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Аннотация. В статье проведен сравнительный анализ уровней радиационной стойкости сложно-

функциональных СБИС при применении операционной системы (ОС) для разработки 

программного обеспечения по сравнению с традиционным подходом на основе суперцикла. 

Представлены применяемые ОС и объекты исследований. Описаны особенности программного 

кода для проведения тестов функционального контроля при использовании и отсутствии ОС. 

Представлены алгоритмы проведения экспериментов при исследованиях на дозовые эффекты и 

эффекты мощности дозы. Проведены сравнения уровней радиационной стойкости к воздействию 

ионизирующих излучений (ИИ) по дозовым эффектам и эффектам мощности дозы при наличии и 

отсутствии ОС. Полученные результаты исследований к воздействию ИИ по дозовым эффектам 

демонстрируют, что наличие ОС может изменять уровень радиационной стойкости до ~30% как в 

большую, так и в меньшую сторону по сравнению с традиционным случаем при отсутствии ОС. По 

результатам исследований по эффектам мощности дозы сделан вывод, что применение ОС может 

уменьшить уровень бессбойной работы (УБР) на 43% по сравнению с УБР при отсутствии ОС. 

Анализ полученных результатов показывает, что на УБР влияет и тип ОС. Предложены возможные 

объяснения имеющихся различий в уровнях радиационной стойкости. Определены направления 

дальнейших исследований. 
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Abstract. The article presents a comparative analysis of radiation resistance levels of complex-functional 

VLSI when using an operating system (OS) for software development in comparison with the traditional 
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approach based on a superloop. The applied OSs and objects of the research are presented. The features of 

the program code for functional control tests when using and not using OS are described. Algorithms of 

conducting experiments in the studies of absorbed dose affects and dose rate effects are presented. 

Comparisons were made of radiation resistance levels to total ionizing dose (TID) effects and dose rate 

effects in the presence and in the absence of OS. The obtained results of studies on TID effects demonstrate 

that the presence of OS can change the radiation resistance level up to ~30% both up and down compared 

to the traditional case in the absence of OS. Based on the results of dose rate effects studies, it was concluded 

that the use of OS can reduce the level of fault-tolerant operation by 43% compared to the case in the 

absence of OS. The results also show that the type of OS also affects the fault-tolerant operation level. 

Possible explanations of difference in radiation resistance levels are proposed. Directions for futher research 

are outlined. 
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Введение 

Один из наиболее применяемых подходов к исследованиям сложно-

функциональных СБИС на радиационную стойкость включает в себя написание программы 

тестирования, в состав которой входят тесты наиболее критичных сложно-функциональных 

блоков (СФ-блоки): порты ввода-вывода, интерфейсы передачи данных, аналого-цифровые 

и цифро-аналоговые преобразователи (АЦП и ЦАП), память [1]. При написании 

программного кода чаще всего используется система с суперциклом [2, 3]. Система с 

суперциклом – это модель программирования СБИС, в которой все команды выполняются 

в теле бесконечного цикла в строго определенной линейной последовательности. С 

развитием технологий производства и повышением степени интеграции СБИС 

увеличивается количество СФ-блоков, которые необходимо тестировать во время 

радиационного эксперимента, что соответственно влечет к увеличению размера 

программного кода. Это приводит к тому, что разработка программ тестирования на основе 

систем с суперциклом значительно усложняется: разработка и отладка программного кода 

затрудняется, ухудшаются его читабельность и наглядность, увеличивается вероятность 

совершения программистом ошибки. Также с увеличением количества СФ-блоков, 

функционирование которых проверяется во время тестирования, ухудшается оптимизация 

программного кода. 

Использование операционной системы (ОС) при написании программного кода 

может значительно упростить процесс его разработки. Основная роль ОС заключается в 

управлении системными ресурсами, чтобы удовлетворить потребность задач, которые от 

нее зависят, а также в обеспечении безопасности, что включает в себя ограничение доступа 

к системным службам, данным, областям памяти и регистрам ввода-вывода. Основными 

функциями, предоставляемые ОС, являются планирование задач, переключение между 

ними, многозадачность, управление памятью, интерфейсами, портами ввода-вывода и т.д. 

[4–7]. 
По мере роста сложности кода ОС становится эффективным инструментом для его 

оптимизации. Весь программный код можно разделить на задачи. Часть ОС, называемая 

планировщиком, отвечает за принятие решения о том, когда и какую задачу запускать. Это 

обеспечивает иллюзию одновременного выполнения задач за счет быстрого переключения 

между ними. Кроме того, большинство ОС предлагают разработчикам набор готовых 

функций API, позволяющие разработчикам свободно структурировать программное 

обеспечение для получения более организованного и понятного кода [4–7]. 

Вышеперечисленные функции делают написание программы тестирования более быстрым, 
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простым и удобным в отладке, а, следовательно, упрощается и процесс подготовки СБИС 

к исследованиям. 
С другой стороны, необходимо проверить, как влияет применение ОС на 

радиационную стойкость сложно-функциональных СБИС к воздействию ионизирующих 

излучений (ИИ) по сравнению с традиционной структурой на основе суперцикла. Сама ОС 

как отдельный элемент также может являться чувствительным узлом СБИС, что в итоге 

может привести к изменению уровня стойкости [8]. Сбои и отказы, вызванные 

радиационными эффектами [9, 10], могут влиять и на задачу в составе ОС, и на саму ОС, 

выполняющую данную задачу, вследствие чего может нарушиться как время реакции 

СБИС на внешние события, так и само ее функционирование [11].  

На текущий момент существует ряд работ, посвященных влиянию ОС на сечение 

функциональных сбоев (ФС) при воздействии одиночных ядерных частиц (ОЯЧ) [12–14]. 

Данные исследования указывают, что применение ОС значительно увеличивает сечение 

ФС. Тем не менее, вопрос о влиянии ОС на радиационную стойкость по эффектам 

поглощенной дозы и эффектам мощности дозы остается открытым.  
 

1. Постановка экспериментов 

Для получения сравнительных данных о влиянии ОС на уровень стойкости объектов 

исследования к воздействию ИИ было необходимо выбрать такую ОС, которая применима 

для разработки программного обеспечения широкого спектра СБИС. В качестве основной 

ОС для исследований была выбрана операционная система реального времени (ОСРВ) 

FreeRTOS ввиду ее распространенности, возможности работы с широким рядом устройств, 

а также ввиду удобства ее интеграции [5, 6]. 
Для проведения исследований были выбраны микроконтроллеры STM32F030, 

STM32G070, Atmega328P, PIC32MZ1024ECH100. Данные микросхемы удовлетворяют 

минимальным системным требованиям ОСРВ FreeRTOS: имеют от 5 Кбайт ПЗУ, от 

500 байт ОЗУ и тактовую частоту 10 МГц1. Для сравнения уровней радиационной 

стойкости СБИС при использовании различных ОС на микроконтроллере STM32G070 

использована ОСРВ Azure RTOS ThreadX. 

Программы тестов функционального контроля (ФК) были реализованы двумя 

способами: без использования ОС и с использованием ОС. Во время функционального 

контроля проводилось тестирование функциональных блоков (блок внутренней 

энергонезависимой памяти, блок внутренней энергозависимой памяти ОЗУ, блок 

встроенного АЦП), после чего происходила передача тестовых данных по интерфейсу SPI. 

На заданном выводе порта ввода-вывода GPIO микросхемы также проводилось 

переключение логического уровня. 
Команды в прошивке, разработанной на основе подхода с использованием 

суперцикла, выполнялись последовательно в бесконечном цикле. При применении ОС были 

задействованы API-функции работы с задачами и очередями. Программа тестирования была 

разделена на две задачи, передача данных между которыми была осуществлена посредством 

очереди: одна из задач отвечала за проведение тестирования заданного функционального 

блока, а другая – за передачу тестовых данных по интерфейсу SPI. 
Исследования влияния ОС на уровень стойкости микросхем к эффектам 

накопленной дозы проводились на рентгеновской установке при напряжении на 

рентгеновской трубке 45 кВ и токе 100 мкА. Во время облучения микросхемы находились 

в статическом режиме с периодическим проведением ФК. Значения поглощенной дозы 

 
1FreeRTOS FAQs. Amazon Web Services. 2022 URL: https://aws.amazon.com/freertos/faqs/?nc1=h_ls (дата 

обращения: 10.01.2023). 
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были получены в единицах, численно равные секундам, нормированные на показания 

детектора рентгеновского излучения.  
Исследования влияния ОС на уровень стойкости микросхем к эффектам мощности дозы 

проводились с использованием лазерной установки. На образец подавалось импульсное 

лазерное воздействие, во время которого проводилось тестирование микросхемы.  

 

2. Результаты исследований к воздействию ИИ по дозовым эффектам 

Результаты исследований микросхем к воздействию ИИ по дозовым эффектам 

представлены в табл. 1.  
 

Таблица 1. Сводная таблица результатов исследований микросхем  

к воздействию ИИ по дозовым эффектам 

 

За эталонное значение уровня отказа функционального блока принималось 

значение, полученное при отсутствии ОС. Функциональные отказы проявлялись  

в виде [9, 10]: 

• Блок интерфейса SPI – отсутствие передачи тестовых данных по данному 

интерфейсу; 

• Блок портов ввода-вывода GPIO – переключение логического состояния на 

противоположное на контролируемых выводах микросхемы; 

• Блок внутренней энергонезависимой памяти Flash – наличие ошибок по чтению и 

перезаписи; 
• Блок внутренней энергонезависимой памяти EEPROM – наличие ошибок по 

чтению и перезаписи; 

Объект 

исследований 
Функциональный 

блок 
ОС 

Уровень отказа 

функционального 

блока, ед. 

Отличие в 

уровне рад. 

стойкости, % 

STM32F030 
Интерфейс SPI 

Отсутствует 7,9×104 Эталон 
FreeRTOS 7,8×104 –1,3 

Порты ввода-

вывода GPIO 
Отсутствует 1,19×105 Эталон 
FreeRTOS 1,30×105 9 

STM32G070 

Flash-память 
Отсутствует 5,9×104 Эталон 
FreeRTOS 7,1×104 20 

AzureRTOS 7,8×104 32 
Интерфейс SPI; 

Порты ввода-

вывода GPIO 

Отсутствует 1,9×105 Эталон 
FreeRTOS 1,6×105 –16 

AzureRTOS 1,8×105 –5 

Atmega328P 

EEPROM-память 
Отсутствует 3,7×104 Эталон 
FreeRTOS 3,9×104 5 

Интерфейс SPI; 

Порты ввода-

вывода GPIO 

Отсутствует 9,8×104 Эталон 

FreeRTOS 9,3×104 –5 

PIC32MZ1024 

ECH100 

Flash-память 
Отсутствует 5,0×104 Эталон 
FreeRTOS 4,5×104 –10 

Интерфейс SPI;  

Порты ввода-

вывода GPIO 

Отсутствует 9,4×104 Эталон 

FreeRTOS 6,8×104 –28 
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• Блок внутренней энергонезависимой памяти ОЗУ – наличие ошибок по чтению и 

перезаписи. 
На рис. 1 и рис. 2 представлены зависимости количества ошибок памяти Flash от 

величины накопленной дозы для микроконтроллеров STM32G070 и PIC32MZ1024ECH100 

соответственно при отсутствии и наличии ОС.  
По результатам исследований отличие в уровне радиационной стойкости к 

воздействию ИИ по дозовым эффектам при использовании и отсутствии ОС может 

достигать 30%. 

 

 
Рис. 1. Зависимость количества ошибок Flash-памяти от величины накопленной дозы  

для микросхемы STM32G0 
Fig. 1. Dependence of Flash-memory errors on the value absorbed dose value of the STM32G0 

microcircuit 

 

3. Результаты исследований к воздействию ИИ по эффектам мощности дозы 

Результаты исследований микросхемы STM32G070 к воздействию ИИ по эффектам 

мощности дозы представлены в табл. 2. За зависание микросхемы принималось отсутствие 

передачи тестовых данных по интерфейсу SPI и отсутствия меандра на выводе порта ввода-

вывода GPIO микросхемы [15]. 
При использовании ОС также наблюдалось зависание задачи тестирования 

функциональных блоков, при этом задача по передачи данных по интерфейсу SPI 

продолжала работать исправно. Данный эффект устранялся подачей сигнала сброса. 
По данным результатам исследования отличие уровня радиационной стойкости 

микросхемы STM32G070 к воздействию ИИ по эффектам мощности дозы при выполнении 

программы с ОС и без нее достигает 43%. Кроме того, данные исследования показали, что 

тип ОС также влияет на УБР. 
Результаты исследований микросхемы Atmega328P по воздействию импульсного 

ионизирующего излучения представлены в табл. 3. Самопроизвольный сброс проявлялся в 

виде отсутствия передачи тестовой посылки по интерфейсу SPI, отсутствия меандра на 
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выводе порта ввода-вывода GPIO, а также переключении логического состояния в 

противоположное на контролируемых выводах и сопровождался резким уменьшением тока 

потребления. 
 

 
Рис. 2. Зависимость количества ошибок Flash-памяти от величины накопленной дозы  

для микросхемы PIC32MZ  
Fig. 2. Dependence of Flash-memory errors on the value absorbed dose value of the PIC32MZ 

microcircuit 

 

По данным результатам исследования отличие уровня стойкости микросхемы 

Atmega328P к воздействию ИИ по эффектам мощности дозы при выполнении программы с 

ОС и без нее не превышает 25%. 

 

Таблица 2. Результаты исследований микросхемы STM32G0 к воздействию ИИ  

по эффектам мощности дозы 

Режим ОС УБР, мкДж 
Проявление 

сбоя 

Отличие в 

уровне рад. 

стойкости, % 

Тест RAM в режиме 

«Чтение» 

Отсутствует 60 
Зависание 

Эталон 
FreeRTOS 48 –20 

AzureRTOS 34 –43 

Тест Flash режиме 

«Чтение» 

Отсутствует 53 
Зависание 

Эталон 
FreeRTOS 30 –43 

AzureRTOS 33 –38 
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Таблица 3. Результаты исследований микросхемы Atmega328P к воздействию ИИ  

по эффектам мощности дозы 

Режим ОС УБР, мкДж 
Проявление 

сбоя 

Отличие в 

уровне рад. 

стойкости, % 

Передача номера 

итерации по 

интерфейсу SPI 

Отсутствует 4,9 
Изменение 

скважности 
Эталон 

FreeRTOS 3,7 
Изменение 

скважности 
–25 

Тест RAM в режиме 

«Чтение» 

Отсутствует 7,3 

Сбои в ячейках 

памяти; 

Самопроизвол

ьный сброс 

Эталон 

FreeRTOS 6,2 
Сбои в ячейках 

памяти 
–15 

Тест Flash в режиме 

«Чтение» 

Отсутствует 7,3 
Самопроизвол

ьный сброс 
Эталон 

FreeRTOS 7,0 
Самопроизвол

ьный сброс 
–4 

 

Заключение 

На основании полученных результатов исследований можно сделать вывод, что 

применение ОС влияет на уровень стойкости сложно-функциональных СБИС к 

воздействию ИИ.  
Результаты исследований микросхем к воздействию ИИ по дозовым эффектам 

показывают, что при применении ОС изменение уровня радиационной стойкости по 

сравнению с уровнем радиационной стойкости при отсутствии ОС может достигать 30% 

как в большую, так и в меньшую сторону. 

Анализ полученных данных по уровню стойкости к воздействию ИИ по эффектам 

мощности дозы демонстрируют, что отличие по УБР при отсутствии и наличии ОС может 

составлять 43%. Тип ОС также влияет на УБР.  

Данные результаты могут быть вызваны тем, что ОС для своего функционирования 

задействует большой объем памяти. Отказ флэш-памяти является одной из основных 

причин отказа микропроцессорных СБИС. В блоке флэш-памяти хранятся ядро ОС и 

программы функционирования. При этом сбой выполняемых программ может произойти 

либо из-за потери хранящейся в памяти информации, либо из-за невозможности ее 

перезаписи. В блоке ОЗУ значимый объем занимают стек задач и планировщик ОС. 

Воздействие импульсного ИИ может привести к сбою ОС, а именно неправильному 

функционированию задач или планировщика ОС из-за изменения состояния ячеек. В этом 

случае уровень стойкости изделия к эффектам мощности дозы будет меньше, чем без 

использования ОС. 

Дальнейшие исследования должны быть направлены на воспроизведение результатов 

на более широкой выборке типов объектов исследований, в том числе и на процессорных 

СБИС. 
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