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RESUMEN: En el presente articulo se evidencia la
instalacion y configuracién como sistema operativo base a la
distribucion NethServer version 7.9.2009, la cual fue instalada
en una maquina virtual implementada en VirtualBox. Luego,
se realiza la implementacion de los servicios de gestion de
infraestructura 1T DHCP Server, DNS Server y Controlador
de Dominio, Proxy, Cortafuegos, File Server y Print Server y
VPN. Por lo anterior, el presente documento es construido con
el paso a paso de la Implementacidn y configuracion detallada
de cada uno de los servicios descritos evidenciando el
funcionamiento de los mismos.

PALABRAS CLAVE: Cortafuegos, DHCP, Nethserver,
VPN.

1 INTRODUCCION

Linux es un sistema operativo bastante versétil con una
gran variedad de distribuciones para la gestion y
administracion de servidores. Nethserver es una de estas
distribuciones. Este sistema operativo es muy modular, y se le
pueden incorporar facilmente nuevos plugins y software
adicional para aumentar sus opciones predeterminadas.
Gracias a la interfaz grafica de usuario, se podrd gestionar
todos los servicios y su configuracion de forma facil y rapida,
no se tendrd que editar ficheros de texto para configurar los
diferentes servicios, ni tampoco meterse en la terminal del
sistema via SSH o Telnet para administrarlo, todo se podra
hacer a través de su interfaz via web [1]. En el presente
trabajo, se establecen los resultados obtenidos al realizar el
montaje de una maquina virtual con Nethserver sobre el cual
se realiz6 la configuracion de una gran variedad de servicios
de gestion de infraestructura IT como es el caso de DHCP y
DNS server, controlador de dominio, proxy, cortafuegos, file
server y VPN.

2 INSTALACION DE NETHSERVER

Se procedié a realizar el montaje de un servidor con
Nethserver. Como primera medida se realizo la descarga de la
imagen ISO de la pagina oficial de Nethserver, y se realizo el

montaje de la respectiva maquina virtual partiendo de esta
imagen ISO. La version descargada fue la 7.9.2009. [2]

Posteriormente, se procedid a realizar el montaje de una
maquina virtual con las siguientes caracteristicas:

3 GB de RAM
10 GB de disco duro
2 Cpus

Figura 1. Maquina virtual del Nethserver.
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Fuente: Autoria Propia

Una vez definida la maquina virtual, se procedi6 a
definir los 3 adaptadores de red para la zona verde, naranja y
roja. Estas se presentan en la tabla 1.

Tabla 1. Ips para los adaptadores de red.

Zona Ip Mascara de | MAC
red

Zona 192.168.100.107 | 255.255.255.0 | 08002742BAF8
verde

Zona 10.0.4.15
naranja

255.255.255.0 | 08002738A88F

Zona DCHP
roja

080027A457D7

Fuente: Autoria Propia

Una vez definidos estos adaptadores, se procedié a
asignarlos a la maquina virtual y a iniciarla. Aca es importante
resaltar, que para la DMZ y la red LAN se usaron dos
maquinas virtuales con Linux Debian, a las cuales, se le
asignaron los adaptadores de red de la zona verde y naranja.




Figura 2. Inicio de la maquina virtual con el Nethserver.

a

Fuente: Autoria Propia
En el resumen de la instalaciéon se procedi6 a definir el
hora y fecha de la maquina, asi como, el idioma del teclado a
usar. Adicionalmente, se verificaron los 3 adaptadores de red.

Figura 3. Resumen de la instalacion.

Fuente: Autoria Propia

Figura 4. Adaptadores de red a utilizar.

Fuente: Autoria Propia

Se procede a iniciar con el proceso de instalacion y la
definicion de la contrasefia root.

Figura 5. Asignacion de la contrasefia del usuario root.

Fuente: Autoria Propia

Una vez se finaliza la instalacion se puede apreciar las
ips asignadas y el puerto a utilizar para acceder a la interfaz
gréfica del Nethserver, en este caso, el puerto asignado fue el
9090.

Figura 6. Ips asignadas para los adaptadores de red del
Nethserver.

Fuente: Autoria Propia
Antes de iniciar la configuracion desde la interfaz
gréfica, se precio a realizar la actualizacion de los paquetes del
sistema operativo. En este caso, se ejecutd el comando yum
update.

Figura 7. Actualizacion de paquetes de Nethserver.

Fuente: Autoria Propia

Para abrir la interfaz gréfica, se utilizd la maquina virtual
de la LAN utilizando el navegador predefinido. En primera
medida, se aceptaron los riesgos de los certificados auto
firmados y se procedi6 a realizar la autenticacion.

Figura 8. Autenticacidn en la interfaz gréfica.

Fuente: Autoria Propia

Dentro del Nethserver se cuentan con una gran variedad
de funcionalidades para configurar los diferentes servicios que
esta distribucion de Linux ofrece. Partiendo de esto, se
procedid a realizar el montaje de un DHCP Server, un proxy,
un cortafuegos, un file server y una VVPN.




3 DESARROLLO DE LA TEMATICA

3.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Una vez instalado el Nethserver en el VirtualBox, se
procede a ingresar desde el navegador del equipo cliente a la
interfaz de Nethserver para registrar la informacion basica de
la empresa. [3]

Figura 9. Panel de control de NethServer

— c Q G httpsy//192.168.100.101:9090/nethserve

e NethServer 7.9.2009

B madel om Panel de Control
Hardware Innotek GmbH VirtualBox

Sistema cpu 5113567 @ 240GHz X |

Version de
Kemel

Sistema NethServer release 7.9.2009 (final)
Operativo
Carga1/5/15 0.12/0.16/0.11
minutos
Tiempo de 0d 0h 6m 37s
actividad
Nombre de
host/ Alias
DNS
Zona horaria
del sistema
Empresa
Encender Reiniciar

Fuente: Autoria Propia

Posteriormente se debe realizar la configuracion de la
red donde cada tarjeta de red serd para una zona, la tarjeta
enp0s8 se destind para la zona verde (LAN) con una IP
estatica 192.168.5.1, la tarjeta enp0s3 para la zona roja (WAN)
con una IP por DHCP y por Gltimo la tarjeta enp0s9 se definié
para la zona naranja (DMZ) con una IP estatica 10.36.1.1.

Figura 10. Lista de asignacion de redes por zonas
Lista

LAN (verde)

enp0s8 J CIDR 192.168.5.1/24

08:00:27:90:52:d1

Mas info.

WAN (rojo)

enp0s3
08:00:27:d7:7f:94

CJ CIDR 192.168.100.101/28 (dhcp)
¥ GW 192.168.100.96/28
Mas info.

CJ CIDR 10.36.1.1/24

08:00:27:c5:dc:4b

Mas info

Fuente: Autoria Propia

3.1.1 DHCP SERVER

En el moédulo DHCP se procede a modificar las opciones
para ser ajustados en NethServer, asignandole 80 IP como
rango (192.168.5.20 — 192.168.5.100) dentro del segmento de
lared Verde. [4]

Figura 11. Asignacion de red para servidor DHCP

Editar enp0s8

Rango inicio IP 192.168.5.20
Rango fin IP 192.168.5.100
~ Opciones avanzades
IP Puerta de enlace 192.168.5.1
Tiempo de
concesién
Dominio delgado.com
Servideres DNs @ 1112888

Servidores WINS

0]
Servidores NTP ©

Servidores TFTP

O]
Fuente: Autoria Propia

Guardada la configuracién se evidencia que tomo el
rango de IP establecido anteriormente.

Figura 12. Asignacion de red para servidor DHCP

Servidor DHCP

Estadistica
0 Reservas () Concesionss
Interfaces
enp0s8 m - m (192.168.5.20 - 192.168.5.100)
Accion

Reserva de IPs

Fuente: Autoria Propia

Al realizar un escaneo a la red, el servidor identifica un
equipo (equipo cliente utilizado) al cual le asigna la IP
192.168.5.24 que estd dentro del rango configurado en el
servidor DHCP

Figura 13. Escaneo de red

Scanning of the network interface : enp0s8

Direccion Direccién MAC  Descripcién Nombre  Accion
Ip - de host
192.168.5.24  02:00:27:77:08:22  Mireys-Carrillo.delgado.com & Reservade IP

Filas por pagina 10 v

Cerrar

Fuente: Autoria Propia




Figura 14. Equipo cliente identificado en la red

=+

i/ 152, 1681001079050 et

Stanming of the neswark interface +emposn

€ Ubuntu
Fuente: Autoria Propia

3.1.2 DNS SERVER

En el mddulo DNS se afiade lo correspondiente al
registro DNS.

Figura 15. Registro de DNS

Afadir registro DNS

Nombre de host delgado.com
Direccion IP 192.168.5.2

Descripcién DNS Diplo-Unad

Registro DNS
Wildcard @

Fuente: Autoria Propia

Completado el proceso de registro se listan los registros
de DNS realizados.

Figura 16. Lista de servidores DNS

Figura 17. Reconociendo el DNS registrado

4s @ | O© Problema al D Your Name x

2 delgado.com O d fa}

HOVER REALNAMES
Find your @delgado.com email
address

Swap out your generic email address for a professional and
clear your firstname@delgado.com email. Grab yours now.

Fuente: Autoria Propia

3.1.3 ACTIVE DIRECTORY

En NethServer se ingresa al mddulo de usuarios y grupos
para realizar el active directory y posteriormente realizar el
créate domain and become DC. [5]

Figura 18. Habilitando el directorio activo

192168100007
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Fuente: Autoria Propia

Figura 19. Activando la creacion del dominio

DNS
Acciones
Afadir registro DNS
Lista
Nombre & Descripcién Direccion IP Registro DNS Wildcard Accion
delgado.com DNS Diplo-Unad 192.168.55.2 v # Editar
Filas por pagina 25 v ] 1-1de1 »

Fuente: Autoria Propia

Para verificar el funcionamiento del DNS, se ingresa al
navegador del equipo cliente, en este caso una maquina con
Ubuntu desktop y se digita delgado.com donde se evidencia
que reconoce el DNS registrado.

:’ B

192168100407

cuentas. Active Directary

B P Q

FEFEERCTT P

gy O-C9aa@Y PN T
Fuente: Autoria Propia
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Para la creacion del dominio se utilizaron los siguientes
datos:

Nombre de dominio: delgado.com

Nombre de dominio NetBIOS: DELGADO

Direccion IP Domain Controller: 192.168.5.2

Como resultado del registro se obtiene un detalle del
active directory local




Figura 20. Resumen detallado del active directory local

Proveedor de cuentas
Active Directory Local

STARTTLS
Contrasena de enlace
Base DN

Conexion DN

URI de servidor LDAP
Active Directory IP
Usuario DN

Grupo DN

Deshabilitado
FeDZEHZE_|KG5Ikx

dc=delgado,dc=com
dapservice@DELGADO.COM
daps://nsdc-mka.delgado.com

92.168.5.2

dc=delgado,dc=com
dc=delgado,dc=com

Fuente: Autoria Propia

A continuacion se ajusta la politica de contrasefias para
gue estas sean seguras en los usuarios y grupos que
posteriormente se crearan.

Figura 21. Aplicando politica de contrasefias

Cambiar la politica de contrasefias

Requerir contrasefias seguras
Forzar el cambio periédico de la contrasena (I

Tiempo minimo para la contrasena (dias) o ]

Tiempo maximo de la contrasefa (dias) 180 z

Fuente: Autoria Propia
Se procede a la creacién de los grupos y se evidencia que
el grupo domain admins fue creado automaticamente por el
sistema.

Figura 22. Lista de grupos registrados

Lista

Grupos v ‘ [ ‘
ﬁ:w domain admins # Editar | §
ﬁ ug-group-managers # Editar | 3
&) ug-group-servers # Editar | §
) ug-group-users # Editar | §

Fuente: Autoria Propia

Ahora se hace la creacion de los usuarios donde se
pueden vincular a alguno de los grupos creados.

Figura 23. Registro de usuarios

Crear usuario mycarrillod

Nombre de mycarrillod

usuario

Nombre Mireya Carrillo Delgado
Grupos domain admins .
Contrasena | sreeeeeees n
Iminuscula] [nmeol
Confirmar | sessesease
contrasena

Fuente: Autoria Propia

Al empezar la creacion de usuarios el sistema crea los
usuarios admin y administrator automaticamente y para estos
solo se hizo cambio de la contrasefia.

Figura 24. Lista de usuarios registrados

Lista

Usuarios | |

(&) mycarriliod Mireya Carrillo Delgado

a usmireya Mir Karrillo

Fuente: Autoria Propia

3.1.4 AGREGAR EQUIPO AL CONTROLADOR
DE DOMINIO

En la terminal del equipo cliente se descarga el
repositorio pbis al que se le debe dar permisos de ejecucion
para poder ser ejecutado como un script y de esta manera
poder unir la maquina cliente al dominio creado. [6]

Figura 25. Descargando repositorio Pbis

30denov 21:23 02

m mireya_carrillo@Mireya-Carrillo: ~ Q= B @

:$ wget https://github.com/BeyondTrust/pbis-
open/releases/download/9.1.0/pbis-open-9.1.0.551.1inux.x86_64.deb. s

Fuente: Autoria Propia

Figura 26. Ejecucion del repositorio como script

Actividades (] Terminal 30denov 21

$* o mireya_carrillo@Mireya-Carrillo: ~

creating directory pbi
&8 verifying archive int
(® ' Unconpressing pbis .0.551,11 d.deb...iii.a..
en-upgrade previamente .
(L o la base de datos 0929 Ficheros o direct instalados actualmente.)
- Preparando para desempaquetar .../pbis-open-upgrade 9.1.0.551_amd64.deb ...

Fuente: Autoria Propia

Con el comando sudo apt install openssh-server se
instala aplicacion para la comunicacion en la red usando a ssh
como protocolo.

Figura 27. Instalando Openssh-server

Fuente: Autoria Propia

Al ejecutar el repositorio como script, el resultado de la
Gltima linea fue un ejemplo de la linea de comando a utilizar
para terminar la unién del dominio en el equipo usando la linea
de comando sudo /opt/pbis/bin/domainjoin-cli  join
DELGADO.COM administrator reemplazando el nombre del
dominio y el nombre de la cuenta.




Figura 28. Unién exitosa del equipo al dominio

Fuente: Autoria Propia

Cerrada la sesion actual de la cuenta del equipo cliente,
se ingresa por la opcién no listed para poder digitar el usuario
creado en el active directory al que se le agrega el dominio
@delgado.com y se ingresa con credenciales de acceso.

Figura 29. Ingreso exitoso al sistema con usuario mycarrillod

mycarrillodadelgado.coml

<2 Ubuntu

Fuente: Autoria Propia
3.2 TEMATICA 2: PROXY

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux a
los servicios de conectividad a Internet desde Nethserver a
través de un proxy que filtra la salida por medio del puerto
3128.

Para la actividad ya se tiene el servidor Nethserver
instalado y configurado dentro de la zona DMZ, donde arranca
desde la web de administracién y se accede desde el
navegador.

Al primer inicio se deben
configuraciones previas.

realizar algunas

Figura 30. Login Nethserver

Fuente: Autoria Propia

Se debe configurar el control del Nethserver, donde se
debe de asignar el usuario el cual se le coloca host.ruben.com e
igualmente se configura el nombre de la compafiia, para este
caso quedo Diplomado Linux

Figura 31. Configuracion inicial

iref 29 17

O G © hitps://192.168.101.99:5090/nethserver % 7 @ f =
NethServer release 7.8.2003 (final)

Carga 175/ 15 minutos
0.15/0.19/0.24

Tiempo de actividad
0d 0h 25m 25
Nombre de host / Alias
be
DNS
-

Zona horaria del sistema
Empresa

Encender

Reiniciar

% CPU (Core)

192.168.101.99

Fuente: Autoria Propia

Después de haber actualizado el sistema y el Nethserver
se debe instalar las aplicaciones necesarias para llevar a cabo
la practica y el correcto funcionamiento de la tematica.

*Aplicaciones filtro web y proxi web

Figura 32. Aplicacion web proxi & filter

Actividades ©) Navegador web Firefox v 29denov 15:40

(Gl © Aplicaciones - host.ruber x [EGENIERIY

NethServer 7.8.2003
[ hostruben.com Aplicaciones

Logo  Nombre Descripcion

Applications

g Antivirus

Nethserver antivirus using ClamAV

Web server

Web server configuration with named virtual hosts and reverse prox

Fuente: Autoria Propia

Se realiza la Configuracion de la LAN (verde) ubicada
enp0s8 192.168.1.1 con mascara 24, esta configuracion se
realiza de manera estética.




Figura 33. Direccionamiento zona Verde

1dedic 17:18

Q B o hitps//192.168.101.99:9090/nc %A 90% <%

NethServer 7.9.2009

Ethernet
[E hostruben.com

Protocolo de arranque O Servidor DHCP @ Estético

Sistema
Direccion IP

192.168.1.1

Mascara de Red

255.255.255.0

Puerta de Enlace

192.168.1.1

Etiqueta (opcional)

Cancelar < volver | [ESUETETEN

Fuente: Autoria Propia

Se realiza la configuracion de la zona DMZ (Naranja).
Ubicada en el enp0s9 192.168.2.1 con mascara 24.

Figura 34. Direccionamiento zona naranja
) Fi 1ded .

Elige el tipo de la interfaz

Ethernet

Direccion IP

Etqueta

Cancelar < vorer | [

Fuente: Autoria Propia

Se realiza la configuracion de la WAN (Roja) ubicada
en enp0s3 IP estatica 192.168.101.99 mascara 24 y puerta de
enlace 192.168.101.1.

Figura 35. Direccionamiento zona roja

1dedic 17:37 ®

PPPOE

rranque Servidor DHCP  ®  Estatico

Fuente: Autoria Propia

o573 : Université Toulouse (libre)

®

Fuente: Autoria Propia

Se activa la categoria, en donde se utiliza la que trae por
defecto, la cual ayudara aplicar los filtros a unas paginas
definidas y categorias.

Se debe hacer dos filtros, el primero bloqueara algunas
paginas donde estan las categorias que viene por defecto y el
segundo son las que se aplicara a un host que se le permitira
todas las categorias y se blogueara las demas paginas.

Creacion destino para aplicar los filtros.

Figura 37. Creacion destinos host
5] fox

@ Proxy y filtro web - ho ~ +

192.168.101.99

Fuente: Autoria Propia

Configuracion de filtrado al cliente host.ruben.com con
IP 192.168.1.1 se les dan los permisos a todas las categorias
seleccionadas.




Figura 38. Definicidn restricciones a cliente.

Roe0% ¥

Editar el perfil por defecto

Habilitar ista negra globa

Habilitar lista blanca global

Modo

Bloquearlas categorias selectionadas, permiti el resto

Categorias

Fuente: Autoria Propia
Configuracién del proxy en equipo cliente

Figura 39. Configuracion proxy cliente

30denov 17:00 ®

©) Navegador web Firefox ~

[¢] @Fi.x aboutpreferences#tsearchResults  90% 1%

Configuracién de conexién

) Usarla configuracién del proxy del sistema
(©) configuracion manual el proxy
Proxy HTTP| 192.168.101.59 Puerto 3128
Usar también este proxy para HTTPS

Proxy HTTPS Puerto 0

Host SOCKS Puerto 0
() socksva © SOCKS vs

() URL de configuracién automatica del proxy

Fuente: Autoria Propia

Se ingresa al equipo y se ingresa a paginas y esta pagina
esta fuera de las categorias definidas y la bloquea.

Figura 40. Pagina blogueada por el proxy.

(53 g web Firefox + 30de 00:27 ®

&) QO 8 192.168.1.1/cgi-bin/nethserver-block.cgi? E g

@ Debe iniciar sesién en esta red antes de que pueda acceder a Internet.
| Abrir pagina de inicio de sesién en la red

El acceso a este sitio esta bloqueado.

Categorla liste_bu
URL http://detectportal.firefox.com/canonical.html

Origen: 192.168.1.35

Powered by uf

Fuente: Autoria Propia

Universidad Nacional ACREDITADA
o =C Abierta y a Distancia Y/, EN ALTA CALIDAD
P N v

Conoce todas las actividades
de vida académica y
vida universitaria que
la UNAD tiene para ti.

Fuente: Autoria Propia

3.3 TEMATICA 3: CORTAFUEGOS

Un cortafuegos o firewall es un sistema de seguridad
para bloquear accesos no autorizados a un ordenador mientras
sigue permitiendo la comunicacion de tu ordenador con otros
servicios autorizados [7]. En este caso, se realizé el montaje de
un cortafuegos para realizar el blogueo a unos sitios web
particulares relacionados con redes sociales y sitios de
entretenimiento. Para ello, se inicié con la configuracidn de las
redes asignando las IPs predefinidos en la tabla 1.

_Fi‘gura 42. Configuracion de la red roja.

Fuente: Autoria Propia

~ Figura 43. Configuracion de la red naranja.

Fuente: Autoria Propia




Figura 44. Configuracion de la red verde.

Fuente: Autoria Propia
Posteriormente se procedi6 a instalar el firewall desde el
centro de software y a configurar las reglas de bloqueo de los
sitios definidos.

E_i_rgq‘ra__45_‘. .Ir]stalaci()n del firewall desde el centro de software._

Fuente: Autoria Propia

Una vez instalado, se procedi6 a abrir esta aplicacion
desde el mend de aplicaciones. Entre las primeras cosas
importantes a ver, es la forma en que esta concebidos los
adaptadores de red y como la red naranja y verde pasan a
través del firewall para acceder a la WAN. En este punto, es
importante resaltar que cada peticion hacia internet serd
validad por el firewall, el cual, va a permitir o restringir el
acceso.

Figura 46. Apertura del firewall.

5 o o

Fuente: Autoria Propia

Figura 47. Configuracion de la red.

Fuente: Autoria Propia
Para poder tener acceso a internet desde la red verde, se
procedi6 a crear un DHCP con el rango de ips posibles. Este
rango estuvo entre las ips 192.168.100.1 y la 192.168.100.254.

_ vFigura 48. Configuracion del DHCP.

Fuente: Autoria Propia

Los sitios web a restringir son tiktok.com 'y
vanguardia.com. Se inicio con el bloqueo de tiktok para ello,
se verifico en primera medida que se tuviera conexion con el
sitio.

_Figura 49. Verificacion de acceso a tiktok.

Fuente: Autoria Propia

Una vez confirmada la navegacion se procedié a
verificar las ips que maneja este sitio web y proceder a
bloquearlas, para ello, se usé el comando ping. En esta
ejecucion se pudo apreciar que las ips usadas por tiktok son
variables, por ende, se procede a crear un rango de ips y usarlo
para la creacion de la regla.




Figura 50. Ejecucion del comando ping. Una vez creada la regla se procede a verificar el acceso

al sitio web y confirmar su respectiva restriccion.

~ Figura 54. Restriccion de acceso a tiktok.

2 0080 %

l

Fuente: Autoria Propia

Figura 51. Rango de IPs a bloguear. O S 7Y TYCCF Y

Fuente: Autoria Propia

Posteriormente, se realiz6 el mismo proceso con el sitio
web de vanguardia liberal. En este caso, la IP usada por este

portal de noticias no es variable por ende no se cred un rango
de IP.

Figura 55. Verificacion de acceso a vanguardia.

Fuente: Autoria Propia

Teniendo el rango de IP configurado se procedié a
acceder al mena de reglas y configurar la respectiva regla de
blogueo para estas IP.

Figura 52. Menl de reglas.

Fuente: Autoria Propia

r. R F’i_gura_5‘f‘5‘. Ejecucion del comando ping al sitio de vanguardia.
m .

En
dot,Ls
der
de
28

Fuente: Autoria Propia

F_igura 53. Creacion de regla para tiktok.

Fuente: Autoria Propia

Fuente: Autoria Propia
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~ Figura 57. Configuracion de regla de blogueo.

Fuente: Autoria Propia

Figura 58. Restriccion de acceso a vanguardia.

Fuente: Autoria Propia

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Un file server es un servicio que permite por medio de la
red acceder a archivos, carpetas y programas ubicados en el
sistema, este servicio brinda una capa de seguridad ya que
estos elementos ademas de estar protegidos por un servicio de
autenticacion también estan protegidos por permisos de lectura
y escritura para archivos o carpetas. El print server es un
servicio que permite a diferentes usuarios conectarse a
impresoras compartidas en la red y asi procesar de manera mas
eficiente este trabajo, es decir el print server acta como el
intermediario entre el computador del usuario y la impresora
como tal. Para este caso se realiz6 la implementacion de un
file server y un print server usando la herramienta nethserver,
en VirtualBox y haciendo las pruebas desde una méaquina de
Ubuntu desktop conectada a la misma red y desde donde se
evidencia el funcionamiento de las implementaciones.

Lo primero que se realizo fue desde la interfaz gréafica de
nethserver instalar la aplicacion de file server y print server.

(8]

Figura 59. Instalacion de file server y print server.

T #ox

Fuente: Autoria ropia

Figura 60. Verificacion de aplicaciones instaladas.
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Fuente: Autoria Propia

Posteriormente se realizd la instalacion del servicio
LDAP para el control de acceso de los usuarios a los
directorios compartidos

Figura 61. Seleccion del servicio a implementar.
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Fuente: Autoria
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Figura 62. Seleccion del tipo de implementacion.
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Fuente: Autoria Popia
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Figura 63. Revision final de opciones seleccionadas.

¥
-

@CEPOOHE &

- N©]

P

Ppia

Fuente: Autoria

Luego de revisadas las opciones seleccionadas se
procede con la instalacion del servicio.

Figura 64. Instalacion del servicio LDAP.
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Fuente: Autoria Propia

Una vez implementado el servicio se procede a realizar
la creacion del usuario que se usara para el acceso a las
carpetas compartidas, al cual se le asigna el nombre de
libardo_fileserver y se le asigna una contrasefia que cumpla
con los requisitos de seguridad.

Figura 65. Creacién de usuario.
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Fuente: Autoria Propia

Posteriormente se realiza la configuracion del grupo y la
asociacion del usuario al grupo creado para su posterior uso

Figura 66. Creacion del grupo y asociacion del usuario.
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Autoria Prpia

Fuente:

Posterior a la creacion del usuario ya se puede acceder al
file server y luego a la seccion de carpetas compartidas donde
se realizara la creacion de la misma para realizar las pruebas
correspondientes. [9]

Figura 67. Vista de carpetas compartidas en file server.
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Fuente:

Ahora se procede a realizar la creacion de la carpeta
compartida a la cual se le asigna el nombre de
Prueba_File_Server y se establecen permisos de lectura y
escritura para la misma.

Figura 68. Creacion de carpeta compartida.

moeno@y

Fuente: Autoria Propia

Desde la maquina de Ubuntu desktop usando el gestor
de archivo se procede a acceder a la carpeta generada por
nethserver la cual se encuentra disponible en la seccion de
redes.
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Figura 69. Acceso a carpeta de red.
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Fuente: Autoria Propia
Dentro de esta se puede evidenciar la carpeta creada
anteriormente desde el file server.

Figura 70. Vista de carpeta compartida creada previamente.
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Fuente: Autoria Propia

Ahora al intentar acceder a dicha carpeta solicita la
autenticacion la cual se procede a realizar con las credenciales
del usuario anteriormente creado.

Figura 71. Acceso a carpeta compartida.
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Fuente: Autoria Propia

Ahora se procede a realizar la configuracion del print
server, para el cual se debe acceder desde el puerto 631, desde
el cual se va a iniciar agregando una nueva impresora, y a esta
se le asigna el nombre de Prueba_impresora_diplomado y se
continua con el proceso de creacion. [10]

Figura 72. Creacion de nueva impresora.

0 oae— moasofay ¥
Fuente: Autoria Propia
Posteriormente se procede a configurar la marca y el
modelo de la impresora para terminar con la configuracion de
esta desde el print server.

Figura 73. Configuracion de nueva impresora.
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Fuente: Autoria Propia

Figura 74. Verificacién de nueva impresora.
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Fuente: Autoria Prpia

Por ultimo y para verificar que la impresora haya
quedado correctamente configurada se procede a agregar desde
la maquina de Ubuntu desktop.
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Figura 75. Se afiade nueva impresora en maquina Ubuntu

Fuente: Autoria Prpia

Luego de afadir la impresora a la maquina y para
finalizar con las pruebas requeridas se procede a hacer una
prueba de impresidn desde un archivo pdf, desde donde se va a
poder evidenciar la impresora disponible para realizar la
impresion del documento.

Figura 76. Verificacion y prueba de impresion
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Fuente: Prpia

3.5 TEMATICA 5: VPN

Las VPN son una herramienta que permite crear una
conexion segura y encriptada entre un dispositivo y una red
privada a través de Internet. Se utiliza para proteger la
privacidad en linea, permitiendo a los usuarios navegar por la
web de manera anénima y segura al ocultar su direccion IP y
encriptar sus datos, permitiendo proteger datos, mantener
privacidad y acceder a contenido de manera segura. Asi
también, OpenVPN es un protocolo VPN, actualmente es uno
de los méas populares. Es uno de los Gnicos de cédigo abierto
que también tiene su propia aplicacion de codigo abierto. Es
responsable de manejar las comunicaciones cliente-servidor.
Bésicamente, ayuda a establecer un “tunel” seguro entre el
cliente VPN y el servidor VPN. [11]

Para dar inicio a la configuracion de la VPN , desde la
opcidn sistema y luego red se configuran la red LAN (verde),
WAN (roja) y DMZ (naranja).

Figura 77. Configuracion redes NethServer

© CIOR 12,168,100 107724

Fuente: Autoria Propia
Luego desde la opcién software center se realiza la
instalacion de la VPN, realizando la busqueda de la aplicacion
OpenVPN y seguidamente se selecciona instalar 1 aplicacion.

Figura 78. Instalacion VPN en NethServer
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Fuente: Autoria Propia

Figur 79. Instalacion penVPN en NethServer

v},p@u ?

a @

Fuente: Autoria Propia

Después, se verifica en la opcién aplications que la
aplicacion VPN se encuentre instalada, después se selecciona
opciones de la aplicacion VPN para dar inicio a la
configuracion.

Fia 80. Configuracion VPN en NethServer

Fuente: Autoria Propia
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3.5.1 CONFIGURACION VPN

Se inicia con la configuracion del OpenVPN
RoadWarrior, para ello se selecciona habilitar el servidor
OpenVPN RoadWarrior. [12]

Figura 81. Configuracion OpenVPN RoadWarrior en
NethServer
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Fuente:”Autora]';brugbia

Para la configuracion del RoadWarrior se debe tener en
cuenta que en el modo de autenticacion se debe seleccionar
certificado, en modo se selecciona enrutado, se asigna una red,
una mascara de red y se escribe la IP que en este caso
corresponde a la asignada en el servidor nethserver dentro de
la red WAN, luego se da en guardar.

Figura 82. Configuracion OpenVPN RoadWarrior en
NethServer
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Fuente: Autoria Propia

Luego, se debe dar clic en afiadir cuenta, alli se
selecciona solo VPN y se asigna un nombre de usuario y luego
se da en guardar.

Figura 83. Configuracion de la cuenta RoadWarrior en
NethServer
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Fuente: Autoria Propia

Figura 84. Configuracion de la cuenta RoadWarrior en
NethServer

tps/192.168.101.11

Fuente: Autoria Propia

Una vez creada la cuenta y aplicados los cambios
realizados se procede a realizar la descarga de la configuracion
OpenVPN.

Figura 85. Descarga configuracion OpenVVPN RoadWarrior en
NethServer
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Fuente: Autoria Propia

Luego que termine la descarga, hay que dirigirse a
configuracion al apartado VPN vy se selecciona en el simbolo +
para afiadir la VPN.

Figura 86. Configuracion OpenVPN desde el Ubuntu desktop
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Fuente: Autoria Propia

Cuando se abra la pestafia para afadir la VPN se
selecciona la opcion importar desde un archivo.

Figura 87. Configuracion OpenVPN desde el Ubuntu desktop
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Fuente: Autoria Propia
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Luego se selecciona el archivo descargado de

NethServer y se da en abrir.

Figura 88. Importacion archivo OpenVPN desde el Ubuntu
desktop
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Fuente: Autoria Propia

Una vez aparezcan cargados los archivos importados se
selecciona afadir.

Figura 89. Configuracion OpenVPN desde el Ubuntu desktop
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Fuente: Autoria Propia
Luego se conecta la VPN afadida.

Figura 90. Activacion VPN desde Ubuntu desktop
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Fuente: Autoria Propia

Finalmente hay que regresar al NethServer para verificar
la conexion de la VPN.

Figura 91. Verificacion conexion de la VPN en NethServer

Fuente: Autoria Propia

3.5.2 CONFIGURACION TUNEL OPENVPN

Se inicia con la configuracion del Tunel OpenVPN, para
ello se selecciona Agregar tanel de servidor, ingresando a la
opcion tdnel OpenVPN.

Figura 92. Configuracion Tunel OpenVPN en nethserver
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Fuente: Autoria Propia

Para la configuracion del Tunel OpenVPN se debe
asignar un nombre y se deben tener en cuenta las redes
configuradas. De este modo, en la opcién red Direcciones
publicas se debe escribir la IP de la red WAN, en redes locales
va lared LAN y en redes remotas la red DMZ. Luego, se da en
la opcion guardar.

Figura 93. Configuracion Tnel OpenVPN en nethserver
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Fuente: Autoria Propia

Figura 94. Configuracion TL’JneI OpenVPN en nethserver

Fuente: Autoria Propia

Una vez guardados los cambios se procede a realizar la
descarga de la configuracion del cliente de tdnel.
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Figura 95. Descarga configuracion Tunel OpenVVPN en
nethserver

Fuente: Autoria Propia

Luego, hay que dirigirse a la opcién clientes del tinel,
alli se cargara el archivo descargado en el item agregar tunel
del cliente — cargar configuracion.

Figura 96. Carga del cliente Ttnel OpenVPN en nethserver
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Fuente: Autoria Propia

Figura 97. Carga del cliente Tunel OpenVPN en nethserver

Fuente: Autoria Propia

Se selecciona el archivo descargado y luego da en la
opcion subir.

Figura 98. Carga del cliente TGnel OpenVPN en nethserver
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Fuente: Autoria Propia

Figura 99. Carga del cliente Ttnel OpenVPN en nethserver

Fuente: Autoria Propia

Figura 100. Carga del cliente Tnel OpenVPN en nethserver
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Fuente: Autoria Propia

Una vez finalice la carga del archivo se evidencia la
correcta conexion realizada.

iura 101. Carga del cliente TUnel OpenVPN en nethserer
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Fuente: Autoria Propia

4 CONCLUSIONES

Para finalizar, se pudo establecer una ruta de andlisis e
investigacion sobre la instalacion y el uso de NethServer,
evidenciando que ofrece una gran variedad de servicios como
lo es el servidor DHCP el cual es indispensable en las redes,
aparte de que permite la comunicacion entre estaciones de
trabajo, ya que la asignacion de IP para conectarse es por
solicitud al DHCP Server y este recurra a sus bases de datos
para verificar la configuracion de redes asignadas y asi dentro
de ese rango asignar de forma automatica la IP.

El Servidor DNS tiene su reconocimiento como servidor de
nombres, ya que su servicio permite interpretar la direccion IP
proporciona por un nombre de dominio dado, teniendo en
cuenta sus bases de datos realiza el proceso de traducir la
informacion, pues para el usuario es mas facil memorizar el
nombre del dominio que la IP.
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Para configurar un controlador de dominio se debe hacer una
active directory en la interfaz de Nethserver para que funcione
como un servidor que almacenara la informacion de las
cuentas tanto de usuarios como grupos y la informacion de
seguridad del dominio creado, y finalmente desde la terminal
del equipo cliente unir el equipo con el dominio.

Una vez realizada la actividad se procede a dar solucion a las
problematicas de migracion del sistema operativo Nethserver,
donde se realiz6 la instalacion del servidor con sus respectivas
configuraciones y lograr el objetivo general de la
implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un proxy
que filtra la salida por medio del puerto 3128.

El desarrollo de la actividad permitié profundizar en una nueva
distribucion de Linux util para la administracion de servidores
y poner rapidamente en funcionamiento una variedad de
servicios. En este caso, Nethserver fue atil para darle
seguridad a la red verde y naranja usando cortafuegos, los
cuales, permitieron controlar los permisos que se tienen sobre
los sitios web que se visitan.

La actividad permitié poner un funcionamiento un firewall o
cortafuegos, lo cual fue bastante interesante, ya que este
concepto es muy usado en el monto tecnoldgico. Este tipo de
sistemas de seguridad permiten restringir el acceso a diversas
actividades cuando se navegue por una red particular.

Se puede concluir que la implementacién del file server y el
print server utilizando NethServer brinda flexibilidad al
momento de gestionar estos servicios, esto por supuesto
facilita y asegura el intercambio de informacién de manera
segura, ya que se cuenta con capas de autenticacion para
acceder a los diferentes recursos configurados. Esta seguridad
no solo protege los datos almacenados en el servidor de datos,
sino que también protege la integridad de toda la red.

La capacidad de administrar facilmente el acceso ayuda a
cumplir con los requisitos de privacidad y seguridad
asegurando el acceso solo a usuarios autorizados previamente.
En resumen, utilizar NethServer para manejar dichos servicios
no sélo es una opcion optima, sino también una buena opcién
que beneficia a la escalabilidad de la infraestructura donde se
implemente.

Debido a la simplicidad y la administracion centralizada hace
que configurar y gestionar una VPN en nethserver sea mas
sencillo. Las VPN son herramientas importantes para la
seguridad y la privacidad en linea, permitiendo a los usuarios
acceder a una red privada de forma remota a través de una
conexion segura. Con NethServer, se puedo implementar
OpenVPN. Por lo anterior, con el desarrollo de este trabajo se
evidencia la instalacion e implementacion de los servicios de
la VPN OpenVPN a través de NethServer, verificando el
funcionamiento de la VPN creada, dando asi soluciones
Optimas a la problematica planteada.
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