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RESUMEN: El presente documento aborda la
configuracion y el despliegue de servicios esenciales de red en
NethServer, enfocandose en la integracion de estaciones de
trabajo GNU/Linux. Se detallan los procedimientos de
implementacion para servicios de DHCP y DNS, facilitando la
asignacion dindmica de direcciones IP y la resolucion de
nombres dentro de la red. Ademas, se establecio un
controlador de dominio Active Directory para la gestion
centralizada de credenciales y politicas de usuario. Se
configuré un proxy para regular el acceso a Internet y un
cortafilegos para restringir sitios de entretenimiento y redes
sociales, fortaleciendo la seguridad de la red. Los resultados
validan la efectividad de NethServer en la administracion de
infraestructuras de TI mixtas, subrayando su capacidad para
proporcionar un entorno de red seguro y controlado.

PALABRAS CLAVE: NethServer, DHCP, DNS Active
Directory, Proxy, Cortafuegos, Puerto.

1 INTRODUCCION

La administracion eficaz de servicios de red es un pilar
fundamental en cualquier infraestructura de TI de la
organizacion. La habilidad para integrar de manera segura y
confiable multiples sistemas operativos y servicios es crucial
para la operacion diaria y la seguridad de la red. Este articulo
documenta la implementacion de servicios clave utilizando
NethServer, enfocandose en la incorporacion de estaciones de
trabajo basadas en GNU/Linux “Si no se asigna ninguna
direccion IP por DHCP o por otros medios, durante la primera
inicializacion del sistema se aplica la siguiente configuracion
IP a la primera interfaz de red” [1], dentro de un dominio
gestionado y el control del acceso a internet mediante un proxy
y cortafuegos. Se detalla la metodologia seguida, los desafios
encontrados y las soluciones aplicadas, proporcionando asi un
marco de referencia valioso para futuras implementaciones y la
comunidad de TI en general.

2 OBJETIVOS

2.1 OBJETIVO GENERAL

Implementar servicios de red en Nethserver para
administrar la integracion de estaciones de trabajo
GNU/Linux.

2.2 OBJETIVOS ESPECIFICOS

Desplegar el servicio de DHCP en NethServer para la
asignacion de direcciones IP dinamicas.

Implementar un cortafuegos en NethServer para
restringir sitios de entretenimiento y redes sociales.

Configurar un proxy en NethServer para regular el
acceso a Internet.

3 INSTALACION DE NETHSERVER

Creacion de la maquina virtual para el sistema operativo
NethServer version 7.9 en VirtualBox.

Figura 1. Creacion de maquina virtual
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Asignar tres tarjetas de red a la maquina virtual para la
red LAN (verde), WAN (roja) y DMZ (naranja).

Figura 2. Asignar tarjetas de red
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Configurar como principal lenguaje el espafiol en su
variante latinoamericana.

Figura 4. Asignar idioma del teclado
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Asignar las IP de las tarjetas de red, el host y el dominio
al sistema operativo.

Figura 5. Host y dominio
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Afadir la contrasefia root del usuario administrador del
sistema.

Figura 6. Contrasefia root

Fuente: Autoria Propia

Reiniciar el sistema operativo y verificar las direcciones
asignadas a las interfaces de red.

Figura 7. Reiniciar sistema operativo
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Ejecutar el comando yum update para verificar
actualizaciones disponibles de los paquetes instalados en el

sistema.

Figura 8. Actualizar el sistema operativo
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Revisar las IP de las tarjetas de red desde la terminal con
el comando ip a.




Figura 9. Revisar las direcciones IP de las tarjetas de red
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Acceder a la interfaz de NethServer desde una maquina
virtual Debian por la [P LAN 192.168.1.1 y el puerto 9090,

ademas iniciar sesioén con el usuario root y la contrasena.

Figura 10. Abrir el panel de control de NethServer
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4 TEMATICAS POR DESARROLLAR

4.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

NethServer permite centralizar la configuracion por
medio de DHCP “un ordenador (o un dispositivo como una
impresora, un teléfono inteligente, etc.) se conecta a la red
local, puede solicitar los parametros de configuracion de red
mediante el protocolo DHCP” [4].

Para la configuracion del servidor DHCP se ingresa a la
opcion “Servidor DHCP”. Una vez aqui dar clic sobre las IP
que se encuentran entre paréntesis. Aqui seleccionar el rango
de IP’s que el servidor va a destinar para asignar
dindmicamente. Para esta configuracion dejar un rango de IP’s
desde la 192.168.1.2 a la 192.168.1.50 una vez realizado el
cambio evidenciar que se encuentra activado en la barra que
ahora es azul al lado de la opcion “Escanear la red”.

Figura 11. Configuraciéon DHCP

Fuente: Autoria Propia
Ingresar al entorno de Nethserver, buscar la aplicacion
proxy web que es la aplicacion que se va a utilizar para esta

ocasion, se selecciona y se instala.

Figura 12. DHCP Activo

Fuente: Autoria Propia

Para la prueba del servicio iniciar una maquina con
Knoppix la cual va a tener configurada la Red Interna Verde,
los IPv4 configurados por DHCP y la IP entre los rangos
192.168.1.2 y 192.168.1.50. Al escanear la red, ver la nueva IP
en NethServer.

Figura 13. Interfaz Red Knoppix

Fuente: Autoria Propia

Una vez se inicia la maquina se ingresa a la terminal y
vamos a validar la IP con la configuracion de la interfaz de red
como DHCP.




Figura 14. IP Knoppix

Figura 17. Configuracion Maquina Ubuntu
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Para el segundo proceso, DNS Server, se ingresa a
“DNS” y vamos hacer clic en “Afladir Registro DNS”.
Configurar el servicio de NethServer con IP 192.168.1.1 con el
DNS christiancastro.local.

Figura 15. Opcion DNS
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Fuente: Autoria Propia

Ingresar: El nombre del host (en este caso
christiancastro.local), direccion IP (192.168.1.1), una
descripcion y guardar el registro.

Figura 16. Afnadir Registro DNS
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Para ejecutar la prueba se ingresa con otra maquina en
Ubuntu, la cual, también estd configurada con red LAN
(Verde), permite que mediante el proceso de DHCP sea
asignada dinamicamente la IP del servidor Desktop. Para este
caso se realiza la asignacion con IP 192.168.1.37.
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De esta forma los equipos dentro de la LAN o Red Verde
al ingresar a https://christiancastro.local van a visualizar la
interfaz de NethServer.

Figura 18.DNS en Funcionamiento
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Congratulations, your NethServer installation and running!
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Validando la configuracién se evidencia que el servicio
DNS esta en correcto funcionamiento con los equipos con IP
asignada de forma automatica por medio de DHCP.
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Para el paso 3, Controlador de Dominio, ingresar desde
NethServer a la opcion “Usuarios y Grupos” desde aqui se
realiza el montaje y configuracion del servicio..




Figura 20. Usuarios y Grupos
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Sobre esta opcion elegir “Active Directory”, ya que
el servicio a implementar no sera tipo LDAP.

Figura 21.Eleccion Proveedor de Cuentas

ot et se s

Proeetor e cusmas [rp—— e

ra——r—

Fuente: Autoria Propia

Si se realiza la migracion o recuperacion de informacion
del Active Directory se selecciona la opcion de realizarlo
mediante la opciéon de “Acceder en un Domain Controller
Existente”. Para este caso crear uno nuevo, por lo cual se
escoge la opcion “Crea un dominio y conviértete en DC” para
crear uno nuevo desde cero.

Figura 22.0pcién Nuevo DC
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Para realizar la configuracion del Active Directory
vamos a ingresar la siguientes informacion: Nombre de
Dominio, donde para este caso el nombre de dominio
seleccionado es christiancastroac.local.com, también se
solicitara el Nombre de Dominio NetBIOS, donde este dato

sera configurado como: CHRISTIANCASTRO. Finalmente,
para el servicio sera asignada una IP una que esté fuera del
rango DHCP en este caso — 192.168.1.51.

Figura 23. Configuracién Proveedor de Cuentas
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Una vez finalizada la configuracion se revisa el
Controlador de Dominio implementado con sus detalles dentro
de los que incluye:

STARTTLS: "Disabled" indica que la encriptacion
STARTTLS no estd habilitada para esta conexion. Bind
password: "n0 VygOlrS9oarLT" es la contrasefia para
autenticarse en el directorio activo. Base DN:
"dc=christiancastroac,dc=local,dc=com" define la base de la
estructura del arbol de directorio LDAP desde donde se inician
las operaciones de busqueda. Bind DN: "ldap service@
CHRISTIANCASTROAC.LOCAL.COM" es el nombre
utilizado para realizar la operacién de conexion al directorio
activo.

LDAP server URL: "ldaps://nsdc-chris9b4dd.
christiancastroac.local.com" es la direccion del servidor LDAP.
Active Directory IP: "192.168.1.11" es la direccion IP del
servidor de Active Directory. User DN: "dc=christiancastroac
,dc=local,dc=com" valor predeterminado para las operaciones
que involucran usuarios dentro del directorio activo.

Group DN: "dc=christiancastroac,dc=local,dc=com"
sirve como punto de partida para las operaciones de busqueda
de grupos en el directorio activo.

Figura 24.Detalles Controlador de Dominio
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Fuente: Autoria Propia

Una vez finalizada la instalacién se procede a crear un
usuario para afiadirlo al dominio. Para lo cual vamos a dar clic




en la opcion “Crear usuario”. Aqui nos va a solicitar
informaciéon como el Nombre de Usuario, el Nombre
Completo, el Grupo al que va a pertenecer el usuario y la
contrasefia con su respectiva confirmacion..

Figura 25. Creacion Usuario

Fuente: Autoria Propia
42  TEMATICA 2: PROXY

NethServer permite configurar un servidor DNS dentro
de la red “responsable de la resolucion de nombres de dominio
(ej. www.example.com) a sus direcciones numéricas
correspondientes (por ejemplo, 10.11.12.13) y viceversa” [3].

Figura 26. Instalacion Proxy web
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Fuente: Autoria Propia
Ingresar al entorno de Nethserver, buscar la aplicacion
proxy web que es la aplicacion que se va a utilizar para esta

ocasion, se selecciona y se instala.

Figura 27. Aplicaciones

Aplicaciones

Logo  Nombre ~ Beseripeién Versign  Accion
L — we I
e Wb rarver Wil Sarvne configuration weh rumed artual bosts and rierie grony 1 m 1

htts192.168.1.7:5090 nethserver/ i software-center

sy BRUOeome
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Una vez instalado el programa se elige la opcion
Applications y el Web Proxy & Filter, dar clic en ajustes.

Figura 28. Web Proxy & Filter dashboard
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Fuente: Autoria Propia

Una vez se da clic en ajustes se tiene lo necesario para
iniciar con la configuracion del proxy.

Figura 29. Servicios

Fuente: Autoria Propia

En sistema se selecciona a servicios para verificar que se
haya instalado el servicio squid, donde se evidencia que en el
momento estd desactivado su ejecucion, también se observa
que tiene los puertos 3128, 3129 y 3130.

Figura 30. Acceso directo
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Una vez verificada la instalacion y el estado del servicio
squid, se ingresa a aplicaciones, dar clic en los tres puntos y se
selecciona la opcion crear acceso directo.




Figura 31. Web proxy & filter
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Fuente: Autoria Propia
Una vez creado el acceso directo en el panel izquierdo
sale la opcién Web Proxy & Filter para entrar a la informacion

del proxy.

Figura 32. Configurar Proxy
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Seleccionar donde dice proxy para la configuracion, en
las opciones que se ven en pantalla donde dice modo de zonas
verdes seleccionamos la opcién SSL Transparente, tal y como
dice el ejercicio la salida debe ser por el puerto 3128, por eso
se coloca donde dice puerto proxy y se da clic en guardar.

Figura 33. Squid habilitado
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Regresar a la pantalla de servicios, se puede observar que
Squid ya se encuentra habilitado.

Figura 34. Netdata
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Al ingresar nuevamente al panel de control del proxy y el
filtro web aparecen dos advertencias que son: Atencion los
graficos no se pueden actualizar. Tal vez Netdata no esté
instalado o no esté funcionando.

Figura 35. Netdata a green
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Al ingresar nuevamente a los servicios netdata estd
configurado como localhost por el puerto 19999, editar el
puerto cambiando el acceso a green y dar clic en editar.

Figura 36. Graficas
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Fuente: Autoria Propia

Una vez el Netdata se configuré como acceso green ya se
accede a ver las graficas de solicitudes (Verde) y ancho de
banda (Morado).




Figura 37. Redireccionamiento
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Ingresar a la terminal del servidor, comprobar los
redireccionamientos que hasta el momento estan funcionando
con el comando cat /etc/shorewall/rules | egrep REDIRECT,
como se puede observar tres redireccionamientos para la red
local por el puerto 3129 y 3130, con excepcion de
redireccionamiento en la IP j192.168.1.7 también ver que se
esta incluido el puerto 3128, solo que no esta asociado a una
direccion ip, esto sucede porque es un servicio escuchando por
un puerto, es decir que se encarga de recibir las solicitudes y
las redirecciona a quien corresponda 80 (http) por el puerto
3129 y 443 (https) por el puerto 3130, por eso no debe tener
una IP asociada.

Figura 38. ufdbGuard
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Para empezar, al hacer los filtros comprobar que el
servicio ufdguard, como se observa en la imagen aun no se
encuentra activo.

Figura 39. Categorias
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Seleccionar en el panel izquierdo nuevamente Web
Proxy & Filter en la opcion categorias, y dar clic en
configurar.

Figura 40. Université Toulose (libre)
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Seleccionar la opcién Université Toulose y dar clic en
guardar y descargar.

Figura 41. Filtro
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Seleccionar la opcion de filtro para activarlo, extensiones
de archivo bloqueadas por ejemplo seleccionar mp4 y mp3, ya
que si se deja vacio no va a quedar configurado, luego se le da
guardar.




Figura 42. Categorias seleccionadas
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Habilitar modo bloquear las categorias seleccionadas,
permitir el resto.

Figura 43. Bloqueo de categorias
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Fuente: Autoria Propia

Seleccionar las categorias a bloquear por ejemplo son las
paginas para adultos, publicidad y compras.

Figura 44. Bloqueo paginas para adultos
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Realizar prueba de acceso a pagina para adultos con los
protocolos http y https que como se puede observar el acceso
esta denegado.

Figura 45. Bloqueo anuncios
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Bloquear los anuncios publicitarios de las paginas web

Figura 46. Bloqueo pagina Shopping
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Realizar prueba de bloqueo con protocolo http y https
para pagina de categoria Shopping, observar como no se tiene
acceso.

4.3 TEMATICA 3: CORTAFUEGOS

NethServer permite configurar el cortafuegos de red
“Todo el trafico entre computadoras de la red local e Internet
pasa a través del servidor que decide como enrutar paquetes y
qué reglas aplicar” [2]. Acceder al panel de control de
NethServer y configurar las interfaces de red. Configurar la
interfaz con IP 192.168.1.1 a LAN (verde).

Figura 47. Configurar interfaz LAN
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Configurar la interfaz con IP 10.0.0.1 a DMZ (naranja).

Figura 48. Configurar interfaz DMZ
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Configurar la interfaz WAN(roja) con DHCP.

Figura 49. Configurar interfaz WAN

Figura 51. Instalar el paquete de firewall
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Fuente: Autoria Propia

Observar desde el cortafuegos la topologia de red con la
LAN, DMZ y WAN.

Figura 52. Topologia de red
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Fuente: Autoria Propia

Observar la correcta configuracion de las interfaces para
la red LAN, WAN y DMZ.

Figura 50. Visualizar las tres interfaces

Upstream proxy

— Scon sty v
® g sz -
ES—
) $ e
Fuente: Autoria Propia
Instalar el paquete de firewall basico para definir las

reglas de conexion a internet.

ie fed
pologk

e anplsd
en o n
L

WAN (rojo)

LAN verde)

Fuente: Autoria Propia

Aplicar reglas para restringir el acceso a redes sociales.
Verificar que se tenga acceso a https://www.facebook.com/
desde la maquina virtual de la red LAN.

Figura 53. Verificar acceso a la red social Facebook
@ | ©QRed-fernandezdiploms X (3 Facesodk- Entraro req: X | +

« [¢] O B hitpsiivww facetock com &

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman

parte de tu vida. (Has ovidadota co

(Crea una pagina para un femose, una marca ¢ una empresz.

Fuente: Autoria Propia

Hacer ping a www.facebook.com para conocer la IP de
conexion a Facebook, en este caso se encontr6 la IP
157.240.14.35.
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Figura 54. Ping a Facebook

g

andres_fernandez@localhost: ~ Q

mn
»x

andres_fernandez@localhost:+§ ping www, facehook. con

PING star-nind.clér. facebook.con (157.240.14.35) 56(84) bytes of data,
64 bytes from edge-star-nini-shv-02-niad. facebaok.com (157.240.14.35):
64 bytes fxom edge-star-nini-shv-82-nia3, facebook,con (157.240,14.33):
64 bytes fron edge-star-nini-shv-02-niad, facebook.con (157,240.14.35);
04 bytes from edge-star-nini-shv-02-nia3. facebook.com (157.240.14.35):
64 bytes from edge-star-nini-shv-02-nia3. facebaok.con (157.240.14.35):
64 bytes from edge-star-nini-shy-82-niad. facebook.com (157,240.14.35):
i

=== star-nini.cl0r, facebook.con ping statistics --

6 packets transnitted, 6 received, 0% packet loss, tine 4939ns

Ttt min/avg/max/ndey = 66.896/67.480/68.391/0.568 ms

iemp_seq=1 tt1=53 tine=66.9 ms
femp_seq=2 1t1=53 tine=67.1 ms
icnp_seqe3 ttl=53 tines67,2 ms

femp_seq=5 1t1=53 tine=68.4 ms
fcmp_seqe6 ttl=53 tines67.2 ms

Fuente: Autoria Propia
Crear una regla para bloquear el acceso a Facebook por
medio de la IP destino 157.240.14.35 desde la maquina con IP
192.168.1.2.

Figura 55. Afadir regla en cortafuegos para Facebook

icmp_seqed ttl=53 tine=68.1 ns r

Figura 57. Direcciones IP de la red social X

[ andres_fernandez@localhost: = Q = x
andres_fernandezelocalhost:~$ nslookup twitter.com
35€TVer: 1111
Address: 1.1.1.1453

Non-authoritative answer:
}Name‘ taitter. con
Address: 104,244,42,1
Name:  twitter.com
}Addxess; 104.244.42,129
MName:  Twitter.com
lAddress: 104.244.42 65
Name:  twitter.com

Address: 104,244.42.193

andres_fernandez@localhost:~§

Fuente: Autoria Propia
Crear una regla para bloquear el acceso a la red social X
por medio de la IP destino 104.244.42.1 desde la maquina con
1P 192.168.1.2.

Figura 58. Crear regla de cortafuegos para la red social X

Editar regla
Origen & deskiop
t S, E:
Destina & 157.240.14.35
4
Servicio any
Acclon Rechazar v
> "l i T
Cancelar m

Fuente: Autoria Propia

Verificar que se tenga acceso a https://twitter.com/ desde
la maquina virtual de la red LAN.

Figura 56. Verificar acceso a la red social X

@ | O Frewal-fermndeedipi | B Esloqueestipisandc * | +

Itwiter.com b4

L3 [ O 8 hp

Lo que esta
pasando ahora

Unete Hoy

G Rogstrarso con Googlo

& Registrarse conApple

Fuente: Autoria Propia

Hacer uso del comando nslookup twitter.com para
conocer las direcciones IP de conexion a twitter.com, en este
caso se encontro la IP 104.244.42.1/24.

Editar regla

origen © desktop
Destine ©® [ 104244421724
Servicio any
Accion Rechazar -

Cancelar I=I ﬂ

Fuente: Autoria Propia

Verificar restricciones a sitios web de redes sociales.

Observar que se efectud la restriccion de acceso a la red
social https://www.facebook.com desde la maquina con IP
192.168.1.2.

v Tocebookcom @ owa

No se puede conectar
Haocurido un o al conectsr con i Fcebackcom.

o

bty

8ou8s BRueEmmos

Fuente: Autoria Propia

Observar que se efectud la restriccion de acceso a
https://twitter.com desde la maquina con IP 192.168.1.2

1



Figura 60. Comprobar restriccion de acceso a la red social X Figura 62. Seleccion de la opcion LDAP

© | @ Frenal-femandezdp X | O Proviemaalcargarta i % | +

e c O hipsiiwittercom @ ®

o

Elige el proveedor de cuentas:

No se puede conectar

Ha ocurrido un error al conectar con twittercom.

2 (0

Facil de configurar, pero no soporta el acceso con au 6n en las carpetas

sccedera e,

Bougs

Fuente: Autoria Propia

4.4 TEMATICA 4: FILE SERVER Y Fuente: Autoria Propia
PRINT SERVER
En la parte inferior se encuentra el botén para continuar

. con el proceso de instalacion.
NethServer permite configurar proveedores de cuentas P

“soporta autenticacion y autorizacién contra un proveedor de ) . )
cuentas local o remoto” [5] Figura 63. Boton siguiente para continuar.

Para iniciar la configuracion de la cuenta en Nethserver
se dirige a la opcion usuarios y grupos sobre el menu de la

izquierda. Cancelar I Siguiente

Figura 61. Ment de proveedor de cuentas.

< C O G o 192.168.1.12: v 3

(]
&
it

Configura el proveedor de cuentas

@) Proveedor de cuentas

P R E R m o

)
e®s
aa

No hay configurado ningun proveedor de cuentas

Los usuarios y grupos estan disponibles a través de un proveedor de cuentas. Puedes conectar este servidor
a un proveedor de cuentas remoto o instalar uno local. Algunas caracteristicas pueden estar disponibles
segiin el proveedor de cuentas,

g of provescior de cusntas: Fuente: Autoria Propia

Seleccionar la opcion Enlace LDAP remoto en la
siguiente ventana que muestra la configuracion.

Figura 63. Seleccion opcion Enlace LDAP Remoto.

Fuente: Autoria Propia

Seleccionar la opcion LDAP para realizar la instalacion
del protocolo el cual es el encargado de permitir la conexion al
servicio. Y clic en el boton siguiente.

Enlace LDAP remoto

¥

Instalar LDAL local

Cancetar <vover | [

Fuente: Autoria Propia
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Realizar la configuracion de red para continuar con la
instalacion, se da clic en el boton comprobar para verificar la
configuracion.

Figura 64. Configuracion de red para el enlace LDAP

Configura el proveedor de cuentas
° Instalar

Enlace LDAP remoto

Nombre de host 6 IP

192.168.1

Puerto

Configuracién

Fuente: Autoria Propia

Al darle clic en comprobar y verificar que esta correcta la
configuracion nos lleva al paso de instalacion para asi proceder
a crear los grupos y carpetas a compartir.

Figura 65. Finalizacion de la configuracion LDAP con los
datos de acceso

© instalar

Enlace LDAP remoto

STARTTLS

Base DN

dc=bonilla,dc=com

URI de servidor LDAP

10aps//192.168.1.12:9090

dc=bonilla.dc=com

Grupo DN

pror——pr—

0 Concentracién

Fuente: Autoria Propia

5 CONCLUSIONES

Con esta investigacion y las diversas actividades
realizadas, se puede deducir que se lograron adquirir diversas
habilidades y conocimientos en relacion con los distintos
servicios del sistema operativo NethServer, como DHCP,
Proxy, entre otros.

La distribuciéon NethServer, a través de su interfaz
gréfica, facilito la aplicacion sencilla de configuraciones para
los servicios de red. Es fundamental contar con un
administrador como NethServer en las organizaciones para
prevenir accesos no autorizados a las redes, los cuales podrian
comprometer la informacion privada de los usuarios.

Ademas, se logro configurar las diferentes interfaces de
los usuarios mediante diversas actividades, proporcionando asi
un nivel 6ptimo de seguridad al sistema operativo.
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