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RESUMEN: EI presente documento muestra la
instalacion, configuracion y ejecucion del servidor
«NethServer» version 7.9.2009, emulando un esquema de red
empresarial conformada por una zona verde, roja y naranja,
en la cual se aplicaron y ejecutaron los modulos que provee
«NethServer» para el uso de los servicios DHCP Server, DNS
Server, controlador de dominio, Proxy, File Server, Print
Server y VPN, como herramientas de fortalecimiento a la
seguridad informatica en infraestructuras tecnoldgicas de
pequefias y medianas empresas, detallando la implementacion
de cada servicio para su uso en la Intranet y Extranet de la
red estructurada.

PALABRAS CLAVE: Controlador de dominio, Proxy,
DHCP, File Server.

1 INTRODUCCION

NethServer es una distribucion potente y segura de
codigo abierto, basada en CentOS/RHEL, su estabilidad y
seguridad es ideal para pequefias y medianas empresas.
Integrado con una gran cantidad de mddulos que pueden
instalarse simplemente a través de su interfaz web, NethServer
ofrece los servicios de servidor de correo, servidor FTP,
servidor web, filtro web, cortafuegos, servidor VPN, servidor
de nube de archivos, uso compartido de archivos de Windows
servidor o servidor de Groupware de correo electronico basado
en SOGo en muy poco tiempo con solo hacer unos pocos clics.

2 INSTALACION NETHSERVER

Se descargar la I1ISO del enlace
https://github.com/NethServer/dev/releases/tag/iso-7.9.2009,
pagina oficial de NethServer luego se instala en una maquina
real o virtual como VirtualBox, VMware, Qemu, entro otros,
realizando los ajustes de hardware y software que solicita el
sistema, especialmente realizando una configuracién adecuada
de los adaptadores de red para suministrar el servicio de

internet que permite realizar las configuraciones desde el
dashboard.

Se instala la 1SO en la méaquina virtual VirtualBox,
registrando el nombre del servidor, carpeta de ubicacion,
imagen 1SO, etc.

Figura 1: configuracion inicial
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Se configuran las caracteristicas principales como las
redes que se utilizaran en cada escenario solicitado y
posteriormente se procede con la iniciacion de la maquina
virtual y su instalacion.

Figura 2: Inicio del instalador NethServer
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https://github.com/NethServer/dev/releases/tag/iso-7.9.2009

La zona horaria se ajusta en Américas - Bogota.

Figura 3: Fecha 'y Hora

Fuente: Autoria Propia

El lenguaje se configura en espafiol latinoamericano.

Figura 4: Lenguaje
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Se realiza la configuracion de las 3 redes asignadas
previamente y se asigna el nombre del host name.

Figura 5: Red y nombre de host

NETWORK & HOST NAME

Appiy

Fuente: Autoria Propia _

En el panel de control de instalacién se selecciona root
password para asignar contrasefia al usuario root, este proceso
se realiza en el progreso de instalacion del NethServer, el cual
se evidencia en la barra de progreso de la interfaz de
instalacion.

Figura 6: Root password
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Fuente: Autoria Propia
Al terminar la instalacion la terminal de NethServer
solicita el login y password, se observa la direccion web que se
debe utilizar para ingresar al dashboard.

Figura 7: Terminal de NethServer
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Se inicia sesién con usuario root, se confirma conexion a
internet y se actualiza el servidor con el comando yum update.

Figura 8: Actualizacion de NethServer

Fuente: Autorfa Propi_a

Al terminar la actualizacion se digita el comando reboot
para que el servidor se reinicie. Se inicia la maquina virtual
desktop instalada (Ubuntu cliente) y se ingresa a la direccion
https://192.168.0.12:9090 en el navegador Firefox, con el
usuario root y contrasefia establecida.




Figura 9: Dashboard de NethServer

Fuente: Autoria Propia

Al ingresar al dashboard se observan las funcionalidades
de NethServer, como sistema, aplicaciones, centro de software,
suscripcion y terminal.

_Figura 10: Panel de control de NethServer
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3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Implementacidén y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacion en
los servicios de Infraestructura IT de Nethserver.

Se modifica la informacion de la empresa.

Figura 11: Datos de la empresa

Fuente: Autoria Propia

Se modifican los servidores DNS.

Figura 12: DNS
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Fuente: Autoria Propia

En Shell seguro — SSH se cambia el puerto TCP 22 al
puerto TCP 2222.

Figura 13: Shell Seguro
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Fuente: Autoria Propia

Se configura el DHCP, se aplica clic en WAN (rojo) y
después en siguiente y se selecciona Servidor DHCP.

Figura 14: Red WAN(Red)

Fuente: Autoria Propia

Ahora se configura la red LAN(Green). Se selecciona la
opcion estatica y se cambia la IP 192.168.0.12 por la IP
192.168.0.13, al terminar la modificacion se ingresa a
NethServer con la IP asignada.




Figura 15: Red LAN(Green)
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Fuente: Autoria Propia
Se ingresa nuevamente con el usuario root a la nueva IP
configurada. En la terminal de NethServer se aplica el
comando IP a, se observa que los cambios fueron exitosos.

Figura 16: Terminal de NethServer

Fuente: Autoria Propia
En la opcion enp0s3 se aplica clic en encender red.

Figura 17: Adaptadores de red

Fuente: Autoria Propia

Se edita el adaptador enp0s3 que corresponde a la LAN
(verde), ingresando el rango de inicio de IP y el rango de fin
de laIP.

Figura 18: Adaptadores de red enp0s3
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Terminada la configuracion en el servidor DHCP, se
selecciona el DNS y se afiade un registro, se agrega el nombre
del host, la direccion IP que es la misma que se usd para
ingresar al panel de NethServer y una descripcion.

Figura 19: Registro DNS
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Se ingresa al sistema operativo Ubuntu que se encuentra
fuera de la LAN y se genera el siguiente mensaje “tenemos
problemas para encontrar el sitio”.

Figura 20: Prueba en Ubuntu-Cliente
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Ahora, para demostrar su correcta configuracion se
ejecuta un ping desde el servidor Nethserver a la IP
configurada en un entorno Ubuntu que se encuentra dentro del
rango de IP permitido. Su IP configurada es 192.168.0.17
(dentro del rango configurado previamente).




Figura 21: Prueba en servidor Nethserver
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4 TEMATICA 2: PROXY

Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un proxy
que filtra la salida por medio del puerto 3128.

Configuracion de la red perimetral virtualizada con el
servidor NethServer.

Figura 22: Red perimetral virtualizada
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Se inicia el dashboard de NethServer en la maquina
Ubuntu Desktop, con la IP 191.0.0.1 en el puerto 9090, luego
se registra el usuario root y contrasefia.

Figura 23: Dashboard de NethServer

Fuente: Autoria Propia

Figura 24: Panel de control de NethServer
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Se selecciona la opcién Network, para configurar la red
desde la interfaz, iniciado con la red LAN-Green, se aplica el
boton next y se configura la red de manera estatica con la IP
191.0.0.1y se aplica el boton configure.

Posteriormente se configura la red del Desktop aplicando
en la parte superior derecha de la pantalla la opcion cableado-
conectada, luego configuracion de la red cableada, red
configuracién y en IPv4 se realiza el direccionamiento IP
191.0.0.2, después aplicar. Finalmente se verifica la conexion
a internet.

Figura 25: Entorno de configuracion de las tarjetas de red en
NethServer
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Fuente: Autoria Propia

Figura 26: Configuracion de la red del desktop Ubuntu con IP
191.0.0.2

Fuente: Autoria Propia




Configuracion de la red WAN aplicando el botdn
configure, se presiona next, se selecciona la opcion DHCP
Ethernet y se aplica configure.

Figura 27: Configuracion de la tarjeta de red enp0s3,
WAN(Red)

Fuente: Autoria Propia

Configuracion de la red DMZ-Orange, aplicando
configure, se aplica nexty se registra la IP estatica 11.11.1.1.

Seguidamente se configura la red del Debian-Server
aplicando en la parte superior derecha de la pantalla la opcién
Wired, Wired-Settings, luego en configuracion de Network, y
en IPv4 se realiza el direccionamiento IP 11.11.1.2, después
aplicar. Finalmente se verifica la conexion a internet.

Figura 28: Configuracion de la tarjeta de red enp0s9,
DMZ(Orange)

Fuente: Autoria Propia

Figura 29: Configuracion de la red del servidor Debian con IP
11.11.1.2
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Fuente: Autoria Propia

En el dashboard de NethServer, se busca la opcién
Software Center, alli, se selecciona el apartado Firewall y se
marcan las aplicaciones Filtro Web y Proxy Web, luego se
aplica el boton install aplications, aparece un mensaje de
confirmacion “;Estas seguro?” con dos opciones cancelar e
instalar, se presiona instalar y se espera que se instalen los
programas, en la parte superior derecha aparece una barra de
progreso.

Fiqura 30: Instalacion del Filtro Web y Proxy Web
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Se verifican los servicios instalados, para el proxy se
configuran y activan los servicios squid y ufdbGuard, el squid
posee tres puertos de filtrado 3128 para proxy no transparente,
3129 para proxy transparente y 3130 para proxy transparente
con certificado SSL. Posteriormente, se selecciona la opcion
applications, en este espacio se pueden observar las
aplicaciones instaladas, en web proxy vy filter.

Fi'gyia_gl: Aplicaciones instaladas Web Proxy y Filterﬂ )
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Fuente: Autoria Propia

En este paso se configura el proxy, se selecciona Web
Proxy and Filter, se abre la ventana donde se visualizan las
zonas verde y azul, con cuatro opciones, manual, autenticado,
transparente y SSL transparente, se configura la zona verde y
se deja en manual para el proxy no transparente con el puerto
3128, se aplica el botdn save y el proxy se habilita.

En la opcion system, se encuentra el servicio squid
iniciado. En el panel de control del proxy se observa la
informacidn sobre el proxy, el trafico del proxy, contadores del
proxy, estadisticas de los clientes del proxy e informacién
sobre el filtro.




_ Figura 32: Configuracion del Proxy

EPONs O
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Configuracion y habilitacion del servicio ufdbGuard, que
corresponde a la base de datos del filtrado web, para este paso
se seleccion Web Proxy and Filter, opcién categorias y en la
lista negra: Universite Toulouse (libre) Lista de categorias.

Para agregar las categorias se debe habilitar los filtros, se
selecciona la opcidn filtro aplicando el botén editar, en las
opciones globales, se registra las extensiones mp4 y mp3, se
aplica el boton guardar.

Figura 33: Edicion de las opciones globales del filtro del Proxy
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Configuracion de las categorias, se indica la opcion
filter, luego perfil predeterminado, modo: bloquear las
categorias seleccionadas, permitir el resto, en este apartado se
selecciona configurar, se habilita la lista negra global y la lista
blanca global, se deja el modo por defecto, se eligen las
categorias adult, mixed_adult y publicite, en opciones
avanzadas, se habilita bloquear el acceso y bloquear
extensiones.

Luego en panel de control del proxy se habilita
LightSquid para verificar los reportes del proxy.

F_iqura 34: Edicion de las opciones globales del filtro del Proxy
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Se verifica que este habilitado LightSquid. Esta opcion
permite generar un reporte de los registros de los usuarios que
hacen uso de la web.

Figura 35: Reporte de Squid
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Fuente: Autoria Propia

Configuracion del proxy no transparente creado en el
browser Firefox, se abre el explorador y se selecciona las tres
barras horizontales de la parte superior derecha y se aplica clic
en ajustes. En la ventana de configuracion general se elige la
opcidn ajustes de la red y clic en configuraciones.
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En la ventana configuraciones de conexion, se elige
configuracién manual de proxy, en proxy HTTP, se registra la
IP 191.0.0.1 con el puerto 3128, se marca la opcion usar
también este proxy para HTTPS, en el apartado “sin proxy
para”, se registra la IP y puerto 191.0.011:9090 vy
191.0.011:980 para que permita el acceso al dashboard del
NethServer y LightSquid.

Figura 37: Configuracion manual del proxy
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Verificacion del proxy en la pagina ESPN con
publicidad y luego sin publicidad aplicando el proxy creado, se
verifican también varias paginas para adultos, donde el proxy
genera un bloqueo mostrando un anuncio “el acceso a este sitio
esta bloqueado”, también en otras paginas dependiendo el tipo
de acceso para intentar ingresar muestra otro aviso con el




mensaje “No se conectd: posible problema de seguridad”, lo
que evidencia que el proxy no transparente esta funcionando.

Figura 38: Ingreso a la pagina ESPN con publicidad y sin el
Proxy activado
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Figura 39: Ingreso a la pagina ESPN sin publicidad y con el
Proxy activado

Fuente: Autoria Propia

Figura 40: Bloqueo de la pagina www.xxx.com, Proxy
activado

Fuente: Autoria Propia

Figura 41: Bloqueo de paginas de contenido para adulto (xxx),
Proxy activado
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Fuente: Autoria Propia

5 TEMATICA 3: CORTAFUEGOS

Implementacién y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del funcionamiento del
cortafuegos aplicando las restricciones solicitadas desde una
estacion de trabajo GNU/Linux.

NethServer puede actuar como firewall y puerta de
enlace dentro de la red donde esta instalado. Todo el trafico
entre las computadoras en la red local e internet pasa por el
servidor que decide cdmo enrutar los paquetes y qué reglas
aplicar. ElI modo de firewall se habilita solo si el sistema tiene
al menos una interfaz de red configurada con el rol rojo.

Se ingresa a la péagina nethserver con la IP
10.0.2.15:9090 y se configura la tarjeta de red DMZ con IP
fija.

En la opcidn de ajuste Web Proxy & Filter se configura
para activar los firewalls.

Figura 42: Generacion de listas para bloguear, (Facebook,
YouTube, Twitter (x la cual redirecciona)
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Fuente: Autoria Propia

Se verificar que este habilitado y configurado el médulo
firewall.

Figura 43: Habilitacion de médulo Firewall
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Se procede a verificar la pagina www.facebook.com en
el navegador web.




Figura 44: Prueba de funcionamiento de la pagina de Facebook

Fuente: Autoria Propia

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Implementacion y configuracion del acceso de la
estacion de trabajo GNU/Linux a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras.

Inicio de sesion en el dashboard de NethServer, con la IP
https://192.168.1.215:9090/nethserver#/users-groups.

Figura 45: Inicio de sesion en NethServer

Fuente: Autoria Propia

Se cambia el dominio a dahiana.linux.com.

Figura 46: Dominio

Fuente: Autoria Prpia

Se realiza la instalacion del LDAP.

Figura 47: LDAP
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Se realiza la instalacion del LDAL local.

Figura 48: LDAP local
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En la opci6n usuarios y grupos se crea un usuario y un
grupo.

Figura 49: Usuarios y grupos

Fuente: Autoria Propia

Se crean las carpetas compartidas en la opciéon de
carpetas compartidas que se encuentra en el menu de gestion.



https://192.168.1.215:9090/nethserver#/users-groups

Figura 50: Carpetas compartidas Descargar el servicio OpenVPN
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Figura 53: Servicio OpenVPN

Fuente: Autoria Propia

7 TEMATICA 5: VPN

Fuente: Autoria Propia o
Implementacion y configuracion detallada de la creacion

de una VPN que permita establecer un tdnel privado de Creacion de usuario y contrasefia LDAP.
comunicacion con una estacion de trabajo GNU/Linux. Se

debe evidenciar el ingreso a alglin contenido o aplicacion de la _ _Figura 54: Usuario y contrasefia LDAP
estacion de trabajo. ==t

Configuracion de las 3 interfaces LAN, WAN y DMZ.
Figura 51: Configuracion de las 3 interfaces LAN, WAN y °
DMZ —
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Habilitacion del servicio DHCP
Figura 52: Servicio DHCP LAN
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Fuente: Autoria Propia

Figura 56: Instalacion terminada
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En usuarios y grupos se crea un usuario y contrasefia
LDAP.

Figura 57: Usaris
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Fuente: Autoria Propia
Configuracion de RoadWarrior Server.

Figura 58: RoadWarrior Server

Fuente: Autoria Propia

7.1 PRUEBA DE CONEXION OPENVPN
DESDE LA MAQUINA NATIVA DE
WINDOWS 10

Figura 60: Prueba de conexién

Fuente: Autoria Propia

Se realiza una prueba ingresando a la base de datos de
MariaDB Server por conexion OPENVPN a la red local.

Figura 61: Prueba de conexién a la base de datos de MariaDB
en la terminal de Windows 10 nativo

Fuente: Autoria Propia

8 CONCLUSIONES

Las funcionalidades de NethServer permiten integrar sistemas
de servidores para pequefias y medianas empresas, mediante el
uso del software libre.

El servidor proxy es un intermediario entre un cliente y el
servicio de internet, que ayuda a proteger la privacidad del
usuario y brindar seguridad al servidor, mediante la validacion
y filtrado de las peticiones, esto permite considerar su
implementacién a nivel empresarial y en el hogar como apoyo
tecnoldgico en infraestructura y proteccion de datos.

NethServer se presenta como una plataforma robusta y versatil
disefiada para simplificar la administracién de servidores. Sus
caracteristicas claves, como la modularidad, la integracion de
servicios esenciales, la seguridad, la compatibilidad
empresarial y la activa comunidad de usuarios, hacen que esta
solucidn sea atractiva para aquellos que buscan una alternativa
accesible y completa para gestionar sus necesidades de
servidor.

La estabilidad, seguridad y eficiencia inherentes a GNU/Linux
son atributos fundamentales que lo han convertido en una
eleccion frecuente para entornos que demandan fiabilidad y
rendimiento constante, como servidores de alta disponibilidad
y sistemas embebidos.

Los servicios que ofrece NethServer como servidor de control
de trafico de datos en una red determinada genera un nivel alto
de seguridad, al aplicar servicios como la VPN que ayuda a
ocultar la direccion IP de los usuarios y evita que personas no
autorizadas puedan ver la informacion que se transmite en la
web, es una causal del uso de esta herramienta de un servidor
estable como NethServer.

NethServer ofrece herramientas eficaces y adaptables para
solucionar una amplia gama de necesidades especificas en
diferentes sectores y contextos. Su naturaleza de codigo
abierto, su variedad de aplicaciones y su flexibilidad para
personalizar y configurar el sistema lo convierten en una
opcidn ideal para satisfacer requerimientos precisos en campos
diversos como la informética forense, la ciberseguridad, la
investigacion cientifica, la educacion, entre otros.
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El correcto funcionamiento de los firewalls, permiten el acceso
a la lista negra de dominios globales; adicionalmente su
implementacion  evidencia adaptabilidad, seguridad y
configuracién cdmoda para el usuario.
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