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RESUMEN: Este articulo presenta una propuesta
detallada para implementar un servidor GNU/Linux utilizando
la distribucion Nethserver 7.9.2009. Se guiara a través de cada
paso de la instalacion y configuracién del servidor en una
maquina virtual. Posteriormente, se procederd a configurar y
demostrar el funcionamiento de varios servicios esenciales,
entre ellos: DHCP server, DNS server, controlador de dominio,
servidor proxy, firewall, FTP server, impresoras compartidas y
VPN.

PALABRAS CLAVE: DHCP, DNS, Dominio,
Nethserver

1 INTRODUCCION

El proposito de este documento es resolver los desafios
asociados con la migracion de la infraestructura tecnolégica. Se
Ilevara a cabo la implementacion de GNU/Linux, en particular
la distribucion de Nethserver, junto con la configuracion de sus
diversos servicios. Esto permitird compartir informacion y
recursos de manera segura y eficiente dentro de la red,
garantizando una infraestructura de alta calidad para la
compafiia.

2 INSTALACION DE NETHSERVER

2.1 ENLACE DE DESCARGA

Desde el siguiente enlace se puede realizar la descarga de
Nethserver, en este caso la versiéon 7.9

https://www.nethserver.org/getting-started-with-
nethserver/

2.2 PASO A PASO INSTALACION DE
NETHSERVER

Se han creado tres maquinas virtuales en Ubuntu-cliente
(conectada a la red interna), ubuntu_server (en la zona

desmilitarizada - DMZ), y el firewall Nethserver (conexion a
WAN, LAN y DMZ). La maquina ubuntu_server-1 ya tiene
servicios configurados y serd accesible una vez se complete la
configuracion de la red, como se visualiza en la figura 1.

Figura 1. Asignacion de nombre a la maquina virtual
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Fuente. Autoria propia

Como se observa en la figura 2. se realiza la configuracion
del usuario y contrasefia para la creacion de la maquina virtual.

Figura 2. Configuracion nombre de usuario y contrasefia
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https://www.nethserver.org/getting-started-with-nethserver/
https://www.nethserver.org/getting-started-with-nethserver/

Se asigna los recursos para la creacion de la nueva

maquina para Nethserver como se representa en la figura 3.

Figura 3. Asignacion de recursos a la nueva maquina

Tal como se observa en la figura 6 se inicia la instalacion
de Nethserver.
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Figura 6. Inicio de instalacién Nethserver
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Se asigna el tamafio de disco para la creacion de la
maquina, como se visualiza en la figura 4.

Figura 4. Creacion de disco duro virtual.

Fuente. Autoria propia

En la figura 7 se evidencia la configuracion de la zona
horaria.
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En la figura 5 se observa el resumen de los recursos
asignados para la creacion de la maquina virtual.

Figura 5. Resumen para maquina virtual
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Se realiza la comprobacion de las tarjetas de red como se
muestra en la figura 8.

Figura 8. visualizacion de tarjetas de red.
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Se establece una contrasefia para el usuario root y se da
clic en el botdén “Done” para continuar con la instalacion como
se indica en la figura 9.

Figura 9. Asignacion de contrasefia
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Se espera hasta que la instalacion de Nethserver se
complete y se reinicie el equipo como se visualiza en la figura
10.

Figura 10. Avance de la instalacion
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Fuente. Autoria propia

Se puede observar en la figura 11 el final de la
instalacion de Nethserver, donde se genera la IP con la cual
seré posible el ingreso en modo web, asociada con el puerto
9090 para la navegacion.

Figura 11. Instalacion finalizada
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Fuente. Autoria propia

3 TEMATICAS

3.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Producto esperado: Implementacién y configuracién
detallada del acceso de una estacion de trabajo GNU/Linux a
través de un usuario y contrasefia, asi como también el registro
de dicha estacion en los servicios de Infraestructura 1T de
Nethserver.

3.1.1 DHCP SERVER Y DNS

Para configurar los servidores DHCP y DNS, se debe
ingresar al médulo Servidor DHCP, una vez se ingrese se debe
dar clic en “Escanear la red” para continuar la configuracion
como se muestra en la figura 12.

Figura 12. Ingreso al servidor DHCP
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Al escanear la red, el sistema detecta la direccién IP
192.168.1.5, la cual se debera reservar en la opcion “Reserva de
IP” como se visualiza en la figura 13.

Figura 13. Reserva de IP
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A continuacion en la figura 14 se evidencia la
configuracion requerida para la reserva de la IP

Figura 14. Configuracion de la reserva de 1P

El método de enlace a seleccionar es “Crea un dominio y
conviértete en DC” como se representa en la figura 17.

Figura 17. Creacion de dominio
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Después de configurar la reserva IP, se procede a editar el
br0, donde se debe especificar los rangos de las IP, puerta de
enlace, dominio y el servidor DNS como se muestra en la figura
15.

Figura 15. Edicion br0
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3.1.2 CONTROLADOR DE DOMINIO

En la figura 16 se observa que una vez finalizado los items
anteriores, se da continuidad a crear el controlador de dominio,
ingresando a la opcidn users-groups, al ingresar a esta opcion se
procede a crear el proveedor de cuentas, en este caso “Active
Directory”.

Figura 16. Creacion de Active directory
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Fuente. Autoria propia

Como se observa en la figura 18 el sistema solicitara un
nombre al dominio, nombre de dominio NetBios y la direccion
IP del controlador de dominio.

Figura 18. Configuracion del controlador de dominio
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En la figura 19 se puede observar la creacion del control
de dominio en Nethserver.

Figura 19. Visualizacion del progreso de la creacién del
control de dominio
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Una vez creado el directorio activo local, se podran
apreciar los detalles que se muestran en la figura 20.

Figura 20. Visualizacion de detalles

Se procede a la creacion del grupo serverunad, tal como
se muestra en la figura 23.

Figura 23. Creacion de grupo

&
@
<]
&
2

LY LT Y "1l
L N e P

® P S recooBd9 K
Fuente. Autoria propia

Para continuar con la configuracién, se debe cambiar la
politica de contrasefias, la cual permitird el cambio de
contrasefia periddicamente con fines de seguridad como se
visualiza en la figura 21.

Figura 21. Cambio de politicas de contrasefias
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En la figura 22 se observa el cambio de contrasefia para
admin y administrator.

Figura 22. Cambio de contrasefia para los usuarios
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Fuente. Autoria propia

Se realiza la creacion del usuario camilo_rengifo como se
visualiza en la figura 24.

Figura 24. Creacion de usuario
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Fuente. Autoria propia

Una vez se cuente con las configuraciones anteriores, se
continda realizando la configuracién desde la terminal.

Como primer paso es necesario descargar los paquetes
pbis, el cual permite integrar sistemas Linux, como Ubuntu, con
lainfraestructura de directorio activo como se indica en la figura
25.

Figura 25. Descarga de paquetes pbis
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En la figura 26 se observa la ejecucién de los permisos
otorgados al usuario.
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Con el comando “sudo /opt/pbis/bin/domainjoin-cli join
AD.UNADSERVER.COM administrator”, se ve reflejado el
dominio y el DNS como se indica en la figura 27.

Figura 27. Visualizacion del dominio y el DNS
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Fuente. Autoria propia

Después del paso anterior se debe reiniciar la maquina
para aplicar cambios.

En el siguiente paso se realiza el inicio de sesién con el
usuario creado como se observa en la figura 28.

Figura 28. Inicio de sesion de la maquina
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Fuente. Autoria propia

En la figura 29 se evidencia el inicio de sesion del usuario.

Figura 29. Inicio de sesién de forma exitosa en el dominio
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Fuente. Autoria propia

Se procede a verificar la conexion por medio de la consola
ejecutando el comando ping como se observa en la figura 30.

Figura 30. Confirmacion de conexién por medio de ping
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3.2 TEMATICA 2: PROXY

Producto esperado: Implementacién y configuracion
detallada del control del acceso de una estacion GNU/Linux a
los servicios de conectividad a Internet desde Nethserver a
través de un servidor proxy que filtra la salida mediante el
puerto 3128.

Para el desarrollo de la tematica se ha realizado
previamente la instalacion de Nethserver, el cual actia como
servidor dentro de las zonas configuradas como roja (WAN),
verde (LAN) y naranja (DMZ).

Para iniciar la configuracion a través de un entorno web,
se tomara para el ingreso la IP generada durante la instalacion
de Nethserver, mas el puerto 9090, el cual permite acceder de
manera local y remotamente a traves de un navegador.

Se ingresa al navegador y se accede a Nethserver través
de http://192.168.0.106:9090/

Tal como se observa en la figura 31 se realiza el ingreso a
Nethserver a travées del navegador.

Figura 31. Ingreso a Nethserver en entorno web

FIE = gl
P n @ 9 MO E ) ~socuw 5

= Ot dAe e dDa
Fuente. Autoria propia

3.2.1 Configuracién de zonas en Nethserver

Al ingresar a Nethserver en modo web se procede a
configurar las zonas para redes WAN, LAN y DMZ:

En la imagen 32 se pueden ver todas las zonas
configuradas en NethServer:

Figura 32. Configuracion de zonas en Nethserver
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Fuente. Autoria propia

3.2.2 Configuracion del Proxy en Nethserver

Para la configuracion del Proxy se realizan algunas
configuraciones en NethServer.

En la figura 33 se indica el cambio de nombre de empresa
en Nethserver.

Figura 33. Cambio de nombre de Empresa
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Para la configuracion del proxy se ingresa al Menu
Software Center y se verifica si hay actualizaciones pendientes
para ser instaladas como se visualiza en la figura 34.

Figura 34. Actualizaciones pendientes en Nethserver
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Fuente. Autoria propia

Se continua con la descarga de las siguientes aplicaciones,
como se observa en la figura 35:

- Filtro Web
- Proxy Web




Figura 35. Descarga de Filtro y Proxy Web

Figura 38. Activacion de filtro en Nethserver
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Fuente. Autoria propia

Se ingresa por el menu aplicaciones se visualiza la
instalacion de Web Proxy & Filter como se indica en la figura
36:

Figura 36. Aplicaciones Filtro y Proxy Web
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Se ingresa por el mend Aplicaciones y se habilita la
configuracion del Proxy en modo SSL Transparente para la
zona verde, tal como se muestra en la figura 37:

Figura 37. Configuracion de Proxy modo SSL Transparente
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Luego dentro del submend Filtro, se da clic en Editar
opciones globales para activarlo como se indica en la figura 38:
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Se procede a agregar sitios en la lista negra y blanca los
cuales seran de gran utilidad en la validacion de la funcionalidad
del Proxy como se muestra en la figura 39.

Figura 39. Configuracion de sitios en lista negra y blanca
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Fuente. Autoria propia

En la siguiente figura se ingresa al mend Sistema de
Nethserver en la opcién Servicios y se hablita el servicio netdata
para la zona verde.

Figura 40. Activacion del servicio de netdata
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Fuente. Autoria propia

Se ingresa a la opcion Servidor DHCP del menu Sistema
y se habilita un rango de IP de la 192.168.0.150 a la
192.168.0.160, el cual sera usado como reserva para pruebas de
funcionalidad, tal como se indica en la figura 41.




Figura 41. Activacion del servidor DHCP en Nethserver

Figura 43. Funcionamiento de lista negra para Facebook
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Fuente. Autoria propia
A través del equipo de Ubuntu (desktop) se habilita el
Proxy de manera manual para el puerto 3128 como se evidencia
en la figura 42:

Figura 42. Activacion del Proxy en Ubuntu (Desktop) puerto

3128
e - -
P «
8la =]
. s ;
pre— e L el
* 8 apanens i
| o © ¢
) O Buscar 17 1921680108 Nz - 4
L 9 balttarea sy pacavres | 121600108 + N
| - 3 0+
g 3 skt R
. T et o]
4 compat

N sonida

@ rergis

PELEFSET LIl
& 9 e FENREXEETEEEN EEN R EIDTEN

Fuente. Autoria propia

3.2.3 Funcionalidad del Proxy

Para la validacion de la funcionalidad del Proxy es posible
a través de Lista negra o por Categorias configuradas
previamente:

La primera manera de validar la funcionalidad del Proxy
es probar ingresando a los sitios contenidos en la lista negra.

Se ingresa a Facebook tal como se visualiza en la figura
43, donde el sistema no permite acceder al sitio por la
configuracion contenida en el Proxy:

Fuente. Autoria propia
Otra funcionalidad del Proxy es el control de trafico a
través de las categorias, para lo cual primero se ingresa a la
opcion Categorias del mend Aplicaciones/Proxy:

En la proxima figura se procede a visualizar el listado de
las categorias instaladas:

Figura 44. Listado de categorias en Nethserver

FEECFELCI T e
ASw g s ST By

e Ul e B PR S -08 AR E
Fuente. Autoria propia

Se ingresa al mend del Proxy a la opcién Filtro/perfil
predeterminado/ y se configura una categoria para que controle
los anuncios publicitarios a través del proxy.

En este caso se selecciona la categoria publicite como se
evidencia en la figura 45:

Figura 45. Bloqueo de categorias en Proxy de NethServer
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En la figura 35 se indica que antes de configurar el proxy
se ingres6 al sitio https://www.speedtest.net/es donde se
visualizaban muchos anuncios publicitarios:

Figura 35. Navegacion en sitio antes de configurar el Proxy
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Después de configurar el Proxy en Nethserver, se puede
observar que al ingresar al sitio https://www.speedtest.net/es se
bloquean los anuncios publicitarios tal como se muestra en la
figura 46.

Figura 46. Funcionamiento del Proxy segln bloqueo por
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Al ingresar a la opcion Proxy y Filtro web es posible
visualizar las estadisticas en el Panel de control del proxy vy el
filtro web como se representa en la figura 47.

En la siguiente imagen se visualiza:
- Informacion sobre el proxy

- Trafico proxy actual
- Contadores de proxy

Figura 47. Estadistica en Proxy de NethServer
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Fuente. Autoria propia
3.3 TEMATICA 3: CORTAFUEGOS

Esta configuracion se valida a través de una estacion de
trabajo GNU/Linux. El proceso inicia con el acceso a las
propiedades de NethServer para instalar el cortafuegos y sus
componentes esenciales.

Posteriormente, se procede a la configuracion detallada de
los puertos, designando la red LAN como verde, la DMZ como
naranja y la WAN como roja.

En la siguiente imagen se muestra la configuracion de la
red WAN, se selecciona un puerto configurado con un
adaptador puente para garantizar la conectividad a Internet y el
paso del trafico de las demas redes a través del cortafuegos

Figura 48. Configuracion de WAN como red roja
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Luego se configura la IP de manera manual dentro de la
red de internet, tal como se representa en la figura 49.
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Figura 49. Configuracion del puerto enp0s3
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Luego se realiza el mismo proceso de configuracion con
la red interna verde y la red naranja zona desmilitarizada como
se evidencia en la figura 50.

Figura 50. Red del sistema con asignacion de IP para cada
interfaz
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Después de tener la configuracion de la red lista, se hace
la instalacién y configuracion del cortafuegos.

Se debe ingresar al centro de software y seleccionar
“Firewall basico”, posteriormente se selecciona el botdn instalar
1 aplicacion como se tiene plasmado en la figura 51.

Figura 51. Instalacion de firewall basico

Fuente. Autoria propia

Al ingresar al panel de control de cortafuegos, se puede
ver un resumen de la topologia de la red que esta configurada
actualmente como se visualiza en la figura 52.

Figura 52. Topologia de red desde el cortafuegos
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Después que se tiene listo el cortafuegos se puede
proceder a la creacion de reglas para restringir a la red verde el
acceso a paginas web especificas.

Para obtener las IP que se deben de relacionar en las reglas
se consulta con el comando nslookup y también se vélida en el
navegador la conexion hacia la pagina de Twitter como se
representa en la figura 53.

Figura 53. Listado de IP de Twitter

Fuente. Autoria propia

Para la creacion de la regla de restriccion de acceso a
Twitter, se ingresa a la opcién de reglas dentro del panel de
cortafuegos, después se selecciona agregar regla y se completa
el formulario de configuracién como se muestra en la figura 54.
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Figura 54. Reglas para bloquear el acceso a Twitter
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Fuente. Autoria propia

Después de crear una regla por cada IP de la pagina web
de Twitter se aplican los cambios, luego se refresca en el
navegador y se puede apreciar en la figura 55 que la pagina ya
fue restringida.

Figura 55. Validacion en navegador para Twitter
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Fuente. Autoria propia

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER.

Implementacion y configuracion del ingreso de una
estacion de trabajo GNU/Linux a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras.

En el Nethserver, se realiza la instalacion de file server y
el Printserver, con el fin de permitir compartir archivos e
impresoras a maquinas que compartan la misma red, tal como
se aprecia en la figura 56.

Figura 56. Creacién de usuario y grupo
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Fuente. Autoria propia

A continuacion se visualiza en la figura 57 la instalacion
del file y Printserver.

Figura 57. Instalacion del file y Printserver
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Fuente. Autoria propia

En la figura 58 se realiza la creacion de una carpeta
compartida llamada ‘Pruebal’ para comprobar la conexién
entre el cliente.
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Figura 58. Creacion de carpeta Pruebal

Figura 61. Creacion de la carpeta compartida

Create a new shared folder

Management
‘Shared folders
Users and gruss

Administration

Fuente. Autoria propia

Se procede a ingresar al sistema operativo Ubuntu y se
busca la carpeta ‘Pruebal’ que se compartio desde el Nethserver
como se observa en la figura 59.

Figura 59. Visualizacion de la carpeta compartida Pruebal

Comparticiones Windows en nethfu : = =

= =

— LRI

Fuente. Autoria propia

Se realiza la implementacion de Printserver tal como se
indica en la figura 60.

Figura 60. Instalacion de paquete cups-pdf

Omes

szapvaEh
Fuente. Autoria propia

En la figura 61 se representa la utilizacién del servicio
Printserver para la creacion de una impresora en el Nethserver.

==

7 Privaddad

R o e R

= Compartic CUPS-BRF Printer

Nokaytrabsjosactvos | | €3

L somdo

® eerga
Conracibedeimpresora afionsl.

) Manitores

O Ratony paneltactil

> =
4

Fuente. Autoria propia

Se ingresa al sistema Ubuntu y se ejecuta la impresora de
prueba creada en el Nethserver como se indica en la figura 62.

Figura 62. Ejecucion de prueba

Nohytrabajos actes

|e

@ Emwrgia

by trabajos atives

(e

&) Moniores

O Raton ypanel tictl

= Tedzdo
Comfguratién de impresera adicioral..

En la figura 63 se visualiza la impresion realizada por
medio de Printserver PDF.

Figura 63. Impresion Printserver PDF

Fuente. Autoria propia
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3.5 TEMATICA5: VPN

Se ingresa al ambiente web del panel de control de
NethServer desde equipo cliente Ubuntu Desktop 22.04
apuntando a la IP 192.168.101.254 tal como se observa en la
figura 64.

Figura 64. Panel de Control NethServer

Fuente. Autoria propia

Como siguiente paso se debe realizar la instalacion de
OpenVPN version server. Para ello se debe ir a la opcion
Software Center elegir la opcion OpenVPN dar clic en instalar
tal como se evidencia en la figura 65.

Figura 65. Instalacion OpenVVPN Server

N

OpentP

e

Servidor de Impresidn

Fuente. Autoria propia

En la opcion de aplicaciones se puede evidenciar que el
servidor VPN ya se encuentra instalado y listo para configurar
como se observa en la figura 66.

Figura 66. Aplicacion OpenVPN instalada

Fuente. Autoria propia

Una vez instalado OpenVPN se debe realizar la
configuracién del servidor para la creacién del tinel VPN, para
ello se debe seleccionar la opcién Enable OpenVPN
RoadWarrior Server, se abre una ventana emergente en la que
se digitan los siguientes datos, Modo de Autenticacion, se
selecciona la opcion de Certificado el cual sera generado por el
servidor para ser entregado al usuario cliente, este certificado
tiene una extension OVPN, en el item llamado Modo, se
selecciona la opcion Enrrutado, en el item correspondiente a la
Red, se asigna una direccion IP en este caso la direccion IP es
la 10.1.1.0, esta direccién IP sera el rango o familia de IP que se
le asignan a cada cliente VPN, por Gltimo la aplicacion solicita
una direccion IP publica, al no contar con una direccion IP
publica se ingresa la direccion IP del servidor NethServer en
este caso la 192.168.101.254 tal como se evidencia en la figura
67.

Figura 67. Configuracion RoadWarrior OpenVPN

Fuente. Autoria propia

Como siguiente paso se procede a crear las cuentas de
usuario VPN debido a que para cada usuario cliente se debe
crear una cuenta VPN. Se debe seleccionar la opcién Afiadir
cuenta, inmediatamente se abre una ventana emergente, en el
item Modo, se selecciona la opcion Sélo VPN, en el item
Nombre de usuario, se agrega el nombre el cual se le asignaré a
la cuenta tal como se observa en la figura 68.

Figura 68. Creacién Cuenta Cliente VPN

Fuente. Autoria propia

Finalizada la configuracion del tinel VPN vy la creacion
de las cuentas de usuario en el servidor NethServer, se procede
a realizar la conexidn a la VPN desde un equipo cliente Ubuntu
desktop version 22.04 como se evidencia en la figura 69.
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Figura 69. Equipo Cliente Ubuntu Desktop

Fuente. Autoria propia

En el equipo Ubuntu Desktop se debe instalar la
aplicacion OpenVPN en la version cliente mediante el comando
sudo apt-get install openvpn tal como se muestra en la figura
70.

Figura 70. Instalacion OpenVVPN Cliente

eider erortiz-VirtuatBox: -

: § sudo apt-get penvpn

Fuente. Autoria propia

Una vez instalada la aplicacion OpenVPN en el equipo
cliente se procede a realizar la conexion VPN para esto se debe
seleccionar el archivo con extension OVPN el cual contiene la
configuracion de conexidn, la conexion se realiza mediante el
comando sudo openvpn —config eider.ovpn tal como se
muestra en la figura 71.

Figura 71. Conexion VPN desde Equipo Cliente

\ n elderortiz-VirtualBoxt: -

5 1s
4 carlos.ovpn eider .ovpn

:% sudo openvpn --confi

Fuente. Autoria propia

Se procede a validar en el servidor NethServer que se haya
realizado la conexion satisfactoriamente tal como se evidencia
en la figura 72.

Figura 72. Conexion VPN Satisfactoria NethServer

0 RoadWarrior

Servidor Roa
Wabiado  ods bz aarscsion: Ceifade m &3
Acciones.

Cuentas RoadWarriar

Fuente. Autoria propia

Se evidencia que la conexion VPN fue realizada con éxito
y fue asignada al IP 10.1.1.2.

4 CONCLUSIONES

La importancia de las tematicas abordadas en esta
actividad radica en su relevancia para la gestion avanzada de
infraestructuras IT en entornos de Intranet y Extranet. El
enfoque en servicios criticos como DHCP, DNS, Proxy,
Cortafuegos, File y Print Server, y VPN, especialmente en el
contexto de Nethserver sobre una base GNU/Linux, subraya la
necesidad de soluciones de red robustas y seguras en
instituciones complejas. Estos temas no solo cubren aspectos
fundamentales de la administracion de redes, sino que también
abordan las crecientes demandas de seguridad y eficiencia en la
gestion de recursos de IT. La implementacion detallada y la
configuracion de estos servicios reflejan un enfoque integral
hacia la optimizacion de la infraestructura de red, garantizando
la proteccién de datos, la eficiencia operativa y la accesibilidad
en un panorama tecnoldgico en constante evolucion.

Se recomienda la implementacion y uso de herramientas
de control de acceso, siendo de gran utilidad la instalacion y
puesta en marcha de un servidor Proxy para la proteccion del
sistema y control de contenido, lo cual evita la conexion directa
entre el equipo cliente y el servidor de destino (sitios web).
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