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RESUMEN: En el siguiente articulo se encuentra la
implementacion de la distribucion de GNU/Linux NethServer
para la instalacion y mantenimiento de todo tipo de servicios de
infraestructuras y redes de computo, a su vez se comprobé el
funcionamiento de estos sistemas configurando servidores
DHCP, DNS y Controladores de dominio, aparte de ello se
implementaron sistemas de Proxy y Cortafuegos, como también
servidores de archivos e impresiones y por Ultimo
implementando un sistema de VPN en este servidor. Como
resultado se puede ver la facilidad de implementacién de estos
servicios y aplicaciones en NethServer y como tener tecnologias
de software libre le ayudan a que sea un sistema operativo
altamente recomendable para todo tipo de entornos tanto
personales como profesionales.

PALABRAS CLAVE: Firewall, Proxy, Servidores, VPN,
Samba, Nethserver.

1 INTRODUCCION

El presente articulo busca definir las principales
caracteristicas de un servidor NethServer, desde su proceso de
instalacion en una méaquina virtual hasta la implementacion de
servicios como los servidores de impresion, de archivos, DCHP
y DNS como también la configuracion de un sistema de Proxy,
a su vez se especifica como utilizar un cortafuegos y por ultimo
se configura un sistema de VPN. La caracteristica principal de
este tipo de articulos es tener una guia préctica en la cual se
pueda visualizar todo el proceso desde la instalacion hasta la
implementacidn de un servidor NethServer.

Para poder analizar esta problematica se debe tener en
cuenta las causas por las cuales es importante tener un servidor
NethServer, las cuales son las facilidades de implementacion de
un sistema operativo GNU/Linux, como también el soporte
técnico y la comunidad que crean las comunidades de software
libre, a su vez se debe tener en cuenta que este articulo se pudo
redactar gracias a esa comunidad y a la calidad de sus tutoriales
y foros de los cuales se puede implementar un sistema de este
tipo de manera sencilla y préctica.

2 INSTALACION NETHSERVER

El primer paso de la configuracion del NethServer es
definir el modelo de red que se utilizara en el ejercicio, este

modelo se puede estructurar segun las necesidades del proyecto
y este se define en el siguiente esquema de red.

Figura 1. Esquema de red
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Fuente: Autoria Propia

Con este esquema de red ya se puede iniciar la instalacion,
al ejecutar la ISO descargada de la distribucion de Linux
aparecerd el GRUB en el que se detalla qué tipo de instalacion
se quiere realizar, en este caso serd interactiva.

Figura 2. GRUB de instalacion NethServer
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Fuente: Autoria Propia

El instalador mostrara varias opciones de configuracion
desde la localizacién, distribucion del teclado, tipo de software
a instalar y configuraciones generales del sistema entre muchas
otras, configuramos segun las necesidades.

Figura 3. Instalacion resumen NethServer




INSTALLATION SUMMARY CENTOS 7 INSTALLATION
. Helpl
KEYBOARD
English (US)
LANGUAGE SUPPORT
a English (United States)

INSTALLATION SOURCE SOFTWARE SELECTION

Local media Custom software selected

INSTALLATION DESTINATION KDUMP

Custom partitioning selected Kdump is enabled

NETWORK & HOST NAME SECURITY POLICY

Wired (enp0s9) connected No content found

Fuente: Autoria Propia

Una de las configuraciones importantes es Network and
Hostname, esta detalla el nombre del host el cual es
diplomado.unad.com, este solo es un nombre que se utilizara
para la implementacién de este sitio localmente.

Figura 4. Configuracion de red NethServer
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Fuente: Autoria Propia

Cuando se terminan las configuraciones se solicitara una
contrasefia para el usuario root y otra para el usuario principal
del sistema, el Gnico usuario que debe configurarse es el de root,
esto se configura mientras el sistema se instala el sistema
operativo.

Figura 5. Configuracion de usuario NethServe

B NethServer [Running] - Oracle VM VirtualBox - ] x
Fie Machine View

CONFIGURATION

CENTOS 7 INSTALLATION
Eus el

USER SETTINGS
@ ROOT PASSWORD
Root password is set
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USER CREATION
Administrator da...al will be created

Finalizada la instalacion, se procede a configurar el
NethServer, es el acceso al sistema, en el cual se debe ingresar

con el usuario administrador, es recomendable actualizar el
sistema con los Ultimos paquetes de NethServer, esto con el
comando yum update.

Figura 6. Actualizacion NethServer
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Fuente: Autoria Propia

Después de la actualizacion ya se podra ingresar al
administrador web, usando la ruta 192.168.20.14:9090, se debe
tener en cuenta el puerto de acceso 9090 ya que es el
configurado por defecto en NethServer, si este no se ingresa no
se podréa acceder al administrador web.

Figura 7. Inicio interface web NethServer
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Fuente: Autoria Propia

Cuando se ingresa al administrador lo primero que se debe
realizar es configurar segun las alertas del Dashboard, si esto no
se configura adecuadamente se podran tener errores en el futuro
y deberia visualizarse de la siguiente manera.




Figura 8. Menu de inicio interfaz grafica
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] Release
Operating NethServer release 7.9.2009 (final)
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Load1/5/ 0/0.01/0.07
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Fuente: Autoria Propia

Al finalizar con el Dashboard se alertara de revisiones un
punto critico este es Network, en esta parte se debe configurar
cada red, Verde, Naranja, y Roja segun la estructura de red
propuesta.

Figura 9. Configuracion de red
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Fuente: Autoria Propia

Aunque se pueden realizar mas configuraciones, esas
serian las principales para comenzar a realizar el montaje de un
servidor de servicios de NethServer, tener en cuenta que al ser
un sistema GNU/Linux este se puede adaptar a cualquier
necesidad.

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

3.1 SERVIDOR DHCP

Esta opcidn se activa en el mend lateral en el cual se
encuentran las opciones DHCP, cuando se ingresa se puede
activar en alguna de nuestras interfaces, en la verde o azul, en

este caso solo existe el enlace verde asi que se activa y
selecciona el rango en el cual tomara esas direcciones DHCP.

Edit enp0s8

Range IP start 192.168.10.50

Range IP end 192.168.10.254

~ Advanced options

Gateway IP 192.168.10.10

Lease time

Domain unad.com

Fuente: Autoria Propia

Figura 11. Rango de IP servidor DHCP
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Fuente: Autoria Propia

Se puede comprobar el funcionamiento ingresando el
equipo Ubuntu Server a la red LAN o verde este tomaré una IP
en el rango DHCP disponible y al estar en la red verde podra
realizar ping [1]. Esto deberia funcionar sin problema al
servidor NethServer 192.168.10.10.

Figura 12. Funcionamiento Servidor DHCP

david_bernal@ubuntuserver: ~

;-5 ping 192.168.10.10 -c 4

64 bytes f 8. -
64 bytes from 192.16¢ .10: ic

--- 192.168.10.10 ping statistics
4 packets transmitted, 4 received, 0%
rtt min/avg/max/mdev = 0.711/0.822/0.898/0.074
:-$ ip a | grep 192.168.10.%
inet

:$D

Fuente: Autoria Propia
3.2 SERVIDOR DNS

Esta opci6n viene activada por defecto, pero debe
configurarse, para ello se ingresa al mend de DNS y se agrega
una nueva direccion para configurar, en este caso se escribe
como Hostname el sitio diplomado.unad.com y se apuntara a la




ruta del servidor NethServer 192.168.10.10 y también la del
Active Directory 192.168.10.11.

Figura 13. Configuracion servidor DNS Hostserver

10.10

Add DNS record
Hestname diplemado.unad com
IF address 192.168.10.10

Description Hostserver

Wildcard DNS
record @

Fuente: Autoria Propia

Figura 14. Configuracion servidor DNS Active Directory
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Actions

List

Name 4 Description IP address Wildcard DNS record

diplomado.unad.com Hostserver $)192.168.10.10 v

H unad.com Active Directory 192.168.10.11 v

Fuente: Autoria Propia

Ya que el dominio creado no esta en internet se tendréa que
conectar a un al servidor NethServer, aunque para acceder a este
dominio desde otra maquina diferente, se debe configurar el
archivo /etc/hosts con la direccién IP del servidor y el nombre
del dominio [2]. Con esto ya funciona el DNS en ese equipo.

Figura 15. Archivo Host en el equipo cliente
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david_bernal@ubuntudesktop: ~

1§ cat /etc/hosts
.0.1 localhost
.1.1 ubuntudesktop

.0
SE R
.168.10.10 diplomado.unad.com

# The following lines are desirable for IPv6 capable hosts
g ip6-localhost ip6-loopback

ip6-mcastprefix
ip6-allnodes
ip6-allrouters

Fuente: Autoria Propia

Figura 16. Acceso del DNS en el equipo LAN

Fuente: Autoria Propia
3.3 CONTROLADOR DE DOMINIO

3.1.1 USUARIOS, GRUPOS Y ACTIVE
DIRECTORY

Para configurar apropiadamente el dominio se deben
establecer los usuarios que van a usar los directorios. Para ello
se ingresa al menu de usuarios y grupos y se activa la opcién
Active Directory, como se esta creando un nuevo dominio de
usuarios se da la opcion crear dominio y luego se completan los
campos de la siguiente manera, dominio unad.com, NetBIOS
UNAD vy IP 192.168.10.11.

Figura 17. Men1 de Active Directory
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Fuente: Autoria Propia

Figura 18. Configuracion del Active Director

192.168.10.10

Configure the account provider
e Install

Become DC

Domain name

unad.com

NetBIOS domain name

UNAD

/\ The chosen IP address must satisfy all of the following conditions
+ The IP address must be in the same subnet range of a green networl:
e.g. 192.168.10.0/24
+ The IF address must be unused currently

DC IP address

192.168.10.11

Fuente: Autoria Propia
Luego de esto ya se pueden crear algunos grupos
(diplomado) y usuarios (dbernal) que se utilizaran en el sistema




para realizar las pruebas, también se deben activar las politicas
de contrasefas.

Figura 19. Politicas de contrasefias
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Change the password policy

Require strong passwords

Force periodic password change

Minimum password age (days)

0

Maximum password age (days)

180

Fuente: Autoria Propia

S

Figura 20. Creacion de grupo
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List
Groups v
Total: 2
diplomado # Edit
domain admins # Edit

Fuente: Autoria Propia

Figura 21. Creacion de usuarios
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Mot
expired

administrator # Edit | §

Administrator

(o]
Not

expired

dbernal # Edit | §

David Bernal

(o]
Not

Fuente: Autoria Propia
3.1.2 CONTROLADOR DE DOMINIO Y SSSD

Para configurar el controlador de dominio se debe utilizar
el Active Directory configurado anteriormente y utilizar el
SSSD paraingresar el usuario al dominio creado, lo primero que
se debe realizar es ejecutar el siguiente comando sudo apt install

sssd sssd-tools realmd adcli ssh [3]. No se requieren mas
programas adicionales para hacer la conexion.

Figura 22. Instalacion sssd y realmd

192. 2 4 4@

david_bernal@ubuntudesktop:~ Q = o

1S sudo apt install sssd sssd-tools re
almd adcli ssh
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
ssd is already the newest version (2.9.1-2ubuntu2).
set to manually installed.

The following additional packages will be installed:
ncurses-term openssh-server openssh-sftp-server ssh-import-id
-dbus
Suggested packages:
molly-guard monkeysphere ssh-askpass
The following NEW packages will be installed:

adcli ncurses-term openssh-
ssh ssh-import-id sssd-dbu

ver openssh-sftp-server realmd
sd-tools

Fuente: Autoria Propia

Cuando se instalan los programas se debe configurar el
archivo /etc/resolv.conf agregando la direccion IP del Active
Directory creado el cual es 192.168.10.11, esto se debe
modificar con permisos de administrador.

Figura 23. Archivo /etc/resolv.conf

david_bernal@ubuntudesktop: ~

nameserver
nameserver 127.0.0.53
options trust-ad
search §

Fuente: Autoria Propia

Después con el comando sudo realm -v discover
unad.com se puede comprobar si hay conexion entre el Active
Directory y la maquina local, si esto no funciona se debe
verificar la tarjeta en virtualbox y seleccionar el modo
promiscuo como permitir todo.

Figura 24. Basqueda del dominio en la red

david_bernal@ubuntudesktop: ~

:-$ sudo realm -v discover unad.c
* Resolving: _ldap._tcp.unad.com
* Performing LDAP DSE lookup on: 192.168.10.11
* Successfully discovered: unad.com
unad.com
type: kerberos
realm-name: UNAD.COM
domain-name: unad.com

ve-directory

required-package: s -tools
required-package: s

Fuente: Autoria Propia

Ya comprobada la conexion se puede ingresar el equipo
al dominio del Active Directory unad.com, se debe ingresar con
el usuario administrador para guardarlo en el sistema, el
comando es: sudo realm join unad.com.




Figura 25. Unirse al dominio

david_bernal@ubuntudesktop: ~

;-5 sudo realm join unad.com
Password for Administrator:

=5

Fuente: Autoria Propia

Antes de probar el funcionamiento del usuario se deben
reiniciar el SSSD y luego se realiza la activacion de la creacion
de carpetas para que se cree el directorio home con los usuarios
nuevos de dominio: sudo pam-auth-update --enable
mkhomedir.

Figura 26. Activar creacion de directorio Home
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Fuente: Autoria Propia

Después de esto ya se puede ingresar al dominio, se puede
probar por terminal, para ello se utilizard el usuario
administrador, también se puede acceder a través de la interfaz
grafica, en este caso se usara uno de los usuarios creados que
para efecto del ejercicio es dbernal.

Figura 27. Usuario administrador

192.168.10.12 2 4 4@
administrator@unad.com@ubuntudesktop:~ Q

:-$ sudo login
ubuntudesktop login: administrator@unad.com
Password:
Welcome to Ubuntu 23.10 (GNU/Linux 6.5.0-13-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

0 updates can be applied immediately.

Last login: Tue Nov 28 20:59:22 -05 2023 on pts/1
:-S pwd

/home/administrator@unad.com
Fuente: Autoria Propia

Figura 28. Login interfaz grafica usuario dbernal

David Bernal

dbernal

Fuente: Autoria Propia
Figura 29. Acceso usuario dbernal

dbernal@unad.com@ubuntudesktop: ~

:-$ pwd
/var/lib/nethserver/home/dbernal
:$1ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNO
WN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_lft forever preferred_lft forever
R: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo
| fast state UP group default glen 1000
link/ether 08:00:27:42:36:3f brd ff:ff:ff:ff:ff:ff
inet 192.168.10.12/24 brd 192.168.10.255 scope global noprefi
xroute enp@s3

Fuente: Autoria Propia

4 TEMATICA 2: PROXY

Un servidor web proxy es uno de los principales servicios
de NethServer, este permite que los equipos conectados en la
red LAN (verde) accedan a ciertos sitios de internet a través de
esa red proxy, lo cual permite realizar todo tipo de bloqueos,
filtrados de contenidos, controlar almacenamiento de cache
entre otras caracteristicas [4]. Lo primero que se debe realizar
es la configuracion de los médulos proxy.

Figura 30. Instalacion de los mddulos de proxy

Fuente: Autoria Propia

Los mddulos se encuentran en el apartado de software en
el servidor NethServer, los modulos tienen como nombre “Filtro
Web” y “Proxy Web” los cuales son indispensables para el
correcto funcionamiento y administracion del servicio, también
se debe tener en cuenta que los puertos de los servicios estan
abiertos para la red LAN, en este caso se encuentra el servicio
como Squid Chaching Proxy.




Figura 31. Verificacion de servicios en Nethserver
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Fuente: Autoria Propia

En el servidor proxy se realiza la configuracion, para ello
se debe tener en cuenta que se utiliza el SSL Transparente para
las zonas verdes y Manual para las zonas Azules, también se
debe detallar el puerto de salida en este caso es 3128.

Figura 32. Verificacion de servicios en Nethserver

Fuente: Autoria Propia

Al guardar la configuracion el servicio de proxy ya se
puede inicializar, esto se verifica ingresando nuevamente a los
servicios y se puede comprobar su funcionamiento verificando
los dos checks verdes, esta es una funcionalidad de NethServer,
si se consulta el servicio del proxy se pueden ver los gréaficos en
tiempo real en donde se puede ver las solicitudes y el ancho de
banda de la red.

Figura 33. Verificacion de servicios Proxy habilitados.

Fuente: Autoria Propia

Figura 34. Visualizacion del proxy habilitado con gréaficos

Fuente: Autoria Propia

Ya con el servicio funcionando se puede estructurar cada
uno de los filtros en la red, se pueden estructurar todo tipo de
categorias automaticamente creadas, se debe tener en cuenta
que las categorias estan en Francés porque la lista fue creada por
la Universidad de Toulouse, ya configurado el filtro este se
puede ver en en panel de control del proxy, también se puede
ver los perfiles creados y el LightSquid, donde se monitorea las
conexiones al Proxy, este se puede configurar.

Figura 35. Visualizacion categorias del filtro Proxy
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Fuente: Autoria Propia




Figura 36. Panel de control para ver configuracion del Proxy
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Fuente: Autoria Propia

Ya activados estos filtros se puede ver la comparacion de
las siguientes imagenes en la cual se visualiza a la izquierda la
pagina web https://www.speedtest.net sin usar el Proxy, y a la
derecha, después de habilitar el Proxy, se puede notar la
eliminacion de la publicidad

Figura 37. Prueba usando el Proxy en la pagina Speed Test

Speedtest’ Mobile Apps
Try Speediest for I0S anc Androld

'@ EBEPOES®

a

Speedtest’ Mobllo Apps
Spead

Fuente: Autoria Propia

Aparte del bloqueo de publicidad se visualiza el
funcionamiento de determinados sitios web en este caso se
evidencia el correcto funcionamiento del Proxy hacia el usuario
final (Desktop), esté bloqueando contenido para adultos.

5 TEMATICA 3: CORTAFUEGOS

Nethserver se puede desempefiar como un firewall
actuando, asi como una puerta de entrada a la red que se esta
instalando, el trafico que transcurre pasa por el servidor
enrutando los paquetes que se habilitan cuando el sistema
maneja una interfaz de red [5].

Figura 39. Panel de control del Firewall
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Fuente: Autoria Propia

Se realiza la configuracion de reglas para la configuracién
del Firewall en la red, ademas de comprobar la conexién de la
red local con la red LAN verde esto para poder realizar la
conexion y comprobar que el firewall funcione correctamente.

Figura 40. Configuracion del filtro
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Figura 38. Prueba usando el Proxy contenido para adultos

El acceso a este sitio esté blogueado.

Fuente: Autoria Propia

Fuente: Autoria Propia

Se procede a la seleccion y configuracion de las paginas
en la lista la cual se encargard de restringir las paginas
seleccionadas brindando asi respuesta al buen funcionamiento
del firewall en el sistema comprobando el funcionamiento de la
restriccion.




Figura 41. Configuracion lista negra
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Fuente: Autoria Propia

Confirmamos que las funciones seleccionadas de
habilitacion de la configuracion previamente seleccionada
funcionen correctamente sobre el maédulo previamente
identificado para que Firewall funcione correctamente.

Figura 42. Se habilitan los filtros
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Fuente: Autoria Propia

Validamos la pagina seleccionada para poder identificar
que el firewall funcione correctamente una de las paginas en el
navegador en este caso_https://www.facebook.com se valida la
primera imagen sin la restriccion activa.

Figura 43. Ingreso a Facebook sin cortafuegos
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Fuente: Autoria Propia

Podemos validar a continuacion que se realiza la misma
prueba, ingresando a la pagina anteriormente seleccionada, y

con el cortafuegos activado se comprueba el correcto
funcionamiento, dado que se restringe el acceso a la pagina
seleccionada.

Figura 44. Ingreso a Facebook con cortafuegos

Ha ocurrido un error al conectar con www.facebook.com. Este
servidor usa inning (HPKP) pero no se ha podido construir
una cadena de certificados confiables que coincida con el pinset
Las violaciones de key pinning no se pueden solventar.

Cédigo de error: MOZILLA_PKIX_ERROR_KEY_PINNING_FAILURE

« La pdgina que estd intentando ver no se puede mostrar
porque la autenticidad de los datos recibidos no ha podido
ser verificada.

2 Lom @ & [l (0 % CTRL DERECHA

Fuente: Autoria Propia

Con lo anterior se logra comprobar que el cortafuegos
funciona correctamente, ya que no se tiene acceso a las redes
sociales como Facebook, que fue anteriormente evidenciada,
asimismo a las indicadas en la lista negra creada.

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Un file server o servidor de archivos es una instancia de
servidor central de una red de ordenadores, permitiendo que
varios usuarios accedan a los archivos almacenados en un
repositorio de archivos centralizado, de acuerdo con los
permisos de acceso que se brinden [6].

En la interfaz de Nethserver, se seleccionan del listado los
siguientes servicios: Servidor de archivos y Servidor de
impresion.

6.1 PRE-REQUISITOS

Contar con la distro Nethserver instalada y dentro de la
configuracion de red los siguientes adaptadores:

e  Adaptador de Red 1 (WAN - Internet):
Configuracion  por DHCP  (Protocolo  de
Configuracion Dindmica de Hosts).

e Adaptador de Red 2 (LAN - Red Interna - Zona
Verde):

Direccionamiento IPV4: 192.168.10.10

e  Adaptador de Red 3 (DMZ - Zona Naranja):

Direccionamiento IPV4: 10.15.1.10

Y, aplicar actualizaciones en el servidor Nethserver antes de
realizar cualquier instalacion de aplicaciones.
Estas configuraciones son fundamentales para la
comunicacion entre redes al momento de acceder a los recursos
compartidos desde el servidor evitando presentar errores por



about:blank

falta de paquetes o complementos dentro de las librerias del
servidor y clientes desktop.

Figura 45. Adaptadores de red en maquina virtual de

Fuente: Autoria Propia
6.2 INSTALACION DE SERVICIOS

Dentro de la interfaz de Nethserver, el cual cuenta con
variedad de funciones para la implementacion de servicios, en
este caso se seleccionan los servicios de: Servidor de archivos y
Servidor de impresidn, para su instalacion.

Figura 46. Seleccion de servicios a instalar en Nethserver

Fuente: Autoria Propia

En la pestafia de Aplicaciones en Nethserver, se procede
a validar que quede instalada la aplicacion. Cabe resaltar que
dentro de FileServer se encuentra el paquete de Samba, el cual
implementa el protocolo SMB y permite a las distribuciones de
Linux/Ubuntu compartir archivos e impresoras con cualquier
otro dispositivo conectado a la red.

Figura 47. Aplicaciones en Nethserver

Fuente: Autoria Propia

6.3 CREACION CARPETAS COMPARTIDAS

Ahora bien, dentro de los ajustes de la aplicacion
FileServer en Nethserver, se procede con la creacion de carpetas
a compartir, asignandole un nombre y los permisos de acuerdo
ala necesidad u objetivo que se requiera para la gestion de estos
recursos.

Figura 48. Asignacion de permisos carpetas compartidas

Crear una nueva carpeta compartida

(D) 1 acoeso a tas carpetas compartaas sele o5 posiie come inviada. Fars habi

Fuente: Autoria Propia

Figura 49. Creacion de Carpetas compartidas

Fuente: Autoria Propia

6.4 SAMBA EN EQUIPO DESKTOP (RED
VERDE)

Se realiza la instalacién de Samba en el equipo desktop
Ubuntu 22.04 (configurado en la red interna verde), con el
comando sudo apt-get install, en la terminal. Esto con el fin de
permitir a los clientes acceder a espacios de archivos
compartidos del servidor e impresoras mediante los protocolos
SMB (Server Message Block) y CIFS (Common Internet
Filesystem) [7].

Figura 50. Servicio Samba instalado y en ejecucion

= root@Ubuntu: /home/leidy_hernandez Q = =]

root@ubuntu: /home/leidy_hernandez# systemctl status smbd
smbd.service - Samba SMB Daemon
Loaded: loaded (/lib/systemd/system/smbd.service; enabled; vendor preset:
Active: since Sat 2023-12-02 18:25:13 -05; 1min 40s ago
Docs: man:smbd(8)

man:samba(7)

man:smb.conf(5)

29256 ExecStartPre=/usr/share/samba/update-apparmor-samba-profile

29265 (smbd)

"smbd: ready to serve connections...”

4 (limit: 6943)

16.6M

Process:
Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

178ms
/system.slice/smbd.service
29265 /usr/sbin/smbd --foreground --no-process-group
29267 Jusr/sbin/smbd --foreground --no-process-group
29268 Jusr/sbin/smbd --foreground --no-process-group
29269 /usr/1ib/x86_64-1inux-gnu/samba/samba-bgqd ~-ready-signal-

dic 02 18:25:13 Ubuntu systemd[1]: Starting Samba SMB Daemon...

dic ©2 18:25:13 Ubuntu update-apparmor-samba-profile[29262]: diff: /etc/apparmoig
dic 02 18:25:13 Ubuntu systemd[1]: Started Samba SMB Daemon.

[Lines 1-22/22 (END

dic 02 18:25:13 Ubuntu update-apparmor-samba-profile[29 : grep: /et(/apparmol

Fuente: Autoria Propia

6.5 ACCESO A CARPETAS COMPARTIDAS

Se ingresa desde el equipo desktop al contenedor
NETHSERVER, el cual es posible ser visualizado por los
dispositivos clientes que se encuentren dentro de la misma red
configurada (red verde), por medio de un explorador de archivos

10



en el equipo, para ingresar a las carpetas compartidas creadas en
el fileserver.

Figura 51. Acceso a Carpetas compartidas

+ Otras ubicaciones S I =

En este equipo

B o

Redes

NETHSERVER
B v

Fuente: Autoria Propia

Permite el correcto ingreso desde el equipo, a las carpetas
que se encuentran compartidas en el servidor, siendo
visualizadas por medio del explorador de archivos, ubicacion en
el cual puede visualizar, modificar y eliminar su contenido, de
acuerdo a los permisos de acceso que se hayan configurado
desde el servidor.

Figura 52. Acceso a Carpetas compartidas

hares on nethserver.local

Crear una carpeta compartida

’t
Diplomado

Auditorfa v 6 4 8KiB

= ,d
Grupoas

Auditoria v

Fuente: Autoria Propia

Se procede a ingresar a una de las carpetas, con el nombre
de: Diplomado, con el fin de demostrar la creacion de una
subcarpeta desde el equipo en la red, teniendo en cuenta que
cuenta con los permisos de lectura y escritura. Se crea la
subcarpeta con el nombre de Pruebal, evidenciando la correcta
creacion de esta.

Figura 53. Creacién d

2ded

e subcarpetas

Cancelar Carpeta nueva

Fuente: Autoria Propia

Figura 54. Acceso a subcarpetas

) diplomado on nethserver.local

ecientes

* Favoritos Prueba1 Prueba2 Prueba3 PruebaFile
1.bxt
{at Carpeta personal

{ Descargas

Fuente: Autoria Propia

De la misma forma, se evidencia que los archivos y
subcarpetas creadas en el equipo, se ven reflejadas en la interfaz
dentro de la auditoria, opcion que fue habilitada para el
monitoreo de las actividades sobre estas carpetas; que realiza
directamente en el servidor para tener un mayor control y
seguimiento.

Figura 55. Acceso a subcarpetas

do on nethserverlocal

Crear una carpeta compartida

Diplomado

Auditoria v 6 2 KiB

Gruposs

Auditoria v

Fuente: Autoria Propia
6.6 CREACION COLA DE IMPRESION

Teniendo en cuenta que Nethserver cuenta con el paquete
de Samba instalado al momento de realizar la instalacion de la
aplicacion File server y Print server, el compartir recursos es
posible.

Ahora bien, por medio de CUPS, el cual es un sistema de
impresion de codigo abierto y modular admite la exploracién de
impresoras de red y opciones de impresion basadas en
PostScript Printer Description, se ingresa a la interfaz de
impresion para toda la red local [8].

Por medio de este se ingresa al servidor de impresion, con
el puerto 631, y se procede con la creacién de una impresora.

Figura 56. Creacion de impresora en Servidor de impresion

Servidor

Edear ver accesos [ Ver
Ve archivo de registro de péginas

Clases Configuracién del servidor:

Anadir ctase || Administrar dases

Trabajos

alos usuarios cancelar cualquier trabajo (no $610 ks suyos propios)

Adminstro trabaios o
= Guardar Informacién de depuracion para bisqueda de problemas

Cambiar configuracién

Fuente: Autoria Propia

Para la creacion de la cola de impresién se selecciona HP
Printer HPLIP (HP Linux Imaging and Printing, o Proyecto para
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Gestion de Imagenes e Impresiones de HP), que contribuye a
facilitar que los sistemas con GNUY/Linux tengan la habilidad de
interactuar con las impresoras HP [9], y de esta manera crear
una impresora a nivel local.

Figura 57. Seleccion de tipo de impresora

(¢] O a 192.168.10.10

Inicio Administracion Clases Ayuda en linea

Anadir impresora

Impresoras Iocales:HP Printer (HPLIP)
Imp en red di tas:
Otras impresoras en red:

) Protocolo de Impresién de Internet IPP (http)
Protocolo de Impresion de Internet IPP (https)
Protocolo de Impresion de Internet IPP (ipp)
O Protocolo de Impresién de Internet IPP (ipps)
O Equipo o impresora LPD/LPR

O AppSocket/HP JetDirect

O Backend Error Handler

Siguiente

Fuente: Autoria Propia

Teniendo en cuenta que CUPS, el servidor de impresion,
utiliza Internet Printing Protocol (IPP) como base para la
gestion de impresoras, solicitudes de impresién y colas de
impresién [8], se configura la conexion por medio del puerto
ipp://192.168.10.10/ipp/, seguido de la IP del servidor
nethserver.

Figura 58. Configuracion de conexién por medio de ipp

Inicio

Administracién Clases Ayuda en linea 1

Anadir impresora

ez 1
| Conexion: fipp://152.168.10.10/ipp/ |
Ejemplos:

http://nombre_ordenador
http://nombre_ordenador

ipp/
/ipp/puertol

ipp://nombre_ordenador/ipp/
ipp://nombre_ordenador/ipp/puertol

lpd://nombre_ordenador/cola

socket ://nombre_ordenador
socket://nombre_ordenador:9100

Vea "Impresoras en red" para escoger el URI adecuado a usar con su impresora.
Siguiente |

Fuente: Autoria Propia

Se asigna nombre a la impresora de acuerdo a su
ubicacidn o estableciendo un nombre a este recurso a crear y se
habilita la opcién de compartir esta impresora, para que esta
pueda ser publicada dentro de la red y permita la visualicen en
los contenedores dentro de la misma red.

Figura 59. Configuracion de la cola de impresion

Inicio

Administracion Clases Ayuda en linea

Anadir impresora

Nombre: [ ImpresoraPrueba
(Puede contener cualquier caracter imprimible excepto */*, "#", y espacio)
Descripcion: [Diplomado

(Descripcion facilmente leible tal como "HP LaserJet de doble cara”)

Ubicacion: [Nethserver
(Ubicacion facilmente leible tal como "Lab 1")

Conexion: ipp://192.168.10.10/ipp/

Comparticion: g Compartir esta impresora

Siguiente

Fuente: Autoria Propia

Se selecciona la marca de la impresora, para la correcta
asignacion del driver a la cola de impresion, en este caso
Generic. También se encuentra la opcién de proporcionar el
driver o archivo PPD, el cual contiene el cédigo de PostScript
necesario para usar las caracteristicas de una impresora.

Figura 60. Seleccion de driver de impresora
Anadir impresora

Nombre: ImpresoraPrueba
Descripcion: Diplomado
Ubicacion: Nethserver
Conexion: ipp://192.168.10.10/ipp/
Comparticion: compartir esta impresora
Marca: Generic | Seleccione otra marca/fabricante
Modelo: [ Generic PCL 6/PCL XL Printer Foomatic/lj4dith (en)
Generic PCL 6/PCL XL Printer Foomatic/lj5gray (en)
Generic PCL 6/PCL XL Printer Foomatic/ljet4 (en)
Generic PCL 6/PCL XL Printer Foomatic/ljetdd (en)
Generic PCL 6/PCL XL Printer Foomatic/pxlcolor (en)
Generic PCL 6/PCL XL Printer Foomatic/pximono (en)

Generic PDF Printer (en)
Generic PostScript Level 1 Printer Foomatic/Postscript1 (en)
Generic PostScript Printer (en)

O proporcione un archivo PPD: Examinar... | No se ha seleccionado ningin archivo.

Anadir impresora

Fuente: Autoria Propia

Finalmente se establece la configuracion predeterminada
del tamafio de papel, resolucion, bandeja de papel e impresion a
dos o una cara, para las futuras impresiones a realizar. De esta
manera ya se cuenta con el recurso de impresion en la red para
la impresién de documentos y uso de la impresora, conforme a
las necesidades de cada érea y/o clientes.

Figura 61. Seleccion de driver de impresora

Establecer opciones predeterminadas de ImpresoraPrueba

General Opciones instaladas Rétulos Reglas

General

Media Size: |Us Letter =
Resolution: | soodpi ~ |
Media Source:
2-Sided Printing:

Printer Default + |

OFF (1-Sided) >

Cambiar opciones predeterminadas

Fuente: Autoria Propia
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Dentro del servidor de impresion, ubicandose en la
pestafia de Impresoras se puede validar el listado de las colas de
impresion configuradas y disponibles en el servidor de
impresion, que pueden ser elegidas para su uso desde los
equipos que se encuentren dentro de la red interna.

Figura 62. Impresoras creadas en el servidor de impresion
e

Fuente: Autoria Propia

6.7 VALIDACION Y DETALLES
RECURSO COMPARTIDO: IMPRESORA

DE

Desde el equipo desktop Ubuntu, el cual se encuentra en
la red interna LAN (verde), se ingresa a la opcion de
Configuracién > Impresoras, en el cual se pueden visualizar las
impresoras creadas y disponibles en el servidor de impresién
con Nethserver.

Figura 63. Acceso a impresora compartida

yyyyy

g ImpresoraPrueba_nethserver

Fuente: Autoria Propia

Donde inmediatamente, aparecen las colas de impresion
compartidas y  disponibles, que permiten  aplicar
configuraciones a nivel local, como: predeterminar la impresora
en el equipo, editar las opciones de impresion y/o eliminar la
cola de impresion del equipo.

Figura 64. Configuracion de impresora en el equipo desktop
Ubuntu

B ImpresoraPrueba_nethserver
= Preparada

Fuente: Autoria Propia

7 TEMATICA 5: VPN

La implementacion y configuracion detallada de una VPN
para establecer un tanel privado de comunicacién con una
estacion de trabajo GNU/Linux ha sido ejecutada con éxito,
siguiendo las mejores practicas y directrices recomendadas por
expertos en ciberseguridad [10]. Este enfoque garantiza la
creacion de una conexion seguray cifrada sobre una red publica,

como Internet, facilitando el acceso remoto a recursos privados
de manera segura.

La eleccion cuidadosa de protocolos de cifrado robustos y
la implementacion de autenticacion de dos factores contribuyen
significativamente a reforzar la seguridad de la conexion VPN,
alineandose con las directrices proporcionadas en "Guidelines
for Managing the Security of Mobile Devices in the Enterprise™
[10].

Durante la prueba de acceso, se ha evidenciado de manera
efectiva la capacidad de establecer una conexién exitosa a la
estacion de trabajo GNU/Linux a través del tanel VPN. Este
acceso seguro no solo facilita la transmisién segura de datos,
sino también la interaccion con contenido y aplicaciones
especificas alojadas en la estacion de trabajo.

Este despliegue de VPN cumple con los estandares de
seguridad actuales y se ajusta a las necesidades de acceso
remoto de manera eficiente, contribuyendo asi a la proteccion
integral de la red y garantizando la confidencialidad de la
informacion transmitida.

7.1 PRERREQUISITOS
CONFIGURACION DE
NETHSERVER

PARA
VPN

LA
CON

Para la configuracion del servicio de VPN en NethServer,
se ha llevado a cabo una preparacion previa del servidor,
destacando las siguientes configuraciones de red:

e  Adaptador de Red 1 (WAN - Internet):
Tipo: DHCP (Protocolo de Configuracién Dindmica
de Hosts)

e Adaptador de Red 2 (LAN - Red Interna - Zona
Verde):
Direccion IP: 192.168.10.10

e  Adaptador de Red 3 (DMZ - Zona Naranja):
Direccion IP: 10.15.1.10

e  Puerto SSH: 2222

Estas configuraciones son fundamentales como
preparacion antes de proceder con la configuracion especifica
del servicio de VPN en NethServer.

Figura 65. Configuracion de red

& root@nethsvr collolozada.com

Fuente: Autoria Propia

7.2 DESCARGAR PAQUETE OPENVPN

La descarga e instalacion del paquete de OpenVPN en
NethServer se realiza de manera sencilla a través del sistema de
gestion de paquetes integrado. La interfaz proporciona una
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experiencia intuitiva para configurar y administrar los servicios
de OpenVPN, simplificando asi la implementacion y gestion de
esta solucion de red privada virtual en el entorno
correspondiente.

Figura 66. Descarga OpenVPN

192.168.0.35. 144

Migration to NS8 Beta
Monitor de ancho de banda
Netdata

[ Nextcloud
Nuevo administrador de servidores

& openVvPN

Configurar acceso remoto y de sitio 3 stio de redes privadas virtuales (VPN) usando OpenVPN

Fuente: Autoria Propia

Para proceder con la instalacion, selecciona la opcion
"Agregar". Este paso es crucial para afiadir el paquete deseado
y permitir su instalacion en el sistema ya que es un paquete que
no esta instalado en Nethserver.

Figura 67. Adicionar paquete OpenVVPN

192.168.0.35

Para evitar instalario, cambia el origen de I

‘® Una nueva version de ion 7.9 esta dispon
actualizaciones de software a “Bloqueado™

Configurar

Centro de software

Idiomas

Todo Sistema base NethForge Firewall

Fuente: Autoria Propia

Los cambios propuestos han sido aceptados, finalizando
asi el proceso de instalacién, este proceso también se puede
realizar a través del terminal de GNU/Linux que dispone la
distribucion NethServer.

licar cambios

29denov 11:25

Figura 68. Ap

@ | @ colloLozada-Centrode % | +

O & nt

192.168.0.35:98 PackageManager#!PackageManager_Review

/ - .

Modulos para agregar:
+ nethserver-openvpn

APLICAR CAMBios [EEREE

Fuente: Autoria Propia

7.3 CREAR LOS USUARIOS Y GRUPOS EN
LDAP

Al crear un grupo en el servicio LDAP, se dirige al menu
en la parte izquierda y selecciona la seccion "Usuarios y
Grupos”. Luego, se selecciona "Crear Nuevo". En la ventana
emergente resultante se completan los campos necesarios y se
asignan las contrasefias de acceso a la red para ese grupo
especifico.

Figura 69. Crear grupo en el LDAP

192.168.0.35

& root@nethsy

Nombre del grupo

Fuente: Autoria Propia

Para crear usuarios en el servicio LDAP, navega al meni
ubicado a laizquierday selecciona la seccion llamada "Usuarios
y Grupos". Luego, elige "Crear Nuevo". El sistema abrira una
ventana emergente donde debes completar los campos
requeridos y asignar contrasefias de acceso a la red para dicho
usuario.

Figura 70. Creacion de usuario en el LDAP

29de nov 12:06

\des ) Navegador web Firefox

@ | © collorozada- Usuariosy X | +

(¢] O @ o https://192.168.0.35:980/es-ES/Account#!Account

) neth

Crear un nuevo usuario

Nombre del usuario

unadpl @collolozada.com

Nombre

unad pruebal diplomado
~ Grupos
asgrupol@collolozada.com | Agregar
Gestién
pruebasgrupol@coliolozada.com x
Usuarios y Grupos
Administeacion ~ Opciones avanzadas

Apagado [ Habilitar caducidad de contrasefia

O shell remoto (SSH)

Establecer contrasefia

Nueva contrasefia

Seguridad

Fuente: Autoria Propia

Se procede a enumerar los usuarios creados en el
escenario actual. En esta instancia, se han creado Gnicamente
dos usuarios con el proposito especifico de realizar pruebas de
conectividad.
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Figura 71. Lista d

Ga O https//192.168.0.35:980/es-ES/A

e usuarios LDAP

#!Account_User_read

Usuarios

Grupos

CREAR NUEVO

Usuario

~ Nombre

unadpl@collolozada.com unad pruebal diplomado

ximenaunad@collolozada.com ximena unad diplomdo

Fuente: Autoria Propia

74 CONFIGURAR OPENVPN
ROADWARRIOR

EN EL

Figura 72. OpenVPN roadwarrior

T WA LA WS

Servidor de certificado

Puerta de Enlace
OpenVPN roadwarrior

OpenVPN tunnels

Fuente: Autoria Propia

OpenVPN en modo "roadwarrior" se refiere a la
configuracion de un servidor OpenVPN para permitir
conexiones desde usuarios remotos. Estos usuarios estan
habilitados para lograr conectarse desde ubicaciones diversas,
tales como redes Wi-Fi publicas o diferentes oficinas.

Figura 73. Configuracion para la VPN

29denov 12:13

@ colloLozada - OpenvPN X | +

O & hetg

192.168.0.35:980/es-ES/VPN#IVPN_OpenVPN

Cuentas Guerrero del camino

Habilitar modo roadwarrior en el servidor
~ Modo de autenticacion
C

O certificado

uario y contrasefia

® Usuario, contrasefia y certificado
O Nombre de usuario, contrasefia de un solo uso y certificado
—
@ Modo enrutado
Red
10.1.1.0
Mascara
255.255.255.0

» Avanzado

O Modo puente

4metros de conexion

Contacte este servidor con IP / host piblico
192.168.0.35|

Puerto UDP

1194

Fuente: Autoria Propia

7.5 AGREGAR LOS USUARIOS CREADOGCS A
LA VPN

Para registrar un usuario en la VPN, se procede a ingresar
a la seccion correspondiente ubicada en el submen( a la mano
derecha. Dentro de "Cuentas Guerreros del Camino”, se
selecciona la opcion destinada a los usuarios del sistema,
desplegando asi las opciones disponibles. En esta seccion
deberian visualizarse todos los usuarios previamente creados.
Luego, se selecciona el usuario deseado para agregarlo al grupo
de VPN creado anteriormente.

Figura 74. Vincular usuario a la VPN

29denov 12:16

@ colloLozada- OpenVPN X | +

QO & https;//192.168.0.35

Servidor | Cuentas Guerr
Crear nueva cuenta

O sélo vPN

® Usuario del sistema
Usuario

ximenaunad@collolozada.com v

IP Reservada

~ Red remota

Direccion de red

Mascara de red

P/t Regresar

Fuente: Autoria Propia

Figura 75. Listado de usuarios vinculados a la VPN

3

G httpsi//192.168.0.35:95¢

. Vencimiento del

Nombre IP Reservada ° Redremota ¢ Acciones
unadpl@collolozada.com 2033-11-26 Editar ~
ximenaunad@collolozada.com 2033-11-26 Editar

Fuente: Autoria Propia

7.6 CONEXION DESDE LA VPN

Pararealizar las pruebas de conexidn de la VPN, se optard
por utilizar un servidor fisico con sistema operativo Windows
10, pero también se puede configurar un sistema operativo
GNU/Linux.

15



Figura 76. Usuarios registrados en la VPN
OpenVPN Connect

— Profiles

DISCONNECTED

192.168.0.35
[ximenaunad@collolozada.com]

192.168.0.35
[unadpi@collolozada.com(1)]

Fuente: Autoria Propia

Se evidencia el funcionamiento exitoso de la VPN a través
de la imagen, donde se aprecia la operatividad fluida de la
conexion. La implementacion de la VPN ha permitido
establecer un tdnel seguro de comunicacién, facilitando la
transferencia de datos de manera cifrada. Este éxito operacional
respalda la eficiencia del despliegue de la VPN en el entorno,
asegurando una conectividad estable y segura para las
operaciones remotas.

Figura 77. Prueba de conexién con usuario ximenaunad
OpenVPN Connect

Profiles

CONNECTED

192.168.0.35
[ximenaunad@collolozada.co
m]

DISCONNECTED v

CONNECTION STATS

3.6KB/s
A
OB/s
a
aaaB/s T 67 B/@ :}fu“n\
UV v

Fuente: Autoria Propia

8 CONCLUSIONES

Se configur6 correctamente una plataforma con la
distribucion NethServer, explicando su descarga, configuracion
basica en una maquina virtual he instalacion, a su vez se llevd a
cabo la configuracion del entorno inicial de esta, ingresando a
la interfaz web de esta a través de un equipo que se encuentra
en su misma red LAN, todo esto configurando apropiadamente
un esquema de red que respete las reglas bésicas de
configuracion de servidores como lo son tener una red LAN,
DMZ y WAN.

Por otro lado, se demostré el funcionamiento de un
sistema DHCP que permite la asignacion de IP automaticamente
a un segmento de red ya especificado en la red LAN de la
configuracion del sistema, también se configuré un servidor de
DNS el cual permite que se asigne un nombre a una IP local,
esto permite recordar mas facilmente accesos a IP especificas
sin tener que memorizar la parte numérica, lo Unico necesario
es recordar el nombre del dominio, a su vez se implement6 un
sistema de controlador de dominio que ayuda a controlar el
acceso y administracion de usuario a través del servidor
NethServer en toda la red LAN configurada en el esquema de
red.

Se implement6 bajo Nethserver los servicios Cortafuegos,
y se realiz6 la configuracion detallada para la restriccién de la
apertura de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacién del Funcionamiento del cortafuego aplicando las
restricciones solicitadas. implement6 un sistema de controlador
de dominio que ayuda a controlar el acceso y administracién de
usuario a través del servidor NethServer en toda la red LAN
configurada en el esquema de red.

La implementacion y configuracion detallada del control
de acceso a los servicios de conectividad a Internet desde una
estacion GNU/Linux a través del servidor Nethserver, mediante
un proxy que filtra la salida por el puerto 3128, ha demostrado
ser una solucidn efectiva para gestionar y optimizar el tréfico
web. Esta configuracion no so6lo proporciona un control
exhaustivo sobre el acceso a Internet, sino que también mejora
la seguridad y la eficiencia del sistema, destacando la
versatilidad y capacidad del servidor Nethserver en entornos de
red.

La implementacion del protocolo Samba, permite a las
distribuciones de Linux/Unix puedan compartir archivos e
impresoras con otro dispositivo conectado a una misma red
interna, ademas permite la gestion de permisos de accesibilidad
en la seguridad de estos recursos.

La implementacion de una VPN en el servidor NethServer
demuestra una cuidadosa planificacion y preparacion en
términos de configuraciones de red especificas. La facilidad de
instalacion a través del sistema de gestion de paquetes integrado
y la interfaz gréfica intuitiva hacen que el proceso sea accesible,
incluso para aquellos sin experiencia técnica avanzada. La
eleccion de configurar OpenVVPN en modo "roadwarrior" afiade
versatilidad al permitir conexiones desde ubicaciones remotas,
mejorando la flexibilidad y la accesibilidad para los usuarios,
especialmente en entornos donde se requiere acceso remoto en
diferentes ubicaciones o redes publicas. En conjunto, esta




implementacion destaca por su enfoque integral hacia la
conectividad y la seguridad de la red.
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