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RESUMEN: EIl documento describe la instalacion y
configuracion de un servidor NethServer 7.9. Se detalla como
establecer un DHCP Server para asignar direcciones IP
automaticamente, un DNS Server para resolver nombres de
dominio, un Directorio Activo para gestionar usuarios, grupos
y equipos, ademds de la implementacién de un proxy que
filtrara la salida por un medio especifico y la implementacion
de un Firewall con restricciones en una estacion desktop,
asimismo File Server y un Print Server para compartir carpetas
e impresoras. Tras validar estos servicios, se concluye que
NethServer es una herramienta eficaz que simplifica la gestién
de multiples servicios para empresas y clientes que buscan una
administracion confiable de su infraestructura de IT.

PALABRAS CLAVE: DNS, Firewall, IP’s, NethServer.

1 INTRODUCCION

En el presente articulo propone exponer la solucion a
cinco teméticas diferentes servicios mediante el servidor
NethServer lo cual es una plataforma de servidor de cédigo
abierto que ofrece una gama de funcionalidades para
administrar y supervisar una infraestructura de red. Disefiado
con una interfaz de usuario amigable, NethServer permite a los
usuarios, incluso aquellos sin experiencia técnica profunda,
implementar y gestionar servicios de red de manera eficiente.

2 REQUISITOS DE LA PLATAFORMA

. 1GB de RAM

. Equipo con tecnologia Arquitectura 64-bit
(x86_64)

. 10GB espacio en disco duro

o Conexiones de red

. Imagen I1SO

3 ENLACE DESCARGA

https://github.com/NethServer/dev/releases/download/iso
-7.9.2009/nethserver-7.9.2009-x86_64.is0

4 INSTALACION DE NETHSERVER

4.1 IMPLEMENTACION DE MAQUINA
VIRTUAL

Para la instalacion de NethServer se realizan unos simples y
sencillos pasos, primero creamos una maquina virtual con la
1SO descargada, configura con un disco duro de 50 GB,
memoria RAM 16 MB, y configuracion de adaptador 1 con
adaptador puente, adaptador 2 con red interna red verde y
adaptador 3 con red interna naranja.

Figura 1. Configuracion Maquina Virtual
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Fuente: Autoria Propia

Figura 2. Configuracion Maquina Virtual

Fuente: Autoria Propia




4.2 INSTALACION SOFTWARE
NETHSERVER

Una vez configurada y arranque la maquina virtual, la
consola de instalacion asi:

Figura 3. Instalacion NethServer

NethServer 7.9.2009

NethServer interactive installation

Other NethServer installation methods >
Standard Cent0S installation >
Tools >
Boot from local drive

WARNING? Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and wetwork.

Fuente: Autoria Propia

Luego se configura el tiempo, teclado, idioma e
instalacion de red, junto con la configuracion de la contrasefia
root.

Figura 4. Configuracion basica de NethServer

Archivo Maquina Ver Entrada Dispositvos Ayuda

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
L3

ES latam Help!

KEYBOARD
Spanish; Castilia...n)), English (US)

LOCALIZATION
SOFTWARE
SYSTEM

DATE & TIME
Americas/Bogota timezone

LANGUAGE SUPPORT
English (United States)

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected

INSTALLATION DESTINATION KDUMP
Kdurnp is enabled

Quit Begin nstallation

Custom partitioning selected

Fuente: Autoria Propia

Figura 5. Instalacion paquetes de NethServer

Archivo Maquina Ver Entrada Dispositivos Ayuda

'
CENTOS 7 INSTALLATION
B latam el

CONFIGURATION

USER SETTINGS

ROOT PASSWORD [ ] USER CREATION
Root password Is set - No user will be created

€ Installing bind-ibs-lite (392/713)

Fuente: Autoria Propia

Cuando finaliza la instalacion se inicia sesion del servidor
y mediante los comandos update y upgrade actualizamos el
servidor,

Figura 6. Ingreso al servidor NethServer

Archivo Maquina Ver Entrada Dispositivos Ayuda

NethServer release 7.9.28089 (final)
[Kernel 3.18.8-1168.el17 .x86_64 on an x<86_64

fAccess the web interface at the following URLs:
https: /192 .168.08.5:9898

langelabernal login: root
Password :

Welcome to HethServer

This is a NethServer installation.

Before editing configuration files, be aware
of the automatic events and templates system.

http:-rdocs.nethserver .org

1) Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

[rootBangelabernal ~1# _

Fuente: Autoria Propia

Desde la maquina desktop se ingresa a la interfaz web con
la URL puerto 9090 junto con las credenciales.

Figura 7. Ingreso a la interfaz web NethServer
NethServer 7.9.2009

Fuente: Autoria Propia

En el siguiente paso se ajusta el nombre del host alias y
los datos de la opcion empresa.

Figura 8. Panel de control del NethServer

Panel de Contro
Hardware nnotek GmbH VirtualBox
CPU AMD Ryzen 5 4600H with Radeon Graphics x 1
Versién de Kernel 3.10.0-1160.102.1.el7.x86_64
Sistemna Operativo NethServer release 7.9.2009 (final)
Carga 1/5/ 15 minutos 0.74/1.08/0.51
Tiempo de actividad 0d 0h 5m 3s
Mombre de host / Alias ser.angelabernal.co
DNS 8.8.8.8

Zona horaria del
sistema

Empresa

Encender Reiniciar

Fuente: Autoria Propia




Figqra 9. Configuracion de red LAN, WAN y DMZ 5 TEMATICA 1 DHCP SERVER, DNS
o SERVER Y CONTROLADOR DE
© oo semtees]: DOMINIO

I CIDR 192.168.1.1/24

Mas info

.o 5.1 SERVIDOR DHCP
WAN (rojo) Ingresamos en la parte de servidor DHCP por lo cual
anposa e mod@fi_camos lared e in_dicandg un rango de 100 IP’s, con su
0800271 507 dominio y datos del servidor principal.
E CIDR 192.168.0.5/24 (dhcp)
o Figura 12. Configuracion servidor DHCP
¥ up

o Editar enp0Os8
DMZ (naranja

@ enp0s9 & Configurar | § Rango inicio IP 192.168.1.50
08:00:27:e0:d8:2e
LI CIDR 192.168.2.1/24 Rango fin IP 192.168.1.150
Mes .. ~ Opciones avanzadas
¥ P IP Puerta de enlace 192.168.1.1
Tiempo de
Fuente: Autoria Propia concesion
Dominio diplomadounad.com
Este es el esquema que se implementé para la Servidores DNS @ 19216811
configuracion de la zona, asi como su topologia. cervidores WIRS o165
) @
Figura 10. Esquema de Zonas
servidores NTP (& 192.168.1.1
3 Servidores TFTP [192188.1.1
@

Fuente: Autoria Propia
5.3 SERVIDOR DNS

Ingresamos en la parte de servidor DNS en lo cual
afiadimos nuevos registros DNS, el primero se crea con el
nombre dominiounad.com para el Active Directory.

Fuente: Autoria Propia Figura 13. Primer registro DNS
Editar registro DNS diplomadounad.com

Figura 11. Topologia de Red Implementada

Nombre de host

Zona Naranja Direccion IP 192.168.1.2
bmz

Descripcion Active Directory
A *- Registro DNS
Firewall wildeard @

Fuente: Autoria Propia

Fuente: Autoria Propia




Figura 14. Servicios DNS creados
DNS

Acciones

Afadir registro DNS

Lista

Nombre « Descripcién Direccion IP Registro DNS Wildcard

diplomadounad.com Active Directory £4192.168.1.2 v
prestashop.unad.com  PrestashopPaso7 G4192.168.1.10 «

ser.angelabernal.com NethServer £3192.168.0.5 v

Fuente: Autoria Propia
5.4 DIRECTORIO ACTIVO

Ingresamos en la parte llamada Usuarios y Grupos,
seleccionados la opcion Active Directory, luego seleccionamos
crea un dominio por lo cual digitamos los siguientes parametros:

e  Domain name: diplomadounad.com
e DC IP address: 192.168.1.2

Figura 15. Creacion Active Directory

Configura el proveedor de cuentas

Proveedor de cuentas Local o enlace remoto Instalar
1 Proveedor >
...
swe

No hay configurado ningun proveedor de
cuentas

Los usuarios y grupos estan disponibles a través de un proveedor de cuentas.
Puedes conectar este servidor a un proveedor de cuentas remato o instalar uno
local. Algunas caracteristicas pueden estar disponibles segin el proveedor de
cuentas.

Elige el proveedor de cuentas:

=

Active Directory

Habilita todas las caracteristicas

2 (0

Facil de configurar, pero no

Fuente: Autoria Propia

Figura 16. Creacion dominio

Configura el proveedor de cuentas

Proveedor de cuentas Local o enlace remoto Instalar

O o

2 Enlazar >

=

Proveedor de cuentas: Active Directory

Los equipes dentre de un Active Directory, pueden ser sélo miembros o
Controladores de Dominio (DC):

Elige método de enlace:

= /7

Acceder en un Crea un dominio

Domain y conviértete en
Controller DC
existente

Fuente: Autoria Propia

Figura 17. Resumen del directory creado

Proveedor de cuentas

Active Directory Local - Detalles

‘Cambiar proveedor

STARTTLS  Deshabilitado
Contrasefia de enlace  aiUMaoz_J08DxoGd
Base DN  dc=diplomadounad,dc=com
Conexion DN |dapservice@DIPLOMADOUNAD.COM
URI de servidor LDAP  |daps://nsdc-ser.diplomadounad.com
IP de Active Directory  192.168.1.2
Usuario DN dc=diplomadounad,dc=com
Grupo DN dc=diplomadounad,dc=com

Fuente: Autoria Propia

Luego en la parte de acciones creamos los usuarios y
grupos, asignamos usuarios a los grupos y configuramos las
politicas de contrasefias.

Figura 18. Creacion del username albernalmo

Crear usuario albernalmo

Nombre de albernalmo
usuario
Nombre Angela Bernal
Grupos domain admins v

Contrasefia

Confirmar | sesssssassenn

contrasefia m

Fuente: Autoria Propia




Figura 19. Resumen de los grupos creados

Lista

Total: 4
domain admins # Editar | §
group-developers # Editar | §
group-servers. # Editar | §
group-users # Editar | §

Fuente: Autoria Propia

Figura 20. Configuracion de las politicas de contrasefia

Cambiar la politica de contrasefias

Requerir contrasefias seguras

<]

Forzar el cambio periddico de la contrasefia
Tiempo minimo para la contrasefia (dias) 0
Tiempo maxime de la contrasefia (dias) 180

Fuente: Autoria Propia

5.5 CONFIGURACION EQUIPO
CONTROLADOR DOMINIO

Se descarga y se ejecuta el paquete ‘pbis-open’, para
integrar sistemas Linux con infraestructuras de directorio de
Active Directory (AD).

Figura 21. Descarga y ejecucion paquete pbis

m angelabernal@angelabernal: /tmp Q

$ sudo apt-get install openssh-server
Leyendo lista de paque Hecho
Creando arbol de depen
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
ncurses-term openssh-sftp-server ssh-import-id
Paquetes sugeridos
molly-guard monkeysphere ssh-askpass
ie etes NUEVOS:
rver openssh-sftp-server ssh-import-id
instalaran, © para eliminar y @ no actualizados.
B de archivos.
utilizaran 6.018 kB de espacio de disco adicional después de esta operaciédn.
ea continuar? [S/n
1 http://co.archive.ubuntu.com/ubuntu focal-updates/main amd64 ncurses-term all 6.
buntu2.1 [249 kB]
2 http://co.archive.ubuntu.com/ubuntu focal-updates/main amd64 openssh-sftp-server
:8.2p1-4ubuntue.9 [51,7 kB]
http://co.archive.ubuntu.con/ubuntu focal-updates/main amd64 openssh-server amds
4 2p1-4ubuntue.9 [377 kB]
Des:4 http://co.archive.ubuntu.com/ubuntu focal/main amd64 ssh-import-id all 5.18-Bubu
ntul [10,0 kB]
Descargados 688 kB en 10s (68,2 kB/s)
Preconfigurando paquetes ...

Fuente: Autoria Propia

Luego se ejecuta el comando para la vinculacion del
equipo desktop al dominio.

Figura 22. Vinculacion del equipo al dominio

1 angelabernal@angelabernal: ~ BN = - 0O x

:~§ sudo Jopt/pbis/bin/domainjoin-cli join ad.diplomado
unad.com administrator
sudo] contraseia para angelabernal:
Joining to AD Domain: ad.diplomadounad.com
With Computer DNS Name: angelabernal.ad.diplomadounad.com

ladministrator@AD.DIPLOMADOUNAD.COM's password:
[SUCCESS
= |
Fuente: Autoria Propia

Por ultimo, se reinicia el equipo e ingresamos con el
usuario registrado en el dominio.

Figura 23. Ingreso con el usuario albernalmo

. albernalmogati.diplomadounad.co

Fuente: Autoria Propia

Figura 24. Verificacién usuario creado

ol Terminal

$ pud
/hime/local/DIPLDMADDUNAD/albernalmo
3

Fuente: Autoria Propia

6 TEMATICA 2 PROXY

Para la correcta habilitacion del proxy se escoge la zona
verde, incluyendo o deshabilitando categorias con ayuda del
Université Toulouse para que se puedan aplicar filtros a las
paginas que se deseen, es preciso indicar que segin las
instrucciones el proxy estara configurado por el puerto 3128.




Figura 25. Configuracién Categorias Université Touluse

Fuente: Autoria Propia

Se configura el proxy en el navegador del equipo cliente.

Connaction Sattings.

Configure Proxy Access to the Internet

HTTP Progy | julianroariguez.ejercicio

5 Alzo use this BERY For HTTPS

CPEPONRS

SOCKS v4 © SOCKS¥S

Fuente: Autoria Propia

Se prueba la navegacion tanto en una pagina incluida en
el filtro y otra que no.

Figura 27. Prueba Navegacion Prohibida

El acceso a este sitio esta bloqueado

192.168.1.119

Fuente: Autoria Propia

Figura 28. Prueba Navegacién Autorizada

€ Facebook - loginorsign % [ES
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facebook
@ Connect with friends and the world ——
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Create new account
e
?

Fuente: Autoria Propia

7 TEMATICA 3 CORTAFUEGOS

7.1 INSTALACION CORTAFUEGOS

En NethServer, se accede a la opcién de Software Center
donde se selecciona la opcién de Firewall Basico y se instala
este cortafuegos para poder configurar las reglas, para la
restriccion del acceso a algunos sitios de redes sociales.

Figura 29. Instalacion Cortafuegos en NethServer

Fuente: Autoria Propia

Se abre el ment de Aplicaciones y se crea acceso directo
para tenerlo més a la mano.

Figura 30. Creacion acceso directo del Cortafuegos

Fuente: Autoria Propia

Una vez se abre el Firewall, se evidencia que esta
correctamente configurada la Red.




Figura 34. Se restringe acceso a Facebook.com

Panel de Control del Firew:

Topolegia de Red

No se puede conectar

POBPQE® G

Proveedores

@
Estadisticas de Firewall : _ _— Fuente: Autoria PrOpIa

Fuente: Autoria Propia Se crea regla para Instagram.comy se evidencia que ya no
permite acceder.

7.2 CREACION REGLAS Figura_35. Creacion regla para Instagram.com

Se da clic en Crear Regla.

Figura 32. Crear regla

Fuente: Autoria Propia

Figura 36. Sin acceso a Instagram.com

Fuente: Autorfa Propia " T — T——— T
-

e c © hitpsjfunw instagram,com o ® 8

Se crea la regla para que rechace la conexion a Facebook.

Figura 33. Regla para restriccion acceso a Facebook.com

Ha ocurrido un error al conectar con www.nstagram.com.

+ Elsitio podia estar ocupado
nnnnn s,

o pusde cargar ninguna Bsgina, comprucbe la coneaién de red de su cauiss.
4

accader ala web.

®
ol
é No se puede conectar
A
?

Fuente: Autoria Propia

Se adiciona regla para tiktok.com y funciona, ya que
rechaza la conexion.

Fuente: Autoria Propia

Efectivamente toma los cambios de manera correcta, ya
no permite acceder a esta red social.




Figura 37. Creacion regla para restriccion de tiktok.com
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Fuente: Autoria Propia

Se evidencia que, al ingresar a otros sitios, si lo permite
de manera correcta.

Figura 38. Navegacion en otros sitios de manera normal

Na se puede conectar

Ha ocurrido un errer al conectar con wiwnstagram.com.

» el sitio podra estar no dispanible Temparaimente o
Gemasiado ceupado, Vel 3 ntentario &n unos momeeas.

Portal Laboral
O con(:IJUnadista

Estudiantes y Egresados Unadistas

+ 09 puede cargar nnguna pAGIng, compr
red de sy equioo
.o

BokES DA 60

Fuente: Autoria Propia

Por Gltimo, se evidencia que una vez que se han creado las
diferentes reglas que se necesitaban, al dar clic en ‘Politicas’ se
evidencia que estan asi:

Figura 39. Politicas en el Cortafuegos.

@  @senidorouc b x| @ s

O @ o hitasbarc nethserveromsaanjaet hserves/aapl catiansnethiever

+ W GREEN

+ ANY

> any

Fuente: Autoria Propia

8 TEMATICA 4 FILE SERVER Y PRINT
SERVER

8.1 INSTALACION LDAP

Ingresamos al moédulo de usuarios y grupos desde el
mddulo de sistema, y nos debe aparecer la siguiente ventana.

Figura 40. Menu usuarios y grupos

Fuente: Autoria Propia

Damos en la opcién LDAP y damos en siguiente, aqui nos
aparece la siguiente ventana.

Figura 41. Instalacion LDAP

Pravesor de cusatss Local 0 enlace ramote

Enlace LDAP remole

Fuente: Autoria Propia

Damos en la opcion “Instalar LDAL local” para realizar
la instalacién. Aqui empieza el proceso de instalacion.

Figura 42. Proceso de Instalacion LDAP

Fuente: Autoria Propia




Al finalizar la instalacion nos aparece la siguiente ventana
donde podemos gestionar los usuarios y grupos para el
proveedor de cuentas LDAP.

Figura 43. Gestion de Usuarios Proveedor LDAP

Fuente: Autoria Propia

8.2 INSTALACION FILE SERVER Y
PRINT SERVER.

Ingresamos al médulo de software Center y buscamos la
opcidn servidor de archivos (File Server) y damos clic en
instalar 1 aplicacion.

Figura 44. Instalacion File Server

Fuente: Autoria Propia
Una ves finalizada la instalacion, nos dirigimos al
modulo de aplicaciones y aqui nos debe aparecer la
aplicacion file server antes instalada.

Figura 45. File Server Instalado

Fuente: Autoria Propia

Procedemos a ingresar al menu Ajustes de File Server y
buscamos el menu carpetas compartidas donde vamos a dar clic
en crear carpeta compartida.

Figura 46. Creacién carpeta compartida w

Fuente: Autoria Propia

Procedemos a realizar la validacion de la creacion de la
carpeta compartida.

Figura 47. validacion Carpeta Compartida

Fuente: Autoria Propia

Realizamos la instalacion del Print Server desde el
maédulo de Software Center, y seguido realizaremos la creacion
del usuario CFORERO, el cual nos permitird ingresar a las rutas
compartidas anteriormente creada.

- Figura 48. Instalacion Print Server y Creacion de usuario

o y Grupos

Fuente: Autoria Propia

Ingresamos a la ruta compartida desde Ubuntu Desktop
donde ya podemos visualizar la carpeta compartida
“Grupo_63_UNAD” y el servidor de impresiéon. Mediante el
cual ingresaremos con el usuario creado cforero.




Figura 49. Autenticacion Carpetas Compartidas

EEELCT)

Fuente: Autoria Propia

Donde el ingreso se realiza de manera satisfactoria.

Figura 50. Ingreso Carpeta compartidas

WO WS WERC W Wea

Fuente: Autoria Propia

9 TEMATICA 5 VPN

9.1 INSTALACION DE SERVICIOS VPN

Instalacién de la aplicacion OpenVPN, desde NethServer en
el Desktop.

Figura 51. En el ment Software Center, buscar y seleccionar la
aplicacion a instalar, confirmar la descarga y esperar que
instale

FROE R}
8 M b, A F o3

& | 5 b Ul H R @ QE B @9 e

Fuente: Autoria Propia

Figura 52. El sistema muestra el avance

Evento: Installing nethserver-openvpn-
1.15.0-1.ns7.noarch

~

Fuente: Autoria Propia

Figura 53. Una vez finalizada la descarga, validar y configurar
la aplicacion.

[ R e YT L T ———

Fuente: Autoria Propia

Figura 54. Proceder con la creacion del nuevo tanel de
servidor.

R
A M kia. o 3]

Fuente: Autoria Propia

Figura 55. Proceder con la activacion del RoadWarrior

El servidor O

Habltar o servidar Op<n VP RaadWarriar

Acciones

Cuentas RoagWarrior

Nombre & Tip

Fuente: Autoria Propia




Figura 56. Se configura el servidor RoadWarrior, por Figura 59. Instalacion de la configuracion descargada,
Certificado puerto 1194 Enrutado, agrego la Red y la mascara openvpn —config vpn_gm.ovpn y ejecucion de la conexién

¥4 U

Fuente: Autoria Propia
Fuente: Autoria Propia . . y y .
Figura 60. Validar la seleccion y creacion del tanel en el

Figura 57. Creacion de la accion para vpn_gm comando ifconfig

Afadir cuenta

Modo 5610 VPN
Nombre de usuario vpn_gm

v s avanzadas
Centificado de fin de vida

Nimero de dias 3650

Configuracién DHCP

IP Reservada 10.1.1.50

Miscara dered
remata VPN @

Fuente: Autoria Propia

Ejecucion del comando sudo apt install openvpn.

Fuente: Autoria Propia
Figura 58. Instalacion del openvpn en el Desktop

Proceder con la verificacion del envio y recepcion
correcta en NethServer.

) Terminal 5 de dic 02:30
gm@gm-VirtualBox: ~
To run a command as administrator (user "root"), use "s

see "man sudo_root” for details. Figura 61. Validar la conexion al RoadWarrior por el tinel y
X puerto creado
$ sudo apt install openvpn

. [sudo] contrasen n:
Leyendo lista de paqu
arbol de d

stend-resolved easy-rsa

nfigurando pague
fLeyendo 1a base de datos ...

Fuente: Autoria Propia
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Fuente: Autoria Propia
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Figura 62. Verificar en el NethServer, y comparar la conexion,
ip y el usuario

@00 ol @ oo
F i~ 3 awE o W,

Fuente: Autoria Propia
Proceder con las pruebas del lado del cliente.

Figura 63. Realizar la descarga e instalacién de OpenVpn
https://openvpn.net/client/client-connect-vpn-for-windows /
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Fuente: Autoria Propia

Figura 64. Realizar la descarga e instalacion de OpenVpn
https://openvpn.net/client/client-connect-vpn-for-windows /

B OpervoH Comomct Seip -

X | Cpmn Comect st -
Installing OpenVPH Connect

Wielcome to the Open'VPN Connect Setup
wizard

Piease wait whie the Sehup W nstals OperiPH Comert.
The Setup Veaard vl natal Sy Coecton your |
computer, Chck et 80 contin or Cancel I et e Set0
oy St

Fuente: Autoria Propia

Figura 65. Descarga del certificado desde el Desktop, en
NethServer

Azcones

Agregar tonel de servidor

Lista

Nombee & puerts  Topologia  RedVPN  Redes Retes Extatn
Locales Remztas

Gmelpn  UBUD) SUME  lomanwe twsnnz

Fuente: Autoria Propia

Figura 66. Aceptar y confirmar la descarga

% | @ Servidor Red Privada Vi % | &
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Figura 67. Descarga la configuracion de la Open desde el
Desktop, en Nethserver
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Figura 68. Importar la configuracion y ejecutar la solicitud de
conexion a la VPN
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https://openvpn.net/client/client-connect-vpn-for-windows%20/

Figura 69. Completar el perfil de la VPN, ingresar las
credenciales y los demés datos faltantes
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Figura 70. Evidenciar la conexién desde la app OpenVpn
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Figura 71. Revision del Log de conexion, desde la app
OpenVpn y de fondo desde el NethServer
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10 CONCLUSIONES

La instalacion del NethServer requiere un uso minimo de
recursos de hardware y software, es sencilla e intuitiva ya que
NethServer ofrece diferentes servicios que permiten que cada
organizacion amplie su portafolio contando con seguridad en la
informacion.

La implementaciéon de un directorio activo dentro de
NethServer permite a los usuarios iniciar sesion en el entorno
GNU/Linux utilizando sus credenciales del dominio,
simplificando la administracion de cuentas.

La distribucion GNU/Linux NethServer, tiene diversas
herramientas que permiten el aprendizaje y mantener algo de
control en nuestras redes de internet y LAN, més ain en la
actualidad donde se evidencian diversas situaciones que
requieren de buena atencidn para evitar robos de informacion o
riesgos a los que nos vemos expuestos.

El cortafuegos de NethServer, permite configurar y
determinar reglas y politicas para permitir y/o restringir el
acceso a diferentes sitios web, segln la necesidad.

La implementacion detallada de la VPN bajo el sistema
operativo GNU/Linux NethServer ha sido exitosa, logrando
establecer un tanel privado de comunicacion eficiente. Este
resultado confirma la capacidad de configurar servicios de alta
seguridad en la infraestructura IT, mejorando la conectividad y
la accesibilidad remota de contenidos y aplicaciones desde una
estacion de trabajo GNU/Linux.
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