NETHSERVER: UNA SOLUCION DE SERVIDOR DE CODIGO
ABIERTO PARA EMPRESAS Y ORGANIZACIONES

Juan Camilo Ibafiez Argoty
e-mail: jcibaneza@unadvirtual.edu.co
Jaime Andrés Lagos Chaves
e-mail: jalagosc@unadvirtual.edu.co
Johana Gabriela Mora Argote
e-mail: jgmoraa@unadvirtual.edu.co
Ingrid Tatiana Jurado Diaz
e-mail: itjuradod@unadvirtual.edu.co
Susana Trujillo
e-mail: tsusana@unadvirtual.edu.co

RESUMEN: NethServer es una distribucion de
Linux basada en CentOS y Red Hat que proporciona una
amplia gama de servicios de red [3]. En este articulo se
describe el proceso de instalacién y configuracion del
servidor con version 7.9 Junto a la implementacion de los
servicios y el funcionamiento de los mismos concluyendo que
NethServer es una herramienta eficaz para la administracion
de servicios de red, ya que facilita su instalacion,
configuracion y validacion.

PALABRAS CLAVE: Controlador de dominio, Servicios
de red, NethServer, Linux.

1 INTRODUCCION

NethServer es una distribucion basada en Linux que esta
orientada especificamente a actuar como servidor en pequefias
y medianas oficinas.[1]

NethServer es una excelente opcion para las empresas y
organizaciones que buscan un sistema operativo de servidor de
codigo abierto facil de usar y que proporciona una amplia
gama de funciones [2]. En este articulo, se describe el proceso
de instalacion y configuracion de NethServer, incluyendo la
configuracion de los siguientes servicios DHCP Server, los
servicios de DNS Server y controlador de dominio,
configuracion de servicios proxy, configuracion de
cortafuegos, File Server, Print Server y los servicios de VPN.
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2 INSTALACION DE NETHSERVER

Para realizar la instalacion primero se debe descargar la
imagen ISO de NethServer, para ello se accede a traves del
siguiente enlace: Getting started with NethServer — NethServer

En la méaquina NethServer el primer adaptador se
configura como red interna, correspondiente a la zona verde
LAN. En el segundo adaptador se configura como red interna,
correspondiente a la zona desmilitarizada (DMZ). Y el tercer
adaptador lo configuramos como NAT, debido a que este sera
la red WAN (roja) la cual proporciona la salida a Internet,
segun la Figura 1.

Figura 1.Configuracién de adaptadores maquina virtual
NethServer

Fuente: Elaboracion propia

En la Figura 2, se puede ver que se inicio con el proceso
de instalacion de NethServer.

Figura 2. Instalacion de NethServer
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Fuente: Elaboracion propia



https://www.nethserver.org/getting-started-with-nethserver/

Se realiza la configuracion de la region y la zona horaria,
segun la Figura 3.

Figura 3. Configuracion de regién y zona horaria
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Fuente: Elaboracién propia

Se configura la distribucién de teclado en este caso al
idioma espafiol, como se observa en la Figura 4.

Figura 4. Configuracion de teclado

KEYBOARD LAYOUT
Done

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the

list to select it as the default.

Spanish; Castillan (Spanish (Latin American)) Test the layout configuration below;

& Layout switching not cor
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Fuente: Elaboracion propia

Segun la Figura 5, la asignacion de la red WAN (roja)
fue por DHCP, por lo que el proveedor de internet asigna la
direccion IP 192.168.18.246. También se establece el nombre
del host como “unad.server.com”.

Figura 5.Configuracién de red y Hostname

NETWORK & HOST NAME
Done

” Configure

Host name: | unad server.com Apply. Current host name:  unad.sarver.com

Fuente: Elaboracion propia

Se asigna una contrasefia para el usuario root, como se
indica en la Figura 6.

Figura 6. Asignacion de contrasefia para el usuario root

ROOT PASSWORD CENTOS 7 INSTALLATIO|

The root account is used for administering the system. Enter a password for the root user

Root Password: sensenninne

Strong
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Fuente: Elaboracion propia

Una vez culminada la instalacion se ingresa a través del
usuario root y su respectiva contrasefia, como se muestra en la
Figura 7.

Figura 7. Inicio de NethServer

Archive Maguina Ver Entrada Dispositivos  Ayuda

ethServer release 7.8.2803 (final)
[Kernel 3.18.8-1127.e17.xB6_64 on an xB6_64

ficcess the web interface at the following URLs:
Jhttps: /192,160 .18.244:988

https:/-192.168.18.244:9898
https://18.8.3.15:9898

mad login: root
emanue lgaPassword :
[Login incorrect
mad login: root
[Password :
[Last failed login: Tue Nov 28 1B:47:14 -85 2823 on ttyl
here was 1 failed login attempt since the last successful login.
Welcome to NethServer sseoeoooceus
his is a NethServer installation.
[Before editing configuration files, be aware

of the automatic events and templates system.

http:srdocs . nethserver.org

(*) Hint
In case of network troubles, run the “network-recovery” command
to quickly assign a temporary IP address

[rootBunad ~1#

Fuente: Elaboracion propia

3 CONFIGURACION DE SERVICIOS

3.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

El servidor Dynamic Host Configuration Protocol
(DHCP) centraliza la gestion de la configuracion de red local
para cualquier dispositivo conectado a ella. Cuando un
ordenador (o un dispositivo como una impresora, un teléfono
inteligente, etc.) se conecta a la red local, puede solicitar los




parametros de configuracion de red mediante el protocolo
DHCP. El servidor DHCP responde, proporcionando el IP,
DNS y otros parametros de red relevantes.[5]

Para la configuracion de DHCP server, DNS server y
controlador de dominio, se comienza estableciendo un rango
de inicio y un rango final de direcciones IP, como se indica en
la Figura 8.

Figura 8. Configuracion de rangos de IP

Fuente: Elaboracién propia

Posteriormente se reserva la IP como se muestra a
continuacion:
Figura 9. Configuracion de reserva de IP

Ahadir resarva da 10

Fuente: Elaboracién propia

En esta figura se ingresa al médulo de usuarios y grupos
para la seleccion de Active Directory

Figura 10. Ingreso al médulo de usuarios y grupos

Proveedor de cuentas Local o enixce remoto
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Fuente: Elaboracion propia

Se selecciona la opcién de creacion de dominio y se hace
clic en el boton “Siguiente”.

Figura 11. Seleccion de creacion de dominio

Fuente: Elaboracién propia
Segun la Figura 12, se configura el nombre del dominio
y la direccion IP de este, y dicha direccion no debe estar
utilizada. Es decir, debe estar fuera del rango de direcciones.

Figura 12. Configuracion del nombre del dominio
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Fuente: Elaboracidn propia




En la Figura 13, se procede a configurar la tarjeta de red
bro.

Figura 13. Configuracion de tarjeta de red

Fuente: Elaboracion propia

En la Figura 14, se configura las contrasefias de los
administradores, para luego ser desbloqueadas.

Figura 14. Configuracién de usuarios

190.0.01

Fuente: Elaboracién propia

Para crear un nuevo grupo, se selecciona la opcion
"Crear grupo" en el mddulo de Usuarios y Grupos, segun la
Figura 15,

Figura 15. Creacion de grupos

Fuente: Elaboracion propia

Se selecciona la opcion "Crear usuario” en el médulo de
Usuarios y Grupos. A continuacion, se ingresa el nombre de
usuario y la contrasefia, Finalmente, se hace clic en el botén
"Crear"

Figura 16. Menu de usuarios

Fuente: Elaboracion propia

Después de las anteriores configuraciones se instala el
script pbis-open-9.1.0.551.1inux.x86_64.deb.sh

Figura 17.Instalacion de script
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Fuente: Elaboracion propia

Se conceden permisos de ejecucion para el usuario
propietario.
Figura 18.Configuracion de permisos
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Fuente: Elaboracion propia




Se inicia ejecucion del paquete descargado

Figura 19. Instalacion del paquete

Fuente: Elaboracion propia

Se instala el openssh-server para continuar con el
proceso a la activacion.

Figura 20. Instalacion de openssh-server
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Fuente: Elaboracion propia

Por dltimo, se inicia la vinculacion del equipo al
dominio.
Figura 21. Vinculacion del equipo

Fuente: Elaboracién propia

3.2 TEMATICA 2: PROXY

Un servidor proxy actla como una puerta de enlace
intermediaria entre el usuario y los sitios web, recibiendo las
solicitudes del usuario y reenvidndolas a los sitios web
solicitados en nombre del usuario, al mismo tiempo es capaz
de ocultar la direccion IP real del usuario, brindandole
anonimato y seguridad en linea. [6] Este, cumple tres
funciones principales: control de acceso, filtro de contenido y
caché. [7]

Una vez instalado NethServer en la maquina virtual y
configurado lo que corresponde al servidor DHCP, teniendo en
cuenta que la maquina virtual host ya estd configurada, se
procede a ingresar al apartado de software center y buscar.
Filtro web y Proxy web y se procede a instalar.

Figura 22.Blsqueda en el apartado software center.

Fuente: Elaboracion propia

Se procede a buscar ahora en el apartado de aplicaciones
la recién instalada llamada Proxy y Filtro Web.

Figura 23.Blsqueda de la aplicacion instalada




Se ingresa al apartado Proxy y se procede a realizar su
activacion.

Figura 24. Ingreso a Prox

192.168.10.254.50

5

Fuente: Elaboracion propia

Posteriormente se procede a configurar el proxy de
manera manual, activando la casilla de Bloquear el puerto
HTTP/HTTPS. Y se pasa a verificar la conexion desde la
maquina virtual cliente.

Figura 25.Verificacion sin conexion

No puede conectarse

Un error oc

durante una conexion a twitter.com,

Fuente: Elaboracion propia

Para hacer que funcione la conexion y navegacion en la
maquina cliente, se procede a realizar la configuracion en el
navegador de dicha maquina, en el apartado de ajustes —
Configuracién Proxy, como lo indica la figura 26.

Figura 26. Modificacié eI Proxy desde el navegador

St ipferencessveurchieniits

Configuracién de conexion

Configurar accesos proxy para Internet

Fuente: Elaboracién propia

Se revisa nuevamente la conexién desde el navegador
del cliente y se observa que ya tiene conexion nuevamente,
pero esta vez ya activado el proxy en el navegador.

Figura 27. Prueba de ingreso a la pagina web
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Fuente: Elaboracion propia

NethServer permite visualizar los logs de conexiones
recientes, es asi como se pueden observar que las peticiones a
sitios web que cada host realiza.

Figura 28.Visualizacion de logs

Fuente: Elaboracion propia

Entre otros aspectos modificables esta el hecho de poder
establecer categorias y filtros, siendo estos de gran importancia
al momento de salvaguardar la informacién de una
organizacion, para ello se debe ingresar en el apartado filtros y
proceder a descargar e instalar.

Figura 29. Descarga e instalacion de filtros

Fuente: Elaboracion propia




Se pasa después a realizar la descarga e instalacion de las
categorias, es recomendable utilizar las categorias que
NethServer ofrece, estas proporcionadas por la Université
Toulouse. Posteriormente se realiza la configuracion de filtros
de acuerdo con las categorias que se requiera filtrar.

F gura O. Etlcr filtros

Fuente: Elaboracién propia

Se procede a establecer los cambios y revisar la
conexion del cliente.

Figura 31. Bloaueo de sitio web

%

Fuente: Elaboracion propia

3.3 TEMATICA 3: CORTAFUEGOS

NethServer Puede actuar como: cortafuegos y puerta de
enlace dentro de la red donde esté instalado. Todo el trafico
entre computadoras de la red local e Internet pasa a través del
servidor que decide como enrutar paquetes y qué reglas
aplicar. [8]

Una vez instalado NethServer, se inicia Software Center
y se selecciona la opcion Firewall en la lista de aplicaciones y
se instala Basic Firewall.

Figura 32. Instalacion de Basic firewall

Fuente: Eldboracién"propia

Se abre el mend de aplicaciones. Si el Firewall esta
instalado, aparecera en la lista.

Figura 33.Comprobacion de instalacion de firewall

Fuente: Elaboracion propia

En el mddulo de configuracion del Firewall. En el mend
de rules, se debe hacer clic en “Add”, y configurar los
parametros, destino, direccion, servicio, accion, denegar.
Haciendo clic en “Guardar” para crear la regla. Hacer clic en
“Aplicar” para gurdar los cambios.

Figura 34.Creacion de regla restriccion

Fuente: Elaboracion propia

Si la regla de restriccidn esta funcionando correctamente,
no deberia poder acceder a Facebook. Recibira un mensaje de
error que indica que no se puede acceder al sitio web.

Figura 35.Comprobacion de regla restriccion
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Fuente: Elaboracion propia

Para validar que la regla de restriccion solo se aplica a la
pagina de Facebook, se accede a otra pagina de
entretenimiento desde la red LAN, [9]
si la regla de restriccion esta funcionando correctamente,
deberia poder acceder a la pagina de entretenimiento sin
ningdn problema.

Figura 36.Validar la regla en otro dominio

Universidad

Fuente: Elaboracidn propia.




3.4 TEMATICA 4: FILE SERVER Y
PRINT SERVER

Para acceder al médulo de Usuarios y Grupos, se busca
la opcidn "Usuarios y Grupos" en el médulo de Sistema. A
continuacion, se selecciona la opcion "LPDA" y se hace clic
en el botdn "Siguiente"”.

Figura 37. MenU opciones Usuarios y Grupos.

Configura of proveedor

Proveedor de cuentas

Local ¢ enlace remoto Instalar

Fuente: Elaboracion de propia.

Para instalar el LPDA local, se selecciona la opcion
"Instalar LPDA local" y se hace clic en el botdn "Siguiente”. A
continuacion, se descarga el archivo de instalacion y se realiza
la instalacion.

Figura 38.Seleccion para instalar LPDA local

Fuente: Elaboracidn de propia.

Una vez concluida la instalacion, se puede acceder al
modulo para gestionar usuarios y grupos.

Figura 39.Panel usuarios y Grupos LDAP local

Fuente: Elaboracion de propia.

Para crear un nuevo usuario, se selecciona la
opcion "Crear usuario”" en el modulo de Usuarios y
Grupos. A continuacion, se ingresa el nombre de usuario
en este caso ‘“camiloibanez" y la contrasefia
"123Camilo”. Finalmente, se hace clic en el boton
"Crear”

Figura 40.Men( de configuracién de usuarios

Fuente: Elaboracion de propia.

Lo interesante de NethServer es que el proceso de
instalacion y la puesta en marcha del servicio requerido se
realiza con tan solo un clic y no requiere el conocimiento de
las caracteristicas de configuracion de cada componente del
servidor. [10]

Ahora se busca en el Software Center la aplicacion de

servidor de archivos. Se selecciona la aplicacion y se espera a
que se descargue e instale. [11]

Figura 41. Menu de instalacion de software center

Fuente: Elaboracion de propia.

Una vez instalada la aplicacion, se accede al mddulo de
Applications, donde se encontrard la aplicacion de File Server.

Figura 42.Panel Aplicaciones

0 e
<]
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La creacion de una carpeta compartida en File Server se
realiza haciendo clic en "Ajustes", buscando el submddulo
"Carpetas compartidas" y haciendo clic en "Crear carpeta
compartida".

Figura 43.Modulo Carpetas compartidas

Fuente: Elaboracion de propia.
Se crea la carpeta "Camilo_Unad" para el ejemplo. En el
control de accesos, se seleccionan los permisos de lectura y
escritura para la carpeta. Se hace clic en "Crear".

Figura 44.Configuracion Carpeta compartida

Fuente: Elaboracion de propia.

En el submédulo "Carpetas compartidas”, se puede
encontrar la carpeta que se cred anteriormente. La carpeta esta
lista para su uso.

Figura 45. Explorador de Carpetas compartidas

Fuente: Elaboracion de propia.

De manera similar a la instalacion de File Server, se
accede al Software Center, se busca la aplicacién Print Server,
se selecciona y se hace clic en "Instalar".

Figura 46. Instalar aplicacion Print Server

Fuente: Elaboracién de propia.

Para acceder al servidor DPL, se inicia sesi6n en la
maquina cliente Ubuntu y se navega a la seccion de archivos
otras ubicaciones. Alli, se selecciona la opcién camilo_unad y
se hace clic para abrir.

Figura 47. Explorador otras ubicaciones maquina virtual
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Fuente: Elaboracion de propia.
Para iniciar sesion en el servidor, se introducen el
nombre de usuario y la contrasefia que se configuro
anteriormente, luego se hace clic en el botén Ingresar.

Figura 48. Configuracion de credenciales
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Fuente: Elaboracion de propia.




En la imagen se muestran la carpeta compartida y la
carpeta del servidor de impresion.

Figura 49.Carpetas de File servery Print server

Comparticiones Windows en camilo

Fuente: Elaboracion de propia.

3.5 TEMATICA 5: VPN

Las VPN permiten que se realice un tinel seguro a través
de una red publica de tal forma que permita a los participantes
del tanel disfrutar de la misma seguridad y funciones que estan
disponibles en las redes privadas. [12]

Para la configuracion de VPN es necesario cambiar los 3
adaptadores de red que fueron definidos anteriormente, como
se indica en la Figura 50.

Figura 50. Configuracion de lared LAN, WAN y DMZ
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Fuente: Elaboracion propia

En la Figura 51, se observa la instalacion del paquete de
OpenVPN para realizar configuraciones de VPN.

Figura 51. Instalacion de paquete OpenVpn

192.168.1.20:

Nombre &

Deseripcion

Fuente: Elaboracion propia

De acuerdo con la Figura 52, se realiza la habilitacion
del servidor OpenVPN en modo RoadWarrior que conecta un
cliente remoto a la red.

Figura 52. Habilitacion de OpenVVPN RoadWarrior

192.168.1.20

”E‘l]éhrig::éiaboracic’)n propia

Como se muestra la Figura 53, la configuracion del
servidor OpenVPN RoadWarrior indica:
Método de autenticacion: Certificado, el cual el usuario va a
acceder por medio de un certificado a la VPN.

Modo: Enrutado, para indicar por medio de cual
segmento de red va a acceder el usuario.

Red: IP del segmento 10.1.1.0 con el cual pueden
acceder los clientes.

Host Publico: corresponde a la IP que tiene la WAN, en
este caso 192.168.18.247.

Figura 53. Configuracion Servidor OpenVVPN
RoadWarrior

h 0+ https://192.168.1.20:0090/nethserve ri/applications/nethserver-vpn-ul v

Configure Roadwarrior server

8.247

Cancelar nuardlr
Fuente: Elaboracion propia

Posteriormente se afiade una cuenta para generar el
certificado con el cual se va a conectar el cliente, como se
visualiza en la Figura 54.

Figura 54. Adicién de cuenta para cliente Ubuntu

Add account

Modo VPN only v

Nombre de usuario | :I\en(e_ubumu\

> Opciones avanzadas

Cancelar | [IEICET

Fuente: Elaboracion propia
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Se realiza la descarga de la configuracion OpenVPN
para cliente Ubuntu, como se muestra en la Figura 55.

Figura 55. Descarga de configuracién de OpenVVPN para
cliente Ubuntu

3 O https;//192.168.1.20:9090/nethservers#/applications/nethserver-vpn-ui g @

Y

cliente_Ubuntu.ovpn
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Show all downloads

Download account conmgurauun vr Liente s

Configuracién OpenveN
Certificado, clave privada y CA (formato PEM)

Certificado y clave privada (formato PKCS12)
Password for p12 files: cliente_Ubuntu

Cancelar

Fuente: Elaboracién propia.

Se observa en la Figura 56 la puerta de enlace para
realizar la conexi6n, esta es 192.168.18.247, la cual
corresponde a la red WAN.

Figura 56. Importacién de archivo de configuracion de
cliente Ubuntu

Cancel Add VPN Add
B eietooth
identity  1Pva  IPVG
[2 Background
Name cliente_Ubuntu
% Appearance
General
L0 Notifications Gateway 192.168.18.247
Q search Authentication
Type Certificates (TLS) ~
D Multitasking
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= Applications ) -
User certificate  cliente_Ubuntu-cert pem B
8 & ) User privatekey  dliente_Ubuntu-key.pem 5]
© Online Accounts User key password )
= Sharing Show passwords

Fuente: Elaboracion propia.

Se observa en la figura 57, que el cliente Ubuntu acepté
la configuracion de la VPN.

Figura 57.Conexion de la VPN desde el cliente Ubuntu

Settings

wired +
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Fuente: Elaboracion propia.

Teniendo en cuenta la Figura 58 se realiza un ping desde
la terminal de Ubuntu a la IP 10.1.1.6 que fue asignada al
cliente Ubuntu para el servicio VPN y en la interfaz de
NethServer se puede ver que el cliente esta conectado.

Figura 58. Conexion establecida de la VPN desde el cliente
Ubuntu.
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Fuente: Elaboracion propia.

Se puede ver en la Figura 59, que se afiadié una cuenta
para generar el certificado con el cual se va a conectar el
cliente Windows.

Figura 59. Adicion cuenta para cliente Windows

® | @ servidor Red Privada vic x | +

(¢} O & hetps://192.168.1.20:9090/nethservers/applicat L w

‘Add account

Fuente: Elaboracion propia.

Se realiza la descarga de la configuracion OpenVPN
para cliente Windows.

Figura 60. Descarga de configuracion de OpenVPN para
cliente Windows

i https://192.168.1.20:9090/nethserver#/applications/nethserver-vpn-ui fxd

Download account cenfiguration of cliente

Configuracién OpenvPN

Certificado, clave privada y CA (formato PEM)
Certificado y clave privada (formato PKCS12)

Password for p1z flle Is: cliente

cancelar

Fuente: Elaboracion propia.
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Como lo indica la Figura 61, se realiza la conexién con
laIP 10.1.1.6 a través del puerto 1194 y con el protocolo UDP,
por sus siglas en ingles significa Protocolo de Datagrama de
Usuario. OpenVPN funciona mejor en un UDP porque
establece conexiones y transferencia de datos rapidamente.
[13]

Figura 61. Conexion de la VPN desde el cliente
Windows

OpenVFN Connect

= Profiles =
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SERVER
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1194 [¥]="2

Fuente: Elaboracion propia.

Se hace un ping desde la consola de comandos de
Windows (CMD) a la IP 10.1.1.6 que fue asignada al cliente
para el servicio VPN, como lo muestra la Figura 62.

Figura 62. Comprobacién de comunicacion con la
estacion de trabajo

Fuente: Elaboracion propia.

En la interfaz de NethServer, el cliente Windows esta
conectado. Como lo indica la Figura 63.

Figura 63. Visualizacion de usuario Windows conectado
ala VPN
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Fuente: Elaboracion propia.

Desde el panel de administracion de NethServer se
puede visualizar que los dos usuarios creados estan conectados
en la VPN desde sus respectivas estaciones de trabajo, como lo
muestra la Figura 64.

Figura 64.Visualizacion de usuarios conectados a la
VPN

Habilitado v Auth mode: Certifiado .

Nombre & Tipo Vencimiento P Red Estado Last connected

del certificado  Reservada  remota

——

Fuente: Elaboracion propia.

4 CONCLUSIONES

La implementacion de estos servicios mediante
NethServer ha fortalecido un entorno de infraestructura IT
estable, seguro y altamente operativo. Ha asegurado la gestion
centralizada, el control de ingreso y la salvaguarda de la red,
ofreciendo un solido fundamento para el funcionamiento
eficaz de la estacion de trabajo GNU/Linux en este contexto.

Servicios de file server y print server de NethServer
proporcionan una solucion sencilla y eficaz para compartir
recursos entre usuarios y dispositivos en una red local. Los
resultados obtenidos en este articulo demuestran que los
servicios de NethServer proporcionan un rendimiento
adecuado para la mayoria de las aplicaciones. En el futuro, se
podria considerar la posibilidad de utilizar NethServer para
implementar otras funciones de servidor, como un servidor
web o un servidor de correo electronico.

La configuracion de restricciones de firewall es una parte
importante de la seguridad de la red. Las restricciones de
firewall pueden ayudar a proteger su red de ataques, malware y
otras amenazas

NethServer proporciona una interfaz grafica de usuario
intuitiva que facilita la configuracion de DHCP Server.
También se podria mencionar que NethServer proporciona una
amplia gama de opciones de configuracion que permiten
adaptar DNS Server y Controlador de Dominio a las
necesidades especificas de un entorno.

La configuracion adecuada de Proxy en un sistema
permite filtrar de manera eficaz sitios no autorizados,
impidiendo asi que la informacion se afecte por el trafico de
malware proveniente de direcciones web externas.
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