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RESUMEN: El presente articulo tiene como propdsito
conocer y aplicar la instalacion y configuracion de los
servicios de NethServer, para poder administrar una
plataforma TI de una forma segura y acorde a las necesidades
de una empresa. Dentro de los servicios que se configuraron
estdn el DHCP, DNS, Directorio Activo, File Server, Print
Server y temas de seguridad como lo son VPN, Cortafuegos y
Proxy; los cuales en conjunto prestan una correcta
administracion de la red a nivel de intranet e internet, junto
con los componentes de una infraestructura de TI brindando
una solucién integral a la probleméatica presentada. La
metodologia se aplicara sobre entornos de pruebas aislados,
detallando paso a paso la configuracion en interfaz web de
NethServer con capturas ilustrativas y resultados de
validacion funcional desde clientes GNU/Linux. Esto puede
replicarse en cualquier ambiente empresarial que requiera
gestionar su infraestructura TI de forma unificada con
soluciones de cddigo abierto.

PALABRAS CLAVE: Cortafuegos, directorio activo,
filtro contenido, SMB, VPN.

1 INTRODUCCION

La transicién hacia sistemas operativos de codigo abierto
ha emergido como una prioridad estratégica clave en la mejora
de la gestion y seguridad de las infraestructuras de red. En este
marco, este articulo se concentra en la etapa final de la
migracion y despliegue de servicios solicitados, poniendo
especial énfasis en la administracion y control de una
distribucion GNU/Linux como NethServer el cual esta basado
en CentOS. Sin embargo, el enfoque principal se dirige hacia
la implementacion de servicios de infraestructura IT de alta
complejidad destinados a entornos de intranet y extranet en
instituciones de naturaleza compleja.

2 INSTALACION NETHSERVER

2.1 CARACTERISTICAS GENERALES

NethServer es una distribucion de Linux de tipo cdédigo
abierto cuya funcion principal es la de garantizar seguridad por
medio de una interfaz grafica intuitiva y de uso sencillo.

La aplicacion tiene un amplio catalogo de servicios y se
puede adaptar como un servidor WEB, servidor de correo
electrdnico, servidor de archivos, firewall y también como
servidor de antivirus y antimalware.

2.2 ENLACES DE DESCARGA

El formato 1SO para la version NethServer 7.9 se puede
realizar desde la pagina oficial la cual tiene su repositorio en
GitHub desde el siguiente enlace:

https://github.com/NethServer/dev/releases/download/iso-
7.9.2009/NethServer-7.9.2009-x86_64.is0

2.3 REQUERIMIENTOS MINIMOS

Para poder realizar la instalacion de NethServer y
obtener un 6ptimo funcionamiento, es necesario contar con los
siguientes requerimientos minimos de hardware:

e 64 bit CPU (x86_64)
e 1GBde RAM
e 10 GB de espacio en disco

2.4 PROCESO DE INSTALACION

Inicialmente antes de la instalacion del sistema se debe
realizar la configuracion inicial de la maquina virtual, en el
cual se especificaran los requerimientos de hardware para el
sistema.




Figura 1. Configuracion de hardware.
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Fuente: Autoria propia.

Después de ello es recomendable realizar la
configuracién de las tarjetas de red para el servidor; en este
caso se manejaran 3 zonas diferentes:

e Zona roja para la conexién del servidor
NethServer hacia internet.

e Zona verde para la conexion de equipos de
usuarios.

e Zona naranja en la cual se alojaran los
servidores.

Por esta razon se habilitan tres tarjetas de red en la
instalacion de NethServer las cuales estaran configuradas de la
siguiente manera:

Figura 2. Configuracion de adaptadores de red.
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Una vez realizada la configuracion inicial del servidor se
procede a iniciar la méaquina virtual para empezar con el
proceso de instalacion.

Al iniciar la instalacion el aplicativo solicitara el método
de instalacion en donde se seleccionara la primera opcion, la
cual viene por defecto en el sistema.

Figura 3. Seleccién de método de instalacion.
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Fuente: Autoria propia.

Ahora el proceso de instalacion solicitara la
confirmacion de la zona horaria en la cual estamos ubicados en
la cual indicaremos América/Bogota y el tipo de teclado el
cual serd espafiol latinoamericano.

Figura 4. Seleccién de zona horaria y distribucion de teclado.
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Fuente: Autoria propia.

Ahora se realiza la configuracion de las tarjetas de red,
las cuales se parametrizaran como primera instancia la tarjeta
enp0s3 la cual se dejard por DHCP en la zona roja, la tarjeta
enp0s8 estard en la zona verde y manejara la segmentacion IP
192.168.10.1/24 y la tarjeta enp0s9 en la zona naranja cuya
segmentacion de direcciones IP serd 192.168.20.1/24.

También se parametrizara el nombre del host en cuyo
caso sera NethServer.ubuntu.com.

Figura 5. Configuracion entorno de red.
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Fuente: Autoria propia.

En la instalacion se solicitara también la asignacion de
una contrasefia segura para el usuario root; esta se debe asignar
ingresando a la opcién root password y se debe tener en cuenta
para poder ingresar al aplicativo WEB mas adelante.




Figura 6. Asignacion de contrasefia para super usuario.
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Después de realizar estos pasos finaliza la instalacion del
aplicativo y ya se puede ingresar por medio del usuario root y
la contrasefia seleccionada en el momento de la instalacion. Es
recomendable que después de finalizar la instalacion se realice
una actualizacion del sistema lo cual se puede hacer por medio
de la ejecucion del comando yum update desde la terminal.

Figura 7. Actualizacion del sistema por linea de comando.
xz-libs.xB6_64 8:5.2.2-Z.el7 9
zlib.xB6_64 B:1.2.7-21.e17 9
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Al finalizar la actualizacion del sistema, se puede
realizar una validacion de las direcciones IP con las que
quedaron las tarjetas de red; esto se puede hacer ingresando en
la terminal el comando IP a. este mostrara las direcciones IP
de todas las tarjetas; para el ingreso de NethServer se tomara la
configuracién de la tarjeta enp0s3 la cual tiene la direccion
192.168.1.10 y se adiciona el puerto el cual es el 9090 o el 980
para poder ingresar al Dashboard.

Figura 8. Verificacion de direcciones IP en tarjetas.

‘ou have new mail in svarsspoolsmailsroot
[root@nethserver It ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogueue state UNKNOWN group default glen 1888
Linkloopback 98:60:80:00:08:88 brd 86:00:08:60:00:00
inet 127.8.8.1,8 scope host lo
valid_Ift forever preferred_Ift forever
inet6 ::1-128 scope host
valid_Ift forever preferred_Ift forever
[2: enp#s3: <BROADCAST,MULTICAST,UF,LOWER_UP> mtu 158@ gdisc pf ifo_fast state UP group default glen 1f
22l

Linksether B8:88:27:80:65:6e brd £f:ff (ff:ff:ff:ff
inet 192.168.1.18/24 brd 192.168.1.255 scope global dynamic enp@s3
valid_Ift 59496@sec preferred_Ift 594968sec
inet6 28@8:eZ:5b80:1a6a:ab@:Z7ff :feBA:656e,64 scope global mmgtmpaddr dynamic
valid_1ft 68488@sec preferred 1ft 6@8488@sec
inet6 fedd::aB@:27ff :feBA:656e,64 scope link
valid_Ift forever preferred_lft forever
[3: enpBs8: <BROADCAST,MULTICAST,UF,LOWER_UP> mtu 1588 gdisc pf ifo fast state UP group default glen 1
Gl

linksether B8:88:27:f6:2b:cd brd £f ff (ff:ff £f:ff
inet 192.168.18.1/24 brd 192.168.18.255 scope global enp@sd
valid_Ift forever preferred_lft forever
inet6 fedd::ab@:27ff :fef6:Zbcd 64 scope link
valid_Ift forever preferred_lft forever
4: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pf ifo fast state UP group default glen 1
nea

linksether 88:808:27:be:b?:41 brd £f:fE £ EL:0F
inet 192.168.20.1/24 brd 192.168.28.255 scope global enpBs9
valid_Ift forever preferred Ift forever
inete fe88::a80:27ff :febe:b?41,64 scope link
valid_Ift forever preferred_Ift forever
[rootEnethserver ~1#

Fuente: Autoria propia.

Conociendo la direccién IP ahora se puede ingresar al
dashboard de NethServer en el navegador por medio de la

URL https://192.168.1.10:9090/ con el usuario root y su
contrasefia correspondiente.

Figura 9. Ingreso a aplicativo WEB NethServer.

Fuente: Autoria propia.

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacion en
los servicios de Infraestructura IT de NethServer.

El objetivo de estos servicios es poder brindar una
administracion mas completa de los recursos que se usan y/o
conectan en una red; es por ello, que el DHCP brinda una ip al
host que lo requiera por un periodo asignado, el DNS permite
la ubicacién de equipos por ip 0 nombre, al igual que sitios en
internet y el controlador de dominio permite el acceso a los
recursos de una red por medio de un usuario.

3.1 DHCP SERVER

Se ingresa por la interfaz web de NethServer a la opcion
de red y alli se configuran las zonas Verde, Naranja y Roja,
cada una con su direccionamiento respectivo.

Figura 10. Configuracion zonas.
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Fuente: Autoria propia.

Se configura la zona verde para la administracion del
DHCP y se escanea la red para la deteccion del equipo y
asignar una ip. El rango de ip se establece desde la
192.168.10.20 a la 192.168.10.200




Figura 11. Creacién DHCP.

Fuente: Autoria propia.

En el equipo cliente se configura que tome ip por DHCP
y asi poder evidenciar que el servicio esta bien configurado.

Figura 12. Equipo cliente con DHCP activo.
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Fuente: Autoria propia.
Al verificar en el equipo cliente la ip asignada, se
evidencia que esta toma la primer ip del rango disponible
192.168.10.20.

Figura 13. Ip asignada por el DHCP.

Fuente: Autoria propia.
3.2 DNS

Se ingresa por la interfaz web de NethServer a la opcion
de DNS vy alli se configuran los registros DNS que se
necesitan.

Figura 14. Configuracion DNS.

Fuente: Autoria propia.

Una vez creado el registro del DNS, se puede evidenciar
este en el servicio.

Figura 15. Registro DNS.

Fuente: Autoria propia.
3.3 CONTROLADOR DE DOMINIO

Primero se debe instalar el servicio del controlador en el
NethServer para que este nos permita la creacion y
administracion del controlador de dominio y asi poder realizar
toda la gestion correspondiente a usuarios, equipos y demas
funcionalidades que presta este; para ello, se selecciona desde
el proveedor de cuentas.

Figura 16. Seleccion de Directorio Activo.

Fuente: Autoria propia.
Luego se selecciona la opcion de crear un dominio para
iniciar con este proceso.

Figura 17. Creacion de dominio.
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Fuente: Autoria propia.

Se llenan los datos de configuracion del controlador de
dominio, como el nombre y la ip.




Figura 18. Configuracion Controlador.

Fuente: Autoria propia.

Posterior a la creacién y configuracion del controlador
de dominio, se crea un usuario de dominio, en la opcién de
usuarios y grupos, se selecciona primero la creacién de un
grupo al cual pertenecera el nuevo usuario y se le asigna un
nombre a ese grupo.

Figura 19. Creacion de grupo.

Fuente: Autoria propia.

Se evidencia la creacién del grupo.

Figura 20. Grupo creado.

Fuente: Autoria propia.

Luego de la creacion del grupo, se procede a crear los
usuarios que van a poder iniciar sesion en el controlador de
dominio, alli se asigna un usuario, un grupo y una contrasefia.

Figura 21. Grupo creado.

Fuente: Autoria propia.

Se evidencia la creacion del usuario y al grupo que
pertenece.

Figura 22. Usuario creado.

Fuénte: Autoria propia:
4 TEMATICA 2: PROXY

Implementacion y configuracidn detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde NethServer a través de un proxy
que filtra la salida por medio del puerto 3128.

Una vez realizada la implementacion de NethServer se
procede a realizar la configuracion inicial del aplicativo en
donde inicialmente se determinardn los datos de la empresa
para la cual se realizara la configuracion.

Figura 23. Ingresando informacion de la empresa.

Cambiar informacién de empresa
Empresa Universidad Nacional Abierta y a Distancia UNAD
Ciudad Bogots
Departamento Cundinamarca
Teléfono 222-3333
Direccién Cll 8 #23a-06

Fuente: Autoria propia.

Como el servidor cuenta con 3 tarjetas de red habilitadas,
se procede a realizar la configuraciéon con la respectiva
segmentacion IP de cada una de las zonas.

Figura 24. Configuracion de segmentacion zonas del servidor.
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Fuente: Autoria propia.

Por motivos de seguridad también es importante realizar
el cambio del puerto en el SSH; este viene por defecto como
22 el cual puede ser vulnerable a ciberataques; en este caso se
configurara el puerto como 22325 y se dejan las opciones por
defecto.




Figura 25. Configuracion de puerto para Shell Seguro SSH.
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Fuente: Autoria propia.

Para poder realizar conexién desde el equipo Ubuntu
Desktop, se debe habilitar el servicio DHCP en el servidor
NethServer; de lo contrario este no podra tomar la direccion IP
y conectarse a la red.

Figura 26. Habilitar servicio DHCP en NethServer.

Fuente: Autoria propia.

Ahora se debe escanear la red y si se realiz6 una correcta
parametrizacion de la IP de la zona verde en el Ubuntu
Desktop esta debe aparecer al momento de realizar el escaneo.
Después de que sea encontrada se asigna el nombre al equipo y
se guarda la configuracion para que el equipo pueda acceder a
la red.

Figura 27. Detectando equipos en la zona verde.
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Fuente: Autoria propia.

Es importante agregar un registro DNS al cual se le
puede realizar un direccionamiento ya que permite realizar
conexiones al host por su nombre; en mi caso el host se
Ilamara ubuntu.lan.

Figura 28. Agregando nombre de host al DNS.
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Fuente: Autoria propia.

También se debe editar la tarjeta de red enp0s8, ya que
esta controla la zona verde y se le debe asignar un rango de
direcciones IP tanto en su zona de inicio como en su rango
final. Se debe indicar también el dominio creado anteriormente
en el DNS.

Figura 29. Asignacion de rangos de IP para zona verde.
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Fuente: Autoria propia.

Realizada la configuracion inicial se realiza la descarga
del Firewall por medio del Software Center; después de
instalarlo se puede observar que el Firewall toma la
organizacion de la topologia de la red.

Figura 30. Verificacion de topologia por medio de Firewall.
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Fuente: Autoria propia.

Se pueden realizar unos ajustes basicos en el Firewall
para proteccion de la red en donde se pueden deshabilitar
algunas opciones que vienen por defecto y dejarlo tal y como
se observa en la imagen.




Figura 31. Configuracion y ajustes basicos del Firewall.

Ajustes
Trafico hacia internet (adaptador de red rojo)
Permitido

Trafico entre el roadwarrior OpenVPN, los tineles OpenVPN y los tineles IPSec

permitido ]
Ping desde Internet
permitido [
ER Reenvio de puerto
Habitar NAT de horquita ]

Puerta de enlace de la capa de aplicacion (ALG)

Habiltar SPALGY H3ZIALG @[]

Validacién MAC (IP/MAC vinculante)

Habilitado @

Fuente: Autoria propia.

Ahora se realiza la instalacion de las aplicaciones Filtro
web y Proxy web, las cuales permitiran la conexion a internet
del Ubuntu Desktop y permitira realizar la configuracion de
acceso a sitios con restricciones y con permisos de navegacion.

Figura 32. Instalacion de Filtro WEB y Proxy WEB.

Fuente: Autoria propia.

Una vez finalizada la descarga se realiza la activacion
del proxy y se realiza su configuracién, en donde en la zona
verde se habilitara el SSL Transparente.

Figura 33. Configuracion para el proxy.

Fuente: Autoria propia.

En el apartado de sistema, servicios; se debe editar el
servicio llamado netdata ya que este permite realizar el
monitoreo de la red en tiempo real para la zona verde.

Figura 34. Parametrizacion de netdata.

Fuente: Autoria propia.

Adicional también se debe habilitar el servicio squid
para la zona verde ya que este es el encargado de escuchar por
el puerto 3128 para la salida de internet.

Figura 35. Configuracion de servicio squid.

Fuente: Autoria propia.

Para poder realizar el bloqueo de los sitios web que se
consideren necesarios; se debe realizar en el web proxy,
categorias; la descarga de la lista negra de la Universidad de
Toulouse la cual contiene un listado clasificacion de los
distintos tipos de sitios WEB.

Figura 36. Descarga de lista negra.

Fuente: Autoria propia.

En el area de filtro se deben configurar las extensiones
de archivo mp4 y mp3 lo cual restringe en los sitios
considerados dentro de la lista negra la reproduccion y
visualizacién de este tipo de formatos.

Figura 37. Edicion de opciones globales para el filtro web.
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Fuente: Autoria propia.




Se debe realizar la edicion del filtro predeterminado; en
donde se habilitara la lista negra, la lista blanca y se asignaran
algunas categorias las cuales seran bloqueadas por el proxy. Se
debe activar también el bloqueo a sitios web utilizando al IP
para que no se filtren paginas utilizando este método y el
bloqueo de extensiones las cuales se editaron en el paso
anterior.

Figura 38. Edicion y asignacion de permisos para perfil por
defecto.
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Fuente: Autoria propia.

Después de realizar estos pasos se procede a iniciar la
navegacion en diferentes sitios WEB para validar su
funcionamiento y corroborar que las restricciones a
determinados sitios estén funcionando. Como ejemplo esta
pagina carga ventanas de publicidad, pero con el proxy se
puede observar que esta ya no cargan.

Figura 39. Validacion de paginas con publicidad.

Fuente: Autoria propia.

Si se intenta ingresar a una pagina para adultos también

se puede observar que el proxy indica que la pagina ha sido
deshabilitada y bloqueada por ufdbGuard.

Figura 40. Validacién de paginas para adultos.

* Fuente: Autoria propia.

Ahora si por medio del navegador se accede a una
pagina educativa se puede observar que esta se puede
visualizar sin restriccion alguna.

Figura 41. Validacion de paginas educativas.
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Fuente: Autoria propia.

5 TEMATICA 3: CORTAFUEGOS

Implementaciéon y configuraciéon detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Esta tematica se trabajara una parte de seguridad y
servicios en la red por medio del aplicativo de NethServer, otra
distribuciéon de Linux basada en red hat, El propdsito de
desarrollar esta tematica es de ampliar los conocimientos en
administracién de seguridad y gestion de software, control de
trafico y accesos a la red a través de un conjunto de reglas y
protocolos dentro del firewall y la red local, limitando y/o
bloqueando el acceso a ciertas paginas web, con el fin de llevar
un mejor control de navegacién. NethServer es un pequefio
servidor de control de trafico web basados en el S.O CentOS,
muy funcional y practico para pequefias y medianas empresas.
Todo se trabajarda con un equipo anfitrion y dos maquinas
virtuales, permitiendo la conexion simultanea con una red
interna creada para tal fin y poner en marcha las reglas de
bloque de firewall




Configuracion y puesta en marcha NethServer en
desktop Ubuntu

Figura 42. Conexion ping y verificacion de ip NethServer.

Fuente: Autoria propia

Después de la instalacién, se hace un ping de conexion
directa a Google.com para validar la salida de internet y la
transmision de paquetes sea la correcta. La prueba es exitosa.

Figura 43. Configuracién de adaptadores 1,2 y 3 para red
verde, wan y dmz en NethServer.
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Fuente: Autoria propia

Configuracion de adaptadores 1,2 y 3 para red verde,
wan y dmz. Desde otra maquina que este en el mismo
segmento de red lan, se hace la configuracion de cada red y/o
adaptador directamente a través del equipo anfitrion.

Figura 44. Revision de ip y acceso a internet desktop Ubuntu.
% 5 X
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Fuente: Autoria propia

Al iniciar Ubuntu desktop, se debe verificar que tenga
una ip correcta asociada con la red verde, luego se hace ping
hacia YouTube o Google y la prueba es exitosa. Asi ya da
acceso a NethServer directamente por navegador.

Figura 45. URL de acceso a NethServer.
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Fuente: Autoria propia.

Mediante la url https://192.168.188.196:9090. Se logra
dar conexion directa a la interfaz de NethServer. Clic en
configuracion avanzada.

Luego se ingresa con las credenciales previamente definidas en
la instalacion de NethServer.
Configuracion del Firewall y Restriccion de Sitios Web

En esta parte se realizara la configuracion del firewall de
NethServer, para eso se necesitan dos aplicaciones adicionales
de configuracion

Figura 46. Instalacion Web Filter y Web Proxy

Fuente: Autoria propia

Se instala las dos aplicaciones solicitadas y/o requeridas
desde la opcion de firewall.




Figura 47. Validacion de servicios de NethServer.

Fuente: Autoria Propia.

Antes de instalar firewall basico, web proxy y web filter.
Se deben de restringir algunos accesos de la wan desde unos
puertos especificos por seguridad.

Figura 48. Reglas del cortafuego.
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Fuente: Autoria propia.

Desde la opcion de firewall se crea la respectiva regla
aplicar la Facebook y YouTube. Se ingresan los parametros de
blogueo en cada campo

Figura 49. Activacion del proxy web bloqueo.
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Fuente: Autoria propia.

Esta opcion permitird habilitar los filtros y categorias de
acceso a la web

Dentro de la opcion de firewall estan las reglas las cual
se aplicaran a nuestra LAN.

5 X

Fuente: Autoria Propia.

Después de revisar las reglas del firewall de esta opcion,
se activa el filtro web, se asigna unos pardmetros para habilitar
el proxy web y filtro web de restriccion a paginas.

Figura 51. Activacion categorias para bloqueo de paginas
Web.
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Fuente: Autoria propia.

Después de activar el proxy, y las opciones globales se
habilitan las categorias para los distintos portales web

Figura 52. Filtros web de restriccion.
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Fuente: Autoria propia.

Activacion de categorias web a través del filtro web,
desde aca se configuran aquellos sitios en donde la red LAN
no debe acceder.




Connect to the internet
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Fuente: Autoria propia.

Al regresar a Ubuntu desktop se observa que no se puede
ingresar a YouTube por la restriccion establecida previamente
en NethServer

Figura 54. Restriccion de Facebook exitoso.
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Fuente: Autoria propia.
El mismo caso sucede para Facebook.

Figura 55. Desktop con internet.
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Fuente: Autoria propia.

Asi se da por finalizada la temética 3 de NethServer.

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras.

Para iniciar la actividad debemos realizar la descarga de
la 1ISO NethServer desde la pagina oficial. Una vez descargado
iniciamos el proceso de instalacion.

Figura 56. Instalacion NethServer.
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Fuente. Autoria propia.

Seleccionamos la opcidon de instalacion NethServer
Interactive installation que es como una instalacion guiada.
Una vez instalado el NethServer hacemos un ip a o ifconfig
para verificar la ip por medio de la cual vamos a acceder a la
plataforma.

Figura 57. Acceso a través de la IP.
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Fuente. Autoria propia.

Una vez tenemos conexion ingresemos el usuario y
contrasefia con el cual se instalé e iniciamos el proceso de
configuracién. Ingresamos al centro de software para realizar
la instalacion de los modulos o aplicaciones.

Instalacién de modulo o aplicacién de File Server donde
realizaremos la creacion de directorios compartidos.
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Figura 58. instalacion de FileServer.
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Fuente. Autoria propia.

De igual manera realizamos la instalacion del modulo o
aplicacion de Print Server o Servidor de Impresoras.

Una vez instalados procedemos a ingresar a Sistema
donde entraremos a la seccion Usuarios y Grupos donde
procederemos a crear los usuarios y grupos del directorio
activo. Una vez ingresamos en esta seccion nos da la opcion de
elegir entre LDAP (Lightweight Directory Access Protocol) o
Active Directory (AD) donde vamos a trabajar con LDAP.

Figura 59. instalacion LDAL local
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Fuente. Autoria propia.
Ya instalado el LDAP procedemos a crear los grupos y

usuarios con los cuales vamos a otorgar los permisos que

queremos administrar en los directorios compartidos.

Figura 60. Crear grupos y usuarios.
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Fuente. Autoria propia.

Se crea el grupo groupfileserver como admin y luego
creamos el usuario jrozo el cual se asigna al grupo

anteriormente creado. Este serd el usuario con el cual
ingresaremos desde el equipo cliente a los directorios
compartidos.

Ahora procedemos a aplicaciones seleccionamos File
Server para crear los directorios compartidos.

Figura 61. creacion de Directorios Compartidos.
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Fuente. Autoria propia.

Ya con los directorios creados ingresamos el equipo
cliente donde vamos a visualizar los directorios compartidos y
procederemos a ingresar a cada uno de ellos donde nos debe
solicitar el usuario y contrasefia creado en el NethServer
mddulo de File Server.

Figura 62. Acceso Directorios Compartidos
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Fuente. Autoria propia.

Como apreciamos en la imagen para ingresar al
Directoriol nos pide las credenciales del usuario creado en
NethServer. Una vez ingresamos las credenciales nos permite
ingresar seguin los permisos otorgados por el directorio activo.

Figura 63. Directorios e Impresoras compartidas.
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Fuente. Autoria propia.




Ingresamos a otra de las maquinas cliente donde
verificamos acceso a los directorios compartidos y al
directorio de impresoras.

Figura 64. Crear Archivos en Directorios Compartidos
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Fuente. Autoria propia.

Creamos archivos dentro de los directorios compartidos
directoriol y directorio2 en este caso imagenes descargadas de
internet desde maquina cliente 2.

Para las Impresoras compartidas debemos instalar el
moédulo de Impresoras compartidas desde el listado de
aplicaciones de NethServer

Figura 65. Instalacion Impresoras Compartidas
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Fuente. Autoria propia.

Una vez instalado el mddulo vamos directamente al
servidor y verificamos el status del servicio. Ya verificado
hacemos el ifconfig para revisar la ip mediante la cual
accedemos y desde el navegador ingresamos.

Figura 66. Administrador Impresoras NethServer

CUPS para usuarios CUPS para administradores.

CUPS para desarrolladores

Fuente. Autoria propia.

Para ingresar al administrador de Impresoras debemos
usar el puerto 631 con la misma direccién IP con el cual
ingresamos a NethServer. Una vez alli podemos crear y
compartir carpetas para acceder a ellas desde nuestra maquina
cliente.

Figura 67. Crear Impresora
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Fuente. Autoria propia.

Accedemos al equipo Cliente y alli también podemos
agregar la impresora como Impresora de Red y agregando la
URL del administrador de Impresoras.

Figura 68. Impresoras equipo Cliente.
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Fuente. Autoria propia.

Aqui visualizamos las Impresoras en el Equipo cliente.

7 TEMATICA 5: VPN

Implementacion y configuracion detallada de la creacion
de una VPN que permita establecer un tunel privado de
comunicacion con una estacion de trabajo GNU/Linux. Se
debe evidenciar el ingreso a algun contenido o aplicacién de la
estacion de trabajo.

La atencion se dirige al "Software Center" para llevar a
cabo la instalacion del software necesario. En este caso, se
requiere la instalacion de OpenVPN y un Firewall Basico. Esta
accion se ejecuta para asegurar que las herramientas esenciales
estén disponibles y configuradas segin los requisitos
especificos del entorno.

13



Figura 69. Instalacién OpenVpn y Firewall Basico
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Fuente: Autoria Propia

Se accede a la seccion de VPN en el panel de control de
NethServer. Este paso permite explorar y configurar las
opciones relacionadas con la red privada virtual (VPN).

Figura 70. Vpn Dashboard

Fuente: Autoria Propia ‘

La configuracion especifica del servidor RoadWarrior en
NethServer se realiza al definir pardmetros clave para la
operacion del servidor en el contexto de OpenVPN,
asegurando su optimizacion para admitir conexiones VPN
seguras desde estaciones de trabajo remotas.

Figura 71. Optimizacion del Servidor RoadWarrior en
NethServer

Fuente: Autoria Propia

Se procede a crear las cuentas especificas para los
usuarios RoadWarrior. Estas cuentas son esenciales para
permitir el acceso seguro a la red mediante conexiones VVPN.

Figura 72. Creacion de Cuentas RoadWarrior

Fuente: Autoria Propia

Los cambios realizados en la configuracion de
RoadWarrior en NethServer, son aplicados.

Figura 73. Aplicacion de Cambios en la Configuracion de
RoadWarrior

Fuente: Autoria Propia

Para obtener los archivos necesarios para configurar la
conexion de la cuenta RoadWarrior, se hace clic en la opcion
de descargas que aparece en la lista de cuentas creadas.

Figura 74. Descarga de cuentas configuradas

Fuente: Autoria Propia
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las diversas opciones de descarga de configuraciones
disponibles son mostradas. Este conjunto de configuraciones
proporciona flexibilidad para adaptarse a las necesidades
especificas de los usuarios remotos.

Figura 75. Opciones de descarga de configuraciones

Fuente: Autoria Propia

El archivo. ovpn se encuentra almacenado en la carpeta
de descargas.

Figura 76. Ubicacion de archivo descargado.
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Fuente: Autoria Propia

Reconociendo la importancia de la seguridad, se instala
el firewall basico. Esta medida es esencial para proteger la
infraestructura 1T y las conexiones VPN implementadas en
NethServer.

Figura 77. Firewall basico instalado

Fuente: Autoria Propia

Llevar a cabo la configuracion del firewall, permite el
trafico entre OpenVPN RoadWarrior, OpenVPN Tunnels e
IPSec Tunnels.

Figura 78. Configuracion de firewall
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Fuente: Autoria Propia

Se verifica que los servicios necesarios, incluyendo
OpenVPN, estan habilitados.

Figura 79. Verificacion de servicios

Fuente: Autoria Propia

Para evaluar la funcionalidad de la cuenta desde un
entorno externo, realizamos una prueba utilizando un cliente
OpenVPN. En este caso, se lleva a cabo la prueba desde una
maquina virtual con sistema operativo Windows.

Figura 80. Sitio web de software cliente Openvpn

(1) OPENVPN

OpenVPN Connect for Windows

Fuente: Autoria Propia
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Se confirma que la aplicacién OpenVPN se ha instalado
correctamente en la maquina virtual con sistema operativo
Windows. Luego se procede a abrir.

Figura 81. Software OpenVPN Connect
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Fuente: Autoria Propia

Para configurar la conexion VPN, se arrastra y suelta el
archivo de configuracion descargado (.ovpn) en la interfaz del
cliente OpenVPN.

Figura 82. Importar perfil para conexion

OpenvPN Connect

Import Profile

MO B C@me@

Fuente: Autoria Propia

Una vez cargado el archivo de configuracion, se presiona
el boton de conectar en la interfaz del cliente OpenVPN. Este
paso concluye el proceso de establecimiento de la conexién
VPN desde la estacion de trabajo remota hacia la
infraestructura IT en NethServer.

Figura 83. Perfil importado
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Fuente: Autoria Propia

En la interfaz del cliente OpenVPN, se confirma
visualmente que la conexion esta establecida y activa. Este
indicador de conexion exitosa valida que la estacién de trabajo
remota se ha conectado de manera segura a la infraestructura
IT en NethServer a través de la VPN. La confirmacién de la
conexion demuestra la efectividad de la implementacion y la
configuracion de la VPN.

Figura 84. Estado de conexion exitoso
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Fuente: Autoria Propia

8 CONCLUSIONES

servicios  de

La implementacion  exitosa de
infraestructura IT, con especial énfasis en la configuracion de
una VPN utilizando Nethserver, subraya la importancia de
optimizar la infraestructura de red en instituciones complejas.
Este enfoque no solo demuestra la capacidad de desplegar
soluciones avanzadas, sino que también recalca la necesidad
critica de garantizar la seguridad en las comunicaciones
remotas en el contexto de la creciente transicion hacia sistemas
operativos de codigo abierto.

La definicion precisa de la configuracion de la zona
DMZ, ajustada a los requisitos de la red administrable, es
esencial para garantizar la seguridad y la organizacioén de la
infraestructura IT. La planificacion cuidadosa de la red sienta
las bases para operaciones fluidas y control efectivo.

NethServer brinda varias herramientas de mejora,
enfocadas en la administracion de servicios web por medio de
la implementacién de diversos filtros que se pueden ajustar en
base a las necesidades de una compafiia. Esta administracion
se vuelve mas sencilla al tener una vision clara de todo el
panorama de la topologia de red y asi realizar las restricciones
adecuadas para cada una de ellas.

La correcta configuracion de un directorio activo y un
DHCP permite que los usuarios y equipos de una organizacion
tengan un control sobre los recursos a los que tienen acceso,
logrando asi tener un nivel de seguridad mayor para poder
establecer politicas a cada una de las unidades organizativas.

Al momento de realizar la instalacion del NethServer se
debe tener cuidado cuando se inicia el proceso de
configuracién cuando solicita el cambio de nombre de Host




Name, ya que nos puede ocasionar perdida de conectividad
entre el NethServer y el cliente. NethServer es un sistema de
control y seguridad para la administracién de usuarios donde
permite proteger el acceso a ciertos directorios compartidos y
el uso de Impresoras con autorizacion restringida.
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