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RESUMEN: Este articulo proporciona instrucciones
sobre cdmo instalar NethServer, configurarlo y utilizar los
servicios que ofrece como plataforma para internet e intranet,
segun lo solicitado en la guia de actividades. Se abordan cinco
areas tematicas para poner en funcionamiento las
capacidades de NethServer, que incluyen la configuracién de
servicios como DHCP Server, DNS Server, controlador de
dominio, proxy, cortafuegos, servidor de archivos, servidor de
impresion y servicios de VPN.
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1 INTRODUCCION

En el transcurso del Diplomado de profundizacién en
administracion de sistemas operativos Linux y sistemas Open
Source, se llevo a cabo un detallado estudio que culminé en la
implementacion y configuracion de NethServer. Este articulo
se centra en proporcionar instrucciones precisas sobre su
instalacion, asi como en guiar a través de la configuracion y
utilizacion de sus servicios, los cuales se constituyen como una
solida plataforma para internet e intranet.

La realizacion de estas acciones se alinea directamente
con las directrices establecidas en la guia de actividades del
diplomado. A lo largo del articulo, se exploraran cinco areas
teméticas clave, abordando la configuracion de servicios
esenciales tales como DHCP Server, DNS Server, controlador
de dominio, proxy, cortafuegos, servidor de archivos, servidor
de impresion y servicios de VVPN; ofreciendo este trabajo una
vision integral de la implementacion de NethServer en el
contexto de la administracion de sistemas operativos Linux y
sistemas Open Source.

2 OBJETIVO

El objetivo principal de este trabajo es llevar a cabo la
sustentacion de los conocimientos adquiridos durante el
desarrollo del Diplomado de profundizacion en administracion
de sistemas operativos Linux y sistemas Open Source. Se
focalizard& en demostrar como la implementacion de
NethServer, incluyendo la instalacién, configuracion y
utilizacion de sus servicios, constituye una solucion integral

para abordar las probleméticas planteadas en el contexto del
diplomado. La exposicion detallada de las acciones realizadas
con NethServer servirh como evidencia concreta de la
aplicacion préctica de los conocimientos adquiridos,
destacando su relevancia en la resolucion de desafios
especificos dentro del &mbito de la administracion de sistemas
operativos y tecnologias de cddigo abierto.

3 OBJETIVOS ESPECIFICOS

Dominio de la instalacion de NethServer: detallar los
pasos y procedimientos para la correcta instalacion de
NethServer, asegurando un entendimiento profundo del
proceso.

Configuracion avanzada de servicios: explorar y
explicar la configuracion detallada de servicios esenciales,
incluyendo DHCP Server, DNS Server, controlador de
dominio, proxy, cortafuegos, servidor de archivos, servidor de
impresion y servicios de VPN en NethServer.

Aplicacion préactica de conocimientos: demostrar la
aplicacion préctica de los conocimientos adquiridos durante el
diplomado mediante la implementacion exitosa de NethServer,
destacando su utilidad para solucionar probleméticas
especificas.

Integracion en el Contexto del diplomado: relacionar
la implementacion de NethServer con los temas abordados en
el diplomado de profundizacién en administracion de sistemas
operativos Linux y sistemas Open Source, evidenciando cémo
estos conocimientos contribuyen a resolver desafios planteados
en el programa.

Sustentacion ~ argumentativa: desarrollar ~ una
argumentacion sélida que respalde la eleccion de NethServer
como solucion, destacando sus ventajas y beneficios en
comparacién con otras alternativas, y como estas elecciones
abordan las problematicas planteadas en el diplomado.

4 INSTALACION DE NETHSERVER

Se descarga la imagen I1SO del programa en su version
79 2009 en el sitio oficial de  NethServer,
https://www.nethserver.org/.
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Figura 1. Descarga de la imagen 1ISO de NETHSERVER 7.9.
Fuente: Autoria Propia.

Se crea y se configura una VM en VirtualBox, en donde
se procede a montar la imagen ISO de NerthServer para su
respectiva instalacion.
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Figura 2. Creacion de la maquina virtual en VirtualBox.
Fuente: Autoria Propia.

Se inicia la VM en VirtualBox y seleccionamos del
menl de instalacion la opcion NethServer interactive
installation.

NethServer
NethServer interactive allation
Other NethServer iwnstallation methods
Standard CentDS installation
Tools
Boot from local drive

UARNING? Existing disk data will be lostt

Choose common installation options like keyboard,
time zome, RAID and network.

Automatic boot in 53 seconds...
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Figura 3. Arranque e instalacion de NethServer.
Fuente: Autoria Propia.

Se selecciona la zona horaria para que el programa pueda
sincronizarse correctamente con la hora local del sistema
operativo, lo cual es esencial para el funcionamiento adecuado
de muchas aplicaciones y servicios.
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Figura 4. Seleccion de la zona horaria.
Fuente: Autoria Propia.

Se selecciona una distribucion o idioma para garantizar
que las teclas fisicas y las combinaciones de teclas
correspondan correctamente con los caracteres que aparecen en
la pantalla, asegurando una experiencia de escritura coherente
y eficiente.
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Figura 5. Seleccidn de la distribucion para el teclado.
Fuente: Autoria Propia.

En este apartado se nos muestra la configuracion de las
tarjetas de redes internas configuradas anteriormente en la VM
en VirtualBox, es de anotar que se muestran en el mismo orden
y configuracion de cémo fueron creadas, en el nombre
hostname para este caso se le puso linux.dpadmin.com.
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NethServer release 7.9.2889 (final)
Kernel 3.18.8-1168.e17.>86_64 on an xBo_64

Access the web interface at the following URLs:
https:r-192.168.18.51:9898

linux login: root
Password :

e T s T T —

This is a NethServer installation.

Before editing configuration files, be auare

of the automatic events and templates system.
http:ssdocs.nethserver.ory

(1) Hint
In case of network troubles, run the ‘network-recovery” command

to quickly assign a temporary IP address

[root@linux ~I# _
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Figura 6. Configuracion de redes internas y hostname.
Fuente: Autoria Propia.

Se le asigna una contrasefia para el inicio de sesion y
usuario root.

CONFIGURATION CENTOS 7 INSTALLATION

Eus Hely

USER CREATION

Figura 7. Asignacion de contrasefia para el sistema.
Fuente: Autoria Propia.

Cuando se finaliza la instalacion pide ingresar el usuario
y la contrasefia para iniciar sesion, lo cual se hace con el
usuario root (el cual viene por defecto) y la contrasefia que fue
configurada anteriormente; ademas se muestra la direccion por
la cual se debe ingresar al sistema o interfaz grafica de
NethServer, compuesta por una direccion IP y el puerto 9090
para este caso.

Figura 8. Finalizacion de la instalacion.
Fuente: Autoria Propia.

Se le hace un ping a Google.com o a cualquiera de las IP
publicas de esta, con el fin de verificar que si se tiene conexion
a internet. (ping Google.com / ping 8.8.8.8 / ping 8.8.4.4).

[root@linux ~ It ping google.com
PING yoogle.com (172.217.28.118) 56(84) bytes of data.

64 bytes from gruB6sBI-in-f118.1e188.net (172.217.28.118): icmp_seq=1 tt1=115 time=59.9 ms
64 bytes from grug6sad 118.16108.net (172.217. icmp_seq=Z tt1=115 time=59.8 ms
64 bytes from gruB6sBI-in-£118.1c108.net (172.2 icmp_seq=3 tt1=115 time=68.1 ms
64 bytes from gruB6sBI-in-f118.1e188.net (172.217.28.118): icmp_seq=4 tt1=115 time=68.8 ms
c

—-- gaogle.com ping statistics ——-

4 packets transmitted, 4 received, Bz packet loss, time 3438ms

rtt minavg/mocmdey = 59.841/59.981/68.185.8.197 ms

[root@linux ~1# ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from B. cmp_seq=1 tt1=115 tine=58.7 ms
64 bytes from 8.8.8 ine=58.7 ms
64 bytes from 8.8.8 3 tt1=115 time=58.7 ms
64 bytes from 8.8.8.8: icmp_seq=4 tt1=115 time=58.8 ms
c

—-- 8.8.8.8 ping statistics ——

4 packets transmitted, 4 received, B« packet loss, time 3819ms
rtt minavg/max/mev = 58.762/58.749/56.834/8.178 ms
Iroot@linux “1# ping 8.8.4.4

PING 8.8.4.4 (8.8.4.4) 56(84) bytes of data.

64 bytes from 8.8.4 =1 tt1=115 time=63.7 ms

64 bytes from 8.8.4

64 bytes from 8.8.4

64 bytes from B.8.4

64 bytes from 8.8.4

“c

--- 8.8.4.4 ping statistics ---

5 packets transmitted, 5 received, B4 packet loss, time 4887ms
rtt min‘avg/maxmdey = 63.732/63.795/63.932/8.285 ms
[root@linux "1
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Figura 9. Verificacion de conectividad.

Se actualiza el sistema con el comando yum update, con
el fin de descargar la informacion méas reciente sobre los
paquetes disponibles o actuales y de este modo también se
actualizan los paquetes instalados en nuestro equipo 0 VM a
las versiones mas recientes disponibles.




[root@linux ~ 1% yum update

Loaded plugins: changelog, fastestmirror, nethserver_events

Determining fastest mirrors

epe L/x86_64/metalink : 89:08:00
* ce-base: mirror.utti.ut.edu

* ce-extras: mirror.vit

= ce-sclo-rh

* ce-sclo-sc

= ce-updates:

* epel: edgeuno-bog2.mm.feix.net

* nethforge: repos.sparkrack.com

* nethserver-base: repos.sparkrack.com

* nethserver-updates: repos.sparkrack.com

e-base./?/x86_bd signature : 89:08:00
e-base./7/x86_bd signature

e-extras/7/xB6_64 signature

e-extras/7,xB6_64,signature . :
e-sclo-rh HED 60:08:60

FENCEERET R

NethServer release 7.9.2889 (final)
Kernel 3.18.0-116@.182.1.e17.x86_64 on an x86_64

Linux login: root
Passuord
Last login: Thu Nov 38 19:18:17 on ttyl

seccexssensxs Welcome Lo NethServer seoeesseooesse
This is a NethServer installatiom.

Before editing configuration files, be aware
of the automatic events and templates system.

http:/sdocs .nethserver . ory

(*) Hint
In case of wetwork troubles, run the “network-recovery"” command
to quickly assign a temporary IP address

[root@linux 14 ping 8.8.8.8

PING B.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.6.8! icwp_seq=1 tt1=115 time=56.8 ms
64 bytes from 8.8.
64 bytes from 8.8.
64 bytes from 8.8,
64 bytes from 8.8.
e

8.
8.8
8
8

- 8.8.8.8 ping statistics —

5 packets transmitted, 5 received, B packet loss, time 4882ms
rtt min‘avg/max/mdev = 58.577,/58.789/58.839,0.328 ms
[root@linux ~In
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Figura 10. Actualizacién del sistema.
Fuente: Autoria Propia.

Se reincida el sistema para que los paquetes de datos que
afectan al kernel o a componentes fundamentales del sistema
minimicen el impacto en la operatividad del mismo.

samba-common-11bs . x86_64 8:4.16.16-25.e17_9
samba-common-tools.xB6_64 B:4.18 15. 25.217_9
samba-1ibs.xB86_64 B:4.18.16-2
screen.x86_64 B:4.1 27. 2u12u314gn3c2345 el?.9
| selinux-policy.noarch B:3.13.1-268.e17_9
selinux-pol argeted.noarch B:3.13.1- zsa el?9.2
speedtest-c arch B:2.1.3-1.ns?
sssd.xB6_64 16.5-10.e17_9.15
sssd-ad .xB6_64 B
sssd-client.xB6_64
sssd-common . xB6_64
S5d-Common-pac . x86_6d B:1. 15.
sssd-ipa.xB6_64 B:1.16.5-18.e1?_9.15
sssd-krb5 . xB6_64 16.5-18.e17_9.15
sssd-krbS-common i1,
sssd-ldap.xB6_64 16.
sssd-proxy.xB6_64 B:1.16.5-
strace . x86_
sudo.xB6_64

systemd-1ibs .xB6
systemd-sysv.
tuned .noarch B:2. 11
tzdata.noarch B:282
util-linux.x86_64 8
| vim-minimal.xB86_64
virt-uhat .xB6_64

! .el?_9
z1ib.xB6_64 8:1.2.7-21.e17_9

eplaced:
nethserver-letsencrypt .noarch 8:1.1.6-1.ns7? python-fasteners.noarch 8:8.9.8-3.e17

omplete?
[troot@1inux ~1# reboot_
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Figura 11. Reinicio del sistema.
Fuente: Autoria Propia.

Se inicia sesion y nuevamente se verifica la conexion a
internet con alguna de las IP Google antes mencionadas.

Figura 12. Verificacion de conectividad 2da vez.
Fuente: Autoria Propia.

Se abre el navegador en Ubuntu desktop y se digita la IP
mas el puerto que fue proporcionada después de finalizada la
instalacion (192.168.18.51:9090), se be proporcionar el
usuario (root) y la contrasefia configurada a NETHSERVER.

NOTA: el navegador dard una alerta por temas de
seguridad o enlace no seguro, por lo que debemos aceptar el
riesgo y continuar con el inicio de sesidn, esto no afectara
nuestro equipo o sistema.

Figura 13. Inicio de sesion en la interfaz graflca
Fuente: Autoria Propia.

Se realiza este paso para confirmar el estado y
configuracion por defecto que le ha dado el sistema a las redes
internas (roja, verde y ), para luego proceder a
realizar nuestras propias configuraciones basado en
requerimientos.




Figura 14. Verificacion del estado de las redes internas.
Fuente: Autoria Propia.

Se configura primero que todo la red LAN o verde actual
para convertirla en red WAN o roja para el acceso a internet,
ya que es por esta por donde se debe tener conexidn, para ello
se selecciona el tipo de interfaz Enthernet y como protocolo
de arranque se selecciona Estatico, para asignar una IP
estatica.

En la puerta de enlace se coloca la IP de la puerta de
enlace de nuestro Router para que se conecte a internet.
NOTA: la direccién IP por la cual se establecié la conexion
inicial a la interfaz grafica era (192.168.18.51) pero se debe
colocarla en un rango més alejado para que cuando se dé el
caso de que mas equipos se conecten a esta red, no vallan a
ocupar esta IP, y por eso le fue asignan la IP (192.168.18.80)
dado que el protocolo de arranque se ha asignado como
estatico.

Configuar interfaz fisica enpos3

Rol Configurar

Elige el rol ¢

9 Q@ = L

LAN (verde) WAN (rojo) Invitados (azul) DMZ (naranja)

Figura 15. Configuracion red roja o red WAN.
Fuente: Autoria Propia.

Se selecciona el tipo de interfaz Enthernet y como
protocolo de arranque se selecciona Estatico, para asignar una
IP estatica hay que tener en cuenta la IPVV4 de nuestro router
en casa, para asignarle a nuestra red verde LAN una direccién
IP totalmente diferente, con el fin de que no haya conflictos.

Figura 16. Configuracion red verde o red LAN.
Fuente: Autoria Propia.

En esta parte de las configuraciones se debe pasar a la
configuracién de red del Ubuntu Desktop, configuramos la
IPV4 de manera manual, de modo que los pardmetros deben
quedar de la siguiente manera:

Para la Direccion IP se tuvo que tener como referencia la
direccion IP asignada a la red verde LAN (190.0.0.1) para
poder asignar una IP que se encuentre dentro del mismo rango,
en este caso se usé la (190.0.0.5), para la méscara de subred se
asigno la estandar (255.255.255.0), para la puerta de enlace se
le asigndé la IP que se le configurd a la red verde LAN
(190.0.0.1) y para el DNS también se le asign6 la misma IP de
la red verde LAN (190.0.0.1) para que se pueda conectar a
internet.

NOTA: hay que tener en cuenta que cada vez que se
haga una configuracion o cambios en las configuraciones de
red del Desktop, hay que apagar y prender la red para que se
apliquen los cambios.
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© cuentas enlines
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Figura 17. Configuracion de red Ubuntu Desktop.
Fuente: Autoria Propia.

Se selecciona el tipo de interfaz Enthernet y se le asigna
una IP estatica, mascara de red y servidor DNS si se quiere.
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Figura 18. Configuracion red o red
Fuente: Autoria Propia.

Al finalizar las configuraciones de las redes internas
(roja, verde y ), esta es la manera de como deben
quedar.

O CIOR 190.0.0.1/24 ° 1
¥ up

O CIoR 192.168.18.80124 © canfigurar |

®ow 192168181 ¥ up

O cioa 100,324 © configurar | 1
¥ up

Figura 19. Visualizacion de las redes internas configuradas.
Fuente: Autoria Propia.

Se verifica la asignacion de las direcciones IP con el
comando ip a, donde se puede verificar que a cada una de las
redes internas se les ha aplicacién de las direcciones IP
configuradas.

[root@linux ~I# ip a
1: lo: <LODPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNDWN group default glen 1688
link/loopback B8:B8:80:60:8A:8A brd HA:0A:00:00:00:00
inet 127.8.8.1/8 scope host lo
valid_Ift forever preferred_Ift forever
inetb ::1/128 scope host
valid_Ift forever preferred_Ift forever
2 Enpﬂsﬂ <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 1]

linksether BB:B8:27:6a:cc:Zb brd £f:ff:ff:ff:ff:F
inet 192.168.18.88.,24 brd 192.168.18.255 scope global enpls3
wvalid_Ift forever preferred_Ift forever
ineth feBB::ad@:Z7ff :feba:ccZb/b4 scope link
valid_Ift forever preferred_Ift forever
3: enpBs8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 1
888

linksether B8:88:27:96:cb:98 brd £f:ff :ff :ffff:Ff
inet 198.8.8.1-24 brd 199.8.8.255 scope global enpBs8
valid forever preferred_Ift forever
incth £e80::aBB: 271 {696 :chIB 64 scnpe lmk
valid_Ift forever preferred_Ift fore
4 Enpﬂsﬁ <BROADCAST, MULTICAST,UP, LOWER, |.IP> mtn 1588 gqdisc pfifo_fast state UP group default glen 1]

linksether B8:88:27:61:7d:78 brd f£f :ff :ff :ff :ff :ff
inct 18.8.8.3,24 brd 18.8.8.255 scope global enpdsd
val forever preferred_Ift forever
inete fe8@::aBB:27ff:febl:7d78-64 scope link
valid_Ift forever preferred_lft forever
[root@linux ~ 1 _

& o EiR g 6 omomecia
Figura 20. Verificacion de asignacion de direcciones IP a las
redes internas.

Fuente: Autoria Propia.

Para realizar la prueba de conexidn a las redes internas,
se debe hacer ping a cada una de las IP para verificar la
conexién y comunicacion entre maquinas.

) Terminal 30denov 21:28
alfonso@alfonso: ~

:~$ ping 10.0.0.

10 3) 56(84) hvtes of data.
64 bytes g icmp_seq=1 ttl=64 time=0.275 ms
64 bytes from 10. icmp_seq=2 ttl=64 tim 496 ms
64 bytes from icmp_seq=3 ttl=64 time=0.275 ms

4 bytes from 10.0.0.3: icmp_seq=4 ttl=64 time=0.354 ms
C

-- 10.0.0.3 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3091ms
rtt min/avg/max/mdev = 0.275/0.350/0.496/0.090 ms
alfonso@alfonso:~$ ping 190.0.0.1
PING 190.0.0.1 (190.0.0.1) 56(84) bytes of data.
64 bytes from 190.0.0.1: icmp_ seq 1 ttl=64 time=0.272 ms
64 bytes from 190.0.0.1: time=0.239 ms
64 bytes from 190.0.0.1: 3¢ 4 time=0.298 ms
64 bytes from 190.0.0.1: icmp_seq=4 ttl=64 time=0.188 ms
AC

- 190.0.0.1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3061ms
rtt min/avg/max/mdev = 0.188/0.249/0.298/0.041 ms

f :~$ ping 192.168.18.80

. .80 (192.168.18.80) 56(84) bytes of data.

bytes from 192.168.18.80: icmp_ 1=6 =0. ms
64 bytes from 192.168.18.80: icmp. i ms
64 bytes from 192.168.18.80: icmp. . ms
64 bytes from 192.168.18.80: icmp 3 ms
AC
--- 192.168.18.80 ping statistics
4 packets transmitted, 4 received, 0% packet loss, time 3450ms
rtt min/ ax/mdev = 0.223/0.266/0.307/0.036 ms

:~$

Figura 21. Prueba de conexidn a las redes internas
Fuente: Autoria Propia.

5 TEMATICAS A DESARROLLAR

5.1 TEMATICA 1:
SERVER Y
DOMINIO.

DHCP SERVER, DNS
CONTROLADOR DE

Implementacién y configuracion detallada de acceso de
una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacion en
los servicios de infraestructura IT de NethServer.

5.1.1 INSTALACION Y CONFIGURACION DE
SERVIDOR DNS EN NETHSERVER

Estando en NethServer se ingresa a los servicios web del
mismo y en el apartado de DNS se procede a afiadir un nuevo
registro, a la direccion IP Para el DNS, también le asignamos
la misma IP de la zona verde LAN (190.0.0.1), se define un
nombre para el host, una breve descripcion y se debe activar el
registro DNS Wildcard.

NethServer 7.9.2009

[

ARadir registro DNS

Sistoma

Figura 22. Insercion de un nuevo registro DNS.
Fuente: Autoria Propia.

Al haber quedado configurado el registro DNS, se puede
ingresar a su contenido (una pagina web en este caso) desde un




navegador, ya no por su direccion IP sino a través del nombre
de host que para este caso en particular en dpadmin.com.

Acciones

Registro DNS Wildcard Accion

dpadiin com rr—— = v # ednar

Figura 23. Acceso al registro DNS desde la web.
Fuente: Autoria Propia.

Este es contenido al que se puede acceder después de
haber creado el registro DNS (para este caso en particular,
dado que puede varias segin el proyecto que se esté
realizando.

o delered o yeur el very ey ® WD DONTACTLS

@ Delanceyplace.com HOME = ARCHIVES — SEARCH ARCHIVES = SUBSCRIBE = ABOUT = OUR

A CHRISTMAS MEMORY -- 11/30/23
30 ' SUBSCRIBE

ta delaceyplace com

*Ematl Address.

‘privacy policy | terms + conditions.

Figura 24. Visualizacion del contenido del registro DNS
desde la web.
Fuente: Autoria Propia.

Este es contenido al que se puede acceder después de
haber creado el registro DNS (para este caso en particular,
dado que puede varias segun el proyecto que se esté
realizando.

5.1.2 INSTALACION Y CONFIGURACION DE
SERVIDOR DHCP EN NETHSERVER

Estando en NethServer se ingresa a los servicios web del
mismo y en el apartado de servidor DHCP se nos mostrara la
red interna que se encuentre en su momento disponibles y en
donde se podra instalar o montar el servidor DHCP, en este
caso se tiene disponible para este proceso la red verde la cual
debe ser activada para iniciar esta configuracion.

Figura 25. Visualizacion del contenido del registro DNS
desde la web.
Fuente: Autoria Propia.

Se debe configurar los campos con las IP tratadas
anteriormente en la red verde lo cual se hace de la siguiente
manera: asignar un rango de IP para las asignaciones fututas,
para este caso se hizo con un rango de 90 IPs, en la puerta de
encale se dejo la misma direccion IP de la red verde LAN, en
el dominio para este caso se le puso el mismo que se usd en la
instalacion de Nethserver (Linux.dpadmin.com) y por Gltimo
en el servidor DNS se le asigno la IP que se le asigno al DNS
ya creado (190.0.0.1).

Figura 26. Edicion de la red verde para el servido DHCP.
Fuente: Autoria Propia.

Para realizar este proceso se debe hacer un escaneo en el
servidor DHCP con el fin de encontrar las redes afiadidas a
este, después se debe realizar la reserva de direccion IP,
proceso mediante el cual el servidor escoge una IP al azar que
se encuentre dentro del rango de las 90 IPs configuradas en el
paso anterior, para que esta siempre sea usada en este sitio de
manera estatica, es de anotar que esta IP asignada no volvera a
ser usada por otro equipo, se le debe dar un nombre de host y
por ultimo en el campo de descripcion de le coloca algo que la
identifique o que permita reconocerla.

Aadir resarva da 1P

Figura 27. Reserva de direccion IP.
Fuente: Autoria Propia.




5.1.3 INSTALACION Y CONFIGURACION DE
UN COMTROLADOR DE DOMINIO

Estando en NethServer se ingresa a los servicios web del
mismo y en el apartado de usuarios y grupos se selecciona la
opcion Active Directory, después se selecciona la opcion
crear un dominio y conviértete en DC, para ejecutar la
instalacion se debe asignar una IP que se encuentre dentro del
rango de la red interna verde LAN, en este caso (190.0.04).

desde la web.
Fuente: Autoria Propia.

Terminada la instalacion del controlador de dominio, se
crean automaticamente dos usuarios (admin y administrator)
y un grupo (domain admins). La red interna verde LAN,
adquiere una nueva nomenclatura pasandose a llamar ahora
br0 con una conexién interna tipo puente.

Acciones
Afadir interfaz lgica

sta

D007 190,002

CIDR 192.168.18.80724 0 Caige] 1
G 192168181 ¥ UP

®

QoA 10003724 & contigurar | §
Q) . % up

Figura 29. Nuevas configuraciones a las redes internas.
Fuente: Autoria Propia.

Para realizar la prueba de conexion a las redes internas,
se debe hacer ping a cada una de las IP para verificar la
conexion y comunicacion entre maquinas.

alfonso@alfonso: ~

time 3171ms

Figura 30. Prueba de conexion a las redes internas.
Fuente: Autoria Propia.

Por temas de seguridad se deben desbloquear los
usuarios que vienen por defecto asignandoles una contrasefia
bajo las indicaciones programadas, .

ANTES

»

DESPUES

Acciones

Lista

Usuarios Total: 2

Figura 31. Desbloqueo de usuarios creados.
Fuente: Autoria Propia.

Se crea un grupo, con el fin de evidenciar la gestion y
capacidades del sistema en los entornos empresariales, en este
caso se le puso el nombre de administrador.




Crear grupa

Nambre

admrstraror

Usuarios

Figura 32. Creacidn de grupo en el controlador de dominio.
Fuente: Autoria Propia.

Se visualiza el grupo creado junto al que el sistema nos
cred por defecto, hay que tener en cuenta que para la creacion
de grupos y usuarios el primer caréacter debe ser una letra, pero
no mayuscula, debe ser una letra mindscula, nimeros y

simbolos como 'y '

Active Directory Local T
Poitica de contrasefias
Requerir i v Forzarel io periddico de la
contrasefia x
Acciones
Lista
Grupes «
Total: 2
() Wadministrador # Editar | §
-i} domain admins # Editar | |

Figura 33. Visualizacion del grupo creado en el controlador
de dominio.
Fuente: Autoria Propia.

Se crea un usuario, en este caso se le puso el nombre de
usuario aospino, se le asigna el nombre la persona que lo
usara, se debe asignar a un grupo de los ya existente y por
Gltimo una contrasefia bajo los parametros programados.

Confirmar contraseiia

[ wtomsoznaz

Figura 34. Creacion de usuario en el controlador de dominio
de dominio.
Fuente: Autoria Propia.

Se visualiza el usuario creado junto a los que el sistema
nos cred por defecto, los cuales estaran disponibles para el
inicio de sesion en el sistema desktop.

Crear usuario  «

Lista

Usuarios ~

(&) administrator 7 b

(&) aocspino # Editar
affonse ospino

-]
Mo expirada

Total: 3

(&) admin # Editar | §

Figura 35. Visualizacion del usuario creado en el controlador
de dominio.
Fuente: Autoria Propia.

Antes de conectar el controlador de dominio con Ubuntu
Desktop a través de los usuarios creados, se debe descargar el
paquete que ejecuta el bash que permitird esta accion; dicho
repositorio lo descargamos a través del siguiente enlace
https://github.com/BeyondTrust/pbis-open/releases.

En GitHub se selecciona y se copia la direccion del
repositorio  sefialado:  https://github.com/BeyondTrust/pbis-
open/releases/download/9.1.0/pbis-open-
9.1.0.551.linux.x86_64.deb.sh.

« 190203 - Domain GUID is net displayed correctly in get-status

v Assets

(Dpbis-open-9.1,0.551.akxpowerpe.Ipp.sh

Msource code ftar.gz)

@ @ e

9.0.2

AD Bridge Open 9.0.2.534

Figura 36. Descarga del repositorio que permite la conexion a
través del controlador de dominio y el Desktop.
Fuente: Autoria Propia.

Con el comando wget mas la URL descrita
anteriormente instalamos el repositorio de conexién del
controlador de dominio.




& Terminal 1dedic 06:02 0

alfonso@alfonso: ~ afl = K-X=

1fonso:~$ WP https://github.com/BeyondTrust/pbis-open/releases/downlo

.0/pbis-open-9.1.0.551.1inux.x86_64.deb.sh

Figura 37. Instalacidon del repositorio conexién en Ubuntu
Desktop.
Fuente: Autoria Propia.

Ejecutamos el comando Is en la consola para listar los
archivos y directorios en el directorio actual y verificar que se
encuentre el instalador el cual es un archivo.sh.

Actividades [ Terminal 1dedic 0605 0
m alfonso@alfonso: ~
alfonso@alfonso:~$ Is
pen-9.1.0.551.1inux.x86_64.deb.sh]
alfonso@alfon:

Figura 38. Verificacion de la instalacion del repositorio en
Ubuntu Desktop.
Fuente: Autoria Propia.

Ejecutamos el comando Is con la opcion la para listar los
archivos con los detalles sobre sus permisos y verifica que se
tengan todos los permisos para el instalador y como se puede
observar no se tienen los permisos de ejecucion.

] Terminal 1d

IS alfonso@alfonso:
Y e
alfonso@alfonso:~$ 1s -la
total 8208
drwxr - 14 alfonso alfonso 4096 dic
3 root root 4096 nov
alfonso alfonso 613 dic
alfonso alfonso 220 nov
alfonso alfonso 3771 nov
alfonso alfonso 4096 nov
alfonso alfonso 4096 dic
alfonso alfonso 4096 nov
alfonso alfonso 4096 nov
alfonso alfonso 4096 nov
alfonso alfonso 4096 nov
3 alfonso alfonso 4096 nov
alfonso alfonso 4096 nov
alfonso alfonso

alfonso alfonso nov
alfonso alfonso nov
alfonso alfonso nov
alfonso alfonso nov
alfonso alfonso nov
alfonso alfonso nov
alfonso alfonso dic

.profile

.sudo_as_admin_successful
.wget-hsts
Figura 39. Descarga del paquete que permite la conexion a
través del controlador de dominio y el Desktop.
Fuente: Autoria Propia.

Teniendo en cuenta que no se tienen todos los permisos
sobre el archivo de ejecucidn se procede a ser asignados todos
estos con el comando sudo chmod 777.

B Terminal 1dedic 06:10

Actividades

& -

alfonso@alfonso: ~ all= -

alfonso@alfol $ sudo chmod 777 pbis-open-9.1.0.551.1linux 4.deb.sh
[sudo] contrasefia para alfonso:

alfonso@alfol $

Figura 40. Asignacion de todos los permisos o control total
sobre el archivo de ejecucion instalado.
Fuente: Autoria Propia.

Como se puede observar el archivo ha cambiado de
color, lo cual indica que ya se tienen todos los permisos sobre
el mismo.

[ Terminal

M alfonso@alfonso: ~

total 8208
drw alfonso alfonso 6 dic
3 root i 6 nov
alfonso s 3 dic sh_history
alfonso al nov logout
alfonso E nov c
alfonso 6 nov
alfonso 6 dic
alfonso 6 nov
alfonso 6 nov
alfonso 6 nov
alfonso 6 nov
3 alfonso alfonso 6 nov
alfonso alfonso 6
alfonso alfonso

alfonso alfonso 6 nov
alfonso alfonso nov
alfonso alfonso 6 nov
alfonso alfonso 6 nov
alfonso alfonso nov
alfonso alfonso 6 nov
alfonso alfonso 5 dic
nso:~$

Figura 41. Verificacion de los permisos otorgados.
Fuente: Autoria Propia.

.profile

.sudo_as_admin_successful

.wget-hsts

Se debe ejecutar este archivo para que al final de la
instalacion se pueda observar, el ejemplo del comando con el
cual se deben unir las maquinas para interactuar e iniciar
sesion con los usuarios creados. El ejemplo aportado después
de la instalacion en el siguiente: /opt/pbis/bin/domainjoin
MYDOMAIN.COM MyJoinAccount

1dedic 06:16 f1

alfonso@alfonso: ~

ectory pbis-open-9.1.0.551.1inux.x86_64.deb
i integrity... All good.
1.1linux.x86_64.deb
11 be removed
grade previamente no seleccionado.
179262 ficheros o directorios instalados actualmen

Uncompr
Installing p ges ages
Seleccionando el paquete pbis-open
(Leyendo la base de datos ...
te.)

Preparando para desempaquetar .../pbis-open-upgrade_9.1.0.551_amd64.deb ..

Desempaquetando pbis-open-upgrade (9.1.0.551) ...
Configurando pbis-open-upgrade (9.1.0.551) ...

Seleccionando el paquete pbis-open previamente no seleccionado.

(Leyendo la base de datos ... 179264 ficheros o directorios instalados actualmen
te.)

Preparando para desempaquetar
Desempaquetando pbi
Configurando pbi
Importing regist

.../pbis-open_9.1.0.551_amd64.deb ...
open (9.1.0.551) ...

n (9.1.0.551) ...

Procesando disparadores para man-db (2.10.2-1) ...

Installing Packages was successful

New libraries and configurations have been installed for PAM and NSS.
Please reboot so that all processes pick up the new versions.

Figura 42. Ejecucion del archivo bash.
Fuente: Autoria Propia.

Si no se cuenta con la instalacion de este programa en el
Ubuntu Desktop, se debe realizar ya que es necesario para la
interaccion entre las maquinas y los sistemas.

Actividades

‘s ot
alfonso@alfonso:~$ sudo chmod 777 pbis-open-9.1.0.551.1inux.x86_64.deb.sh
[sudo] contrasefia para alfonso:

() Terminal 1dedic 06:10

alfonso@alfonso: ~

alfonso@alfonso:~$ |

Figura 43. Instalacion de SSH SERVER en Ubuntu Desktop.
Fuente: Autoria Propia.

Para vincular el equipo (Desktop) al dominio es
necesario agregar la contrasefia del usuario creado con el que
se pretende iniciar sesion en el sistema, para este caso seria el
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usuario administrator creado anteriormente, luego de esto se
debe reiniciar el sistema o la maquina desktop con el comando
reboot. NOTA: en caso de que se tengan bien las
configuraciones y no se permita la conexidn, se debe cambiar
el modo promiscuo a PERMITIR TODO en las opciones
avanzadas del adaptador de red, en este caso la red interna
verde o red LAN, todo ello desde la VM en VirtualBox.

alfonso@alfonso: ~

domainjoin-cli join AD.DPADMIN.COM administrator

padmin. com
d

ticate t

SUFCE‘%S +
Figura 44. Vinculacion del equipo (Desktop) al dominio.
Fuente: Autoria Propia.

Después de haberse reiniciado el sistema, se nos muestra
la interfaz gréfica para el inicio de sesion, donde se puede
visualizar el usuario que tenia la sesion abierta en el sistema
Ubuntu desktop.

Se digita la contrasefia asignada para este usuario, la cual

fue creada en el paso anterior en donde se deben cumplir
ciertas politicas de seguridad como caracteres especiales,
numeéricos, alfabéticos y longitud.

Figura 47. Inicio de sesion con el otro usuario creado.

Fuente: Autoria Propia.

Cuando se ingresa al sistema con el nuevo usuario se

ejecuta la configuracion de bienvenida de Ubuntu Desktop.

Figura 45. Inicio de sesion con el otro usuario creado.
Fuente: Autoria Propia.

Para que el nuevo usuario sea agregado se debe hacer
clic donde dice ¢no estd en la lista? Con el fin de que se
habilite la caja para poder digitar e insertar el nuevo.

Figura 46. Inicio de sesion con el otro usuario creado.
Fuente: Autoria Propia.

Cuentas en linea

Conectar a sus cuentas en linea

a

Cuenta énica de Ubunty
Google

=
G
E Nextcloud

"
25 Microsoft

B85 B8BEE cnoson

Figura 48. Nuevo usuario logeado en Ubuntu Desktop.

Fuente: Autoria Propia.

Para comprobar el inicio de sesion se puede hacer de la

siguiente manera: con el comando pwd se puede saber en
donde nos encontramos ubicados y con el comando whoami se
pregunta quien en es el usuario que se estd ejecutando en ese
momento.

Actividades (= Terminal 1dedic 08:55

)

=
A

Il Terminal

$ whoant

DPADMIN\aospino

$ pwd

/home /local /DPADMIN/aospino
$

Figura 49. Comprobacién de usuario conectado.
Fuente: Autoria Propia.
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5.2 TEMATICA 2: PROXY.

Configurar en detalle el acceso de una computadora con
sistema operativo GNU/Linux a internet mediante Nethserver.
Esto se logra usando un proxy que filtra la conexién a través
del puerto 3128.

Al principio, lo que necesitamos es crear y configurar e
iniciar una maquina virtual con NethServer instalado y con tres
tipos de conexidn: una para la red WAN, una para la red LAN
y una para la red DMZ. En VirtualBox, puedes lograr esto
habilitando tres interfaces de red. Una la configuras como
‘adaptador puente'y las otras como 'red interna'.

& Network

Figura 50. Interfaces de red VirtualBox (29 de noviembre
de 2023)
Fuente: elaboracion propia.

Procedemos a configurar un servidor DHCP para
simplificar la conexion de nuestra maquina cliente. En este
contexto, estamos trabajando con una distribucidn especifica
de Linux, concretamente Linux Mint. Para habilitar este
servicio, simplemente activamos la funcion DHCP a través de
la interfaz web correspondiente.

g8

Figura 51. Configuracion DHCP Server (29 de noviembre de
2023)
Fuente: elaboracidn propia.

Después, arrancamos la maquina cliente que esta conectada
a la red interna de VirtualBox, la famosa red verde (LAN). Si
todo va bien, veremos que la maquina obtiene
automaticamente una direccion IP del rango que especificamos
previamente en el servidor DHCP.

a~ Iy

Figura 52. Detalles de red de la maquina cliente (29 de '
noviembre de 2023)
Fuente: elaboracion propia.

Procedemos a iniciar la instalacion del paquete del servidor
proxy web (squid) a través de la interfaz grafica disponible en
el Software Center. Esta accion nos permite llevar a cabo la
configuracion del proxy web de manera intuitiva y sencilla.

EEOEEN T Y Y EEN
Figura 53. Instalacion servidor proxy (29 de noviembre de
2023)
Fuente: elaboracidn propia.

Luego navegamos a la pestafia de aplicaciones, desde ahi
pueden visualizarse todos los servicios instalados en el
servidor y acceder a sus interfaces de configuracion.

N ]

y EEBE- T @

Figura 54. Lista de aplicaciones instaladas (29 de noviembre
de 2023)
Fuente: elaboracién propia.

Ya posicionado en el apartado inicial de la configuracion
del proxy web se nos muestra un boton para activarlo, es lo
que procedemos a hacer.
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GN ] yEE@BRECT T E
Figura 55. Activacion servidor proxy (29 de noviembre de
2023)

Fuente: elaboracién propia.

Para aplicar filtros es necesario ya sea descargar categorias
publicas desde internet o crear unas propias, en este caso se
crea una categoria propia la cual incluird los dominios de
Facebook y el periddico El Tiempo.

G yEERE @
Figura 56. Creacion de categoria personalizada (29 de
noviembre de 2023)
Fuente: elaboracién propia.

Activo el filtro del proxy con la categoria personalizada
previamente creada la cual contiene la lista de dominios a los
que se bloqueara el acceso, en este caso Facebook y el
periodico el tiempo.

R Iy EEBmEBE @
Figura 57. Activando filtro del proxy (29 de noviembre de
2023)

Fuente: elaboracion propia.

Comprueho el acceso a los dominios configurados desde la
maquina cliente intentado navegar a dichos dominios desde el

web Firefox. Los dominios se muestran

navegador
inaccesibles.

404

GEE me-

Figura 58. Dominio

] ]

REx @ =

s inaccesibles en la maquina cliente (29 de
noviembre de 2023)

Fuente: elaboracién propia.

5.3 TEMATICA 3: CORTAFUEGOS.

Implementacion y configuracién detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Una vez que se haya instalado NethServer, procedemos a
configurar las IP de las zonas, en el menu lateral izquierdo
damos clic en la opcion “Sistema” luego damos clic en la
opcién red:

0 Ci0% 190.168.1.37724

Figura 59. Opciones para ingresar la configuracion de las
Zonas
Fuente: Autoria Propia.

Luego se procese a especificar la configuracion de las 3
interfaces de red o las zonas que se van a trabajar, se veran las
interfaces que se le configuraron a la VM de NethServer
desde la opcion de adaptadores de desde Virtual Box, a cada
zona se le asigna una IP las cuales van a estar en segmento de
red diferente:




CIo% MBI

Figura 60. Configuracion de las interfa
se van a trabajar.
Fuente: Autoria Propia.

Luego de que se haya configurado interfaces y sus
respectivas zonas e IP, procedemos a instalar un Firewall que
va a ayudar a realizar la restriccion de los sitios web que se
solicitan restringir. Para eso, se debe dar clic en la opcion
“Software Center” y se debe seleccionar la opcion de
“Firewall”, luego se selecciona la aplicacion llamada “Firewall
basico”:

DoWEs SRS

Figura 61. Busqueda de la aplicacion de Firewall requerida
Fuente: Autoria Propia.

Luego se procede a instalar la aplicacién dandole clic al
boton “Instalar”, se comenzard a instalar la aplicacion de
Firewall, la cual es necesaria para poder crear las reglas para

restringir algunos sitios web:
%

Figura 62. Instalacion de la aplicacion de Firewall
Fuente: Autoria Propia.

Luego de que se haya instalado se puede ver la
aplicacion disponible en la opcion de “Applications”, en
esta opcion se da clic en “Ajustes” para poder ingresar a
los ajustes del Firewall:

o

® 0ee:

Souss Eesw.|

Figura 63. Aplicacion de Firewall instalada
Fuente: Autoria Propia.

Al ingresar a la configuracion de Firewall, se observa el
diagrama de red donde se muestran zonas que se estan
utilizando y se evidencia que existe el firewall en el diagrama
red, esto es esencial para comprender como trabaja el firewall
en nuestra red al momento de bloquear o restringir algunos
sitios:

Figura 64. Diagrama de red
Fuente: Autoria Propia.

Luego nos dirigimos al apartado de reglas del firewall que
se encuentra en el menu lateral izquierdo, para poder crear una
regla para rechazar el acceso a Facebook, en esta parte se le
indica el origen de la regla a crear, en el campo “Origen” se
muestran las zonas que existen en nuestra red, en este caso
seleccionaremos la red “green” que representa la red a la cual
esta asociada nuestro cliente Ubuntu, en el campo “Destino” se
coloca la IP del sitio que deseamos restringir, para esto
consultamos la IP publica de Facebook, en nuestro caso es
“163.70.152.35”, luego en el campo “Accion” se le coloca la
accion que se va a ejecutar al momento de que se cree la regla,
en nuestro caso vamos a denegar el acceso a Facebook y se le
coloca “Rechazar”:

x| Nethserver Frewsl

192.168.1.10

Figura 65. Crear regla para denegar el acceso a Facebook
Fuente: Autoria Propia.

Luego de crear la regla, se aplican los cambios y se procede
a abrir el sitio de Facebook para evidenciar que no deje
acceder a dicho sitio:




‘\ ™ ok.com +
« Q Facebook com
@ No se puede acceder al sitio
No podemos conectar al servidor en www.google com.
&l escriblé la direcclén correcta, puede:
firewall)

Figura 66. Evidencia del sitio restringido
Fuente: Autoria Propia.

Ahora, para comprobar que la regla solo aplicaba para el
sitio de Facebook, se evidencia que deje ingresar a otros sitios:

~8
Figura 67. Comprobando ingreso a LinkedIn
Fuente: Autoria Propia.

5.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux a
través del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.

Después de completar la instalacion de Nethserver en la
maquina virtual, procedemos a buscar la direccion IP desde
nuestro cliente Ubuntu a través del navegador. Luego,
ingresamos al sistema utilizando las credenciales establecidas
durante el proceso de instalacion.

et o e — Wt Tl

& cnmsevmio T v LQDETYEH-E
Figura 68. Ingreso al servidor (29 de noviembre de 2023)
Fuente: elaboracidn propia.

Una vez que hemos accedido al sistema, nos dirigimos a la
seccion de "paquetes"” y seleccionamos e instalamos aquellos
que sean necesarios para nuestro desarrollo especifico. Esto
iniciara automaticamente la instalacion

Figura 69. Instalacion de paquet
2023)
Fuente: elaboracidn propia.

wmne. A QH®®F BWoE
es (29 de noviembre de

Una vez que los paquetes han sido instalados, dirigimos
nuestra atencion a las configuraciones de red, ya que en este
contexto contamos con una red interna y otra externa.

@ red- andresmeterdezion < |+

0/

1921884331

O cio? 192.1080.124

ps ..

(bR ez 168433124

o
T e R rsan v
v ‘

or

(29 de

Figura 70. Configuracion de conectividad
noviembre de 2023)
Fuente: elaboracidn propia.

Dentro de nuestro LocalHost, accedemos a la seccion de
Servidor DHCP y observamos que hemos asignado y
reservado nuestra direccion IP bajo el nombre "redlocal".
Ademas, verificamos que la interfaz correspondiente a nuestra
redlocal esta activa.
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Flgura 71. Verlflcacmn DHCP (29 de noviembre de 2023)
Fuente: elaboracion propia.

Se procede a instalar LDAP en Nethserver; este protocolo
desempefia la funcion de facilitar el acceso a un servicio o
directorio especifico.

Ussariosy Grupas - ndres melender com — Mzl Feefon =

Proveedor de cuentas

0

Local o entace remoto

L P A0DOs @)=

Figura 72. Conflguracmn LDAP (29 de noviembre de
2023)

Fuente: elaboracion propia.

Crearemos una carpeta la cual se llamara “diplomado en
Linux” la cual sera la que aparecera accesible a las maquinas
clientes en la misma red.
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Figura 73. CreaC|on de la carpeta compartida (29 de
noviembre de 2023)

Fuente: elaboracién propia.

Luego creamos la maquina que simulara ser el cliente por la
cual se verificara si se compartio la carpeta con éxito, esta esta
conectada a la red verde.

Figura 74. Creacion de la maquina cliente y verificacion de
archivo compartido (29 de noviembre de 2023)
Fuente: elaboracion propia.

6 CONCLUSIONES
6.1 CONCLUSION TEMATICA 1

La implementacion y configuracion de NethServer,
focalizada en los servicios de DHCP Server, DNS Server y el
controlador de dominio, han demostrado ser fundamentales
para establecer una solida infraestructura de red. La instalacion
meticulosa de NethServer proporciona una base robusta,
mientras que la configuracion especifica de servicios
esenciales como el DHCP Server garantiza la asignacion
eficiente de direcciones IP. Ademas, la integracion del DNS
Server facilita la resolucion de nombres, optimizando la
navegacion y la identificacion de recursos en la red.

El controlador de dominio, por su parte, centraliza la
administracion de usuarios y recursos, simplificando la gestion
y fortaleciendo la seguridad del entorno. En conjunto, estos
componentes de NethServer no solo han cumplido con éxito su
funcién principal, sino que también han contribuido
significativamente a la eficacia operativa y a la resolucién
efectiva de desafios inherentes a la administracion de redes. La
implementacion estratégica y la configuracion cuidadosa de
NethServer reflejan su capacidad para optimizar y consolidar
la gestion de servicios criticos en un entorno operativo.

6.2 CONCLUSION TEMATICA 2

La implementacidn de este control de acceso a Internet
desde estaciones GNU/Linux mediante el proxy en Nethserver
es crucial para optimizar los servicios de conectividad en
entornos complejos. Esta medida no solo garantiza la
seguridad en la navegacion web, sino que también contribuye a
la eficiencia en el uso de recursos en el &mbito de la
infraestructura IT avanzada.

6.3 CONCLUSION TEMATICA 3

La implementacion y validacion exitosas de un cortafuegos
para la restriccion de acceso a sitios web de entretenimiento y
redes sociales demuestran un control de seguridad efectivo,
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resguardando la red contra posibles amenazas y asegurando un
ambiente de trabajo mas seguro y productivo.

6.4 CONCLUSION TEMATICA 4

La implementacion y gestion eficientes de File Server y
Print Server son fundamentales para la optimizacién de la
infraestructura tecnoldgica en entornos empresariales. El File
Server actla como el repositorio centralizado que organiza,
comparte y asegura el acceso a los archivos, mientras que el
Print Server gestiona la impresién de manera eficiente. La
correcta configuracion y seguridad de estos servidores son
esenciales para garantizar la integridad de los datos y la
productividad del flujo de trabajo.
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