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RESUMEN: Este articulo detalla el proceso de
instalacién, configuracion y los servicios ofrecidos por
NethServer como plataforma integral para internet e intranet,
cumpliendo con los requisitos de la guia de actividades
proporcionada. Se abordan cinco areas principales que
abarcan la configuracion de servicios esenciales, incluyendo
DHCP Server, DNS Server como controlador de dominio,
configuracion de servicios proxy, establecimiento de
cortafuegos, File Server, Print Server y servicios VPN para
habilitar las funcionalidades clave de NethServer.

ABSTRACT: This article details the installation
process, configuration and services offered by NethServer as a
comprehensive platform for the internet and intranet, meeting
the requirements of the provided activity guide. Five main areas
covering configuration of essential services including DHCP
Server, DNS Server as domain controller, configuration of
proxy services, establishment of firewalls, File Server, Print
Server and VPN services are addressed to enable key
functionalities of NethServer.

PALABRAS CLAVE: Cortafuegos, DHCP Server,
Configuracion de servicios, NethServer, Proxy.

1 INTRODUCCION

El propdsito de este trabajo radica en la aplicacion integral
de los conocimientos obtenidos durante el desarrollo del
diplomado, focalizdndose particularmente en la instalacion y
configuracion de servicios web. Se busca abordar las
probleméticas planteadas en la guia de actividades
proporcionada.

El objetivo es la implementacion y configuracion del
acceso de una estacion de trabajo GNU/Linux a los servicios de
carpetas compartidas e impresoras mediante el controlador de
dominio LDAP a través de la plataforma NethServer,
configuracion de filtrado de trafico web a través de firewall,
proxy, VPN, DHCP Server, DNS Server y Controlador de
Dominio. Esta iniciativa tiene como fin integrar de manera
efectiva y eficiente los recursos proporcionados por NethServer
en el entorno de trabajo con sistemas GNU/Linux.

2 OBJETIVOS

Instalar y configurar GNU/Linux NethServer como
sistema operativo base para disponer de los servicios de
Infraestructura IT

Validar la aplicacion efectiva de los conocimientos
obtenidos durante el desarrollo del diplomado, utilizdndolos
como base para resolver las probleméticas planteadas en
este contexto especifico.

Exhibir de manera detallada y practica los
conocimientos adquiridos en NethServer, enfocandose en la
variedad de servicios web proporcionados por el servidor.

3 PROPOSITO

Realizar la configuracion e instalacion precisa del
servidor web NethServer, fundamentado en el entorno
GNU/Linux.

Ejecutar las diversas configuraciones de servicios en
el servidor NethServer, abordando cada una de las cinco
tematicas presentadas en la guia de actividades como pilares
fundamentales para su despliegue eficiente.

4 INSTALACION DE NETHSERVER

Se configura el nombre de la nueva maquina y se
selecciona el 1SO del sistema a instalar el cual se descargo
de la web de NethServer:
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Fig. 1, Creacién maquina virtual

Y Crear maquina virtual
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Fuente: Autoria propia

Se verifican los 3 adaptadores de red que se distribuiran de
la siguiente manera: Adaptador 1 tipo puente con “Acceso a
internet”, Adaptador 2 de tipo red interna “LAN” y Adaptador
3 de tipo red interna “DMZ”:

Fig. 2, Ad dores de la maquina
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Fuente: Autoria propia

Ahora teniendo configurada la maquina se inicia la maquina
por primera vez, en la primera pantalla seleccionamos
instalacion interactiva:

Fig. 3, Seleccion de instalacion del sistema
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Fuente: Autoria propia

Se evidencia que inicia el proceso de instalacion del sistema:

Fig. 4, Proceso de booteo del sistema

Fuente: Autoria propia
Luego se abre la siguiente pantalla de configuracion para
la instalacion:

Fig. 5, Configuracion de la instalacion
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Fuente: Autoria propia

Se ingresa a configurar la region a través de la opcion
DATE & TIME. Luego se selecciona la distribucion de
teclado:

Fig. 6, Seleccion de distribucion de teclado e idioma
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Fuente: Autoria propia
Luego se configura la contrasefia del usuario root:

Fig. 7, Configuracion de contrasefia de usuario root

Fuente: Autoria propia




Se configuran los adaptadores de red de acuerdo con la
configuracion inicialmente propuesta:

Fig. 8, Configuracion de adaptadores de red del sistema
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Fuente: Autoria propia

Luego de terminar la instalacion se inicia sesién:

Fig. 9, Inicio de sesidn del sistema

Fuente: Autoria propia

Se actualiza el sistema y se reinicia la maquina:

Fi

g. 10, Actualizacién del sistema

Fuente: Autoria propia

5 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Para realizar esta actividad de estos servicios utilizamos la
maquina de Ubuntu desktop donde podemos acceder a la
configuracion de NethServer.

Fig. 11, maquinas para comprobacion
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Fuente: Autoria propia

Desde la maquina Ubuntu Desktop podemos acceder al
servidor mediante un navegador y confirmar que esta
instalado y su version actual

Fig. 12, Ingreso NethServer desde navegador en
maquina Ubuntu.
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Fuente: Autoria propia

Se procede a configurar las diferentes redes para las
conexiones de los dispositivos. La primera seré la red WAN
(Roja) para dejarla con acceso a Internet.

Fig. 13, Configuracién red WAN
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Asignar la IP para que no cambie automaticamente cuando Fig. 17, consolidado, configuracién redes
se reinicie la maquina e e

Fig. 14, asignacion de IP en WAN
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Fuente: Autoria propia

) DHCP SERVER

Fuente: Autoria propia

Habilitar el DHCP, Sistema / Servidor

Fig. 15, configurar la red LAN (verde)

Fig. 18, acceso configuracion DHCP
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Fuente: Autoria propia

Para evitar conflictos entre redes asignamos otra IP | = ENe © = = |

diferente a la IP asignada por la red WAN. Fuente: Autorfa propia

Fig. 16, asignacion de IP en red LAN Configurar las direcciones IP para permitir 10
° magquinas.

Fig. 19, asignando rango de direcciones IP

Fuente: Autoria propia

Fuente: Autoria propia




Para comprobar que esto funciona, se inicia la maquina
usando Ubuntu, que se configur6 previamente para iniciar en
la red local. Se le asigna una IP y aparece en el panel como un
dispositivo conectado.

Fig. 20, validando funcionamiento del DHCP

<€) Ubuntu

Fuente: Autoria propia
DNS SERVER Y CONTROLADOR DE DOMINIO

Para habilitarlo, lo realizamos por la opcién Sistema /
DNS.
Definimos un nombre de Dominio y para este ejercicio se le
asigna la misma IP del NethServer.

21 Afadiendo un nombre de dominio
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Fuente: Autoria propia

Se aclara que estas solicitudes sélo son visibles en los
equipos cliente locales y solo pueden ser vistas por equipos en
la LAN.

Al intentar iniciar sesion desde una computadora Debian
fuera de la red local, aparece un mensaje de error en el
navegador que dice que no reconoce el dominio.

Fig.22 Accediendo a dominio sin conexion desde equipo
de LAN
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Fuente: Autoria propia

Por el contrario, al pasarnos a la maquina con Ubuntu que
previamente identificamos como equipo conectado en la
LAN, podemos visualizar la resolucion a la peticion

Fig. 23. Accediendo a dominio desde equipo conectado a
lared LAN

_']
®

Fuente: Autoria propia

6 TEMATICA 2: PROXY

Para poder configurar un proxy es necesario instalar y
configurar el firewall de la maquina para eso se dirige a la
pestafia Software Center en donde se busca firewall y se
selecciona la opcion de firewall basico, se le da en la opcion
de instalar aplicacion:

Fig. 24, Instalacion Firewall basico

Fuente: Autoria propia




Al acceder al menu de firewall se puede ver el estado de la
configuracion de firewall con las zonas y en la zona de reglas se
puede ver las reglas basicas que configuro NethServer:

Fig.25 , Estado de la configuracion de firewall
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Fuente: Autoria propia
e Instalacién y configuracion del proxy:

Ahora para instalar el servidor proxy se procede a acceder
nuevamente al apartado de software center y se busca por la
palabra web. Se seleccionan los paquetes de filtro web y proxy
web y procedemos a realizar la instalacion:

Fig. 26, Instalacidn filtro web y proxy web

Fuente: Autoria propia

Ahora en configurar las zonas por las que funcionard, asi
como el modo que tendré que inicialmente se configura manual
y se bloguea el puerto HTTP-HTTPS para que desde la zona
verde no se pueda acceder a NethServer:

Fig. 27, Configuracion proxy

Fuente: Autoria propia

Se verifica el estado del servicio donde se puede observar
que ya esta funcionando correctamente el servicio de squid:

Fig.28 , Interfaz de servicios del sistema

¥
o
)

EPEQN

Fuente: Autoria propia

Se vuelve a la opcion de Proxy y se observa que se tienen
2 advertencias:

Fig.29, Interfaz de aplicacion proxy

Fuente: Autoria propia

Para arreglar esto se debe volver a servicios en el menud
de sistema y configurar el servicio de netdata para que
escuche en la zona verde:

Fig.30, Activacidn servicio netdata
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Fuente: Autoria propia
Se ingresa a editar y se da acceso a la zona verde:

Fig. 31, Edicidn de servicio netdata
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Fuente: Autoria propia




Se vuelve a la opcion de proxy y se observa que los mensajes
desaparecieron y se ven las graficas de trafico:

Fig. 32, Interfaz de aplicacion proxy con graficas
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Fuente: Autoria propia
Se abre la opcidn de categorias, clic en configurar y dentro
en guardar y descargar esto descarga las categorias de la
Universidad de Toulouse:

Fig. 33, Proceso de descarga de categorias proxy
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Fuente: Autoria propia

Después de descargar las categorias se configuran los filtros,
para esto se accede al menu de filtro dentro de web proxy, se
crea una regla de opcioén global para poder agregar las listas que
se descargaron:

Fig. 34, Edicion de opciones globales de filtros proxy
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Fuente: Autoria propia

Antes de seleccionar las categorias a filtrar se ingresa a una
web la cual cuente con mucha publicidad como es el caso de
Speedtest:

Fig. 35, Interfaz de pagina Speedtest con anuncios
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Fuente: Autoria propia

Ahora se configura el perfil predeterminado al cual se le
agregan las categorias de las listas que se quiere bloquear:

Fig.36 , Edicion perfil predeterminado

Fuente: Autoria propia

Luego de aplicados los ajustes de perfil, se procede a
verificar en el navegador configurando el proxy de la
siguiente manera:

Fig.37 , Configuracion proxy en navegador
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Fuente: Autoria propia

Se ingresa a la web de Speedtest y se valida que ya no
tenga anuncios:




Fig.38, Interfaz de pagina Speedtest sin anuncios
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Fuente: Autoria propia

Ahora se ingresa a una web de las categorias filtradas y se
observa que el proxy la bloquea:

Fig. 39, Prueba bloqueo de péagina por proxy
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sitio esta bloqueado.
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Fuente: Autoria propia

7 TEMATICA 3: CORTAFUEGOS

Accedemos a la Desktop y desde esta entramos a nuestra
direccidn ip asignada en NethServer por el puerto 9090, en la
misma ingresamos con nuestro usuario root y la contrasefia
establecida.

Fig.40, Acceso a interfaz grfica de servidor

NethServer 7.9.2009

Fuente: Autoria propia

En la seccion Sistema > Red, vemos las redes disponibles
y asignadas para cada Zona.

Fuente: Autoria propia

Teniendo en cuenta que la primera es la que nos ofrece
el servicio de conexién actual a internet, el sistema
automaticamente la va a detectar como Verde, sin embargo,
la estableceremos como por WAN(Ro0jo0).

Fig.42 , Establecimiento de coxién por WAN

FECEPRLT] L

Fuente: Autoria propia
Definimos el protocolo de arranque como estatico y
agregamos la puerta de enlace de la tarjeta de red
192.168.1.1°.

43, Configuracion WAN(Rojo)

Fuente: Autoria propia

Ya tendriamos nuestra red WAN configurada como
Zona Roja en el Adaptador 3.




Fig.47 , Configuracién de Adaptador 1

Fig.44 , Finalizacion de confacién Zona Roja
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Fuente: Autoria propia Fuente: Autoria propia
Generamos ahora la configuracion de la Zona Verde, en Nos trasladamos a N(_ethServer y verificamos los
ella trabajamos una IP estatica distinta a la anterior para no parametros establecidos anteriormente en la Red 1.

generar errores.
48 , Comprobacion de parametros

45 , Configuracion

Zona Verde

Configurar

Ethernet

) Fuente: Autoria propia
Fuente: Autoria propia
) ) ) Esta informacion la registramos en Configuracion del
Aplicamos los cambios establecidos y guardamos. Sistema>Red>Ajustes>IPv4, en donde especificamos que
la puerta de enlace sea la direccion de nuestra Zona Verde.

Fig 49, A'Iustes de Reden la Desktoe

Fig.46 , Aplicacién de cambios generados
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Fuente: Autoria propia

Fuente: Autoria propia

Ahora nos dirigimos a preferencias de Red vy
configuramos el Adaptador 1 como red interna en la Zona
Verde.

Accedemos a NethServer desde la red interna
http://190.160.0.1/.
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Fig. 50, Acceso a lared y a la interfaz de usuario con la ip Fig. 53, Instalacion de herramienta Firewall
configurada :
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Fuente: Autoria propia Comprobamos el acceso a Facebook desde la
Desktop.

Teniendo en cuenta que la Zona Roja la dejamos como

una red provisional, procedemos a realizar la configuracion de Fig. 54, Verificacion de acceso a Facebook

esta por DHCP.
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Fig. 51, Estructuracion de red por DHCP
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Fuente: Autoria propia

Una vez se verifica la conexion a Facebook, se
procede por terminal a revisar hacia que IP direcciona dicha
pagina para poder crear la regla y restringir el acceso, a
través del comando ‘nslookup’.

Fuente: Autoria propia

De igual manera, nos dirigimos a nuestra

Mv>Configuracion>Red y dejamos el Adaptador 3 por NAT. Fig. 55, Obtencion de ip desde la terminal

Fig. 52, Establecimiento de Adaptador 3 conectado por NAT. oo ke
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Fuente: Autoria propia

Ya con la IP identificada, se procede a ingresar al

Fuente: Autoria propia Firewall y crear la regla, esta se debe de crear una vez se
tenga identificada la IP o el segmento de IP al que se vaya a
Culminadas estas configuraciones procedemos con la restringir el acceso.

instalacion del firewall desde el Centro de Software.
Procedemos a crear la regla para restringir el acceso
de la red social mencionada anteriormente.

10



Fig.56 , Creacion de regla y/o restriccion

Una vez iniciada la sesién, se ingresa en la opcion
Dashboard y se cambia el hostname y se ingresa a la opcién
Shell y se cambia el puerto a 2222.

Después se ingresa a la opcion network para verificar
las zonas y configurar WAN

Fig.59, Verificacion de zonas
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Fuente: Autoria propia

Terminando la configuracidn y estructuracion de la regla
reiniciamos NethServer y procedemos a cargar nuevamente
Facebook, aqui comprobamos que los cambios de la regla se han
aplicado con éxito.

Fig. 57, Evidencia de acceso con la regla aelicada
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Se configura el enp0s3 con la red WAN con el fin de
= permitir el ingreso el internet a la red verde

v . Fig.60, Configuracion WAN

Fuente: Autoria propia

192.108.1.110

8 TEMATICA 4: FILE SERVER Y PRINT
SERVER.

En Ubuntu Desktop se abre el navegador digitando la url
que nos indicd NethServer y se inicia sesion.

Fig. 58. Ingreso a NethServer
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Fuente: Autoria propia
192.168.1.110

En este paso se selecciona la red WAN (rojo), se
selecciona ethernet y se configura con protocolo de
arranque y se procede a darle clic en configurar.

A continuacién, se desactiva la red WAN desde la
configuracion

W eds = O e orereon

Fuente: Autoria propia

11



Fig.61, Configuracion WAN
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Fuente: Autoria propia

Luego de esto se configura LDAP, ingresando a users &
groups, en la opcién LDAP y se le da clic en siguiente

Fig. 62, Instalacion LDAP
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Fuente: Autoria propia

Se selecciona la opcion install local LDAP y se procede a
instalar

Fig. 63, Instalacion LDAP
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Fuente: Autoria propia

Después se le da en crear usuario

Fig.64, Crear usuario
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Fuente: Autoria propia
Seguidamente se procede a instalar File Server y Print
Server. Se ingresa a software center y se seleccionan las dos

opciones

Fig.65, File Server y Print Server

Fuente: Autoria propia

A continuacion, se le da clic en install 2 applications

RS 192,168.1.110:9090/ne!

Updates

Updates available: 213

Applications (44 found)

[ & reioss PERERSUNTINRY & install 2 appiications
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Fuente: Autoria propia

Una vez instaladas se ingresa a application para
evidenciar su correcta instalacion




Fig. 67, Evidencia de descarga
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Fuente: Autoria propia

Se configura Web server dando clic en setting, luego en la
opcidn virtual host y se le da clic en install package

Fig.68, Instalar Virtual host
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Fuente: Autoria propia
Una vez instalada, se crea un nuevo host virtual: se coloca
el nombre y se habilita el acceso FTP y se da clic en crear

Fig.69, Creacion de usuario en virtual host
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Fuente: Autoria propia

Luego se ingresa a la opcion FTP y se da clic en enable
FTP server, y una vez habilitada, se crea un usuario se coloca
un usuario y contrasefia y se da clic en guardar

Fig. 70, Habilitar FTP

Fuente: Autoria propia

Fig. 71, Creacion de usuario
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Fuente: Autoria propia

ig.72, comprobacion de la creacion del usuario
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Fuente: Autoria propia
Se procede a configurar File Server dando clic en
setting, en la opcidn shared folders y se le da clic en crear la
cual se va a compartir

Fig.73, Compartir carpeta
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Fuente: Autoria propia

Se llenan los datos y se da clic en crear
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Fig. 74, Creacion de usuario
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Fuente: Autoria propia

Evidenciando la carpeta creada

Fig.75, Evidencia de la carpeta creada
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Fuente: Autoria propia

Ya realizados estos pasos, se comprueba la carpeta
compartida en otra terminal en este caso Windows en la opcion
Red

Fig. 76 Carpeta compartida en la otra terminal
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Fuente: Autoria propia

Se comprueba que la carpeta compartida tenga acceso

Fig.77, Acceso de la carpeta en Windows
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Fuente: Autoria propia

Se hace una prueba de escritura dentro de la carpeta
compartida

Fig.78, Prueba de escritura en la carpeta
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Fuente: Autoria propia

9 TEMATICA 5: VPN
Implementacidon y configuracion detallada de la creacion
de una VPN que permita establecer un tunel privado de
comunicacion con una estacion de trabajo GNU/Linux.
Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

Fig. 79 ,Modulo de red para verificar las interfaces de red
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Fuente: Autoria propia
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Fig.80 , Proceso de configuracion de las redes
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Fuente: Autoria propia

Una vez finalizado el proceso de instalacion, desde el
menu lateral se encontrard un item llamado “Applications”.
Desde las cuales se podra acceder a la configuracion.

Fig.81, Descargar Firewall y OpenVPN
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Fuente: Autoria propia

Se activa el trafico entre roadWarrior y OpenVPN, los
tineles OpenVVPN vy los tineles IPSec

Fig.82 , ajustes Firewall
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Habibtar SIPALG y
nasas @

Validacion MAC (IP/MAC vinculante)

Habilitada (@

Fuente: Autoria propia

El modo tinel se utiliza entre dos enrutadores especificos,
y cada enrutador actla como un extremo de un "tunel" virtual
en lared publica. Se crea el tinel del servidor teniendo en cuenta
las redes que ya se configuraron en este caso la red como
direccion publica, la red DMZ como red remota y, la GREEN
la arroja por defecto como red local

Fig.83, creacion de tineles OpenVPN

CRC LT T
Bivc rowaws A0 W

Fuente: Autoria propia

Se descarga la configuracion creada para que el
cliente del tanel se pueda conectar

Fig.84, Descargar configuracién

Mombre « Puerto  Topologia Red VPN Redes Redes Estado

Locales Remotas

1200{UDF)  SUBNET 015220024 19000024 101001724 v Eecindose v C

angie.com

Fuente: Autoria propia

Fig.85 , Importacion de configuracion

FROEPCTT T Eoeeee
Ve ~ewaum 00 W,

F-ESEC0IENGIGE
Fuente: Autoria propia

Creado el tinel se hara conexion al desktop en este
caso puntual a la maquina fisica. OpenWarrior: conecta un
cliente remoto a la red interna

i.86 , Configurar servidor RoadWarrior

Fuente: Autoria propia
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Al crear una cuenta, esta podra tener acceso a la conexion
VPN, en la configuracion de DHCP se agrega la IP reservada

Fig.87, Afadir cuenta

Afadir cuenta

Modo Solo VPN v

Nombre de usuario anglesalas

Certificado de fin de vida
Namero de dias 3650

Configuracién DHCP

IP Reservada 192.168.18.144

Red remota
Red remota VPN
0]

Mascara de red
remota VPN @

Fuente: Autoria propia

Una vez se crea la configuracion OpenVPN, se descarga,
y se comparte al usuario para que este se conecte, en este caso
se usa la maquina fisica.

..Fig.88, Instalacion OpenVPN

#3 Setup OpenVPN 2.6.8-1001 b4

Installing OpenVPN... !

Processing Wintun driver

Fuente: Autoria propia

Se Agrega OpenVPN a iconos ocultos, desde alli se
importa la configuracion

Fig.89, Importar configuracién OpenVPN

angie
angiesalas

>

>
angie1 @sa.com >
>

v angiesalas{l) | 0 ®
Import > Import file...
Opciones... Import from Access Sesver...
Salie Import from URL...
. Concentrad ™ - ¥ — 4+ 110%

501 p. m.
@8 ¢ @w nowans 3w

Fuente: Autoria propia

Se comprueba la configuracién de la VPN de manera
satisfactoria

Fig.90, conexion exitosa VPN

Fuente: Autoria propia

10 CONCLUSIONES

Se ha logrado una instalacion impecable tanto del
servidor NethServer como de la maquina virtual Ubuntu
Desktop, llevando a cabo todas las configuraciones
necesarias para cada actividad planificada.

La instalacion y configuracion de NethServer
proporcionaron  una  comprension  profunda  del
funcionamiento de un cortafuegos y su capacidad para
proteger la red mediante reglas especificas.

A pesar de las limitaciones en el bloqueo por
direccion IP, la configuracion del cortafuegos en
NethServer proporciona una comprension fundamental de
los principios de seguridad y control de acceso, sentando las
bases para la implementacion de estrategias mas robustas en
entornos de infraestructura IT.

Este trabajo resolvié desafios de migracion de
sistemas operativos al permitir el intercambio de carpetas e
impresoras mediante la implementacion exitosa de servicios
como el File Server y el Print Server.

La ejecucion de esta actividad ha proporcionado
conocimientos fundamentales sobre la administracion del
servidor NethServer, revelando la diversidad de servicios
que ofrece y su utilidad potencial en un entorno empresarial.

Este proyecto ha evidenciado el alto nivel técnico y
las caracteristicas profesionales del sistema operativo,
confirmando su disefio para cargas de trabajo demandantes.
Ademaés, ha acercado al equipo al universo completo del
sistema operativo GNU/Linux, desde la instalacion hasta la
ejecucion de comandos y servicios, reafirmando su
popularidad entre los profesionales del sector.

La herramienta NethServer es muy util para poder
aplicar todo tipo de politicas que se deseen en nuestra red,
esto nos ayuda mucho si lo que deseamos es administrar el
acceso a diferentes sitios de internet implementando un
proxy que filtre el acceso a internet, ya que a través de esta
herramienta aplicamos politicas de acceso con diferentes
filtros de categorias ya sean existentes como las utilizadas
en esta actividad o simplemente crear nuestras propias
categorias y asi filtrar las paginas web que deseemos y tener
un gran control de los sitios permitidos en la red que
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estemos administrando. En fin, es una herramienta muy
completa y sencilla de utilizar.
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