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RESUMEN: Este articulo relaciona el proceso de la
instalacién, configuracion y puesta en marcha de la distribucion
Nethserver en su version 7.8-x84_64, mostrando un desarrollo paso
a paso de su instalacion y configuracion, seguido del despliegue de
servicios como: servidor DHCP, servidor DNS y controlador de
dominio, GNU. Desarrollo Linux y configuracion detallada del
control de acceso. El control del funcionamiento del firewall
aplicando las restricciones requeridas se realiza mediante una
estacion de trabajo GNU/Linux, dando solucion a la problematica
de migracion de sus sistemas operativos, servicios y seguridad de la
infraestructura de red.

Tabla 1. Requisitos Instalacion
Requisitos Minimos de Instalacion
Procesador: 64-bit CPU (x86_64)

Memoria: 1 GB de RAM
Almacenamiento: 10 GB de espacio en disco.
Fuente. (Installation — NethServer 7 Final, s. f.)

2.2 INSTALACION.

Para el proceso de instalacion se requiere descargar la

PALABRAS CLAVE: Cortafuegos, DHCP, DNS, Dominio,
Firewall, Nethserver, Server, VPN.

imagen 1SO de la pégina oficial de NethServer, con la version

previamente instalada, en base a la seguridad del software.[1]

INTRODUCCION

estable se quiere realizar una configuracion limpia para
determinar el buen funcionamiento en la maquina virtual

NethServer es una distribucién basada en Linux Disefiado
especificamente para funcionar como un servidor modular, para
proporcionar servicios como MailServer y Filter, Servidor web,
software colaborativo, firewall, filtro web, IPS/IDS, VPN
incluyendo una garantia del 100% de un producto perfecto. Codigo
fuente abierto. Esta distribucion se basa en las populares.
Distribuciones CentOS y Red Hat Enterprise Linux, llamadas
Soporte estable y actualizaciones asegurar. [2]

2. INSTALACION DE NETHSERVER

2.1 REQUISITOS
INSTALACION

MININOS DE

Cuando se requiere el proceso de instalacion
En entornos virtualizados como VMware Workstation Player u
Oracle VM en VirtualBox o servidor Fisicamente, al menos figuran
en su documentacion. Se deben cumplir los requisitos minimos
oficiales, Esto puede variar dependiendo de la carga de
transacciones y el tamafio de la organizacion implementadora, Es
necesario ajustarlos proporcionalmente.[1]

Figura 1. Archivo ISO de NethServer
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Una vez descargada la imagen Iso de NethServer, el paso a
seguir es la configuracion de la maquina virtual con el fin de realizar
el proceso de instalacion de NethServer.

Figura 2. Configuracion basica en VirtualBox
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Para comenzar el proceso de instalacion y configuracion, el
instalador proporciona una guia interactiva que guia a los usuarios a
través de la configuracion basica, como zona horaria, idioma del
teclado, particion del disco, seleccion de software y configuracion
de red. Puede inicializar el asistente. Lo mas importante.

Figura 3. Inicio de instalacién de NethServer
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Figura 4. Configuracion inicial bésica de CentOS
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Inicialmente se establece la zona horaria que para el caso es
América-Bogota

Figura 5. Seleccionando la zona horaria
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Seleccion de la distribucion del teclado

Figura 6. Seleccion de distribucion de teclado
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Configure la configuracion de red para la tarjeta instalada
habilitando primero el acceso a la red WAN, configurando tarjetas
adicionales a través del panel de administracion de Nethserver y
finalmente asignando un nombre de host para el servidor.

Figura 7. Configuracion de red
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Al final de la configuracion bésica, el Asistente de instalacion
inicial y configuracion adicional le permite asignar una contrasefia
segura al usuario rafz o agregar nuevos usuarios en una nueva ventana.

Figura 8. Configuracion de Usuarios
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Al final del proceso de instalacion, el sistema se reinicia y
permite el acceso al sistema utilizando el usuario root y la contrasefia
definida durante el proceso de instalacion.




Figura 9. Instalacién completa

Fuente: Propia

Actualizacion del sistema con el comando yum update, es
necesario realizar la actualizacién para poder tener un buen
funcionamiento de NethServer.

Figura 10. Actualizacion del sistema
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Fuente: Propia

2.3 ADMINISTRACION DE
DASHBOAR

Al finalizar la instalacion y actualizacion del sistema operativo, se
requiere ingresar al entorno de administracion de NethServer, para esto
es necesario ingresar con el direccionamiento IP en cual en este caso
es https://192.198.1.5:9090 con el puerto por defecto 9090.

Figura 11. Inicio de sesion de NethServer
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Accediendo al salpicadero se nuestra informacién general a través
de un panel de control muy intuitivo.

Esto le permite ver el estado de su servidor con respecto al
consumo de recursos y generar alertas para cualquier tipo de
configuracion que deba cambiarse en primer lugar. usuario.

Este panel de control también le permite reiniciar y apagar su
servidor, lo que hace que sea mucho mas facil administrar su de
diversas maneras.

Muestra un menu de la izquierda alternable basado en iconos que

permite el acceso a otras areas de configuracién del servidor.

Figura 12. Panel de Administracion NethServer
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Una de las configuraciones iniciales mas importantes es la
definicion de los adaptadores de red y las distintas zonas que
NethServer puede gestionar.

Hay que considerar que cada interfaz de red tiene un rol especifico
que determina su comportamiento. Todos los carretes estan marcados
con colores. Cada rol corresponde a una zona conocida con reglas
especiales de tréfico de red:

Zona Verde: Red Local LAN.
Los hosts en esta red pueden acceder a otras redes configuradas. La
configuracion de IP suele ser estética.

Zona Azul: Red de Invitados.
Los hosts de esta red pueden acceder a las redes naranja y roja, pero
no a la red verde.

Zona Naranja: red DMZ.
Los hosts de esta red pueden acceder a la red roja, pero no a las redes
azul y verde.

Zona Roja: Red WAN publica.

Los hosts en esta red solo pueden acceder al servidor
(Base system — NethServer 7 Final, s. f.).

Figura 13. Configuracion de zonas
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https://192.198.1.5:9090/

Figura 14. Centro de aplicaciones del sistema
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3. PLANTEAMIENTO Y
CONTEXTUALIZACION DEL
PROBLEMA A RESOLVER

Solucionada gran parte de las problematicas de migracion de sus
sistemas operativos, servicios y puesta en marcha de los sistemas de
seguridad de la infraestructura de red, se entra en la fase final de la
migracion y puesta en marcha de los servicios solicitados.

El trabajo final que cada estudiante debe desarrollar en esta fase se
orienta a la administracion y control de una distribucion GNU/Linux
basada en Ubuntu, pero enfocada a la implementacion de servicios de
infraestructura IT de mayor nivel para Intranet y Extranet en
instituciones complejas.

4. TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Producto esperado: Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacién en los
servicios de Infraestructura IT de Nethserver.

Una vez completada la instalacion y actualizacion del sistema
operativo CentOS, acceda al panel de administracion de Nethserver, al
que se puede acceder desde una PC en el Area Roja (WAN) o una PC
en el Area Verde (LAN) (basada en IP). La direccion configurada en
ese momento. El servidor utiliza la url https://192.168.1.5:9090/ en el
puerto 9090 vy utiliza el usuario root y la contrasefia definidos en la
instalacion.

Producto previsto: Implementacion y configuracion detallada de
una estacion de trabajo GNU/Linux accesible mediante nombre de
usuario y contrasefia y registro de dicha estacion de trabajo en el
servicio de infraestructura Tl de Nethserver.

Para configurar nuestro servicio DHCP en la consola, entramos en
Sistema y seleccionamos Servidor DHCP.
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Fuente: Propia

Se procede a asignar la reverla de DHCP, con un segmento de red
que iniciade la 1P 192.198.1.2 hasta la IP 192.168.1. 254, con la puerta
de enlace IP 192.168.1.1, el dominio que se configura en la instalacion
de NethServer.

Figura 16. Reserva de DHCP
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Es necesario hacer la respectiva validacion del funcionamiento del
servicio de DHCP, se inicia una maquina en este caso Ubuntu y
validamos dicha informacidn desde la terminal que direccionamiento
tomo por defecto segtn el servicio DHCP.

Figura 17. Configuracion de proveedor de cuentas
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https://192.168.1.5:9090/

Figura 18. Validacion de ip en la terminal Ubuntu
Figura 21. Validacion del servicio DNS
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Ahora se hara la validacion desde la interfaz web. Seccién Procederemos a realizar la validacion del dominio con el usuario
NethServer Servidor DHCP compruebe que el dispositivo conectado clientes desde Ubuntu, para comprobar la conexién desde el servidor
7 - Ve 7 - b s . 66 . k]
esté la direccion esta configurada en la reserva. NethServer. Dominio: “paso9.dario.com

Figura 19. Validacion equipo cliente
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Ahora para proceder a configurar los servicios de DNS, se ingresa
al menu de configuracion de asignacion de DNS.

5. TEMATICA 2: PROXY
Figura 20. Configuracion DNS
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El proxy le permite al usuario navegar de una manera mas segura,
de forma andnima, la direccion IP del usuario no es visible y asi no se
permite rastrear los sitios web que acostumbra el usuario utilizar,
ademas tiene la capacidad de filtrar contenido, reducir el uso de ancho
de banda, entre otros. Por defecto el proxy siempre esta escuchando
por el puerto 3128.

Desde el navegador del desktop, se accede al servidor NethServer
por medio de 192.168.38.140:9090.

Figura 23. Interfaz gréfica NethServer
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Haciendo clic en el nuevo registro DNS, Se abre una ventana
emergente en la cual se entrar nombre de host, este serd nuestro
dominio y luego asignamos una IP dentro de un rango de red Estamos
trabajando en ello, podemos agregar una descripcion.

Fuente: Propia




En el menl que se encuentra en la parte lateral izquierda, se
selecciona el menu centro de aplicaciones, en este se marca los
paquetes de instalacion Proxy web, Filtro web y en la parte superior
derecha clic en el boton “instalar 2 aplicaciones”.

Figura 24. Instalacion de Proxy web y Filtro web

Fuente: Propia

Ahora es necesario habilitar, activar el servicio squid, que por
defecto este servicio filtra peticiones por los puertos3128, 3129y 3130.

Figura 25. Servicio squid

Fuente: Propia

En aplicaciones se encuentra un listado de las diferentes
aplicaciones instaladas, en este listado esta Web Proxy & Filter, se
accede a los ajustes mediante un clic en el botdn ajustes, se visualiza
un mensaje del proxy esta deshabilitado, para habilitarlo se da clic en
configurar proxy, como modo de zonas VERDES se cambia a SSL
Transparente donde todos los clientes se obligan autométicamente a
utilizar el proxy para las conexiones HTTP y HTTPS.

Figura 26. Proxy modo SSL transparente
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En la seccion Categorias del web proxy se realiza la configuracién
que por defecto viene una lista negra Université Toulose (libre), se

guarda y descarga. Antes de seguir con la configuracién de proxy se
verifico el acceso a diferentes paginas como: youtube, Facebook, el
heraldo, etc.

Figura 27. Pagina youtube
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Fuente: Propia

Figura 28. Pagina Facebook
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Figura 29. Pagina el Heraldo
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Para configurar el filtro de contenido, se accede a la seccion filtro
y alli el usuario reliza las modificaciones necesarias segin sus
necesidades, en opciones globales, en este caso se agrega la url de
youtube en la lista negra.




Figura 30. Lista negra proxy

Fuente: Propia

En perfil predeterminado se encuentra la configuracion de habilitar
lista negra global, habilitar lista blanca global, modo ya sea bloquear
las categorias seleccionas, permitir el resto o permitir las categorias
seleccionadas excepto el resto y categorias como publicidad, redes
sociales, juegos, etc.

Figura 31. Filtro perfil predeterminado
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Dentro del panel de control del proxy y el filtro web se verifica el
acceso de un usuario Adriana-hernandez al proxy.

_Figura 32. Panel de control del proxy y el filtro web
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Lo ultimo por realizar es configurar la red en el navegador, en la
parte de configuracion manual del proxy se asigna proxy HTTP
192.168.38.140 puerto 3128, usar esta configuracion también para
HTTPS y se asigna no usar proxy para 192.168.38.140:9090.

~ Figura 33. Configuracion acceso proxy a internet
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Se realiza las diferentes pruebas para comprobar el correcto
funcionamiento. En la lista negra se asigno la url de youtube por tanto
no seré posible navegar en esta y sera visualizada como si no hubiera
acceso a internet y al asignar categorias bloqueadas como publicada,
tal como péaginas que permiten publicidad como heraldo ya no seran
visualizados los anuncios, otra de las categorias se encuentra redes
sociales este no permite paginas como Facebook, Twitter, etc. Por
ultimo esta la categoria juegos paginas como Friv no le sera permitido
al usuario utilizar.

Figura 34. Sin acceso a youtube
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Figura 35. El heraldo sin anuncios
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Figura 36. Sin acceso a paginas de redes sociales
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Figura 37. Sin acceso a la pagina friv.com
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Wikipedia es una de las paginas que no hace parte a ninguna de
las categorias anteriormente mencionadas por tanto los usuarios que
se encuentren conectados a la interfaz verde se les permitira o no
navegar a dichas paginas ya mencionadas por medio del proxy ya
configurado.

Figura 38. Acceso a Wikipedia

0s a Wikipedia,

Actualidud

Fuente: Propia
6. TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y configuracion detallada
para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y politicas
creadas. La validacién del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion de trabajo
GNU/Linux.

Un cortafuegos, también conocido como firewall, es una medida
de seguridad crucial en redes informaticas que actiia como una

barrera entre una red privada y redes externas, como internet. Su
funcioén principal es controlar y monitorear el trafico de datos que
entra y sale de una red, permitiendo o bloqueando el flujo basandose
en reglas predefinidas.

La implementacion del cortafuegos en NethServer, con el
propésito de restringir el acceso a sitios web de redes sociales, se
inicia mediante el acceso a la interfaz de administracion de
NethServer. Este acceso se realiza a través de un navegador web
utilizando las credenciales de administrador, las cuales fueron
establecidas durante el proceso de instalacion y configuracién de
NethServer. Dentro de la interfaz de administracion, es esencial
dirigirse a la barra lateral izquierda, donde se encuentran las opciones
de navegacion. En este contexto, se accede especificamente al
"Centro de Aplicaciones". Alli se selecciona la aplicacion “Firewall
Basico”, se selecciona y se presiona en el boton de “Instalar
aplicacion” ubicado en la parte superior derecha.

Figura 39. Centro de aplicaciones de Nethserver
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Fuente: Propia

Luego de terminada la instalacion, en la barra lateral izquierda se
tiene que acceder a la opcién de aplicaciones, alli se podran ver todas
las aplicaciones instaladas, en este caso la que nos compete es la
aplicacion de “Firewall basico”, Al final de la barra donde se
encuentra el firewall hay un botén en forma de tres puntos, hay que
dar clic sobre el y en las opciones que aparecen se selecciona “Crear
acceso directo” para que esta aplicacion de firewall aparezca dentro
del menu lateral donde se ha venido trabajando.

Figura 40. Aplicaciones de Nethserver

Fuente: Propia

Teniendo como acceso directo la aplicacion de firewall se puede
acceder a ella, alli aparecera una interfaz con la informacion acerca
del cortafuegos, donde lo que mas resalta es la topologia de la red con
la red roja WAN 'y la red verde LAN.




Figura 41. Interfaz de firewall de Nethserver

Fuente: Propia

Dentro de la interfaz gréfica, en la parte izquierda hay un menu
con iconos, al pasar el mouse sobre ese menu se despliegan los
nombres de cada uno de los iconos, se debe de encontrar la opcién de
“Reglas” para registrar las reglas que se van a aplicar.

Para registrar una regla se solicita ingresar el origen, el cual es la
zona se realizara la restriccion, el destino la cual es la IP que se debe
de ingresar para ser bloqueada, el servicio que se desea restringir y la
accion, que en este caso es restringir el acceso.

Para poder conocer la IP destino de algun sitio web se puede
hacer de diferentes maneras, una de ellas es enviar un ping a través de
consola hacia el nombre del sitio web, entre los datos que la consola
imprime se encuentra la IP del sitio web. Otra forma de conocer la IP
es desde la consola ejecutar el comando nslookup nombresitioweb
Ejm. nslookup youtube.com. Con este Gltimo comando se imprimira
la IP del sitio web.

Figura 42. Configuracion de la regla de restriccion de acceso a
facebook.com

Fuente: Propia

Figura 43. Configuracion de la regla de restriccion de acceso a
youtube.com

Fuente: Propia

Figura 44. Reglas establecidas en el Firewall

Fuente: Propia

Luego de establecer las reglas, se tiene que verificar que se
cumplan con las restricciones establecidas. Eso se hace ingresando a
los sitios web a través de navegador, esto ayudara a validar que las
reglas fueron creadas con éxito.

Figura 45. Verificacion configuracion de regla para acceso a
facebook.com.
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Figura 46. Verificacion configuracion de regla para acceso a
youtube.com.

Fuente: Propia

Las reglas fueron configuradas correctamente, pero a nivel
general esta manera de realizarlo no es efectivo, ya que se tiene que
ingresar la IP de cada sitio web que se desea restringir el acceso, y
ademas si no se cuenta con el rango CIRD que abarque todas las IP
que pueda tener un sitio web para el acceso se pueden seguir
generando ingresos al sitio web. La mejor manera de realizarlo es
€omo se muestra en este mismo documento en la Tematica 2, alli se
aborda el tema desde un filtro web que permite restringir el acceso a
sitios web por categorias y asi se abarca un rango mas grande
restricciones en menos pasos que si se hace ingresando las IP.

7. TEMATICA 4

Producto esperado: Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux a través del controlador
de dominio LDAP a los servicios de carpetas compartidas e
impresoras.

Un file server o servidor de archivos es una instancia de servidor
central de una red de ordenadores que permite a los clientes conectados
acceder a sus propios recursos de almacenamiento. El término abarca
tanto el hardware como el software que se necesita para implementar
dicho servidor.[3].

Después de terminar la descarga e instalacion de NethServer se
ingresa al navegador del desktop, con ip
192.168.21.90:9090 para acceder a NethServer.

la direccion

Figura 47. Ingresando a NethServer
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Fuente: Propia

Se ingresa a configurar cada una de las zonas de red y asi lograr

tener conexion para los siguientes pasos.

Figura 48. Configuracion de zonas de red
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Una vez configuradas las tres redes se evidencia su conexion.

Figura 49. Configuracion de zonas
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Fuente: Propia

Después se desactiva el acceso de la zona roja hacia el
administrador de NethServer.

Figura 50. Desactivacion zona roja
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Fuente: Propia

Se ingresa a sistema y se selecciona la opcion de ldap para
proceder con su instalacion y configuracion.
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Figura 51. Instalacion y configuracion LDAP
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Luego de esto apareceran estas dos opciones de las cuales se
seleccionara la que dice instalar 1dap local.

Figura 52. Instalacion de ldap local
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Luego de terminar la descarga se procede a crear un usuario para
asociarlo al sistema.

Figura 53. Creacion de usuario LDAP

Crear usuario jmpf

Hombre da
usuario

Nembre

Grupes
Contraseda

Confirmar
contraseia

o

Bonds BENGE

&82p.m.
el dl LI

Fuente: Propia

Después de realizar el proceso de instalacion de ldap y
configuracion, se verifica si se encuentran instalados los paquetes de
file server y el Print server, si no se encuentran se procede a realizar
la instalacion de los mismos. Para verificar si estan instalados se debe
ingresar a la opcion de software center.

Actualizaciones

Actuslizaciones disponibles: 0 occ r Conigrsr

Aplicacianes (1 encontradals)

- (= e, YT . i sy

sematase K m

@ selecrionar wnds | O eselescianar tods

Quady E@QlsE

= 80p.m.
- o

Fuente: Propia

Figura 55. Instalacion completa File server

NethServe

Aplicaciones

oo Wembres  Descripoion versén Accion
L T — o e wes [N
[ R e T —— s i

Bongs HRASE

Tt g
~ o8 oG 0

Fuente: Propia

Luego de realizar las descargas se procede a realizar la
comparticion de carpetas entre el NethServer y el desktop, para esto
se ingresa en opciones de file server y alli se selecciona la opcion de
carpetas compartidas.

Figura 56. Compartimiento de carpetas entre NethServer y
desktop

spplications/nethserver-samba o

a
=3
n

© & heeps//190.0.1.1:9090/neth:

archivos mediante Samba

s microsoftcom estd compartiendo ta pantas. [ESTTRTRNRRN O

oS EBRASE

$06p.m.
A g NG e

s €@ ¢« - @A 9 8

Fuente: Propia

Para crear la carpeta se coloca en nombre que deseen y la
descripcion.
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Figura 57. Creacion de carpeta Figura 60. Ingreso a la pagina e printserver para compartir una
impresora.

@ @ sstema-jesspardocom X | @ inicio - CUPS 1,63 x|+ v "3 W

Crear una nueva carpeta compartida

« c O & 190011 @ © 6 =
(@l acceso alas carpetas compartidas sélo es posible coma invitado. Fara habilitar la
autenticacién de Sambayy las opciones de acceso especiales, configure un proveedor de (] Inicio Adminisiracidn Clases Ayuda en linea Trabsjos Impresoras
cuentas de Active Directory.

CUPS 1.6.3 e
Nombre unad! Seeren
CUPS es el sistema de impresion de codigy tand: Apple Inc. para OS® X y otros
sislemas operativos tipo UNIX"
Descripcion ‘ paso 9
Lista de C 1d - CUPS para usuarios CUPS para CUPS para desarrolladores
ista de Control de Todos @ Lecturay escritura v | & administradores
Acceso Descripcion de CUPS Introduccion a la programacion de CUPS

Impresion desde la linea de comandos ARadiendo impresoras y clases La AP| de CUPS

> Opciones avanzadas ¥ opciones

Gestionando politicas de Programacion de fitros y programas de conexion

Qué hay de nuevo en CUPS 1.6 tuncionamiento
Las APIs HTTP e IPP
Foro de usuarios Contabilidad bésica de impresora
La API PPD
= S— s

La API Raster
Usando autentificacion Kerberos.

Referencia del archivo de informacion del compilador de

Usando impresoras de red controladores PPD

Referencia de cupsd.conf Forn da desarmilo
T - Qunss wEAGE
N e m €€ @ - Ay @@mO nman

Fuente: Propia Fuente: Propia

Una vez creada la carpeta se puede visualizar tanto en Nethserver
como en el desktop, teniendo en cuenta que esta se encuentra vacia
pues no se le ha afiadido nada dentro de ella.

Se ingresa a la pagina de Print server y en ella se dirigen hacia la
opcion de administracion y le dan en agregar impresora y siguen los
demas pasos que les solicitan hasta agregar la nueva impresora.

Figura 58. Carpeta creada en NethServer

Figura 61. Afiadiendo una nueva impresora

O 5 hpe//1904.1.1:9090/nethoerver#fapplications/acthoerver samba o © & = ) Sistema - jess.pardo.com % | @ Administraciéon - CUPS 1 X | + v 2w N
(o] O 8 1900116 143 9 9 =
nicio Administracién Ayuda en linea Trabajos
Carpetas compartidas
Mas informacidn sobre Carpeta r ot 04 Dcemmber 2035, 1754 o Serider
Acciones
e e -
Lista Clases Configuracion del servidor:
Avanzada »
() unedr pasod Auditoria X - Archnos - 2 Ediar | 1 Ak caze)) (Administrar iases @ Comparti impresoras conectadas a este sistema
=/ [ Permitir la impresion desde Internet
Trabajos Permitir administracién remota
[ Usar autentificacion Kerberos (FAQ)
Adminiatror trabajos [ Permitir a los usuarios cancelar cualquier trabajo (no s6lo los suyos propios)
[ Guardar informacion de depuracion para bisqueda de problemas
S
Subscripciones RSS
[~ RSl Pl 1] [ Bonds BRASE
~He6er-a9d ~wane T3 >~=e€e-avs@mn neawoe 203
Fuente: Propia Fuente: Propia
Figura 59. Carpeta visualizada en el desktop Una vez terminada la creacion de la impresora esta aparecera con
¢ Camparticiones Windaws en jess.local Q v = = B = i @ a4 = Cl nombre que se le aSignO.
7 Recientes - . _
* Favoritos s el . . ., ., X
O cupsapiesont Figura 62. Verificacion creacion de impresora.
s o | S ——— s oy T m— = ® 06 =
(3 Documentos ] nicic Administracién Clases Ayuda en linea Trabajos Impresaras
(& imigenes
11 misica Buscar en impresoras: Buscar || Borrar
B Videas 7 | § Mostrando 1 de 1 impresora.
8 psirs + Nombre s a cola « Descrlpeion  Unicacén  Marcay madelo stado
e e printt Canon BJ-10e Foomalic’bi10e (recommended) Inactiva
Bokds BRNGE
e JHIION © | R LR e
Fuente: Propia
., .. Gongs BREGE
Una vez efectuada la creacion y el compartimiento de carpetas ; e H @6 e a9 et e

entre NethServer y desktop, se procede a realizar la conexion de
impresoras por medio de la zona verde desde el navegador con la
direccion ip 190.0.1.1:631 hacia el desktop.

Fuente: Propia

Después de crear la impresora por NethServer se verifica que esta
aparezca en el desktop y asi se valida que el compartimiento de esta
ha sido satisfactorio.
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Figura 63. Conexion y compartimiento de la impresora en el
desktop
s aplicaciones s""‘"f'“ L+
g
e
Bobds BROGE
e € e~ @9 d ~wawoe U0

Fuente: Propia

Una vez compartida la impresora se da por terminado el desarrollo de
esta tematica demostrando asi su funcionamiento y efectividad.

8. TEMATICA5: VPN

Producto esperado: Implementacion y configuracion detallada de
la creacion de una VPN que permita establecer un tinel privado de
comunicaciéon con una estacién de trabajo GNU/Linux. Se debe
evidenciar el ingreso a algin contenido o aplicacion de la estacion de
trabajo.

VPN (red privada virtual) permite establecer una conexion segura'y
encriptada entre dos 0 més sistemas que utilizan una red publica.

Este sistema admite dos tipos de VPN:

RoadWarrior: conecta un cliente remoto a la red interna.
Net2net: conecta dos redes remotas. [3].

Terminado el proceso de instalacion y configuracion de Nethserver,
verificamos que nuestro servidor tenga acceso a internet con el
comando: ping google.com.

Figura 64. Comando: ping google.com.

Fuente Propia

Accedemos al panel de servicios desde el navegador del desktop por
medio de la url https://192.198.1.4 Con el puerto 9090, utilizando las
credenciales de root y la contrasefia previamente digitada en la
instalacion del servidor

Figura 65. Panel de servicios Nethserver

Fuente: Propia

En la seccion de sistema ingresamos a la opcidn red y configuramos
los tres adaptadores: enpos3, enpos8 y enpos9.

Figura 66. Configuracion de adaptadores

—

192081

Fuente: Propia
A continuacion, se crea un servicio DCHP que permite asignar una

direccion IP a los usuarios que se van a conectar a la red LAN.

Figura 67. Creacion servicio DCHP

—

LR

Fuente: Propia

Nos dirigimos al centro de software y se instala el servicio
OpenVPN con el cual configuraremos el acceso remoto y de sitio a
sitio de redes privadas virtuales (VPN).
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Figura 68. Instalacion de servicio OpenVPN

Figura 71. Instalacion OpenVPN

Fuente: Propia

Se procede con la configuracion del tdnel para que los demés
equipos puedan acceder y se puedan comunicar con el servidor

Figura 69. Configuracién RoadWarrior

19219004

Fuente: Propia

A continuacioén, se crea la cuenta del tanel para poder dar la
conexién entre el servidor y los usuarios que se vayan a conectar.

~ Figura 70. Creacion de cuentas

2 a0 MRNDE=

Fuente: Propia

Después de crear la cuenta se descarga e instala OpenVPN en
nuestra maquina cliente.

@ Servidor Red Privada Vir X | +

O 4= 192.198.1.4 % omom

~ Choose setup type.
et

Fuente: Propia

Luego se ingresa a la aplicacion OpenVPN desde el usuario cliente,
en este caso desde el sistema operativo Windows a través del servicio
OpenVPN e importamos las cuestas creadas en OpenVPN
RoadWarrior.

~ Figura 72. Cuentas creadas en OpenVPN

%]

Buscar en: I Paso 8 V| (N5 Bl
| Nombre B Fecha de modificacion  Tipc
w edwin_carrillo@edwincarrillo.com 4/12/2023 1:45 a. m. Ope
@ vpncarrillo 4/12/2023 1:45 a. m. Ope
L >
Nombre: | v Abrir
Tipo: *ovpn v Cancelar

] Abrir como archive de solo lectura

A continuacion, se inicia la conexion OpenVPN (vpncarrillo) y
verificamos el estado actual: conectando.

Figura 73. Conexion OpenVPN
@ Conexion OpenVPN (vpncarrillo

Estado actual: Conectando

1Sun Dec 3 20:55:27 2023 Note: —cipheris not set. OpenVPM versions before 2.5 defaulted to BF-CBC asf: &
1Sun Dec 3 20:55:27 2023 OpenYPN 2.6.8 [git:v2.6.8/3b0d948%c423dad] Windows [SS5L (OpenSSLY (L2
1Sun Dec 3 20:55:27 2023 Windows version 10.0 (Windows 10 or greater), amd64 executable
1Sun Dec 3 20:55:27 2023 library versions: OpenSSL 3.1.4 24 Oct 2023, LZO 2.10

|Sun Dec 3 20:55:27 2023 DCO version: 1.0.0

5un Dec 3 20:55:27 2023 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:25341
1Sun Dec 3 20:55:27 2023 Need hold release from management interface, waiting

1Sun Dec 3 20:55:27 2023 MANAGEMENT: Client connected from [AF_INET]127.0.0.1:51324
Sun Dec 3 20:55:27 2023 MANAGEMENT: CMD “state on’'

1Sun Dec 3 20:55:27 2023 MAMAGEMENT: CMD log on all'

15un Dec 3 20:55:28 2023 MANAGEMENT: CMD "echo on all'

1Sun Dec 3 20:55:28 2023 MANAGEMENT: CMD bytecount 5

15un Dec 3 20:55:28 2023 MANAGEMENT: CMD 'state”

Sun Dec 3 20:55:28 2023 MANAGEMENT: CMD hold off"

15un Dec 3 20:55:28 2023 MANAGEMENT: CMD hold release’

Sun Dec 3 20:55:28 2023 MANAGEMENT: CMD ‘proxy NONE *

<

Bytesin: 0B out: 3108 OpenVPN GUI 11.46.0.0/26.8

Desconectar Reconectar Ocultar

Se procede a verificar la Ultima conexion realizada de las cuentas
RoadWarrior.

14



Figura 74. Ultima conexion realizada RoadWarrior

o s = =
==

9. CONCLUSIONES

9.1 CONCLUSION TEMATICA 1

Los pasos seguidos en los servicios DHCP, DNS y Controlador de
Dominio nos permiten comprender la utilidad de cada servicio una vez
implementado y la conveniencia que nos brinda un servicio DHCP sin
tener que asignar una direccion IP a cada computadora.

9.2 CONCLUSION TEMATICA 2

Las empresas manejan gran cantidad de informacion en una red,
podrian sufrir un ciberataque para disminuir este riesgo es viable
recurrir a la configuracion del web proxy en un servidor, este filtraria
el acceso a dichos sitios web que se consideran maliciosos, se tendria
un control de acceso por medio de autenticacion, almacenamiento de
logs donde se registra la navegacion de usuarios, optimiza la velocidad
de internet, entre otros.

9.3 CONCLUSION TEMATICA 3

La implementacion detallada del firewall en NethServer para
restringir el acceso a sitios web y redes sociales se logro con éxito,
pero la limitacion manual de direcciones IP puede resultar ineficiente.
NethServer ofrece herramientas avanzadas en su firewall, como
segmentacion de red y filtrado web, permitiendo restricciones mas
efectivas. Se recomienda combinar estas capacidades para una
restriccion por categorias, simplificando el proceso y asegurando un
entorno de red més seguro y controlado. Este enfoque amplia el
alcance de las restricciones con menos configuraciones individuales,
asegurando una mayor eficacia a largo plazo en la gestion del trafico
web.

9.4 CONCLUSION TEMATICA 4

Con File servery Print server se logra tener una instancia la cual
permite tener acceso a una red de ordenadores hacia los clientes
los cuales pueden acceder a sus propios recursos de
almacenamiento.

Se pone en marcha el servidor con la distribucion de NethServer
en la version 7.9 y se proveen los servicios de File server y Print
server de manera satisfactoria. Asimismo, se implementa el

servicio de comparticion de carpetas entre el Nethserver y el
desktop. Esta Gltima parte requiere de la instalacion de los paquetes
anteriormente ya mencionados, los cuales permitieron la adicion
de las maquinas clientes al dominio y asi mediante Idap realizar la
comprobacidn de los servicios puestos en marcha.

9.5 CONCLUSION TEMATICAS

Con una VPN tenemos acceso a una red segura que permite crear
una res local sin necesidad que sus usuarios estén fisicamente
conectados entre si, sino a través de internet. También tenemos la
posibilidad de navegar en internet teniendo la confianza que estamos
conectados a una red segura.
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