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RESUMEN: Este proyecto se enfoca en la
implementacion y configuracion de servicios de gestion en
NethServer, abordando temas clave como DHCP, DNS,
Controlador de Dominio, Proxy, Cortafuegos, Print Server y
VPN. Cada temética incluye la configuracion detallada para
fortalecer la infraestructura IT, garantizando el acceso, la
seguridad y la conectividad de estaciones de trabajo
GNU/Linux a través de diversos servicios. Desde el control de
acceso a Internet mediante un proxy hasta la creacion de
tlneles privados de comunicacion a través de VPN, el proyecto
busca mejorar la gestion y la eficiencia de la red.

PALABRAS CLAVE: NethServer, Cortafuegos, DNS,
GNUY/Linux, conectividad

1 INTRODUCCION

A partir de cada una de las problemaéticas, se implementan
soluciones GNU/LINUX, para ello, en primera instancia se
debe instalar y configurar NethServer como sistema operativo
base para disponer de los servicios de infraestructura IT. Con la
configuracion de estos servicios se busca gestionar servicios
DHCP Server, DNS Server y Controlador de Dominio, Proxy,
Cortafuegos y una VPN para asegurar un respaldo seguro y
robusto de la infraestructura tecnoldgica para una compafiia.

2 OBJETIVOS

2.1 OBJETIVO GENERAL

Implementar y configurar servicios de gestion en
NethServer con el propdsito de fortalecer la infraestructura de
IT. Se busca garantizar un acceso seguro y eficiente de
estaciones de trabajo GNU/Linux a través de servicios clave,
tales como DHCP, DNS, Controlador de Dominio, Proxy,
Cortafuegos, Print Server y VPN.

2.2 OBJETIVOS ESPECIFICOS

e Implementar y configurar un DHCP Server para
facilitar la asignacion dinamica de direcciones IP a
estaciones de trabajo GNU/Linux, asegurando una
gestion eficiente de la red.

e Desarrollar la configuracion de un DNS Server y
Controlador de Dominio en NethServer para permitir
el registro y acceso seguro de estaciones de trabajo
GNUY/Linux a los servicios de Infraestructura IT.

e  Configurar un Cortafuegos en NethServer con el
objetivo de restringir la apertura de sitios o portales
web de entretenimiento 'y redes sociales,
evidenciando las reglas y politicas establecidas.

e  Establecer y configurar una VPN en NethServer para
crear un tdnel privado de comunicacién con una
estacion de trabajo GNU/Linux, evidenciando el
ingreso a contenido o aplicaciones de dicha estacion
a través de la VPN.

e Validar el funcionamiento y la eficacia de cada
servicio implementado desde una estacion de trabajo
GNU/Linux, asegurando la correcta integracion y
operatividad de la infraestructura IT en NethServer.

e Documentar detalladamente cada fase de
implementacién y configuracién, proporcionando
informacion clave para futuras operaciones,
mantenimiento y optimizacion de los servicios en
NethServer.

3 INSTALACION DE NETHSERVER

Se accede a la pagina oficial de NethServer y se procede
a la descarga de la imagen 1SO del sistema operativo. Luego, la
ISO se carga en la maquina y se llevan a cabo las
configuraciones correspondientes.

Figura 1. Pagina de descarga NethServer.
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Fuente: Autoria Propia.

Para la creacion de la maquina virtual de NethServer se
debe descargar la imagen 1SO desde la pagina oficial de




NethServer, después se debe ir a VirtualBox y cargar la imagen
1SO descargada previamente.

Figura 2. Maquina virtual de VirtualBox.

Fuente: Autoria Propia.

Luego, se crea una nueva maquina virtual en VirtualBox
con la imagen ISO descargada desde el enlace Getting started
with NethServer — NethServer.

Figura 3. Maquina virtual de VirtualBox.
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Fuente: Autoria Propia.

Se asigna un nombre a la maquina virtual y se define el
lugar de creacidn de la maquina virtual, a continuacion, se debe
asignar la cantidad de memoria esto varia segun la capacidad
del equipo anfitrién.

Figura 4. Maquina virtual, virtual box.

Fuente: Autoria Propia.

Se selecciona el nimero de procesadores fisicos y
légicos para la maquina virtual; asi mismo, se selecciona la
cantidad de memoria RAM que utiliza debido a que uno de los
Servicios es un proxy, es necesario tener una cantidad adecuada
de RAM por este motivo se selecciond 20 GB.

Figura 5. Maquina virtual, VirtualBox.

Fuente: Autoria Propia.

Se verifica que la configuracion de la maquina virtual
sea la correcta, desde la vista de resumen.

Figura 6. Instalacién de NethServer.
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Fuente: Autoria Propia.

Se enciende la maquina virtual y se procede a instalar el
sistema operativo.

Figura 7. Proceso de Configuracion de Zona horaria e idioma.
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Fuente: Autoria Propia.

Se realiza la configuracién de la region correspondiente,
para este caso, Bogotd, América. También se agrega una
distribucion de teclado en Esparfiol Latinoamérica.

Figura 8. Maqguina virtual de VirtualBox.
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Fuente: Autoria Propia.




Se realiza la configuracion de los adaptadores segun el
diagrama disefiado para cada una de las tres zonas.

Figura 9. Maquina virtual de VirtualBox.
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Fuente: Autoria Propia.

Al iniciar la instalacion solicita la creacion de una
contrasefia para el usuario root.

Figura 10. NethServer Inicio de Sesion
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Fuente: Autoria Propia.

Una vez finalizado el proceso, la maquina se reinicia y
se debe acceder con los datos asignados en el proceso de
instalacion.

Figura 11. inicio de sesion.

Fuente: Autoria Propia.

Se inicia sesion desde el equipo cliente para lograr
acceder a la interfaz grafica de NethServer.

Figura 12. Servicio Cliente
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Fuente: Autoria Propia.
Se agrega la direccion IP configurada durante la

instalacion, y se obtiene el mensaje que indica que no es seguro
acceder a esa pagina.

Figura 13. Servicio Cliente.

Go Back (Recommended) Advanced...

Learn more

192.168.20.84:9090 uses an invalid security certificate.
The certificate is not trusted because it is self-signed.

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

View Certificate

Go Back (Recommended) Accept the Risk and Continue

Fuente: Autoria Propia.
En las opciones avanzadas, se aceptan los riesgos al

navegar en la pagina, y continuar.

Figura 14. Servicio Cliente.
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Fuente: Autoria Propia.

Para acceder desde la interfaz grafica desde el
navegador, se debe acceder con los datos que se colocaron en el
proceso de instalacion.

4 TEMATICA 1 DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Implementacién y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario y




contrasefia, asi como también el registro de dicha estacion en
los servicios de Infraestructura IT de NethServer.

En consecuencia, al servidor NethServer con la
configuracion ya establecida anteriormente, ya se procedié a
modificar la informacién de la empresa, ahora se adapta los
servidores DNS.

Figura 15. Configuracion de DNS.

Fuente: Autoria Propia.
En la configuracion del servidor NethServer, se
destacan las opciones detalladas para la administracion eficiente
del sistema DNS. [1]

Figura 16. Configuracion de red.

Fuente: Autoria Propia.
En este entorno, se realiza una cuidadosa sincronizacion
de servicios de red para optimizar el rendimiento y garantizar
una conectividad estable y segura en todo momento.

Figura 17. Shell seguro

~ Fuente: Autoria Propia.

Este proceso de configuracion, llevado a cabo con
precision, contribuye significativamente a la eficacia operativa
y a la personalizacion del entorno de Shell en NethServer.

Figura 18. Configuracion DHCP en WAN (rojo).

Fuente: Autoria Propia.
La plataforma NethServer facilita esta tarea al permitir
que el sistema automatice la asignacién de direcciones IP a
traves del protocolo DHCP.

Figura 19. Configuracion y valores establecidos.
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Fuente: Autoria Propia.

Se realizara una gestion eficiente de las direcciones IP
en el segmento de red, asegurando una conexion estable y
simplificando la administracion de dispositivos en este entorno
especifico.

Figura 20. Valores establecidos.
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Fuente: Autoria Propia.

En este entorno, se destacan las opciones de
configuracién avanzadas que permiten adaptar la red a las
necesidades especificas.




Figura 21. Menu de interfaces.
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Fuente: Autoria Propia.

La disposicion organizada y las herramientas visuales
hacen que la experiencia de interactuar con el menu de
interfaces sea eficiente.

Figura 22. Configurar DHCP para comunicacion
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Fuente: Autoria Propia.

Esta configuracion permite adaptarse a las necesidades
especificas de la red, promoviendo una comunicacion estable.

Figura 23. LAN verde.
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Fuente: Autoria Propia.

Se procede a asignar los valores necesarios en la red
verde. Este enfoque meticuloso asegura que la LAN verde
funcione de manera optima, facilitando una comunicacion
estable.

Figura 24. Cambio de valores para LAN verde.

Fuente: Autoria Propia.

Se procede a realizar la configuraciéon de la nueva
direccion IP para poder ingresar por medio del navegador. Se
accede al sistema utilizando las credenciales del usuario "root"
y la correspondiente contrasefia.

Figura 25. Menu de ingreso del servidor NethServer.
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Fuente: Autoria Propia.

Se procede a ajustar la configuracién de la red de
invitados (marcada en azul), En esta nueva configuracion de
red, se esta realizando un cambio en la subred, y para ello, se
realizara asignando la direccion IP.

Figura 26. Configuracion Red Invitados.

Fuente: Autoria Propia.

Se ingresa a la seccion de configuracion de la red de
invitados para asignar valores para su respectiva conexion




Figura 27. Asignar direccion IP en la Red de Invitados

Fuente: Autoria Propia.
Se ingresan los respectivos valores de configuracion.

Figura 28. MenU de redes configuradas.

Fuente: Autoria Propia.

Su conducta en esta seccidn se observa que las tres
respectivas interfaces con sus diferentes asignaciones de
valores.

Figura 29. Informacién sobre las interfaces.

Fuente: Autoria Propia.

Se accede a la interfaz de la consola en NethServer y,
mediante la ejecucion del comando IP a', se corrobora la
efectividad de las modificaciones realizadas.

Figura 30. Servidor DHCP.

Fuente: Autoria Propia.

La configuracion del servidor DHCP para enrutamiento
generado automaticamente por el servidor implica la
implementacion de la funcion de enrutamiento dindmico en el
servidor DHCP. Esto permite que el servidor DHCP informe a
los clientes sobre la configuracion de la puerta de enlace
predeterminada y otros parametros de red necesarios para el
enrutamiento.

Figura 31. Escaneo de redes en interfaces.

Fuente: Autoria Propia.

Su conducta dentro de la seccion de interfaces,
especificamente en la interfaz enp0s9, se procedio a hacer clic
en la opcidn de escaneo de red.” se realizan las modificaciones
en la interfaz de red enp0s9,

Figura 32. Configuracion enp0s9.
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Fuente: Autoria Propia.

Ha demostrado la capacidad de mantener y se ajusta
eficazmente y se afiaden los valores determinados para su
respectiva comunicacion,




Fuente: Autoria Propia.

Inicia el proceso de almacenar las modificaciones
realizadas, En la implementacion exitosa de los valores, se
asegura que los cambios realizados se llevaron a cabo de manera
adecuada

Figura 34. Verificacion de valores.

Fuente: Autoria Propia.

Tiene una sélida capacidad observar como la seccion de
DHCP la configuracién en el sistema quedd registrada
exitosamente,

Figura 35. Ingreso en el sistema operativo Debian Server.
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Fuente: Autoria Propia.

Al observar la imagen, tiene un historial de crear y se
evidencia la conexion exitosa del equipo con una direccién IP
asignada dentro del rango predefinido,

Figura 36. DNS configuracion.

Fuente: Autoria Propia.

Se destaca por qué se puede tener el control sobre el
sistema de registros entre la comunicacion del servidor.

Figura 37. Registro DNS.
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Fuente: Autoria Propia.

En este proceso, se ingresa al registro previo con el
nuevo dominio y demas datos para la comunicacion, aqui se
puede observar que al momento de agregar la nueva DNS se
tiene un nuevo dominio apuntandole a la direccion IP
establecida anteriormente.

Figura 38. Verificacion de dominio.

Fuente: Autoria Propia.

Se observa que al momento de ingresar con el dominio
en el servidor de Ubuntu muestra un mensaje de error donde
indica que no hay comunicacion con el dominio.




Figura 39. Verificacion del dominio.
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Fuente: Autoria Propia.

Trabaja de manera efectiva, pero si se ingresa al sistema
operativo Debian que si se encuentra dentro del rango de la
LAN. Se observa que posee acceso desde el dominio
dauscategui.local cumpliendo con los requerimientos de la
tematica 1.

5 TEMATICA 2 PROXY

Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde NethServer a través de un proxy
que filtra la salida por medio del puerto 3128.

Figura 40. Configuracion inicial en interfaz grafica

Fuente: Autoria Propia

Se realiza el cambio del nombre de la compafiia que trae
por defecto. Para este caso se deja como Diplomado_Linux.

Figura 41. Configuracién de SSH

Fuente: Autoria Propia.

Por seguridad se debe cambiar el puerto que trae
configurado por defecto, al puerto 33. Ahora, se debe configurar
el direccionamiento IP para cada una de las zonas del
NethServer.

Figura 42. Configuracion de la red WAN (Roja).
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Fuente: Autoria Propia.

Entrado a las reglas de la interfaz, se selecciona la zona
roja para realizar la configuracion respectiva.

Figura 43. Configuracion zona roja con direccionamiento
DHCP
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Fuente: Autoria Propia.

Ahora se configura la zona roja (WAN, Internet) la cual
permitird dar internet a la zona verde filtrando los contenidos,
el servidor NethServer obtendra la configuracion de IP por
medio de DHCP.

Figura 44. Configurar la red LAN (verde)
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Fuente: Autoria Propia.

Se configura la verde (LAN) en la misma red que va a
estar el desktop Ubuntu.

Figura 45. Se configura la red LAN (verde) Con la direccion
IP estética 192.168.15.1)
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Fuente: Autoria Propia.

Esta configuracion se realiza desde la opcion de red del
panel del servidor NethServer y tendra la IP 192.168.15.1.




Figura 46. Configuracion zona DMZ (naranja)
LT

Choose Role for interface

about

Q (%] = 9

LAN (green) WAN (red) Guests (blue) DMZ (orange)

Fuente: Autoria Propia.

Ahora se configura la zona naranja (DMZ) la cual
permitira acceder a los servicios que entregue Debian Server.

Figura 47. Configuracion zona DMZ con la direccion IP
estatica 10.10.1.1 s

Ethernet

1P address

Netrmask

Fuente: Autoria Propia.

Para esta configuracion de red, el servidor NethServer
tendra la IP 10.10.1.1

Figura 48. Resumen de configuracion de las tres zonas que se
van a utilizar.
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Fuente: Autoria Propia

Como se puede observar ya se cuenta con las 3 zonas
configuradas correctamente. Ahora, desde Software Center se
descargan las aplicaciones requeridas para la configuracion del
servidor proxy.

Figura 49. Instalacion de Firewall
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Fuente: Autoria Propia.

Para poder crear el servidor proxy es necesario instalar el
servicio de firewall que permite filtrar los paguetes que se
transmiten en la red, para ello se accede desde el NethServer al
apartado de Software Center y se busca por firewall
seleccionando la opcién de firewall basico, se elige la opcion de

instalar aplicacion y se espera que realice el proceso de
instalacion.

Figura 50. Configuracién de las zonas.

Fuente: Autoria Propia.
Después de instalado el servicio, se accede al menu de
firewall se puede ver el estado de la configuracion de firewall
con cada una de las zonas.

Figura 51. Instalacion Web Proxy.

Fuente: Autoria Propia.

Aqui se puede ver el proceso de instalacion del Web
Proxy para la implementacion de la tematica.

Figura 52. Proxy no configurado.

192.188.2091

Fuente: Autoria Propia.

Como se puede observar el proxy no esta funcionando
debido a que no se ha configurado; para ello se debe configurar
las zonas por las que funcionara, asi como el modo que tendra:
manual o transparente.




Figura 53. Configuracion de proxy de manera manual
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Fuente: Autoria Propia.

Se bloquea el puerto HTTP-HTTPS para que desde la
zona verde no se pueda acceder a NethServer.

Figura 54. Configuracidn final de proxy.
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Fuente: Autoria Propia.

Aqui se puede observar como queda
servicio Proxy.

configurado el

Figura 55. Servicio Squid.

Fuente: Autoria Propia.

Desde el menu sistema se comprueba que el servicio de
Squid en los puertos 3128, 3129 y 3130 estd correctamente
configurado.

_Figura 56. Configuracion de las reglas de filtrado.

Fuente: Autoria Propia.

Se ingresa desde el mend proxy a la opcion de
categorias. Se debe instalar los paquetes requeridos.

Figura 57. Configuracion y descarga de listas

Fuente: Autoria Propia.

Una vez instalados los paquetes, aparece la opcién de
universidad de touluse (libre). Se configuran y descargan las
listas correspondientes.

Figura 58. Configuracion de filtros
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Fuente: Autoria Propia.

Una vez descargadas las categorias se procede a
configurar los filtros [2], para ello se accede al menu de filtro
dentro de web proxy, se crea una regla de opcién global para
poder agregar las listas que se descargaron.

Figura 59. agregando categorias

Fuente: Autoria Propia.

Teniendo un perfil predeterminado, se procede a agregar
las categorias que se bloquearan, en este caso se seleccionan las
opciones de adult y mixed_adult

10



_Figura 60. Configuracion de red en el equipo cliente.
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Fuente: Autoria Propia.
Ahora, en la configuracion de red del equipo cliente se
establece en manual y se coloca la IP del servidor proxy en el
puerto 3128.

_ . Navegacion a paginas de la categoria Adultos

3in: 192.168.15.58

Fuente: Autoria Propia.

Accediendo a una pagina para adultos desde el desktop,
se obtiene el mensaje que indica que el acceso a este sitio esta
blogueado.

ginas de la categoria noticias

EL TIEMPO

Yioo Hifestejo detras 0
e | e
Seguir o colombianas m
acabar con el m Polonta: uno

Fuente: Autoria Propia.

Accediendo a la pagina de noticias El Tiempo desde el
equipo cliente, y se observa que la pagina carga correctamente

Figura 63. Registro de acceso en NethServer

Fuente: Autoria Propia.

Para finalizar, se puede revisar el registro de acceso
desde NethServer y se obtiene el resultado del contenido que ha
sido filtrado.

6 TEMATICA 3 CORTAFUEGOS

Implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux.

Figura 64. Instalacion del firewall

Fuente: Autoria Propia.

Se realiza la instalacion del paquete llamado firewall
basico en el entorno gréfico de NethServer, el cual se procedera
a configurar para completar la tematica escogida.
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Figura 65. Aplicaciones instaladas

Fuente: Autoria Propia.

Se evidencia la Instalacion exitosa del paquete firewall en
sistema NethServer. [3]

Figura 66. Conexion a facebook.com

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida

2mfemomoc

Fuente: Autoria Propia.

Se evidencia que la conexion al sitio web de

facebook.com funciona correctamente.

Figura 67. Creando la regla de firewall
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Fuente: Autoria Propia.

Se crea una nueva regla de firewall, en el ejercicio lo que
realizara sera bloquear las conexiones hacia la IP 163.70.152.35

la cual pertenece al dominio de Facebook.com. De esta forma,
lo que hara el cortafuegos sera impedir acceder a ese sitio web.

Figura 68. Reglas creadas del firewall
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Fuente: Autoria Propia.
Se ha creado la nueva regla, el origen seréa la red verde
la cual es cliente, el origen serd la direccion IP de facebook.com

y el servicio a bloquear sera “any”, es decir cualquiera del host.

Figura 69. Funcionamiento del firewall para facebook.com

No se puede cor

Fuente: Autoria Propia.

Se evidencia que las conexiones al sitio web

facebook.com han sido bloqueadas exitosamente.

Figura 70. Nuevas reglas del firewall

mmfsmomo
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Fuente: Autoria Propia. Figura 73. Interfaz de Inicio NethServer
&
Se crean las reglas para el sitio web instagram.com y
netflix.com, de la misma manera que el firewall bloqueara el
acceso a ellos.

Figura 71. Funcionamiento del firewall para instagram.com

No se puede conectar

Fuente: Autoria Propia.

Antes de proceder se debe aclarar los rangos de IP que se
manejan, para ello se debe poseer una visién clara de los rangos
de IPv4 que se maneja en cada zona.

Figura 74. Estructura de Red

Fuente: Autoria Propia. WIERNET

Se evidencia que las conexiones al sitio web
instagram.com han sido bloqueadas exitosamente. SR
NAT

DMZ - Zona desmilitarizada

NethServer

Figura 72. Funcionamiento del firewall para netflix.com &

LAN
No se puede conectar

Fuente: Autoria Propia. [4].

Una vez se aclara la estructura y el rango de IP que se
manejan, Ir a la interfaz grafica de NethServer y configurar toda
la red de acuerdo con los rangos de IP establecidos en el paso
anterior, para ello ir a sistema y buscar redes, en ella configurar
las direcciones IP de acuerdo con las zonas.

Fuente: Autoria Propia.

. . . . . Figura 75. Configuracion de redes en NethServer
Se evidencia que las conexiones al sitio web netflix.com

han sido bloqueadas exitosamente.

7 TEMATICA 5 VPN

Implementacién y configuracion detallada de la creacion
de una VPN que permita establecer un tanel privado de
comunicacion con una estacion de trabajo GNU/Linux. Se debe
evidenciar el ingreso a algun contenido o aplicacion de la
estacion de trabajo.

Una vez realizado el paso de instalacion se procede a
iniciar la interfaz grafica de NethServer desde el cliente. Para
ello se debe ir al navegador de preferencia y después se debe Fuente: Autoria Propia.
iniciar en la IP y el puerto que indique NethServer con las
credenciales dadas, por defecto el usuario es root y la contrasefia
es la que se asigno al momento de instalacion.
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Después de haber sido configuradas, se debe asignar Al terminar de configurar la red correctamente y haberse

manualmente la direccion IP estatica en cada equipo de todas comprobado ir al sistema, seleccionar la opcion grupos,
las zonas, utilizando la configuracién establecida en usuarios, opcion agregar, LDAP e instalar, de acuerdo con la
NethServer, para ello ir al equipo de la zona que se desea y documentacion oficial de NethServer [5], estos se crean con el
asignarla respectivamente. fin de tener 2 clientes en los canales del tanel.

Figura 76. Configuracion IP de equipo en zona verde Figura 79. Interfaz de creacion de usuarios.

Fuente: Autoria Propia Fuente: Autoria Propia
Una vez realizado el paso anterior, se debe proceder de Una vez creado e instalado el paquete respectivo que se
igual manera en la configuracion del equipo de computo en la solicita en el paso anterior, crear 2 usuarios en la opcién add
zona naranja. account.
Figura 77. Configuracion IP de equipo en zona Naranja Figura 80. Interfaz de creacion de usuarios

Fuente: Autoria Propia Fuente: Autoria Propia.
Para verificar su correcta configuracion se debe realizar Ahora se procede con la creacién de los usuarios y se
un ping con el cual se prueba entrada, salida de datos y la asigna a un grupo y una contrasefia, se debe especificar
comunicacion con las otras redes. correctamente los datos, ya que se usan posteriormente, se

recomienda guardar las credenciales.
Figura 78. Ejecucion de comando Ping
Figura 81. Creacion de usuario.

=4 tt1=126 tine=1

Fuente: Autoria Propia
Fuente: Autoria Propia.
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Acceder a la seccién de aplicaciones y buscar OpenVVPN. Figura 84. Configuracion de servicio RoadWarrior
Este servicio externo debe ser instalado para habilitar la gestion r
y configuracion de la VPN.

Figura 82. Instalacion de servicio VPN.

Fuente: Autoria Propia.

Ahora ir en la opcién Add account, en la ventana que se
despliega en modo seleccionar usuario del sistema y en usuario
Fuente: Autoria Propia. seleccionar uno de los usuarios creados antes.

Una vez instalado dirigirse a aplicaciones, se debe Figura 85. Asignacion de usuario en servicio creado.
observar el icono de VPN, esté indica que el servicio se ha :
instalado correctamente, después de ello se debe dar click sobre
este servicio y llevard a las opciones de configuracion de
OpenVPN.

Figura 83. Comprobacién de instalacion de servicio

Fuente: Autoria Propia.

Después se debe seleccionar uno de los usuarios
asignados en el servicio, en la parte derecha se encuentra un
icono de 3 puntos, dar click y seleccionar la opcion descargar.

Fuente: Autoria Propia. Figura 86. Descarga de credenciales de conexion para la VPN

Después de haber entrado en el servicio instalado buscar
OpenVPN RoadWarrior para configurar la red privada y asignar
los usuarios respectivos, seleccionar en auth mode usuario,
contrasefia y certificado, en modo enrutada, en red un nuevo
rango de IP que se usara para los tuneles al igual que la
respectiva mascara de red, y por ultimo se asigna la puerta de
enlace.

Fuente: Autoria Propia.

Ir a la pagina oficial de OpenVPN desde el sistema
operativo Windows, descargar e instalar el software oficial de
esta pagina, este funciona para probar y testear la conexion por
VPN.
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Figura 87. Pagina de descarga de OpenVPN
3 O

Fuente: Autoria Propia.

Al terminar el proceso de descarga e instalacion se debe
observar una interfaz gréafica similar a la siguiente. En esta
etapa, se procederd a transferir los archivos previamente
descargados por los usuarios desde Ubuntu y a trasladarlos a
Windows. Posteriormente, se cargaran estos archivos en la
interfaz grafica de OpenVPN.

Figura 88. Interfaz gréfica OpenVPN para carga de archivos.

Import Profile

Fuente: Autoria Propia.

Al cargar los archivos de los usuarios se va a solicitar la
contrasefia, ingresar la contrasefia con la que se crea el usuario,
una vez hecho esto la conexion se levanta y se puede observar
el trafico tanto entrante como saliente.

Figura 89. Prueba de conectividad VPN.

Fuente: Autoria Propia.

Para finalizar, regresar a la interfaz grafica, en el estatus
del usuario con el que se prueba la conexion, ahora se ve que
cambia el estatus a conectado y aparece la fecha de conexion.

Figura 90. Verificacion de levantamiento de VPN exitoso.

Fuente: Autoria Propia.
8 CONCLUSIONES.

La implementacion de la VPN ha proporcionado una capa
adicional de seguridad al establecer tdneles privados de
comunicacion, permitiendo un acceso remoto seguro a
contenido y aplicaciones desde estaciones de trabajo
GNU/Linux.

La implementacion y configuracién de un proxy en
Nethserver permite tener control sobre el trafico que va a pasar
por ciertos puertos desde un cliente GNU/Linux Ubuntu
Desktop, de igual forma, es posible filtrarlos mediante reglas
para garantizar que no se vea afectada la infraestructura de las
empresas.

El uso de un Firewall, también conocido como
Cortafuegos, en sistemas de cddigo abierto permite bloquear
especificamente ciertos tipos de conexiones, ya sea por puertos
o direcciones IP que en este caso se realizd con sitios de
entretenimiento y redes sociales, sin embargo, esto podriamos
usarlo para afiadir una capa adicional de seguridad al entorno.
Estas herramientas son esenciales para gestionar conexiones de
manera segura, permitiendo solo aquellas que sean necesarias y
bloqueando el acceso no autorizado. Esto contribuye
significativamente a mitigar posibles amenazas cibernéticasy a
proteger la integridad de los sistemas contra posibles
intrusiones.

Esta iniciativa ha logrado exitosamente sus metas al
consolidar la infraestructura de IT a través de la implementacion
y configuracion eficaz de servicios esenciales en DNS server y
controlador de dominio en NethServer.

Este logro establece una base robusta para una red
segura y operativamente eficiente, posicionando de manera
solida al sistema para enfrentar los desafios actuales y futuros
con resiliencia y eficacia.
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