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Abstract

This article presents the result of a research of the Flatpak and Snap package managers used to distribute open-source
software on Linux systems. Both package managers are characterised by their versatility and implementation of sand-
boxing. As part of the research, a test application was prepared, which was built in the Flatpak and Snap formats and
published in the official software repositories, where for Flatpak it is Flathub and for Snap it is the Snap Store. The
prepared application was first used to test and compare the implementation of sandboxing rules. This was followed by
tests of RAM usage and start-up time by the application installed in both formats. The result of the research is an analy-
sis of the measurement results and the drawing of conclusions.
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Streszczenie

Artykut przedstawia wynik badan nad menedzerami pakietow Flatpak oraz Snap wykorzystywanych do dystrybucji
oprogramowania o otwartym kodzie w systemach Linux. Obydwa menedzery pakietow cechuja si¢ uniwersalnoscia
oraz implementacja systemu piaskownicy (ang. sandboxing). W ramach badan przygotowana zostata aplikacja testowa,
ktéra zbudowano w formatach Flatpak i Snap, a takze opublikowano w oficjalnych repozytoriach z oprogramowaniem,
gdzie dla Flatpak jest to Flathub, a dla Snap — Snap Store. Przygotowang aplikacje¢ najpierw wykorzystano do zbadania
i pordwnania implementacji zasad piaskownicy. Nastepnie przeprowadzono testy uzycia pamieci RAM oraz czasow
uruchamiania przez aplikacje zainstalowana w obydwoch formatach. Wynikiem badan jest analiza uzyskanych pomia-
réw oraz wyciagnigcie wnioskow.

Stowa kluczowe: Flatpak; Snap; menedzer pakietow; otwarty kod; wydajnos¢ aplikacji
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1. Wstep Skoncentrowano si¢ na kluczowych aspektach technicz-
nych, efektywnosci i bezpieczenstwa. Opracowana
analiza opiera si¢ na konkretnych badaniach, w trakcie
ktorych przygotowano aplikacje testowa o nazwie ,,Ta-
bela”, zbudowang zaréwno w formacie Flatpak, jak
i Snap. Nastepnie opublikowano t¢ aplikacje w oficjal-
nych repozytoriach, tj. Flathub dla Flatpaka [1] oraz
Snap Store dla Snapa [2].

Aplikacja Tabela jest prostym narz¢dziem pozwala-
jacym wyswietli¢ zawarto§¢ wybranego pliku CSV
w formie graficznych wierszy ikolumn. Dodatkowo,
zaznaczane sg puste komorki, a takze istnieje mozliwos¢
dodania kolejnych wierszy. Uzytkownik moze réwniez
zapisa¢ dane do formatu CSV lub XML. Aplikacja
zostata napisana z wykorzystaniem j¢zyka programo-
wania Python oraz bibliotek graficznych Qt w wersji 6
(udostepnione dla jezyka Python jako biblioteka PySi-
de6). Kod zrédlowy aplikacji zostal udostepniony
w repozytorium Codeberg [3]. W celu publikacji aplika-
cji w Snap Store oraz Flathub zostaly przygotowane
pliki manifestu. Repozytorium Github [4] zawiera plik
manifestu dla sklepu z aplikacjami Flathub, a repozyto-
rium Codeberg [5] plik manifestu napisany z mysla
o sklepie z aplikacjami Snap Store.

W dziedzinie dystrybucji oprogramowania o otwartym
kodzie, menedzery pakietow odgrywaja kluczowa rolg
w zapewnieniu efektywnego i bezpiecznego sposobu
dostarczania aplikacji do uzytkownikow. W ostatnich
latach dwie technologie, tj. Flatpak i Snap, wylonily si¢
jako znaczace rozwigzania w tym obszarze. Obie te
platformy przyniosty nowatorskie rozwigzania w zakre-
sie pakowania i dystrybucji aplikacji, a ich popularnosé
nadal rosnie ws$rdd tworcOw oprogramowania oraz
uzytkownikoéw systemoéw Linux.

Podczas badan skupiono si¢ na kilku kluczowych
zagadnieniach. Przeanalizowano implementacje zasad
piaskownicy (ang. sandboxing), ktéra jest istotnym
aspektem w kontek$cie bezpieczenstwa i izolacji aplika-
cji. Nastgpnie przeprowadzono testy wydajnosci,
W postaci pomiaru uzycia pami¢ci RAM i czasu uru-
chamiania aplikacji w obu formatach. Wyniki tych ba-
dan daja szersze spojrzenie na Flatpaka i Snapa pod
katem efektywno$ci i wydajnosci.

Niniejszy artykut stanowi rezultat przeprowadzo-
nych badan, ktérych celem jest doglebna analiza po-
rownawcza menedzeréow pakietow Flatpak 1 Snap
w kontekscie dystrybucji oprogramowania open-source.
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1.1. Menedzer pakietow

Menedzer pakietow (ang. Package Manager) to opro-
gramowanie zazwyczaj wykorzystywane w systemach
Linux do instalacji, aktualizacji i usuwania oprogramo-
wania, na przyktad aplikacji tekstowych, z interfejsem
graficznym czy dodatkowych bibliotek (ang. libraries)
oraz innych moduléw. Instalacja oprogramowania
z wykorzystaniem menedzera pakietdéw jest procesem
koherentnym, to znaczy, ze za kazdym razem wyglada
podobnie. Oprogramowanie jest pobierane z zaufanego
serwera zwanego repozytorium i jest ono zazwyczaj juz
w wersji skompilowanej pod architektur¢ procesora
komputera wykorzystywanego przez uzytkownika.
Wraz z plikami binarnymi potrzebnymi do instalacji
programu, pobierane s3 inne metadane, ktoére zawieraja,
miedzy innymi, opis aplikacji, informacje o autorach,
licencji i inne dane identyfikacyjne, a takze dodatkowe,
wymagane zaleznosci oraz skrypty instalacyjne. Mene-
dzery rowniez czesto sprawdzajg skroty kryptograficz-
ne, na przyktad sumy kontrolne SHA-256, aby upewnic
si¢ 0 autentycznos$ci i zgodnosci ze zroédlem pobranych
pakietow. Dodatkowo, niektére menedzery pakietow
moga rowniez wykorzystywa¢ podpisy cyfrowe do
weryfikacji.

1.2. Flatpak

Flatpak to jeden z najpopularniejszych uniwersalnych
menedzerow pakietdéw. Moze by¢ on wykorzystywany
w wielu dystrybucjach i dziata na warstwie systemowe;j
i aplikacji. Menedzer pakietéw wywodzi si¢ z projektu
,.Xxdg-app” opracowywanego w 2014 roku. Flatpak ba-
zuje na pracach wykonanych przez programiste Alexan-
dera Larssona, a w projekt zainwestowato wiele zna-
nych firm, w tym Red Hat, Endless Computers oraz
Collabora.

Uzytkownicy moga zarzadza¢ aplikacjami Flatpak
na roézne sposoby, zarowno za pomocg interfejsow gra-
ficznych, jak i tekstowych. Waznym narzedziem jest
aplikacja Flatseal pozwalajaca zarzadza¢ uprawnienia-
mi. Aplikacje Flatpak sa dystrybuowane za pomoca
repozytoriow, gdzie Flathub jawi si¢ jako najwigkszy
katalog, zawierajacy ponad 2800 programéw. Dostgpne
sa zarowno aplikacje o otwartym kodzie, jak i wlasno-
sciowe. Mozna takze instalowac aplikacje za pomocg
plikow .flatpak i .flatpakref.

Cechg wyrdzniajaca Flatpak jest pakowanie aplikacji
w kontenery, ktore zawieraja wszelkie niezbedne zalez-
no$ci. Podczas pracy, aplikacja znajduje si¢ w izolowa-
nym $rodowisku, tak zwanej piaskownicy, ktéra zazwy-
czaj zawiera program oraz srodowisko uruchomieniowe.
Aplikacja dziata nad warstwa systemu, dzigki czemu
moze by¢ uruchamiana w wielu dystrybucjach.

Flatpak wykorzystuje mechanizm portali (ang. por-
tals), co pozwala skonteneryzowanym aplikacjom ko-
munikowac si¢ z innymi ustugami systemowymi. Mowa
tu, miedzy innymi, o systemie plikow, czy dostepie do
mikrofonu. Kolejnym, waznym skladnikiem aplikacji
Flatpak jest §rodowisko uruchomieniowe (ang. runti-
me). Kazda aplikacja musi by¢ zbudowana w oparciu
o srodowisko uruchomieniowe. Srodowiska uruchomie-

niowe zapewniaja rowniez podstawowe sktadniki wyko-
rzystywane przez programy. W jednym systemie mozna
zainstalowa¢ wiele $rodowisk uruchomieniowych,
w tym w wielu wersjach. Srodowiska uruchomieniowe
sa niezalezne od dystrybucji i poszczegdlnych wersji
systemOw operacyjnych.

Ze wzgledu na to, ze Flatpak nie wykorzystuje do-
stepnych w systemie bibliotek, menedzer pobiera
wszelkie zaleznosci ponownie. Aby ograniczy¢ zajgtos$é
dyskowa, wprowadzono mechanizm deduplikacji $ro-
dowisk uruchomieniowych i innych sktadnikow. Flat-
pak w pewnym stopniu jest w stanie wspotdzieli¢ pewne
moduty, aby obnizy¢ zajetos¢ dyskowa, a deduplikacja
ma tym bardziej pozytywny wplyw, im wigcej aplikacji
Flatpak zainstalowano w systemie.

1.3. Snap

Snap to uniwersalny menedzer pakietow stworzony
przez firm¢ Canonical, zaprojektowany dla systemow
Linux. Pierwotnie, Snap byt dost¢pny tylko w dedyko-
wanej dystrybucji Ubuntu Core, jednak w 2016 roku
zostat rozszerzony na systemy desktopowe.

Uzytkownik moze zainstalowaé oprogramowanie
Snap na rézne sposoby, w tym poprzez Snap Store do-
stepny w systemach Ubuntu. Oprogramowanie w Snap
Store pochodzi z centralnego repozytorium, dostarcza-
nego zar6wno przez niezaleznych tworcow, jak i firmy
komercyjne. W Snap Store dostepne jest oprogramowa-
nie o otwartym kodzie oraz wlasnos$ciowe.

Modut dystrybucji oprogramowania w Snap jest
kontrowersyjny, poniewaz cho¢ sama technologia Snap
jest otwarta, tak Snap Store pozostaje jedynym repozy-
torium zdalnym, nad ktéorym kontrole ma wytacznie
firma Canonical, a kod zrodtowy repozytorium nie jest
dostepny publicznie. Menedzer pakietow Snap zostat
zoptymalizowany tylko pod katem Snap Store oraz
dystrybucji z wykorzystaniem lokalnych plikow .snap.

Snap bazuje na systemie inicjalizacji Systemd do-
stepnym w wickszosci dystrybucji. Jest to modut po-
trzebny, poniewaz w systemie operacyjnym wykorzy-
stujacym menedzer Snap uruchamiany jest proces dzia-
lajacy w tle (ang. deamon) o nazwie ,,snapd”. Jego za-
daniem jest ciggla i dynamiczna obstuga aplikacji oraz
proceséw zainstalowanych za pomocg tego menedzera
pakietow. Aplikacje Snap sa réwniez automatycznie
aktualizowane w tle.

Snap wykorzystuje mechanizmy izolacji. Zainstalo-
wana aplikacja dziata w specjalnym kontenerze, co
znacznie zwicksza bezpieczenstwo i prywatno$¢ uzyt-
kownika. W celu dostepu do wybranych elementéw, na
przyktad urzadzen USB, mikrofonu czy kamery wideo,
aplikacje Snap wykorzystuja modut o nazwie ,,Interfej-
sy” (ang. Interfaces). Interfejsy Snap czgsto wykorzy-
stuja domyslne interfejsy API systemow Linux oraz
standaryzowane interfejsy XDG Desktop Portals. Uzyt-
kownik moze dowolnie zarzadza¢ uprawnieniami da-
nych aplikacji do poszczegdlnych elementow. Modyfi-
kacja uprawnien jest mozliwa z wykorzystaniem aplika-
cji Snap Store oraz interfejsu tekstowego w konsoli.
Programy Snap sg dystrybuowane razem ze wszelkimi
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zaleznos$ciami potrzebnymi do dziatania oprogramowa-
nia, tym samym nie s3 zalezne od sktadnikow systemo-
wych.

Snap wykorzystuje réwniez system plikoéw Squ-
ashFS. Jest to system plikow tylko do odczytu (ang.
read-only filesystem) stosowany w systemach operacyj-
nych, ktory zostal zaprojektowany do efektywnego
kompresowania i przechowywania danych. Aplikacje
Snap s3 zwykle opakowane w pojedyncze pliki Squ-
ashFS o rozszerzeniu ,,.snap”, ktore zawieraja wszystkie
pliki, biblioteki i zaleznosci wymagane do dziatania
aplikacji. Metadane zawarte w pliku SquashFS sg inter-
pretowane przez snapd w celu skonfigurowania odpo-
wiednio uksztattowanej bezpiecznej piaskownicy dla
aplikacji. Po zainstalowaniu aplikacji Snap, w systemie
uzytkownika plik jest montowany i dekompresowany
wtedy, kiedy to potrzebne. W systemie plikow pliki
Snap sa widziane jako abstrakcyjne urzadzenia w for-
macie ,,loop”.

Unikatowa zaleta uniwersalnego menedzera pakie-
tow Snap jest mozliwo$é dostarczania réznych typow
aplikacji, a takze catych stosow oprogramowania.
W repozytorium Snap Store dostgpne sg nie tylko apli-
kacje z interfejsem graficznym czy narzedzia konsolo-
we, ale takze pelne aplikacje serwerowe zawierajace
wiele sktadnikow, w tym serwer WWW, silnik bazoda-
nowy, interfejs uzytkownika oraz wykonywalny kod.

2. Przeglad literatury
2.1. Menedzery pakietow

Wynikiem prac nad rozwigzaniem, ktére pomoglyby
w zarzadzaniu pakietami, jak i aplikacjami oraz ich
zalezno$ciami, sg menedzery pakietow. Jak zauwaza
autor publikacji [6] nie tylko instalacja oprogramowania
stata si¢ latwiejsza, ale tez ich aktualizacja oraz utrzy-
manie. O wiele latwiej maja tez deweloperzy, tworcy
oprogramowania. Publikacja aplikacji jest prostsza,
a uzytkownik ma ulatwiong instalacj¢ — réwniez po-
przez oprogramowanie z interfejsem graficznym GUI
(ang. Graphical User Interface). Wokot menedzerow
pakietow zbudowano wiele aplikacji, ktore za pomoca
kilku kliknie¢ mysza pozwalaja na instalacje okreslone-
go oprogramowania. Najwigksza zaleta wykorzystywa-
nia menedzerow pakietoOw jest ponowne wykorzystywa-
nie komponentow zewngtrznych (ang. third-party) bez
ponoszenia konsekwencji w postaci przywolanego
wczesniej zjawiska ,,Dependency Hell” oraz w formie
lepszego wykrywania problemow z kompatybilnosciag
jeszcze na etapie produkcji oprogramowania.

Autorzy pracy [7] roéwniez podkreslaja znaczenie
nowoczesnych menedzerow pakietow jako niezwykle
waznego sktadnika w procesie dystrybucji oprogramo-
wania o otwartym kodzie, jednak takze zauwazaja pro-
blemy wynikajace z ich architektury. Jak zaznaczaja,
aktualnie wykorzystywane menedzery pakietow cechuja
si¢ budowa monolityczng i doraznymi mechanizmami
rozwigzywania probleméw z zalezno$ciami oraz nie-
standardowymi heurystykami. Zdaniem autoréw, roz-
wigzaniem dostrzezonych probleméw moga by¢ modu-
lowe menedzery pakietow.

W pracy [8] skupiono si¢ na bezpieczenstwie mene-
dzerow pakietow. W ramach badan przeprowadzono
audyt bezpieczenstwa menedzera pakietow CPAN (ang.
Comprehensive Perl Archive Network) dla jezyka Perl.
Autorzy roéwniez zbadali popularne menedzery pakie-
tow pod katem szerokiej gamy wytycznych dotyczacych
bezpieczenstwa. Badanie integracji wykazalo, ze niekto-
re z menedzerow pakietow nie wykorzystuja nawet tak
prostej metody zabezpieczajacej jak sprawdzanie sum
kontrolnych danych udostgpnionych oraz danych po-
branych. Jak wynika z badan, menedzer cabal-install nie
sprawdza sum kontrolnych, a Easylnstall tylko wtedy,
kiedy takowa sumg kontrolng dostarczy autor oprogra-
mowania. Dla kontrastu, CPAN zawsze bada sumy
kontrolne.

2.2. Uniwersalne menedzery pakietow

Standardowe menedzery pakietow w systemach Linux
czesto sa powigzane z konkretnymi dystrybucjami.
Dystrybucja Debian i bazujaca na niej dystrybucja
Ubuntu wykorzystuje APT (ang. Advanced Packaging
Tool), a dystrybucja Fedora oferuje DNF (ang. Dandi-
fied YUM). Autor pracy [9] przedstawia problematyke
standardowych menedzeréw pakietow. Rozwazane sg
takie zagadnienia jak przywigzanie danego menedzera
do jednej dystrybucji, co utrudnia dystrybucj¢ oprogra-
mowania, a takze o utrudnionym dostepie do nowszych
wersji aplikacji — czesto dana wersja wybranej aplikacji
jest Scisle powigzana z wersja systemu operacyjnego.

W omawianym artykule wskazano, ze uniwersalne
menedzery pakietdw sg rozwigzaniem opisanych pro-
blemoéw. Autor skupia si¢ na menedzerze Flatpak, ktory
jest dostepny w wielu dystrybucjach rodziny systemow
Linux, a wigc jednoczesnie mozna wykorzystywacé go
na wielu réznych systemach.

Uniwersalne menedzery pakietOw nie zawsze sg po-
zytywnie oceniane. Popularnym artykutem jest [10],
gdzie autor wskazuje powody, przez ktére nie uwaza
menedzera pakietow Flatpak za dobre rozwigzanie dys-
trybucji aplikacji w systemach typu Linux. Wymienia,
miedzy innymi, potrzebe pobierania wielu megabajtow
danych czesto dla prostych aplikacji. Za przyktad poda-
je aplikacje KCalc, gdzie sama aplikacja zajmuje 4,4
MB, jednakze wraz z nig uzytkownik musi pobra¢ nie-
malze 900 MB innych modutéw potrzebnych do uru-
chomienia. W publikacji wyszczegdlniono takze pro-
blem z btednie dzialajacym systemem dzielenia $rodo-
wisk wykonawczych (ang. runtime) dla aplikacji,
a takze zwigkszone uzycie pamigci operacyjnej RAM.

W odpowiedzi na artykut [10] zostata przygotowana
publikacja [11], w ktorej skonfrontowano argumenty.
Problem pobierania wielkich zasobéw danych wytluma-
czono potrzeba zachowania zgodnosci 1 pewnosci, ze
dane oprogramowanie bedzie bezproblemowo dziatac.
Uzytkownicy uruchamiaja dany program z takimi
sktadnikami, ktére okreslit deweloper. Ma to réwniez
pozytywny wplyw na deweloperow, ktorzy nie beda
musieli rozwigzywaé wielu probleméw zglaszanych
przez uzytkownikow, ktore wynikatyby wiasnie z bled-
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nych wersji bibliotek czy S$rodowisk wykonawczych
(lub ich braku) u uzytkownika.

Artykut porusza takze problem duzej zajgtosci dys-
kowej przez aplikacje i sktadniki zainstalowane poprzez
menedzer Flatpak. Wskazano, ze istnieja mechanizmy
w tym menedzerze, ktérych zadaniem jest zaoszczgdze-
nie przestrzeni dyskowej, miedzy wspomniana wcze-
$niej deduplikacja $rodowisk wykonawczych. Zazna-
czono roéwniez, ze systemy z rodziny Linux, w ktorych
to Flatpak jest glownym menedzerem pakietow, czesto
wykazuja si¢ mniejsza zajg¢toscia dyskowa zaraz po
instalacji, poniewaz nie zawieraja innych modulow,
ktore bytyby potrzebne do zarzadzania, instalacji i uru-
chamiania aplikacji dostarczonych za pomoca tradycyj-
nych menedzer6w pakietow.

2.3. Zasada piaskownicy

W publikacji [12] autorzy skupili si¢ na badaniach zasad
piaskownicy w systemach z rodziny Linux. Jako dwa
preznie rozwijane menedzery pakietow, ktore imple-
mentuja funkcjonalno§¢ piaskownicy, wymieniono
Flatpak oraz Snap. Autorzy zwracajg rOwniez uwage na
fakt, ze zrodlo takiej architektury bezpieczenstwa
i prywatno$ci ma korzenie w aplikacjach mobilnych, to
znaczy aplikacji przeznaczonych na smartfony oraz
tablety. Autorzy publikacji podkreslaja, ze transforma-
cja zasad piaskownicy zaleznych od uzytkownika (lub
konta uzytkownika) na zasady oparte na samej aplikacji
jest korzystne i wyraznie widoczne w systemach typu
Linux.

W ramach przeprowadzonych badan sprawdzono
implementacj¢ zasad poprzez zbadanie 283 aplikacji
dostepnych w obydwodch formatach, odpowiednio: Flat-
pak i Snap. Jak wynika z tych badan, az 90,1% spraw-
dzonych aplikacji Snap implementuje zasady piaskow-
nicy, natomiast w przypadku menedzera Flatpak jest to
tylko 58,3%. Ponadto badacze zaznaczaja, ze autorzy
oprogramowania nickiedy bigdnie opisuja zasady
i uprawnienia swoich produktow. Bywa tak, ze doktad-
nie ta sama aplikacja potrzebowata wigcej uprawnien
poczatkowych do dzialania w jednym menedzerze niz
w przypadku drugiego menedzera, przy czym na oby-
dwoch platformach dziatala ona poprawnie. Autorzy
zaznaczajg, ze postep w implementacji zasad piaskow-
nicy jest coraz wigkszy, ale nadal wymagane jest wicle
usprawnien.

3. Eksperyment badawczy
3.1. Metodyka badan

Celem pracy jest przeprowadzenie analizy porownaw-
czej dla dwoch uniwersalnych menedzerow pakietow
w systemie Linux, czyli Flatpak i Snap. Poréwnanie
skupia si¢ na wydajnosci aplikacji okienkowej zainsta-
lowane w oparciu o obie metody dystrybucji oprogra-
mowania. Zostang poréwnane takze zasady piaskownicy
dostgpne w obu menedzerach pakietow w oparciu
o aplikacj¢ testowg. Badania zostang podzielone na
scenariusze badawcze opisane w dalszych podrozdzia-
fach i zostang przeprowadzone w sposéb sekwencyjny
z zachowaniem odpowiedniego czasu na ustabilizowa-

nie si¢ temperatury komputera przeznaczonego do wy-
konania testow. Otrzymane wyniki zostang szczegotowo
omdwione i zaprezentowane w formie tabel, wykreséw
oraz z wykonaniem podstawowej analizy statystyczne;j.

3.2. Scenariusze badan

3.2.1. Scenariusz S1 — Poréwnanie zasad piaskowni-
cy aplikacji na podstawie przygotowanej aplikacji
badawczej o nazwie Tabela.

W tym scenariuszu zostanie przeprowadzona analiza
poréwnawcza zasad piaskownicy aplikacji okienkowych
w systemie Linux z wykorzystaniem menedzerow pa-
kietow Flatpak i Snap. Do badania zostang wykorzysta-
ne aplikacje: Flatseal (w przypadku menedzera Flatpak)
oraz Snap Store (dla zbadania cech menedzera Snap),
w ktorych zostanie zliczona liczba zasad, ktorymi uzyt-
kownik programu moze zarzadza¢. Porownanie zostanie
przeprowadzone na podstawie oficjalnie wydanej apli-
kacji w oparciu o obydwie metody dystrybucji opro-
gramowania.

Aplikacja Flatseal to dedykowany program towarzy-
szacy do obstugi aplikacji typu Flatpak. Za jego pomoca
uzytkownik jest w stanie zarzadza¢ uprawnieniami
programow. Aplikacja Snap Store petni rolg przede
wszystkim sklepu z oprogramowaniem dystrybuowa-
nym za pomoca menedzera pakietow Snap. Jednakze
ma ona tez dodatkowe funkcje, w tym kontrolg upraw-
nien.

3.2.2. Scenariusz S2 — Zbadanie uzycia pamieci ope-
racyjnej RAM przez aplikacje¢ Tabela zainstalowang
za pomoca Flatpak i Snap

W tym scenariuszu badawczym zostanie zbadane uzycie
pamieci RAM aplikacji Tabela, ktora zostata zainstalo-
wana za pomocg Flatpak oraz Snap. Uzycie pamigci
zostanie zmierzone wielokrotnie. Pierwsza seria badan
uwzgledni aplikacje Tabela chwile po uruchomieniu.
Nastepnie zostanie wykonana druga seria badan uzycia
pamieci RAM przez aplikacje Tabela z otworzonym
przyktadowym plikiem CSV.

Uzycie pamigci RAM to jeden z najwazniejszych
czynnikow wplywajacych na wydajno§¢ aplikacji
okienkowych. Badanie pozwoli wyloni¢ menedzer pa-
kietow, ktorego sposob dziatania pozwala na mniejsze
wykorzystanie pamigci operacyjnej. Badanie zostanie
wykonane z uzyciem narzgdzia Sysstat.

3.2.3. Scenariusz S3 — Badanie czasu uruchomienia
aplikacji Tabela zainstalowanej z wykorzystaniem
metod dystrybucji Flatpak oraz Snap

W tym scenariuszu badawczym zostanie zbadany czas
uruchomienia aplikacji Tabela, ktora zostata zainstalo-
wana za pomoca Flatpak oraz Snap. Badanie zostanie
przeprowadzone za pomoca narz¢dzia Hyperfine. Test
przewiduje zbadanie czasu uruchomienia aplikacji po
raz pierwszy od uruchomienia systemu, tak zwany zim-
ny start (ang. cold start) oraz po wcze$niejszym uru-
chomieniu i zamknigciu bez wylgczania systemu, co
nazywane bgdzie gorgcym startem (ang. warm start).
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Czas uruchomienia to jeden z wazniejszych czynni-
kow wptywajacych na doswiadczenia z korzystania
z aplikacji okienkowych w systemie operacyjnym. Ba-
dajac ten parametr mozna bedzie wskaza¢ ten menedzer
pakietow, ktory zostat lepiej zoptymalizowany pod tym
katem.

3.3. Platforma testowa

Do wykonania badan zostat wykorzystany komputer

typu laptop o podanej specyfikacji.

e Procesor: Intel Core i7-1165G7.

e Uktlad graficzny: Intel Iris Xe.

e Pamig¢ operacyjna RAM: 16 GB LPDDR4X.

e Dysk: Toshiba KXG60ZNV1T02 NVMe PCI-E 3.0
o pojemnosci 1 TB.

e System operacyjny: Ubuntu 23.04.

4. Wyniki badan
4.1. Wiyniki dla scenariusza S1

Tabela 1 zawiera poréwnanie zasad piaskownicy mene-
dzeréw pakietow Flatpak i Snap na podstawie aplikacji
Tabela. W tabeli wprowadzono podzial na kategorie
przedstawiony przez aplikacj¢ Flatseal. Sg to kolejno:
podsystemy udostgpniane, gniazda piaskownicy, urza-
dzenia, dodatkowe zezwolenia oraz system plikow.

Tabela 1: Porownanie zasad piaskownicy menedzerow pakietow
Flatpak i Snap na podstawie aplikacji Tabela

Flatpak Snap

e Dostep do sieci. e Umozliwienie dziatania
e Umozliwienie komuni- jako serwis sieciowy.
kacji migdzy procesami.

e  Wykorzystanie systemu
wyswietlania X11.

e  Wykorzystanie sytemu
wyswietlania Wayland.

e  Mozliwo$¢ wykorzysta-
nia systemu wyswietla-
nia X11, jesli istnieja
problemy z Wayland.

e Wykorzystanie serwera
dzwieku Pulse-Audio

e Dostep do D-Bus sesji.

e Dostep do D-Bus syste-
mu.

e Dostep do SSH.

e Dostep do karty mikro-
procesorowe;.

e Dostep do obstugi dru-
kowania.

e Dostep do katalogu
agenta GPG.

Dostep do stosu techno-
logicznego OpenGL.

e Mozliwos¢ wykorzysta- .
nia GPU do przyspiesze-
nia sprzgtowego.

o Dostep do wirtualizacji
KVM.

e Dostep do wspodtdzielo-
nej pamigci.

e Dostep do urzadzen
komputera.

e Dostep do programow

innych architektur.

e Dostep do magistrali
CAN.

e Dostep do pamigci
wspoltdzielonej dla apli-
kacji.

e  Mozliwos¢ precyzyjnego |
ustalenia dostepu do pli-
kow, w tym do konfigu-
racji systemowej, biblio-
tek systemowych, plikow
wykonywalnych lub da-
nych statycznych, kata-
logu domowego uzyt-
kownika lub do recznie
wybranego katalogu.

e Dostep do opcji dziatania
w tle.

e  Mozliwos¢ wyswietlania
powiadomien.

Umozliwienie dostgpu
aplikacji do katalogu
domowego uzytkownika.

W przypadku Snap dodatkowe mozliwosci konfigu-
racji mogg zostaé wyswietlone za pomocg polecenia
»Snap connections tabela”. Pomijajac pozycje przedsta-
wione w Tabeli 1, sg to: desktop, desktop-legacy, way-
land oraz x11.

Aplikacja Tabela w wersji Flatpak wykorzystuje
uprawnienia:

e Umozliwienie komunikacji mi¢gdzy procesami.
o  Wykorzystanie systemu wy§wietlania Wayland.
e Mozliwo§¢ wykorzystania systemu wyswietlania

X11, jesli istniejg problemy z Wayland.

e Mozliwos¢ wykorzystania GPU do przyspieszenia
sprz¢towego.

e Dostep do systemu plikow (do katalogu ,,Dokumen-
ty”).

o  Mozliwos¢ dziatania w tle.

W  przypadku menedzera pakietow Snap lista
uprawnien aplikacji Tabela jest nastepujaca:

e Dostgp do systemu plikow (katalog domowy uzyt-
kownika).

Dostep do systemu wyswietlania Wayland.

Dostep do systemu wy$wietlania X11.

Dostep do zasobow srodowiska graficznego.

Dostgp do zasobdw starszych Srodowisk graficz-
nych.

e Dostep do sposobu dziatania jako serwis sieciowy.

Pomimo dodatkowych uprawnien dostepnych z po-
ziomu interfejsu tekstowego, to Flatpak z aplikacja
Flatseal nadal umozliwia wigksza kontrol¢ nad pia-
skownica w przypadku aplikacji testowej. Korzystajac
z aplikacji w wersji Flatpak uzytkownik jest w stanie
szczegdtowo sprecyzowaé uprawnienia aplikacji dopa-
sowujac je do swoich potrzeb. Jest w stanie wybranej
aplikacji wydzieli¢ specjalny katalog, przelaczy¢ si¢ na
serwer wyswietlania X11 (jesli, na przyktad, wystepuja
problemy z Wayland) czy wylaczy¢ wysylanie wszel-
kich powiadomien. W przypadku menedzera pakietow
Snap nie ma mozliwo$ci dostosowania wickszej liczby
uprawnien niz wstgpnie wymaga tego aplikacja. Jesli
program testowy bylby rozbudowany o dodatkowe

409




Journal of Computer Sciences Institute

29 (2023) 405-412

elementy wymagajace dostgpu do kolejnych modutow,
na przyktad kamery uzytkownika lub mikrofonu, to lista
uprawnien w Tabeli 1 bylaby dluzsza i konkretniejsza,
tym samym nieco zmniejszajac luke pomiedzy Flatpak
a Snap. Moze to by¢ szczegodlnie przydatne w przypad-
ku aplikacji serwerowych, ktore wtasnie moga by¢ udo-
stepniane za pomoca menedzera pakietdéw Snap. Jed-
nakze nalezy zaznaczy¢, ze dedykowane narzedzie
graficzne pozwalajace na kontrole uprawnien Snap
Store nie wyswietla pelnej listy uprawnien, ktora dopie-
ro dostgpna jest w interfejsie tekstowym. To niejako
wymusza na uzytkowniku zapoznanie si¢ z niektérymi
poleceniami terminalowymi, aby uzyskac jeszcze wigk-
sza kontrole nad piaskownica.

4.2. Wyniki dla scenariusza S2

W tym podrozdziale zostang przedstawione wyniki dla
scenariusza S2 polegajacym na zbadaniu uzycia pamieci
RAM przez aplikacje Tabela. Badanie podzielono na
dwa podscenariusze. W pierwszym zostata uruchomiona
sama aplikacja, natomiast w drugim podscenariuszu
otworzono przyktadowy plik CSV. Badanie wykonano
za pomocg narze¢dzia Sysstat. Pomiary byly wykonane
100 razy w odstegpach 3 sekundowych pomigdzy kaz-
dym z pomiaréw. Dla wszystkich wykonanych pomia-
row, wynik pozostawal ten sam, dlatego warto$¢ pierw-
szego badania jest zarazem wynikiem S$redniej staty-
stycznej.

Uzycie RAM przez aplikacje Tabela

140472

140000

130000

—— Flatpak
Snap
—— Snap+Snapd

120000

Uzycie RAM (KB)

110000

99996
97464

100000

0 20 40 60 80
Proba

100

Rysunek 1: Wykres przedstawiajacy pordwnanie uzycia pamigci
RAM przez aplikacj¢ Tabela.

Na Rysunku 1 mozna dostrzec, ze najlepszym wyni-
kiem, to znaczy najmniejszym uzyciem pamigci RAM,
cechuje si¢ aplikacja Tabela zainstalowana za pomocg
menedzera pakietow Snap. Wykorzystanie pamieci
w tym przypadku wyniosto 97464 KB. Aplikacja uru-
chomiona za pomoca Flatpak wykorzystuje nieco wigcej
pamigci operacyjnej, tj. 99996 KB. Nalezy zaznaczy¢,
ze aplikacje Snap do dziatania potrzebuja uruchomione-
go demona Snapd. Podczas badan zajetos¢ pamigci
RAM przez tego demona jest stata i wynosi 43008 KB.
Laczac wynik demona Snapd oraz aplikacji Tabela
w wersji Snap, osiaggany jest wynik 140472 KB.

Uzycie RAM przez aplikacje Tabela kiedy plik CSV jest otwarty
142624
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100000 |
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Rysunek 2: Wykres przedstawiajacy pordéwnanie uzycia pamigci
RAM przez aplikacj¢ Tabela z wlaczonym przyktadowym plikiem
CSV.

Rysunek 2 przedstawia poréwnanie uzycia pamieci
RAM przez aplikacje Tabela z otworzonym przyktado-
wym plikiem CSV. Podobnie jak w przypadku poprzed-
niego podscenariusza, tutaj ponownie najlepszym wyni-
kiem wyr6znia si¢ Snap. Co wazne, réznica pomi¢dzy
Snap a Flatpak jest jeszcze wicksza. Aplikacja Tabela
w wersji Snap wykorzystuje 99616 KB, kiedy to
w wersji Flatpak 116408 KB. Jednakze aplikacja Snap
do dzialania wymaga demona Snapd. Dodajac uzycie
pamieci RAM przez demona wynik sumaryczny wynosi
142624 KB.

Aplikacja Tabela w wersji Snap cechuje si¢ mniej-
szym uzyciem pamigci operacyjnej RAM niz w wersji
Flatpak i dotyczy to zaré6wno programu chwil¢ po uru-
chomieniu, jak i z otworzonym plikiem CSV. Jednakze
aplikacje Snap do dziatania wymagaja demona Snapd,
ktéry takze wykorzystuje pami¢¢ operacyjna. Suma-
ryczny wynik taczacy zajeto$¢ aplikacji Snap i demona
Snapd jest wyzszy od wyniku Flatpak. Nalezy jednak
zaznaczy¢, ze Snapd jest jednym demonem, ktory moze
zarzadza¢ wieloma aplikacjami Snap. Dlatego tez nie-
koniecznie nalezy go taczy¢ z zajgtoScig pamigci przez
samg aplikacje.

4.3. Wiyniki dla scenariusza S3

W badaniu poréwnano uruchamianie aplikacji Tabela
zainstalowanej za pomoca Flatpak i Snap. Pierwsze
uruchomienie odbyto si¢ bezposrednio po uruchomieniu
systemu operacyjnego.

Poréwnanie czaséw startu aplikacji Tabela

2.0+ —— Snap
—— Flatpak

Czas startu (s)
= =
o @

=
'S

-
1Y)

——

104

&

< S S
® [ & L .S

Proba

Rysunek 3: Wykres przedstawiajacy poréwnanie czasu uruchamiania
aplikacji Tabela.
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Wyniki badania ukazano na Rysunku 3. Uzyskane
czasy uruchamiania sa porownywalne i nie mozna zare-
jestrowaé wigkszej roznicy. Wyjatkiem jest tutaj pierw-
sze uruchomienie aplikacji, gdzie w menedzerze pakie-
tow Flatpak jest ono podobne jak w przypadku kolej-
nych préb, jednak w menedzerze Snap jest zauwazalnie
dhuzsze.

Tabela 2: Dane statystyczne dotyczace czaséw uruchamiania

aplikacji
- Flatpak Snap

Sredni czas uru- 1,0231 1,0304

chamiania [s]
Najkrotszy uzy- 1,0169 1,0165
skany czas uru-

chamiania [s]
Najdtuzszy uzy- 1,0300 2,0266
skany czas uru-

chamiania [s]
Odchylenie stan- 0,0050 0,1007

dardowe [s]

Mediana [s] 1,0189 1,0177

Tabela 2 przedstawia podstawowe dane statystyczne
dotyczace czasow uruchamiania aplikacji Tabela. War-
tosci $redniej sg do siebie zblizone, cho¢ nizsza warto-
$cig cechuje si¢ Flatpak. Ze wzgledu na duza liczbe
prob uruchomienia, dlugi czas pierwszego wiaczenia
aplikacji w wersji Snap nie wptynat wyjatkowo zauwa-
zalnie na wynik $redniej warto$ci. Jednakze odchylenie
standardowe, a takze najdiuzszy czas uruchamiania
aplikacji jasno wskazuja na to, ze wersja Snap aplikacji
Tabela zapewnia mniej jednolite wyniki. Biorac pod
uwage to, ze podczas typowego korzystania z systemu
operacyjnego, uzytkownik uruchamia dang aplikacje
najczgsciej raz lub kilka razy w trakcie trwania jednej
sesji uzytkowania, to zauwazalnie dluzszy czas urucha-
miania aplikacji pierwszy raz po wilaczeniu systemu
w wersji Snap moze by¢ bardziej odczuwalny. Tym
samym to wilasnie wersja Flatpak zapewnia znacznie
spdjniejsze doswiadczenia uzytkowania.

Wynik badan udowadnia jedng z czesto wymienia-
nych wad menedzera pakietow Snap. Pierwsze urucho-
mienie aplikacji po starcie systemu operacyjnego zaw-
sze zajmuje wigcej czasu. Jest to spowodowane wielo-
ma elementami, cho¢ najczgéciej wymienia si¢ potrzebe
zadania pamigci podrecznej czcionek podczas urucha-
miania. Problem zostal zaadresowany w 2019 roku
i miat zosta¢ rozwigzany w Snap 2.36.2 [13]. Niestety,
badanie wykazuje, ze problem dalej wystepuje.

5. Podsumowanie

Analizujac wyniki uzyskane podczas badan mozna
dostrzec, ze pod wzglgdem wydajnosci Flatpak i Snap
sa podobnymi rozwigzaniami. W badaniu uzycia pamig-
ci RAM Snap uzyskiwat nieco lepsze wyniki, jednak sg
to niewielkie roéznice, niemajace wigkszego wplywu na
dzialanie komputera. W badaniu czaséw uruchamiania
obydwa rozwigzania uzyskiwaty podobne wyniki, jed-
nak wyjatkiem jest tutaj czas uruchomienia aplikacji
Snap pierwszy raz. Jest to proces trwajacy zauwazalnie
dtuzej, co w przypadku korzystania z komputera przez

typowego uzytkownika, ktory uruchamia dany program
raz, maksymalnie kilka razy podczas jednej sesji, czas
wlaczenia aplikacji ma spore znaczenie. W tym badaniu
spdjniejsze wyniki oferowal Flatpak.

Jak wynika z badania S1, Flatpak wraz z narzedziem
Flatseal oferujg o wiele wigksze mozliwosci konfigura-
cji uprawnien. Uzytkownik zyskuje spora kontrole nad
tym, jak aplikacja dziala oraz jakie ma mozliwosci.
W przypadku menedzera pakietéw Snap opcje konfigu-
racji s3 znacznie mniejsze.

Obydwa rozwigzania, tj. Flatpak i Snap, to nowo-
czesne podejscie do dystrybucji aplikacji o otwartym
kodzie w systemach Linux. Cechuje je uniwersalnosc,
poniewaz moga by¢ wykorzystywane w réznych dys-
trybucjach i to niezaleznie od wersji systemu. Wymie-
nione menedzery pakietow zyskuja na popularnosci
istajg sic domyslng forma dostarczania oprogramowa-
nia w coraz to wigkszej liczbie dystrybucji. Wybierajac
aplikacje Flatpak lub Snap uzytkownik zyskuje bardzo
stabilng prace, wygode oraz nowoczesne formy dbania
o bezpieczenstwo i prywatnos¢. Uzytkownik uzyskuje
réwniez sporg kontrolg nad oprogramowaniem dzigki
systemowi uprawnien.

Flatpak i Snap to rowniez spore utatwienie dla de-
weloperow. Sa to uniwersalne menedzery pakietow,
wigc przygotowujac pakiet na jeden z nich (lub na oba)
jednoczesnie trafia si¢ do ogromnej liczby dystrybucji,
anie tylko do jednej (lub jednej z rodzin dystrybucji).
Deweloper ma réwniez wickszg kontrolg nad $rodowi-
skiem wykonawczym. To powinno ograniczy¢ liczbe
zglaszanych bledow, ktére moglyby wynika¢ z wyko-
rzystywania niekompatybilnych sktadnikow systemo-
wych, na przyktad bibliotek.
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