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Las aplicaciones financieras basadas en tec-
nologı́a blockchain son cada vez más comunes
en el dı́a a dı́a de la economı́a regulada global.
Con este precedente, y en una contextualización
de la detección de fraude mediante el uso de
técnicas de Machine Learning, el siguiente artı́culo
de investigación en curso presenta una revisión
sistemática de la literatura en la que se intenta dar
respuesta a cuáles son las técnicas de detección más
usadas actualmente y sus rendimientos, ası́ como
cuál es –si existe– la tendencia de uso de nuevas
técnicas en este mismo contexto.

Palabras Clave—machine learning, blokchain, fraude, re-
visión, estado del arte

I. INTRODUCCIÓN

La tecnologı́a blockchain nació como la base para dar
soporte al desarrollo de redes que permitiesen el intercam-
bio de activos digitales. Esta era la idea original propuesta
en el white paper de Bitcoin [1], y en un amplio sentido,
se mantiene hasta la fecha.

Una de las caracterı́sticas más innatas de las redes de
cadena de bloques es su naturaleza transaccional. En ella
se basan nuevas funcionalidades que han ido surgiendo
en estos protocolos, como podrı́an ser la tokenización, la
ejecución de un código remoto en formato smart-contract,
o el registro de documentos digitales. Como resultado
de esta evolución, las diferentes redes en activo están
viendo crecer su volumen de operaciones y capitalización,
alcanzando actualmente el trillón de dolares americanos
[21].

Ante este tipo de situaciones, gobiernos e instituciones
gubernamentales están tomando iniciativas de regulación
para estas redes, las cuales están en proceso de tomar
efecto o lo harán en periodos de tiempo cercano. Ejemplos
de esto pueden ser la Ley MiCA [2], ratificada el 20 de
abril de 2023 en el Parlamento Europeo; o el preaviso
del Ministerio de Hacienda Español de la obligatoriedad
de presentar registro de las operaciones realizadas en las

plataformas de criptodivisas a partir de 2024, expuesta en
el BOE Num. 81 [3], también de abril de 2023.

Con el objetivo de aportar valor al ecosistema investi-
gador, y centrándonos en el estudio de la literatura hasta la
fecha, se propone el desarrollo de una revisión sistemática
basada en la metodologı́a de Aproximación al Estado del
Arte [4], mediante la cual se pretende dar respuesta a dos
preguntas de investigación propuestas, las cuales indagan
en las técnicas de Machine Learning más usadas, ası́ como
la evolución sufrida por las mismas en el contexto de
la resolución del problema en la detección de fraude en
transacciones blockchain.

II. METODOLOGÍA

La metodologı́a de revisión seleccionada es la de Aprox-
imación al Estado del Arte, que presentada por Gómez
Vargas et al. [4], propone un proceso metodológico divi-
dido en cinco fases: Indagación, Identificación, Selección,
Clasificación, y Análisis. Como resultado, y esta es una
de las principales diferencias con otras metodologı́as de
revisión, se espera producir una recuperación y descripción
del estado actual de la literatura, con la finalidad de
transcender reflexivamente, generando una crı́tica en el
caso de ser correspondiente.

La sección de Indagación será la encargada de dar
contextualización a la temática a tratar, generando en
el lector e investigador los conceptos necesarios para la
correcta y objetiva evaluación de la literatura que será
revisada posteriormente.

En segundo lugar, encontramos la fase de Identificación,
en la que se definirán los términos PICOC, ası́ como las
preguntas de investigación y la cláusula de búsqueda que
será utilizada en las bases de datos seleccionadas.

Además, continuaremos con parte de este proceso pre-
revisión en la tercera etapa, la Selección. En ella se
propondrán los criterios de selección y filtrado, ası́ como
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se generará el cuestionario de evaluación de calidad y el
de extracción de datos.

En cuarto lugar, procederemos con la etapa de Clasifi-
cación, en la que se realizará la importación de los resul-
tados obtenidos, la evaluación de los mismos mediante el
cuestionario de calidad, ası́ como el proceso de extracción
de datos.

Por último, finalizaremos con el Análisis, fase en la
que se tratarán los datos obtenidos y se manipularán
para su consumo. Ası́ mismo, se discutirán los resultados
obtenidos tanto cualitativa, como cuantitativamente. Como
resultado, se presentará en este trabajo unas conclusiones
formadas a partir de las reflexiones alcanzadas.

Cabe destacar, además, que se utilizará la herramienta
Parsifal [5] para el desarrollo de esta revisión.

III. APROXIMACIÓN AL ESTADO DEL ARTE

A. Indagación

Blockchain es principalmente y en su definición más
objetiva, una base de datos distribuida en la que se alma-
cenan registros de transacciones, y la cual es mantenida y
validada por una red de ordenadores repartidos por todo el
mundo [6]. Esta red es la que fundamenta los principios
de confianza y escalabilidad, a través de protocolos como
el de consenso, o el cifrado de clave público-privada.

Fundamentadas en esta capacidad transaccional nacen
las criptomonedas, que son en esencia, una unidad mon-
etaria digital cuyo valor, a diferencia de cualquier otro
activo financiero, no depende de ningún activo fı́sico
que lo respalde. Fomentar la participación, ası́ como
colaborar en el mantenimiento de la propia red, fueron
las principales razones para la creación de estos activos,
que sin embargo, han excedido tales responsabilidades,
alcanzando en impacto la economı́a global y sus procesos.

Movimientos polı́tico-económicos como las regula-
ciones comunitarias [2] o nacionales [3] están ocurriendo,
demostrando un claro interés por mantener bajo control
una economı́a de escala que podrı́a convertirse en parte
de una transición digital.

B. Identificación

Durante el desarrollo de esta fase se ha realizado la
definición de los términos PICOC, de los cuales nos
hemos ayudado posteriormente para la formulación de
nuestras preguntas de investigación. Una vez obtenidas
las mismas, se han expandido con la inclusión de algunas
palabras claves, además de sinónimos de las mismas, con
el objetivo de generar una cláusula de búsqueda más
completa. Por último, se han seleccionado las bases de
investigación que se utilizarán durante este estudio.

1) Términos PICOC: Provenientes de población, in-
tervención, comparación, salida y contexto, nos ayudan
a entender de forma aislada cuales son los 5 factores
principales que afectan a nuestro estudio, y ası́, acotar de
una forma más semántica el proceso de generación de las
preguntas de investigación. En nuestro caso, la definición
realizada ha sido la siguiente:

• Población: Software Engineers, Researchers

• Intervención: Blockchain
• Comparación: Machine Learning techniques
• Salida: Fraud detection
• Contexto: Cripto networks, Decentrilized Finance
2) Preguntas de investigación: A través de los términos

PICOC, ası́ como teniendo en cuenta el interés en la
temática de estudio a tratar, se han formulado las sigu-
ientes preguntas de investigación:

• RQ1: Which are the main Machine Learning tech-
niques applied to blockchain technologies for fraud
detection in cripto networks?

• RQ2: How have fraud detection Machine Learn-
ing techniques evolved on decentralized finance
blockchains applications over the years?

3) Extensión de palabras clave: Tras la extensión
de nuestras palabras clave usando sinónimos de los
términos PICOC, ası́ como las redes de criptomonedas más
prolı́feras actualmente, se ha generado como resultando en
el siguiente listado:

• Software Engineers, Data Engineers, Machine Learn-
ing Engineers, Researchers

• Blockchain, Ledger, Bitcoin, Ethereum, Tether, Doge-
coin, Cardano, Polygon, Solana

• Machine Learning techniques, Artificial Intelligence
techniques

• Fraud detection, Fraud prevention, Anti-fraud
4) Cláusula de búsqueda: Usando la herramienta Parsi-

fal, y basándonos en los términos previamente extendidos,
se ha generado la siguiente cláusula de búsqueda:

(“Researchers” OR “Software Engineers” OR “Data En-
gineer” OR “Machine Learning Engineers”) AND (“Bit-
coin” OR “Cardano” OR “Dogecoin” OR “Ethereum” OR
“Polygon” OR “Solana” OR “Tether” OR “Blockchain”
OR “Ledger”) AND (“Machine Learning techniques” OR
“Artificial Intelligence techniques”) AND (“Fraud detec-
tion” OR “Anti-fraud” OR “Fraud prevention”)

5) Bases de datos de investigación: Para este estudio,
se ha decidido utilizar dos bases de datos de investigación
a las que se tiene acceso gracias a la red nacional de
investigación de la que participa la Universidad de Málaga,
siendo las seleccionadas:

• Scopus
• Web of Science

C. Selección

En esta sección de selección se definirán los criterios
de filtrado que determinaran la amplitud de los resultados
obtenidos en nuestras búsquedas. Además, estos serán
los encargados de permitirnos replicar de la forma más
rigurosa posible las diferentes búsquedas en las bases de
datos de investigación seleccionadas.

1) Criterios de selección: Además de la cláusula de
búsqueda, las bases de datos de investigación nos permiten
determinar parámetros de filtrado. En este estudio, se han
decidido aplicar los siguientes criterios de selección:

• Área de estudio: Ciencias de la Computación o Inge-
nierı́a del Software
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• Tipo de documento: Artı́culo
• Keyword(s) indexada(s): “Blockchain”, “Machine

Learning” o “Machine-Learning”
• Idioma: Inglés
• Polı́tica de disponibilidad: Acceso público
2) Cuestionario de evaluación: Una vez realizadas las

búsquedas, es necesario evaluar los resultados obtenidos,
con el objetivo de asegurarnos que estos aportan valor a
la temática de estudio seleccionada. Para esto utilizaremos
el formulario de evaluación de calidad, formado de las
preguntas de evaluación, ası́ como tres respuestas tipo
puntuadas de forma ponderada. Las preguntas definidas
son las siguientes:

• Q1: Does the document expose any kind of fraudulent
action, behaviour or pattern detection?

• Q2: Does the document contain relation with
Blockchain, Ledger, or any other mix of related
technologies?

• Q3: Does the document expose the usage of one or
more Machine Learning techniques for fraud detec-
tion?

• Q4: Does the document contains direct relation with
at least one criptocurrency or tokenize asset?

En cuanto a las respuestas tipo, estas tienen una pun-
tuación asociada entre 0 y 1 puntos, pudiéndose obtener
un máximo de 4 puntos y un mı́nimo de 0 puntos. Se ha
situado el umbral de corte en 2.0 puntos, de forma que
solo los artı́culos que superen dicha puntuación pasarán
a la fase de extracción de datos. Las respuestas definidas
son las siguientes:

• Yes (1.0 puntos)
• Partially (0.35 puntos)
• No (0.0 puntos)
3) Formulario de extracción de datos: En el se detallan

las diferentes preguntas que se realizarán durante una
segunda revisión del artı́culo, de la que se esperará extraer
algunos de los detalles clave necesarios para el correcto
análisis del mismo. Las preguntas seleccionadas han sido:

• Q1: What is the study objective regarding fraud
detection?

• Q2: What is the study definition of fraud for the
presented use case?

• Q3: Is the study focused on proactive/preemptive
measures to avoid fraud, or counteracting measures
to analyse intents?

• Q4: What are the Machine learning techniques used
in the study?

• Q5: Which was the Machine Learning technique with
the best results?

• Q6: Which was the accuracy (%) of the most per-
former Machine Learning technique used?

• Q7: Is the most performer Machine Learning tech-
nique a supervised or unsupervised one?

D. Clasificación

Durante el proceso de clasificación se trabajará con
los resultados obtenidos de la búsqueda en las bases
de datos de investigación, los cuales serán depurados y

canalizados a través del cuestionario de evaluación, ası́
como el formulario de extracción de datos.

1) Importación y eliminación de duplicados: Tras la
importación de los ficheros BibText con las referencias de
los resultados de búsqueda en la herramienta Parsifal, se
realizó una primera limpieza de duplicados, que decre-
mentó nuestro dataset de trabajo en un 25,73%: de 171
artı́culos inicialmente, a 127.

2) Realización de la evaluación de calidad: Tras una
primera revisión, y la resolución del formulario de calidad,
encontramos que solo 34 de los artı́culos (un 26.77% con
respecto a la fase anterior) pasan nuestro umbral de corte,
continuando hacia la siguiente fase.

3) Extracción de datos: Durante el proceso de ex-
tracción de datos, se completaron los registros corre-
spondientes a las respuestas recuperadas de los diferentes
artı́culos revisados [22]. Estos fueron transformados en
tres tablas a utilizar durante el proceso de análisis. En
esta fase no se produce merma en el número de artı́culos.

E. Análisis

El proceso de análisis se ha dividido en dos grandes
bloques, atendiendo el primero de ellos al análisis de las
caracterı́sticas cualitativas y los objetivos de estudio de
los artı́culos revisados (cuestiones Q1-Q2 del formulario
de extracción de datos), mientras que el segundo se centra
en el análisis más cuantitativo de las técnicas utilizadas,
sus rendimientos y las tendencias temporales observadas
en las mismas (cuestiones Q3-Q7 del mismo).

1) Análisis de los objetivos de estudio: En este primer
bloque, se detectan tres grandes categorı́as en cuanto
a objetivos de estudio, quedando dentro de ellas el
88.23% de los estudios revisados. Estas son: Detección
de comportamientos y transacciones anómalos (38.23%),
detección de estafas (29.41%), detección de vulnerabili-
dades (20.59%).

En el caso de la detección de anomalı́as, se encuentra
que algunas de las definiciones encontradas hace referen-
cia de forma explı́cita al comportamiento (Chuyi Yan et
al. [8], Ruchi Mittal et al. [9], Xiao Fan Liu et al. [10])
del usuario en la red, sin embargo, algunos estudios desli-
gan esta componente del patrón transaccional, atendiendo
únicamente a los fines u objetivos de dichos intercambios.
En este sentido, el 60% de los estudios centrados en
la detección de transacciones anómalas tenı́an el fin de
detectar patrones de lavado de dinero (Wai Weng Lo et
al. [11], Johrha Alotibi et al. [12], Steven Farrugia et al.
[13]).

En referencia a la detección de estafas, se encuentra un
especial interés (70% revisiones) en los tipos de estafa
piramidal o en planes de inversión con altos rendimientos.
En estos, los estafadores aprovechan el pseudoanonimato
de esta tecnologı́a para implementar fraudes financieros
[14], que sustentados en el desarrollo de contratos in-
teligentes, mantienen el proceso de estafa autónomamente.

El 57.14% de los estudios en esta categorı́a encuentra
más rendimiento en la resolución de este problema a través
de la clasificación mediante el uso de Redes Neuronales
(Emad Badawi et al. [9], Lingyu Bian et al. [14], Yizhou
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Chen et al. [15], Shuhui Zhang et al. [16]); sin embargo, en
el caso del estudio de Xiajiong Shen et al. [17] se decidió
transformar un claro problema de clasificación en uno de
detección de anomalı́as.

En términos de detección de vulnerabilidades, se en-
cuentra de especial interés en las contribuciones realizadas
por Kabla et al. [18], en su implementación de un Sistema
de Detección de Intrusiones con el fin de reducir las
amenazas de la red Ethereum; o la de Khan et al. [19]
en su investigación en la detección de ataques DDoS que
amenacen con congestionar el ancho de banda transac-
cional de una red blockchain.

2) Análisis de las técnicas seleccionadas y sus
rendimientos: Durante el estudio analı́tico de los resulta-
dos de los artı́culos revisados se detecta que estos quedan
contenidos entre los años 2018 y 2023, siendo el año 2022
el que más contribuciones nos aporta: un 52.94% del total.
Esto nos muestra la creciente tendencia de la temática
entre la comunidad investigadora.

Es también interesante destacar que el 65.62% de los
estudios aportan una solución preventiva, siendo además
un 86.2% del total soluciones basadas en técnicas de
aprendizaje supervisado.

Tras analizar las técnicas reportadas como mejores
candidatas en cada uno de los artı́culos revisados, podemos
ver como Random Forest (RF) se coloca en primera
posición, seguida de Redes Neuronales Convolucionales
(CNN), y con XGBoost (XGB) en tercera posición. El
rendimiento promedio de RF es del 92%, mientras que
el de XGBoost se acerca al 98%. También vemos como
las CNN, que tienen un rendimiento algo superior al
96%, empiezan a jugar un papel fundamental apareciendo
principalmente en artı́culos del año 2021 (Yizhou Chen et
al. [15], Lingyu Bian et al. [14]), 2022 (Shuhui Zhang et
al. [16]) y 2023 (Zijian Zhang et al. [20]), es decir, en la
última mitad del periodo de estudio.

IV. CONCLUSIONES

Tras la recopilación analı́tica realizada, se observó que
el objetivo principal del uso de las técnicas utilizadas era
resolver un problema de clasificación. Dando respuesta a
la primera de las preguntas de investigación (RQ1), se
encuentra que Random Forest es la técnica de Machine
Learning más usada; ası́ como XGBoost, la cual presenta
resultados de media un 5% mejores que Random Forest,
y llegando a precisiones cercanas al 98% de acierto; o las
Redes Neuronales Convolucionales, las cuales con preci-
siones medias cercanas al 96%, han demostrado ser muy
efectivas en la extracción automática de caracterı́sticas de
clasificación.

Con respecto a la segunda de nuestras preguntas de
investigación (RQ2), se encuentra la posible existencia
de una tendencia en el uso de técnicas basadas en Redes
Neuronales, la cual se obtiene de la distribución temporal
encontrada en los artı́culos que utilizan esta solución de
implementación. Dichos artı́culos suponen el 57% de la
categorı́a de detección de vulnerabilidades, y todos ellos se
encuentran aglutinados en la segunda mitad del periodo de

estudio (2021-2023); aún ası́, parece necesaria una revisión
futura para confirmar esta tendencia, asumiendo un eje
temporal más largo.
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