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ОСОБЛИВОСТІ ФУНКЦІОНАЛЬНОГО ПІДХОДУ ДО УПРАВЛІННЯ 
ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ ПІДПРИЄМСТВ ЗА КРИЗОВИХ УМОВ 

Постановка проблеми. За сучасних високодина- 
мічних умов розвитку комп’ютерних, інформаційних 
та комунікаційних технологій, активізування викори-
стання глобальної мережі Інтернет підприємствами, 
організаціями, людьми тощо захист інформації, ін- 
формаційна безпека посідає все вагоміше місце в сис-
темі економічної безпеки підприємств. Адже постійно 
виникають загрози кібервтручання, дестабілізуючих 
впливів на певні об’єкти підприємств із використан-
ням високотехнологічних можливостей інформацій-
ного, комунікаційного, кіберпросторів [3]. Безперерв-
но структурні підрозділи підприємства, що займа-
ються забезпеченням необхідного рівня інформаційної 
безпеки, стикаються зі спробами несанкціонованих 
доступів до інформаційних масивів.   

Передумовами для досягнення інформаційної 
безпеки підприємства виступає формування та реалі-
зування сучасних, інноваційних методологій, систем 
щодо управління нею, особливо це стосується кризо-
вих умов господарювання. 

Аналізування останніх досліджень і публікацій. 
Проблематиці управління інформаційною безпекою 
підприємств та організацій, держави є присвячені на-
укові здобутки таких фахівців як Т. Андрухів [15], 
О. Атамас [1], O. Безпарточна [18, c. 8-19], O. Безчас-
ний [19, c. 282-295], А. Білоус [2, c. 51-55], В. Бурячок 
[3], В. Вітлінський [4-5], Г. Великоіваненко [4], М. Во-
рохоб [14, c. 98-112], В. Гаркуша [6, c. 85-90], Н. Геор-
гіаді [13], О. Гладка [11, c. 69-74], Н. Грабар [7], I. До-
ровська [19, c. 282-295], А. Завербний [8, c. 110-113; 9, 
c. 13-19], І. Карпович [11, c. 69-74], Р. Корчомний [14,
c. 98-112], Н. Коршун [14, c. 98-112], І. Котерлін [12,
c. 150-155], О. Кузьмін [13], І. Літвінчук [14, c. 98-112],
Т. Майстер [1], Ю. Наконечна [11, c. 69-74], С. Нако-
нечний [5], К. Озарко [15], Я. Пушак [8, c. 110-113;18, 
c. 8-19; 19, c. 282-295], М. Репін [2, c. 51-55], В. То-
лубко [10], Н. Трушкіна [18, c. 8-19], В. Хобта [19, 
c. 282-295], А. Чередниченко [16, c. 335-338], О. Шан-
дрівська [17, c. 94-105], Н. Шинкаренко [17, c. 94-105] 
та багатьох інших. 

Виділення невирішених раніше частин загальної 
проблеми. Незважаючи на детальне дослідження про-
цесів управління інформаційним забезпеченням, ін-
формаційною безпекою підприємства недостатньо ви- 

світленою залишається проблематика управління ін-
формаційною безпекою на засадах функціонального 
підходу, функціональна послідовність формування си-
стеми управління інформаційною безпекою підпри-
ємств. 

Формулювання цілей статті (постановка завдання). 
Цілі статті полягають у дослідженні проблематики за-
стосування функціонального підходу при формуванні 
системи управління інформаційною безпекою підпри-
ємств за кризових умов. 

Виклад основного матеріалу дослідження. Актив-
ний розвиток новітніх інформаційних, комунікацій-
них технологій, загальне комп’ютеризування привели 
до того, що інформаційна безпека стала ключовою ха-
рактеристикою інформаційних систем підприємств. 
Адже за умов, що інформаційно-комунікаційні техно-
логії володіють глобальним характером, саме інформа-
ційна безпека стає невід’ємною частиною всієї сис-
теми економічної безпеки підприємств.  

Комплексність актуальних загроз безпеці підпри-
ємств саме в інформаційній сфері вимагає від менедж-
мерів формування дієвої системи управління інформа-
ційною безпекою, що базуватиметься на інноваційних 
підходах при формуванні систем захисту інформацій-
ного простору за глобалізаційних, інтеграційних умов, 
особливо при кризових явищах. 

Інформаційну небезпеку для підприємств форму-
ють інформаційні загрози, які поширюються інформа-
ційним простором, комунікаціями тощо. Від рівня 
ефективності сформованої системи управління інфор-
маційною безпекою будь-якого підприємства залежа-
тиме його економічна безпека. Адже інформаційні ри-
зики, як і будь-які інші їх види, становлять потенційну 
загрозу збитковості підприємства. 

Формування комплексної системи управління ін-
формаційною безпекою доцільно здійснювати на все-
охоплюючих засадах функціонального підходу. Ос- 
кільки лишень функціональний підхід [13] (базування 
на ключових управлінських функціях) сприятиме до-
сягненню комплексності системи управління інфор-
маційною безпекою підприємств (див. рисунок). 

Лишень чітке дотримання послідовності вико-
нання ключових управлінських функцій [13] спри- 
ятиме досягненню очікуваного результату (збалансо- 
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Рисунок. Концептуальна модель управління інформаційною безпекою підприємства за кризових умов  
на засадах функціонального підходу 

Примітка: побудовано на основі [6, с. 88; 12-13;16, с. 97]. 

вана система інформаційної безпеки підприємства за 
кризових умов господарювання).  

Передусім потрібно чітку спланувати процеси уп-
равління інформаційною безпекою підприємства (див. 
рисунок) [13].  

Лишень розроблена чітка стратегія та форму-
вання тактики для її подальшого реалізування, забез-
печення гнучкості розробленої стратегії, враховуючи 
динамічність внутрішнього, зовнішнього середовищ  
(і загроз та перспективи, які виникатимуть в процесі 

Планування інформаційної безпеки підприємства
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Прогнозування рівня 
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Формування стратегії запобігання деструктивним інформаційним впли-
вам, забезпечення необхідного рівня інформаційної безпеки підприємства 

Розроблення тактики для реалізування сформованої стратегії  
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структури управління інформаційною безпекою, встановлення системи  
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Регулювання інформаційної безпеки підприємства (за умов відхилення внаслідок  
кризових явищ від встановлених планових показників, приміром, рівня інформаційної 
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управління) сприятимуть ефективному функціональ-
ному управлінні інформаційною безпекою підприєм- 
ства.  

Встановлені орієнтири спонукатимуть всі задіяні 
в системі управління підрозділи дотримуватися єдиної 
стратегії (функція організування інформаційної без-
пеки). Задля стимулювання вказаного процесу по- 
трібно вміло розробити мотивуючі заходи (функція 
мотивування всіх фахівців, залучених в процеси управ-
ління інформаційною безпекою (див. рисунок) [13]. 

Процес ефективного управління інформаційною 
безпекою сприятиме забезпеченню прийняття, реалі-
зування ефективних управлінських рішень на підпри-
ємстві. 

Система управління інформаційною безпекою 
підприємств, що формується на засадах функціональ-
ного підходу повинна забезпечувати надійний рівень 
захисту інформації, комунікацій підприємства. Це до-
сягатиметься передусім завдяки безперервного моніто-
рингу інформаційного середовища (загроз, небезпек, 
викликів тощо), постійному контролюванню інформа-
ційно-комунікаційної діяльності підприємства, про-
гнозуванню інформаційної безпеки (зокрема ризиків, 
які на неї чинитимуть вплив) [4-6] тощо. 

Запропонований для використання функціональ-
ний підхід при  формуванні системи управління ін- 
формаційною безпекою підприємства дозволятиме 
отримувати керівництву науково-обґрунтовані управ-
лінські рішення, спрямовані на зменшення потенцій-
них наслідків від реалізування загроз, зниження ймо-
вірності виникнення їх у майбутніх періодах.  

Дослідження існуючих методів управління ін- 
формаційною безпекою підприємств дає можливість 
пропонувати новітні підходи до управління ризиками 
інформаційної безпеки [4-5], оцінювати загрози (їх рі-
вень, ймовірність впливу, настання тощо), загальний 
стан інформаційної безпеки підприємства (галузі). Це 
дозволятиме системі менеджменту підприємства попе-
реджувати виникнення можливих збитків при на-
станні загроз в інформаційній сфері [17, c. 97-98]. 

Результатом формування та застосування систему 
управління інформаційною безпекою підприємства на 
засадах функціонального підходу є формування ком-
плексної, збалансованої, дієвої та гнучкої системи ін-
формаційної безпеки, яка враховуватиме всі особли-
вості застосування заходів для захищеності підприєм-
ства від негативних інформаційних, комунікаційних 
впливів, захисту інформаційних масивів (даних), ін- 
формаційних та інтелектуальних прав, забезпечува-
тиме відкритий доступ до інформаційних ресурсів пра-
цівників [17, c. 97-98].  

Будуючи систему управління інформаційною без-
пекою підприємства саме на засадах функціонального 
підходу можна досягти високого рівня її самовдоско-
налення, гармонійного розвитку тощо. 

Висновки з дослідження і перспективи подаль-
ших розвідок у цьому напрямі. Отже, формування си-
стеми управління інформаційною безпекою підпри-
ємств за кризових умов, що формується на засадах  
-функціонального підходу повинна забезпечувати на-
дійний рівень захисту інформації, комунікацій підпри-
ємства. Досягатиметься це завдяки безперервного мо-
ніторингу інформаційного середовища (загроз, небез-
пек, викликів тощо), постійному контролюванню (за 
необхідності регулюванню) інформаційно-комуніка-
ційної діяльності підприємства, прогнозуванню ін- 

формаційної безпеки (зокрема ризиків, які на неї чи-
нитимуть вплив) тощо. Запропонований для викорис-
тання функціональний підхід при формуванні систем 
управління інформаційною безпекою підприємств до-
зволить їх керівництву формувати і реалізовувати на- 
уково-обґрунтовані управлінські рішення, спрямовані 
на зменшення потенційних наслідків від реалізування 
загроз, зниження ймовірності виникнення їх у май- 
бутніх періодах. Застосування концептуальної моделі 
управління інформаційною безпекою підприємства за 
кризових умов на засадах функціонального підходу 
сприятиме підвищенню рівня інформаційної та еконо-
мічної безпеки. Перспективи подальших досліджень 
полягатимуть у дослідженні існуючих методів, підходів 
до управління інформаційною безпекою підприємств 
а також деталізування кожної із часткових функцій уп-
равління. 
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