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INTRODUCCION

En la actualidad las empresas se encuentran expuestas ante amenazas de tipo
internas y externas que de materializarse pueden afectar la reputacion, imagen,
ingresos de la compafiia o pueden ocasionar multas de entes regulatorios, estos
escenarios se pueden presentar por vulnerabilidades que son explotadas por
personas mal intencionadas, que al implementar diferentes tipos de ataques pueden
afectar los pilares de la seguridad de la informacion como la confidencialidad,
integridad y disponibilidad.

Ofimarcas es una compafiia que provee servicios de impresion, digitalizacion y
administracion de documentos, cuentan con una gran experiencia dentro del
mercado y en la actualidad busca continuar posicionAndose como una compafiia
lider con la mejor disposicién comercial y técnica, enfocada a suministrar soluciones
eficientes que den respuesta eficaz a la necesidad de mejorar los procesos y reducir
los costos de impresidn a sus clientes, esto la convierte en un objetivo atractivo para
delincuentes informaticos que conociendo la actividad comercial de Ofimarcas se
pueden ver tentados a vulnerar su seguridad para obtener la informacion de los
clientes o afectar la operacion de la empresa con la utilizacion de malware o
cualquier otro tipo de ataque, en la actualidad los delincuentes informaticos estan
en constate desarrollo de sus habilidades, por lo que se es necesario establecer
medidas que logren mitigar los riesgos hasta un nivel aceptado por la compafiia y
generar una conciencia de seguridad dentro de sus empleados.

Durante el desarrollo de este proyecto se busca disefiar un sistema de gestion de
seguridad de la informacion SGSI, enfocado en los procesos criticos de Ofimarcas,
con la intencion de conocer el estado actual de la compafiia en lo relacionado a
seguridad de la informacion dentro del marco de la norma ISO 27001:2013
realizando un diagndéstico inicial de los numerales de la norma, identificar las
amenazas, vulnerabilidades que dada un probabilidad pueden generar un impacto
dentro de la empresa, para posteriormente hacer una recomendacion de controles,
disefiar las politicas de seguridad de la informacién y proponer un plan de
capacitacion y sensibilizacion.
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1. JUSTIFICACION

Segun el reporte de la revista portafolio en junio del 2021, los ataques cibernéticos
tuvieron un incremento del 30% con relacién al mismo periodo analizado durante el
afio 2020, este dato se basa en las noticias relacionadas con ataques informaticos,
las ciudades que tuvieron una mayor afectacion fueron Bogota con 8355 casos,
Medellin 1664 casos y Cali con 1569°.

Esta es una problematica que estara presente para cualquier organizacion sin
importar su tamafio 0 campo de accién y que dada la sofisticacion de los ataques
informaticos todas las comparfiias deberian fortalecer sus estrategias, politicas y
actividades relacionadas con la seguridad de la informacion. En la actualidad la
empresa Ofimarcas no cuenta un sistema de gestion de seguridad de la informacion
(SGSI), esto genera una mayor incertidumbre y sensacion de exposicion ante
ataques cibernéticos, la empresa es consciente de esta falencia por lo cual
considera que es un momento oportuno para realizar el proyecto dentro de su
organizacion. Contar con un sistema de gestion de seguridad de la informacion,
demuestra un compromiso organizacional buscando brindar una mayor tranquilidad
a sus socios, colaboradores y clientes.

Con el fin de garantizar la operacion y cumplimiento de los objetivos de la empresa,
el SGSI que se desarrollara en Ofimarcas buscara conocer un diagnéstico inicial de
su estado en el ambito de seguridad de la informacion, identificar activos de
informacion, detectar amenazas, vulnerabilidades y plantear controles que permitan
reducir el nivel de riesgo al que en la actualidad estan expuestos, siguiendo como
guia la norma I1ISO 27001;2013.

1 DIARIO PORTAFOLIO. Aumentan en 30% los ataques cibernéticos en Colombia. [en linea].
Bogota: La Empresa |[citado 3 de junio de 2022]. Disponible en Internet: < URL:
https://www.portafolio.co/tendencias/aumentan-en-30-los-ataques-ciberneticos-en-colombia-
553803>
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2. PLANTEAMIENTO DEL PROBLEMA
2.1 DESCRIPCION DEL PROBLEMA

En la actualidad las empresas independientemente de su actividad econdmica
disponen de activos de informacidén que son importantes para la ejecucion de sus
actividades, los constantes avances a nivel tecnolégico no solo se ven reflejados en
la infraestructura de las empresas, los ataques cibernéticos cada vez son mas
sofisticados y buscan comprometer los intereses de las compafias a cambio de
reconocimiento o recompensas economicas.

Ofimarcas es una empresa que busca ofrecer soluciones de tecnologia a sus
clientes, almacenando y procesando una gran cantidad de informacion que se
convierte en su activo mas importante y como cualquier otra compafiia esta
expuesta a diferentes riesgos informaticos que puedan afectar la prestaciéon de
servicios a sus clientes.

Actualmente se identifica una problematica en Ofimarcas debido a que no cuenta
con documentacion que le permita realizar una adecuada gestion de seguridad de
la informacion y la inexistencia de inventario de activos, gestion de riesgos, politicas
y estrategias de sensibilizacién hacia sus funcionarios.

2.2 FORMULACION DEL PROBLEMA

¢,De qué manera se puede mejorar los procesos relacionados con la gestion de la
seguridad de la informacion en los procesos criticos de Ofimarcas?

17



3. OBJETIVOS
3.2 OBJETIVO GENERAL

Disefiar un sistema de gestion de seguridad de la informacién para los procesos
criticos de la empresa Ofimarcas, tomando como guia la norma I1ISO 27001;2013,
que permita realizar un diagnoéstico de su estado actual con base a la norma,
documentar los activos de informacion, gestion de riesgos, politicas y plan de
sensibilizacion.

3.3 OBJETIVOS ESPECIFICOS

- ldentificar el contexto general de Ofimarcas con base a los aspectos generales
de la norma ISO 27001:2013.

- Realizar un diagndstico del estado actual de seguridad de la informacion de los
procesos criticos de Ofimarcas con base a los dominios y controles de la norma ISO
27001:2013.

- ldentificar, clasificar y priorizar los activos de informacion de los procesos
Ofimarcas.

- Realizar una identificacion y analisis de riesgos de seguridad de la informacion
con base a la norma ISO 31000:2018.

- Definir controles del anexo A de la norma ISO 27001:2013 para el tratamiento del
riesgo inherente y asi obtener el riesgo residual.

- Disefiar una politica de seguridad de la informacién con base al modelo de
seguridad y privacidad Min Tic vive digital.

- Disefar un plan de sensibilizacién tomando como guia el modelo de seguridad y
privacidad Min Tic vive digital.

18



4. TIPO DE INVESTIGACION
El desarrollo del proyecto se plantea desde un estudio descriptivo.

Se determina que es descriptivo, debido a que durante la ejecucion de las
actividades se describe el estado actual de seguridad de la informacion de los
procesos de Ofimarcas, tomando como guia la norma ISO 27001:2013, la
experiencia laboral y conocimientos obtenidos en la especializacion en seguridad
informatica.
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5. HIPOTESIS

Hi: El disefio de un sistema de gestion de seguridad de la informacion para los
procesos criticos de Ofimarcas le permitird contar con un diagndstico actual e
identificar sus riesgos y como tratarlos.

Ho: El disefio de un sistema de gestion de seguridad de la informacién para los

procesos criticos de Ofimarcas no le permitira contar con un diagndéstico actual e
identificar sus riesgos y como tratarlos.

20



6. VARIABLES
6.1 VARIABLES INDEPENDIENTES
- Procesos.
6.2 VARIABLES DEPENDIENTES
- Disefio
- SGSI

- Controles
- Politicas de seguridad.
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7. MARCO TEORICO
7.1 SGSI

Un SGSI es un conjunto de politicas, procedimientos y directrices junto a los
recursos y actividades que se administran en conjunto por una organizacion,
buscando proteger sus activos esenciales. Desde el estandar ISO/IEC 27001 un
SGSI es un enfoque sistematico que busca definir, implementar, operar, monitorear
y mejorar la seguridad de la informacién, de tal forma que se apalanque los objetivos
de la organizacién?? tal como se aprecia en la figura 1.

Es una herramienta de gestiébn de la que se dispone en la organizacién para
controlar el ambito de la seguridad de la informacién.

7.1.1 Alcance de un SGSI. Su alcance depende de donde se identifiquen y ubiquen
los activos de informacion con mayor nivel de importancia, puede establecerse
sobre procesos, areas o funciones especificas dentro de una organizacion.

7.1.2 Beneficios de un SGSI. Mayor confianza y satisfaccion sobre los clientes y
partes interesadas en la organizacion.

- Gestidn clara y estructurada de seguridad de la informacion.

- Gestion de activos de informacion de manera organizada, facilitando la mejora
continua y el ajuste segun los objetivos estratégicos de la organizacion.

- Disminucion de los riesgos que ocasionen la pérdida o corrupcién de informacion.

7.1.3 Politica de un SGSI. A través de la politica se establece el compromiso de la
alta direccion con los objetivos de seguridad de la informacion de la organizacion y
la mejora continua del sgsi.

7.1.4 Evaluacion de riesgos. Un SGSI se establece que dentro de la organizacién
se debe determinar el proceso mas apropiado para la gestidén de riesgos, se debe
documentar una metodologia o procedimiento, que expligue como se identifican,
analizan y priorizan los riesgos relacionados con los activos de informacion mas
relevantes dentro del alcance. Debe contar con revisiones y actualizaciones que
permitan mantener un enfoque preventivo para la definicibn de controles que
mitiguen los riesgos de seguridad de la informacion.

7.1.5 Declaracion de aplicabilidad. Su funcion principal es lograr evidenciar cuales
de los controles del anexo A de la ISO/IEC 27001 se aplican dentro del alcance y

21S027001.es. Términos y Definiciones. [en linea]. Bogota: La entidad [citado 3 de junio, 2022].
Disponible en Internet: < URL: https://www.is027000.es/sgsi.html>
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son los adecuados para la organizacion, asi como los que no justifica su aplicacion
por su propio contexto, proceso o decisiones estratégicas.

7.1.6 Tratamiento de riesgos. Consiste en efectuar actividades de mitificacion
sobre aquellas situaciones no deseadas o inaceptables por la direccion. Cuando los
riesgos son aceptables, es relevante contar con la firma del propietario del activo o
del riesgo formalmente, de esta forma se acepta la responsabilidad de cualquier
incidente que surja.

7.1.8 Auditorias internas y revisiones de la direccién. Los informes de auditoria
son la evidencia mas directa, de tal forma que se documentan los hallazgos,
conclusiones y recomendaciones con el objetivo de comunicarse no conformidades
y oportunidades de mejora.

Figura 1. SGSI.

SGSI = Sistema de Gestion de la Seguridad de la Informaciéon

SEGURIDAD

Personas
Objetivos I.T.
Riesgos Procesos
’ Requisitos
f Controles de Seguridad )

Medidas / Salvaguardas

Activos

de
Informacion SW Infraes- Datos Redes
HW tructura

Procesos de
negocio

MEDIOS Tecnologia de la informacion

Fuente: ENTERPRISE IT. SGSI. [en linea]. Bogota: La entidad [citado 19 de noviembre, 2022].
Disponible en Internet: < URL: https://enterpriseit.cl/>

7.2 SEGURIDAD DE LA INFORMACION

Seguridad de la informacién: Segln la 1ISO 27000:20143, esta definido como la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion.
Tiene como objetivo proteger la informacion y sistemas de informacién contra
eventos que permitan el acceso, interrupcion o destruccion de la informacion sin
una autorizacion legitima®*.

3 ISO/IEC 27000:2014. Tecnologia de la informacion — Técnicas de seguridad — Sistemas de
gestion de la seguridad de la informacion.

4 NORMAS ISO 27001. Referencias normativas. [en linea]. Bogota: La entidad [citado 12 de abril,
2022]. Disponible en Internet: < URL: https://normaiso27001.es/referencias-normativas-iso-
27000/#terminos
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La seguridad de la informacion busca salvaguardar la confidencialidad, integridad y
disponibilidad de la informacion, estableciendo una serie de procedimientos,
politicas y herramientas que permitan la gestion de acceso a la informacion en todas
sus posibles formas de almacenamiento, implementando mecanismos de acceso
fisico y l6gico, que permitan prevenir y detectar amenazas internas y externas que
en caso de materializarse puedan afectar la operacion y seguridad de las
organizaciones. Se considera como un proceso de mejora continua, que requiere la
participacion de toda la organizacion, con actividades enfocadas en preservar los
principios de la seguridad de la informacion, los cuales son:

- La disponibilidad: garantizar que la informacién pueda ser accedida en el
momento que se requiera por personas autorizadas para ser consultada.

- La integridad: garantizar que la informacion solo sea modificada por el personal
autorizado, mediante el uso de procesos que previamente fueron aprobados y asi
asegurar la precision de los datos.

- La confidencialidad: es la accién de garantizar que la informacion solo pueda ser
accedida por personal autorizado y asi impedir que esta sea divulgada o publicada
a personas ajenas o sin autorizacion.

- La trazabilidad: monitorear y rastrear cualquier actividad que se realiza sobre la
informacion o sistemas de informacion.

- El no repudio: el fin de conocer exactamente los actores que participan en una
transaccion de tal forma que no puedan negarlo en ningin momento.

La seguridad de la informacion depende de la proteccion y seguridad de los activos
de informacién, por esto es importante implementar controles, manteniendo un
constante monitoreo y revisibn de estos, buscando la mejora continua y le
fortalecimiento de la seguridad de la informacion.

7.3 NTC ISO 27001:2013

La norma se elaboré con el fin de entregar una serie de lineamientos para
establecer, implementar mantener y mejorar continuamente un sistema de gestiéon
de seguridad de la informacion. Adoptar un SGSI dentro de una organizacion es una
decision estratégica, que busca apalancar los objetivos de la organizacién desde el
ambito de la seguridad de la informacion, generando una influencia en su
establecimiento e implementaciéon tomando como guia las necesidades, los
requisitos de seguridad, el tamafo y estructura de la organizacion y todos los
cambios que se puedan presentar a lo largo del tiempo en estos factores.

El SGSI busca preservar la confidencialidad, integridad y disponibilidad de la
informacion, con la aplicacion de la gestion de riesgos y brinda confianza a las partes
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interesadas respecto a que los riesgos de seguridad son gestionados
adecuadamente.

La norma especifica los requisitos para establecer, implantar, documentar y evaluar
un SGSI, a continuacion, se muestra los puntos fundamentales:

- Definicion del alcance del SGSI.

- Definicion de una Politica de Seguridad.

- Definicién de una metodologia y criterios para el Andlisis y Gestion del Riesgo.
- Identificacion de riesgos.

- Evaluacion de los posibles tratamientos del riesgo.

- Desarrollo de un Plan de Tratamiento de Riesgos.

- Definicion de métricas e indicadores de la eficiencia de los controles.

- Desarrollo de programas de concienciacion en seguridad de la informacion.

- Gestidn de recursos y operaciones.

- Gestion de incidencias.

Elaboracion de procedimientos y documentacién asociada®

A continuacién, en la figura 2, se muestra las secciones que contempla la ISO
27001:2013.

Figura 2. Secciones ISO 27001:2013.

1 Introduccién. 7 Planificacion.

PEE——

2 Alcance. 8 Soporte.

E—

3 Referencias normativas. 9 Operacion.

PE—

4 Términosy definiciones. 10 Evaluacion del desempefio

PE—

5 Contexto de la organizacion. 11 Mejora

P

6 Liderazgo.

Fuente: Autor.

El sistema de gestion de seguridad de la informacién requiere de un proceso de
mejora continua mediante el aprendizaje y la experiencia, por lo cual se platea el
ciclo PHVA.

5 ICONTEC. Instituto de Normas Técnicas y Certificacién. Norma Técnica Colombiana. NTC-I1SO-
IEC 27001:2013. Tecnologia de la informacién. Técnicas de Seguridad. Sistemas de Gestion de la
Seguridad de la Informacién. Requisitos. Bogota: Icontec. p.4
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7.4 CICLO DE MEJORA CONTINUA

Planear, hacer, verificar y actuar. Para desarrollar un sistema de gestion de la
seguridad de la Informacion SGSI con base en ISO 27001:2013, se recomienda
utilizar un ciclo de mejora continua, definido dentro de la norma ISO 9001 del 2015.
Esta metodologia describe cuatro pasos esenciales, los cuales deben ejecutarse de
forma sistematica logrando asi la mejora en el proceso, buscando mejorar la calidad
y aumentar la eficacia, la metodologia, al ejecutarse de forma sistematica implica
que, al ejecutarse la etapa final, se debe nuevamente iniciar con el ciclo, para cada
vez incorporar nuevas mejoras®.

La norma ISO 27001:2013, establece que debe existir una metodologia de mejora
continua, la cual permite que el sistema de seguridad de la informacion este en
constante evolucion, lo que facilita estar a la delantera de las amenazas a las que
puede estar expuesta una empresa, adicional genera un mayor compromiso sobre
las actividades a ejecutar por parte de los responsables de mantener el plan,
permitiendo que se tenga una visual mas amplia de su estado y el seguimiento de
este.

El ciclo PHVA es una estrategia interactiva que permite la resolucion de problemas
buscando mejorar los procesos e implementar cambios. Es un método de mejora
continua, este ciclo es una técnica util para abordar, analizar y resolver problemas
en las organizaciones, es una herramienta flexible de mejora iterativa (ver figura 3).

Figura 3. Ciclo Planear, Hacer, Verificar y Actuar (PHVA).

r—

L Verlf icar J

7.4.1 Plan. Esta primera fase permite determinar que debe hacerse y quien va a
ser el responsable de ejecutar esas actividades, de ser necesarios se debe realizar
el andlisis del contexto de la organizacion dentro de la planificacion, durante esta
primera fase se debe definir.

Fuente: Autor.

6 ISOTools. ¢En qué consiste el ciclo PHVA de mejora continua? [en linea]. Bogota: La entidad
[citado 19 de noviembre, 2022]. Disponible en Internet: < URL:
https://lwww.isotools.org/2015/02/20/en-que-consiste-el-ciclo-phva-de-mejora-continua/>
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7.4.2 Hacer. Esta fase se refiere a la ejecucion de las actividades que se planearon,
la organizacién debe implantar la gestion de servicios para asi gestionar de forma
segura la informacion.

7.4.3 Verificar. Se debe supervisar y monitorear todos los objetivos definidos en el
plan que se establecio en la organizacion e identificar si estos se cumplen de forma
satisfactoria, los resultados de la verificacion deben ofrecer informacion sobre el
programa.

7.4.4 Actuar. Durante esta fase se debe mejorar la eficacia del programa, cualquier
no conformidad identificada debe ser remediada con una definicion clara de los
responsables y actividades que se deben ejecutar para dar cumplimiento al ciclo de
mejora continua. La compaifia puede definir una serie de actividades que le
permitan recolectar datos para llevar a cabo evaluaciones comparativas de las
capacidades de la organizacion.

7.5 GESTION DE RIESGOS 1S031000:2018

El propdsito de la administracion/gestion de riesgos es la creacién y la proteccion
del valor de los activos de informacién. Mejora el desempefio, fomenta la innovacion
y contribuye al logro de objetivos. Estos principios proporcionan una orientacion
sobre una gestion de riesgos efectiva y eficiente, comunicando su valor y explicando
su intencién y propésito®.

7.5.1 Evaluacion de riesgos. Consiste en el proceso global de identificacion,
andlisis y evaluacion de riegos:

- ldentificacion: Consiste en encontrar y describir los riesgos que podrian llegar a
impedir que la organizacion logre el cumplimiento de los objetivos.

- Analisis: Es comprender la naturaleza de los riesgos y sus caracteristicas, en
caso de ser posible definir el nivel de estos. Es una consideracion detallada de
incertidumbres, fuentes de riesgo, consecuencias, probabilidades y eventos.

- Evaluacion: Implica comparar los resultados del andlisis de riesgos con los
criterios para determinar si se requiere realizar una accion adicional que puede ser:

No hacer nada.

Opciones de tratamiento de riesgos.

Analizar nuevamente el riesgo para una mayor comprension.
Mantener los controles actuales.

Reconsiderar objetivos’.

7 1SO. International Organization for Standardization. 1SO 31000:2018. Gesti6on del riesgo —
Directrices. [en linea]. Bogota: La entidad [citado 12 de junio, 2022]. Disponible en Internet: < URL:
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7.5.2 Tratamiento de los riesgos. Su proposito es seleccionar e implementar
opciones para abordar los riesgos. Consiste en un proceso iterativo donde se debe:

- Formular y seleccionar las opciones para tratamiento de los riesgos.
- Plantear e implementar el tiramiento de los riesgos.

- Evaluar la efectividad del tratamiento.

- Analizar los riesgos residuales.

- Efectuar tratamientos adicionales.

7.5.3 Seguimientos y revisiones. Consiste en asegurar y mejorar la calidad del
disefio, implementacién y resultados del proceso de gestidn de riesgos. Esta etapa
deberia ser una parte fundamental del proceso con responsabilidades definidas y
apoyandose sobre el seguimiento y mejora continua.

7.5.4 Registros e informes. Los resultados deben ser documentados e informarse,
estos registros buscan:

- Conocimiento en la organizacion del resultado de la gestion de riesgos.

- Informacion para toma de decisiones.

- Mejora continua.

- Apoyar la interaccién de las partes interesadas con la gestion de riesgos.

Los reportes deberian lograr una mejor calidad de la interaccion de las partes
interesadas, apoyar la alta direccion y organismos de supervision a cumplir sus
necesidades.

7.6 POLITICAS DE SEGURIDAD DE LA INFORMACION GUIA MIN TIC.

Es importante que las organizaciones definan las necesidades de los grupos de
interés y la valoracion de los controles que permitan mantener la seguridad de la
informacion, se debe establecer una politica que tenga como base el funcionamiento
general de la organizacién, sus objetivos institucionales, sus procesos misionales y
que esté aprobada por la direccion. La politica debe ser concisa, facil de leer y
comprender, debe ser cumplida sin excepciones por todo el equipo de
colaboradores®.

7.7 FASES DE IMPLEMENTACION DE LAS POLITICAS

7.7.1 Desarrollo. Durante esta fase se asigna el responsable de la creacion de las

https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es.

8 MinTIC. Ministerio de Tecnologias de la Informacién y Comunicaciones. Guia No. 2. Elaboracion
de la politica general de seguridad y privacidad de la informacién. [en linea)]. Bogota: La entidad
[citado 12 de junio, 2022]. Disponible en Internet: < URL:
https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf>
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politicas, estructurarlas, redactarlas, revisarlas y aprobarlas. Se debe realizar
actividades enfocadas en los siguientes aspectos:

- Justificacion: Por qué la entidad requiere contar con una politica de seguridad de
la informacién.

- Alcance: Definir la poblacién, areas, procesos y departamentos a los que aplica
la politica.

- Roles: Definir los responsables y roles para la implementacion, aplicacion,
seguimiento y autorizaciones de la politica.

7.7.1 Revision de politica. Una vez ha sido redactada, pasa por un proceso de
evaluacion de aplicabilidad, redaccion y creacion de las politicas de seguridad de la
informacion.

7.7.2 Aprobacién. Definir la persona o rol que tiene la competencia para formalizar
la politica.

7.7.3 Cumplimiento. Durante esta fase todas las politicas deben implementarse
con relaciébn a los controles de seguridad de la informacion, buscando una
consistencia entre los controles implementados y los documentados.

7.7.4 Comunicacién. En este punto se dan a conocer las politicas a todos los
funcionarios y grupos de interés. Durante esta fase es importante obtener una
retroalimentacion de la efectividad de las politicas, de esta forma se logra realizar
correcciones y ajustes gque se consideren necesarios. Todos los funcionarios deben
conocer la existencia de las politicas, su obligatoriedad de cumplimiento y la
ubicacion del documento.

7.7.5 Monitoreo. Las politicas deben ser monitoreadas para identificar su correcta
aplicacion, se pueden definir indicadores que permitan valorar su nivel de
cumplimiento.

7.7.6 Mantenimiento. Consiste en mantener la politica actualizada y que se ha
ejecutado las correcciones que se han considerado.

7.7.8 Politicas especificas recomendadas paralaimplementacién de controles

- Organizacion de la seguridad de la informacion.
- Gestion de activos.

- Control de acceso.

- No repudio.

- Privacidad y confidencialidad.

- Integridad.

- Disponibilidad del servicio e informacién.
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- Registro y auditoria.
- Gestion de incidentes de seguridad de la informacion.
- Capacitacion y sensibilizacion en seguridad de la informacion.

7.8 PLAN DE CAPACITACION Y SENSIBILIZACION GUIA MIN TIC

Segun Mintic un programa de sensibilizacién y capacitacion en seguridad de la
informacion es efectivo cuando logra explicar manera apropiada las reglas
adecuadas para el uso de los sistemas y la informacion. Generalmente estos
procedimientos estan plasmados en la politica de seguridad de la informacion y
requiere que se cumplan por parte de todos los funcionarios de una organizacion.

7.8.1 Sensibilizacién. Su principal objetivo es generar un impacto sobre el
comportamiento de un grupo de personas, buscando reforzar buenas practicas
sobre un tema especifico.

Ejemplo: Uso correcto de correo electronico, consecuencias que se pueden
presentar debido a la apertura y descarga de informacién adjunta en correos de
origenes no confiables.

Un plan de capacitacion y sensibilizacion debe ejecutarse con base a las fases
mostradas en la figura 4°:

Figura 4. Fases.

|dentifica las tareas a ser realizadas para
cumplircon las metas de entrenamiento.

Se enfoca en las fuentes de informacion disponible,

Desarrollo alcance y contenidos del material de entrenamiento

Direccionaefectivamente la manera como

Implementacmn debera comunicarse el material disefiado.

Indica como mantener el programa
actualizado, monitorizando su efectividad.

Mejoramiento

Fuente: MinTic.
7.9 DISENO DEL PLAN DE CAPACITACION Y SENSIBILIZACION

Su disefio debe realizarse teniendo en cuenta las necesidades y prioridades de la
organizacioén, se debe seleccionar el modelo de administracién del plan.

9 MInTIC. Ministerio de Tecnologias de la Informacion y Comunicaciones. Guia 14. Plan de
Comunicacion, Sensibilizacion, Capacitacion. [en linea]. Bogota: La entidad [citado 12 de junio,
2022]. Disponible en Internet: < URL: https://gobiernodigital.mintic.gov.co/portal/Categor-
as/Seguridad-y-Privacidad-de-la-Informacion/150525:Plan-de-capacitacion-sensibilizacion-y-
comunicacion-de-seguridad-de-la-informacion>
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7.9.1 Modelo 1. Centralizado. Todas las actividades son responsabilidad por una
entidad principal de la compafiia, es decir la estrategia y la implementacion son
realizadas por un responsable principal y luego es distribuido de igual manera a
todas las unidades organizaciones.

7.9.2 Modelo 2. Parcialmente descentralizado. Este modelo se caracteriza por la
definicion de las estrategias desde un ente principal y se delega la responsabilidad
de implementacién a cada una de las sedes por separado, de esta forma cada
unidad organizacional asigna su presupuesto para el cumplimiento de las
actividades definidas.

7.10 DISENO DEL PLAN DE SENSIBILIZACION
Algunos de los elementos que deben encontrarse son:

- Politicas para que se ejecute un plan de capacitacion y sensibilizacion.

- El alcance del programa.

- Metas por cumplir con el programa desarrollado.

- Audiencias objetivo para cada aspecto, quienes deben ser sensibilizados.
- Temas para tocar en cada sesion o cada curso.

- Frecuencia de las capacitaciones.

- Documentacion y evidencia de cada aspecto del programa.

- Evaluacion y renovacion del material creado.
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8. MARCO DE REFERENCIA
8.1 OFIMARCAS

Es una compafhia fundada en 1989 que ofrece soluciones de impresion laser,
copiado, digitalizacion y administracion de documentos, su gran experiencia, le ha
permitido posicionarse como un proveedor confiable y comprometido en satisfacer
las expectativas y necesidades del mercado nacional, cuenta con un sélido soporte
de posventa respaldado con un amplio stock de suministros y repuestos, tiene a
disposicion un departamento técnico con cobertura nacional, debidamente
capacitado y certificado, para brindar satisfaccibn a las necesidades de las
pequefias y grandes empresas, en el sector corporativo, publicitario y el de artes
graficas?o.

8.2 RESENA HISTORICA

Desde 1994, es distribuidor de fabrica de la linea de impresoras y multifuncionales
laser Kyocera, confiables escéneres de documentos Avision, Fujitsu y software
especializado para la administracién y el manejo de documentos.

8.3 MISION

Proveer soluciones confiables y eficientes para la reproduccion, transmision,
digitalizacién y administracion de documentos, con productos y servicios de
excelente calidad que permitan la disminucion de los costos operativos y la
satisfaccion de las necesidades del mercado, en un proceso de desarrollo sostenido
que reafirme dia a dia a Ofimarcas, como una empresa generadora de bienestar
constante para sus clientes, empleados y asociados.

8.4 VISION

Fortalecer permanentemente el liderazgo de Ofimarcas en el desarrollo y suministro
de soluciones integrales para el procesamiento y administracion de documentos, a
través de una organizacién empresarial de excelente calidad humana y profesional,
tomando como elementos fundamentales la continua capacitacion del recurso
humano y la actualizacién tecnoldgica del portafolio de productos, para mantener su
s6lido y competitivo posicionamiento en el mercado™®.

8.5 VALORES HUMANOS

En Ofimarcas saben que el mayor valor agregado es el equipo de colaboradores,
promueven el permanente desarrollo de los valores humanos, teniendo como

10 OFIMARCAS. Informacioén Institucional. [en linea]. Bogota: La entidad [citado 9 de octubre, 2022].
Disponible en Internet: < URL: https://www.ofimarcas.com/>
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principios fundamentales:

- Lealtad.

- Respeto.

- Compromiso.

- Etica profesional.

Estan convencidos que la mejor forma de obtener un desarrollo econémico y
humano sostenido es hacer de la empresa una fuente generadora de bienestar
constante.

8.6 ORGANIGRAMA OFIMARCAS

La estructura organizacional de Ofimarcas estd encabezada por el gerente general
quien lidera las actividades de los directores y gerentes de las diferentes areas que
conforman el gobierno de la compafia. Cada area tiene asignado sus respectivos,
ingenieros, auxiliares, asesores comerciales y diferentes profesionales que ejecutan
actividades enfocadas en el cumplimiento de objetivos de area, apalancando los
objetivos generales de la compafia. En la figura 5 se muestra el organigrama de
Ofimarcas.

Figura 5. Organigrama Ofimarcas.
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Fuente: OFIMARCAS. Informacién institucional interna. Bogot4, 2022.p.11.




8.7 MAPA DE PROCESOS

Para realizar las actividades dentro de la organizacion se requiere identificar de
forma precisa los procesos que actualmente estan definidos en Ofimarcas y los
cuales intervienen de forma directa en los objetivos estratégicos de la compafiia. En
la figura 6, se relacionan y resalta los que son considerados como criticos:

Figura 6. Procesos Ofimarcas.

PROCESOS ESTRATEGICOS
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Gestién y Apoyo
humana contabilidad logistico —

Entrada
Requisitos y expectativas de
partes interesadas
Salidas
Satisfaccion de partes
interesadas

|

Fuente: OFIMARCAS. Informacién institucional interna. Bogota, 2022.p.11.

8.7.1 Procesos estratégicos. Son los procesos desde donde la alta gerencia de
Ofimarcas define los objetivos de negocio a cumplir, acompafiado de las directrices
y actividades a ejecutar para el cumplimiento de los objetivos.

8.7.2 Procesos criticos. Son los procesos operativos que aportan servicio al cliente
durante la cotizacién, adquisiciébn de equipos y posterior soporte de estos, para
Ofimarcas estos son los procesos que contemplan los activos de informacion
primordiales para la compafia y en los que se va a enfocar las actividades del
proyecto.

8.7.3 Procesos de apoyo. Son los que se encargan de apoyar desde sus
actividades los procesos operativos que entregan valor a los clientes y que los
procesos critico 0 misionales cumplan con las expectativas de clientes e interesados
de Ofimarcas.
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8.7.4 Perfiles, funciones y responsabilidades.

- Gerente: Organizar, planear y dirigir todas las actividades de la empresa, con el
objetivo de cumplir sus objetivos, econdémicos, organizaciones y de cumplimiento
legal.

- Director administrativo: Planear, supervisar y controlar permanentemente la
implementacion de politicas administrativas y financieras que garanticen el 6ptimo
funcionamiento de la compaiiia.

- Auxiliar administrativo: apoyar en todas las actividades que requiera la direcciéon
administrativa.

- Contador: Recopilar, clasificar y registrar sistematicamente, ordenada y
oportunamente los hechos econémicos de acuerdo con los principios contables y
normas legales y tributarias las operaciones contables, con el propésito de tener
una informacién financiera real, razonable y oportuna con el fin de facilitar los
controles, analisis y toma de decisiones.

- Auxiliar de cartera: Desarrollar las funciones establecidas para recaudar la
cartera propiedad de la empresa, optimizando el tiempo para responder a las
solicitudes del cliente interno y externo, de manera que mejore el proceso y gestion
del area.

- Auxiliar logistica: Dar cumplimiento a las 6rdenes de compra de los clientes,
garantizando los tiempos de entrega, realizar seguimiento y toma de inventario para
garantizar el stock de equipos.

- Auxiliar bodega: Ejecutar labores relacionadas con la recepcion, clasificacion,
almacenaje y despacho de mercancias.

- Ingeniero de soporte: Realizar actividades de mantenimiento a los equipos de
clientes que asi lo requieran.

8.8 MARCO LEGAL
Ofimarcas es una comparia legalmente constituida y da cumplimiento a los entes de

control definidos por el gobierno de Colombia, se acoge a las normas que permiten
la ejecucion de su actividad economica, tal como se detalla en el cuadro 1.
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Cuadro 1. Marco legal

Ao Ley Entidad Descripcidn de la norma
1979 | Ley9 Congre,so.de Por medio de la cual se dictan medidas sanitarias®!
la Republica
Por medio de la cual se aprueba el Convenio 159 sobre la
1988 | Lev 82 Congreso de | readaptacion profesional y el empleo de personas invalidas, adoptado
y la Republica | por la Conferencia General de la Organizacion Internacional del
Trabajo en su 69a. reunién, Ginebra, 1983.
Conareso de Por la cual se crea y organiza el Sistema Nacional para la Prevencion
1988 | Ley 46 9 . y Atencion de Desastres, se otorga facultades extraordinarias al
la Republica ) - . . e 13
presidente de la Republica, y se dictan otras disposiciones.
Congreso de . - : —
1990 | ley 50 e Por la cual se introducen reformas al Codigo Sustantivo del Trabajo
la Republica
1993 | Ley 100 Congreso_ de | Por la gual se crea lesl sistema de seguridad social integral y se dictan
la Republica. | otras disposiciones
Por medio de la cual se aprueba el "Convenio nimero 161, sobre los
1997 | Lev 378 Congreso de | servicios de salud en el trabajo”" adoptado por la 71 Reunién de la
y la Republica | Conferencia General de la Organizacion Internacional del Trabajo,
OIT, Ginebra, 1985.¢
Congreso de | Por la cual se establecen términos para el reconocimiento de las
2001 | Ley 717 g . - . ) e e
la Republica. | pensiones de sobrevivientes y se dictan otras disposiciones.
2002 | Lev 776 Congreso de | Por la cual se dictan normas sobre la organizacion, administracion y
Y la Republica. | prestaciones del Sistema General de Riesgos Profesionales.®
2002 | Lev 769 Congreso de | Por la cual se expide el Codigo Nacional de Transito Terrestre y se
y la Republica | dictan otras disposiciones*®

Fuente: Elaboracion propia a partir de los referentes citados al interior del cuadro

11 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 9. (24, enero de 1979). Por medio de la cual
se dictan medidas sanitarias. Bogoté, 1979. 39 p.

12 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 82. (23, diciembre de 1982). Por medio de la
cual se aprueba el Convenio 159 sobre la readaptacién profesional y el empleo de personas
invalidas, adoptado por la Conferencia General de la Organizacion Internacional del Trabajo en su
69a. reunion, Ginebra, 1983. Bogoté4, 1982. 39 p.

13 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 46. (2, diciembre de 1988). Por la cual se crea
y organiza el Sistema Nacional para la Prevencién y Atencion de Desastres, se otorga facultades
extraordinarias al presidente de la Republica, y se dictan otras disposiciones. Bogota, 1988. 63 p.

14 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 50. (28, diciembre de 1990). Por la cual se
introducen reformas al Cadigo Sustantivo del Trabajo y se dictan otras disposiciones. Bogota, 1990.
51 p.

15 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 100. (23, diciembre de 1993). Por la cual se
crea el sistema de seguridad social integral y se dictan otras disposiciones. Bogota, 1990. 51 p.

16 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 378. (9, julio de 1997). Por medio de la cual
se aprueba el "Convenio namero 161, sobre los servicios de salud en el trabajo" adoptado por la 71
Reunién de la Conferencia General de la Organizacién Internacional del Trabajo, OIT, Ginebra, 1985.
Bogota, 1997. 29 p.

17 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 717. (24, diciembre de 2001). Por la cual se
establecen términos para el reconocimiento de las pensiones de sobrevivientes y se dictan otras
disposiciones. Bogotéa, 2001. 29 p.

18 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 776. (17, diciembre de 2002). Por la cual se
dictan normas sobre la organizacion, administracion y prestaciones del Sistema General de Riesgos
Profesionales. Bogoté, 2002. 29 p.

19 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 769. (6, julio de 2002). Por la cual se expide
el Codigo Nacional de Transito Terrestre y e dictan otras disposiciones. Bogota, 2002. 29 p.
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9. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION EN
OFIMARCAS

9.1 ASPECTOS GENERALES

Para Ofimarcas se establece un SGSI basado en el ciclo PHVA (planear, hacer,
verificar y actuar), enfocado en los procesos denominados como criticos de la figura
procesos Ofimarcas previamente mostrada, estos son los que apalancan los
objetivos de la compafiia. Los procesos de preventa, venta, posventa y soporte, al
ser procesos claves se debe garantizar que los controles del andlisis de riesgos, las
politicas y plan de sensibilizacion se cumplan, se monitoreen y se realicen las
modificaciones de tal forma que el SGSI tenga una maduracion a lo largo del tiempo.

9.2 ALCANCE

Segun las caracteristicas del negocio y sus activos de informacion se definié que
las actividades del sistema de gestion de seguridad de la informacién se ejecutaran
para los procesos criticos 0 misionales de preventa, venta, posventa y soporte,
mostrados previamente en la figura procesos de Ofimarcas.

Para la compafia es de vital importancia el manejo que se da a los activos de
informacion involucrados dentro de estos cuatro procesos. Durante la ejecucién de
las actividades de estos procesos existe interaccion con los clientes por diferentes
medios y es importante reducir los impactos operativos y de cumplimiento que
pudieran verse afectados en el marco de la seguridad de la informacion.

9.3 PROCESO DE PREVENTA
Durante este proceso se ejecutan actividades que consisten en localizar clientes
gue pudieran necesitar de los equipos gque ofrece Ofimarcas, tal como se aprecia

en la figura 7.

Figura 7. Diagrama de flujo proceso de preventa.

M Ir al proceso
ventas
Sl

Requiere
cotizacion

Requerimiento

. . , Entregar informacién
cliente: via Es cliente requerida y realizar Ir al proceso
telefonica, email, final o negociacion. ventas

pagina web, entidad del
Gestionar pasos de Ir al proceso
la convocatoria. ventas

referido, visita gobierno
Fuente: OFIMARCAS. Informacidn institucional interna. Bogota, 2022.p.16.

presencial cliente

Remitir al area
de gobierno
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9.4 PROCESO DE VENTA

Se realizan actividades y acercamientos con los clientes para lograr suplir sus
necesidades y se concreta las ventas y diferentes aspectos como la logistica de
entrega, documentacion legal y contratos de cumplimiento. (ver figura 8)

Figura 8. Diagrama de flujo proceso de venta.

Ir al proceso
ventas

Requiere
cotizacion

Entregar informacion Ir al
requerida. Realizar subproceso
negociacion. Ehiet

Requerimiento cliente: via Es cliente
telefénica, email, pagina final o
web, referido, visita enlid_ad del
presencial cliente gobierno

Gestionar pasos
de la
convocatoria.

Remitir al area
de gobierno

Ir al proceso
ventas

Fuente: OFIMARCAS. Informacidn institucional interna. Bogot4, 2022.p.16.
9.5 PROCESO DE POSVENTA

Consiste en contactar a los clientes que ya adquirieron productos con Ofimarcas
para verificar el correcto funcionamiento de los equipos y en caso de ser necesario
se ofrecen soluciones dependiendo del tipo de escenario, nuevos productos o
soporte. (ver figura 9)

Figura 9. Diagrama de flujo proceso de posventa.

Tomar datos y Remitir datos al

realizar proceso servicio Cargar solicitud
en ERP, remitir al

) proceso
Requerimiento administrativo.

cliente: via ¢Requiere Realizar cotizacién -

cotizacion. técnico

tele_fonlca, en_1a_||, servicio de cliente
pagina web, visita técnico ?

suministros

requeridos. aprobo

técnica al cliente

Requiere
orden de
servicio?

Fuente: OFIMARCAS. Informacidn institucional interna. Bogota, 2022.p.16.
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9.6 PROCESO DE SOPORTE

Es el proceso mediante el cual se realizan actividades de mantenimiento y soporte
para los equipos adquiridos por los clientes, este proceso se ejecuta ya sea por
solicitud del cliente o por previa validacion ejecutada por el proceso de posventa.
(ver figura 10)

Figura 10. Diagrama de flujo proceso de soporte.
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Fuente: OFIMARCAS. Informacidn institucional interna. Bogota, 2022. p.17.
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10. DISENO METODOLOGICO

10.1 CONTEXTO ACTUAL DE OFIMARCAS EN ASPECTOS GENERALES DE LA
NORMA 1S0O27001:2013

Para conocer el contexto de cumplimiento de la norma ISO 27001:2013 dentro de
Ofimarcas, se realizé una evaluacion de los aspectos generales establecidos dentro
de la norma, con el objetivo de identificar si existe la definicion, ejecucién y
documentacion de las actividades del sistema de gestion de seguridad de la
informacion.

10.2 ALCANCE DEL DIAGNOSTICO

La evaluacion interna se enfoca en los procesos criticos de Ofimarcas definidos en
la figura procesos de Ofimarcas, mostrada previamente en el documento.

10.3 METODOLOGIA

Se realizo una validacion de la documentacion actual de Ofimarcas con las areas
de tecnologia, contabilidad, compras y facturacion para identificar el nivel de
cumplimiento de las generalidades de la norma ISO 27001:2013.

Se utilizo un cuadro de convenciones para identificar el estado actual dentro de
Ofimarcas, que establece un estado segun el nivel de cumplimiento y una sigla para
dar respuesta a cada una de las preguntas del diagnéstico, tal como se aprecia en
el cuadro 2.

Cuadro 2. Convenciones diagnostico general.

Estado Descripcién Sigla
cumble Se cumple 100% con lo establecido en la norma I1SO
P 27001:2013, se encuentra documentado, se aplica y se CSs

satisfactoriamente .
monitorea.

Se cumple de forma parcial lo establecido en la norma
Cumple parcialmente ISO 27001 version 2013, se ejecuta de forma distinta, no

se documento, se aprobd, pero no se aplica. CP
No existe dentro de la empresa y/o actualmente no se NC
No cumple hace

Fuente: ALCALDIA MAYOR DE BOGOTA. informe de auditoria TIC Bogota. [en linea]. Bogota: La
entidad [ctado 9 de  octubre, 2021]. Disponible  en Internet: < URL:
http://www.desarrolloeconomico.gov.co/transparencia/control/reportes-control-interno/informe-
auditoria-proceso-gestion-tics-2021>

En el cuadro 3 se puede observar las preguntas que se respondieron con base a la
validacion de los aspectos generales de la norma ISO/IEC 27001:2013.
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Cuadro 3. Preguntas diagnostico general.

Pregunta Valoracion Observacion

Para Ofimarcas es importante ejecutar las
actividades del proyecto enfocado en los

¢ Se definié un alcance del SGSI

S CSs o oo
dentro de la organizacion? procesos misionales de la compafiia, los
cuales se definieron con la alta gerencia.
Desde la alta gerencia se cuenta con la
¢ Ofimarcas tiene identificados los aprobacion de los recursos tecnologicos y
factores internos y externos que CSs humanos que permiten ejecutar las
podrian afectar el proyecto? actividades del proyecto, para asi minimizar

eventos que pudieran afectar el proyecto.
Ofimarcas pertenece a un grupo empresarial
el cual requiere que se inicie con un analisis
CS de brechas en cuanto al estado actual de la
compafiia con base a las recomendaciones
de la norma 1SO27001:2013.

¢ Se identifico las expectativa y partes
interesadas respecto al SGSI?

¢ Se cuenta con la aprobacién de la Al ser una recomendacion del grupo

alta direccion de Ofimarcas para cs empresarial al que pertenece Ofimarcas, se

ejecutar las actividades del proyecto cuenta con aprobacién por parte de la alta
de SGSI? gerencia.

La alta gerencia a definido politicas que se
cumplen, sin embargo, estas deben estar
CP documentadas y publicadas de tal forma que
los colaboradores puedan acceder a ellas y
entenderlas con facilidad.

Desde los directores de cada é&rea se
identifican los roles y responsabilidades de
cara al sistema de seguridad de Ila
informacion sin  embargo debe estar
documentado y se le debe hacer

¢ Existen politicas del SGSI aprobado
por la alta direccion?

¢ Estan definidos los roles,
responsabilidades y autoridades de CP
seguridad de la informaciéon?

seguimiento.
¢ Esta definido el proceso de Se debe contar con una metodologia que
identificacién, valoracion y tratamiento permita identificar, valorar y tratar los riesgos
: . CP ; . .
de riesgos de seguridad de la de seguridad de la informacién, aprobada por
informacion? la alta direccion y documentada.

Se debe generar un documento de
aplicabilidad donde se identifique y justifique
a ellos controles que se incluyen y excluyen
de la norma 1SO27001:2013

¢ Existe un documento de
aplicabilidad donde se definan los NC
controles aplicables a la entidad?

Fuente: NORMA ISO/IEC 27001:2013.

En el cuadro 4, se muestra el resultado de las respuestas que fueron evaluadas
conforme el nivel de cumplimiento actual de Ofimarcas, son 8 preguntas que
representan el 100%, cada estado dependiendo del nivel de cumplimiento, se
representd con su respectivo porcentaje de participacion. Se logro identificar que el
nivel de cumplimiento respecto a los aspectos generales de la norma es bajo, dado
que algunas actividades se realizan, pero no se encuentran documentadas en
Ofimarcas.

41



Cuadro 4. Resultado diagndstico general

item Sigla Cantidad % Participacion
Cumple satisfactoriamente CS 4 50%
Cumple parcialmente CP 3 38%
No cumple NC 1 13%
Total 8 100%

Fuente: Autor.
En la figura 11 se representan los datos del cuadro anterior.

Figura 11. Resultado diagndstico inicial.

Cumple satisfactoriamente B Cumple parcialmente B No cumple

Fuente: Autor.

10.4 DIAGNOSTICO INICIAL DE LOS DOMINIOS Y CONTROLES DE LA NORMA
ISO/IEC 27001:2013 EN OFIMARCAS

Posterior a las preguntas generales con base a la norma ISO 27001:2013, se realiz6
la evaluacion de cada uno de los dominios y controles que especifica la norma en
conjunto con los lideres y directores de los procesos criticos para identificar si en la
actualidad los controles se encuentran implementados, documentados y es aplicado
en los procesos. La norma cuenta con 11 dominios cada uno de ellos con sus
respectivos controles, el cuadro 5 de convenciones que se muestra a continuacién
permitio realizar la valoracion segun el nivel de cumplimiento que se definié en la
descripcion, de esta forma se evaluaron los controles.

Cuadro 5 Convenciones diagnostico dominios y controles.

Estado Descripcién Sigla
Existe, es gestionado, se esta cumpliendo con lo que la
norma ISO/IEC 27001 versibn 2013 solicita, esta
documentado, es conocido y aplicado por todos los
involucrados en el SGSI cumple 100%

Cumple satisfactoriamente CSs
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Cuadro 5 (Continuacion
Estado Descripcién Sigla
Se cumple de forma parcial lo establecido en la norma
Cumple parcialmente ISO/IEC 27001 version 2013, se ejecuta de forma distinta, | CP
no se documenté, se aprobd, pero no se aplica.
No cumple No existe dentro de la empresa y/o actualmente no se hace.| NC
No aplica No se aplica en la Entidad NA
Fuente: ALCALDIA MAYOR DE BOGOTA. informe de auditoria TIC Bogota. [en linea]. Bogota: La
entidad [ctado 9 de octubre, 2021]. Disponible  en Internet: < URL:
http://www.desarrolloeconomico.gov.co/transparencia/control/reportes-control-interno/informe-
auditoria-proceso-gestion-tics-2021>

Dentro de Ofimarcas existen controles que no aplican dada la naturaleza del
negocio, es importante tener presente que no cuentan con area de desarrollo de
software y adicional dentro de la compafila no existen actividades con medios
removibles, por este motivo no aplican los controles A.8.3.3, A.9.4.5, A.12.1.4,
A.14.2.1,A.14.2.2, A.14.2.6, dentro del diagndstico de los controles se va a estipular
su estado como No aplica.

10.4.1 A5 Politicas de seguridad de la informacién. Este dominio busca que
desde la alta direccion de Ofimarcas se defina y apruebe una politica de seguridad
de la informacién, que sea comunicada a los colaboradores y partes externas,
generando asi un documento que este aliado a los requisitos del negocio, las leyes
y reglamentos pertinentes. Estas politicas deben ser revisadas y valorar las
oportunidades de mejora en respuesta a los cambios del entorno organizacional, las
circunstancias del negocio, las condiciones legales o el ambiente técnico. (ver
cuadro 6)

Cuadro 6 Politicas de seguridad de lainformacién.
A.5 Politicas de la seguridad de la informacién Estado

A.5.1 Orientacion de la direccién para la gestién de la seguridad de la

informacién

Objetivo: Brindar orientacién y soporte, por parte de la direccion, para la seguridad de

la informacién de acuerdo con los requisitos del negocio y con las leyes y reglamentos

pertinentes.

o Control: Se debe definir un conjunto de politicas para
Politicas de ; . o
. la seguridad de la informacion, aprobada por la
A5.1.1 |seguridad de la . 0 . . CP
; - direccién, publicada y comunicada a los empleados y
informacion :
partes externas pertinentes.
Revision de las Control: Las politicas para seguridad de la
politicas para informacion se deben revisar a intervalos planificados,
A5.1.2 : . : e e NC
seguridad de la 0 si ocurren cambios significativos, para asegurar su
informacion idoneidad, adecuacién y eficacia continuas.

Fuente: ISO. International Organization for Standardization. ISO/CEI 27001:2013. Tecnologia de la
informacion — Técnicas de seguridad — Sistemas de gestion de la seguridad de la informacion —
Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en Internet: < URL:
https://lwww.iso.org/standard/54534.html>
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10.4.2 A6 Organizaciéon de la seguridad de la informacion. El objetivo de este
dominio es contar con un marco de referencia que permita iniciar y controlar la
implementacion y operacion de la seguridad de la informacion dentro de Ofimarcas.
(ver cuadro 7)

Cuadro 7. Organizacion de la seguridad de la informacién

A.6 Organizacioén de la seguridad de la informacién Estado
A.6.1 Organizacioén interna
Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la
implementacion y la operacion de la seguridad de la informacion dentro de la
organizacion.
Seguridad dela | Control:  Se deben definir y asignar todas las
AB11 informacion responsabilidades de la seguridad de la informacion. cp
Roles y
responsabilidades
Control: Las tareas y éareas de responsabilidad en
Separacion de conflicto se deben separar para reducir las posibilidades
A.6.1.2 e i : . CcP
deberes de modificacion no autorizada o no intencional, o el uso
indebido de los activos de la organizacion.
Contacto con las | Control: Se deben mantener contactos apropiados con
A.6.1.3 i . . CP
autoridades las autoridades pertinentes.
Contacto con Control: Se deben mantener controles apropiados con
A.6.1.4 |grupos de interés |grupos de interés especial u otros foros y asociaciones CS
especial profesionales especializadas en seguridad.
Seguridad de la Control: La seguridad de la informacion se debe tratar
informacion en en la gestion de proyectos, independientemente del tipo
A.6.1.5 Iy CP
gestién de de proyecto.
proyectos
A.6.2 Dispositivos moviles y teletrabajo Estado
Objetivo: Garantizar* la seguridad del teletrabajo y el uso de dispositivos mdéviles.
Politica para Control: Se deben adoptar una politica y unas medidas
A.6.2.1 | dispositivos de seguridad de soporte, para gestionar los riesgos cP
moviles introducidos por el uso de dispositivos méviles.
Control: Se deben implementar una politica y unas
medidas de seguridad de soporte, para proteger la
A.6.2.2 | Teletrabajo informacion a la que se tiene acceso, que es procesada CP
o almacenada en los lugares en los que se realiza
teletrabajo.

Fuente: ISO. International Organization for Standardization. ISO/CEI 27001:2013. Tecnologia de la
informacion — Técnicas de seguridad — Sistemas de gestion de la seguridad de la informacion —
Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en Internet: < URL:
https://lwww.iso.org/standard/54534.htmI>

10.4.3 A7 Seguridad de los recursos humanos. El dominio estad dirigido a
garantizar que los colaboradores y contratistas comprenden con claridad sus
responsabilidades y que cuentan con las habilidades para dar cumplimiento a los
roles que se les asignen, Ofimarcas debe contar con procedimientos que permitan
realizar valoraciones, antes de la contratacion, durante la permanencia del
colaborador en la organizacién y cuando finaliza su relacién contractual con la
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companfia. El dominio requiere un trabajo colaborativo entre el area de gestidon
humana y el &rea juridica, es importante contar con un plan de formacion y
sensibilizacién que genere una cultura de seguridad entre las partes interesadas.
(ver cuadro 8)

Cuadro 8. Seguridad de los recursos humanos.
A.7 Seguridad de los recursos humanos Estado
A.7.1 Antes de asumir el empleo
Obijetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades
y son idéneos en los roles para los que se consideran.

Control: Las verificaciones de los antecedentes de
todos los candidatos a un empleo se deben llevar
a cabo de acuerdo con las leyes, reglamentos y
A.7.1.1 | Seleccion ética pertinentes, y deben ser proporcionales a los CP
requisitos de negocio, a la clasificacion de la
informacion a que se va a tener acceso, y a los

riesgos percibidos.

Control: Los acuerdos contractuales con
Términos y condiciones del | empleados y contratistas deben establecer sus
A.7.1.2 i e CP
empleo responsabilidades y las de la organizacion en
cuanto a seguridad de la informacion.
A.7.2 Durante la ejecucion del empleo Estado

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus
responsabilidades de seguridad de la informacion y las cumplan.

Control: La direccién debe exigir a todos los
empleados y contratistas la aplicacion de la
seguridad de la informacion de acuerdo con las CP
politicas y procedimientos establecidos de la
organizacion.

Responsabilidades de la

A7.21|,. .,
direccion

A.7.2 Durante la ejecucion del empleo Estado
Control: Todos los empleados de la organizacion,
Toma de conciencia, y en donde sea pertinente, los contratistas, deben
A7 educaciQn y formacion en recib_ir Ia_ educac_i()n y la form_aci()n en toma de cp
la seguridad de la conciencia apropiada, y actualizaciones regulares
informacion sobre las politicas y procedimientos pertinentes

para su cargo.

Control: Se debe contar con un proceso formal y
comunicado, para emprender acciones contra
empleados que hayan cometido una violacién a la
seguridad de la informacién.

A.7.3 Terminacidn y cambio de empleo Estado
Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o
terminacién de empleo.

A.7.2.3 | Proceso disciplinario CP

Control: Las responsabilidades y los deberes de
Terminacion o cambio de | seguridad de la informacion que permanecen
A.7.3.1 | responsabilidades de vélidos después de la terminacién o cambio de| NC
empleo empleo se deben definir, comunicar al empleado o
contratista y se deben hacer cumplir.

Fuente: Fuente: ISO. International Organization for Standardization. ISO/CElI 27001:2013.
Tecnologia de la informacién — Técnicas de seguridad — Sistemas de gestién de la seguridad de
la informacion — Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en
Internet: < URL: https://www.iso.org/standard/54534.htmI>
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10.4.4 A8 Gestion de activos. El principal objetivo es identificar los activos de
informacion de Ofimarcas y definir las responsabilidades de proteccion adecuadas.
Deben existir reglamentos que permitan un uso aceptable de los activos,
procedimientos para la devolucion de activos, los activos deben ser calificados
segun su funcion en cuanto a requisitos legales, valor, criticidad y susceptibilidad a
divulgacion o a modificacidbn no autorizada, adicional se deberia desarrollar e
implementar procedimientos para el etiquetado de la informacion, de acuerdo con

el esquema de clasificacion que considere Ofimarcas. (ver cuadro 9)

Cuadro 9 Gestién de activos

A.8 Gestién de activos Estado
A.8.1 Responsabilidad por los activos
Objetivo: Identificar los activos organizacionales y definir las responsabilidades de
proteccion apropiadas.
Control: Se deben identificar los activos asociados con
Inventario de informacion e instalaciones de procesamiento de
A8.1.1 . , > CcP
activos informacion, y se debe elaborar y mantener un
inventario de estos activos.
A812 Propiedad de | Control: Los activos mantenidos en el inventario deben cp
T los activos ser propios.
Control: Se deben identificar, documentar e implementar
Uso aceptable |reglas para el uso aceptable de informacion y de activos
A.8.1.3 . ) . . . . CP
de los activos | asociados con informacion e instalaciones de
procesamiento de informacién.
Control: Todos los empleados y usuarios de partes
A8 14 De\_/olucic'm de externas _eren devolver todos los activos de_ la cp
e activos organizaciéon que se encuentren a su cargo, al terminar
su empleo, contrato o acuerdo.
A.8.2 Clasificaciéon de la informacién Estado
Objetivo: Asegurar que la organizacién recibe un nivel apropiado de proteccion, de
acuerdo con su importancia para la organizacion.
Clasificacion Control: La informacion se debe clasificar en funcién de
A8.21 |dela los requisitos legales, valor, criticidad y susceptibilidad a NC
informacion divulgacion o a modificacion no autorizada.
Control: Se debe desarrollar e implementar un conjunto
Etiquetado de |apropiado de procedimientos para el etiquetado de la
A.8.2.2 : i ; s e NC
la informacién | informacidn, de acuerdo con el esquema de clasificacién
de informacién adoptado por la organizacion.
Control: Se deben desarrollar e implementar
Manejo de procedimientos para el manejo de activos, de acuerdo
A.8.2.3 : RO . S NC
activos con el esquema de clasificacion de informacién
adoptado por la organizacién.
A.8.3 Manejo de medios de soporte Estado
Objetivo: Prevenir la divulgacion, la modificacion, el retiro o la destruccion de
informacion almacenada en medios de soporte.
Gestion de Control: Se deben implementar procedimientos para la
medios de gestién de medios de soporte removibles, de acuerdo
A8.3.1 e L CP
soporte con el esquema de clasificacion adoptado por la
removibles organizacion.
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Cuadro 9 (continuacién)

A.8.3 Manejo de medios de soporte Estado
Disposicién de Control: Se debe disponer en forma segura de los
A.8.3.2 |los medios de medios de soporte cuando ya no se requieran, CP
soporte utilizando procedimientos formales.
Control: Control

Transferencia de
A.8.3.3 | medios de
soporte fisicos

Los medios que contienen informacién se deben
proteger contra acceso no autorizado, uso indebido o
corrupcion durante el transporte.

NA

Fuente: Fuente: ISO. International Organization for Standardization. ISO/CElI 27001:2013.
Tecnologia de la informacién — Técnicas de seguridad — Sistemas de gestién de la seguridad de
la informacién — Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en
Internet: < URL.: https://www.iso.org/standard/54534.html>

10.4.5 A9 Control de acceso. Limitar el acceso a informacion y a instalaciones de
procesamiento de informacion de Ofimarcas, la organizacion debe contar con un
procedimiento y una politica de control de acceso basado en los requisitos de la
companiiay de la seguridad de la informacién, dentro de los procedimientos se debe
controlar el acceso a redes y servicios en red, gestién de acceso de los usuarios,
registro, ajuste y cancelaciéon de usuarios. Los usuarios deben tener claridad en
cuanto a que son los responsables de rendir cuentas por salvaguardar sus
credenciales de acceso. (ver cuadro 10)

Cuadro 10. Control de acceso.
A.9 Control de acceso Estado

A.9.1 Requisitos del negocio para control de acceso

Objetivo: Limitar el acceso a informacién y a instalaciones de procesamiento de

informacion.

Politica de Control: Se debe establecer, documentar y revisar una
A.9.1.1 |control de politica de control de acceso con base en los requisitos del CP
acceso negocio y de seguridad de la informacion.
A.9 Control de acceso Estado

Acceso a redes | Control: Solo se debe permitir acceso de los usuarios a
A.9.1.2 |yaserviciosen |lared y a los servicios de red para los que hayan sido CP
red autorizados especificamente.

A.9.2 Gestidn de acceso de usuarios Estado
Objetivo: Asegurar el acceso de los usuarios autorizados e impedir el acceso no
autorizado a sistemas y servicios.

Registro y Control: Se debe implementar un proceso formal de

cancelacion del |registro y de cancelacion del registro, para posibilitar la
A9.2.1 : : 7 CP

registro de asignacion de los derechos de acceso.

usuarios

Control: Se debe implementar un proceso de suministro

Suministro de . s
de acceso formal de usuarios para asignar o cancelar los

A9.2.2 acceso de derechos de acceso a todo tipo de usuarios para todos cp
usuarios ) g
los sistemas y servicios.
Gestion de Control: Se debe restringir y controlar la asignacién y uso
A9 23 derechos de de derechos de acceso privilegiado. cp
acceso
privilegiado
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Cuadro 10 (continuacién)

A.9.2 Gestion de acceso de usuarios Estado
Gestion de Control: La asignaciéon de informacion de autenticacion
informacion de |secreta se debe controlar por medio de un proceso de
A.9.2.4 | autenticacion gestiéon formal. CP
secreta de
usuarios
Revision de los | Control: Los duefios de los activos deben revisar los
derechos de derechos de acceso de los usuarios, a intervalos
A.9.25 NC
acceso de regulares.
usuarios
. Control: Los derechos de acceso de todos los empleados
Cancelacion o : . I
: y de usuarios externos a la informacion y a las
ajuste de los ; ; . ! .
A.9.2.6 instalaciones de procesamiento de informacién se deben CP
derechos de .
cancelar al terminar su empleo, contrato o acuerdo, o se
acceso . i
deben ajustar cuando se hagan cambios.
A.9.3 Responsabilidades de los usuarios Estado
Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su
informacion de autenticacion.
Uso de informacion | Control: Se debe exigir a los usuarios que cumplan
A.9.3.1 | de autenticacion las practicas de la organizacién para el uso de CP
secreta informacion de autenticacion secreta.
A.9.4 Control de acceso a sistemas y aplicaciones Estado
Objetivo: Prevenir el uso no autorizado de sistemas y de aplicaciones.
Restriccion de Control: El acceso a la informacién y a las funciones
A.9.4.1 |acceso a de los sistemas de las aplicaciones se debe restringir CP
informacion de acuerdo con la politica de control de acceso.
- Control: Cuando lo requiere la politica de control de
Procedimiento de : .
A.9.4.2 T acceso, el acceso a sistemas y aplicaciones se debe CP
conexion segura ; ”
controlar mediante un proceso de conexion segura.
. .. |Control: Los sistemas de gestibn de contrasefias
Sistema de gestién : . o
A.9.4.3 = deben ser interactivos y deben asegurar contrasefias NC
de contrasefas )
de calidad.
Control: Se debe restringir y controlar estrechamente
Uso de programas e :
oo el uso de programas utilitarios que podrian tener
A.9.4.4 | utilitarios X ) CP
L capacidad de anular el sistema y los controles de las
privilegiados L
aplicaciones.
Control de acceso | Control: Se debe restringir el acceso a cddigos fuente
A.9.4.5 | a codigos fuente de | de programas. NA
programas
Fuente: Fuente: ISO. International Organization for Standardization. ISO/CElI 27001:2013.

Tecnologia de la informacion — Técnicas de seguridad — Sistemas de gestion de la seguridad de
la informacion — Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en

Internet: < URL: https://www.iso.org/standard/54534.htmI>

10.4.6 A10 Criptografia. EI dominio busca que se dé un uso apropiado y eficaz de
la criptografia para proteger la confidencialidad y la integridad de la informacion.
Ofimarcas debe contar con una politica que defina controles criptograficos que
permitan proteger la informacion que se considere necesaria, se debe realizar una
valoracion para identificar si una solucion criptogréafica es apropiada y que tipo de

control se deberia aplicar, para que propésito y a que procesos. (ver cuadro 11)
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Cuadro 11. Criptografia

A.10 Criptografia Estado

A.10.1 Controles criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger
la confidencialidad, la autenticidad y/o la integridad de informacién.

Politica sobre el | Control: Se debe desarrollar e implementar
A.10.1.1 |uso de controles |una politica sobre el uso de controles NC
criptograficos criptograficos para proteccion de informacion.
Control: Se debe desarrollar e implementar
Gestion de una politica sobre el uso, proteccion y tiempo
A.10.1.2 ! . b NC
claves de vida de claves criptogréficas, durante todo
su ciclo de vida.

Fuente: Fuente: ISO. International Organization for Standardization. ISO/CElI 27001:2013.
Tecnologia de la informacién — Técnicas de seguridad — Sistemas de gestién de la seguridad de
la informacion — Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en
Internet: < URL: https://www.iso.org/standard/54534.html>

10.4.7 A1l Seguridad fisica y del entorno. EI dominio busca que las compairiias
definan y utilicen perimetros de seguridad que permitan proteger areas donde se
procese o almacene informacion sensible, Ofimarcas debe contar con controles de
acceso fisico en oficinas, recintos e instalaciones, implementar medidas contra
amenazas externas y ambientales, para sus areas de despacho y carga, contar con
equipos que permitan proteger la red eléctrica ante fallas de energia y otras
interrupciones de los servicios de suministro. Adicionalmente se debe contar con
procedimientos que permitan ubicar y proteger los equipos para reducir los riesgos
de amenazas, documentar y realizar movimientos Unicamente bajo las
aprobaciones que se consideren necesarias. (ver cuadro 12)

Cuadro 12. Seguridad fisicay del entorno.

A.11 Seguridad fisicay ambiental Estado
A.11.1 Areas seguras
Obijetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
informacion y a las instalaciones de procesamiento de informacién de la organizacion.
Control: Se deben definir y usar perimetros de
Perimetro de seguridad, y wusarlos para proteger areas que
Al11.1.1 . e ) > ) . ”» CP
seguridad fisica contengan informacién confidencial o critica, e
instalaciones de manejo de informacion.
A.11 Seguridad fisicay ambiental Estado
Control: Las areas seguras se deben proteger
A111.2 Controles fisicos de | mediante controles de entrada apropiados para| ~p
T entrada asegurar que solamente se permite el acceso a
personal autorizado.
A11.13 cs)f?gﬂggﬁgacljgnes e Cpntrol: Se debe Qiseﬁar y aplicar seguridad fisica a cp
) ) oficinas, salones e instalaciones.
instalaciones
Proteccion contra Control: Se debe disefiar y aplicar proteccién fisica
A.11.1.4 | amenazas externas y | contra desastres naturales, ataques maliciosos o| CS
ambientales accidentes.
A1115 Trabajo en areas Control: S_e deben disefiar y aplicar procedimientos cs
77 | seguras para trabajo en &reas seguras.
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Cuadro 12 (continuacién)

Control: Se deben controlar los puntos de acceso tales
" como areas de despacho y de carga y otros puntos en
A.11.1.6 ﬁ:raa; de despachoy donde pueden entrar personas no autorizadas, y sies| CP
9 posible, aislarlos de las instalaciones de procesamiento
de informacion para evitar el acceso no autorizado.
A.11.2 Equipos Estado
Obijetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcién de
las operaciones de la organizacion.
L Control: Los equipos deben estar ubicados y protegidos
Ubicacion y ara reducir los riesgos de amenazas eligros
A.11.2.1 | proteccion de los para gos de y Pelg CP
. ambientales, y las posibilidades de acceso no
equipos ;
autorizado.
- _ Control: Los equipos se deben proteger de fallas de
Servicios publicos de : . .
A.11.2.2 potencia y otras interrupciones causadas por fallas en CP
soporte - -
los servicios publicos de soporte.
A.11.2 Equipos Estado
Control: ElI cableado de ©potencia y de
Seguridad del telecomunicaciones que porta datos o brinda soporte a
A11.2.3 L : it CS
cableado los servicios de informacion se debe proteger contra
interceptacion, interferencia o dafio.
o Control: Los equipos se deben mantener
A11.2.4 |Mantenimientode | correctamente para asegurar su disponibilidad e| cp
€quipos integridad continuas.
i i Control: Los equipos, informaciéon o software no se
A.11.2.5 | Retiro de activos deben retirar de su sitio sin autorizacién previa. cp
. Control: Se deben aplicar medidas de seguridad a los
Seguridad de . .
. . activos que se encuentran fuera de los predios de la
A.11.2.6 |equipos y activos o . ; . CP
; organizacioén, teniendo en cuenta los diferentes riesgos
fuera del predio . ; ;
de trabajar fuera de dichos predios.
Control: Se deben verificar todos los elementos de
Disposicion segura |equipos que contengan medios de almacenamiento
A.11.2.7 | o reutilizacién de para asegurar que cualquier dato confidencial o CP
equipos software con licencia haya sido retirado o sobrescrito
en forma segura antes de su disposicién o reuso.
Equipos de usuario | Control: Los usuarios deben asegurarse de que a los
A11.2.8 ; . . o . CP
desatendido equipos desatendidos se les da proteccion apropiada.
Control: Se debe adoptar una politica de escritorio
Politica de escritorio | limpio para los papeles y medios de almacenamiento
A.11.2.9 L . = e CP
y pantalla limpios removibles, y una politica de pantalla limpia para las
instalaciones de procesamiento de informacion.
Fuente: Fuente: ISO. International Organization for Standardization. ISO/CElI 27001:2013.

Tecnologia de la informacién — Técnicas de seguridad — Sistemas de gestién de la seguridad de
la informacion — Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en
Internet: < URL: https://www.iso.org/standard/54534.html>

10.4.8 A12 Seguridad de las operaciones. Asegurar la ejecucion de la operacion
de manera correcta y segura, Ofimarcas debe contar con procedimientos
documentados y estar a disposicién de todos los usuarios que los requieran, debe
existir un control de cambios para los procesos de negocio, en las instalaciones y
en los sistemas de procesamiento de informacién que pudieran afectar la seguridad
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de la informacion, se debe realizar seguimiento constante a los recursos necesarios
para asegurar el desempefio y hacer las proyecciones sobre la capacidad necesaria
para un correcto funcionamiento de los sistemas. (Ver cuadro 13)

Cuadro 13. Seguridad de las operaciones.

A.12 Seguridad de las operaciones Estado
A.12.1 Procedimientos operacionales y responsabilidades
Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.
Procedimientos de Control: Los procedimientos operativos se deben
A.12.1.1 | operacién documentar y poner a disposiciébn de todos los CP
documentados usuarios que los necesitan.
Control: Se deben controlar los cambios en la
A12.1.2 | Gestion de cambios | Cr9anizacion, en los procesos de negocio, en las cp
instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad de la informacién.
Control: Se debe hacer seguimiento al uso de
Gestion de recursos, hacer los ajustes, y hacer proyecciones de
A.12.1.3 . . . CP
capacidad los requisitos de capacidad futura, para asegurar el
desemperio requerido del sistema.
Sepgrauon de los Control: Se deben separar los ambientes de desarrollo,
ambientes de . . .
A.l12.1.4 pruebay operativos, para reducir los riesgos de acceso NA
desarrollo, pruebas, ; . : )
) 0 cambios no autorizados al ambiente operacional.
y operacionales
A.12.2 Proteccion contra codigos maliciosos Estado
Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de
informacion estén protegidas contra codigos maliciosos.
Control: Se deben implementar controles de deteccion,
Controles contra de prevencion y de recuperacion, combinados con la
Al1221 |7 . - R g - CP
cbdigos maliciosos toma de conciencia apropiada de los usuarios, para
proteger contra cédigos maliciosos.
A.12.3 Copias de respaldo Estado
Objetivo: Proteger contra la pérdida de datos.
Control: Se deben hacer copias de respaldo de la
Copias de respaldo | informacion, software e imagenes de los sistemas, y
A12.3.1 . » CP
de la informacion ponerlas a prueba regularmente de acuerdo con una
politica de copias de respaldo acordadas.
A.12.4 Registro y seguimiento Estado
Objetivo: Registrar eventos y generar evidencia.
Control: Se deben elaborar, conservar y revisar
A.12.4.1 | Registro de eventos reg.u[armente los registros de_ eventos acerca de NC
actividades del usuario, excepciones, fallas y eventos
de seguridad de la informacion.
Proteccion de la Control: Las instalaciones y la informacion de registro
A.12.4.2 |informacién de se deben proteger contra alteraciébn y acceso no NC
registro autorizado.
Registros del Control: Las actividades del administrador y del
A.12.4.3 | administrador y del operador del sistema se deben registrar, y los registros NC

operador

se deben proteger y revisar con regularidad.
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Cuadro 13 (continuacién)

Control: Los relojes de todos los sistemas de
. s procesamiento de informacién pertinentes dentro de
A.l12.4.4 i:?;gmzamon de una organizacion o ambito de seguridad se deben NC
) sincronizar con una Unica fuente de referencia de
tiempo.
A.12.5 Control de software operacional Estado
Objetivo: Asegurarse de la integridad de los sistemas operacionales.
Instalacién de Control: Se deben implementar procedimientos para
A.12.5.1 | software en sistemas | controlar la instalacién de software en sistemas NC
operativos operativos.
A.12.6 Gestidn de la vulnerabilidad técnica Estado
Obijetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.
Control: Se debe obtener oportunamente informacién
Gestion de las acerca de las vulnerabilidades técnicas de los sistemas
A.12.6.1 | vulnerabilidades de informacion que se usen; evaluar la exposicion de NC
técnicas la organizacion a estas vulnerabilidades, y tomar las
medidas apropiadas para tratar el riesgo asociado.
Restricciones sobre | Control: Se debe establecer e implementar el
A.12.6.2 | la instalacién de reglamento de instalacion de software por parte de los CP
software usuarios.
A.12.7 Consideraciones sobre auditorias de sistemas de informacion Estado
Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas
operativos.
Control: Los requisitos y actividades de auditoria que
Controles sobre . e . .
auditorias de involucran Ia_ \_/erlflcacmn de los S|s_temas operativos se
A.12.7.1 sistemas de deben planificar y acordar cuidadosamente para NC
; > minimizar las interrupciones en los procesos del
informacion .
negocio.
Fuente: Fuente: ISO. International Organization for Standardization. ISO/CElI 27001:2013.

Tecnologia de la informacién — Técnicas de seguridad — Sistemas de gestién de la seguridad de
la informacion — Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en
Internet: < URL: https://www.iso.org/standard/54534.html>

10.4.9 A13 Seguridad de las comunicaciones. El dominio busca que se asegure
la informacién en la red y durante su procesamiento, Ofimarcas debe gestionar sus
redes y controlarlas para proteger la informacion, los sistemas y aplicaciones, debe
existir segmentaciéon de redes. Adicionalmente deben existir procedimientos para
proteger la informacion dentro de la organizacion y al momento de ser transmitidas
con entidades externas, se debe utilizar mecanismo y acuerdos de confidencialidad.
(ver cuadro 14)

Cuadro 14. Seguridad de las comunicaciones

sistemas y aplicaciones.

A.13 Seguridad de las comunicaciones Estado
A.13.1 Gestion de la seguridad de redes
Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de
procesamiento de informacién de soporte.
Control: Las redes se deben gestionar y
A.13.1.1 | Controles de redes controlar para proteger la informacion en CS
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Cuadro 14 (Continuacion)

Control: Se deben identificar los
mecanismos de seguridad, los niveles de
servicio y los requisitos de gestion de
A.13.1.2 | Seguridad de los servicios de red |todos los servicios de red, e incluirlos en CS
los acuerdos de servicio de red, ya sea
gue los servicios se presten internamente
0 se contraten externamente.

Control: Los grupos de servicios de
informacion, usuarios y sistemas de
informacion se deben separar en las
redes.

A.13.1.3 | Separacion en las redes CP

A.13.2 Transferencia de informacion Estado

Objetivo: Mantener la seguridad de la informacion transferida dentro de una
organizacién y con cualquier entidad externa.

Control: Se debe contar con politicas,
procedimientos y controles de
Politicas y procedimientos de transferencia formales para proteger la
transferencia de informacion transferencia de informacion mediante el
uso de todo tipo de instalaciones de
comunicaciones.

A.13.2.1 CP

Control: Los acuerdos deben tratar la
Acuerdos sobre transferencia de transferencia segura de informacion del
informacion negocio entre la organizaciény las partes
externas.

A.13.2.2 CP

A.13.2 Transferencia de informacién Estado

Control: Se debe proteger
A.13.2.3 | Mensajes electrénicos apropiadamente la informacién incluida| CP
en los mensajes electrénicos.

Control: Se deben identificar, revisar
regularmente y documentar los requisitos
Acuerdos de confidencialidad o de |para los acuerdos de confidencialidad o
no divulgacion no divulgacion que reflejen las
necesidades de la organizacion para la
proteccidn de la informacién.

A.13.2.4 CP

Fuente: Fuente: ISO. International Organization for Standardization. ISO/CEI 27001:2013.
Tecnologia de la informaciéon — Técnicas de seguridad — Sistemas de gestién de la seguridad de
la informacién — Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en
Internet: < URL: https://www.iso.org/standard/54534.html>

10.4.10 A14 Adquisicion, desarrollo y mantenimiento de sistemas. Ofimarcas
Se debe asegurar que la seguridad de la informacion sea una parte integral durante
el todo el ciclo de vida de los sistemas. El aseguramiento se debe realizar para
nuevos sistemas o para mejoras en los actuales, se debe asegurar la informacion
que se transmite a través de redes publicas ante actividades fraudulentas,
divulgacién o modificacion no autorizada, la organizacién debe implementar control
de cambios para todos los sistemas que se utilicen, asi como restricciones en los
cambios de los paquetes de software. (ver cuadro 15)
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Cuadro 15. Adquisicién, desarrollo y mantenimiento de sistemas

A.14 Adquisicién, desarrollo y mantenimiento de sistemas Estado
A.14.1 Requisitos de seguridad de los sistemas de informacion
Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de los
sistemas de informacion durante todo el ciclo de vida. Esto incluye también los
requisitos para sistemas de informacién que prestan servicios sobre redes publicas.
AnaI|s_|s_ y Control: La informacién involucrada en servicios de
especificacion de L -
- aplicaciones que pasan sobre redes publicas se debe
A.14.1.1 | requisitos de o ; CP
' proteger de actividades fraudulentas, disputas
seguridad de la : - o )
; S contractuales y divulgacion y modificaciéon no autorizadas.
informacion
A.14 Adquisicion, desarrollo y mantenimiento de sistemas Estado
Seguridad de Control: La informaciéon involucrada en servicios de
servicios de las | aplicaciones que pasan sobre redes publicas se debe
Al14.1.2 L g : CS
aplicaciones en |proteger de actividades fraudulentas, disputas
redes publicas contractuales y divulgacién y modificacién no autorizadas.
Control: La informacion involucrada en las transacciones
Proteccion de |de servicios de aplicaciones se debe proteger para
transacciones de | prevenir la transmision incompleta, el enrutamiento errado,
A.14.1.3 .. . . . . y CS
servicios de la alteracién no autorizada de mensajes, la divulgacion no
aplicaciones autorizada, y la duplicacion o reproducciéon de mensajes no
autorizada.
A.14.2 Seguridad en los procesos de desarrollo y de soporte Estado
Objetivo: Asegurar que la seguridad de la informacion esté disefiada e implementada
dentro del ciclo de vida de desarrollo de los sistemas de informacién.
Politica de Control: Se deben establecer y aplicar reglas para el
A.1l4.2.1 desarrollo de software y de sistemas, a los desarrollos NA
desarrollo seguro R
dentro de la organizacion.
géogc?:t'g;%'gos Control: Los cambios a los sistemas dentro del ciclo de vida
A.14.2.2 ; de desarrollo se deben controlar mediante el uso de NA
cambios en S )
. procedimientos formales de control de cambios.
sistemas
Revisién técnica
de aplicaciones | Control: Cuando se cambian las plataformas de operacién,
A14.23 después de se deben revisar las aplicaciones criticas del negocio, y cp
77 | cambios en la poner a prueba para asegurar que no haya impacto
plataforma de adverso en las operaciones o seguridad organizacionales.
operaciones
A.14.2 Seguridad en los procesos de desarrollo y de soporte Estado
Restricciones Control: Se deben desalentar las modificaciones a los
sobre cambios | paquetes de software, que se deben limitar a los cambios
A.l14.2.4 . . CP
en los paquetes |necesarios, y todos los cambios se deben controlar
de software estrictamente.
Principios de Control: Se deben establecer, documentar y mantener
organizacién de | principios para la organizacién de sistemas seguros, y
A14.25 | . . - . . s NC
sistemas aplicarlos a cualquier trabajo de implementacion de
seguros sistemas de informacion.
. Control: Las organizaciones deben establecer y proteger
Ambiente de )
adecuadamente los ambientes de desarrollo seguros para
A.14.2.6 | desarrollo X it . NA
sequro las tareas de desarrollo e integracion de sistemas que

comprendan todo el ciclo de vida de desarrollo de sistemas.
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Cuadro 15 (continuacién)

datos de prueba | proteger y controlar cuidadosamente.

Desarrollo Control: La organizacion debe supervisar y hacer
A.14.2.7 | contratado seguimiento de la actividad de desarrollo de sistemas| NC

externamente subcontratada.

Pruebas de Control: Para los sistemas de informacién nuevos,
A.14.2.8 | seguridad de actualizaciones y nuevas versiones, se deben establecer| NC

sistemas programas de prueba y criterios relacionados.

Prueba de Control: Para los sistemas de informacién nuevos,
A.14.2.9 | aceptacion de actualizaciones y nuevas versiones, se deben establecer| CS

sistemas programas de prueba y criterios relacionados.

A.14.3 Datos de prueba Estado

Objetivo: Asegurar la proteccién de los datos usados para pruebas.
A14.31 Proteccion de Control: Los datos de prueba se deben seleccionar, cs

Fuente: 1SO. International Organization for Standardization. ISO/CEI 27001:2013. Tecnologia de la
informacion — Técnicas de seguridad — Sistemas de gestion de la seguridad de la informacién —
Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en Internet: < URL:

https://lwww.iso.org/standard/54534.htmI>

10.4.11. Al15 Relaciones con los proveedores. El objetivo del dominio es asegurar
los activos de informacion a los cuales tiene acceso los proveedores. Ofimarcas
debe realizar acuerdos con los proveedores de tal forma que se garantice a
seguridad de la informacion y asi mitigar los riesgos asociados con el acceso de los

proveedores. (ver cuadro 16)

Cuadro 16. Relaciones con los proveedores

A.15 Relaciones con los proveedores Estado
A.15.1 Seguridad de lainformacidn en las relaciones con los proveedores
Objetivo: Asegurar la proteccién de los activos de la organizacion que sean accesibles
a los proveedores.
Control: Los requisitos de seguridad de la
Politica de seguridad de la |informacién para mitigar los riesgos asociados
A.15.1.1 | informacién para las con el acceso de proveedores a los activosdela| CS
relaciones con proveedores | organizacion se deben acordar con éstos y se
deben documentar.
Control: Se deben establecer y acordar todos los
. . requisitos de seguridad de la informacion
Tratamiento de la seguridad .
A15.1.2 | dentro de los acuerdos con pertinentes con cada proveedor que puedgtener cp
proveedores acceso, procesar, almacengr, comunicar o
suministrar componentes de infraestructura de
Tl para la informacidon de la organizacion.
Control: Los acuerdos con proveedores deben
Cadena de suministro de incluir requisitos para tratar los riesgos de
A.15.1.3 | tecnologia de informacién y | seguridad de la informacion asociados con la| CP
comunicacién cadena de suministro de productos y servicios
de tecnologia de informacién y comunicacion.
A.15.2 Gestién de la prestacién de servicios de proveedores Estado

Mantener el nivel acordado de seguridad de la informacién y de prestacién del servicio
en linea con los acuerdos con los proveedores.
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Cuadro 16 (Continuacion)

Seguimiento y revision de | Control: Las organizaciones deben hacer
A.15.2.1 | los servicios de los seguimiento, revisar y auditar con regularidad la| CP
proveedores prestacion de servicios de los proveedores.
Control: Se deben gestionar los cambios en el
suministro de servicios por parte de los
Gestion de cambios a los pro_veedores, mclwdql el mantenimiento y la
o mejora de las politicas, procedimientos y
A.15.2.2 | servicios de los : . L CP
controles de seguridad de la informacién
proveedores . . o
existentes, teniendo en cuenta la criticidad de la
informacion, sistemas y procesos del negocio
involucrados, y la reevaluacién de los riesgos.
A.16 Gestién de incidentes de seguridad de la informacién Estado
A.16.1 Gestién de incidentes y mejoras en la seguridad de la informacion
Objetivo: Asegurar un enfoque coherente y eficaz para la gestidn de incidentes de
seguridad de la informacion, incluida la comunicacion sobre eventos de seguridad y
debilidades.
Control: Se deben establecer las
Responsabilidades y responsabilidades y procedlmleqtqs de g'estlon
A.16.1.1 e para asegurar una respuesta rapida, eficaz y| CP
procedimientos . .
ordenada a los incidentes de seguridad de la
informacion.
Control: Los eventos de seguridad de la
Informe de eventos de informacion se deben informar a través de los
A.16.1.2 . . - o . CcP
seguridad de la informacién | canales de gestidon apropiados, tan pronto como
sea posible.
A.16 Gestién de incidentes de seguridad de la informacién Estado
Control: Se debe exigir a todos los empleados y
Informe de debilidades de _contraust_:fls gue usan Ios_ servicios y sistemas de
. informacion de la organizacion, que observen e
A.16.1.3 |seguridad de la . . . . NC
. - informen cualquier debilidad de seguridad de la
informacion . o
informacion observada o sospechada en los
sistemas o servicios.
Evaluacion de eventos de | Control: Los eventos de seguridad de la
seguridad de la informacion se deben evaluar y se debe decidir
A.16.1.4 |: - . . o S CP
informacion y decisiones |si se van a clasificar como incidentes de
sobre ellos. seguridad de la informacién.
Respuesta a incidentes de | Control: Se debe dar respuesta a los incidentes
A.16.1.5 | seguridad de la de seguridad de la informacién de acuerdo con CP
informacion procedimientos documentados.
Aprendizaje obtenido de Control: El conocimiento adquirido al analizar y
los incidentes de resolver incidentes de seguridad de la
A.16.1.6 : . . . CP
seguridad de la informacion se debe usar para reducir la
informacion posibilidad o el impacto de incidentes futuros.
Control: La organizacién debe definir y aplicar
A.16.1.7 | Recoleccién de evidencia proced|m[entos para la |dent|f!(;a0|0n, CP
recoleccion, adquisicion y preservacion de
informacién que pueda servir como evidencia.

Fuente: 1SO. International Organization for Standardization. ISO/CEI 27001:2013. Tecnologia de la
informacion — Técnicas de seguridad — Sistemas de gestion de la seguridad de la informacion —
Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en Internet: < URL:
https://lwww.iso.org/standard/54534.htm|>
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10.4.12 A16 Gestidn de incidentes de seguridad de la informacién. EI dominio
busca que las organizaciones logren un enfoque coherente y eficaz para gestionar
los incidentes de seguridad de la informacion que se puedan presentar, incluyendo
la comunicacion de los eventos de seguridad, Ofimarcas debe contar con
responsabilidades y procedimientos para lograr una gestion rapida y ordenada de
incidentes de seguridad de la informacién. (ver cuadro 17)

Cuadro 17. Gestién de incidentes de seguridad de la informacion.

A.17 Aspectos de seguridad de la informacion de la gestién de continuidad de
negocio Estado

A.17.1 Continuidad de seguridad de la informacion

Objetivo: La continuidad de seguridad de la informacién se debe incluir en los sistemas

de gestidn de la continuidad de negocio de la organizacion.

Control: La organizacion debe

determinar sus requisitos para la

Planificacién de la continuidad seguridad de la informacién y la

A.17.1.1 |de la seguridad de la continuidad de la gestién de la seguridad NC
informacion de la informacibn en situaciones
adversas, por ejemplo, durante una crisis
o desastre.
Control: La organizacion debe
establecer, documentar, implementar y
Implementacion de la mantener procesos, procedimientos y
A.17.1.2 |continuidad de la seguridad de | controles para asegurar el nivel de NC
la informacion continuidad requerido para la seguridad
de la informacion durante una situacion
adversa.

Control: La organizacion debe verificar a
intervalos regulares los controles de
continuidad de la seguridad de la
informacion implementados, con el fin de
asegurar que son validos y eficaces
durante situaciones adversas.

Fuente: 1SO. International Organization for Standardization. ISO/CEI 27001:2013. Tecnologia de la
informacion — Técnicas de seguridad — Sistemas de gestidn de la seguridad de la informacién —
Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en Internet: < URL:
https://www.iso.org/standard/54534.htm|>

Verificacion, revision y
A.17.1.3 | evaluacion de la continuidad de
la seguridad de la informacién

NC

10.4.13 Al17 Aspectos de seguridad de la informacion de la gestion de
continuidad de negocio. El objetivo es determinar los requisitos de seguridad de
la informacion y la continuidad de negocio en situaciones adversas que puedan
afectar la operacion de la compafiia, Ofimarcas debe establecer y documentar
procedimientos que permitan reestablecer las operaciones luego de que se
materialice una amenaza, los colaboradores deben tener claridad en como deben
actuar y que deben hacer ante diferentes situaciones, el plan de continuidad de
negocio debe ser probado, medido y en caso de ser necesario ajustado para su
correcta aplicacion y ejecucion. (ver cuadro 18)
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Cuadro 18. Aspectos de seguridad de la informacion de la gestiéon de
continuidad de negocio.

A.17 Aspectos de seguridad de la informacion de la gestion de continuidad de Estado
negocio
A.17.1 Continuidad de seguridad de la informacién
Obijetivo: La continuidad de seguridad de la informacién se debe incluir en los sistemas
de gestién de la continuidad de negocio de la organizacion.
Control: La organizacion debe determinar sus
Planificacién de la continuidad | requisitos para la seguridad de la informacion
A.17.1.1 | de la seguridad de la y la continuidad de la gestion de la seguridad NC
informacion de la informacion en situaciones adversas, por
ejemplo, durante una crisis o desastre.
Control: La organizacién debe establecer,
L, documentar, implementar y mantener
Implementacion de la g
A.17.1.2 | continuidad de la seguridad de procesos, pro_ced|m|entos Y _controles para NC
la informacion asegurar el mvel de co_ntlnwdaq, requerido
para la seguridad de la informacién durante
una situacion adversa.
Control: La organizacién debe verificar a
Verificacion, revision y intervalos regulares los controles de
evaluacion de la continuidad continuidad de la seguridad de la informacion
A.17.1.3 . . - NC
de la seguridad de la implementados, con el fin de asegurar que
informacion son validos y eficaces durante situaciones
adversas.
A.17.2 Redundancias Estado
Objetivo: Asegurarse de la disponibilidad de instalaciones de procesamiento de
informacion.
Control: Control
Disponibilidad de instalaciones | Las instalaciones de procesamiento de
A.17.2.1 | de procesamiento de informacion se deben implementar con CP
informacion. redundancia suficiente para cumplir los
requisitos de disponibilidad.

Fuente: 1SO. International Organization for Standardization. ISO/CEI 27001:2013. Tecnologia de la
informacion — Técnicas de seguridad — Sistemas de gestion de la seguridad de la informacién —
Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en Internet: < URL:
https://www.iso.org/standard/54534.htm|>

10.4.14 A18 Cumplimiento. Garantizar el cumplimiento de las obligaciones legales,
estatutarias, de reglamentacion o contractuales de seguridad de la informacion.
Ofimarcas debe identificar, documentar y mantener actualizados los requisitos
necesarios para dar cumplimiento a los aspectos mencionados. Es responsabilidad
de los directores identificar la legislacion que aplica a la compafiia segun el tipo de
negocio. (ver cuadro 19)

Cuadro 19. Cumplimiento

A.18 Cumplimiento

Estado

A.18.1 Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar violaciones de las obligaciones legales, estatutarias, de reglamentacion
o contractuales relacionadas con seguridad de la informacion y de cualquier requisito
de seguridad.
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Cuadro 19 (continuacién)

Identificacion de | Control: Todos los requisitos estatutarios, reglamentarios y
la legislacion contractuales pertinentes y el enfoque de la organizacién
A.18.1.1 | aplicable y de para cumplirlos, se deben identificar y documentar| CS
los requisitos explicitamente, y mantenerlos actualizados para cada
contractuales sistema de informacion y para la organizacion.
Control: Se deben implementar procedimientos apropiados
Derechos de para asegurar el cumplimiento de los requisitos legislativos,
A.18.1.2 | propiedad de reglamentacion y contractuales relacionados con los| CS
intelectual derechos de propiedad intelectual y el uso de productos de
software patentados.
A.18 Cumplimiento Estado
Control: Los registros se deben proteger contra pérdida,
Proteccion de destruccion, falsificacion, acceso no autorizado y liberacion
A.18.1.3 . . . CP
registros no autorizada, de acuerdo con los requisitos legales de
reglamentacién, contractuales y de negocio.
E:Q:Zgggg ge Co_ntrol: Se_c}eben asegurar la privacidad y la protgccic’m de
' - la informacion de datos personales, como se exige en la
A.18.1.4 |informacion de . S it . CP
datos Ieg!slauon y la reglamentacion pertinentes, cuando sea
aplicable.
personales
Reglamentacion | Control: Se deben usar controles criptograficos, en
A.18.1.5 | de controles cumplimiento de todos los acuerdos, legislacion y| CP
criptograficos reglamentacién pertinentes.
A.18.2 Revisiones de seguridad de la informacién Estado
Objetivo: Asegurar que la seguridad de la informacién se implemente y opere de
acuerdo con las politicas y procedimientos organizacionales.
Control: El enfoque de la organizacion para la gestion de la
Revision seguridad de la informacién y su implementacion (es decir,
independiente los objetivos de control, los controles, las politicas, los
A.18.2.1 | de la seguridad |procesos y los procedimientos para seguridad de la| NC
de la informacion) se deben revisar independientemente a
informacion intervalos planificados o0 cuando ocurran cambios
significativos.
_ Control: Los directores deben revisar con regularidad el
Cumplimiento T . I
con las politicas _cumpl|m|.e'nto del proces}amlento y proceq_lmlentos de
A.18.2.2 informacion dentro de su area de responsabilidad, conlas| NC
y normas de liti d ridad apropiadas, y cualquier
seguridad politicas y normas de segu prop Y q
otro requisito de seguridad.
Revision del Control: Los sistemas de informacion se deben revisar con
A.18.2.3 | cumplimiento regularidad para determinar el cumplimiento con las| NC
técnico politicas y normas de seguridad de la informacion.

Fuente: ISO. International Organization for Standardization. ISO/CEI 27001:2013. Tecnologia de la
informacion — Técnicas de seguridad — Sistemas de gestion de la seguridad de la informacion —
Requisitos. [en linea]. Bogota: La entidad [citado 12 de abril, 2022]. Disponible en Internet: < URL:
https://lwww.iso.org/standard/54534.htm|>
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10.5 INFORME DIAGNOSTICO ACTUAL DE LOS DOMINIOS

Después de realizar la evaluacion de cada uno de los controles de los dominios de
la norma ISO/IEC 27001:2013, se presenta un informe que muestra el resultado
final. Se utilizaron cuatro criterios de evaluacion, cumple satisfactoriamente, cumple
parcialmente, no cumple y no aplica por la naturaleza del negocio. Para poder
identificar el porcentaje de cumplimiento, se asigno los siguientes valores segun el
nivel de cumplimiento, cumple satisfactoriamente 100%, cumple parcialmente 50%,
no cumple 0%, el total de controles que aplican para Ofimarcas por cada dominio
representa el 100%, para obtener el porcentaje de cumplimiento actual se multiplico
la cantidad de controles de la valoracion por su respectivo porcentaje, luego se
sumé y se dividié por la cantidad de controles que aplican por cada dominio (ver

cuadro 20).

Cuadro 20. Resumen por dominios en Ofimarcas

comunicaciones

Diagnostico % Cumplimiento
o X
) < o X ) o )
Q }=2 < < =
sc | Eo | 2| S | 8| Eg| B S
Dominios de control 83 =5 s 2 s | E S| EE ET
sg | 89 | £ 3 | o | 8| EE| E®
o 7] s o > > =]
n o
Dominio 5 - Politicas de 2 0 1 1 0 25%  75%  100%
seguridad de la informacion
Dominio 6 - Orggnlzamor)lde la 7 1 6 2 0 57% 7506 100%
seguridad de la informacion
Dominio 7 - Seguridad de los 6 0 5 1 0 42% 750 100%
recursos humanos
Dominio 8 - Gestion de activos 9 0 6 3 1 33% 75% 100%
Dominio 9 - Control de acceso 13 0 11 2 1 42% 75% 100%
Dominio 10 - Criptografia 2 0 0 2 0 0% 75% 100%
5;”;':;8”1](1) - Seguridad fisica y 15 3 12 0 0  60%  75%  100%
552}';’2% r}:s Seguridad de las 13 0 6 7 1 23%  75%  100%
Domlnl_o 13 - Seguridad de las 7 0 6 1 0 43% 750 100%
comunicaciones
Dominio 14 - Adquisicion,
desarrollo y mantenimiento de 10 4 3 3 3 55% 75% 100%
sistemas
E&Té’é‘golrgs Relacion con los 5 1 4 0 0 60%  75%  100%
Dominio 16 - Gestion de
incidentes de seguridad de la 7 0 6 1 0 43% 75% 100%
informacién
Dominio 17 - Aspectos de
segundgd dela |n_f0rr_naC|on de 4 1 0 3 2504 7506 100%
la gestion de continuidad de
negocio
Dominio 18 - Seguridad de las 8 5 3 3 0 24% 7506 100%

Fuente: Autor.
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En la figura 12, se muestra el nivel de cumplimiento que tiene Ofimarcas con base
a los requisitos de la norma ISO/IEC 27001:2013.

Figura 12. Nivel de cumplimiento de ISO 27001:2013 en Ofimarcas.

—e— Cumplimiento ideal —e— Cumplimiento minimo —— Cumplimiento actual

Dominio 5 - Politicas de

seguridad de la informacio

Dominio 18 - Seguridad de
las comunicaciones

r[z)ominio 6 - Organizacion de
la seguridad de la
informacioén

Dominio 17 - Aspectos de
seguridad de la informacion
de la gestién de...

Dominio 7 - Seguridad de
los recursos humanos

Dominio 16 - Gestion de
incidentes de seguridad de
la informacion

Dominio 8 - Gestion de
activos

Dominio 9 - Control de
acceso

Dominio 15 - Relacién con
los proveedores

Dominio 14 - Adquisicion,
desarrollo y mantenimiento
de sistemas

Dominio 10 - Criptografia

Dominio 13 - Seguridad de
las comunicaciones

Dominio 11 - Seguridad
fisica y del entorno
Dominio 12 - Seguridad de
las operaciones

Fuente: Autor.

El diagnostico permiti6 identificar y tener una visual del estado actual de seguridad
de la informacion en Ofimarcas. Se evidencio que su nivel de cumplimiento en los
dominios 5- politicas de seguridad de la informacion, 10 - criptografia, 12 - seguridad
en las operaciones y dominio 17 - gestion de la continuidad de negocio, son bajos
debido a que no tienen implementados controles o estos no se encuentran
debidamente documentados.

61



11. ACTIVOS DE OFIMARCAS

11.1 IDENTIFICACION, CLASIFICACION Y VALORIZACION DE LOS ACTIVOS
DE INFORMACION

La norma ISO 27001:2013 establece que es necesario contar con un inventario de
activos de informacién, en Ofimarcas se identifico los activos de informacién que
intervienen dentro de los procesos de preventa, venta, posventa y soporte. Para
realizar la identificacion se siguio la guia para la gestion y clasificacion de activos
de informacion de Mintic. Se realizé sesiones con los lideres de los procesos, donde
se indicd que un activo es todo aquello que le genere valor a la organizacion. Los
campos que se definieron son:

- Cadigo: Identificacion de cada activo.

- Nombre del activo: Nombre como se conoce en Ofimarcas.

- Descripcién: Detalles y observaciones para su identificacion.
- Tipo: Si es un activo fisico o virtual.

- Ubicacién: Lugar donde se encuentra el activo.

- Estado actual: Descripcion de si esta en funcionamiento o no.
- Procesos: A los cuales genera valor el activo.

Se definié un formato para realizar el inventario de los activos el cual fue aprobado
por los directores y se representa en el cuadro 21.

Cuadro 21. Activos de informacion Ofimarcas.

Caddigo Nombre Descripcion Tipo Ubicacion Ea::ttiicl) Procesos
. Preventa - Venta
Acl Corr'e(_) Med|_0 dg' Software Internet Activo - Posventa -
electrénico comunicacion L
Soporte Tecnico
Equipos donde los Preventa - Venta
Ac2 Computadores usuarios realizan Hardware | Sede Oikos Activo |- Posventa -
sus actividades. Soporte Técnico
(WXMANAGER) Preventa - Venta
Ac3 ERP contable | Aplicativo HTLM de | Software Internet Activo |- Posventa -
servicio Técnico, Soporte Técnico
Base de datos Almacenamiento . Preventa - Venta
Ac4 Software Internet Activo - Posventa -
(ERP) de datos S P
oporte Técnico
Base de datos Almacenamiento . Preventa - Venta
Ac5 Software Internet Activo |- Posventa -
(SAPO) de datos .
Soporte Técnico
Equinos de Preventa - Venta
Ac6 Impresoras =quipos Hardware | Sede Oikos Activo |- Posventa -
impresion .
Soporte Técnico
Autenticacion de Preventa - Venta
Ac7 Dominio los usuarios de Software Internet Activo | - Posventa -
Ofimarcas. Soporte Técnico
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Cuadro 21 (continuacién)

Estado

Caddigo Nombre Descripcion Tipo Ubicacion actual Procesos
m;(ggedni\miento Preventa - Venta
Ac8 One drive - Software Internet Activo - Posventa -
definido en Soporte Técnico
Ofimarcas P
Conexion a Medio de Preventa - Venta
Ac9 . S Servicio Sede Oikos Activo - Posventa -
internet (ISP) comunicacion .
Soporte Téecnico
Go do Works Software servicio . Soporte Técnico
Acl0 Web técnico. (SaaS) Software Internet Activo - Posventa
Acll | Go do Works Apk gzpr)]iggra soporte Software Internet Activo Soporte técnico
Generar ordenes
Acl2 SW Sapo de servicio fuera de | Software Internet Activo | Soporte técnico
Bogota
Switches de Preventa - Venta
Acl3 Switches conexion red LAN Hardware | Sede Oikos Activo | - Posventa -
Soporte Técnico
- . Preventa - Venta
Acl4a Router (ISP) Eig'mo de internet Hardware | Sede Oikos Activo | - Posventa -
Soporte Técnico
Firewall de la red Preventa - Venta
Acl5 | Firewall (Sophos) LAN Hardware | Sede Oikos Activo |- Posventa -
Soporte Técnico
Preventa - Venta
Acl6 SW Lector de Control de acceso Software Internet Activo | - Posventa -
huellas .
Soporte Técnico
Acl7 Diademas D'SDOS.'t'VO.qe Hardware | Sede Oikos Activo Preventa - Venta
comunicacion - Posventa
Mdviles para
Acl8 Moviles Android Isnogpeor:LZr?/S de Hardware | Sede Oikos Activo | Servicio Técnico
laboratorio
Proteccion Preventa - Venta
Ac19 Antivirus . Software Internet Activo - Posventa -
antimalware i
Soporte Tecnico
Preventa - Venta
Ac20 Plata telefénica | Central telefénica Hardware | Sede Oikos Activo - Posventa -
Soporte Técnico
Software de Preventa - Venta
Ac21 3CX Softphone . . Software Internet Activo |- Posventa -
teléfono virtual .
Soporte Técnico
Péagina del dominio Preventa - Venta
Ac22 Pagina web X Software Internet Activo - Posventa -
Ofimarcas i
Soporte Técnico
Plataforma para
Ac23 CRM (cc_)ntrol cargar, Negocios, Software Internet Activo Preventa - venta
operativo) clientes - postventa
potenciales.
Ac24 Essential PIM | Agenda electrénica Software Internet Activo Posventa -

Servicio técnico.

Fuente: Autor.
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11.2 CLASIFICACION Y VALORACION DE ACTIVOS DE INFORMACION EN
OFIMARCAS

Teniendo documentado el inventario de activos de informacion se realizé un proceso
de clasificacion de los activos de informacion con la intencion de categorizarlos
segun el nivel de importancia y criticidad para los procesos de preventa, venta,
posventa y soporte técnico que son los que se definieron dentro del alcance del
sistema de gestion de seguridad de la informacion. La actividad de clasificacion se
definio teniendo en cuenta como el activo puede impactar en tres aspectos:

- Pérdidas econdmicas.
- Afectacién de imagen corporativa.
- Incumplimiento legal.

Durante las sesiones con los lideres de proceso, se plantearon escenarios donde
se materializaban amenazas, de esta forma los lideres podian identificar con mayor
certeza cuanto podria costar a la compafia la afectacién de alguno de los activos,
como el activo puede afectar la imagen de la empresa o que sanciones se podrian
imponer a Ofimarcas en caso de que se viera afectado el activo. En el cuadro 22 se
define los criterios de valoracion y el valor cuantitativo.

Cuadro 22. Medicién de impacto

Campo de afectacion Criterio Valor_acpn
cuantitativa

Perdidas hasta $ 2,000,000.00.

Rango de perdidas $ 2,000,001.00 y $ 7,000,000.00.

Pérdidas econdémicas | Rango de perdidas $ 7,000,001.00 y $ 13,000,000.

Rango de perdidas $ 13,000,001.00 y $ 20,000,000.

Pérdidas superiores a $ 20,000,001.

Sin afectacion de imagen, sin afectacién de clientes.

Afectacion de imagen corporativa.

Afectacidn de imagen corporativa y clientes.

Afectacion de imagen corporativa y clientes

estratégicos.

Afectacion de imagen corporativa, perdidas de clientes,

sanciones regulatorias y legales.

Sin afectacion legal.

Afectacién minima legal.

Sanciones moderadas sin afectacién de patrimonio.

Sanciones regulatorias sin proceso penales.

Sanciones regulatorias, procesos penales,

indemnizaciones. 5

WINFRP|O|RWIN|F-

Afectacién imagen
corporativa

N

Incumplimiento legal.

AWIN|F(OT

Fuente: Ofimarcas.
Para lograr valorar el nivel de criticidad en conjunto con la medicion del impacto del

cuadro 22, se realizo las preguntas que se muestran en el cuadro 23, que permitio
a los lideres valorar con mayor certeza la criticidad del activo en relacién con una
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posible afectacion de los pilares de la seguridad de la informacién, como lo son la
disponibilidad, integridad y confidencialidad.

Cuadro 23. Preguntas para valorar la criticidad de los activos.

Tipo de

p Preguntas

impacto

Pérdidas ¢ Cuanto serian las pérdidas econémicas a Ofimarcas si el activo o la informacién
econbémicas contenida en él no se encuentra disponible por determinado tiempo, es modificada

0 accedida por personas no autorizadas?

Afectacién | ¢La imagen corporativa de Ofimarcas se puede ver afectada si el activo o la
imagen informacion contenida en él no se encuentra disponible por determinado tiempo, es
corporativa. | modificada o accedida por personas no autorizadas?

¢ Se podrian generar sanciones legales a Ofimarcas si el activo o la informacién
contenida en él no se encuentra disponible por determinado tiempo, es modificada
0 accedida por personas no autorizadas?

Incumplimien
to legal.

Fuente: Autor.

11.3 CRITICIDAD DE LOS ACTIVOS DE INFORMACION

Se elaboro una clasificacion de los activos de informacion segun su criticidad, en el
siguiente cuadro se realiz6 una valoracién cuantitativa de 1 a 5, del nivel de criticidad
del activo con relacion a la medicién del tipo de impacto del cuadro 22, se asign6 un
porcentaje segun el nivel de importancia para los directivos de Ofimarcas. Para el
calculo final, se asign6 50% a impacto econdémico, 30% impacto de imagen
corporativa y 20% a impacto legal. (ver cuadro 24)

Cuadro 24. Valoracion del nivel de criticidad de los activos en Ofimarcas.

o) S
08| 2_% | &
SE| 588 |Ew
Id Nombre Pilares de la seguridad S 6 2 25 = 2 % % % Total
o S S ES s =
o 8 8 '~ o S|
0] ‘2 © g
50% 30% 20%
Disponibilidad 5 5 1 [25(15|0.2| 4.2
Acl Correo electrénico Confidencialidad 3 2 1 15|106|0.2| 23
Integridad 3 3 1 15|/09|0.2| 26
Disponibilidad 5 3 2 125(09|04| 38
Ac2 Computadores Confidencialidad 3 3 3 |15]09]|0.6 3
Integridad 3 3 2 |15|09|04| 28
Disponibilidad 5 4 2 125(12|04| 41
Ac3 SW ERP contable Confidencialidad 4 3 3 2 109|06| 35
Integridad 5 5 5 |25]15]| 1 5
Disponibilidad 5 4 2 125(12|04| 41
Ac4d Base de datos (ERP) Confidencialidad 4 3 3 2 109|06| 35
Integridad 5 5 5 |25]15]| 1 5
Disponibilidad 5 4 1 [25(12|0.2| 3.9
Ac5 Base de datos (SAPO) | Confidencialidad 3 3 1 15|/09|02| 26
Integridad 3 3 2 |15|09|04| 28
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Cuadro 24 (continuacién)

(=]
8| .2 |8
Id Nombre Pilares de la seguridad E E :§ % g %ga % % % Total
55 SEZ2 | £°
Disponibilidad 1 1 1 (05(03(0.2 1
Ac6 Impresoras Confidencialidad 1 1 1 (05(03(0.2 1
Integridad 1 1 1 (05(03(0.2 1
Disponibilidad 5 5 1 (25(15|02| 4.2
Ac7 Dominio Confidencialidad 5 5 1 |25(15|02]| 4.2
Integridad 5 5 1 (25(15|02| 4.2
Disponibilidad 5 5 1 |25(15|02]| 4.2
Ac8 One drive Confidencialidad 4 3 1 2 109|02| 31
Integridad 5 2 2 |25|06|04| 35
Disponibilidad 5 5 5 |25]15]| 1 5
Ac9 | Conexion a internet (ISP) | Confidencialidad 2 2 1 1]106|02| 1.8
Integridad 2 2 1 1]106|02| 1.8
Disponibilidad 4 3 1 2 109|02| 31
Acl0 Go do Works Web Confidencialidad 2 2 1 1]106|02| 1.8
Integridad 2 2 1 1]106|02| 1.8
Disponibilidad 3 3 1 |15|09(02]| 2.6
cl1 Go do Works Apk Confidencialidad 2 2 1 1 ]106[02| 18
Integridad 2 2 1 1 106[02| 1.8
Disponibilidad 3 3 1 |15|09(02]| 2.6
Acl2 SW Sapo Confidencialidad 2 2 1 1 ]106[02| 18
Integridad 2 2 1 1 106[02| 1.8
Disponibilidad 5 5 1 [25|15|02]| 4.2
Acl3 Switches Confidencialidad 5 5 1 [25|15|02]| 4.2
Integridad 5 5 1 [25|15|02]| 4.2
Disponibilidad 5 5 5 |25|15]| 1 5
Acl4 router (ISP) Confidencialidad 5 4 4 125(1.2]08] 45
Integridad 2 2 1 1 106[02| 1.8
Disponibilidad 5 5 1 [25|15|0.2]| 4.2
Acl5 Firewall (Sophos) Confidencialidad 5 5 1 [25|15|02]| 4.2
Integridad 5 5 1 [25|15|02]| 4.2
Disponibilidad 3 2 1 [15]|06|0.2| 2.3
Acl6 SW Lector de huellas Confidencialidad 3 2 2 |15(06|04| 25
Integridad 2 2 2 1 ]106|04 2
Disponibilidad 3 1 1 (15|03]|0.2 2
Acl7 Diademas Confidencialidad 1 1 1 [(05/03]|0.2 1
Integridad 1 1 1 (05/03|0.2 1
Disponibilidad 5 4 1 |(25|12|0.2]| 39
Acl8 Méviles Android Confidencialidad 4 3 1 2 109]0.2| 3.1
Integridad 4 3 1 2 109]02| 3.1
Disponibilidad 5 4 1 |(25|12|0.2]| 39
Acl9 Consola Antivirus Confidencialidad 5 4 1 |(25|12|02]| 39
Integridad 5 4 1 |25|12]02]| 3.9
Disponibilidad 5 5 3 |25(15|06| 4.6
Ac20 Plata telefénica Confidencialidad 5 5 5 |25|15| 1 5
Integridad 5 4 5 |25(12| 1 4.7
Disponibilidad 5 4 1 [(25|12|0.2]| 39
Aczl 3CX Softphone Confidencialidad 4 3 3 | 2 ]09]06] 35




Cuadro 24 (continuacién)

o | 2 :
8 ‘g g o }% Ex
Id Nombre Pilares de la seguridad 5o ER 29| % % % | Total
S 5 GEZ £~
oo ] o S
D < ° 2
Integridad 3 3 1 15/09|0.2]| 2.6
Disponibilidad 5 5 3 |25[15|06| 4.6
Ac22 Péagina web Confidencialidad 5 5 5 [25]15] 1 5
Integridad 5 5 5 |25]15] 1 5
Disponibilidad 5 4 1 |25|12|02]| 39
Ac23 SW;)E?"MESS)””O' Confidencialidad 5 2 1 |25/06]02] 33
Integridad 5 3 1 |25|/09|02]| 3.6
Disponibilidad 5 3 1 |25(/09|02]| 3.6
Ac24 Essential PIM Confidencialidad 3 3 1 15|109|02]| 2.6
Integridad 5 3 1 [25/09|02]| 3.6

Fuente: Autor.
11.4 IDENTIFICACION DE ACTIVOS CRITICOS

Para realizar un analisis de riesgo con un mayor impacto y objetividad, se debe
seleccionar los activos de informacion que segun su valoracion son mas criticos
para los procesos de Ofimarcas y el cumplimiento de sus objetivos de negocio.

En Ofimarcas se definié un sistema de clasificaciébn que tiene en cuenta el mayor
valor de impacto sobre cualquiera de los pilares de la seguridad de la informacion,
en el cuadro sistema de seleccion de activos, estan definidos los niveles de criticidad
con rangos y escala de colores que se utilizo para la clasificacion. (ver cuadro 25)

Cuadro 25. Sistema de seleccion de activos.

Nivel de criticidad Rangos de criticidad Escala de color
Alta 41-5
Media 2.6-4
Baja 1-2.5

Fuente: Autor.

Con base a los rangos de criticidad que se muestra en el cuadro 25, los activos
seleccionados para la gestion de riesgos estan resaltados en rojo y amarillo, estos
son los activos que mayor impacto pueden ocasionar a Ofimarcas en un escenario
en el gue se afecte cualquiera de los pilares de la seguridad de la informacion, la
seleccidn se hizo teniendo en cuenta el mayor nivel de afectacion en alguno de los
tres pilares de la seguridad de la informacién, confidencialidad, Integridad y
disponibilidad. (ver cuadro 26)

Cuadro 26. Activos seleccionados para la gestién de riesgos.

Id Nombre Confidencialidad | Integridad | Disponibilidad | Valoracién
Acl | Correo electrénico 2.3 2.6 4.2 4.2
Ac2 | Computadores 3 2.8 3.8 3.8
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Cuadro 26 (continuacién)

Id Nombre Confidencialidad [ Integridad | Disponibilidad | Valoracién
Ac3 | SW ERP contable 3.5 5 4.1 5
Ac4 | Base de datos (ERP) 3.5 5 4.1 5
Ac5 | Base de datos (SAPO) 2.6 2.8 3.9 3.9
Ac6 | Impresoras 1 1 1 1
Ac7 | Dominio 4.2 4.2 4.2 4.2
Ac8 | One drive 3.1 3.5 4.2 4.2

Conexién a internet
Ac9 (ISP) 1.8 1.8 5 5
Acl0 | Go do Works Web 1.8 1.8 3.1 3.1
Acll | Go do Works Apk 1.8 1.8 2.6 2.6
Acl2 | SW Sapo 1.8 1.8 2.6 2.6
Acl3 | Switches 4.2 4.2 4.2 4.2
Acl4 |router (ISP) 4.5 1.8 5 5
Acl5 | Firewall (Sophos) 4.2 4.2 4.2 4.2
Acl6 | SW Lector de huellas 2.5 2 2.3 2.5
Acl7 |Diademas 1 1 2 2
Acl8 | Moviles Android 3.1 3.1 3.9 3.9
Acl9 | Consola Antivirus 3.9 3.9 3.9 3.9
Ac20 | Plata telefénica 5 4.7 4.6 5
Ac21 |3CX Softphone 3.5 2.6 3.9 3.9
Ac22 | Pagina web 5 5 4.6 5
Ac23 | SW CRM (control 33 36 3.9 3.9

operativo)
Ac24 | Essential PIM 2.6 3.6 3.6 3.6

Fuente: Autor.

11.5 IDENTIFICACION DE AMENAZAS PARA LA SEGURIDAD DE LA
INFORMACION

Los activos de informacion estan expuestos a amenazas de tipo internas y externas,
estas pueden afectar cualquier de los tres pilares de la seguridad de la informacion
y son de origen natural o humano, asi como pueden darse de forma deliberada o
accidental. En Ofimarcas se generd un cuadro con las amenazas que podrian
materializarse y el pilar de la seguridad de la informacion que se podria ver afectado.

Las amenazas se plantearon en conjunto con los lideres de procesos, algunas de
ellas ya se habian presentado con anterioridad o se tenia incertidumbre en que
pudieran presentarse en un tiempo determinado, en el siguiente cuadro se describe
la amenaza y el pilar de seguridad de la informacion que podria verse impactado.

Cuadro 27. Lista de amenazas de seguridad de la informacion.

Id Amenazas Confidencialidad | Disponibilidad | Integridad
Al | Acceso no autorizado X X
A2 | Falla de fluido eléctrico X X
A3 | Dafio fisico X X
A4 | Falla logica X X
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Cuadro 27 (continuacién)

Id Amenazas Confidencialidad | Disponibilidad | Integridad
A5 | Denegacion de servicio
A6 | Eliminacion de la Informacién
A7 | Errores de mantenimiento
A8 | Error en configuracion
A9 | Fallo de servicio de comunicaciones
A10 | Fuga de informacion
A1l | Ingenieria social.
Al12 | Interceptacion de informacion
Al13 | Interceptacion de trafico
Al14 | Interrupcién de servicios
A15 | Modificacion errada de la informacién
Al6 | Perdida de dispositivos
A17 | Indisponibilidad de la aplicacién
A18 | Abuso de privilegios X X
A19 | Manipulacién errada de equipos X X
Fuente: MIinTIC. Ministerio de Tecnologias de la Informacion y Comunicaciones. Guia No. 2.
Elaboracion de la politica general de seguridad y privacidad de la informacion. [en linea]. Bogotéa: La
entidad [citado 12 de abril, 2022]. Disponible en Internet: < URL:
https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf>

X

XXX | X | X
XXX

x

XXX | X
XXX

XX
XXX XX ([ X[ X
X
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12. ANALISIS DE RIESGOS PARA LOS ACTIVOS CRITICOS DE OFIMARCAS

El andlisis de riesgos esta enfocado identificar el nivel de riesgo al que esta expuesto
un activo de informacién frente a una amenaza, el riesgo puede verse desde la
incertidumbre en cuanto al cumplimiento de los objetivos del negocio. Para
Ofimarcas el riesgo es la incertidumbre sobre la proteccion de la confidencialidad,
integridad y disponibilidad de los activos estratégicos de los procesos de preventa,
venta, posventa y soporte técnico. Para realizar el calculo de nivel de riesgo, se
utilizé una técnica que se basa en multiplicar la probabilidad por el impacto y de esta
forma se obtiene el nivel de riesgo.

12.1 METODOLOGIA

Para la gestion de riesgos se utilizé como referencia algunas técnicas que se
establecen en la norma ISO 31010, en la figura 13 se muestra el flujo de trabajo que
se realiz0 para la identificacion, valoracidn y propuesta de tratamiento a los riesgos
en Ofimarcas.

Figura 13.Flujo gestién de riesgos Ofimarcas.

» Revision del fluj§ » Sesion con /. Calculo de \/' Nivel de riesgo '/Probabilidad e\/ j Evitar h
de proceso y lideres de probabilidad por| €N matriz y impacto * Mitigar
documentacion. roceso. impacto . mapas de calor : * Compartir

P p residual.
+ Aceptar

Contexto e . Tratamiento

h Identificacion Valoracion Controles .

previo del Riesgos Riesgos Is027001 falesga
proceso

\ A A N A A

Fuente: Autor.
12.2 PROBABILIDAD

Se entiende como la posibilidad de materializacién de un riesgo y puede ser medida
con criterios de frecuencia o la facilidad de que se presente teniendo en cuenta
factores internos y externos. En Ofimarcas se definio el cuadro de valoracion de
probabilidad que permite valorar la probabilidad de ocurrencia de una amenaza con
su respectivo valor cualitativo y cuantitativo, esta informacion se observa en el
cuadro 28.
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Cuadro 28. Valoracion de probabilidad.

Probabilidad de ocurrencia Frecuencia

Valor Valor
cualitativo | cuantitativo

El evento podria presentarse en situaciones poco

12 meses Improbable 1
comunes.
Hay una posibilidad leve de que el evento se Poco

6 meses 2
presente. probable
El evento se puede presentar en algln momento. 3 meses Posible
Se espera que el evento se presente varias veces 1 mes probable 4
al afo.
Es posible que se presente en la mayoria de las | Mas de 1 vez al Muy 5
ocasiones. mes probable

Fuente: Autor.

12.3 IMPACTO

Se entiende como las consecuencias que podria ocasionar a una compaiiia la
materializacion de un riesgo, en Ofimarcas se definié el cuadro 29 valoracién de
impacto, para estimar el impacto que podria generar la materializacion de las

amenazas previamente definidas,

se determin6 una valoracion cualitativa

realizando una estimacion en el impacto econémico que podria causar con su
respectivo valor cuantitativo.

Cuadro 29. Valoracion de impacto.

Impacto

Impacto econémico cualitativo

Valor cuantitativo

Pérdidas econémicas leves de hasta 2.000.000

Insignificante : 1
millones de pesos.
Menor Pérdidas econOmicas pequefias entre 2
$2.000.0001 hasta $7.000.000 de pesos.
Moderado Pérdidas econOmicas moderadas entre 3
$7,000,001.00 y $ 13,000,000 de pesos.
Grave Pérdidas econdmicas graves entre 4
$13,000,001.00 y $ 20,000,000 de pesos.
Catastréfico Pérdidas financieras criticas superiores a $ 5

20,000,001 de pesos.

Fuente: Autor.

12.4 VALORACION DE RIESGOS

Para la valoracion de los riesgos se establecio el siguiente cuadro donde se define
el tipo de riesgo, valor del nivel de riesgo con base probabilidad por el impacto y la
accion que se debe realizar para ese nivel de riesgo segun el apetito de riesgo
aceptado por Ofimarcas.
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Cuadro 30. Valoracion de los riesgos y criterios de aceptacion.

PROBABILIDAD

IMPACTO

RPIN(W|~|O1

RP—=|=|mm|Z

NI— w2

w2

M (Z(Z

a <L

I: Zona de riesgo inusual

Se puede asumir el riesgo v realizar seguimiento.

B: Zona de riesgo bajo

Se puede asumir el riesgo y realizar seguimiento.

M: Zona riesgo medio

E: Zona riesgo extremo

Fuente: Autor

Se puede asumir el riesgo mientras se buscan controles que lo reduzcan.

Se debe reducir el riesgo, evitarlo, compartirlo o transferirlo

Se debe reducir el riesgo, evitarlo, compartirlo o transferirlo

12.5 MAPAS DE CALOR

El nivel de riesgo se obtiene al multiplicar el valor cuantitativo de la probabilidad por
el valor cuantitativo del impacto, de esta forma se ubica en el mapa de calor que se
definié en Ofimarcas para los activos criticos, para este ejercicio se realizo sesiones
con los lideres de los procesos, donde se exponia cada una de las amenazas y en
conjunto se determind el valor para probabilidad e impacto. (ver cuadro 31)

En Ofimarcas se definié una plantilla para realizar la identificacion de los riesgos,
para cada uno de los activos de informacion criticos, el cual se muestra a
continuacion. El objetivo de la matriz de riesgos es contar con un inventario de los
activos, las amenazas a las que esta expuesto y el nivel de riesgos, también se
conoce como catalogo de riesgos de seguridad de la informacion y sus campos se

describieron asi:

- 1d riesgo: Identificacion del riesgo dentro de la plantilla.

- Id activo: Identificacion del activo en el inventario de activos.
- Activo: Nombre del activo.
- Amenaza: Definidas en el catalogo de amenazas de MinTic.

- Probabilidad: Valor cuantitativo de la posibilidad de ocurrencia.
- impacto: Valor cuantitativo de la afectacion que puede generar.
- Nivel de riesgo: Riesgo inherente sin la aplicacién de controles.

Cuadro 31 Identificacion y valoracion de riesgo inherente.

Id riesgo | Id activo Activo Amenaza Probabilidad | Impacto Nivel de riesgo
Acceso no . .

Ac3-R1 autorizado 2 2 Riesgo bajo (4)

Ac3 - R2 |nd|SpOﬂll.)I,|Idad de 3 4 Riesgo medio (12)

SW ERP la aplicacion
Ac3 Eliminacion de . .

Ac3 - R3 Contable informacion 1 Riesgo bajo (4)

Ac3 - R4 Fuga de informacion 2 Riesgo medio (8)

Ac3 -R5 Mod|f!ca0|on e_r’rada 2 5 Riesgo medio (10)
de la informacion

72




Cuadro 31 (Continuacion)

Id riesgo | Id activo Activo Amenaza Probabilidad | Impacto Nivel de riesgo
Ac3 - R6 (I\j/lanlpqlacmn emada 2 5 Riesgo medio (10)
€ equipos
Ac3 - R7 Abuso de privilegios 2 5 Riesgo medio (10)
Acceso no . .
Ac4 - R1 autorizado 1 4 Riesgo bajo (4)
Ac4 - R2 Fuga de informacion 2 4 Riesgo medio (8)
Base de | Eliminacién de
Ac4 - R3 Acd datos informacién 3 5
Acd - R4 (ERP) !\/lOdIflca(.JI,OI’] de la 3 5
informacién
Ac4 - R5 (I;/Ianlpu_lamon errada 2 5 Riesgo medio (10)
€ equipos
Conexién a L
Ac9 -R1 Ac9 internet Inter.rqpuon de 2 5 Riesgo medio (10)
servicios
(ISP)
Acceso no . .
Acl4 - R1 autorizado 2 5 Riesgo medio (10)
Acld - R2 Interrupcion de 4 5
servicio eléctrico
Acl4 - R3 Dafio fisico 5 Riesgo medio (10)
Acl4 R°S”ter Error en . .
Acl4d - R4 (ISP) configuragion 2 5 Riesgo medio (10)
Manipulacion errada . .
Acl4 - R5 de equipos 2 5 Riesgo medio (10)
Acl4 - R6 Interrupcion de 2 5 Riesgo medio (10)
servicio
Ac22 - R1 Acceso no 2 5 Riesgo medio (10)
autorizado
Ac22-R2 | Ac22 | Paginaweb | Denegacion de 2 5 | Riesgo medio (10)
servicio
Ac22 - R3 Modificacion errada 2 5 |Riesgo medio (10)
de la informacion
Acl-R1 Ingenieria social 2 4 Riesgo medio (8)
Acl - R2 Fuga de informacion 2 4 Riesgo medio (8)
Correo Acceso no
Acl-R3 Acl electrénico | autorizado 3 5
Acl - R4 Interceptacion de 1 3 Riesgo bajo (3)
informacién
Ac7 - R1 Acceso no 2 5 Riesgo medio (10)
ACT Domini autorizado
Ac7 - R2 ¢ ominio Fuga de informacion 3 5
Ac7 - R3 Falla l6gica 2 5 Riesgo medio (10)
Ac8 - R1 Acce_so no 2 4 Riesgo medio (8)
autorizado
Ac8 - R2 Fuga de informacion 2 4 Riesgo medio (8)
ACS - R3 Ac8 One drive Ellmlnac!c’)n de 3 5
informacién
A8 - R4 Modlf!cacmn e_r,rada 3 5
de la informacion
Ac20 - R1 Acceso no 2 4 |Riesgo medio (8)
autorizado
AC20 - R2 AC20 Planta Interrupcion de 4 5
telefénica | servicio eléctrico
Ac20 - R3 Eliminacion de 2 5 Riesgo medio (10)

informacion
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Cuadro 31 (continuacién)

Id riesgo | Id activo Activo Amenaza Probabilidad | Impacto Nivel de riesgo
Ac20 - R4 Dafio fisico 2 4 Riesgo medio (8)
Ac20 - R5 Falla I6gica 1 4 Riesgo bajo (4)

Error en . .
Ac20 - R6 mantenimiento 1 4 Riesgo bajo (4)
Ac20 - R7 Manipulacion errada 2 5 Riesgo medio (10)
de equipos
Acl5-R1 Acceso no 2 5 Riesgo medio (10)
autorizado
Acl5 - R2 Dafio fisico 2 5 Riesgo medio (10)
Acl5 - R3 _ Inter_rqpuo}n dg 4 5
Acl5 Firewall servicio eléctrico
Acl5 - R4 (Sophos) | perdida del equipo 2 5 Riesgo medio (10)
Acl5 - R5 _Ellmlnac!qn de 2 5 Riesgo medio (10)
informacion
Error en . .
Acl5 - R6 configuracién 2 5 Riesgo medio (10)
Ac21 - R1 Ingenieria social 4 Riesgo medio (8)
i 3CX Interceptacion de . .
Ac21 - R2 Ac21 Softphone infc;)rmacigTd _ 1 5 Riesgo medio (5)
Indisponibilidad de . .
Ac21 - R3 la aplicacién 3 4 Riesgo medio (12)
Ac5 - R1 Fuga de informacion 2 3 Riesgo medio (6)
Acceso no . .
Ac5 - R2 Base de | autorizado 2 3 Riesgo medio (6)
AcS datos Eliminacion de . .
Ac5 - R3 (SAPO) | informacion 2 5 Riesgo medio (10)
Ac5 - R4 Mod|f!ca0|on e_r,rada 2 5 Riesgo medio (10)
de la informacion
Acl3-R1 Acceso no 2 5 Riesgo medio (10)
autorizado
Acl3 - R2 Dafio fisico 2 5 Riesgo medio (10)
Ac13-R3 | Acl3 | Switches |'Mtertupcionde 4 5 _
servicio eléctrico
Acl3-R4 Perdida del equipo 2 5 Riesgo medio (10)
Ac13 - R5 (';"a”'p“.'ac'on errada 2 5 Riesgo medio (10)
e equipos
Ac? - R1 Acce_so no 4 4
autorizado
AC2 - R2 Inter_ru_pulo,n d_e 4 5
Computado | -S€rvicio e éctrico
Ac2 - R3 Ac2 res Perdida de equipo 2 5 Riesgo medio (10)
Ac2 - R4 Dafio fisico 2 3 Riesgo medio (6)
Ac2 - R5 L\j/lanlpu_lamon errada 2 5 Riesgo medio (10)
e equipos
Ac23 - R1 Acce_so no 3 4 Riesgo medio (12)
autorizado
SWCRM I isponibilidad de : :
Ac23 - R2 Ac23 (control Sy 1 4 Riesgo bajo (4)
. la aplicacion
operativo) Denegacion de
Ac23 - R3 €9 2 3 Riesgo medio (6)
servicio
Go do Acceso no . :
Acl0-R1 Acl0 Works Web | autorizado 2 3 Riesgo medio (6)
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Cuadro 31 (Continuacion)

Id riesgo | Id activo Activo Amenaza Probabilidad | Impacto Nivel de riesgo
Acl0 - R2 llndlsp_onlbl’lldad de 1 3 Riesgo bajo (3)
a aplicacion
Acl0 - R3 Fuga de informacion 2 3 Riesgo medio (6)
Denegacion de . .
Acl0 - R4 servicio 2 3 Riesgo medio (6)
Acl8 - R1 Ingenieria social 2 4 Riesgo medio (8)
i Moéviles Perdida del . .
Acl8 - R2 Acl8 Androd dispositivo 3 4 Riesgo medio (12)
Acl8 - R3 Acceso no 4 3 Riesgo medio (12)
autorizado
Acl9 -R1 Acceso no 2 5 Riesgo medio (10)
autorizado
Consola | Indisponibilidad de . .
Acl9 - R2 Acl9 Antivirus | la aplicacién 2 5 Riesgo medio (10)
Acl9 - R3 Error en L, 2 5 Riesgo medio (10)
configuracion
Acceso no . .
Acll-R1 Go do autorizado 4 3 Rizzye meelo (12)
Acll Indisponibilidad de . .
Acll - R2 Works Apk la aplicacion Riesgo medio (9)
Acll - R3 Fuga de informacion Riesgo medio (12)
Acceso no . .
Acl2 -R1 autorizado Rizzyo o @)
Acl2 SW Sapo | Indisponibilidad de g ;
Acl2 - R2 la aplicacion 2 3 ez mneelE (3
Acl2 - R3 Fuga de informacion 2 Riesgo inusual (2)
Acceso no . .
Ac24 - R1 SW autorizado 2 2 REEED e ()
Ac24 Essential | Indisponibilidad de ] ]
Ac24 - R2 PIM la aplicacién 3 4 Rz e (12)
Ac24 - R3 Fuga de informacion Riesgo bajo (4)

Fuente: Autor

En este punto con base a la probabilidad por el impacto se logra obtener un nivel de
riesgo inherente, que hace referencia al riesgo sin la aplicaciéon de controles, y
segun los criterios de aceptacion definidos en Ofimarcas, los riesgos que se trataron
son los que estan en un nivel alto y extremo, los riesgos en nivel medio deben ser
monitoreados mientras se identifican los controles adecuados, para facilitar la
interpretacion de la informacion, se utilizé una escala de colores.

75




13. TRATAMIENTO DE LOS RIESGOS

Del resultado del analisis de riesgos se logro evidenciar aquellos que estan en un
nivel de riesgo no aceptable. La estrategia que se definié en Ofimarcas para estos
riesgos, consistid en aplicar los controles del anexo A de la norma 1ISO27001.

13.1 VALORACION DE CONTROLES

Para el tratamiento de los riesgos alto y extremos identificados en el proceso
anterior, se definieron los controles del anexo A de la norma ISO/IEC 27001:2013,
de acuerdo con los criterios de aceptacion que se muestran en el siguiente cuadro,
con la intencién de reducir la probabilidad o el impacto de estos.

Cuadro 32. Valoracion de los riesgos y criterios de aceptacion.
I: Zona de riesgo Se puede asumir el riesgo y realizar seguimiento.
B: Zona de riesgo Se puede asumir el riesgo y realizar seguimiento.

M: Zona riesgo medio| Se puede asumir el riesgo mientras se buscan controles que lo reduzcan.
Se debe reducir el riesgo, evitarlo, compatrtirlo o transferirlo
E: Zona riesgo Se debe reducir el riesgo, evitarlo, compartirlo o transferirlo

Fuente: Autor

Teniendo como base los riesgos que no son aceptables por Ofimarcas, se realizé la
asignacion de cada uno de los controles que aplica para las amenazas descritas
anteriormente, de esta forma se realiza el tratamiento de los riesgos que no son
aceptables buscando reducir la probabilidad o el impacto de riesgos, generando asi
el riesgo residual.

Cuadro 33. Lista de controles aplicables para las amenazas.

Id Amenazas Cdédigo controles Anexo A
9.26-9.25-924-923-922-921-7.23-72.2-
712-711-511-13.1.3-13.1.2-13.1.1-12.4.4 -
12.43-12.42-12.41-11.29-11.2.8-11.2.6-11.25
-11.2.1.
8.2.3-17.1.3-17.1.2-17.1.1-15.1.3-15.1.2-15.1.1
-11.1.4-11.1.3-11.1.2-11.1.1.
12.1.1-11.29-11.24-11.22-11.2.1-11.1.5-11.1.3

Al | Acceso no autorizado

A2 | Falla de fluido eléctrico

A3 | Dario fisico

-11.1.1-11.1.2.
944-941-81.2-811-6.1.2-1424-1423-

A4 | Dafio légico 12.7.1-12.6.2-12.6.1-124.4-124.3-124.2-12.3.1
-12.2.1.

9.1.2-9.1.1-16.16-13.1.3-13.1.2-13.1.1-126.2 -
12.6.1-12.4.4-12.4.3-12.4.1-12.2.1.
8.23-822-813-723-722-721-712-71.1-
6.1.1-5.1.1-124.2-12.4.1-12.3.1.
823-723-722-721-511-1243-124.1-
11.24-11.15.
94.1-823-822-6.1.2-511-1424-1242-
124.1-1231-12.1.2-12.1.1.

A5 | Denegacion de servicio

A6 | Eliminacion de la Informacion

A7 | Errores de mantenimiento

A8 | Error en configuracion
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Cuadro 33 (Continuacion)

Id | Amenazas Cdédigo controles Anexo A
pg | Fallo de servicios de 17.1.3-17.1.2-17.1.1-16.1.6 - 15.1.3- 15.1.1,
comunicaciones
944-943-942-941-925-9.24-9.23-9.2.2 -
9.21-912-91.1-823-822-812-81.1-7.31-
A10 Fuga de informacion 723-722-721-712-711-6.21-51.1-12.4.2
-1221-11.29-11.28-11.26-11.2.1-11.1.3-
11.1.2-10.1.1-18.1.1.
723-722-721-6.14-512-51.1-16.16-
All Ingenieria social. 16.1.4-16.1.3-16.1.2-13.1.2-13.1.1-12.6.2-12.6.1
-12.21-11.1.3-11.1.2.
A12 Intercentacion de informacion 13.1.3-13.1.2-13.1.1-12.6.2-12.6.1-12.2.1-11.2.6
P -11.25-11.1.2-10.1.1.
., . 94.1-13.1.3-13.1.2-13.1.1-12.71-2.6.2-12.6.1 -
Al13 | Interceptacién de trafico 242241
Al4 Interruncién de servicios 17.1.3-17.1.2-17.1.1-16.1.5-16.1.2-15.2.2-15.2.1
P -15.1.3-15.1.2 - 15.1.1.
A5 Modificacién erada de la 942-941-91.2-9.11-8.2.3-8.2.2-8.2.1-7.1.2-
informacion 5.1.1-2.4.2 -2.3.1.
51.1-18.14-1721-17.1.3-17.1.2-17.1.1-16.1.5
Al6 Perdida de dispositivos -11.28-11.26-11.25-11.15-11.1.4-11.1.2 -
11.1.1-10.1.1.
AL7 Indisponibilidad de la aplicacién 1;12 -17.1.2-171.1-16.1.6-16.1.5-16.1.2 -
. 9.26-923-922-912-911-16.16-12.4.4-
Al18 | Abuso de privilegios 1243-1242.
A19 Manioulacién errada de equinos 6.1.2-1242-124.1-12.1.3-12.1.2-12.1.1-11.2.9
P QUIPOS | '1124-11.23-11.22-11.2.1.

Fuente: Autor

13.2 EFECTIVIDAD DE CONTROLES

Teniendo en cuenta los controles que se identificaron en el anexo A de la norma
ISO/IEC 27001:2013, se procede a valorar la efectividad de los controles (ver cuadro
34) en cuanto el nivel de impacto y/o probabilidad al momento de ser aplicados, el
objetivo es analizar que efecto tiene aplicar el control al riesgo, teniendo en cuenta
gue existen diferentes tipos de controles:

- Preventivos: Anticipan eventos no deseados antes de que sucedan.

- Detectivos: Identifican un evento en el momento en el que esta ocurriendo.

- Correctivos: Aseguran que las medidas correctivas sean tomadas con la
intencién de revertir un evento no deseado.
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Cuadro 34 Efectividad controles.

Reduccidn en probabilidad Reduccién en Impacto
Efectivo 2 Alto 2
Aceptable 1 Medio 1
Incierto 0 Bajo 0

Fuente: Autor

13.2.1 Efectividad del control frente a la probabilidad.

- Efectivo: Cumple casi en su totalidad el objetivo.

- Aceptable: Cumple parcialmente.

- Incierto: No se tiene precision en cuanto al cumplimiento.

13.2.2 Efectividad del control frente al impacto.

- Alto: Se reduce casi en su totalidad el impacto generado.

- Medio: Se reduce parcialmente el impacto que ocasiona la amenaza.

- Bajo: El control no impide la materializacion de la amenaza.

Del cuadro 35 al 52 se puede ver la valoracion de los controles que aplican para
mitigar la probabilidad o el impacto de la materializacion de las amenazas que se

identificaron en Ofimarcas.

Cuadro 35. Valoracion de controles para falla fluido eléctrico

Id | Amenazas | Cédigo Descripcion Sl | BEeIvites CF
9 P en Impacto | probabilidad
8.2.3 | Manipulacion de activos. 1 2
Verificacion, revision y evaluacion de
17.1.3 |la continuidad de la seguridad de la
informacion. 2 2
17.1.2 Implantacion de la continuidad de la
"™ | seguridad de la informacién. 2 2
1711 Planificacién de la continuidad de la
"'~ | seguridad de la informacién. 2 2
Falla de 15.1.3 Cadena de su_rrjlnlstro en tgcnglog|as
) de la informacién y comunicaciones. 2 2
A2 fluido ; :
P Tratamiento del riesgo dentro de
eléctrico | 15.1.2 o
acuerdos de suministradores. 1 2
Politica de seguridad de la
15.1.1 |. . o
informacion para suministradores. 1 2
Proteccion contra las amenazas
11.1.4 X
externas y ambientales. 1 2
Seguridad de oficinas, despachos y
11.1.3
recursos. 0 2
11.1.2 | Controles fisicos de entrada. 0 2
11.1.1 | Perimetro de seguridad fisica. 0 2

Fuente: Autor
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Cuadro 36. Valoracion de controles para acceso no autorizado

. Efectividad
o L Efectividad
Id | Amenazas | Cédigo Descripcién en
en Impacto -
probabilidad
Retirada o adaptacion de los derechos
9.2.6
de acceso 0 2
Revision de los derechos de acceso de
9.25 )
los usuarios. 1 2
Gestion de informacién confidencial de
9.24 L .
autenticacion de usuarios. 0 2
Gestion de los derechos de acceso con
9.2.3 S -
privilegios especiales. 1 2
Gestion de los derechos de acceso
9.2.2 ; .
asignados a usuarios. 1 2
Gestion de altas/bajas en el registro de
Al :Stcoeriszoagg 9.2.1 usuarios. 0 2
7.2.3 | Proceso disciplinario. 0 1
Concienciacion, educacion y
7.2.2 | capacitacion en seguridad de la
informacion 1 2
7.1.2 | Términos y condiciones de contratacién. 0 2
7.1.1 |Investigacién de antecedentes. 0 1
Conjunto de politicas para la seguridad
511 - g
de la informacién. 0 1
13.1.3 | Segregacion de redes. 2 2
Mecanismos de seguridad asociados a
13.1.2 O
servicios en red. 2 1
13.1.1 | Controles de red. 2 2
12.4.4 | Sincronizacién de relojes. 2 0
Registros de actividad del administrador
12.4.3 .
y operador del sistema. 2 1
1242 _Protecmc_)p de los registros de
informacion. 2 1
Registro y gestion de eventos de
12.4.1 7
ACCESO NO actividad. 2 1
Al . Politica de puesto de trabajo despejado
autorizado | 11.2.9
y blogueo de pantalla. 0 2
11.2.8 Equipo informatico de usuario
""" | desatendido. 0 2
Seguridad de los equipos y activos fuera
11.2.6 : )
de las instalaciones. 0 2
Salida de activos fuera de las
11.2.5 .
dependencias de la empresa. 0 2
11.2.1 | Emplazamiento y proteccién de equipos. 0 2

Fuente: Autor
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Cuadro 37. Valoracion de controles para dafio fisico.

Id | Amenazas |Cddigo Descripcion Eiectividad Efectivicjgd en
en Impacto probabilidad
1211 Documentacion de
"~'~ | procedimientos de operacion. 0 2
Politica de puesto de trabajo
11.2.9 |despejado y bloqueo de
pantalla. 2 2
11.2.4 | Mantenimiento de los equipos. 2 2
N e 11.2.2 |Instalaciones de suministro. 2 2
A3 | Dafio fisico - —
Emplazamiento y proteccién
11.21 )
de equipos. 2 2
11.1.5 | El trabajo en areas seguras. 1 2
Seguridad de oficinas,
11.1.3
despachos y recursos. 1 2
11.1.1 | Perimetro de seguridad fisica. 1 2
11.1.2 | Controles fisicos de entrada. 1 2
Fuente: Autor
Cuadro 38. Valoracion de controles para dafio l6gico.
Id | Amenazas |Codigo Descripcion Efectividad | Efectividad en
g P en Impacto | probabilidad
944 Uso _d(_a herr_e}m|enta_s de 1 >
administracion de sistemas.
941 _Restrlcm_o,n del acceso a la > 1
informacion.
8.1.2 | Propiedad de los activos. 1 0
8.1.1 |Inventario de activos. 1 2
1221 Con_tr_oles contra el codigo 1 5
malicioso.
14.2.4 Restricciones a los cambios en los 5 1
paquetes de software.
Revision técnica de las aplicaciones
14.2.3 |tras efectuar cambios en el sistema 2 1
L operativo.
A4 | Daifio logico .
Controles de auditoria de los
12.7.1 . . -, 1 1
sistemas de informacion.
12.6.2 Restricciones en la instalacion de 1 1
software.
12.6.1 G,espon de las vulnerabilidades 1 1
técnicas.
12.4.4 | Sincronizacion de relojes. 1 0
Registros de actividad del
12.4.3 | administrador y operador del 1 1
sistema.
12.4.2 _Proteccpp de los registros de 5 0
informacion.
123.1 _Cop|as d_e’ seguridad de la 5 >
informacion.

Fuente: Autor
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Cuadro 39. Valoracion de controles para denegacion de servicio.

Id | Amenazas |Cddigo Descripcion Sleeiidl Efectivicjgd en
en Impacto probabilidad

912 Con'gr(_)l de acceso a las redes y > 1
servicios asociados.

9.1.1 | Politica de control de accesos. 2 2

16.1.6 Apreqdlzaje de Ips mude_rﬁes de 5 5
seguridad de la informacion.

13.1.3 | Segregacion de redes. 2 1

13.1.2 Mece}msmos de s.,e.gundad 5 1
asociados a servicios en red.

13.1.1 | Controles de red. 2 1

Denegacién | 12.6.2 Restricciones en la instalacion 0 >
A5 - de software.
de servicio — —

Gestion de las vulnerabilidades

126.1 | . 2
técnicas.

12.4.4 | Sincronizacion de relojes. 0 2
Registros de actividad del

12.4.3 | administrador y operador del 1 1
sistema.

1241 Reglgtro y gestién de eventos de 1 5
actividad.

1221 Controles contra el cédigo 1 1

malicioso.

Fuente: Autor

Cuadro 40. Valoracion de controles para eliminacion de la Informacion.

Id Amenazas |Cdbdigo Descripcién Steeiviecdl | [SiEeiEn o
9 P en Impacto | probabilidad
8.2.3 | Manipulacién de activos. 1 2
8.22 Etiquetado y manipulado
- de la informacién. 2 2
8.13 US(_) aceptable de los
activos. 1 2
A6 Eliminacién de 7.2.3 | Proceso disciplinario. 1 1
la Informacion Concienciacion,
educacion y capacitacion
7.2.2 )
en seguridad de la
informacion 1 2
Responsabilidades de
7.2.1 »
gestion. 1 1
712 Términos y condiciones
T de contratacion. 1 2
711 Investigacion de
T antecedentes. 1 1
Asignacion de
responsabilidades para la
6.1.1 .
seguridad de la
informacion. 1 1
Conjunto de politicas para
5.1.1 |laseguridad de la
informacion. 1 2
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Cuadro 40 (continuacién)

Id Amenazas |Coédigo Descripcién Efectividad | Efectividad en
en Impacto | probabilidad
12.4.2 Prqteccmn qlg los registros
de informacién. 2 >
Registro y gestion de
1241 | oventos de actividad. 2 1
1231 |Copias de seguridad de la
informacion. 2 1

Fuente: Autor

Cuadro 41. Valoracion de controles para errores de mantenimiento.

Id Amenazas Cédigo Descripcion Efesiiite | Eeeiieer cn
g P en Impacto | probabilidad

8.2.3 | Manipulacién de activos. 1 2

7.2.3 Proceso disciplinario. 0 1
Concienciacion,
educacion y capacitacion

7.2.2 .
en seguridad de la
informacion 1 2
Responsabilidades de

7.2.1 >
gestion. 1 1
Conjunto de politicas

Errores de 5.1.1 |paralaseguridad de la
A7 S ! g,
mantenimiento informacion. 1 1

Registros de actividad

12.4.3 | del administrador y
operador. 2 2
Registro de eventos de

1241 octividad. 2 1

1124 Man_tenlmlento de los
equipos. 1 2

1115 El trabajo en areas
seguras. 1 2

Fuente: Autor

Cuadro 42. Valoracion de controles para error en configuracion.

Efectividad en

Efectividad en

informacion.

Id Amenazas | Cddigo Descripcién Impacto probabilidad
941 _Restr|CC|_o,n del acceso a la > 1
informacion.
8.2.3 | Manipulacion de activos. 2 1
822 _EthuetaqE) y manipulado de la 1 2
informacion.
A8 Error en 6.1.2 | Segregacién de tareas. 1 2
configuracién Conjunto de politicas para la
5.1.1 . . h 0 2
seguridad de la informacion.
14.2.4 Restricciones a los cambios 5 2
en los paquetes de software.
12.4.2 Proteccion de los registros de 5 1
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Cuadro 42 (Continuacion)

Id Amenazas | Codiao Descripcion Efectividad en | Efectividad en
9 P Impacto probabilidad

1241 Reglst_ro_ y gestién de eventos 1 5
de actividad.

1231 _Coplas d.e, seguridad de la 5 1
informacion.

12.1.2 | Gestién de cambios. 2 2

1211 Docum_en_tacmn de 3 1 2
procedimientos de operacién.

Fuente: Autor

Cuadro 43. Valoracidn de controles para fallo de servicios de comunicaciones.

Id Amenazas Caodigo Descripcion Efectividad Efectm_d_ad en
en Impacto | probabilidad
Verificaciéon y evaluacién de la
17.1.3 | continuidad de la seguridad de 1 2
la informacion.
Implantacion de la continuidad
17.1.2 |de la seguridad de la 1 2
informacion.
Fallo de Planificacié_n de la continuidad
A9 servicios de 17.1.1 Qe la segyndad dela 1 2
comunicaciones |nforma.C|o.n. —
Aprendizaje de los incidentes
16.1.6 |de seguridad de la 2 1
informacion.
15.1.3 | Cadena de suministro en tic. 1 1
Tratamiento del riesgo dentro
15.1.2 |de acuerdos de 2 2
suministradores.

Fuente: Autor

Cuadro 44. Valoracion de controles para fuga de informacién.

L L, Efectividad | Efectividad en
Id Amenazas Caodigo Descripcion L
en Impacto probabilidad
944 Uso de herramientas de
n administracion de sistemas. 1 2
Gestidn de contrasefias de
9.4.3 ;
usuario. 1 2
Procedimientos seguros de
9.4.2 e s
Fuga de inicio de sesion. 1 2
A10 informacion 941 _Restrlcu.o,n del acceso a la
informacion. 2 2
Revision de los derechos de
9.25 .
acceso de los usuarios. 1 2
Gestion de informacion
9.24 confidencial de autenticacién
de usuarios. 1 2
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Cuadro 44 (Continuacion

Efectividad en

Efectividad en

Id Amenazas | Codigo Descripcion Impacto probabilidad
Gestion de los derechos de
9.2.3 | acceso con privilegios
especiales. 1 2
Gestién de los derechos de
9.2.2 . .
acceso asignados a usuarios. 1 2
Gestion de altas/bajas en el
9.2.1 ; .
registro de usuarios. 1 2
912 Con@r(_)l de acceso a las redes y 1 >
servicios asociados.
9.1.1 | Palitica de control de accesos. 0 2
8.2.3 | Manipulacion de activos. 0 2
8.22 _Et|quetaqlg y manipulado de la 0 5
informacion.
8.1.2 | Propiedad de los activos. 0 2
8.1.1 |Inventario de activos. 0 2
Cese 0 cambio de puesto de
7.3.1 trabaio. 0 2
7.2.3 | Proceso disciplinario. 1 1
Concienciacioén, educacién y
7.2.2 | capacitacion en seguridad de la 0 2
informacion
7.2.1 | Responsabilidades de gestion. 0 2
7192 Termmos'y condiciones de 0 5
contratacion.
7.1.1 |Investigacion de antecedentes. 0 2
Politica de uso de dispositivos
; 621 | hara movilidad. 0 2
Al10 | . Fuga e 5.1.1 Conjunto de politicas para la 1 5
Informacion "~ | seguridad de la informacion.
1249 _Proteccm_)p de los registros de 5 1
informacion.
1221 Con_tr_oles contra el codigo 1 5
malicioso.
11.2.9 PO|ItIC_a de puesto de trabajo 1 5
despejado y bloqueo de pantalla.
1128 Equipo m_formatlco de usuario 1 5
desatendido.
Seguridad de los equipos y
11.2.6 | activos fuera de las 1 2
instalaciones.
1121 Emplazam|ento y proteccion de 1 5
equipos.
11.13 Seguridad de oficinas, 1 5
despachos y recursos.
11.1.2 | Controles fisicos de entrada. 1 2
10.1.1 P(_)Iltlca fj_e uso de los controles 5 1
criptograficos.
18.1.1 Ide_ntlflcaC|on de la legislacion 5 5
aplicable.

Fuente: Autor
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Cuadro 45. Valoracion de controles para ingenieria social.

. o Efectividad | ETectividad
Id Amenazas Cddigo Descripcién en Impacto en
probabilidad

7.2.3 Proceso disciplinario. 0 2

7929 Concien_ciapjén, educacion 1 2
y capacitacion en Sl.

791 Resppnsabilidades de 1 2
gestion.

6.1.4 pontgcto con grupos de 0 1
interés especial.
Revision de las politicas

5.1.2 para la seguridad de la 0 1
informacion.
Conjunto de politicas para

5.1.1 la seguridad de la 0 2
informacion.
Aprendizaje de los

16.1.6 incidentes de seguridad de 0 1
la informacién.
Valoracion de eventos de

16.1.4 seguridad de la 0 2

Ingenierfa mfo_rmamon y toma de
All . decisiones.
social. —

16.1.3 Nptl_flcacmn de pun_tos 0 >
débiles de la seguridad.
Notificacion de los eventos

16.1.2 de seguridad de la 0 2
informacion.
Mecanismos de seguridad

13.1.2 asociados a servicios en 1 2
red.

13.1.1 Controles de red. 2 1

12.6.2 Restricqipnes en la 0 1
instalacién de software.
Gestion de las

12.6.1 vulnerabilidades técnicas. 2 L

1221 Con.tr.oles contra el codigo 5 1
malicioso.

1113 Seguridad de oficinas, 1 1
despachos y recursos.

11.1.2 Controles fisicos de 1 5
entrada.

Fuente: Autor

Cuadro 46. Valoracion de controles para interceptacion de informacion.

Id Amenazas Codigo Descripcion e e
9 P en Impacto | probabilidad
13.1.3 | Segregacion de redes. 2 1
Interceptacion Mecanismos de seguridad
Al2 - - 13.1.2 . e
de informacion asociados a servicios en red. 2 2
13.1.1 | Controles de red. 2 2
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Cuadro 46 (Continuacion)

Id Amenazas Caddigo Descripcion Efectividad Efectivi'd'ad en
en Impacto | probabilidad
12.6.2 Restricciones en la
T instalacion de software. 1 1
Gestion de las
1261 vulnerabilidades técnicas. 1 1
1291 Con_tr_oles contra el cdigo
malicioso. 2 2
L Seguridad de los equipos y
Al2 Inte_rceptacpp 11.2.6 | activos fuera de las
de informacion . .
instalaciones. 2 2
Salida de activos fuera de
11.2.5 |las dependencias de la
empresa. 2 2
11.1.2 | Controles fisicos de entrada. 1 2
Politica de uso de los
10.1.1 . e
controles criptogréficos. 2 2

Fuente: Autor

Cuadro 47. Valoracion de controles para interrupcién de servicios.

Id | Amenazas | Cédigo Descripcion Seeiyidl Efectividgd en
en Impacto | probabilidad
Verificacién, revision y evaluacion
17.1.3 | de la continuidad de la seguridad
de la informacién. 1 2
17.1.2 Implantacion de la continuidad de
" |la seguridad de la informacion. 1 2
1711 Planificacién de la continuidad de
T |la Sl 1 2
Respuesta a los incidentes de
16.1.5 seguridad. 1 2
16.1.2 Notificacion de los eventos de
Al4 Interrupcion """ | seguridad de la informacion. 1 2
de servicios Gestidn de cambios en los
15.2.2 e
servicios prestados por terceros. 1 2
Supervision y revisién de los
15.2.1 -
servicios prestados por terceros. 2 2
Cadena de suministro en
15.1.3 |tecnologias de la informacion y
comunicaciones. 2 1
Tratamiento del riesgo dentro de
15.1.2 L
acuerdos de suministradores. 2 1
Politica de seguridad de la
15.1.1 |. . .
informacion para suministradores. 2 1

Fuente: Autor
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Cuadro 48. Valoracién de controles para modificacién erada de lainformacion.

Id Amenazas | Cddigo Descripcioén Efectividad Efectividgd en
en Impacto | probabilidad
Procedimientos seguros de
9.4.2 e g
inicio de sesion. 1 2
Restriccién del acceso a la
9.4.1 . s
informacion. 1 2
Control de acceso a las redes
9.1.2 = ;
y servicios asociados. 1 2
911 Politica de control de
accesos. 1 2
e 8.2.3 | Manipulacion de activos. 0 2
Modificacion Etiqguetado y manipulado de la
Al5 | erradade la 8.2.2 Elg - y P
informacion informacion. 1 2
8.2.1 Directrices de clasificacion. 0 2
Términos y condiciones de
7.1.2 .2
contratacion. 0 2
511 Conjunto de politicas para la
- seguridad de la informacion. 0 2
12.4.2 Proteccpp de los registros de
informacion. 2 1
1231 Coplas d'e, seguridad de la
informacion. 2 1

Fuente: Autor

Cuadro 49. Valoracion de controles para perdida de dispositivos
Efectividad | Efectividad en
en Impacto probabilidad

Id Amenazas | Codigo Descripcién

Conjunto de politicas para la
seguridad de la informacion. 0 2
Proteccion de datos y
18.1.4 | privacidad de la informacién
personal. 2 1
Disponibilidad de
instalaciones para el
procesamiento de la
informacion. 2 2
Verificacion, revision y

. evaluacion de la continuidad
Al6 ;:;ilgzv%i 17.13 de la seguridad de la

informacion. 1 2

Implantacion de la continuidad
17.1.2 |de la seguridad de la
informacion. 1 2
Planificacién de la continuidad
17.1.1 |de la seguridad de la

511

17.21

informacion. 1 2
Respuesta a los incidentes de

16.1.5 seguridad. 1 2
1128 Equipo informatico de usuario

o desatendido. 1 2

Fuente: Autor
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Cuadro 49 (continuacion).

Id | Amenazas | Cédigo |Descripcion Sieeiyidil Efectivi'd'ad en
en Impacto probabilidad
Seguridad de los equipos y
11.2.6 |activos fuera de las
instalaciones. 2 2
Salida de activos fuera de las
11.2.5 )
dependencias de la empresa. 2 2
AL6 Perdida de | 11.1.5 |Eltrabajo en areas seguras. 1 2
dispositivos Proteccion contra las amenazas
11.1.4 .
externas y ambientales. 2 2
11.1.2 | Controles fisicos de entrada. 1 2
11.1.1 | Perimetro de seguridad fisica. 1 2
Politica de uso de los controles
10.1.1 : e
criptograficos. 2 1

Fuente: Autor

Cuadro 50. Valoracion de controles para indisponibilidad de la aplicacién.

Efectividad | E'ectividad
Id Amenazas Cédigo Descripcioén en Impacto en
P probabilidad
Verificacion, revision y
evaluacion de la
17.1.3 continuidad de la 1 2
seguridad de la
informacion.
Implantacion de la
1712 continuidad de la SI. 2 2
. . Planificacién de la
Al7 Indlspon!b|||d_:f1d 17.1.1 continuidad de la SI. 1 2
de la aplicacion ——
16.1.6 Ap_rend|zaje de los 1 >
o incidentes de SlI.
Respuesta a los
16.1.5 incidentes de seguridad. 2 2
16.1.2 Notificacion de los > 1
eventos de la Sl.
15.1.3 Cadena de suministro 1 1
en Tlc.
Fuente: Autor
Cuadro 51. Valoracion de controles para abuso de privilegios.
Efectividad | £ ectividad
Id | Amenazas | Codigo Descripcién en Impacto en
P probabilidad
926 Retirada o adaptacion de los
o derechos de acceso 1 2
Gestion de los derechos de acceso
9.2.3 T )
A18 Abgso de con privilegios especiales. 1 2
privilegios Gestion de los derechos de acceso
9.2.2 ; ;
asignados a usuarios. 1 2
Control de acceso a las redes y
9.1.2 - .
servicios asociados. 2 2
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Cuadro 51 (Continuacion)

» o Efectividad | Crectividad

Id | Amenazas | Codigo Descripcién en Impacto en
probabilidad

9.1.1 |Politica de control de accesos. 1 2

16.1.6 | Aprendizaje de los incidentes de Sl. 2 2

12.4.4 | Sincronizacién de relojes. 1 1

A1g | Abuso de Registros de actividad del
privilegios | 12.4.3 | administrador y operador del
sistema. 2 1
12.4.2 Protecci(?rj de los registros de
informacion. 2 1

Fuente: Autor

Cuadro 52. Valoracion de controles para manipulacion errada de equipos.
Efectividad en | Efectividad en
Impacto probabilidad

Id Amenazas Cdédigo | Descripcion

Segregacion de
tareas. 1 1
Proteccion de los
12.4.2 |registros de
informacion. 2 1
Registro y gestion
12.4.1 |de eventos de

6.1.2

actividad. 2 1
Gestion de
1212 cambios. 2 2

Documentacion
12.1.1 |de procedimientos
de operacion. 1 2
Politica de puesto
de trabajo

11.2.9 |despejadoy
bloqueo de
pantalla. 1 2
Mantenimiento de
los equipos. 1 2
Seguridad del
cableado. 1 2
Instalaciones de
suministro. 1 1
Emplazamiento y
11.2.1 |proteccion de
equipos. 1 2

Manipulacién

AL9 errada de equipos

11.2.4

11.2.3

11.2.2

Fuente: Autor

Para cada una de las amenazas se realizé una seleccién y valoracién de controles
y con base al promedio de la efectividad de los controles se procedié a calcular el
riesgo residual al restar el valor en 1 0 en 2 en el impacto o la probabilidad, como
se aprecia en el cuadro 53.
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Los controles se aplicaron a cada uno de los riesgos como estrategia del
tratamiento, en el cuadro aplicacion de controles a los riegos se puede ver la
reduccion en cuanto a la probabilidad o impacto al aplicar el control, lo que genera
una nueva probabilidad y un nuevo impacto, obteniendo asi el riesgo residual de
acuerdo con los criterios de aceptacion de Ofimarcas.

90



Cuadro 53. Aplicacion de controles a los riesgos

3 S8 c 3
22| Nivelde |S2[28(s=2|c8
5di 5di = = Q = Q i i
Crlic;dslgg) C;zﬂl\?oo Activo Riesgo Amenaza g é riesgo S 2(sg8| 32|88 vaisi%lrjlglsgo
g 2| E]| Inherente B2 |BE|Z2|ZE
= x|~ o =
o o o
Ac3 - R2 R2 Ind_lspo_rllbllldad de la 314 Rles_go > 2 1 2 Riesgo inusual
aplicacion medio (12) (2)
i . - Riesgo Riesgo inusual
Ac3 - R4 R4 Fuga de informacién 214 medio (8) 1 2 1 2 )
SW ERP Modificacién errada de la Riesgo . .
Ac3 - RS Ac3 Contable RS informacién 215 medio (10) 1 2 1 CRl | REEE B ()
Ac3 - R6 re |Manipulacioneradade |, | g Riesgo 1 2 | 1 3 [|Riesgobajo(3)
equipos medio (10)
R Riesgo . .
Ac3 - R7 R7 Abuso de privilegios 215 medio (10) 1 2 1 3 | Riesgo bajo (3)
i . L Riesgo Riesgo inusual
Ac4 - R2 R2 Fuga de informacién 214 medio (8 1 2 1 2 )
Ac4 - R3 R3 Eliminacion de informacion | 3 | 5 1 2 2 3 RIS MIEETD
Acd Base de datos (6)
ERP — - -
Ac4 - R4 (ERP) Ra | Modificacion de la 3|5 1 2 2 3 [pEeEElEE
informacion (6)
Manipulacion errada de Riesgo . .
Ac4 - R5 R5 equipos 215 medio (10) 1 2 1 3 | Riesgo bajo (3)
Conexion a - - Riesgo . .
Ac9 - R1 Ac9 internet (ISP) R1 Interrupcion de servicios 215 medio (10) 1 2 1 3 | Riesgo bajo (3)

Fuente: Autor
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Cuadro 53 (continuacién)

3 £8|e 3
2| 2| nNivelde |B2|22|s2| 28
5di 5di = = Q = Q i i
Crlicgdslg;) C;?:?il\?oo Activo Riesgo Amenaza 9 § riesgo S 2l1ss({32] 88 NlV(ra(Iegi%lrjlaelsgo
’ S | E| Inherente | B2 |QE|[Z2| ZE
2|~ x2|x~ 2 =
o o o
Acceso no Riesgo . .
Acl4 - R1 R1 autorizado 2 |5 medio (10 1 2 1 3 Riesgo bajo (4)
Acl4 - R2 Rz |Intemupcionde 4 |s 1 2 | 3 3 |Riesgo medio (9)
Acl4 - R3 R3  |Dafio fisico 2 |5 51':3%0(10) 1 2 | 1 3 | Riesgo bajo (3)
Acld - R4 Acl4 Router (ISP) R4 Error en - > |5 Riesgo 1 > 1 3 Riesgo bajo (3)
configuracion medio (10)
Manipulacién errada Riesgo . .
Acl4 - R5 R5 de equipos 2 5 medio (10) 1 2 1 3 Riesgo bajo (3)
Interrupcion de Riesqo
Acl4 - R6 R6  |servicio de 2 |5 | e di% (10) 1 2 1 3 |Riesgo bajo (3)
comunicaciones
Ac20 - R1 R1 aASfoerf‘Zoagg 2 |4 2‘:3%0 g 1 2 1 2 |Riesgo inusual (2)
Ac20 - R2 R2 !:f\;gg‘g?é”csﬁ:o 4 |s * 1 2 3 3 |Riesgo medio (9)
Plata Eliminacion de Riesgo . .
Ac20 -R3 Ac20 telefénica R3 informacion 2 | 5 | medio (10) L 2 1 3 Rz bElE ()
Ac20 - R4 R4  |Dafio fisico 2 |4 5}':3%0(8) 1 2 1 2 |Riesgo inusual (2)
i Manipulacién errada Riesgo q q
Ac20 - R7 R7 de equipos 2 5 medio (10) 1 2 1 3 Riesgo bajo (3)
Acceso no Riesgo . .
Ac22 - R1 R1 autorizado 2 5 medio (10) 1 2 1 3 Riesgo bajo (4)
Ac22 - R2 Ac22 | Paginaweb | Rz |Denegacionde 2 | 5 |Riesgo 1 2 | 1 3 |Riesgo bajo (3)
servicio medio (10)
Modificacién errada Riesgo g g
Ac22 - R3 R3 de la informacion 2 5 medio (10) 1 2 1 3 Riesgo bajo (3)

Fuente: Autor
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Cuadro 53 (continuacién).

e c © e

[ c| € ©

o8 23|22l |o8

Cdédigo | Codigo : . HE Nivel de riesgo ozl 38| 23| @ g| Nivel deriesgo
riesgo | activo Activo Riesgo Amenaza RS Inherente § = & =283 = residual

o x o %= ° =

o O o
Acl-R1 R1 [Ingenieria social 2 | 4 [Riesgo medio (8) 1 2 1 2 ?zl)esgo el

Correo - :
Acl - R2 Acl electrénico R2 |Fuga de informacion 2 | 4 [Riesgo medio (8) 1 2 1 2 ?zl)esgo el
Acl - R3 R3 [ Acceso no autorizado 315 1 2 2 3 | Riesgo medio (6)
Ac7 - R1 R1 [Acceso no autorizado 2 | 5 |Riesgo medio (10 1 2 1 3 | Riesgo bajo (4)
Ac7 - R2 Ac7 Dominio R2 | Fuga de informacion 315 1 2 2 3 | Riesgo medio (6)
Ac7 - R3 R3 | Fallalogica 2 | 5 |Riesgo medio (10) 1 2 1 3 | Riesgo bajo (3)
Ac8 - R1 R1 |[Acceso no autorizado 2 | 4 [Riesgo medio (8) 1 2 1 2 (Rz')e EEERUENE
Ac8 - R2 R2 | Fuga de informacién 2 | 4 |Riesgo medio (8) 1 2 1 2 (Rzl)esgo Ve
Ac8 One drive Eliminacion de
Ac8 - R3 R3 informacion 315 1 2 2 3 | Riesgo medio (6)
Ac8 - R4 R4 M‘?d'f'cac'o.‘? errada de 3|5 1 2 2 3 | Riesgo medio (6)
la informacién

gils i R1 [Acceso no autorizado 2 | 5 |Riesgo medio (10) 1 2 1 3 | Riesgo bajo (4)
2(2:15 i R2 | Dafio fisico 2 | 5 |Riesgo medio (10) 1 2 1 3 | Riesgo bajo (3)
Acl5 - Interrupcion de servicio : .
Acl5 - AclS (Sophos)
R4 P R4 | Perdida del equipo 2 | 5 |Riesgo medio (10) 1 2 1 3 | Riesgo bajo (3)
Acl5 - Eliminacién de : : . .
RS R5 informacion 2 | 5 |Riesgo medio (10) 1 2 1 3 | Riesgo bajo (3)
2215 i R6 | Error en configuracién 2 | 5 |Riesgo medio (10) 1 1 1 4 | Riesgo bajo (4)

Fuente: Autor
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Cuadro 53 (continuacién).

8 S Q| c ®
22| Nivelde |[c2|S2|s2|2L
3di 3di = Q = Q = Q i i
Cr:i%i'gg Cazﬂl\?oo Activo Riesgo Amenaza g riesgo EIEE IR vaizlegizlzlaelsgo
? 2| E| Inherente |32[(QE|Z2|ZE
o o o
Acl-R1 R1 Ingenieria social | 2 | 4 ?8')6590 e 1 2 1 2 I(?Zl)esgo e
Acl - R2 Acl Cor(eq R? _Fuga de 3 5|4 Riesgo medio 1 5 1 5 Riesgo inusual
electrénico informacion 8 (2)
Acceso ho Riesgo medio
Acl - R3 R3 autorizado 3|5 1 2 2 3 ©6)
Acceso ho Riesgo medio . .
Ac7 - R1 R1 autorizado 215 10 1 2 1 3 | Riesgo bajo (4)
- Fuga de Riesgo medio
Ac7 - R2 Ac7 Dominio R2 informacion 315 1 2 2 3 6)
Ac7 - R3 R3  |Fallalégica 2|5 (Rl'g)sgo mediol ;5 | 1 3 |Riesgo bajo (3)
Acceso no Riesgo medio Riesgo inusual
Ac8 - R1 R1 autorizado 2|4 ®8) 1 2 1 2 )
AcS - R2 R? Fuga de 3 o4 Riesgo medio 1 5 1 5 Riesgo inusual
informacion 8 (2)
Ac8 One drive Eliminacién de Riesgo medio
Ac8 - R3 R3 informacion 3 1 2 2 3 (6)
Modificacion Riesao medio
Ac8 - R4 R4 |erradadela 3 12 |2 3|9 9
informacion

Fuente: Autor
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Cuadro 53 (continuacién).

o
3 £R|c 3| 8
. . 2Ll Nivelde |T2|2 12| 2 |\ :
Cr:ic;(i'g: (;23'\?00 Activo Riesgo Amenaza S| 8 riesgo S 9158 e g E vailagizlrjlslsgo
9 2| €| Inherente 22|33 E|lZ=2 S
=l B x|~ =
o o o >
Acceso no Riesgo : .
Acl5-R1 R1 autorizado 2|5 medio (10) 1 2 1 3 | Riesgo bajo (4)
Ac15 - R2 R2  |Dafio fisico 2 | 5 |Riesgo 1 2 | 1 3 |Riesgobajo (3)
medio (10
Interrupcion de Riesgo medio
AclS-R3 ACLS Firewall R3 servicio eléctrico 4 L 2 3 3 (9)
(Sophos) . . Riesgo : .
Acl5 - R4 R4 Perdida del equipo | 2 | 5 medio (10) 1 2 1 3 | Riesgo bajo (3)
Eliminacion de Riesgo : :
Acl5 - R5 R5 informacion 2|5 medio (10) 1 2 1 3 | Riesgo bajo (3)
Error en Riesgo : .
Acl5 - R6 R6 configuracion 2|5 medio (10) 1 1 4 | Riesgo bajo (4)
. . Riesgo Riesgo inusual
Ac21-R1 R1 Ingenieria social 214 medio (8) 1 2 1 2 )
3CX Interceptacién de Riesgo : .
Ac21 - R2 Ac21 Softphone R2 informacion 215 medio (10) 1 2 1 3 | Riesgo bajo (3)
Indisponibilidad de Riesgo Riesgo inusual
Ac2l-R3 R3 la aplicacion 31 % | medio (12) 2 2 ! 2 (2)
Fuga de Riesgo Riesgo inusual
AcS-R1 R1 informacion 2 | 3 | medio (6) ! 2 ! ! (1)
i Acceso no Riesgo Riesgo inusual
Ac5 - R2 Base de R2 autorizado 213 medio (6) 1 2 1 1 )
ACS datos Eliminacion de Riesgo
Ac5 - R3 (SAPO) R3 informacion 2|5 medio (10) 1 2 1 3 | Riesgo bajo (3)
Modificacion errada Riesgo . :
ACS - R4 R4 de la informacion 2| 5 | medio (10) ! 2 ! 3 S

Fuente: Autor
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Cuadro 53 (continuacién).

@)
§ o ‘g § *g o) I E s
= — i i =S = o i
Cédigo | Codigo . . = | g| Nwelde | o= |55 2= | g | Nvelde
: . Activo Riesgo Amenaza o riesgo S 2 S 58 = riesgo
riesgo activo © Q 5 ® 2 = o A
2 £ | Inherente o2 B E < > residual
o o o =
Acl3 - Acceso no 5 5 Riesgo 1 5 1 3 Riesgo bajo
R1 R1 autorizado medio (10) (3)
Acl3 - Riesgo Riesgo bajo
R2 R2 | Dafio fisico 2 | ® | medio (10 1 2 1 S
Acl3 - . Interrupcion de Riesgo
R3 Acl3 Switches R3 servicio eléctrico 4 > L 2 3 3 medio (9)
Acl3 - 5 5 Riesgo 1 5 1 3 Riesgo bajo
R4 R4 Perdida del equipo medio (10) 3
Acl3 - Manipulacién errada 5 5 Riesgo 1 5 1 3 Riesgo bajo
R5 R5 de equipos medio (10) (3)
Ac18 - Riesgo Riesgo
R1 R1 Ingenieria social 2 4 medio (8) 1 2 1 2 inusual (2)
Ac18 - Méviles Perdida del Riesgo Riesgo bajo
R2 AC18 | Android | R2 | dispositivo 3 | 4 | medio (12) 1 2 2 2
Ac18 - Acceso no 4 3 Riesgo 1 > 3 1 Riesgo bajo
R3 R3 autorizado medio (12) (3)
Acl9 - Acceso no 5 5 Riesgo 1 > 1 3 Riesgo bajo
R1 R1 autorizado medio (10) (3)
Acl9 - Consola Indisponibilidad de Riesgo Riesgo bajo
R2 Acld Antivirus R2 la aplicacién 2 5 medio (10) 1 2 1 3 3
Acl9 - Error en 5 5 Riesgo 1 5 1 3 Riesgo bajo
R3 R3 configuracién medio (10) 3)

Fuente: Autor
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Cuadro 53 (continuacién).

e} e} °©
© Sa| & ©
Codigo | Codigo S| 8| nvetde |SE|E2| S2| 22 Nivelderiesgo
odig 9 Activo Riesgo Amenaza 2|1 8 riesgo selss|[%e|sg idual g
riesgo activo 3| 2 Inherente s3|3g|z28|2¢E residual
el = x| &~ o =
o o o
Ac2 -R1 R1 Acceso no autorizado 41 4 1 2 3 2 Riesgo medio (7)
Interrupcion de servicio . .
Ac2 - R2 R2 el&ctrico 4 5 1 2 3 3 Riesgo medio (9)
Ac2 - R3 Ac2 Computadores R3 Perdida de equipo 2 5 (Rllgisgo MEL 1 2 1 3 Riesgo bajo (3)
Ac2 - R4 R4 Dafio fisico 2 3 ?é;esgo MEED 1 2 1 1 Riesgo inusual (1)
Ac2 - R5 R5 Man_lpulauon errada de > 5 Riesgo medio 1 > 1 3 Riesgo bajo (3)
equipos (10)
Ac23 - R1 SW CRM R1 |Accesonoautorizado | 3 | 4 ?1'2)590 MENE | 2 2 2 |Riesgo bajo (4)
Ac23 (cont_rol Riesgo medio
Ac23 - R3 operativo) R3 Denegacion de servicio | 2 3 ©) 1 2 1 1 Riesgo inusual (1)
Acl0-R1 R1 Acceso no autorizado 2 3 ?Gl)esgo ML 1 2 1 1 Riesgo inusual (1)
Acl0 - R3 Acl0 Go dV(\)/é/gorks R3 Fuga de informacién 2 3 E{GI)esgo TEEID 1 2 1 1 Riesgo inusual (1)
Acl0- R4 R4 Denegacion de servicio | 2 3 ?Gl)esgo ML 1 2 1 1 Riesgo inusual (1)
Acll-R1 R1 Acceso no autorizado 4 3 ?1';;590 ML 1 2 3 1 Riesgo bajo (3)
Acll - R2 Acll Go do Works R2 |nd.ISp0.r]IbI|Idad de la 3 3 Riesgo medio 1 2 2 1 Riesgo inusual (2)
Apk aplicacion (9)
Acll - R3 R3 Fuga de informacion 4 3 gl)esgo g 1 2 3 1 Riesgo bajo (3)
Acl2 - R2 Acl2 | SW Sapo R2 |nd_|spo_r]|b|l|dad dela 2 3 RIEEED TFERlE 1 2 1 1 Riesgo inusual (1)
aplicacion (6)
Ac24 - R2 Ac24 SW Essential R2 Ind_lspo_rllbllldad de la 3 4 Riesgo medio 2 2 1 5 Riesgo inusual (2)
PIM aplicacion (12)

Fuente: Autor
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14. POLITICAS DEL SISTEMA DE SEGURIDAD DE LA INFORMACION

La construccion de la politica de seguridad se realiz6 con base a los requerimientos
que aplican para los procesos de Ofimarcas y se disefiaron en conjunto con el
director de tecnologia, siguiendo los lineamientos de la guia para la elaboracién de
la politica general de seguridad y privacidad de la informacion publicada por Min tic
la cual se definié dentro del marco teorico. Dentro de la guia se describe las politicas
especificas recomendadas para la implementacién de controles de seguridad de la
informacion.

La postura de seguridad de la informacién dentro de Ofimarcas se representa en las
politicas de seguridad de la informacion buscando proteger los activos de
informacion como lo son software, hardware y toda informacion recopilada dentro
de las actividades de la organizacion, dentro del marco de los tres pilares de la
seguridad de la informacion, como lo son la disponibilidad, integridad y
confidencialidad. Busca generar una cultura de seguridad dentro de sus
colaboradores y aliados en cuantos al uso de los activos.

La politica esta alineada con los dominios de la norma ISO 27001:2013, deberan
ser ajustadas segun el ciclo PHVA, buscando que se genere una mejora continua
sobre los lineamientos y se realicen modificaciones peridédicamente o cada que la
organizacion asi lo requiera.

Las politicas de Ofimarcas son de cumplimiento obligatorio y se deben asumir sin
excepcion por todos los colaboradores y proveedores de la compafiia, en caso de
incumplir cualquiera de las politicas la compafiia procedera con la aplicacion de
sanciones. Toda sancién debera estar acompafiada por una investigacion formal,
gue recopile la informacién necesaria como evidencia, dependiendo de la gravedad
del incumplimiento, la investigacion podra ejecutarse de forma interna o externa, de
tal forma que las sanciones internas seran definidas por Ofimarcas y las externas
por entidades legales.

14.1 ALCANCE

Las politicas deben ser informadas y puestas en practica por todos los
colaboradores de la organizacion, en conjunto con los aliados que realicen
actividades dentro de los procesos de Ofimarcas. Deben ser aplicadas buscando
proteger todos los activos de informacion, de esta forma se apoya los objetivos
estratégicos definidos por la compaiiia.

14.2 RESPONSABILIDADES
Los directores de Ofimarcas, son los responsables de liderar la gestion del sistema

de seguridad de la informacién, deben garantizar la publicacién, socializacién y
cumplimiento de las politicas por parte de todos los colaboradores y aliados que
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participan en las actividades de la organizacion.
14.3 POLITICA GENERAL

Ofimarcas es consciente de la importancia de contar con procedimientos claros en
cuanto al manejo de los activos de informacion, que permita a sus colaboradores
actuar en cumplimiento de los tres pilares de la seguridad de la informacion,
enfocando sus esfuerzos en apoyar los objetivos estratégicos de la compafiia, asi
como dar cumplimiento a las leyes establecidas dentro de su objetivo de negocio.

14.3.1 Politicas organizaciéon de la seguridad de la informacion. La alta
direccion de Ofimarcas estad comprometida con el cumplimiento de las politicas de
seguridad de la informacion por parte de todos los colaboradores de la organizacion,
se debe realizar una definicion de roles y responsabilidades acorde a las actividades
gue se desempefian dentro de los procesos de Ofimarcas.

Compromiso de la alta direccion: Desde la alta direccion debe demostrar
compromiso participando durante el disefio e implementacion de del SGSI,
adoptando las siguientes responsabilidades:

- Ofimarcas debera mantener contacto con autoridades y grupos de intereses, que
permita fortalecer los controles y seguridad de la informacién, asi como con las
autoridades para realizar escalamientos oportunos ante incidentes de seguridad.

- Los proyectos que definan y ejecuten dentro de Ofimarcas, deben contar con un
recurso que tenga la capacidad de gestionar y garantizar el cumplimiento de la
seguridad de la informacion durante su ejecucién y entrega a la operacion.

- Todos los recursos tecnoldgicos, dispositivos méviles y software asignados, son
propiedad de la Ofimarcas, deben ser utilizados exclusivamente para las tareas
asignadas dentro del rol en la compafiia. Por esta razén la compafia se reserva el
derecho de revisar y monitorear toda la informacion que se almacene dentro de
estos dispositivos sin necesidad de realizar un previo aviso.

- Se debe hacer uso de bloqueo por codigo o patrones seguros de los dispositivos
moviles asignados a los colaboradores.

- El colaborador no debe instalar aplicaciones en los dispositivos moviles
entregados, esta actividad es realizada previamente por el area de tecnologia.

- El colaborador solo tiene autorizado almacenar informacion en las herramientas

aprobadas por la compalfiia, se prohibe hacer uso de almacenamiento en equipos
locales o repositorios no autorizados por Ofimarcas.
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14.3.2 Seguridad de los recursos humanos. Se debe garantizar que los
colaboradores y aliados comprendan las responsabilidades frente a la seguridad de
la informacion.

Antes de asumir el empleo: El area de gestion humana debe contar con
procedimientos aprobados que garanticen:

- Una contratacion adecuada y alineada con las actividades que se va a ejecutar
durante el rol de la convocatoria.

- Realizar las validaciones correspondientes para garantizar la veracidad de los
documentos suministrados por el aspirante.

- Realizar directamente o por medio de un aliado, la validacion de antecedes de
acuerdo con las leyes establecidas.

- Los aspirantes deberan tener conocimiento de la politica de seguridad de la
informacion previo a la firma del contrato.

Durante la ejecucion del empleo: Todos los colaboradores deben cumplir con los
lineamientos de seguridad de la informacion establecidos, Ofimarcas debe
mantener informados a los colaboradores en cuanto la ubicacién y actualizacién de
la politica de seguridad.

Toma de conciencia, educaciéon y formacion en seguridad de la informacion: Todos
los colaboradores deben cumplir con las capacitaciones relacionadas con la toma
de conciencia de seguridad de la informacién, al inicio de su contrato como las
definidas durante cada afio.

Durante las capacitaciones de seguridad de la informacién se deben establecer
mecanismos de medicién donde el colaborador tome decisiones e interactie con
escenarios de la realidad.

Terminacion y cambio de empleo: Cuando se genere un cambio de labores, ascenso
o terminacion del contrato, es deber de gestion humana:

- informar por medio de un documento que garantice el debido proceso y la no
divulgacién de informacion confidencial.

- Reportar por medio de correo electronico la novedad al area de tecnologia para
gue se ejecuten los respectivos procesos de gestion de accesos.

14.3.3 Gestion de activos. Responsabilidad por los activos: es responsabilidad del

departamento técnico o tecnologia, mantener actualizado y custodiado el formato
inventario de activos de Ofimarcas, en este debe registrarse la siguiente
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informacion:

- Identificador.

- Nombre del activo.

- Descripcion de la funcién o informacion que procesa el activo.

- Tipo de activo.

- Ubicacion del activo.

- Estado actual del activo, si este en encuentra en funcionamiento o no.
- Proceso que interviene con el activo de informacion.

Politica de uso aceptable de los activos: Todos los equipos y sistemas de
informacion son propiedad de Ofimarcas. El acceso y uso de estos activos, es
exclusivo de personal que tenga una relacién contractual con Ofimarcas y deberan
ser destinados Unicamente para las actividades asignadas dentro de la compania.

Los propietarios de activos de informacion son responsables de cumplir con todas
las politicas para dar un uso adecuado a los activos asignados en Ofimarcas.

Politica clasificacion de la informacion: Es responsabilidad de todos los
colaboradores, realizar una debida clasificacion de la informacién y el uso que se
da a la misma dentro de los procesos en los que intervienen asi:

- Informacion confidencial: Aquella que debe ser conocida Unicamente por el
funcionario para dar cumplimiento a sus actividades dentro del rol que cumple en
Ofimarcas.

- Informacién de uso interno: Toda informacién que deben conocer los funcionarios
de Ofimarcas y es trasmitida entre funcionarios o procesos para dar cumplimiento
exclusivamente a sus actividades.

- Informacién publica: Es la informacidon que puede ser conocida por cualquier
persona tanto interna como externa a Ofimarcas.

Politica de manejo de medios: Es responsabilidad del area de tecnologia revisar los
logs de los activos de informacion para garantizar que sean utilizados en actividades
exclusivamente laborales, en caso de identificar anomalias, se debe reportar de
inmediato al jefe inmediato del colaborador responsable de las tracciones
identificadas.

Todos los colaboradores deben tener presente las siguientes directrices:

- Toda informacion contenida dentro de los equipos de la compafiia son propiedad
de Ofimarcas.

- Estéa prohibida la instalacion de software que no esté aprobado por el area de
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tecnologia.

- Los equipos de computo no podran ser reubicados o trasladados sin previa
autorizacion del area de tecnologia.

- Ningun colaborador podra realizar configuraciones técnicas en los equipos de
computo, es una actividad exclusiva del area de soporte en sitio.

- Se prohibe el uso de medios extraibles en cualquiera de los equipos asignados
por la compafia. Este medio de conexién se deshabilitara en todos los equipos
durante su fase de alistamiento.

- Se prohibe la conexion de equipos de cOmputo personales en la red corporativa
de Ofimarcas.

- Los colaboradores son responsables de la informacion que sea descargada
dentro de los equipos asignados por la compaiiia.

- El colaborador debera bloguear la sesion de su equipo mientras no esté haciendo
uso de este.

- Esta prohibido utilizar correos personales en los equipos asignados para las
actividades del rol en Ofimarcas.

14.3.4 Control de acceso. Requisitos del negocio para el control de acceso:
Ofimarcas asignard los usuarios dependiendo del rol que el colaborador
desempefia, la solicitud debera enviarse al departamento técnico a través de un
correo electrénico, por parte del jefe directo con previa autorizacion de gestion
humana.

Politica de control de acceso: Ofimarcas se compromete, a regular el acceso a los
activos, sistemas de informacién e instalaciones, de acuerdo con la necesidad de
cumplimiento de actividades exclusivas en la compaiiia.

Politica de acceso a redes y a servicios en red: Solo los activos de informacion
propiedad de Ofimarcas pueden acceder a la red corporativa.

Politica de registro y cancelacion del registro de usuarios: Solo los colaboradores
autorizados podran contar con acceso a la informacion necesaria para el
cumplimiento de las actividades relacionadas con su rol, cuando los accesos no se
requieran estos deberan ser eliminados.

Politica de gestion de acceso de usuarios: El duefio de los activos es el responsable

de asignar los permisos correspondientes de acuerdo el rol que desempefia el
funcionario, el duefio del activo debe hacer entrega del acceso por medio de una
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carta de responsabilidad la cual debera ser firmada por parte del colaborador.

Politica de gestion de derechos de acceso privilegiado: El nivel de privilegios de los
usuarios en los sistemas de informacién debe ser asignado con base a los
requeridos Unicamente para dar cumplimiento a las actividades del rol que
desempeia. Los derechos de acceso privilegiado deben ser revisados
periodicamente.

Politica responsabilidades de los usuarios: Esta prohibido compartir usuarios y
contrasefias de acceso a los sistemas de informacién, es deber del jefe inmediato
garantizar que sus subordinados rindan cuentas de la informacién que manipulan
dentro de las actividades de la organizacion.

Politica de autenticacion secreta: Las contrasefias deben cumplir con un nivel de
complejidad de un minimo de 9 caracteres, utilizando en su construcciéon
mayusculas, mindsculas, nimeros y caracteres especiales. Las contrasefias deben
ser cambiadas periddicamente y en caso de identificarse una vulneraciéon a la
seguridad.

Politica de control de acceso a sistemas y aplicaciones: la asignacion de roles debe
realizarse con base a la matriz de accesos definida, controlando que informacion
puntualmente requiere accederse dependiendo de la actividad que ejecuta el
colaborador. Ofimarcas debe contar con un sistema para la gestion de contrasefias
seguras, que permita al colaborador autogestionarlas.

Politica de conexion segura: El acceso a los sistemas de informacion de Ofimarcas
debe surtir un proceso de autenticacion segura.

Politica de gestion de contrasefias: Los sistemas de informacion deben implementar
procesos que obliguen el cambio de contrasefia cada 30 dias o cuando asi lo
considere necesario el departamento de tecnologia.

El cambio de contrasefia debera realizarse Unicamente por el colaborador
propietario y responsable de la cuenta, de ser necesario se realizara validacion de
datos personales.

14.3.5 Criptografia. Ofimarcas debera utilizar un sistema que le permita cifrar la
informacion que se considere confidencial, de tal forma que se garantice la
confidencialidad al momento de almacenar o trasferir informacion, en cuanto a las
caracteristicas solo se podra utilizar algoritmos que a la fecha no se hayan
identificado vulnerabilidades y es deber del departamento de tecnologia confirmar
Su robustez.

Politica de uso de controles criptograficos: Se debe considerar los controles
criptograficos para proteger la integridad y confidencialidad de los datos. De igual
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forma se deben implementar procesos para administrar la generacion, distribucion,
intercambio y revocacion / destruccion de claves criptogréficas.

14.3.6 Seguridad fisica y del entorno. Ofimarcas se compromete a controlar el
acceso fisico a las instalaciones que comprometen el almacenamiento de los activos
de informacion de la compafiia.

Politica de perimetro de seguridad fisica: El acceso a las oficinas, cuartos de
computo y todos los espacios donde se encuentren ubicados sistemas de
informacion de Ofimarcas son considerados de acceso restringido.

Politica de controles fisicos de entrada: El acceso a las instalaciones de Ofimarcas
debe ser gestionado por medio de controles de seguridad fisica, que permitan la
identificacion y acceso Unicamente a los colaboradores autorizados.

Politica de ubicacién y proteccion de los equipos: Los activos fisicos valorados como
criticos, deben estar almacenados o ubicados en zonas de acceso restringido, solo
los colaboradores segun su rol tendran acceso.

Politica de servicios publicos de soporte: Los activos de informacion deben contar con
controles que aseguren su proteccion antes fallas en servicios de soporte.

Politica de seguridad del cableado: Todo el cableado que se utilice para la entrega de
servicios a Ofimarcas debe estar certificado con estdndares recomendados que
cumplan con la disponibilidad, confidencialidad e integridad de la informacion.

Politica mantenimiento de equipos: Se deben realizar mantenimientos periddicos a los
equipos de Ofimarcas, buscando mantenerlos disponibles para su correcta operacion y
funcionamiento.

Politica de escritorio y pantalla limpios: se debe concientizar a los colaboradores sobre
un correcto manejo de la informacion, buscando proteger la confidencialidad, integridad
y disponibilidad de la informacion fisica y digital.

14.3.7 Seguridad de las operaciones. Procedimientos operacionales vy
responsabilidades: Todos los procedimientos operativos deben estar documentados
en un portal de procesos que sea de conocimiento y facil acceso para todos los
colaboradores, todo cambio que se genere debe quedar documentado y controlado
mediante la gestién de cambios. Los lideres de los procesos son responsables de
hacer seguimiento de los recursos necesarios para la ejecucion de las actividades
gue garanticen el desempefio requerido de los activos y sistemas de informacion.

Politica de proteccién contra cédigos maliciosos o0 copias de respaldo: Se debe

implementar sistemas de deteccion de intrusos que permita la deteccion, prevencion
y recuperacion contra cédigos maliciosos.
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Politica de separacion de los ambientes de desarrollo, pruebas, y operacionales:
Deben existir diferentes ambientes segun la fase en la que se encuentre un protector
o desarrollo, la informacién sensible que se utilice en ambientes de pruebas debe
protegida con controles de enmarcamiento u ofuscamiento.

Todo cambio en sistemas operativos o aplicaciones deben ser realizados en
ambiente de pruebas y cumplir satisfactoriamente con los requerimientos, previo a
su despliegue en ambientes productivos.

Politica de registro y seguimiento: es responsabilidad de los lideres de procesos
monitorear el comportamiento de los accesos a los sistemas de informacién, asi
como todas las configuraciones que se realicen en los activos por parte de los
administradores. Todos los registros deben ser almacenados y conservar de tal
forma que se garantice la confidencialidad e integridad de estos, todos los sistemas
de informacién deben sincronizarse con un Unico servidor ntp.

Politica control de software operacional: Es responsabilidad del area de tecnologia,
identificar oportunamente las vulnerabilidades técnicas de los sistemas de
informacion que utiliza Ofimarcas y tomar las medidas necesarias que minimicen su
exposicion. Solo esta permitida la instalacion de software autorizado por el rea de
tecnologia y esta sera realizada Unicamente por el personal técnico. El area de
tecnologia es responsable de planificar la revision anual o cuando se requiera, de
los sistemas operativos utilizados en la organizacion.

Politica de copias de respaldo: Se deben implementar mecanismos y procedimiento
gue permitan almacenar y recuperar la informacion.

Se deben implementar copias de respaldo de todos los activos que almacenen y
procesen informacién critica de Ofimarcas, los medios y procedimientos de
almacenamiento deben cumplir con estandares que garantice la proteccion de la
confidencialidad, integridad y disponibilidad de la informacion.

Las copias de respaldo deben se probadas y validadas regularmente, de tal forma
gue se asegure su efectividad ante situaciones que requieran de su uso. Deben
almacenarse en un sitio o ubicacion diferente al que se encuentran los activos de
produccion, de tal forma que se proteja ante situaciones que afecten las
instalaciones de Ofimarcas.

Politica de registro de eventos: todas las transacciones y eventos que intervienen dentro
de los procesos deben estar almacenados en un log que permita realizar la
identificacion del responsable de su ejecucion. Todo sistema entregado a operacion
debe validarse que cumpla con este registro de eventos y se debe asegurar que no
puedan ser desactivados o modificados.

Politica de proteccion de la informacién de registro: El acceso a la informacion de
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registro es restringido. El &rea de tecnologia es quien esta autorizada para brindar los
accesos segun se considere el caso y su finalidad.

Politica de registros del administrador y operador: Todas las tracciones realizadas por
los administradores de los sistemas de informacién se deben almacenar y proteger.
Deben ser revisados peridédicamente por el director de tecnologia.

Politica de sincronizacion de relojes: Todos los servidores deben estar sincronizados
por medio de un servicio NTP que garantice un adecuado registro y seguimiento de la
informacion.

Politica de gestion de las vulnerabilidades técnicas: se debe validar constantemente los
sistemas de informacion en busca de vulnerabilidades técnicas que puedan ser
explotadas.

El area de tecnologia es la Unica responsable y autorizada para ejecutar actividades de
andlisis de vulnerabilidades en los sistemas de informacion como en la red corporativa.
El andlisis debe incluir aplicaciones, redes, servidores, bases de datos y demés activos
de informacion de los procesos criticos de Ofimarcas.

Del resultado de los analisis de vulnerabilidades, el area de tecnologia es responsable
de entregar un informe al comité directivo, que permita facilitar la toma de decisiones
en cuanto los controles o soluciones que se deban implementar.

Los colaboradores no tienen permitido ejecutar software dentro de los sistemas de
informacién de Ofimarcas sin una previa aprobacion del area de tecnologia.

14.3.8 Seguridad de las comunicaciones. Se debe garantizar la proteccion de la
informacion que viaja a través de las redes y sistemas de informacion de Ofimarcas.

Politica de controles de redes: El area de tecnologia, es el Unico autorizado y
responsable de acceder a los cuartos técnicos, asi como de realizar las
modificaciones y ajustes que consideren necesarios. En caso de requerir acceso de
terceros, estos deben ser aprobados y supervisados por personal de tecnologia.

Todos los elementos de red que componen la infraestructura de Ofimarcas, deben
tener habitado el registro de logs y deben ser revisados periédicamente por el area
de tecnologia a fin de identificar transacciones anormales.

Politica gestion de seguridad de redes: Se debe implementar las configuraciones en
la red necesarias para garantizar la separacion de las redes de los usuarios y los
sistemas de informacién, esta arquitectura debe estar documentada y aprobada.

Politica de transferencia de informacion: El tnico medio de transferencia aprobado

por Ofimarcas es el correo corporativo asignado al colaborador y compartir
informacion a través del one drive, esta prohibido utilizar cualquier otro medio de
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comunicacién. En caso de ser necesaria la transferencia de informacién confidencial
con terceros, se debe firmar acuerdos de confidencialidad y no divulgacion, se debe
realizar a través de protocolo sftp y con el cifrado por medio de llaves pgp.

Politica de acuerdos de confidencialidad o de no divulgacion: La informacion
procesada debe ser trasferida Gnica y exclusivamente dentro de las necesidades de
Ofimarcas. Todos los colaboradores y contratistas deben conocer, aceptar y firmar
los acuerdos de confidencialidad.

Los acuerdos de confidencialidad deben ser revisados regularmente y modificarse
de ser necesario buscando proteger los intereses de Ofimarcas y cumplimiento legal
que respecte.

14.3.9 Adquisicién, desarrollo y mantenimiento de sistemas. Todo sistema que
sea adquirido por Ofimarcas debera contar implementar medidas de seguridad
durante todo su ciclo de vida.

Politica de analisis y especificacion de requisitos de seguridad de la informacion:
Todos los sistemas adquiridos por Ofimarcas, deben cumplir con los requisitos de
seguridad que garanticen la confidencialidad, integridad y disponibilidad de la
informacion. Deben ser sometidos a andlisis de vulnerabilidades y en caso de ser
sistemas expuestos a internet, deben surtir un proceso de hacking ético.

La informacién que se utilice para realizar pruebas en los nuevos sistemas debe ser
cruzada entre si para garantizar que no exista informacion real durante las pruebas.

Es responsabilidad del area solicitante del nuevo sistema, realizar la recepcion y
seguimiento al sistema, asi como de cumplir con todos los procedimientos de
entrega a operacion.

Politica de seguridad de servicios de las aplicaciones en redes publicas: se debe
proteger la informacion que es enviada desde la red interna hacia medios externos.

Los canales de comunicaciéon con proveedor o entidades externas deben estar
asegurados con protocolos seguros, la informacion transmitida debe estar cifrada
durante su transferencia.

Politica de proteccién de transacciones de los servicios de las aplicaciones: Todas
las transacciones ejecutadas en Ofimarcas, deben estar protegidas de tal forma que
se evite una transmision incompleta, alteracion de mensajes o divulgacion no
autorizada.

14.3.10 Relaciones con los proveedores. Todos los proveedores de Ofimarcas

deben firmar los acuerdos de confidencialidad, asi como acogerse a las politicas de
seguridad de la informacion implementadas en la compafia, se debe dejar claridad
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en los contratos de la informacion que serd procesada por el proveedor, las
responsabilidades de cara al cumplimiento de la seguridad de la informacion y las
sanciones que se impondran por el incumplimiento de las obligaciones
contractuales.

Politica de seguridad de la informacion en las relaciones con los proveedores: Se
debe documentar y acordar los requisitos de cumplimiento de seguridad de la
informacion que permita mitigar los riesgos asociados con el acceso de los
proveedores a la informacion de Ofimarcas.

Los proveedores deben cumplir con estandares de seguridad adecuados y estos
deben ser validados durante la fase de evaluacion de proveedores. El area
responsable de la contratacion de los servicios del proveedor debera realizar
seguimiento a las actividades ejecutadas y reportar cualquier anomalia que se
identifique.

Politica de tratamiento de la seguridad dentro de los acuerdos con proveedores: Se
deben establecer acuerdos de confidencialidad que protejan los activos de
informacion de Ofimarcas, de tal forma que los proveedores que accedan a estos
tengan conocimiento de los deberes y sanciones a las que se someten en caso de
no dar cumplimiento de las politicas de seguridad de la informacién. El &rea gestora
de la solicitud del proveedor debe solicitar apoyo del area legal con el fin establecer
contractualmente todos los requisitos de cumplimiento.

Todos los proveedores y contratistas deben aceptar y firmar los lineamientos que
se definan en Ofimarcas.

Politica de cadena de suministro de tecnologia de la informacion y comunicacion:
Todo equipo o sistema de informacion que sea de proveedores y sea utilizado por
Ofimarcas, debe ser revisado y aprobado por el area de tecnologia de tal forma que
se garantice que cumplen con los requisitos de seguridad.

Politica de seguimiento y revision de los servicios de los proveedores: Se debe
hacer seguimiento, revisar y auditar con regularidad la prestacion de servicios de
los proveedores que contrata Ofimarcas buscando garantizar la continuidad de la
operacion.

Politica de gestion de cambios a los servicios de los proveedores: Los cambios
sobre los servicios de los proveedores, deben ser informados y evaluados por el
comité directivo, es responsabilidad del area ejecutora del contrato, realizar
seguimiento de los servicios. Todo cambio debe estar documentado y debidamente
registrado en los logs de los sistemas que se intervengan.

14.3.11 Gestion de incidentes de seguridad de la informaciéon. Se debe
garantizar una adecuada gestion de los incidentes de seguridad que se presenten
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en Ofimarcas.

Politica de responsabilidades y procedimientos: Todos los colaboradores deben
informar al &rea de tecnologia cualquier evento que consideren anormal que esté
relacionado con la seguridad de la informacion.

Es deber del &rea de tecnologia identificar, priorizar y dar respuesta a los incidentes
de seguridad que se reporten, tomando las acciones que den a lugar, para
garantizar la confidencialidad, integridad y disponibilidad de la informacion, adicional
debera generar un informe detallando el incidente y reportarlo al comité directivo.
Desde el area de tecnologia se debe informar al comité directivo los recursos
necesarios para contar con una adecuada gestion de seguridad en los activos de
informacion de Ofimarcas.

El comité directivo es respdonsale de revisar el informe y en conjunto tomar las
medidas que se consideren necesarias para dar tratamiento al incidente.

14.3.12 Aspectos de seguridad de la informacion de la gestion de continuidad
de negocio. Se debe determinar los requisitos de seguridad de la informacién y la
continuidad de las operaciones ante situaciones adversas.

Politica de redundancias: Se deben implementar controles que permitan contar con
una adecuada redundancia de los servicios eléctricos y de comunicaciones. Se
debe establecer un plan de continuidad de negocio que estructure dentro del
documento, é&reas de escalamiento, tiempos de respuesta, operacion en
contingencia y un responsable de la activaciéon del plan.

Los planes de continuidad deben ser probados y monitoreados, en caso de ser
necesario deberadn ajustarse conforme se presenten modificaciones en los
procesos, tareas o activos de informacion involucrados en el proceso.

14.3.13 Cumplimiento. Es responsabilidad de los directivos garantizar y dar
cumplimiento de las normativas establecidas para la seguridad de la informacion,
evitando incumplir obligaciones legales o contractuales, es una actividad que debe
ser acompafada por el area legal.

Politica de identificacion de la legislacion aplicable y de los requisitos contractuales:
El area legal es el responsable de identificar y documentar todos los requisitos
estatutarios, reglamentarios y contractuales que apliquen para Ofimarcas y sus
sistemas de informacion.

Politica de derechos de propiedad intelectual: todos los colaboradores de Ofimarcas

deben proteger y respetar la propiedad intelectual de la compafia, asi como la
propiedad intelectual de otros.
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Todo software o sistema que se adquiera debe ser a través de proveedores
autorizados o directamente con el fabricante, de tal modo que se respete el
licenciamiento y derechos de autor.

Es prohibido copiar y distribuir el software adquirido por Ofimarcas, para fines
distintos a los establecidos por la compafiia, el area de tecnologia es el Unico
autorizado para instalar, remover o modificar versiones del software y es
responsable de resguardar y custodiar el software y licencias adquiridas por
Ofimarcas.

Politica de proteccion de registros: El area legal en conjunto con el duefio del activo
o informacion es el responsable de implementar controles que protejan los registros,
contra perdida, destruccion, falsificacion y acceso no autorizado de acuerdo con los
requisitos legislativos de reglamentacion, contractuales y del negocio.

Politica de privacidad y proteccion de informacion de datos personales: El area de
gestion humana es el responsable de proteger y almacenar los datos personales
que se transmitan en Ofimarcas dando cumplimiento a la ley 1581 de 2012.

Politica de revision independiente de la seguridad de la informacién: EI comité
directivo es responsable de revisar, el enfoque de Ofimarcas para la gestion de
seguridad de la informacion y su implementacion en intervalos planificados o cuando
ocurran cambios significativos.

Cumplimiento con las politicas y normas de seguridad: Los duefios de los activos
deben revisar que se cumplan con los requisitos de seguridad de la informacion y
reportar al area de tecnologia al momento de identificar anomalias.

Politica de revision del cumplimiento técnico: Es responsabilidad del area de

tecnologia, revisar periddicamente los sistemas, para determinar el cumplimiento y
normas de seguridad de la informacion.
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15. PLAN DE SENSIBILIZACION
15.1 INTRODUCCION

Para la construccion del plan de sensibilizacion se tomé como guia el plan de
capacitacion, sensibilizacion y comunicacion de seguridad de la informacién
publicado por Min tic, el cual se definié dentro del marco tedrico del documento.

Mediante este documento se define el plan de capacitacion y sensibilizacion de
todos los aspectos relacionados con la seguridad de la informacion en la compafiia
Ofimarcas para los colaboradores, internos y/o externos.

15.2 OBJETIVO

Lograr que todos los colaboradores y aliados de Ofimarcas, conozcan y
comprendan el sistema de gestién de seguridad de la informacion que esta definido
dentro de la compafia, asi como sus politicas y procedimientos enfocados en
disminuir la posibilidad de que se materialicen incidentes de seguridad que afecten
alguno de los pilares de la seguridad como los son, la disponibilidad, integridad y
confidencialidad.

15.3 ALCANCE

Est& enfocado a todos los colaboradores internos y externos que tenga vinculacion
con la organizaciéon, empleados, proveedores y aliados que por el desarrollo de sus
actividades tengan accién directa o indirecta sobre los activos de informacion de
Ofimarcas.

15.4 ROLES Y RESPONSABILIDADES

15.4.1 Gerencia. La gerencia de Ofimarcas debe garantizar los recursos necesarios
para que todos los colaboradores tengan la posibilidad de acceder al plan de
capacitacion y sensibilizacién, la gerencia debe permanecer en constate
seguimiento de la ejecucion de las actividades y evaluar las mismas para identificar
su eficacia, en caso de identificar mejoras se deben realizar acciones correctivas
gue permitan cumplir las expectativas de Ofimarcas.

15.4.2 Lideres de los procesos. Un lider de proceso por la naturaleza de su cargo
es quien mas conoce la forma en como los colaboradores interactian con la
informacion de la compaiiia, por este motivo se requiere una participacion activa en
el proceso de capacitacion y sensibilizacion, deben realizar propuestas que se
alineen con los objetivos de seguridad de la informacién y buscar desde el ejemplo
la correcta aplicacion de las politicas y procedimientos que se definieron dentro de
Ofimarcas para garantizar los tres pilares de la seguridad de la informacion.
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15.4.3 Proveedores y/o Terceros. Al tener una relacion directa con las actividades
de Ofimarcas, deben estar contextualizados con cada una de las actividades del
plan de capacitacion y sensibilizacion, comprometerse con la incorporacion de los
protocolos definidos para la ejecucidbn de las actividades, se deben realizar
retroalimentacion y seguimiento para garantizar que se cumpla con las buenas
practicas de seguridad definidas en la compafiia.

15.4.4 Colaboradores. Todos los colaboradores deben estar comprometidos con
las actividades del plan de capacitacion y sensibilizaciéon definido dentro de
Ofimarcas y a dar cumplimiento en la ejecucion de las actividades diarias tomando
como base los conocimientos adquiridos durante la formacion.

15.4.5 Grupo de comunicaciones. En Ofimarcas se debe delegar un grupo de
comunicaciones que este conformado por personal del area de tecnologia y de
gestion humana que en conjunto elaboren los textos que se van a enviar o publicar,
esta informacién debe estar aprobada por el director de tecnologia previo a su
divulgacion, se sugiere que Ofimarcas contrate una compaiiia que ofrezca servicios
de disefio para la elaboracion de contenidos. Es responsabilidad del grupo de
comunicaciones garantizar el cumplimiento de actividades que se plantean en el
documento y cronograma.

15.5 METAS

La compafiia Ofimarcas mediante la ejecucion del plan de capacitacion y
sensibilizacidén busca alcanzar las siguientes metas:

- Socializar con todos sus colaboradores y aliados la existencia del sistema de
gestion de seguridad de la informacion definido en la compafiia, asi como todos su
protocolos y procedimientos.

- Dar a conocer y reforzar las definiciones, protocolos y politicas establecidas para
fortalecer la seguridad de la informaciéon en cada una de las actividades que se
ejecutan.

- Evaluar los conocimientos y aplicabilidad de las buenas practicas y protocolos
por parte de todos los involucrados en los procesos de la compaifiia.

15.6 POBLACION DESTINO
El plan de sensibilizacion tiene como poblacion destino:

- Empleados de Ofimarcas.
- Aliados y terceros de Ofimarcas.
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15.7 RECURSOS

Para el desarrollo del plan, Ofimarcas puede disponer de su personal para ejecutar
las actividades de acuerdo con su rol dentro de la organizacién, asi como las
plataformas que actualmente tienen desplegadas para la comunicacion con sus
empleados mediante el uso de las herramientas de office 365. Para la comunicacién
con aliados y terceros se debe realizar a través del correo electronico.

15.8 DIVULGACION

Por la disposicion actual de las actividades en Ofimarcas, es necesario utilizar
métodos de divulgacion digitales y flexibles para que la sensibilizacion se torne
dindmica, estos pueden variar segun la necesidad, la poblacién destino o el tema
que se va a socializar, los métodos que se podrian aplicar son:

15.8.1 funcionarios internos

- Publicaciones en la intranet de la compainiia.

- Talleres de sensibilizacion con el uso de presentaciones.
- Fondos de pantalla.

- Capacitaciones a través de medios digitales.

- Folletos digitales.

- Herramientas de Office 365.

15.8.2 Aliados y terceros:
- Infografias, folletos y boletines informativos a través del correo electronico.

- Los recursos necesarios para el cumplimiento de las actividades deben
garantizarse por parte de la alta gerencia de Ofimarcas, actualmente la compafia
se puede apoyar en herramientas como Office 365.

15.9 DESCRIPCION TEMAS SUGERIDOS DE SENSIBILIZACION Y
CAPACITACION

15.9.1 Contexto del SGSI. Se debe contextualizar los temas del sistema de gestidon
de seguridad de la informacion, logrando que se entienda de forma clara las
necesidades y ventajas de su aplicacién, asi como la participacion de cada uno de
los colaboradores dentro del cumplimiento de los objetivos del SGSI en Ofimarcas.

15.9.2 Politicas del SGSI. Consiste en dar a conocer las politicas de seguridad de
la informacion a todos los colaboradores, logrando un entendimiento claro de la
politica general y las politicas de cada uno de los dominios del SGSI, para lograr
una mayor comprension se debe utilizar ejemplos con las tareas del dia a dia de
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Ofimarcas, se debe contar con evidencia en cuanto que los colaboradores
comprenden las politicas y conocen su ubicacion de tal forma que la puedan
consultar cuando lo consideren.

15.9.3 Incidentes de seguridad de la informacion. Brindar una explicacion de los
eventos u ocurrencias que atentan contra la confidencialidad integridad vy
disponibilidad de la informacion, se puede utilizar ejemplos visuales que describan
una situacién de afecte cada uno de los pilares de la seguridad de la informacion,
es importante que los colaboradores conozcan cada concepto:

- Confidencialidad: Solo acceden a la informacion las personas que previamente
fueron autorizadas

- Integridad: La informacién no puede ser modificada sin una previa autorizacion
- Disponibilidad: Se debe garantizar el acceso a la informacion en todo momento.

15.9.4 Aplicaciones seguras. Mostrar la importancia de instalar y utilizar
Gnicamente el software que este aprobado por el area de tecnologia, debido a que
cualquier otro aplicativo de fuentes desconocidas, podria generar una brecha de
seguridad.

15.9.5 Escritorio limpio. Generar conciencia a los colaboradores de la importancia
de no tener documentos confidenciales a simple vista o de facil acceso, es
importante que los colaboradores clasifiquen la informacién que utilizan de tal forma
que la informacién que ya no requieren utilizar para sus actividades sea archivada
de forma segura. Conservar la pantalla del equipo de computo libre de archivos, los
cuales podrian ser copiados, utilizados o estar al alcance de terceros o por personal
que no cuente con permisos para Su acceso.

15.9.6 Backups. Sensibilizar a los funcionarios de Ofimarcas respecto a la
importancia de realizar backups de la informaciéon que se considera critica para la
ejecucion de las actividades segun el rol, ejemplarizar escenarios de perdida de
informacion como puede ser por un ataque de ramsonware mostrando como
solucion el contar con la informacién respaldada.

15.9.7 Fuga de informacion. Dar a conocer los escenarios que pueden deliberar
en una salida o exposicion de informacidén que ocasiona que esta llegue a personas
no autorizadas o sobre la que su responsable pierde el control, es un escenario que
se puede presentar por un inadecuado uso de herramientas tecnoldgicas y que
puede comprometer la confidencialidad de la informacion de la compafiia.

15.9.8 Fraude online. Buenas préacticas que ayuden a reducir la probabilidad de ser
victimas de fraude online:
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- Comprobar la ortografia y redaccion de la pagina.

- Verificar el origen del acceso a la pagina ¢,Por qué se encuentra en ella?
- ¢Responde a una solicitud previamente realizada?

- ¢ Existe algun tipo de relacion o servicio con la pagina que esta visitando?

15.9.9 Clasificacion de la informacion. Es el proceso que consiste en que el
propietario o custodio de la informacion evalla, los datos que posee y el nivel de
proteccion o confidencialidad que cada uno requiere. El objetivo es que se comparta
Unicamente la informacion necesaria y al personal indicado, para dar cumplimiento
exclusivamente a las actividades del rol que desempefia en Ofimarcas, el
funcionario debe comprender los siguientes aspectos:

- Informacién confidencial: Aquella que debe ser conocida Unicamente por el
funcionario para dar cumplimiento a sus actividades dentro del rol que cumple en
Ofimarcas y que, dado el nivel de importancia dentro de sus funciones, requiere
conservarse con maxima privacidad.

- Informacion de uso interno: Toda informacién que deben conocer los funcionarios
de Ofimarcas y es trasmitida entre funcionarios o procesos para dar cumplimiento
exclusivamente a sus actividades.

- Informacion publica: Es la informaciéon que puede ser conocida por cualquier
persona tanto interna como externa a Ofimarcas.

15.9.10 Seguridad en smartphone. Al existir la asignacion de este tipo de
dispositivos moviles en Ofimarcas, es importante que sus funcionarios conozcan
que a través de este se procesa informacion de Ofimarcas y que deben seguirse
recomendaciones de seguridad:

- Se debe establecer autenticacion para acceder al dispositivo, se puede utilizar,
contrasefas, pin o patrones de seguridad.

- Solo el funcionario debe acceder a su dispositivo asignado.

- El smartphone debe destinarse exclusivamente para actividades de Ofimarcas y
con las aplicaciones autorizadas por el area de tecnologia.

- Reportar al area de tecnologia cualquier novedad que se presente con el
dispositivo asignado.

15.9.11 Correo electronico seguro. Dar a conocer buenas practicas que permitan
a los usuarios utilizar el correo corporativo de tal manera que no se comprometa la
seguridad de la compaiiia:

- ldentificar el remitente del correo.
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- Ser cautelosos al momento de abrir enlaces.

- No responder correos spam.

- Precaucion al momento de descargar archivos adjuntos.

- Correo electrénico exclusivo para actividades de Ofimarcas.

15.9.12 Contrasefias seguras. Se debe orientar a los colaboradores de tal forma
que, al momento de generar sus contrasefias de acceso, o hagan con criterios que
permitan contar con una contrasefia robusta como se establece en la politica de
seguridad de la informacién, se debe dar a conocer ejemplos de cuanto podria
tardar un atacante en identificar una contrasefia dependiendo de las caracteristicas
de esta.

15.9.13 Bloqueo de sesién. Mostrar la importancia de asegurar la informacion
contenida dentro del equipo, bloqueando la sesibn mientras se esta ausente del
puesto de trabajo, en este escenario se puede plantear ejemplos donde se ejecuten
transacciones en el equipo de la victima sin la previa autorizacion o sin el
consentimiento de esta.

15.9.14 Navegacion segura. Recomendaciones que permiten al usuario navegar
de forma segura en la web por medio de los equipos asignados en Ofimarcas.

- Visitar sitios con protocolo seguro (https).

- No almacenar credenciales en el navegador.

- Precaucion al navegar mediante conexién inalambrica publicas.
- Evitar la descargar archivos de paginas no seguras.

15.9.15 Malware. Los funcionarios deben conocer la definicion de malware. Es un
programa que en su logica esta disefiado para realizar actividades que afectan los
pilares de la seguridad de la informacion, este tipo de programas puede ser
distribuido a través de correo electrénico, paginas web, chats, entre otros y se busca
engafar a la victima para que permita su ejecucion.

15.9.16 Phishing. Es una técnica que se utiliza para engafiar a las victimas, se
debe dar a conocer el concepto de phishing, como evitar ser victima y mostrar
ejemplos claros de como se ejecutan.

15.9.17 Proteccion de datos personales. Dar conocimiento a los colaboradores
sobre la existencia de leyes que obligan a las compafiias a la aplicacion de medidas
y controles que permitan la proteccion de datos personales. La ley 1581, tiene el
objeto de desarrollar el derecho constitucional que tienen todas las personas para
conocer, actualizar y rectificar la informacion que haya sido recolectada de ellos en
bases de datos o archivos.
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15.10 FRECUENCIA DE ACTIVIDADES

El cuadro 54 muestra la frecuencia de las actividades.

Cuadro 54. Frecuencia temas sugeridos

practicas de seguridad.

listar las buenas practicas.

Temas Objetivo Actividad o método Frecuencia
Divulgar el SGSI entre las
partes interesadas y que se | Enviar un comunicado a través del
Contexto del . . P Una vez al
SGSI conozca Su importancia|correo electronico, enumerando la afio
' dentro de los objetivos de | importancia del SGSI en Ofimarcas. '
la compaifiia.
Lograr que los
colaboradores identifiquen | Publicar en la intranet un comunicado
" y acepten las politicas de | donde se informe de la existencia y
Politica de h LT Unavez al
: seguridad de la | ubicacion del documento, ~
seguridad. |; Iy ; . ano.
informacion dentro de sus |incentivando al colaborador a
actividades diarias, asi | consultarlo.
€Oomo su ubicacion.
Charla con el personal de tecnologia,
Comprender cuando se |utilizando ejemplos que permitan al
Incidentes de | presenta un incidente de |colaborador reportar incidentes de
seguridad y | seguridad y generar | seguridad, durante la sesién mostrar| Una vez al
aplicaciones | conciencia sobre el | las desventajas de utilizar aplicaciones afo.
seguras. software que se utiliza en [de fuentes desconocidas o que no
los equipos. hacen parte de las aprobadas por el
area de tecnologia.
Generar conciencia sobre |Video donde se muestre un
. las ventajas que se|funcionario sin seguir las buenas
Escritorio : e . ; Unavez al
o obtienen al  mantener | practicas y otro donde si se apliquen, ~
Limpio. . L - ano.
organizado el escritorioy la [al finalizar se deben destacar la
informacion del equipo. importancia de hacerlo.
Identificar la importancia de | Enviar un comunicado a través del
Backups realizar backups de la|correo electronico que muestre las| Unavez al
' informacion como control y [ ventas de realizar backups de la afio.
como buena préctica. informacion.
Evitar que los funcionarios
realicen actividades que |Realizar un taller virtual, donde a
Fuga de favorezcan la [través de una presentacion, se dé a
informacion materializacion de la fuga | conocer las diferentes formas en que | Unavez al
NY lde informacion e [ se puede fugar la informacion y que ano.
fraude online. |. . . .
identifiquen como pueden [tipo de fraude online se puede ser
evitar ser victimas de|victima.
paginas fraudulentas.
.. .. |Fortalecer los conceptos .
Clasificacion A Charla con el personal de tecnologia,
de clasificacion de| .. ) Una vez al
de la . - utiizando  ejemplos  donde el ~
. L informacion y su o . L afio.
informacion. |. . colaborador clasifique la informacion.
importancia.
Lograr que los | Video donde se explique como realizar
Seguridad en | colaboradores utilicen el|la configuracién adecuada de pin y| Unavez al
smartphone. |smartphone con buenas | contrasefias en el smartphoney al final ano.
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Cuadro 54 (Continuacion)

Temas Objetivo Actividad o0 método Frecuencia
Correo Asegurar que los [ Enviar un mail con una imagen,
electrénico | colaboradores dan buen | donde se ilustre las Una vez al
seguroy uso del correo electrénico y [ recomendaciones para el uso del afio
contrasefias |la construccion de [ correo y ejemplos de contrasefias '
seguras. contrasefias robustas. seguras.
Disminuir la posibilidad de . .
Entregar volantes informativos a los
Bloqgueode |que los colaboradores .
” . . colaboradores, donde se explique las
sesiony dejen su equipo L Una vez al
2 . . bondades de bloquear la sesién y N
navegacion |desatendido y mejorar las . . afio.
. seguir las recomendaciones para
segura. habilidades de la
L navegar de forma segura.
navegacion web.
Fortalecer conceptos en . -

Malware cuanto a los ataques que A través de posters fisicos en las Una vez al
ware y q q oficinas, mostrar los conceptos de ~
phishing. puede afectar una L afo.

oo Malware y phishing.
compaiiia.
L, Contextualizar a los .
Proteccion de Charla con el personal de tecnologia
colaboradores en cuanto a . . Una vez al
datos . . en conjunto con el area legal, donde ~
la importancia de dar : afo.
personales. . se contextualice la ley 1581.
cumplimiento a las leyes.

Fuente: Autor

15.11 CRONOGRAMA DE ACTIVIDADES

En Ofimarcas se disefid un cronograma, como se aprecia en el cuadro 55, el cual
debe ser ejecutado por el grupo de comunicaciones, este documento se establece
a un afo y define los temas que se deben ejecutar en cada uno de los meses, asi
como la poblacion objetivo. Los medios de comunicacién que actualmente tiene
Ofimarcas es a través de Office 365, de esta forma pueden enviar los comunicados
a través de Teams y correo electrénico para el personal interno, para proveedores

y terceros se debe utilizar el correo electrénico.

El material fisico que consideren

compartir con sus funcionarios debe ser disefiado e impreso por una compafia que
brinde este tipo de servicios.
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Cuadro 55. Cronograma

Comunicaciones seguridad de la informacion.

Temas

Enero

Febrero

Marzo

Abril | Mayo | Junio

Julio

Agosto

Septiembre Octubre

Noviembre

Diciembre

Contexto del SGSI.

Politica de seguridad.

Incidentes de seguridad y aplicaciones
seguras

Escritorio Limpio.

Backups.

Fuga de informacion y fraude online

Clasificacién de la informacion.

Seguridad en smartphone.

Correo electronico seguro y contrasefias

seguras

Bloqueo de sesion y navegacion segura

Malware y phishing

Proteccion de datos personales

Personal interno

Aliados y terceros

Fuente: Autor
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15.11.1 Evaluacién y resultados. Deben existir métodos de evaluacion para cada
una de las actividades, es importante identificar si las actividades son exitosas y en
caso de que se requiera se debe hacer los ajustes necesarios que permitan mejorar
el nivel de conciencia y aplicacién de la seguridad de la informacién dentro de
Ofimarcas. Existen plataformas que permiten evaluar los conceptos que se
dispongan dentro del plan de formacién una de ellas es Google forms, a través de
esta plataforma se puede realizar formularios tipo cuestionario y por medio de un
enlace al cual acceden los funcionarios, se puede evaluar los conceptos y asi contar
con un seguimiento en cuanto la efectividad del plan.

15.12 MATERIALES DE EJEMPLO

De la figura 11 a la 18 se evidencian algunos ejemplos relacionados con
recomendaciones sobre temas de seguridad informatica.

Figura 14. Ejemplo 1.

HI: Comprobar la ortografia y redaccion B4, Verificar que Ia cuenta es original
Muchos de los correos de phishing contie- Debemos comprobar que el email coincide
nen errores ortograficos y de redacdon, con la empresa que nos envia el correo.
no son propios de entidades debido al Generalmente utilizan dominios pdblicos o
uso de traductores automatizados. que se parecen al que seria el correo oficial.

Por ejemplo: gooogle.com en vez de google.com

.
Recomen datl'ongs “Buenas practicas del cibernauta”

Revisar la URL ® [J) No descargar archivos adjuntos
Los enlaces del correo deben ser Bajo ningun concepto descargare-
comprobados. Antes de hacer dic mos archivos adjuntos del email si
podemos colocar el cursor del ratén no podemos confirmar que se
sobre el hipertexto para ver la URL a la trata de un mensaje legitimo.
que nos redirige.

Fuente: OSI - Oficina de seguridad del internauta. [en linea]. Bogota: La entidad [citado 3 de junio de
2022]. Disponible en Internet: < URL: https://www.osi.es/es>
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Figura 15. Ejemplo 2.

( : ) Restablecer el dispositivo 7 Actualizaciones de seguridad
Si hemos concedido acceso a los Aplicar todas las actualizacio-

estafadores, consideremos la nes de seguridad en cuanto

posibilidad de restablecer el estén disponibles.
. dispositivo.
() Desinstalar las Apps L
Desinstalar lo
antesposible las
aplicaciones que

los estafadores te Recomendaciones “Buenas practicas del cibernauta”
hayan pedido

instalar.

Instalar Apps originales
Instalar aplicaciones originales,
solo desde las paginas webs
oficiales.

Descarga Disponible
Google play

S faliliir |ls b proilonant L _ = .’ Descarga Disponible
credenciales = App Store
Cambiar las claves
de acceso a nuestras
aplicaciones
¥ servicios.

Reportar el incidente R3' Liamar a nuestro Banco

Si nos mintieron diciendo que eran el Llamar a nuestro banco
asistente oficial de un software, para cancelar los pagos al
podremos reportarlo al proveedor soporte técnico falso.
original.

Fuente: OSI - Oficina de seguridad del internauta. [en linea]. Bogota: La entidad [citado 3 de junio de
2022]. Disponible en Internet: < URL: https://www.osi.es/es>

Figura 16. Ejemplo 3.

Fuerza bruta

¢Como funciona?

Consiste en adivinar nuestra contraseina a base de
ensayoe y error. Los atacantes comienzan probando
diferentes combinaciones con nuestros datos personales,
en caso de conocerlos por otras vias. Luego, continudan
haciendo combinaciones de palabras al azar, conjugando
nombres, letras y numeros, hasta que dan con el patron
correcto.

Fuente: OSI - Oficina de seguridad del internauta. [en linea]. Bogota: La entidad [citado 3 de junio de
2022]. Disponible en Internet: < URL: https://www.osi.es/es>
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Figura 17. Ejemplo 4.

Ataques
por ingenieria social

Los ataques por ingenieria social se basan en un conjunto
de técnicas dirigidas a nosotros, los usuarios. con
el objetivo de conseguir que revelemos informacion
personal o permita al atacante tomar control de nuestros

dispositivos. Existen distintos tipos de ataques basados en
el engaio y la manipulacion, aunque sus consecuencias
pueden variar mucho, ya que suelen utilizarse como paso
previo a un atague por malware.

Fuente: OSI - Oficina de seguridad del internauta. [en linea]. Bogota: La entidad [citado 3 de junio de
2022]. Disponible en Internet: < URL.: https://www.osi.es/es>

Figura 18. Ejemplo 5.
Phishing, Vishing y Smishing

éComo funciona?

Se tratan de tres ataques basados en ingenieria social
muy similares en su ejecucion. De forma general, el
ciberdelincuente enwviard un mensaje suplantando a una
entidad legitima, como puede ser un banco. una red social, un
servicio técnico o una entidad publica, con la gue nos sintamos
confiados, para lograr su objetivo. Estos mensajes suelen ser
de caracter urgente o atractivo, para evitar que apliguen el
sentido comun y se lo piensen dos veces.

. = S - ]

Phishing
Suele emplearse el correo electrénico, redes sociales o aplicaciones de mensajeria
instantanea.
Vishing
Se lleva a cabo mediante llamadas de teléfono.
Smishing
El canal utilizado son los 5MS5.

Fuente: OSI - Oficina de seguridad del internauta. [en linea]. Bogota: La entidad [citado 3 de junio de
2022]. Disponible en Internet: < URL: https://www.osi.es/es>
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Figura 19. Ejemplo 6.

Spam

¢Como funciona?

Consiste en el envio de grandes cantidades de
mensajes o envios publicitarios a través de
Internet sin haber sido solicitados, es decir,

se trata de mensajes no deseados. La mayoria

tienen una finalidad comercial, aunque puede
haberlos que contengan algun tipo de malware.

;Como se propaga/infectasextiende? ;Cudl es su objetivo?

El canal mas utilizado sigue siendo el correo Los objetivos son muy variados. Desde el envio
electronico, pero se sirve de cualquier medio de masivo de mensajes publicitarios, hasta maximizar
Internet que permita el envio de mensajes, comao las las opciones de &xito de un ataque de tipo phishing
aplicacicnes de mensajeria instantanea o las redes a una gran poblacion, o tratar de infectar el mayor
sociales.

numero posible de equipos mediante mahware.

Fuente: OSI - Oficina de seguridad del internauta. [en linea]. Bogota: La entidad [citado 3 de junio de
2022]. Disponible en Internet: < URL: https://www.osi.es/es>

Figura 20. Ejemplo 7.

Redes trampa

¢Como funciona?

La creacion de redes wifi falsas es una practica muy utilizada por los
ciberdelincuentes. Consiste en la creacion de una red wifi gemela a otra
legitima y segura, con un nombre igual o muy similar a la original, que
crean utilizando software v hardware. Luego, la configuran con los mismos
parametros que la original, esperando que nos conecte a esta.

S OB

;Cdmo se propaga/infectalextiende? ;Cudl es su objetivo?

Este tipo de ataques suelen darse en lugares con una El objetive es conseguir robar nuestros datos
red wifi publica, con gran afluencia de usuarios. De cuando accedamos a nuestra cuenta bancaria, redes
modo que su red falsa pueda pasar desapercibida y sociales o correo electronico, pensando que estamos
engafie al mayor ndmero de victimas posible. llevando & cabo una conexién segura. Ademas, el

ciberdelincuente puede llegar a tomar control sobre
nuestra navegacién, accediendo a determinadas
webs fraudulentas o muy similares a la original
preparadas para el engafic o para la infeccion por
Ay, malware.
Fuente: OSI - Oficina de seguridad del internauta. [en linea]. Bogota: La entidad [citado 3 de junio de
2022]. Disponible en Internet: < URL: https://www.osi.es/es>
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Figura 21. Ejemplo 8.

Adware

;Como funciona?

Se trata de un software malicioso
disefiado para mostrarnos anuncios no
deseados de forma masiva.

REGALO [
SEGURO ANUNCIO IUC*W-’
PARTICIPAR CLICK ) > z

AHORA

Fuente: OSI - Oficina de seguridad del internauta. [en linea]. Bogota: La entidad [citado 3 de junio de
2022]. Disponible en Internet: < URL: https://www.osi.es/es>
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16. CONCLUSIONES

- Con el disefio del sistema de gestion de seguridad de la informacion, se logro
establecer una serie de controles, politicas de seguridad de la informacion y un plan
de concientizacion, los cuales le permiten a Ofimarcas contar con herramientas para
administrar la seguridad de sus activos de informacion.

- La gestion de la seguridad de la informacién requiere de una estrategia que se
adapte a las necesidades del negocio y requiere apoyo de la alta gerencia en la
asignacion de recursos para el cumplimiento de las actividades y de esta forma
demuestran su compromiso.

- Alidentificar el estado actual de los procesos criticos de Ofimarcas respecto a los
dominios y controles de la norma ISO/IEC 27001:2013, se concluyo que su nivel de
cumplimiento es bajo y no se esta protegiendo los activos de informacién
adecuadamente.

- Con la identificacion, clasificacion y valorizacion de activos de informacion se
logro definir cudles son los activos mas importantes dentro de la operaciéon de los
procesos criticos de Ofimarcas y fue el punto de partida para el analisis de riesgos.

- A través de la metodologia de riesgos que se defini6 en Ofimarcas, se logré
identificar los riesgos a los que estan expuestos los activos de informacion y con
base a los criterios de aceptacion reconocer los riesgos que debian ser tratados.

- Con base a los controles del anexo A de la norma ISO/IEC 27001:2013, se
establecio el tratamiento para los riesgos no aceptables por Ofimarcas, obteniendo
el riesgo residual para cada uno de ellos.

- La construccién de politicas de seguridad de la informacion alineadas con los
dominios y controles de la norma ISO/IEC 27001:2013 y el plan de sensibilizacion,
permiti6 a Ofimarcas documentar herramientas que apalancan la estrategia del
SGSI.
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17. RECOMENDACIONES

Las recomendaciones que a continuacidbn se sugieren son con base a mi
experiencia como ingeniero de seguridad informética y a la informacién recopilada
durante la ejecucion de las actividades y los aspectos que se considera deben ser
reforzados dentro de Ofimarcas.

Se debe documentar y publicar los procesos y procedimientos de los procesos de
preventa, venta, postventa y soporte de Ofimarcas, estos deben estar aprobados
por la alta gerencia. En el mercado existen diferentes plataformas que permiten
realizar la gestion de procesos, una de ellas es ADONIS, un software como servicio
(Saas), que permite documentar, estandarizar y mejorar los procesos de las
companias, facilitando la disponibilidad de la informaciéon para que esta sea
accedida por el personal de la organizacion.

Se debe documentar, validar, revisar y aprobar por la alta gerencia la politica de
seguridad de la informacion, estableciendo una periodicidad minima de un afio o
cuando Ofimarcas asi lo considere. Adicionalmente debe ser socializada a todos los
colaboradores y proveedores de Ofimarcas, deben existir mecanismos de
aceptacion, un ejemplo de ello es utilizar un formulario web posterior a la
socializacion de las politicas y a través de este recopilar el conocimiento por parte
de los colaboradores.

Se debe realizar seguimiento del catalogo de activos de informacion por parte del
lider de tecnologia, una sugerencia es contar con el catalogo en formato Excel, el
cual puede estar publicado en un SharePoint, que esté disponible para los
empleados, pero su acceso a modificacion este restringido a los lideres o directores
de cada area.

Se debe valorar y clasificar la informacién o los activos de informacion de acuerdo
con su nivel de criticidad teniendo en cuenta:

- informacién confidencial.
- informacién de uso por la empresa.
- informacién de dominio publico.

La actividad de clasificacion regularmente debe ser realizada por el propietario del
activo, dado que es quien conoce que tan importante es su informacion y los
impactos que podrian causar tras la materializacion de una amenaza. Contar con
este tipo de clasificacién permite reducir a la probabilidad de compartir informacién
confidencial, debe quedar claro dentro de los funcionarios que hay informacion que
otras personas no requieren conocer para ejecutar sus actividades. Office 365
cuenta con un modulo que permite agregar etiquetas de confidencialidad a los
archivos compartidos por correo, la funcionalidad impide que los archivos sean
descargados, modificados o reenviados en contextos donde no es necesario, de
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esta forma se reduce la fuga de informacion. Estas configuraciones deben ser
administradas desde la consola de Office365 y crear manuales que permitan a los
colaboradores utilizar este etiquetado cuando asi lo requieran.

Se debe documentar planes de contingencia para los procesos criticos de
Ofimarcas (preventa, venta, postventa y soporte), este plan debe ser probado bajo
un esquema de contingencia, el plan consiste en identificar los impactos potenciales
que amenacen las actividades de Ofimarcas, esto permitira contar con un marco de
referencia que permite contar con una resiliencia y la capacidad de actuar
eficazmente, protegiendo asi los intereses de la organizacion. Durante la
construccion del plan se deben identificar aspectos primordiales como: tiempo
objetivo de recuperacion (RTO), punto objetivo de recuperacién (RPO) y Periodo
Méaximo admisible de interrupcién (MTPD), en la actualidad existe la norma ISO
22301, la cual especifica los requisitos para ayudar a las organizaciones a prevenir,
preparar, responder y recuperarse de incidentes inesperados.

Se debe contar con una linea base de seguridad para las fabricas que desarrollan
software para Ofimarcas. Inicialmente dentro de las politicas de seguridad de la
informacion, se debe establecer un lineamiento que obliguen a todos los
proveedores a cumplir con los lineamientos de desarrollo seguro, estos lineamientos
se pueden definir dentro de un manual, que haga parte de los documentos que se
firman entre las dos partes, dentro de este manual se establece los diferentes
criterios de desarrollo para los productos tecnoldgicos que contrate Ofimarcas, por
ejemplo: Manejo de sesiones, controles de autenticacién, almacenamiento de
informacion, proteccion de codigo fuente, uso web services, recoleccion de datos
personales entre otros que considere la organizacion. Adicionalmente solicitar a las
fabricas las buenas practicas de desarrollo seguro que tengan definidas dentro su
organizacion.

Se sugiere que todos los desarrollos cuenten con un analisis de vulnerabilidades
previo a la puesta en produccion, en caso de identificar vulnerabilidades el
responsable del proyecto debe entregar un plan de tratamiento que reduzca la
probabilidad de que las vulnerabilidades sean explotadas, actualmente existen
herramientas que permiten realizar este tipo de analisis, por ejemplo, Qualiz, sin
embargo, es recomendable contratar un servicio especializado para este tipo de
actividades.

Dependiendo del tipo de desarrollo, exposicion de la informacién o criticidad del
proyecto para Ofimarcas, se debe considerar realizar un analisis de hacking ético,
esta inspeccién es realizada por un humano, el cual simula un ataque real y tiene
como objetivo penetrar la seguridad de la infraestructura tecnologia realizando la
explotacion de vulnerabilidades en busca de comprometer sistemas criticos o
informacion confidencial, de esta forma se puede contar con una visual actual del
nivel de seguridad informética de Ofimarcas en su infraestructura tecnoldgica.
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ANEXOS

ANEXO A. PRESUPUESTO

Mensual Proyecto

ITEM Unidadeg Valor unidad [Total, MensualMeses Total
1 [Servicio Energia 1 $ 60,000($ 60,000 $ 120,000
2 | Servicio Internet 1 $ 70,000(%$ 70,000 $ 140,000
3 |Desplazamientos 1 $ 100,000 | $ 100,000 $ 200,000
4 | Alimentacién 1 $ 20,000($ 20,000 $ 40,000
5 |Papeleria 1 $ 20,000 $ 20,000 $ 40,000
6 |Honorarios 1 $3,500,000 | $3,500,000 $7,000,000
7 |Aplicaciones y elementos de comp 1 $ 250,000 | $ 250,000 $ 500,000
8 | Servicio de telefonia 1 $ 30,000 |$% 30,000 $ 60,000

[Sub total mensual | | $4,050,000 | $4,050,000 |

[ Total, proyecto | $8,100,000
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ANEXO B. CRONOGRAMA

Abril

Junio

Julio

Actividad / Semana

Contexto de la organizacién

Alcance del SGSI

2

3

Diagndstico inicial

Andlisis de los 11 dominios de la 1s027001:2013

Informe estado de los dominios

Identificacion de activos

Gestion de riesgos

Valoracién de controles

OO (N[OOI |WIN|F

Disefio de politicas de seguridad de la informacién

=
o

Disefio del plan de sensibilizacion
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