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Resumen

Esta investigacion tiene como objetivo y finalidad la realizacion de un examen forense a tres
computadoras pertenecientes a John Fredricksen, Jane Esteban y Steve Kowhai todo esto con el fin
de desentramar y comprender mejor sus motivos, metas y objetivos que los llevo a cometer el ilicito

descrito a continuacion.

Tanto John Fredricksen como Jane Esteban fueron detenidos en el aeropuerto de Wellington
transportando 1 kg de droga y les fueron incautados dos computadores tipo laptop. Por su parte
Steve Kowhai fue vinculado a la investigacion gracias a el testimonio entregado a las autoridades
por Jane Esteban lo que conllevo al allanamiento del lugar de su residencia, donde se encontrd un

Pc de escritorio ademas de algunas sustancias al parecer psicoactivas.

Teniendo en cuenta lo anterior se puso a disposicion de los analistas German David Lozano y
Nicolas Perdomo Reyes dos (2) archivos de formato EnCase01 que la informatica identifica como
imagenes forenses de los computadores pertenecientes a John Fredricksen y Steve Kowhai, los
cuales fueron sometidos a las 4 fases de analisis forense para tratar de recopilar informacion

suficiente que permita hallar la relacion de los dos sujetos y su participacion en el ilicito.

Se utiliz6 como herramienta de analisis el software Autopsy el cual soporto y proceso la
informacion de las 2 imagenes forenses brindando las garantias suficientes para la elaboracion de
los respectivos informes que permitieron encontrar la relacion y desarrollo de actividades ilegales

de los 2 implicados.

Palabras clave: Incautar, Andlisis Forense, Receptor, Imagen, VVolcado de Memoria, Evidencia,

Droga.



Abstract

The objective and purpose of this investigation is to carry out a forensic examination of three
computers belonging to John Fredricksen, Jane Esteban, and Steve Kowhai, all this in order to
unravel and better understand their motives, goals and objectives that led them to commit the

crime described. next.

Both John Fredricksen and Jane Esteban were arrested at Wellington airport transporting 1 kg
of drugs and two laptop-type computers were seized from them. For his part, Steve Kowhai was
linked to the investigation thanks to the testimony given to the authorities by Jane Esteban, which
led to the search of his place of residence, where a desktop PC was found in addition to some

apparently psychoactive substances.

Taking into account the foregoing, two (2) EnCase01 format files were made available to the
analysts, German David Lozano and Nicolas Perdomo Reyes, which the computer identifies as
forensic images of the computers belonging to John Fredricksen and Steve Kowhai, which were
subjected to the 4 phases of forensic analysis to try to collect enough information to find the

relationship of the two subjects and their participation in the crime

The Autopsy software was used as an analysis tool, which supported and processed the
information of the 2 images, providing sufficient guarantees for the preparation of the respective
reports that allowed finding the relationship and development of illegal activities of the 2

involved.

Keywords: Seize, Forensic Analysis, Receiver, Image, Memory Dump, Evidence, Drug.



Introduccion

El tréfico de drogas o estupefacientes es un problema global que afecta a todos los paises
del mundo sin distinguir ideologia politica, religion y economia, una de las formas mas comunes
para cometer este ilicito es por medio de fuentes de trasporte aéreo ya sea en vuelos comerciales
como privados. Un modus operandi comun es transportar la droga ya sea en el equipaje de un
pasajero como también varios, también existe el denominado transporte de droga a través de
“mulas” y que consiste en que el individuo ingiere varias cantidades de droga en capsulas

selladas con latex para que sea mas fécil su ingesta.

Con base a esto se dispuso a realizar el respectivo andlisis de dos sospechosos de
participar en trafico de drogas con el fin de establecer la relacion entre los 2 sujetos, sus planes
futuros y objetivos que los llevaron a cometer el ilicito. Cabe resaltar que el siguiente caso es un

escenario ficticio y su uso es Unicamente académico.

Antecedentes del caso

El cuerpo de investigacion e inteligencia del gobierno australiano logré la interceptacion de dos
pasajeros identificados como Jane Esteban y John Fredricksen al cual se le incauto un kilogramo
de metanfetamina en su bolso por la Aduana al llegar a Wellington, Nueva Zelanda desde Brisbane.
Dentro de las primeras pesquisas se logro evidenciar que los 2 sospechosos estaban e inmersos en

actividades ilegales y también a los cuales se les fue interceptados 2 computadores.

Posteriormente fueron interrogados por separado, John Fredricksen se negé a dar
declaraciones ante las autoridades. Y Jane Esteban manifesto la implicacion de un tercero que seria

el receptor de la mercancia.



La declaracion suministrada por Jane Esteban indico que el punto de encuentro con el
sospecho hasta el momento no identificado, seria en la “biblioteca de Eastbourne” en Wellington,
Nueva Zelanda, y entrego otra direccion muy cercana a Wellington que la cual seria “666 Rewera

Avenue, Petone ”, por si lo demas fallaba.

La policia alland la residencia con la direccién entregada anteriormente. Durante el operativo
no se realizé ninguna captura ya que el bien inmueble se encontraba vacio en ese momento. Sin
embargo, se logré la incautacion de drogas, armas y una computadora de escritorio del sospecho

ahora identificado como Steve Kowhai.



Objetivos del caso

Analizar las respectivas imagenes forenses y encontrar evidencia suficiente que muestre la
relacion entre John Fredricksen y Steve Kowhai y establecer la participacion de ambos en la

ejecucion, planificacion y puesta en marcha del ilicito.

Objetivos especificos del caso

e Analizar los contenidos de las 2 imagenes forenses tipo EnCase01 entregadas por las
autoridades y que pertenecen a los capturado John Fredricksen y el sospechoso Steve

Kowhai.

e Identificar y recolectar la mayor cantidad de evidencia posible que pruebe la relacion del

ilicito entre los dos implicados

e Presentar y documentar las evidencias como también los resultados de los reportes que
arrojo el analisis forense de las imagenes forenses EnCase01 de los equipos incautados y

que los resultados de los analisis permitan llegar a la conclusién del caso.



Marco tedrico

Delitos informaticos

Hablamos de un delito informético cuando una persona tiene intenciones de realizar u obtener
informacidn confidencial de manera ilegal, que puede estar alojada en cualquier equipo
electronico, puede ser computadores, USB, discos duros, hasta correos electronicos. Estos tipos

de delitos se clasifican de la siguiente manera: (Contadores, 2019)

Tipos de delitos Informaticos mas comunes

La estafa

Se define como la alteracion, borrado o supresion indebida de datos informaticos, siendo
los méas comunes datos de identidad, por otra parte, abarca también la alteracion ilegitimas
de softwares o medios digitales, cuyo fin sea la transferencia indebida de un activo
patrimonial a un tercero. Sin embargo, debido a que las victimas de tales violaciones a veces
no informan estos delitos debido a diferentes motivos, como el miedo y la intimidacion, la

propagacion es muy grande. (Observatorio de Delitos Informaticos de Bolivia, 2018)

El skimming

El skimming es el copiado de la banda magnética de una tarjeta ya sea de crédito o débito,
lo que permite, el robo y fuga de informacién de las tarjetas dicho acto ilicito se ejecuta al
momento de ingresar la tarjeta a un datafono o cajero electronico que ha sido adulterado

para cometer tal fin. (Unidad de Investigacion Criminal de la Defensa, 2019)



la Carta Nigeriana

La carta nigeriana es una estafa que hace sofiar a la victima con tener una riqueza
grandisimay lo persuade de pagar una suma de dinero por adelantado como condicion para
obtener la supuesta riqueza que le prometen. Esta actividad ilegal también se conoce como
una “estafa nigeriana”. Tradicionalmente, este robo se realiza a través de correos
electronicos no solicitados de la victima, son similares al "spam". (Unidad de Investigacion

Criminal de la Defensa, 2019)

el Smishing: se fundamenta con la utilizacion de técnicas de Ingenieria Social por canales
de mensajeria instantanea a las victimas si este primer filtro falla su siguiente tactica es
gestionar llamadas telefénicas a la posible victima para que esta entregue informacion o se
vea obligada a entrar a un sitio web malicioso. (Unidad de Investigacion Criminal de la

Defensa, 2019)

Sabotaje informético
El sabotaje informéatico es cuando se realiza toda accion de alterar, modificar, borrar o
eliminar informacion sobre programas o archivos que se encuentren en diferentes

dispositivos a fin de impedir su funcionamiento normal. (Porolli, 2013)



Espionaje informético

Es un acceso de forma ilicita y fraudulenta a un sistema informatico y una vez alli filtrar,
hacer visible o publicos los datos o informacion de personas, empresas o entidades
gubernamentales con el objetivo ideal de chantajear u obtener algin beneficio. (Bonet,

2021)

Informatica forense

La informatica forense se centra en la utilizacidn de practicas y métodos cientificos probados
que permiten la identificacién, recoleccion, preservacion, andlisis y validacion, presentacion y
documentacién de evidencias digitales o fisicas con el objetivo principal de hacer una
reconstruccion de un escenario en el que se cree hubo la ejecucion de actividades delictivas.

(Dominguez, 2014)
Analisis Forense

El analisis forense digital corresponde a un conjunto de tecnologias disefiadas para extraer
informacion valiosa de un disco sin cambiar su estado. Esto le permite buscar datos previamente
conocidos, intentar encontrar un patrén o comportamiento determinado o descubrir informacion

oculta. (Porolli, 2013)



Copia o imagen forense

La imagen forense es una copia bit a bit del medio de almacenamiento de uno o mas archivos.
La imagen forense es muy Util alli porque se copia en ella Cada espacio del disco. Los metadatos
no se modifican, la fecha y hora originales del archivo se conservan y la informacion eliminada de
los medios se puede recuperar; por lo tanto, si elimina el archivo o se "pierde", es posible que la

imagen pueda recuperarlo. (Legis, Ambito Juridico , 2018).

Encriptacion

es un método de seguridad a nivel informatico que permite transformar y disfrazar un mensaje
o archivo de tal forma que el contenido que en el existe sea ilegible con métodos convencionales
de lectura, salvo para su destinatario. (Sede Electronica, Real casa de la moneday Timbre Espafiola

, 2021)



Objetivos de la informatica forense

La informatica forense consta de unos objetivos claros que se caracterizan y se deben tener en
cuenta en cualquier caso forense. EI primero es la compensacion sobre los dafios causados por
personal criminales, el segundo objetivo es la persecucion y el procesamiento judicial de los
criminales, por otro lado, uno de los objetivos primordiales es la de detectar posibles
vulnerabilidades en seguridad en diferentes dispositivos que hagan parte de una empresa, tratando

de corregir dichos errores en caso de ser encontrados.

Usos de la informatica forense

La informatica forense tiene varias aplicaciones y usos que se emplean en la mayoria de las
veces en las empresas, una de ellas y la mas importante es para la recopilacion de pruebas admitidas
a un caso judicial forense informatico. Por otro lado, también tiene casos de uso para nivel interno
en las empresas, es decir la supervision del uso indebido de equipos de trabajo durante las horas de
trabajo. En este caso se usa con el fin de demostrar o tener evidencias para la empresa en caso de
que el empleado use los recursos de la empresa para beneficio propio que pueda perjudicar a la

empresa mas adelante.

Por ultimo, también tiene el uso de a través de las auditorias y el trabajo de peritos detectar
diferentes vulnerabilidades y debilidades que puedan tener internamente en equipos o dispositivos

mitigando asi posible infiltraciones o ataques maliciosos de terceros



Retos de la informatica Forense

Los retos que principalmente debe cumplir un investigador o perito forense, es principalmente
contrarrestar con diferentes herramientas o técnicas antiforense la recoleccion de informacion de
casos informaticos judiciales a través de nuevas tecnologias con el fin de buscar evidencia relevante

en un determinado juicio.



Marco conceptual

Aduana

La aduana tiene como objetivo administrar todo el transito de mercancia o recursos materiales
que se importen o se exporten, por medio de impuestos como los aranceles los cuales son pagados

por organizaciones privadas o publicas. (Significados, 2021)

Narcotréafico

Se conoce como narcotrafico a todo acto ilegal relacionado con el cultivo, manufactura,
distribucion y venta de drogas ilegales. A este acto delincuencial se une a una gran cadena de
carteles o grupos armados ilegales que se dedican a la comercializacion de drogas.

(ConceptoDefinicion, 2021)

Metanfetamina

la metanfetamina es una droga estimulante que se considera sumamente adictivo que
principalmente afecta el sistema nervioso central. Es un polvo blanco cristalino, inodoro y de sabor

amargo gue se disuelve facilmente en agua o alcohol. (NIDA, 2021)

Allanamiento

el allanamiento se refiere a una accion legal que le permite a la autoridad ingresar, en ciertos
casos con una orden judicial para capturar a cualquier individuo o persona sospechosa sobre algun
delito, con el fin de recolectar informacion o evidencia referente a un echo ilegal (UNIVERSO,

2020)



Marco metodoldgico

La metodologia llevada a cabo para la ejecucion y realizacion del analisis y recoleccion de
evidencia es la investigacion exploratoria. Este tipo de investigacion se adapta facilmente a este
caso puesto que, su objetivo es el estudio de un problema que no esta esclarecido previamente, y
lo que se pretende con este andlisis forense es encontrar o socavar informacion, con el fin de
proporcionar resultados o evidencias relacionadas que demuestren si hay o no una relacion entre

John Fredricksen y Steve Kowhai. (Arias, 2020)

Para la investigacion o el analisis forense que se realizara se usaran diferentes técnicas y fases
de estudio el cual ayudara a la recopilacion de informacion, el uso de peritos de datos con el fin de
realizar un andlisis a los dispositivos electronicos notificando sobre alguna modificacién o

alteracion de la informacion que podria ser usada para responder ante un caso de incidente legal.

En la fase de adquisicion se realizan las copias de la informacion incautada y que posiblemente
sea sospechosa sobre algun delito. De este modo se evita la modificacion o manipulacion de esta

informacion recolectada con la copia de bite a bite con las herramientas y dispositivos adecuados.

En la fase de preservacion lo que se busca es que la evidencia no sea manipulada y que se
mantenga intacta para esto es necesario efectuar lo que se denomina cadenas de custodia para que

la informacion siempre permanezca protegida

En la fase de analisis se obtiene toda la informacidon ya recopilada, en esta fase técnica se usan
herramientas como programas especificamente para el analisis forense. Debemos de tener en
cuenta que tipo de informacion y que es lo que estamos buscando para asi poder tener un mayor
grado de exactitud y precision para el analisis de la informacion. (welivesecurity, 5 fases

fundamentales del andlisis forense digital, 2015)



El medio utilizado para el analisis completo de la unidad seréa el software Autopsy el cual cuenta
con el respaldo y las garantias necesarias para efectuar el correcto anélisis de la imagen puesta a

disposicion para el peritaje forense.

Por Gltimo, la fase de presentacién del informe se destaca por mostrar y exponer los hallazgos
mas importantes y relevantes de forma resumida evitando tocar la investigacion en detalles muy
técnicos, se recomienda siempre entregar los datos de forma certera y explicita dejando a un lado
cualquier cuestion que genere algun tipo de duda en el analisis de la informacion (welivesecurity,

5 fases fundamentales del analisis forense digital, 2015)



Marco Legal

En esta parte del mundo, Oceania es uno de los continentes con mayor diversidad, en ella
viven alrededor de 34 millones de personas con diferentes culturas y dialectos distintos. Paises
como nueva Zelanda y diferentes islas pacificas en donde la cercania de esta zona a paises de
grandes productores de drogas en el este de Asia y la alta demanda de drogas en paises como nueva
Zelanda, hacen que se conviertan en territorio propicio para el establecimiento de rutas de

narcotrafico.

En nueva Zelanda se produce cannabis, la gran parte de esta produccion se consume localmente
y hasta el dia de hoy no hay evidencias que haya comercializacion por fuera de esta region.
Geograficamente Oceania no cuenta aun con una ruta de drogas especificas. Su actual mercado de
cocaina aun es muy pequefio, pero las incautaciones en los afios 2009-2010 han aumentado cuatro
veces con relacion a los afios 2005-2006. A nivel local el consumo anual de drogas en Oceania
sigue siendo mucho maés alto que la media mundial. La region se caracteriza por altas tasas de

consumo de drogas como el éxtasis (2.9%), anfetaminas (entre 2% y 2.8%). (idpc, 2012)

Al ser el estado de Nueva Zelanda una democracia parlamentaria regido por una monarquia, las
leyes o estatutos son establecidos por un consenso entre la figura principal que es la Reina y el
parlamento. Sin embargo, para luchar contra el narcotrafico y/o otros delitos esta nacion se acoge
a las politicas dictaminadas por la ONU. Esto no implica que el pais no rija unas normar o leyes de
control de uso sobre las drogas. Estas normas son las siguientes, las cuales son articuladas por el
pais para el buen uso y manejo de las drogas y evitar conflictos de violencia como hurtos o

asesinatos



Politicas Regionales De Drogas
Reduccion de la oferta

Esta politica lo que busca es la reduccion de la oferta orientada hacer cumplir la prohibicion del
uso no medicado de sustancias fiscalizadas y a regular el acceso a drogas legales, incluyendo el

tabaco, alcohol, farmacéuticos y otras sustancias licitas. (idpc, 2012)

Violencia relacionada con las drogas

Esta politica se refleja en las tasas de homicidio y diferentes formas de violencia que pueda
generar el uso y comercio de drogas. Sabiendo asi que existen organizaciones delictivas que estan
involucradas en el trafico de drogas no son una amenaza mayor para la seguridad de los habitantes.

(idpc, 2012)



Desarrollo del caso

A continuacion, se presentara las 5 fases efectuadas para el desarrollo del andlisis forense de
sus resultados.
Adquisicion

Se obtuvo el material para el analisis en el sitio web denominado CFReDS que se encarga de

la publicacion de escenarios gratuitos y de licencia libre para el desarrollo e investigacion de

analisis forense de caracter académico y profesional.

El material descargado se relaciona a continuacion

lustracion 1. Material descargado para el estudio del caso (Fuente propia)

Archivo WinRAR ZIP

= Narcos-1zi 26/10/2021 &:56 p. m.

£- Narcos-2zip 26/10/2021 7:03 p. m. Archivo WinRAR ZIP

Se descargaron dos archivos .zip los cuales tenian un peso aproximado de 10 GB.

Al descomprimirlos presentaban un peso aproximado de 32 GB cada uno divididos en 21

imagenes tipo EnCase01 de aproximadamente 1,6 GB.

Las imé&genes se clasificaron de la siguiente forma:

Tabla 1. Clasificacion de las imagenes EnCase01. (fuente propia).

Nombre | Hardware | Sistema Propietario | Extension | Fechade | Tamafio
Operativo Descarga
Narcos-1 | Pc- Windows Steve EnCase01 | 26/10/2021 | 31.5GB
Desktop 10 Pro Kowhai




Nombre | Hardware | Sistema Propietario | Extension | Fechade | Tamafio
Operativo Descarga

Narcos-2 | Laptop Windows John EnCase01 | 26/10/2021 | 31.5GB
10 Pro Fredricksen

Datos técnicos de los equipos incautados

Tabla 2. Datos software de la imagen Narcos-2. (Fuente propia)

Objetivo Informacion detallada
Arquitectura AMDG64
Procesador
Nombre sistema Windows 10 pro
Imagen
sistema operativo
operativo | Fecha de instalacion 2019-01-28 14:15:39 COT

Id producto

00330-80000-00000-AA502

Directorio de archivos

%SystemRo0t%\TEMP

temporales
Version Windows_NT
Archivos exploratorios | /img_Narcos-

1.001/vol_vol7/Windows/System32/config/SYSTEM




Tabla 3. Datos software de las imagenes EnCase 01. (fuente propia).

Objetivo Informacion detallada
Arquitectura AMDG64
Procesador
Nombre sistema Windows 10 pro
Imagen
sistema operativo
operativo | Fecha de instalacion 2019-01-28 14:12:46 COT

Id producto

00330-80000-00000-AA310

Directorio de archivos

%SystemRo0ot%\TEMP

temporales
Version Windows_NT
Archivos exploratorios |/img_Narcos-

2.001/vol_vol7/Windows/System32/config/SYSTEM




Preservacién

Se procedio luego a la implementacion de esta fase en la que se efectuaron los debidos
procesos para salvaguardar la evidencia para esto se realizo la respectiva copia de las imagenes

EnCase01 y establecer el personal que efectuo la cadena de custodia.

Copias de Seguridad

Se posee una copia de cada una de las imagenes sujetas para analisis y estan etiquetadas y

rotuladas asi:

Narcos-1- copia(l)

Narcos-2- copia(l)

Cadena de Custodia
El personal encargado y destinado para realizar el analisis de la imagen de la unidad es:

1. Germéan David Lozano Puentes

2. Nicolas Perdomo Reyes



Anélisis
Anélisis de la imagen Narcos-1

la imagen analizada tiene como evidencia la siguiente cantidad de archivos con diferentes

extensiones.

imagenes analizadas: 44566

e Videos: 35

e Audios: 332

e Archivos: 854

e Bases de datos: 96

e HTML: 606

e Office: 20

e PDF:2

e Archivos de texto plano: 638

e Archivo del sistema eliminados: 9954

e Total, de archivos eliminados: 12923



llustracion 2. Datos Analizados de la imagen Narcos-1. (Fuente Autopsy)
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Analisis de la imagen Narcos-2
la segunda imagen analizada tiene como evidencia la siguiente cantidad de archivos con diferentes

extensiones.

imagenes analizadas: 51991
e Videos: 53

e Audio: 383

e Archivos: 1035

e Bases de datos: 113

e HTML: 745



o Office: 16

e PDF:2

e Archivos de texto plano: 473

e Archivos del sistema eliminados: 10063

e Total, de archivos eliminados: 11758

llustracion 3. Datos Analizados de la imagen Narcos-2. (Fuente Autopsy)
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Linea de Tiempo

Se organizaron las evidencias de los dos computadores en orden cronoldgico con el fin de dar
trazabilidad y seguimiento y establecer la relacion de los sujetos en la participacion del ilicito

anteriormente mencionado.

Fecha de creacion del archivo (evidencia #1)
2019-01-28 15:26:09 Imagen Narcos-2

Ilustracion 4. Base de datos de clientes obtenida del pc de John Fredricksen (Fuente: Autopsy, clients.ods)

Name Location Product Amount Delivery
Ricky Ross Los Angeles Mama Coca 20kg Monthly
Frank Lucas New York, USA Ferry Dust 15kg Quarterly
Chris Coke Kingston Jamaica Coke 20kg Monthly
ﬂ Steve Kowhai  Wellingten, New Zealand Crank 18kg Monthly
ﬂ Deon Cholite Puerto Rico Snow 25kg Quarterly
Manuel Noriega Panama Smack 15kg Monthly
BN Joaquin Guzman Guadalajara, Mexico China White 18kg Monthly
n Leroy Barnes New York, USA Load pack 15kg Quarterly
KRN AL capone Sicilly, Italy Silly putty 25kg Monthly
Jane Esteban  Brisbane, Austraila Uppers 1 gram On demand
Pablo Esocbar  Colombia White horse 15kg Quarterly
Franz Sanchez Isthmus City Mary Jane 20kg Quarterly

Fecha de creacion del archivo (evidencia #2)
2019-01-29 19:00:48 Imagen Narcos-2

llustracion 5. Evidencia documento “Crystal Method” (Fuente Documento Word f0240272.0dt)

|Crystal Method

Destination — Wellington
Product — 1 kg crystal
Source — Brisbane (JF)

Wellington is part of the lower north island of New Zealand. It is acgessable by road and sea. As
tempting as the sea is, be aware that the coast of NZ may seem ideal. but everyone knows it's
vulnerable as there have been several news reports about it.

The product is coming from Brisbane. Australia and as a result, will need to be delivered by sea or
plane. Shipping the product would be ideal. the risk of detection is lower but would result in higher
costs for a small amount of product. The product being delievered is only a test to check it's quality
and will be the deciding factor in any decision to continue doing business with you. If the product is
up to scratch. I will buy a larger supply next time. If we continue to do business it might be more
practical to use shipping for future transactions.

This consignment will be delievered by plane, which will decrease travel time and lower the cost
for all parties involved. Delievery by plane will bring along with it its own complications such as
concealment, security screening/checks and drug dogs. I trust that you are aware of the risks and
will take all necessary precautions.

Below is a map of diup flows from countires. could give us some info for later trades and where we
can get more product from in the future.

Main trafficking flows of heroin



Fecha de creacion del archivo (evidencia #3)
2019-01-29 18:59:16 Imagen Narcos-2

llustracion 6.Evidencia de software de encriptacion TrueCrypt (Fuente Autopsy)

W TrueCrypt.exe fimg_Marcas-2,001 fwal_val7/Program Files/TrueCryptiTrue... 2019-01-29 18:59:16 COT  2019-01-290 185917 COT  2019-02-01 22:03:05 COT
W TrueCrypt Setup.exe firmg_Marcas-2,001 fvol_val?/Program Files/TrueCryptiTrue... 2019-01-29 1&:56:55 COT  2019-01-29 16:5%:17 COT  2019-01-29 20:57:31 COT
% TrueCrypt fimg_Marcos-2,001 fvol_vol7/Program Files/TrueCrypt 2019-01-29 1&:59:16 COT  2019-01-29 18:5%:16 COT  2019-02-01 21:48:00 COT
W TrueCrypt Setup 7.1a.exe Jfimg_Marcos-2,001 wol_val7fUsersiJohnF/Downloads/ True. . 2019-01-29 185655 COT  2019-01-29 16:55:59 COT  2019-02-01 21:48:15 COT .

Fecha de creacion del archivo (evidencia #4)
2019-01-30 16:21:24 COT Imagen Narcos-1

llustracion 7. Imagen satelital de desplazamiento a 2 puntos (Fuente Autopsy; Google Maps)

-] < o

Upper Hutt

Wainuiomatas

Fecha de creacion del archivo (evidencia #5)
2019-01-30 16:25:18 Imagen Narcos-1



llustracion 8. Imagen satelital de desplazamiento. (Fuente Autopsy, Google Maps)
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Fecha de creacion del archivo (evidencia #6)
2019-01-31 19:21:32 Imagen Narcos-1

llustracion 9. Evidencia de software de encriptacion (Fuente Autopsy)

1/ Image Steganography 1.5.2 Setup.exe 0 4 DRI 0T 2190100 11Ed0 COT 20090200 092331 COT  2019-01-30 19:19:32 T
(| TrueCrynt Setup 7. 1a.2xe v 4 NS08 1GTICOT 200129 16 E 14 COT 20090200 09ER3Z COT  2019-01-29 152743 COT

Fecha de creacion del archivo (evidencia #7)
2019-02-01 21:28:44 Imagen Narcos-2

llustracion 10. Reservacion de vuelo (Fuente Autopsy)

+ Nice Job! You picked one of our cheapest flights. Trip Summary

Book now so you don't miss out on this price! Traveller 1: Adult 2 AUS663 91

Flight AUS4AT0.00

Taxes & Fees AUS193.91
. Traveller 2: Adult 2 AUS663.91

From Brishane, QLD (BNE) (BNE

16 Feb. 2019 ) QLD ( ) ) Flight AUS4T0.00

To Wellington Intl. (WLG) Taxes & Fees AU$193 91
W Virgin Australia Cheapest Booking Fee AUS0.00
8:45 am 3:15 pm 3h 30m, Direct Trip Total From- AU$1,327.82
BNE WLG Only 7 tickets left at this pricel

Rates are quoted in Australian dollars

©@ Important Flight Information

Show flight and baggage fee details ¥

. Your flight
23 Feb. 2019 From We_lllngtnn Intl. (WLG) o ot
To Brisbane, QLD (BNE) (BENE) flights is changed or cancelled, it wi uf
T Qantas Airways Cheapest alter the other flight. Changes to th flight may incur
= a charge.
6:15 am 5:40 pm 14h 25m, 1 stop
WLG BNE AKL Do e

= Tickets are non-refundable and non transferable.

Show flight and baggage fee details ¥ Name changes are not allowed.

= There may be an additional fee based on your payment



Fecha de creacion del archivo (evidencia #8)
2019-02-01 20:06:05 Imagen Narcos-1

llustracion 11. Imagen de libreria de Eastbourne (Fuente: Autopsy, Google Maps)
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Fecha de creacion del archivo (evidencia #9)
2019-02-01 17:43:20 Imagen Narcos-1
llustracion 12. Reservacion de vuelo (Fuente Autopsy)
" Nice Job! You picked one of our cheapest flights. T”p Summary
Book now so you don't miss out on this price! Traveller 1: Adult & AUSEE3.91
Flight ALS470.00
Taxes & Fees AUS193.91
16 Feb. 2019 From Brisbane, QLD (BNE) (BNE) Tra;‘al\:‘r BRI AU@E?UGT%M
To Wellington Intl. (WLG) Tanes & Fees AUs 183 91
V;?-n Virgin Australia Cheapest Booking Fee AUS0.00
8:45 am 3:15 pm 3h 30m, Direct Trip Total From:  AU$1,327.82
BME WLG Only 7 tickets left at this pricel

Rates are quoted in Australian dollars

@ Important Flight Information

Show flight and baggage fee details ¥

. = Your flight is a combination of two one-way fares, each
23 Feb. 2019 From  Wellington Intl. (WLG) Subject to its own rules and restrictions. If one of your
To Brisbane, QLD (BNE) (BNE) flights is changed or cancelled, it will not automatically
M Qantas Airways Cheapest alter the other flight. Changes to the other flight may incur
= a charge.
6:15 am 5:40 pm 14h 25m, 1 stop
WLG BNE AKL Do
» Tickets are non-r and non tr;

Show flight and baggage fee details ¥ Name changes are not allowed.

* There may be an additional fee based on your payment



Documentacion y Presentacion

Para las imagenes marcadas con la etiqueta “Narcos-1” y “Narcos-2" correspondiente a los
equipos de escritorio y portatil incautados por las autoridades del sospechoso identificado como

Steve Kowhai y John Fredricksen se evidenciaron los siguientes hallazgos.

Archivos Etiquetados (Tagged Files)

lustracion 13. Listado de evidencia encontrado en la imagen Narcos-1(Fuente: Reporte Autopsy)
Tagged Files

Tag File Comment
Archiva sospechoso (PC Steve Kowhai) fimg_Narcos-1.001/vol_vol7/Users/Steve/Documents/secret
Confirmacién ticket DE Vuelo (Notable) fimg_Narcos-1.001/vol_vol7/Users/Steve/Documents/Misc/flightbookings. PNG
imagen de ubicacion de biblioteca de Eastbourne (Notable) fimg_Narcos-1.001/vol_vol7/Users/Steve/Documents/Misc/dropofi jpg

imagen de Mapa con Distancia de una Ciudad a Otra (Notable) /img_Narcos-1.001/vol_vol7/Users/Steve/Documents/Misc/airport crystals jpg

Imagen sateliatal de desplazamiento terresirete /img_Narcos-1.001/vol_vol7/Users/Steve/Documents/Misc/Method run.jpg

Software de Encryptacién (Notable) fimg_Narcos-1.001/vol_vol7/Users/Steve/Downloads/Image Stegancgraphy 1.5.2 Setup. exe
Imagen sospecha /img_Narcos-1.001/vol_vol7/Users/Steve/Downleads/Misc/BNE.png

Imagen con Supuestos cristales (droga) (Notable) /img_Narcos-1.001/vol_vol7/Users/Steve/Pictures/620x349.jpg

Imagen evidencia (Notable) [limg_Narcos-1.001/vol_vol7/Users/Steve/Pictures/price-meth-bust-4.jpg

llustracion 14. Listado de evidencia encontrado en la imagen Narcos-2 (Fuente: Reporte Autopsy)

Tagged Files

Tag File
Software de Encryptacion (Notable) /img_Narcos-2.001/vol_vol{/Program Files/TrueCryptTrueCrypt.exe
Software de Encryptacion (Notable) limg_Narcos-2.001/vol_vol7/Program Files/TrueCrypt/TrueCrypt Setup.exe
Software de Encryptacion (Notable) /img_Narcos-2.001/vol_vol7/Program Files/TrueCrypt
Confirmacion ticket DE Vuelo (Notable) limg_Narcos-2.001/vol_vol7/Users/JohnF/Documents/Business/Steve K.PNG
Ticket de Envio DHL /img_Narcos-2 001/vol_vol7/Users/JohnF/Documents/Business/shipping PNG

Bse de datos con Informacién comprometedora /img_Narcos-2.001/vol_vol7/Users/JohnF/Documents/Business/clients.ods

Notable ltem (Notable) /img_Narcos-2 001/vol_vol7/Users/JohnF/Documents/Business/clients. ods

Software de Encryptacién (Notable) limg_Narcos-2.001/vol_vol7/Users/JohnF/Downloads/TrueCrypt Setup 7.1a.exe

archivo con informacion sospechosa (Notable) /img_Narcos-2 001/vol_vol7/Users/JohnF/Downloads/Attachments-Important, crucial to our method

Informacion relevante (Notable) /img_Narcos-2.001/vol_vol7//$CarvedFiles/f0240272 odt




Evidencia Relevante para el caso imagen Narcos-1 (Steve Kowhai)

Numero 1: (Confirmacion Ticket de Vuelo (Notable))
Directorio de ubicacion

/img Narcos-1.001/vol vol7/Users/Steve/Documents/Misc/flightbookings.PNG

llustracion 15. Reservacion de vuelo (Fuente Autopsy)

+ Nice Job! You picked one of our cheapest flights. Trip Summary
Book now so you don't miss out on this price! Traveller 1: Adult & AUS663.91
Flight AUS470.00
Taxes & Fees AUS193.91
: Traveller 2: Adult 2 AUSE63.91
16 Feb. 2019 From Elns}.:.ane, QLD (BNE) (BNE) = AUaz0 00
To Wellington Intl. (WLG) Taxes & Fees AUS193 91
{#  Virgin Australia Cheapest Booking Fee AUS0.00
8:45 am 3:15 pm 3h 30m, Direct Trip Total From:  AU$1,327.82
BNE WLG

Show flight and baggage fee details ¥

Only 7 tickets left at this pricel

Rates are quoted in Australian dollars

@© Important Flight Information

« Your flight is a combination of two one-way fares, each

23 Feb. 2019 From Wellingzon Intl. (WLG) subject to its own rules and restrictions. If one of your
To Brisbane, QLD (BNE) (BNE) flights is changed or cancelled. it will not automatically
T antas Airways Cheapest alter the other flight. Changes to the other flight may incur
a charge.
6:15 am 5:40 pm 14h 25m, 1 stop
WLG BNE AKL Departure

Show flight and baggage fee details ¥

« Tickets are non-refundable and non transferable.
Mame changes are not allowed.

« There may be an additional fee based on your payment

La ilustracion 15 muestra la captura de pantalla de reservacién de un vuelo para dos personas

adultas de Brisbane Australia como ciudad de origen y Wellington Nueva Zelanda como ciudad

destino con fecha de salida del 16 de febrero 2019 y Fecha de Regreso el 23 de febrero 2019.

Tabla 4. Creacion y modificacion de la ilustracion 15. (Fuente propia)

Hora de modificacion Fecha de Fechay hora

Modificacion Ultimo Acceso

Fechay hora de

creacion

21:28:45 2019-02-01 2019-02-01 21:31:06

2019-02-01 21:28:44



file:///D:/Documentos/Narcos%20Imagen%201/Reports/Narcos%20Imagen%201%20HTML%20Report%2011-16-2021-18-16-37/content/Confirmación%20%20ticket%20DE%20Vuelo/flightbookings_29936.PNG
file:///D:/Documentos/Narcos%20Imagen%201/Reports/Narcos%20Imagen%201%20HTML%20Report%2011-16-2021-18-16-37/content/Confirmación%20%20ticket%20DE%20Vuelo/flightbookings_29936.PNG

Numero 2: imagen de ubicacién de biblioteca de Eastbourne (Notable)

Directorio de ubicacién

/img_Narcos-1.001/vol vol7/Users/Steve/Documents/Misc/dropoff.jpg

llustracion 16. Imagen de libreria de Eastbourne (Fuente: Autopsy, Google Maps)

a’ e Librar ‘
< v“_:" o ‘ . |
Eastboumne Library

40 %Kk ok k& -4 reviews

Popular times Saturdays ~

La ilustracion 16 muestra la utilizacion de Google Maps para encontrar un lugar el cual se puede
detallar en la imagen que corresponde a la biblioteca de Eastbourne que se encuentra a 24, 3 Km

de la ciudad de Wellington en Nueva Zelanda.

Tabla 5. Creacidn y modificacion de la ilustracion 16. (Fuente propia)

Hora de Fecha de Modificacion | Fechay hora Ultimo Fechay hora de

modificacion Acceso creacion

20:06:06 2019-02-01 2019-02-01 21:31:06 2019-02-01 20:06:05



file:///D:/Documentos/Narcos%20Imagen%201/Reports/Narcos%20Imagen%201%20HTML%20Report%2011-16-2021-18-16-37/content/%20imagen%20de%20ubicación%20de%20biblioteca%20de%20Eastbourne/dropoff_29933.jpg

Numero 3: Desplazamiento de Aeropuerto de Wellington a Eastbourne (Notable)

Directorio de ubicacién

/img_Narcos-1.001/vol_vol7/Users/Steve/Documents/Misc/airport crystals.jpg

llustracion 17. Imagen satelital de desplazamiento. (Fuente Autopsy, Google Maps)
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La ilustracion 17 muestra el desplazamiento terrestre por toda la costa maritima de la ciudad de
Wellington explicitamente al aeropuerto de dicha ciudad presuntamente para calcular la distancia
de desplazamiento que les tomaria a los sospechosos Jane Esteban y John Fredricksen hasta el

punto de encuentro en la libreria de Eastbourne.

Tabla 6. Creacion y modificacion de la ilustracion 17. (Fuente propia)

Hora de Fecha de Modificacion | Fechay hora Ultimo Fechay hora de

modificacion Acceso creacion

16:25:18 2019-01-30 2019-01-30 22:04:13 | 2019-01-30 16:25:18




Numero 4: Imagen satelital de desplazamiento terrestre
Directorio de ubicacion

/img_Narcos-1.001/vol_vol7/Users/Steve/Documents/Misc/Method run.jpg

llustracion 18. Imagen satelital de desplazamiento a 2 puntos (Fuente Autopsy; Google Maps)
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La llustracion 18 muestra un mapa con vista satelital el cual marca dos (2) posibles destinos
partiendo desde la ciudad de Eastbourne el cual se identifico presuntamente por el sospechoso

como “Home” a dos (2) localidades identificadas la mas cercana como Wainuiomata suburbio de

Wellington y Stokes Valley también suburbio de este.

Tabla 7. Creacion y modificacion de la ilustracion 18. (Fuente propia)

Hora de modificacién Fecha de Fechay hora Ultimo Fechay hora de

Modificacion Acceso creacion

16:22:24 2019-01-30 2019-01-30 22:04:13 | 2019-01-30 16:21:24




Numero 5. Utilizacion de softwares de encriptacion y esteganografia.

Directorio de ubicacion
/img_Narcos-1.001/vol_vol7/Users/Steve/Downloads/

llustracion 19. Evidencia de software de encriptacion (Fuente Autopsy)

Image Steganography 1.5.25etp.exe 0 4 %09 0T 21013 1IE4E COT 20190200 092331 COT  2019-01-31 19:16:32 COT
TrueCrypt Setup 7.1a.exe v 4 090-SIRIRSICOT 2109 8B4 COT 20190200 092332 COT  2019-01-2918:27.43 COT

La ilustracion 19 revela que existe alojado en el equipo del sospechoso la instalacion de 2

programas de encriptacion y esteganografia que permiten el ocultamiento de informacion.

Tabla 8. Creacidn y modificacion de la ilustracion 19. (Fuente propia)

Hora de Fecha de Fecha y hora Ultimo Fechay hora de

modificacion Modificacion Acceso creacion

19:16:34 2019-01-31 2019-02-01 09:23:31 | 2019-01-31 19:16:32




Evidencia Relevante para el caso imagen Narcos-2 (John

Fredricksen)

Numero 6: (Confirmacion Ticket de Vuelo (Notable))
Directorio de ubicacion

/img_Narcos-2.001/vol_vol7/Users/JohnF/Documents/Business/Steve K.PNG

Ilustracion 20. Reservacion de vuelo (Fuente Autopsy)

+  Nice Job! You picked one of our cheapest flights. Tl'lp summary

Book now so you don't miss out on this price! Traveller 1: Adult & AUS663.91

Flight AUS470.00

Taxes & Fees AUS193.91
: Traveller 2: Adult # AUS663.91

16 Feb. 2019 From Erlsf)ane, QLD (BNE) (BNE) Flight AUS470.00

To Wellington Intl. (WLG) T A= AUS193.91
‘,;;- Virgin Australia Cheapest Booking Fee AUS0.00
8:45 am 3:15 pm 3h 30m, Direct Trip Total From: AU$1,327.82
BNE WLG Only 7 tickets left at this price!

Rates are quoted in Australian dollars

© Important Flight Information

Show flight and baggage fee details

« Your flight is a combination of two one-way fares, each

23 Feb. 2019 From We.lllngtun Intl. (WLG) subject to its own rules and restrictions. If one of your
To Brisbane, QLD (BNE) (BNE) flights is changed or cancelled, it will not automatically
h Qantas Airways Cheapest alter the other flight. Changes to the other flight may incur
== a charge
6:15 am 5:40 pm 14h 25m, 1 stop
WLG BMNE AKL Departure

« Tickets are non-refundable and non
MName changes are not allowed.

Show flight and baggage fee details ¥

« There may be an additional fee based on your payment

La ilustracion 20 revela la confirmacion de un ticket de vuelo, misma que fue encontrada en el
anterior analisis al equipo de Steve Kowhai lo que al parecer demuestra una posible relacién y

comunicacion entre el sospechoso y el capturado.



Tabla 9. Creacidon y modificacion de la ilustracion 20. (Fuente propia)

Hora de Fecha de Fechay hora Ultimo Fechay hora de
modificacion Modificacion Acceso creacion
17:43:21 2019-02-01 2019-02-01 20:57:27 2019-02-01 17:43:20

NUmero 7: Base de datos con Informacion comprometedora (Notable))
Directorio de ubicacion

/img_Narcos-2.001/vol_vol7/Users/JohnF/Documents/Business/clients.ods

llustracion 21. Base de datos de clientes obtenida del pc de John Fredricksen (Fuente: Autopsy,
clients.ods)

A
Name Location Product Amount Delivery
Ricky Ross Los Angeles Mama Coca 20kg Monthly
Frank Lucas New York, USA Ferry Dust 15kg Quarterly
Chris Coke Kingston Jamaica Coke 20kg Monthly
Il steve Kowhai  Wellington, New Zealand Crank 15kg Meonthly
Il Don Cholito Puerto Rico Snow 25kg Quarterly
Manuel Noriega Panama Smack 15kg Monthly
n Joagquin Guzman Guadalajara, Mexico China White 15kg Monthly
Leroy Barnes New York, USA Load pack 15kg Quarterly
EBRJ AL Capone Sicilly, Italy Silly putty 25kg Monthly
Jane Esteban Brisbane, Austraila Uppers 1 gram On demand
Pablo Esocbar  Colombia White horse 15kg Quarterly
Franz Sanchez Isthmus City Mary Jane 20kg Quarterly

La ilustracion 21 destaca una captura de pantalla de un documento de Excel recuperado con una
tabla cuya informacidn detalla nombres de personas, locaciones, tipo de producto, cantidad, y
tiempo de entrega en la cual resaltan los nombres de Steve Kowhai y Jane Esteban uno
sospechoso de participar en el trafico de drogas y la otra persona retenida por las autoridades en

el aeropuerto de Wellington, Nueva Zelanda por transporte de drogas.



Tabla 10. Creacion y modificacion de la ilustracién 21. (Fuente propia)

Hora de Fecha de Fechay hora Ultimo Fechay hora de
modificacion Modificacion Acceso creacion
23:02:47 2019-01-28 2019-01-29 19:04:14 2019-01-28 15:26:09

Numero 8: Informacion relevante (Notable))

Directorio de ubicacion:
/img_Narcos-2.001/vol_vol7//$CarvedFiles/f0240272.o0dt

llustracion 22. Evidencia documento “Crystal Method” (Fuente Documento Word f0240272.0dt)

trystal Method

Destination — Wellington
Product — 1 kg crystal
Source — Brisbane (JF)

‘Wellington is part of the lower north island of New Zealand. It is accessable by road and sea. As
tempting as the sea is, be aware that the coast of NZ may seem ideal, but everyone knows it's
vulnerable as there have been several news reports about it.

The product is coming from Brisbane, Australia and as a result, will need to be delivered by sea or
plane. Shipping the product would be ideal, the risk of detection is lower but would result in higher
costs for a small amount of product. The product being deligvered is only a test to check it's quality
and will be the deciding factor in any decision to continue doing business with you. If the product is
up to scratch, [ will buy a larger supply next time. If we continue to do business it might be more
practical to use shipping for future transactions.

This consignment will be delievered by plane, which will decrease travel time and lower the cost
for all parties involved. Delievery by plane will bring along with it its own complications such as
concealment, security screening/checks and drug dogs. I trust that you are aware of the risks and
will take all necessary precautions.

Below is a map of dryp. flows from gountires, could give us some info for later trades and where we
can get more product from in the future.

Main trafficking flows of heroin




llustracion 23. Principales flujos de trafico de heroina (Fuente: Autopsy, Documento Word

f0240272.0dt)
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lHustracion 24. Flujos de trafico interregional de metanfetamina (Fuente: Autopsy Documento

Word f0240272.0dt)

MAP 2 | Interregional trafficking flows of methamphetamine, 2011-2014

Jceania

¥ Significant flows within region
Region with significant transit flows

Region affected by methamphetamine flows
~» Methamphetamine flows




La ilustracion 22, 23 y 24 hacen parte de un documento en Word extraido del analisis forense el
cual el cuerpo del texto y las iméagenes son descritas en Ingles como vocabulario elegido para su

desarrollo; sometido a una herramienta de traduccion el cuerpo del texto declara lo siguiente:

llustracion 25. Traduccion Evidencia documento “Crystal Method” (Fuente Documento Word
f0240272.0dt)

Traductor

Seleccién Documento

Destino — Wellington
Producto — 1 kg de cristal
Fuente — Brisbane (JF)

Wellington es parte de la isla norte inferior de Nuewva Zelanda. Es accesible por carretera y mar.
Tan tentador como es el mar, tenga en cuenta que la costa de Nueva Zelanda puede parecer
ideal, pero todo el mundo sabe que es vulnerable, ya que ha habido varios informes de noticias
al respecto.

El producto proviene de Brisbane, Australia y, como resultado, debera entregarse por mar o
avion. El envio del producto seria ideal, el riesgo de deteccidon es menor, pero resultaria en
mayores costos para una pequeria cantidad de producto. El producto que se esta delievered es
solo una prueba para verificar su calidad y sera el factor decisivo en cualquier decision de
continuar haciendo negocios con usted. Si el producto esta a la altura, comprarég un suministro
mas grande la proxima vez. Si continuamos haciendo negocios, podria ser mas practico utilizar el
envio para futuras transacciones.

Este envio se desenrollara en avion, lo que disminuira el tiempo de viaje vy reducira el costo para
todas las partes involucradas. La delievery en avidn traerd consigo sus propias complicaciones,
como ocultacién, controles de seguridad y perros drogadictos. Confio en que usted es
consciente de los riesgos y tomara todas las precauciones necesarias.

A continuacion se muestra un mapa de los flujos de drup de los condados, podria darmmos
informacion para operaciones posteriores y de ddonde podemos obtener mas productos en el
futuro.

zFue atil 1a traducciéon? [ &2

Lo descrito en la ilustracion 25 evidencia la traduccion de un documento enviado al parecer por
Steve Kowhai a John Fredricksen en el cual detalla el modo en el que se va a realizar el envio de
la mercancia, sus posibles negocios y posteriores rutas para realizar trafico de drogas cabe
resaltar que este archivo fue recuperado por el proceso de carved files del software AUTOPSY lo
que se presume es que dicho documento fue cifrado dentro de otro archivo o eliminado de la

unidad.



Tabla 11. Creaciony modificacion de la ilustracion 22 que contine evidencia del documento
f0240272.0dt. (Fuente propia)

Hora de Fecha de Fechay hora Fechay hora de
modificacion Modificacion Ultimo Acceso creacion
19:00:49 2019-01-29 2019-02-01 21:50:38 | 2019-01-29 19:00:48

Numero 9. Utilizacion de softwares de encriptacion y esteganografia.

Directorio de ubicacion

/img_Narcos-2.001/vol_vol7/Program Files/TrueCrypt

llustracion 26. Evidencia de software de encriptacion TrueCrypt (Fuente Autopsy)

s 1 e rau
% TrueCrypt.exe
% TrueCrypt Setup.exe
% TrueCrypt
% TrueCrypt Setup 7.1a.exe

firmg_Marcos-2,001 fval_val7/Program Files/ TrueCryptiTrue...
firmg_Marcas-2,001 fvol_val?/Program Files/TrueCryptiTrue...
Jimg_Marcos-2,001 jvol_wvol7fProgram Files/ TrueCrypt
fimg_Marcos-2,001 jvol_wol7fUsersfJohnF Downloads True. ..

cunmene

muuEy Tine
2019-01-29 18:59:16 COT
2019-01-29 18:58:55 COT
2019-01-29 18:59:16 COT
2019-01-29 18:58:55 COT

woangeu e
2019-01-29 18:59:17 COT
2019-01-29 185917 COT
2019-01-29 185916 COT
2019-01-29 15:58:59 COT

ALLEsSEU Tie
2019-02-01 22:03:08 COT |
2019-01-29 20:57:31 COT
2019-02-01 21;:48:00 COT
2019-02-01 21:48:15 00T |

La ilustracion 27 evidencia la descarga de softwares para encriptar archivos y unidades de un

sistema dentro de la computadora del sospechoso John Fredricksen.

Tabla 12. Creacion y modificacion de la ilustracién 26. (Fuente propia)

Hora de Fecha de Fechay hora Fechay hora de
modificacion Modificacion Ultimo Acceso creacion
18:59:16 2019-01-29 2019-02-01 21:48:00 | 2019-01-29 18:59:16




Conclusiones

De acuerdo con las evidencias encontradas en el caso de narcotrafico sucedido en

Wellington, Nueva Zelanda y tomando de apoyo los resultados obtenidos del analisis forense se

daran las conclusiones para su respectiva interpretacion y toma de decisiones por parte del ente que

Ileve a cabo el juzgamiento sobre este caso.

Se evidencia el cargo y las intenciones que tenia el sospechoso Steve Kowhai con los
otros dos complices por medio de una carta o correo donde especificamente detallo las
operaciones que iban hacer para el transporte de la mercancia y las funciones que debian

de cumplir Jane Esteban y John Fredricksen.

Se registraron los modus operandi y respectiva relacion “comercial” entre los sospechosos
Steve Kowhai Y John Fredricksen, en la cual también se encontré rutas fluviales y aéreas

para el trasporte de estupefacientes fuera del continente oceanico.

Se obtuvo también evidencia en la computadora de Steve Kowhai sobre la busqueda y
ubicacion de la biblioteca de “Eastbourne” mismo lugar que detalla Jane Esteban en su
interrogatorio como punto de encuentro para entregar la mercancia proveniente de
Brisbane Australia.

Se evidenci6 también una lista de que contenia alias y nombres de presuntas personas a
las cuales John Fredricksen les hacia entrega de “productos” al parecer droga y su periodo

en términos de tiempo para distribuirla.



e Se logro encontrar durante los analisis la foto-captura y reservacion de vuelo con destino
a Wellington Nueva Zelanda por lo cual se estipula que si existia comunicacion y entrega

de informacion constante entre John Fredricksen y Steve Kowhai
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