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GLOSARIO

ACCESO NO AUTORIZADO: es un incidente que involucra a una persona, sistema
0 codigo malicioso que obtiene acceso légico o fisico sin autorizacién adecuada del
duefio a un sistema, aplicacioén, informacién o un activo de informacion.

ACTIVO: en relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacién.?

AMENAZA: causa potencial de un incidente no deseado que puede provocar dafios
a un sistema o a la organizacion.?

ATAQUE: intento de destruir, exponer, alterar, deshabilitar, robar u obtener acceso
no autorizado o hacer uso no autorizado de un activo.?

CONFIDENCIALIDAD: propiedad de la informacion de no ponerse a disposicion o
ser revelada a individuos, entidades o procesos no autorizados.*

CONTROL DE ACCESO: garantizar que el acceso a los activos esté autorizado y
restringido segun los requisitos comerciales y de seguridad®

DISPONIBILIDAD: propiedad de la informacién de estar accesible y utilizable
cuando lo requiera una entidad autorizada®

EVENTO: un evento es cualquier ocurrencia observable en un sistema o red. Los
eventos incluyen un usuario que se conecta a un archivo compartir, un servidor que
recibe una solicitud de una pagina web, un usuario que envia un correo electronico
y un firewall que bloquea un intento de conexién. Los eventos adversos son eventos
con consecuencias negativas, como fallas del sistema, inundaciones de paquetes,
uso no autorizado de privilegios del sistema, acceso no autorizado a datos
confidenciales y ejecucion de malware que destruye datos.’

11S0. Organizacién Internacional de Normalizacion. ISO/IEC 27000. Tecnologia de la informacion -
Técnicas de seguridad - Sistemas de gestion de seguridad de la informacion - Descripcion general y
vocabulario [en linea]. Ginebra: ISO [citado 24, abril, 2021]. Disponible en Internet: < URL:
https://mww.is027000.es/glosario.html>

2 |bid., p.2.

3 Ibid., p.2.

4 Ibid., p.3.

5 Ibid., p.2.

® Ibid., p.2.

7 NIST. National Institute of Standards and Technology. Information Security Continuous Monitoring
(ISCM) for Federal Information Systems and Organizations. Information secuity. [en linea]. Ginebra:
ISO [citado 24, abril, 2021]. Disponible en Internet: < URL:
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-137.pdf
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EVENTO DE SEGURIDAD DE LA INFORMACION: ocurrencia identificada del
estado de un sistema, servicio o red de comunicaciones que indica una posible
violacién de la politica de seguridad de la informacion o falla de los controles, o una
situacién previamente desconocida que puede ser relevante para la seguridad ?
GDPR: ley de proteccion de datos de la union europea (Reglamento General de
Proteccion de Datos)®

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION: procesos
para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion??

INCIDENTE: es una violacion o amenaza inminente de violacién 1 de las politicas
de seguridad informatica, politicas de uso aceptable o practicas de seguridad
estandar.!

INTEGRIDAD: propiedad de la informacion relativa a su exactitud y completitud. *?

INVENTARIO DE ACTIVOS: lista de todos aquellos recursos (fisicos, de
informacion, software, documentos, servicios, personas, intangibles, etc.) dentro del
alcance del SGSI, que tengan valor para la organizacion y necesiten por tanto ser
protegidos de potenciales riesgos.*

MITRE ATT&CK: es una base de conocimientos a nivel mundial accesible de las
tacticas del adversario y técnicas basadas en observaciones del mundo real. La
base de conocimientos de ATT & CK se utiliza como base para el desarrollo de
modelos y metodologias de amenazas especificas en el sector privado, en el
gobierno y en la comunidad de productos y servicios de ciberseguridad.

MODIFICACION DE RECURSOS NO AUTORIZADO: un incidente que involucra a
una persona, sistema o cédigo malicioso que afecta la integridad de la informacion
0 de un sistema de procesamiento.

MONITOREO: determinar el estado de un sistema, un proceso o una actividad. Para
determinar el estado, puede ser necesario verificar, supervisar u observar

8 1SO. Organizacion Internacional de Normalizacion. ISO/IEC 27000, Op. cit., p.2.

9 PARLAMENTO EUROPEO Y DEL CONSEJO. Reglamento (UE) 2016/679. [en linea]. Espaiia: La
entidad [citado 24, abril, 2021]. Disponible en Internet: < URL: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:02016R0679-20160504&from=EN>

101S0. Organizacion Internacional de Normalizacion. ISO/IEC 27000, Op. cit., p.2.

11 NIST. National Institute of Standards and Technology. Op. cit., p.2.

121S0. Organizacion Internacional de Normalizacion. ISO/IEC 27000, Op. cit., p.2.

13 Ibid., p.2.

4 MITRE ATT y CK. Base de conocimientos. [en linea]. El sitio [citado 27, abril, 2021]. Disponible en
Internet: < URL: https://attack.mitre.org/>
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criticamente?®

NIST 800-53: esta publicacion proporciona un catalogo de controles de seguridad y
privacidad para los sistemas de informacion y las organizaciones para proteger las
operaciones y los activos de la organizacion, las personas, otras organizaciones y
la Nacion de un conjunto diverso de amenazas y riesgos, incluidos ataques hostiles,
errores humanos, desastres naturales, fallas, entidades de inteligencia extranjeras
y riesgos de privacidad.*®

NO DISPONIBILIDAD DE LOS RECURSOS: un incidente que involucra a una
persona, sistema o cAdigo malicioso que impide el uso autorizado de un activo de
informacion.

PCI DSS: las Normas de seguridad de datos de la industria de tarjetas de pago (PCI
DSS) se desarrollaron para fomentar y mejorar la seguridad de los datos del titular
de la tarjeta y facilitar la adopcion de medidas de seguridad uniformes a nivel
mundial.’

PLUGIN: un complemento o plugin es una aplicacion (o programa informatico) que
se relaciona con otra para agregarle una funcidon nueva y generalmente muy
especifica.

SERVIDOR: dispositivo fisico o programa informatico capaz de ofrecer a los clientes
determinados servicios (paginas web, correo electronico, contenidos multimedia en
streaming, etc.)'®

SIEM: las herramientas SIEM son un tipo de software de registro centralizado que
puede facilitar la agregacion y consolidacion de registros de multiples componentes
del sistema de informacion. Las herramientas SIEM también pueden facilitar la
correlaciéon de registros de auditoria y analisis. La correlacion de la informacién del
registro de auditoria con la informacion de escaneo de vulnerabilidades es
importante para determinar la veracidad de los analisis de vulnerabilidades y
correlacionar la deteccion de ataques eventos con resultados de escaneo'®

151S0. Organizacion Internacional de Normalizacion. ISO/IEC 27000, Op. cit., p.2.

16 NIST. National Institute of Standards and Technology. Controles de seguridad y privacidad para
organizaciones y sistemas de informacion. [en linea]. El sitio [citado 27, abril, 2021]. Disponible en
Internet: < URL: https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final>

17 PCI. Security Stanards Council. PCI (industria de tarjetas de pago) Normas de seguridad de datos.
[en linea]. ElI sitio [citado 27, abril, 2021]. Disponible en Internet: < URL:
https://es.pcisecuritystandards.org/_onelink_/pcisecurity/en2es/minisite/en/docs/PCl_DSS _v3-2-1-
ES-LA.PDF>

18 RAE. Real Academia Espariola. Definiciones. [en linea). El sitio [citado 27, abril, 2021]. Disponible
en Internet: < URL: https://dpej.rae.es/lema/servidor>

19 Ibid., p.2.
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SOFTWARE LIBRE: es el software que respeta la libertad de los usuarios y la
comunidad. A grandes rasgos, significa que los usuarios tienen la libertad de
ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software®®

USO INAPROPIADO: cualquier incidente que resulte de la violacién de las politicas
de uso aceptable de una organizacién por parte de un usuario autorizado?*

VULNERABILIDAD: Debilidad de un activo o control que puede ser explotada por
una o mas amenazas.”

20 GNU. ¢Qué es el Software Libre? [en linea]. El sitio [citado 27, abril, 2021]. Disponible en Internet:
< URL: https://www.gnu.org/philosophy/free-sw.es.html#mission-statement>

21 NIST. National Institute of Standards and Technology. Computer Security Incident Handling Guide.
Recommendations of the National Institute of Standards and Technology [en linea]. El sitio [citado
27, abril, 2021]. Disponible en Internet: < URL:
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf>

22 1S0. Organizacion Internacional de Normalizacion. ISO/IEC 27000, Op. cit., p.2.
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INTRODUCCION

La seguridad informética ha venido tomando importancia a nivel mundial, es por ello
por lo que las organizaciones empiezan a ver la necesidad de proteger los activos
de informacién de su entidad; en este sentido, para la ISO/IEC 27001 un activo de
informacion es: “algo que una organizacién valora y por lo tanto debe proteger”?®

Para la elaboracién de este proyecto de investigacién se cuenta con el aval de
Mazars Colombia SAS, esta es una firma internacional que se especializa en
auditoria, contabilidad, consultoria, impuestos y servicios legales prestados a
diferentes tipos de empresas y clientes; este trabajo nace por la necesidad urgente
de la firma en monitorear sus servidores, ya que a través de su casa matriz esta
impartiendo instrucciones donde se deben correlacionar los eventos de seguridad
de la informacion que reposa en los servidores de la compaiiia.

Es por lo anterior, que se planea implementar un gestor de eventos de seguridad en
la empresa Mazars Colombia SAS, a fin de realizar el monitoreo a los servidores
criticos, donde se envien alertas al correo electrénico cuando se presenten eventos,
como accesos no autorizados, creacion, modificacion y eliminacion de la
informacion que esta alojada en los servidores.

Adicional a esto, se pretende realizar un andlisis de la infraestructura de la empresa,
para que de este modo se puedan clasificar los eventos y a su vez se definan las
alertas. El presente proyecto estara dividido en tres fases con tareas como el
analisis de la informacién, implementacion y pruebas de funcionalidad.

2 |SO. Organizacion Internacional de Normalizacion. ISO/IEC 27001. Sistemas de Gestion la
Seguridad de la Informacion. ISO. Ginebra — Suiza. 2013.p.2.
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1. FORMULACION DEL PROBLEMA

1.1 PLANTEAMIENTO — DESCRIPCION GENERAL

Para Mazars Colombia SAS su activo méas importante es la informacion, es por ello
la importancia de protegerla; por tal motivo se hace necesario que la informacion
gue se encuentra en los servidores siempre esté disponible y sea confiable.

Actualmente el area de tecnologia no tiene un monitoreo sobre estos servidores,
por lo tanto, no se tiene una atencién oportuna a posibles incidentes de seguridad,
a partir de esto se debe emplear un tiempo considerable en la revision de logs y en
el analisis de manera detallada de los eventos hasta encontrar la causa raiz de la
posible amenaza; para el area se ha vuelto inmanejable monitorear e interpretar de
una manera correcta cada evento o log de los servidores de la compaiiia.

1.2 FORMULACION — PREGUNTA

¢, Como puede Mazars Colombia SAS monitorear los eventos de seguridad de los
servidores criticos?

16



2. OBJETIVOS
2.1 OBJETIVO GENERAL

Implementar un gestor de eventos de seguridad de la informacion (SIEM) de
licenciamiento libre que permita alertar posibles incidentes de seguridad en tiempo
real que afecten los servidores criticos en la empresa Mazars Colombia SAS.

2.2 OBJETIVOS ESPECIFICOS

Clasificar los servidores criticos de la empresa.

Analizar y clasificar los incidentes de los servidores criticos.

Seleccionar un gestor de eventos de licenciamiento libre.

Instalar el SIEM en servidor proporcionado por la empresa.

Verificar los resultados de las pruebas del software y ajustes que se requieran.

17



3. TIPO DE INVESTIGACION
Para el presente proyecto el tipo de investigacion que se adapta es la descriptiva,

ya que el tema principal es la recoleccion de eventos de seguridad y el envié de
alertas cuando los servidores criticos se vean afectados.

18



4. HIPOTESIS

HI: La implementacién de un Gestion de Eventos e Informacion de Seguridad por
sus siglas en ingles Security Information and Event Management (SIEM), ayudara
a interpretar y alertar cualquier intrusion a los servidores Windows donde se
almacena informacion valiosa para Mazars Colombia SAS y sus clientes.

HO: La no implementacién de un SIEM no ayudard a interpretar ni a alertar cualquier

intrusion a los servidores Windows donde se almacena informacién valiosa para
Mazars Colombia SAS y sus clientes.

19



5. VARIABLES

Dependientes
e SIEM
e Servidores

Independientes

e Eventos
e Plugins

20



6. MARCO TEORICO
6.1 ¢ QUE ES UN SIEM?

Un sistema SIEM (Security Information and Event Management) o sistema de
gestion de eventos e informacion de seguridad, es una herramienta utilizada para el
almacenamiento centralizado y la interpretacion de los datos relevantes de
seguridad. Un sistema SIEM es la combinacion de los sistemas SEM y SIM:

e SEM (Security Event Management) o gestién de eventos de seguridad, otorga la
capacidad de monitorizacién en tiempo real, correlacion de eventos, notificaciones
y visualizaciones de la consola.

e SIM (Security Information Management) o gestion de la informacion de seguridad,
comprende el conjunto de capacidades para el almacenamiento a largo plazo,
analisis y presentacion de la informacion de registro.

El SIEM es la principal herramienta utilizada en los centros de operaciones de
seguridad o SOC (Security Operations Center) para la deteccion y respuesta a
incidentes.

Las principales capacidades de un SIEM son:

e Agregacion de datos: capacidad para administrar la informacion recibida de
multiples fuentes.

e Correlacion: procesamiento de los datos recibidos para transformar dichos datos
en informacion.

e Alerta: analisis de los eventos correlacionados, de manera que se generen
avisos de seguridad que se envian a un administrador.

e Cuadros de mando: un SIEM posee las herramientas necesarias para
transformar la informacion en tablas y graficas.

e Cumplimiento: gracias a un SIEM se puede automatizar la recopilacién de la
informacion necesaria para la elaboracion de informes sobre normativas existentes.

e Retencion: un SIEM posee la capacidad de almacenamiento de datos a largo
plazo, una caracteristica que es vital para un correcto desempefio de funciones de
analisis forense.

e Redundancia: paraevitar la pérdida de datos, la base de datos de un SIEM suele
estar redundada.

21



e Escalabilidad: un SIEM puede ser configurado jerdrquicamente para aumentar
o disminuir, en funcién de las necesidades del momento.

Ventajas del despliegue de un SIEM. El despliegue de un SIEM va a aportar una
serie de ventajas a nivel de seguridad:

e Deteccidén temprana de un incidente: gracias al analisis en tiempo real, el uso
de un SIEM permite detectar un incidente que esté ocurriendo en la red, permitiendo
incluso llevar a cabo las acciones necesarias para bloquear dicho incidente antes
de que ocasione dafios reales a la produccion.

e Andlisis forense: otro punto a favor de un SIEM es que, gracias a su capacidad
para almacenar y poder consultar eventos de seguridad antiguos, facilita la tarea de
analisis forense en caso de querer identificar como se produjo un incidente.

e Centralizacion de la informacion: gracias a la recopilacion de eventos de los
equipos de red y otros elementos de seguridad en un SIEM, éste permite una
gestion centralizada de toda esa informacion recogida.

e Ahorro de recursos: al realizarse la recopilacion de informacion de manera
centralizada y automatica, se consigue un ahorro significativo en cuanto a recursos.

e Identificacion de anomalias: gracias a que las redes industriales son
comunmente estables, un punto a favor a la hora de desplegar un SIEM es que nos
va a permitir identificar facilmente, tras un periodo de aprendizaje, anomalias en el
comportamiento de los equipos, pudiendo detectar problemas en el funcionamiento
o incluso un incidente.

6.2 MANEJO DE INCIDENTES

El proceso de respuesta a incidentes tiene varias fases. La fase inicial implica
establecer y capacitar a un equipo de respuesta a incidentes y adquirir las
herramientas y los recursos necesarios. Durante la preparacion y la organizacion
también intenta limitar el nimero de incidentes que ocurrirdn mediante la seleccion
e implementacion de un conjunto de controles basados en los resultados de las
evaluaciones de riesgos. Sin embargo, el riesgo residual inevitablemente persistira
después de que se implementen los controles; por lo tanto, la deteccion de brechas
de seguridad es necesaria para alertar a la organizacién cada vez que ocurren
incidentes; en ese sentido, de acuerdo con la gravedad del incidente, la
organizacion puede mitigar el impacto de éste conteniéndolo y finalmente
recuperandose de él. Durante esta fase, la actividad suele volver a la deteccién y el
analisis, por ejemplo, para ver si otros hosts estan infectados por malware mientras
se erradica un incidente de malware. Una vez que el incidente se maneja
adecuadamente, la organizacién emite un informe que detalla la causa y el costo
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del incidente y los pasos que la organizaciéon debe tomar para prevenir los futuros?*

Esta seccion describe las principales fases del proceso de respuesta a incidentes:
preparacion, deteccién y andlisis.

6.2.1 Preparacion. Las metodologias de respuesta a incidentes generalmente
enfatizan la preparacion, no solo estableciendo una capacidad de respuesta a
incidentes para que la organizacién esté lista para responder a éstos, sino también
previniéndolos al garantizar que los sistemas, redes y aplicaciones sean lo
suficientemente seguros.”

6.2.1.1 Preparacién para manejar incidentes. Las listas que se presentan a
continuacion proporcionan ejemplos de herramientas y recursos disponibles que
pueden ser valiosos durante el manejo de incidentes. Estas listas estan destinadas
a ser un punto de partida para las discusiones sobre qué herramientas y recursos
necesitan los “administradores de incidentes” de una organizacion.

Lista de recursos para el analisis de incidentes:

e Listas de puertos, incluidos los puertos de uso comun y los puertos de caballo de
Troya.

e Documentacion para sistemas operativos, aplicaciones, protocolos y productos
antivirus y de deteccion de intrusos.

e Diagramas de red y listas de activos criticos, como servidores de bases de datos.

e Linea base actual de la actividad esperada de la red, el sistema y las
aplicaciones.

e Hashes criptograficos de archivos criticos para acelerar el analisis, la verificacion
y la erradicacion de incidentes.?®

6.2.1.2 Prevencion de incidentes. Mantener el ndmero de incidentes
razonablemente bajo es muy importante para proteger los procesos comerciales de
la organizacion. Si los controles de seguridad son insuficientes pueden ocurrir
mayores volumenes de incidentes, abrumadores al equipo de ‘respuesta a
incidentes”. Esto puede llevar a respuestas lentas e incompletas que se traducen
en un mayor impacto comercial negativo (por ejemplo, dafios mas extensos,

24 NIST. National Institute of Standards and Technology. Computer Security Incident Handling Guide,
Op. cit., p.2.
25 |bid., p.2.
26 |bid., p.2.
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periodos de servicio mas prolongados y falta de disponibilidad de datos).”

6.2.2 Deteccion y analisis de incidentes. Los incidentes pueden ocurrir de
innumerables formas, por lo que no es factible desarrollar instrucciones paso a paso
para manejar cada uno de ellos. Las organizaciones deben estar generalmente
preparadas para manejar cualquiera de ellos, pero deben enfocarse en estar
preparadas para manejar los que utilizan vectores de atague comunes. Los
diferentes tipos de incidentes merecen estrategias de respuesta.

Los vectores de ataque que se enumeran a continuacién no estan destinados a
proporcionar una clasificacion definitiva de los incidentes; mas bien, simplemente
enumeran los métodos comunes de ataque que pueden usarse como base para
definir procedimientos de manejo mas especificos.

e Medios externos/extraibles: un ataque ejecutado desde un medio extraible o
un dispositivo periférico, por ejemplo, un cédigo malicioso que se propaga a un
sistema desde una unidad flash USB infectada.

e Desgaste: un ataque que emplea métodos de fuerza bruta para comprometer,
degradar o destruir sistemas, redes o servicios (por ejemplo, un DDoS destinado a
impedir o denegar el acceso a un servicio o aplicacion; un ataque de fuerza bruta
contra un mecanismo de autenticacion, como contraseiias, CAPTCHAS o firmas
digitales).

e Web: un atagque ejecutado desde un sitio web o una aplicacion basada en la web;
por ejemplo, un ataque de secuencias de comandos entre sitios que se utiliza para
robar credenciales o una redireccion a un sitio que aprovecha una vulnerabilidad del
navegador e instala malware.

e Correo electréonico: un ataque ejecutado a través de un mensaje de correo
electronico o un archivo adjunto; por ejemplo, codigo de explotacion disfrazado
como un documento adjunto o un enlace a un sitio web malicioso en el cuerpo de
un mensaje de correo electronico.

e Suplantacion deidentidad: un ataque que implica la sustitucion de algo benigno
por algo malicioso. Por ejemplo, suplantacion de identidad, ataques de
intermediario, puntos de acceso inaldmbricos no autorizados e inyeccion de SQLen
donde todos los ataques implican suplantacion de identidad.

e Uso inapropiado: cualquier incidente que resulte de la violacion del uso
aceptable de una organizacion, politicas de un usuario autorizado, excluyendo las
categorias anteriores; por ejemplo, un usuario instala el uso compartido de archivos

27 |bid., p.2.
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software que conduce a la pérdida de datos sensibles; 0 un usuario realiza
actividades ilegales en un sistema.

e Pérdida o robo de equipo: la pérdida o robo de un dispositivo o medio
informético utilizado por la organizacién como una computadora portatil, un teléfono
inteligente o un token de autenticacion

6.2.2.1 Signos de un incidente. Los signos de un incidente se dividen en dos
categorias: precursores e indicadores. Un precursor es una sefial de que un
incidente puede ocurrir en el futuro y un indicador es una sefal de que un incidente
puede haber ocurrido o puede estar ocurriendo ahora.

La mayoria de los ataques no tienen precursores identificables o detectables desde
la perspectiva del objetivo. Si se detectan precursores, la organizacion puede tener
la oportunidad de prevenir el incidente modificando su postura de seguridad para
salvar a un objetivo de un ataque. Como minimo, la organizacion podria monitorear
la actividad involucrando al objetivo méas de cerca.

Ejemplos de precursores son:

e Entradas de registro del servidor web que muestran el uso de un escaner de
vulnerabilidades.

e Un anuncio de un nuevo exploit que apunta a una vulnerabilidad del servidor de
correo de la organizacion.

e Una amenaza de un grupo que indica que el grupo atacara a la organizacion.
Tipos de indicadores:

e Un sensor de deteccion de intrusiones en la red alerta cuando se produce un
intento de desbordamiento de bufer en una base de datos servidor.

e El software antivirus alerta cuando detecta que un host estd infectado con
malware.

e Un administrador del sistema ve un nombre de archivo con caracteres inusuales.
e Un host registra un cambio de configuracion de auditoria en su registro.

e Una aplicacion registra varios intentos fallidos de inicio de sesién desde un
sistema remoto desconocido.

28 |bid., p.2.
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e Un administrador de correo electrénico ve una gran cantidad de correos
electronicos devueltos con contenido sospechoso.

e Un administrador de red nota una desviacién inusual de los flujos de trafico de
red tipicos.”

6.2.3 Andlisis de incidentes. La deteccion y el analisis de incidentes serian faciles
si se garantizara la precision de todos los precursores o indicadores; sin embargo,
este no es el caso. Por ejemplo, los indicadores proporcionados por el usuario, como
una queja de un servidor que no esta disponible suelen ser incorrectos. Los
sistemas de deteccion de intrusos pueden producir indicadores incorrectos de falsos
positivos. Estos ejemplos demuestran que dificulta la deteccién y el andlisis de
incidentes: idealmente, cada indicador deberia evaluarse para determinar si es
legitimo. Para empeorar las cosas, el numero total de indicadores puede ser de
miles o millones al dia. Encontrar los incidentes de seguridad reales que ocurrieron
entre todos los indicadores puede ser una tarea abrumadora. *

A continuacién, se mencionan algunas recomendaciones para hacer que el analisis
de incidentes sea mas facil y efectivo

e Perfiles de redes y sistemas: la elaboracion de perfiles mide las caracteristicas
de la actividad esperada para que los cambios en él se pueden identificar mas
facilmente. Algunos ejemplos de creacion de perfiles son la ejecucion de la
comprobacién de integridad de archivos software en hosts para derivar sumas de
verificacion para archivos criticos y monitorear el uso del ancho de banda de la red
para que determine cuales son los niveles de uso promedio y pico en varios dias y
horarios. En la practica, es dificil detectar incidentes con precision utilizando la
mayoria de las técnicas de elaboracion de perfiles, es por ello que las
organizaciones deben usar la elaboracién de perfiles como una de las diversas
técnicas de deteccion y analisis.

e Creacion de una politica de retencién de registros: la informacion relativa a
un incidente puede registrarse en varios lugares, como firewall, IDPS (Intrusion
Detection and Prevention Systems) y registros de aplicaciones. Crear e implementar
una politica de retencion de registros que especifica cuanto tiempo se deben
mantener los datos de registro puede ser extremadamente Gtil en el analisis porque
las entradas de registro pueden mostrar actividad de reconocimiento o instancias
anteriores de ataques similares. Otra razOn para retener registros es que los
incidentes no se pueden descubrir hasta dias, semanas o incluso meses
después. La cantidad de tiempo para mantener los datos de registro depende de
varios factores, incluidos los datos de la organizacion politicas de retencion y el
volumen de datos.

2 |bid., p.2.
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e Realizar correlacion de eventos: la evidencia de un incidente puede capturarse
en varios registros, cada uno de los cuales contiene diferentes tipos de datos: un
registro de firewall puede tener la direccion IP de origen que se utilizd, mientras que
un registro de aplicacién puede contener un nombre de usuario. Un IDPS (Intrusion
Detection and Prevention Systems) de la red puede detectar que se lanzé un ataque
contra un host en particular, pero es posible que no sepa si el ataque fue exitoso.
Es posible que el analista deba examinar los registros del host para determinar esa
informacion. La correlacion de eventos entre multiples fuentes de indicadores puede
ser invaluable para validar si ocurrié un incidente en particular.

e Mantener todos los relojes del host sincronizados: protocolo de tiempo de
red NTP (Network Time Protocol) sincroniza relojes entre hosts. La correlacién de
eventos serd mas complicada si los dispositivos que informan los eventos tienen
configuraciones de reloj inconsistentes.

e Filtrar los datos: sencillamente, no hay tiempo suficiente para revisar y analizar
todos los indicadores; como minimo, hay que investigar la actividad mas
sospechosa. Una estrategia eficaz es filtrar las categorias de indicadores que
tienden a ser insignificantes. Otra estrategia de filtrado consiste en mostrar solo las
categorias de indicadores que son de mayor importancia; sin embargo, este enfoque
conlleva un riesgo sustancial porque la nueva actividad maliciosa puede no caer en
una de las categorias de indicadores elegidas.®!

3 |bid., p.2.
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7. MARCO DE REFERENCIA

Mazars es una firma integrada globalmente, especializada en servicios de auditoria,
contabilidad, asesoria, impuestos y legal. Operando en 91 paises y territorios en
todo el mundo, recurre a la experiencia de 40.400 profesionales - 24.400 en la
sociedad integrada de Mazars y 16.000 a través de Mazars North America Alliance
- para ayudar a clientes de todos los tamafios en cada etapa de su desarrollo.%?

En la actualidad Mazars Colombia tiene presencia en Bogota, Cali, Medellin,
Cartagena, Barranquilla, Cucuta, lbagué, ya que sus clientes locales estan
presentes en estas ciudades; desde luego Mazars Colombia tiene clientes
internacionales que tienen presencia en Colombia.

Mazars Colombia SAS pretende establecerse como una compaiiia lider en servicios
de auditoria, contabilidad, asesoria, impuestos y legal; para lograr esto Mazars
Colombia estd en la busqueda de fortalecer la seguridad de sus sistemas
informaticos monitoreando, previniendo y neutralizando cualquier tipo de amenaza
y/o vulnerabilidades externas y/o internas que puedan atentar contra los tres pilares
de la seguridad informatica (integridad, confidencialidad, disponibilidad).

Uno de los propositos fundamentales para la compaiiia es certificarse en la norma
ISO 27001, ya que para participar en varias licitaciones nacionales se solicita tener
alguna norma de la ISO como la ISO 27000 o la norma ISO 9001, ademas se elige
la implementacion de un Sistema de Gestion de la Seguridad de la Informacion
(SGSI) ya que con este sistema también pretende mantener seguro los datos de los
clientes que tiene la compafia. Para que Mazars Colombia SAS logre certificarse
es necesario cumplir cada control de la norma ISO 27001 apoyados en el anexo A
de lamismay la 1ISO 27002.

En este sentido, el presente documento ayudara a dar cumplimiento al control 12.4.1
- registro de eventos de la norma 1SO 27002.

A nivel tecnologico Mazars Colombia cuenta un cuarto de comunicaciones en las
oficinas principales en la ciudad de Bogot4, este cuarto cuenta con cuatro servidores
fisicos y cuatro servidores virtuales, cada servidor tiene habilitado la auditoria de
sus carpetas donde se encuentra alojada la informacién y programas que se utilizan
a nivel general. Los eventos que genera la auditoria en estas carpetas no son
revisados con frecuencia por el equipo de tecnologia de la compafia. Es importante
monitorear estos eventos ya que pueden revelar un posible incidente de seguridad
y a su vez este incidente puede llegar a generar la indisponibilidad de los servicios
e informacién que se prestan a los clientes. A continuacién, se ampliar4 un poco
mas la informacion.

32 MAZARS. Mazars en Colombia. [en linea]. El sitio [citado 27, abril, 2021]. Disponible en Internet:
< URL: https://www.mazars.com.co/Pagina-inicial/Acerca-de-nosotros/Mazars-en-Colombia2>
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7.1 DOCUMENTACION DE INFRAESTRUCTURA

En este apartado se da a conocer la infraestructura con la que cuenta Mazars
Colombia SAS.

7.1.1 Topologia de red. Mazars Colombia SAS comparte el mapa de su
infraestructura, como se evidencia la figura 1

Figura 1. Topologia de Red Mazars Colombia
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Fuente: MAZARS. Mazars en Colombia. [en linea]. El sitio [citado 27, abril, 2021]. Disponible en
Internet: < URL: https://www.mazars.com.co/Pagina-inicial/Acerca-de-nosotros/Mazars-en-
Colombia2>

7.1.2 Aplicaciones/servicios del negocio. Actualmente Mazars Colombia SAS
cuenta con un inventario de aplicaciones y servicios prestado por el area de
tecnologia para el apoyo de sus actividades diarias:

e Servicio de directorio activo (CO-BO2K12DC01 - CO-B0O2K12DCO02):
método para almacenar datos de directorio y hacer que estos permanezcan
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disponibles para los usuarios y administradores de la red. Almacena informacién
acerca de las cuentas de usuario, como nombres, contrasefias, numeros de
teléfono, etc., y permite que otros usuarios autorizados de la misma red tengan
acceso a dicha informacién®, A través de este servicio se realiza el login a las
aplicaciones de Mazars Grupo.

e Servicio de escritorio remoto (CO-BO2K12RDP01 — CO-BO2K12RDP02):
este servicio es usado por los Usuarios de Mazars Colombia como usuarios de los
clientes que para sus labores necesitan conexién hacia el software contable Helisa
NIIF y el software de nomina Recurso Humano 4.

e Servicio de impresién (CO-BO2K12APP01): con este servicio, se comparten
recursos de impresion en toda la red (Mazars-CO), de modo que clientes/Usuarios
de una gran variedad de equipos y sistemas operativos podran enviar trabajos de
impresion a impresoras conectadas localmente a un servidor de impresion.

e Servidor de archivos (CO-BO2K16HV01l - CO-BO2K19HVO02): en este
servicio todos los colaboradores (auditoria, contabilidad, asesoria, impuestos y
legal) alojan todos los papeles de trabajo de los clientes. Cada usuario solo tiene
acceso a las carpetas que corresponden al area al que pertenece a menos que se
solicite el ingreso a otras carpetas.

e Helisa NIIF (CO-BO2K12CONO02): software contable donde se lleva la
contabilidad de cada uno de los clientes y la contabilidad interna de la compafiia® ;
este sistema contable maneja una base interna para el manejo de los usuarios y
contrasefas.

e Recurso Humano 4 (CO-BO2K12CONO02): software donde se lleva la nomina
de cada uno de los clientes®; este sistema contable cuenta con una base interna
para el manejo de los usuarios y contrasefias

e Microsoft 365 Empresa Estandar (Servicio Cloud Mensual): es un servicio
de suscripcidn que le permite ejecutar su organizacion en la nube mientras Microsoft
se encarga de usted, de administrar dispositivos, de protegerse contra amenazas
del mundo real y de ofrecer a su organizacion lo Gltimo en software empresarial?;

33 MICROSOFT. Introduccion a Active Directory Domain Services. [en linea]. El sitio [citado 27, abril,
2021]. Disponible en Internet: < URL: https://docs.microsoft.com/es-es/windows-server/identity/ad-
ds/get-started/virtual-dc/active-directory-domain-services-overview>

34 HELISA. NIIF. [en linea]. El sitio [citado 27, abril, 2021]. Disponible en Internet: < URL:
https://helisa.com/productos/administrador/>

35 HELISA. Nomina. [en linea]. El sitio [citado 27, abril, 2021]. Disponible en Internet: < URL:
https://helisa.com/productos/nomina/>

3 MICROSOFT 365. Business Premium. [en linea]. El sitio [citado 29, abril, 2021]. Disponible en
Internet: < URL: https://support.microsoft.com/es-es/office/%C2%BFqu%C3%A9-es-microsoft-365-
business-premium-901e2522-c2cf-4b8c-894e-f482cda3347a>
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los usuarios y contrasefias de esta plataforma se manejan con una conexion hacia
el directorio activo local.

e Acronis BaasS (Servicio Cloud Mensual): servicio de copia de seguridad como
servicio para pymes®’; en este servicio solo se maneja un Unico usuario, la gestién
del servicio es apoyado con el proveedor y el administrador de la infraestructura de
la compafiia.

e GLPI (CO-BOCENTOS7APPO01): GLPI es una herramienta que ayuda a la
compafiia a gestionar el inventario de los equipos, también se utiliza para gestion
de casos (ticket) ofrece a los usuarios un servicio de declaracion de incidencias y
requerimientos: 38

e KIMAI (CO-BOCENTOS7APPO1): Aplicacion web gratuita y de fuente abierta
para medir el tiempo invertido en las diferentes tareas de un proyecto.*

7.1.3 Estado actual de la organizacion frente a la seguridad informéatica. La
firma cuenta con las siguientes herramientas de seguridad informatica que ayudan
a proteger la informacién de los clientes y la propia:

e Politicade seguridad de lainformacion: es la declaracion general que Mazars
Colombia SAS tiene con respecto a la proteccion de los activos de informacion.

e Firewall Fortinet 100E: hardware de seguridad perimetral que protege el acceso
no autorizado a la red*’, este dispositivo es dirigido por el administrador de la
infraestructura de Mazars Colombia SAS.

e Kaspersky Endpoint Security Cloud Plus: software de antivirus que
proporciona seguridad en diferentes capas a los equipos y servidores de la
compaifiia

e Kaspersky Security for Microsoft Office 365: servicio contratado por la firma
gue detiene la propagacion de software malicioso, phishing, spam, ransomware a
través de los mensajes de correo electrénico.*

37 ACRONIS BAAS. Copia de seguridad en el cloud facil de gestionar, fiable y sin infraestructura
para pymes. [en linea]. El sitio [citado 27, abril, 2021]. Disponible en Internet: < URL:
https://www.acronis.com/es-es/business/backup/cloud-deployment/>

38 GLPI. Maneja la Tl — Con el Poder de la Libertad. [en linea]. El sitio [citado 8, noviembre, 2020].
Disponible en Internet: < URL: https://glpi-project.org/es/>

39 KIMAI. Time-Tracker. [en linea]. El sitio [citado 8, noviembre, 2020]. Disponible en Internet: < URL:
https://www.kimai.org/about/>

40 FORTINET. Recursos e informacién. [en linea). El sitio [citado 2, noviembre, 2021]. Disponible en
Internet: < URL: https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/FortiGate_100E_Series.pdf>

41 KASPERSKY. Security for Microsoft office 365. [en linea]. El sitio [citado 2, noviembre, 2021].
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e Nagios Core: aplicacion web que sirve como programador de eventos bésico,
donde se pueden planear diferentes alertas que validan el uso del procesador,
memoria RAM, procesos del sistema entre otros*.

e La compafia realiza la entrega de una matriz de riesgos (Anexo A) para que a
través de esta se realice el analisis de los servidores criticos de la firma. Este matriz
se encuentra como anexo del presente documento.

Disponible  en Internet: < URL:https://latam.kaspersky.com/small-to-medium-business-

security/microsoft-office-365-security
42 NAGIOS CORE. [en linea]. El sitio [citado 2, noviembre, 2021]. Disponible en Internet: < URL:

https://www.nagios.org/projects/nagios-core/>
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8. DESARROLLO
8.1 CLASIFICACION DE SERVIDORES CRITICOS

Segun la matriz del Anexo B se consideran servidores criticos quienes en la
recomendacion de tratamiento de la matriz de riegos tienen como item SIEM.

8.2 ANALISIS Y CLASIFICACION DE INCIDENTES
Lista para el andlisis de incidentes:

e Elaboracion de perfiles de sistemas (Anexo B): la elaboracion de perfiles mide
las caracteristicas de la actividad esperada para que los cambios en él se pueden
identificar mas facilmente. Ejemplos de creacion de perfiles son la ejecucion de la
comprobacién de integridad de archivos software en hosts para derivar sumas de
verificacion para archivos criticos y monitorear el uso del ancho de banda de la red
para determinar cuéles son los niveles de uso promedio y pico en varios dias y
horarios. En la practica, es dificil de detectar incidentes con precision utilizando la
mayoria de las técnicas de elaboracion de perfiles; las organizaciones deben usar
la elaboracion de perfiles como una de las diversas técnicas de deteccion y
andlisis*.

e Mantener todos los relojes de los hosts sincronizados NTP: segun el control
12.4.4 de la 1SO27002 refiere que los relojes de los servidores dentro de una red
deben estar sincronizados con una uUnica fuente; los servidores criticos de la
compariia se sincronizan a través de un software SymmTime sugerido por el
Instituto Nacional de Meteorologia de Colombia**, ya que éste regula la hora del
territorio colombiano.

e Realizar correlacién de eventos: la evidencia de un incidente se puede capturar
en varios registros que cada contienen diferentes tipos de datos: un registro de
firewall puede tener la direccién IP de origen que se utilizé, mientras que un registro
de la aplicacion puede contener un nombre de usuario. Un IDPS de la red puede
detectar que se lanz6 un atague contra un host en particular, pero es posible que
no sepa si el ataque fue exitoso. El analista puede necesitar examinar los registros
del host para determinar esa informacion. Correlacionar eventos entre multiples
indicadores y las fuentes pueden ser invaluables para validar si ocurrié un incidente

43 NIST. National Institute of Standards and Technology. Perfiles de sistema. [en linea]. El sitio [citado
2, noviembre, 2021]. Disponible en Internet: < URL:
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf>

4 INM. Instituto Nacional de Metrologia de Colombia. Configuraciéon para conexion de la hora legal
colombiana. [en linea]. El sitio [citado 8, noviembre, 2020]. Disponible en Internet: < URL:
http://www.inm.gov.co/nueva/wp-
content/uploads/2019/10/InstructivoHoraLegalColombiaMayo2017.pdf>
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en particular®.

e Recursos para el analisis de incidentes (Anexo B): Documentacién de sistema
operativos, protocolos y productos antivirus de proteccion de intrusos?*.

e Diagramas de red y listas de activos criticos ver Anexo By figura 2
8.3 CLASIFICACION DE INCIDENTES

En el cuadro 1 se realiza un desglose de la Matriz de riesgo de la compaifiia, esto
con el fin de saber las vulnerabilidades y amenazas que tienen los servidores.

Cuadro 1. Desglose de la Matriz de Riesgo (consultar Anexo B

ID de Vulnerabilidad Amenaza Descripcion del | Probabilidad Impacto
Riesgo existente escenario (A/M/B) (A/M/B)
Ejecucion de
Control de Uso de software | aplicaciones no
HV01-01 | acceso por usuarios no | autorizadas en los Media Media
inadecuado Autorizados servidores de
produccién
Conexion de ﬁss?a?aeciones de icr:w?;r(fe;é%g ?}Ie red no
HV01-04 | equipo no ; Alta Media
autorizado Red en Eorma auto_nzadasle_n los
no Autorizada | servidores fisicos
Ataque Manipulacion del
Control de Malicioso - equipo para
HV01-07 | acceso Manipulacion ingresar a datos Media Media
inadecuado de Equipo sensibles de la
Informatico organizacién
Administracién de Uso de Ingreso no
DCO1- : - Software por . . .
configuracion . autorizado al Media Media
02 inadecuada Usuarios no servidor virtual
Autorizados
- i Uso de
Administracién de Ingreso no
Wls_ g;’ 0 _configuracic')n 322‘;\'%? ﬁgr auto_rizadq al Media Media
inadecuada . servidor virtual
Autorizados
Ejecucion de
Control de Uso de software | aplicaciones no
HV02-01 | acceso por usuarios no | autorizadas en los Media Media
inadecuado Autorizados servidores de
produccion
. Uso de Conexion a
Conexion de Instalaciones de | interfaces de red no
HV02-04 | equipo no . Alta Media
autorizado Red en Eorma autolrlzadas'ep los
no Autorizada | servidores fisicos

4 NIST. National Institute of Standards and Technology. Computer Security Incident, Op., cit, p.31.

% |bid., p.32.
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Cuadro 1 (continuacion)

ID de
Riesgo

Vulnerabilidad
existente

Amenaza

Descripcion del

escenario

Probabilidad
(A/M/B)

Impacto
(A/M/B)

Priorida
d (1-9)

Ataque manipulacion del
Control de acceso Malicioso - equipo para
HV02-07 | . Manipulacion ingresar a datos Media Media 5
inadecuado : .
de Equipo sensibles de la
Informatico organizacion
Administracién de Uso de Ingreso no
DCO02- : o Software por ; . .
configuracion : autorizado al Media Media 5
02 inadecuada Usuarios no servidor virtual
Autorizados
- . Uso de Ingreso no
Administracién de :
RDPO1- configuracion Softwe_lre por auto_rlzado al Media Media 5
02 . Usuarios no servidor de
inadecuada . o
Autorizados escritorio remoto
Administracién de Uso de Ingreso no
APPO1- confiquracion Software por autorizado al Media Media 5
02 inadgcuada Usuarios no servidor virtual de
Autorizados Wifi (Ubiquiti)
Ejecucion de
Uso de software | aplicaciones no
COONlOZ' icrigzter(c:)lljggoacceso por usuarios no | autorizadas en los Media Media 5
Autorizados servidores de
produccién
Conexién de Uso de Conexion a
CONO02- edUino no Instalaciones de | interfaces de red no Alta Media 5
04 agtofiza do Red en Forma | autorizadas en los
no Autorizada servidores fisicos
Ataque Manipulacion del
) Malicioso - equipo para
CONO02 _Control de acceso Manipulacion ingresar a datos Media Media 5
07 inadecuado . ;
de Equipo sensibles de la
Informatico organizacién
Administracién de Uso de Ingreso no
RDPO02- : 2 Software por autorizado al . .
configuracion . . Media Media 5
02 Usuarios no servidor de

inadecuada

Autorizados

escritorio remoto

Fuente: Elaboracién propia de acuerdo con datos de MAZARS. Mazars en Colombia. Matriz de
riesgos. Bogota, 2021

8.3.1 Criterios de evaluaciéon. En la figura 2, se presentan los criterios de
evaluacion de la matriz de riegos de la compafiia Mazars Colombia.
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Figura 2. Criterios de

evaluacion
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Impacto -

Fuente: Elaboracién propia de
acuerdo con datos de MAZARS.
Mazars en Colombia. Matriz de
riesgos. Bogota, 2021

En el cuadro 2 y 3, se mostrara los criterios de evaluacion de la figura 2.

Cuadro 2. Criterios de evaluacion
Impacto Probabilidad
Muy Alto. La explotacion de la
vulnerabilidad puede resultar en: (1)
Altos costos por pérdida de activos o
recursos tangibles (2) Violencia Muy Frecuente: Sucede casi
significativa, dafio o impedimento del siempre cuando falla el control
logro de los objetivos de la organizacién,
reputaciéon o intereses (3) Pérdida de
vidas humanas o dafios serios a la salud.

Medio. Pérdida financiera significativa,
M | amenaza con pérdida de imagen de la M
Organizacion.

Menor. La explotacibon de la
vulnerabilidad puede resultar en: (1)
Dafios menores a los activos 0 recursos Rara vez: Concebible solo en
tangibles o (2) afectacién minima de la condiciones extremas

mision, objetivos o intereses de la
organizacion.

Fuente: Elaboracién propia de acuerdo con datos de MAZARS. Mazars en Colombia. Matriz de
riesgos. Bogotd, 2021

Moderado: Puede suceder y ya
ha ocurrido ocasionalmente

De acuerdo con la matriz de riesgo de la compafiia Mazars Colombia se puede
concluir que los servidores criticos son los siguientes:

CO-BO2K16HVO01
CO-BO2K12DCO01
CO-BO2K12WSUSO1
CO-BO2K19HVO02
CO-BO2K12DC02
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e CO-BO2K12APPO1
e CO-BO2K12CONO1
e CO-BO2K12RDPO1

En el Anexo B estan los perfiles de cada uno de los servidores mencionados
anteriormente.

Para la clasificacion de los incidentes es necesario realizar el analisis de la matriz
de riesgo de la compafiia donde se pueden evidenciar las amenazas; segun la ISO-
27035 en su Anexo C donde presenta el cuadro de categorias de incidentes de la
seguridad de la informacién y de acuerdo con las amenazas es pertinente hacer la
clasificacion evidenciada en el cuadro 3

Cuadro 3. Categoria de Incidentes

Vulnerabilidad
existente

Amenaza

descripcion del
escenario

Categoria

Administracion de
configuracion
inadecuada

Uso de Software por
Usuarios no
Autorizados

Ingreso no autorizado
al servidor virtual

Incidente de ataque
técnico/Incidente de
violacién de reglas

Conexién de equipo no
autorizado

Uso de Instalaciones
de Red en Forma no
Autorizada

Conexion a interfaces
de red no autorizadas
en los servidores
fisicos

Incidente de ataque
técnico

Control de acceso
inadecuado

Uso de software por
usuarios no
Autorizados

Ejecucion de
aplicaciones no
autorizadas en los
servidores de
produccion

Incidente de
Malware/Incidente de
atague técnico

Control de acceso
inadecuado

Ataque Malicioso -
Manipulacién de
Equipo Informatico

Manipulacién del
equipo para ingresar a
datos sensibles de la
organizacién

Incidente de Malware

Fuente: Los autores

Incidente de ataque técnico: la pérdida de seguridad de la informacién es causada
por el ataque de sistemas de informacion, a través de redes u otros medios técnicos,
ya sea mediante el aprovechamiento de las vulnerabilidades de los sistemas de
informacion en cuanto a configuraciones, protocolos o programas, o por la fuerza,
lo que da como resultado un estado anormal de los sistemas de informacién, o dafio
potencial a las operaciones precedentes del sistema.

Incidente de Malware: la pérdida de seguridad de la informacién es causada por
programas maliciosos creados y divulgados en forma deliberada. Un programa
malicioso se inserta en los sistemas de informacién para afectar la confidencialidad,
la integridad o disponibilidad de los datos, las aplicaciones o sistemas operativos,
y/o afectar la operacién normal de los sistemas de informacién.
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Incidente de violacion de reglas: la pérdida de la seguridad de la informacion es
causada por violacion de las reglas en forma accidental o deliberada®’.

8.4 EVENTOS DE WINDOWS SERVER

A través del visor de eventos se puede realizar la recoleccion y consolidacion de los
eventos de los servidores criticos de la compaiiia.

Los eventos se colocan en diferentes categorias, cada una de las cuales esta
relacionada con un registro que Windows mantiene en los eventos relacionados con
esa categoria. Si bien hay muchas categorias, la gran cantidad de solucién de
problemas que podria querer hacer se relaciona con tres de ellas:

Aplicacion: el registro de la aplicacion registra eventos relacionados con los
componentes del sistema de Windows, como los controladores y el built-in
elementos de la interfaz.

Sistema: el registro del sistema registra eventos relacionados con programas
instalados en el sistema.

Seguridad: cuando el registro de seguridad esta habilitado (esta desactivado por
defecto en Windows), este registro registra eventos relacionado con la seguridad,
como intentos de inicio de sesion y acceso a recursos.

Microsoft en su pagina*® tiene todos los ID de eventos que genera sus sistemas
operativos, de acuerdo con este cuadro y el analisis realizado de la categoria de
incidentes se puede dar mayor relevancia a los siguientes eventos de los servidores,
tal como se evidencia en el cuadro 4:

Cuadro 4. ID Eventos

ID. de evento de ID. de evento de Importancia Resumen del evento
Windows actual Windows heredado | critica potencial
4907 N/D Media Se (;arr]blo la cqnﬂguramon de
auditoria del objeto
4656 560 Bajo Se solicitd un identificador
para un objeto.
4658 562 Bajo Se cerr un identificador para
un objeto.
4660 564 Bajo Se elimind un objeto.
4663 567 Bajo se ha mtentado.obtener
acceso a un objeto.

47 |ICONTEC INTERNACIONAL. Cross Border Technology, Compendio seguridad de la informacion,
segunda edicion. Bogota: Contacto Grafico.2015, p.25.

48 MICROSOFT. Anexo L: eventos para supervisar. [en linea). El sitio [citado 8, noviembre, 2020].
Disponible en Internet: < URL: https://acortar.link/QEccfl>
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Cuadro 4 (continuacion)

ID. de evento de ID. de evento de Importancia
Windows actual Windows heredado | critica potencia RESET 612 Gy
4670 N/D Bajo Se cambiaron Io_s permisos de
un objeto.
. Se intentd duplicar un
4690 594 Bajo identificador en un objeto.
5152 N/D Bajo \Iﬁ Plataforma de,filtrado de
indows blogued un paquete
La Plataforma de filtrado de
5156 N/D Bajo Windows permitié una
conexioén
La Plataforma de filtrado de
5157 N/D Bajo Windows bloque6 una
conexioén
Se cambié un filtro de la
5447 N/D Bajo Plataforma de filtrado de
Windows.

Fuente: Los autores

8.5 SELECCION DEL SIEM DE LICENCIAMIENTO LIBRE

Para la eleccion del SIEM de licenciamiento libre se hizo un comparativo donde se
tomaron en cuenta diferentes compafias del mercado, tal como se aprecia en el

cuadro 5

Cuadro 5. Comparaciéon SIEM Libre

Software

Descripcion

Caracteristicas

Ossim AlienVault

Ofrece un modelo servidor-
agente y sin servidor, con
analisis de registros para

servidores de correo, bases de
datos, etc.

Descubrimiento de activos

Evaluacion de vulnerabilidad

deteccion de intrusos

Monitoreo de comportamiento

Correlaciéon de eventos

Andlisis de registros en tiempo real

Configuracién compleja

Herramienta de correlacion y
analisis de registros en tiempo

Ejecucion de scripts en la deteccién de
eventos

Andlisis de registros en tiempo real

diarios para indexacién de
datos y alertas en tiempo real

Sagan real que es compatible con | Correlacién de eventos
consolas graficas como Alertas en tiempo real
Snorby y Eve Box Uso dificil
Configuracién compleja
Monitoreo en tiempo real.
. ) Detectar la ultimas amenazas mas
Version gratuita de la avanzadas.
herramienta Splunk que le  Fyjisiaar el comportamiento v las
Splung Free permite indexar hasta 500 MB | {.ansacciones fraudulentas

Automatiza la recopilacién, indexacion y
alerta de datos.

indexar hasta 500 MB
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Cuadro 5 (continuacion)

Software Descripcion Caracteristicas
Analiza el trafico de la red en | Solucion gratuita de deteccién de
tiempo real, pero las intrusiones
Snort caracteristicas lo hacen mas | Andlisis de trafico de la red en tiempo real
adecuado para profesionales
de TI con experiencia. Andlisis de registros
Una h ienta basad Aceptar eventos / registros de una variedad
na nerramienta basa ; en de sistemas.
MICTOSEIVICIOS que puede Almacenamiento de eventos / registros.
integrarse con plataformas de — ~
Mozdef Facilitar busquedas.
terceros para obtener Facilitar 1a alerta
informacion de seguridad = - .
sencilla Facilitar la gestion de registros (archivo,
restauracion).
Elasticsearch, es el motor de analisis y
Combina Elasticsearch con | busqueda distribuido basado en JSON.
herramientas como Kibana, |Kibana, es una ventana al Elastic Stack.
EKL Stack Beats y Logstash para obtener | Beats, engente que envia los datos desde
una solucién SIEM mas host cliente
completa Logstash, es el canal de recopilacion de
datos
Sistema de deteccion de intrusiones
- . basado en host (HIDS)
Es una solucién de monitoreo -
. . Wazuh proporciona los controles de
de seguridad gratuita, de idad ; i
codigo abierto y lista para la seguridad necesarios, requeridos por
S estandares como PCI DSS, HIPAA, GDPR
Wazuh empresa para la deteccion de

amenazas, monitoreo de
integridad, respuesta a
incidentes y cumplimiento.

Wazuh se utiliza para recopilar, analizar y
correlacionar datos, con la capacidad de
brindar deteccién de amenazas, gestion de
cumplimiento y capacidades de respuesta
a incidentes.

Fuente: Los autores

Para escoger el SIEM libre para la compafia se realiza la evaluacion segun los
objetivos del documento tal como se muestra en el cuadro 6

Cuadro 6. Calificacién de SIEM

Pregunta_s, ele Mozdef _OSS|m Wazuh Splunk
evaluacién AlienVault

¢ Software de . . . .
Licenciamiento Libre? Si Si B St
Capacidad de . . .
Almacenamiento Si Si B i
a;(;rlgré(-:s*frocesamlento Si Sj S S
Dashboard Si No No S
personalizables
¢Alerta y/o notifica Sj S S Sj
posibles incidentes?
¢ Se Integracion con . . . .
servidores Windows? Sl Si Si Si
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Cuadro 6 (continuacion)

Preguntas de Ossim
> Mozdef ) Wazuh Splunk
evaluacion AlienVault P
; Tiene correlacion de . . . .
¢ Si Si Si Si
Eventos?
Experiencia en el
P 2014 2003 2015 2003
mercado
Cuenta con sitio web de . . . .
Si Si Si Si
foros
n n comuni . . . .
Cuenta con comunidad Sj Sj Sj Sj
para soporte
https://docs.splunk.c
https://mozdef.readt | https://cybersecurit om/Documentation/
Fuente de Investigacién | hedocs.io/en/latest/ | y.att.com/products/ | https://wazuh.com/ | Splunk/7.2.6/Admin/
overview.html 0ssim MoreaboutSplunkFr
ee

Fuente: Los autores

Segun la calificacion realiza el SIEM a implementar en la compafia Mazars
Colombia SAS es WAZUH ya que cumple con los objetivos tratados con la
compaiiia en este documento.

Wazuh es una plataforma gratuita y de cédigo abierto que se utiliza para la
prevencion, deteccidn y respuesta de amenazas, protege las cargas de trabajo en
entornos locales, virtualizados, en contenedores y basados en la nube.

Wazuh tiene una de las comunidades de seguridad de cédigo abierto mas grandes
del mundo. Se puede formar parte de €l para aprender de otros usuarios, participar
en discusiones, hablar con el equipo de desarrollo y contribuir al proyecto. Los
siguientes recursos estan facilmente disponibles:

e Canal de Slack
e Grupo de Google
e Repositorios de GitHub*®

La arquitectura de Wazuh se basa en agentes que se ejecutan en los puntos finales
supervisados que envian datos de seguridad a un servidor central. Ademas, los
dispositivos sin agentes (como firewalls, conmutadores, enrutadores, puntos de
acceso, etc.) son compatibles y pueden enviar datos de registro de forma activa a
través de Syslog, SSH o utilizando su propia API. El servidor central decodifica y
analiza la informacién entrante y pasa los resultados a un cluster de Elasticsearch
para su indexacién y almacenamiento, tal como se muestra en la figura 3.

4 WAZUH. Empezando. [en linea]. El sitio [citado 8, noviembre, 2020]. Disponible en Internet: <
URL:https://documentation.wazuh.com/current/getting-started/index.html>
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Figura 3. Diagrama de arquitectura de implementacion de Wazuh
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Fuente: WAZUH. Arquitectura. [en linea]. El sitio [citado 11, febrero, 2021]. Disponible en Internet: <
URL.: https://documentation.wazuh.com/current/getting-started/architecture.html>

Los requisitos minimos para la implementacion del SIEM Wazuh es de 4 GB de
RAM y 2 nucleos de CPU, y los recomendados son 16 GB de RAM y 8 nucleos de
CPU.%0

8.6 INSTALACION Y CONFIGURACION DEL SIEM

En este apartado se vera reflejado todos los requerimientos técnicos para la
instalacion del SIEM.

8.6.1 Requerimientos de Hardware. Mazars Colombia brinda un equipo con las
caracteristicas recomendadas como 8 GB de RAM y un procesador Core i3 4130T
a 2,90 Ghz con un disco duro mecanico de 1 Terabyte para la instalacion del SIEM.

8.6.2 Instalacion del SIEM. La instalacién del SIEM se realiz6 bajo el sistema
operativo Centos7, ya que es de licenciamiento libre, tal como se evidencia en la
figura 4

50 WAZUH. Requisitos [en linea]. El sitio [citado 11, febrero, 2021]. Disponible en Internet: < URL:
https://documentation.wazuh.com/current/installation-guide/requirements.html>
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perativo

= 1

Luego de actualizar el sistema operativo, este queda listo para los siguientes pasos
de la instalacién del SIEM; el primero de estos es realizar la instalacion de
Elasticsearch como se muestra en la figura 5

Fiura 5. Servicio Elasticsearch

Fuente: Los autores
Inmediatamente que el servicio de Elasticsearch este activo e iniciado, a
continuacioén, se procede con la instalacion de Logstash como se visualiza en la
figura 6

Figura 6. Servicio Logstash

Fuente: Los autores
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Cuando el servicio de Logstash este iniciado, seguidamente se realiza la instalaciéon
de Wazuh Server como se observa en la figura 7

Figura 7. Servicio Wazuh

Fuente: Los autores

La figura 8 muestra que luego de tener instalado el wazuh server, se realiza la
instalacion de Filebeat, quien ayudara en todo el tema de alertas de Wazuh

Figura 8. Servicio Filebeat

Fuente: Los autores

Inmediatamente que el servicio de Filebeat este activo he iniciado, a continuacion,
se procede con la instalacion de Kibana , tal como se explica en la figura 9
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Figura 9. Servicio Kibana

Fuente: Los autores

En este punto ya se realiz6 la instalacion de Wazuh, en la figura 10 se evidencia los
modulos del SIEM los cuales estan disponibles y son de libre uso.

Figura 10. Modulos wazuh

& FElastic

= B WAZUH v Modues

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING
— N . N . i (o) -
80 Security events @ Integrity monitoring HL Policy monitoring _$_ System auditing
Browse through your security alerts, identifying Alerts related to file changes, includng Verify that your systems are configured according Audit users behavior, monitoring command
issues and threats in your environment permissions, content, ownership and atributes. 1o your security policies baseline. execution and alerting on access to crtical files.

@ Security configuration assessment

Scan your assets as part of a configuration
assessment audit

THREAT DETECTION AND RESPONSE REGULATORY COMPLIANCE
Vulnerabilities EE MITRE ATT&CK = rcIDSS I= NIST 800-53
= Z
Discoverwhat applications in your environment Security events from the knowledge base of Global security standard for entities that process, National Institute of Standards and Technology
are affected by well-known vulnerabilities. adversary tactics and techniques basedon real- store ortransmit payment cardholder data. Special Publication 800-53 (NIST 800-53) sets.
world observations guidelines for federalinformation systems.
—
= TsC [H] ©pPR
Trust Services Criteria for Security, Availability, General Data Protection Regulation (GDPR) sets
Processing Integrity, Confidentiality, and Privacy guidelines for processing of personal data

[_'E HIPAA

Fuente: Los autores

Para realizar la instalacion del agente en cada uno de los servidores Windows se
debe instalar con el comando mostrado en la figura 11

Figura 11. Agente de instalacién para clientes

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.1.4-1.msi -OutFile wazuh-agent.msi;
./wazuh-agent.msi /q WAZUH_MANAGER='18.57.0.14" WAZUH_REGISTRATION_SERVER="18.57.8.14" WAZUH_AGENT_GROUP='Mazars-
co

Fuente: Los autores
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El simbolo del sistema debe ejecutarse como administrador para que el comando
no presente inconvenientes.

Toda la instalacion del SIEM se realizé con apoyo de los manuales de instalacion.>!
8.7 VERIFICACION DE RESULTADOS

Después de la implementacion y configuracion del SIEM Wazuh se puede
evidenciar que el sistema esta funcional y que Wazuh esta recibiendo la informacién
de los servidores.

En el Dashboard principal de los eventos de seguridad se puede tomar evidencia
de cuatro gréficas comprendidas como se muestra en la figura 12

Nivel de Evolucién de Alertas
Top Mitre Att&ck

Top 5 de agentes

Evolucion de alertas por agentes.

Figura 12. MAdulo de eventos de seguridad

B WAZUH v Modues Security avents

Security events

Top MITRE ATTRCKS

lerts avolution - Top § agents

Al

Teniendo en cuenta la configuracion del agente donde se evidencia que los ID Event
de Windows estan configurados se valida que estos eventos estén reportando hacia
el SIEM Wazuh como se ve en la figura 13

O :

Fuente: Los autores

51 WAZUH. Instalacién paso a paso [en linea). El sitio [citado 11, febrero, 2021]. Disponible en
Internet: < URL: https://documentation.wazuh.com/current/installation-guide/open-distro/all-in-one-
deployment/all_in_one.html>
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Figura 13. Modulo de Agentes

= B WAZUH v agens
sTATUS DETAILS EVOLUTION
:A‘n Active Disconnected Never connected Agents coverage T w LU -
8 0 0 100.00%
Last rogisternd agent Most active agent -
CO-BO2K12APPO1 CO-BO2K12DCO1
Agents (8) Jeploy new agent Ly Export formatted
© 1 Wame " Groupis) o Cluster node Version  Regeairaton date Last koo ave satus Actons
00 CO-BOZK10HV02 1057027 Maan.CO Microsoft Window " a4 196 A 0. @ acth
002 CO-BOZKI2HVO1 10.57.0.2¢ Mazans.C Microsoft Windows Server 20, n0de01 V1A Ap6,2021 022 A 13,2021 210, ® active
003 CO-BO2K12 0 . Microso 00001 Oa4 A Ape .
004 CO-BOZK12WSUSO1 1057.023 Mazar Microsoft 3001 s A Ao .
008 CO-BO2K1200N02 1057018 waza Microsof 3001 s Ao, 20m A .
006 £0-BOZK100C0: Microsof 1 Ar4 Ape .
007 CO-BOZK1ZROPOT 1057.024 Mazars-CC Mic " A A 1020, A 0. ® ativ
008 CO-BOZK12APPO1 1057025 Mazwn-< Microsoft Window 1001 are A8 20 . A 0. ®

Fuente: Los autores

8.7.1 Pruebas de verificacion. Para estas pruebas se realiza un login con el
usuario administrador del servidor fallido intencionalmente para que este sea
reportado al SIEM como se evidencia en la figura 14

[31 Generate rep|

Show dates

() Explore agent
TIC-JLOPEZ\administrador

KQL [ v  Last7days

] Recordar cuenta

Authentication success

563645

Ni

b MITRE ATT&CKS

Aceptar Cancelar

@ Valid Accounts
‘ @ Stored Data Manip

@ Data Destruction

@ File Deletion

@ Group Policy Modifi
Account Manipulatid
Disabling Security T}

@ Account Access Re

@ Create Account

@ Brute Force

2021-04-1312:00

@ Commonly Used Po
@ Exploit Public-Facin|

agents

@ CO-BO2K12DCO1
@ CO-BO2K12CON02
@ CO-BO2K19DC02
@ CO-BO2K12HVO1
@ CO-BO2K12APPO1

A ) = T

Fuente: Los autores
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Luego de realizar el login se valida que haya sido reportado en el visor de eventos
del sistema operativo para hacer la comparacion con el SIEM, tal como se aprecia

en la figura 15

Figura 15. Visor de Eventos Windows

General | Detalles

ia Propiedades de evento: Evento 4625, Microsoft Windows security auditing.

Error de una cuenta al iniciar sesién.

Sujeto:
1d. de seguridad:
Mombre de cuenta:
Dominio de cuenta: -
1d. de inicio de sesion: 00

MULL SID

Tipe de inicic de sesién: 3

Cuenta con error de inicie de sesién:
1d. de seguridad:
Mombre de cuenta:
Dominio de cuenta:

MULL SID
administrador
TIC-JLOPEZ

Informacion de error:
Motive del error:
Estado: OxCOD0D0ED
Subestado: OxCODDDOBA
Informacién de proceso:
Id. de proceso del autor de la llamada: 00
Mombre de proceso del autor de la llamada: -

Informacién de red:

Codigo de operacién: Informacién

Mas informacién: Ayuda Registro de eventos

Membre de usuario desconocido o contrasefia incorrecta

Mombre de estacion de trabajo: TIC-JLOPEZ
Direccién de red de origen: -
Puerto de origen: -
MNombre de registro:  Seguridad
Origen: Microsoft Windows security Registrado: 13/04/2021 9:14:36 p. m.
Id. del 4625 Categoria de tarea: Inicio de sesién
Mivel: Informacion Palabras clave: Error de auditoria
Usuario: MNe dispenible Equipo: CO-BO2K12ZHVO1.MAZARS-CO.LOCAL

Cerrar

Fuente: Los autores

Después de ver que se reportd el evento en el visor de eventos del sistema
operativo, se puede evidenciar que en el SIEM wazuh se evidencia el evento
reportado por el visor de eventos del sistema operativo, tal como se aprecia en la

figura 16

Figura 16. Visor de eventos wazuh

nown user or bad pa
ssword

Time « agent.name rule.description rule.level rule.id data.win.eventdata.subjectUserName data.win.eventdata.target
> |Apr 13, 2021 @ 21:14:37.337 CO-BO2K12HV@1 Logon Failure - Unk 5§ 60122 - administrador
nown user or bad pa
ssword
> Apr 13, 2021 @ 21:02:36.859 co-bocentos7si  sshd: authenticatio 5 5716 = -
emd1 n failed.
5 Apr 13, 2021 @ 21:02:28.857 co-bocentos7si  PAM: User login fai & 5563 . -
emd1 led.
s Apr 13, 2021 @ 15:16:39.147 CO-B02K19DCB2  Logon Failure - Unk 5 60122 C0-BO2K19DCB2S jhon.cortes

Fuente: Los autores
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8.7.2 Resultados Mitre ATT&CK. Wazuh se apoya en la base de datos de Mitre
ATT&CK para tipificar la informacion que envian los agentes hacia el SIEM, esto es

relevante ya que agrega una caracteristica adicional al SIEM y detectar los posibles
ataques.

En el dashboard de Mitre ATT&CK del SIEM se puede evidenciar cuales son los
eventos de seguridad mas significativos tal como se muestra en la figura 17

Figura 17. Modulo Mitre ATT&CK

= B WAZUH v wodues MITRE ATTECK

MITRE ATT&CK @

Framework  Dashboard  Evenls

il Explore agent [A Generate report

Alarts svolution over time

Attacks by technique < Top tactics by agent

@ Valid Accounts
s ® st ‘
~ ® oa
H N z
® crow g . .
E g [ J—

rule,mitre.tactic: Descending agent name: Descending _

Fuente: Los autores

CO-802K12DC01

\_\ ® co-ao2x190C02
¢ Hvor
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9. CONCLUSIONES

Un SIEM es una herramienta de apoyo para los oficiales y analistas de seguridad
ya que ayuda a centralizar los de eventos y logs de los servidores, es cierto que
esta herramienta brinda un panorama completo del estado de la seguridad de la
informacion en la compafia.

Se realiz6 la implementacion de un SIEM Open Source, que tiene distintas
caracteristicas que dan valor agregado al area de tecnologia para monitorear los
eventos de seguridad y detectar diferentes ataques a los servidores Windows de la
empresa Mazars Colombia, adicional a esto en el SIEM implementado se pueden
encontrar modulos de gran importancia de cumplimiento normativo como la NIST
800-53, GDPR, PCI DSS entre otros; también tiene como apoyo un moédulo de
deteccion y respuesta a las amenazas donde se encuentra una base de
conocimiento como Mitre ATT&CK.
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ANEXOS

ANEXO A

MATRIZ DE RIESGOS MAZARS COLOMBIA SAS

Tipo de proceso: Mazars-cO Proceso: Mazars-CO - Analisis integral de Riesgos R Jhon Alexander Lopez Naranjo
TIPODE NOMBRE DEL ACTIVO . VULNERABILIDAD LIRS PROBABILIDAD IMPACTO PRIORIDAD  RECOMENDACIONES
AcTivo IMPACTADO  'D de Riesgo EXISTENTE DESCRIPCION DEL ESCENARIO. cConfidenci | tegridad Di=PON @By @By a-9) PARA EL TRATAMIENTO
Falla/Degradacion de  |Perdida de paquetes TCP, Validar que las
Fw-or  [10.57.0.15 Sistema de causa fallos en los senicios de| x  |eaia Media s conexiones fisicas esten
c la en optimas condiciones
Saturacion de Ia capacidad de
Fw-oz  [Falla de Trafico de los X |Media Media s Evauacion del
del
Firewall Fortinet enla
Hardware
Cambios autorizados en la
Control de configuracion del firewall que Copias de Seguridad
Fw-03 6 6n de Senicio - a x  |media Media s P o
contgurace causan denegacion del sencio| Recurrentes
de Ia
Apagado o desconfiguracion
. Falla de Suministro de
FW-04  [Suministro eléctrico |22 0 de I0s equipos por fallas en el x  |eaia Alta 6 UPS - Planta Electrica
{fuigo slestrico
Control de acceso  |Uso de software por Eiecucion de aplicaciones no
HvO1-01 L autorizadas en los senidores x x X |media Media s siEM
inadecuado usuarios no Autorizados |3
Dafio en los eqUIPos ASICOS.
HV01-02  [Suministro eléctrico | Stbidas de Voltaje /- |Board, Memoria, Procesador x x  |Media Alta Supresor de Picos
Fluctuaciones que causan fallos en los
senidores fisicos
Férdida de Falla fisica del hardware que P——
Hvo1-03 [Falla Disponibilidad a genera fallas en los servicios x  |Media Media P! 9
Recurrentes
Usuarios
Hardware | CO-BO2K16HVO1 Uso de Instalaciones de |Conexion a interfaces de red
Hvol-04 [CONEXiOn de equipe ooy on Forma no no autorizadas en los x x Atta Media SIEM
no autorizado senidores fisicos
Apagado de todos 165
HV01-05 [Desastre natural o de Suministio e [serdores por fallas en el fluido x x x  |media Alta UPS - Planta Electrica
9 clectrico
o106 |Locacion aor oo |Danc Accidental - Incendio de 1as Instalaciones < lweam N Jppp—
Incendio del D
o |Ataque Maiicioso - Manipulacion del €quipo para
Control de acceso
Hvoi07 [SOntron Manipulacion de Equipo |ingresar a datos sensibles de x Media Media 5 SIEM
. o .
Especificacion o o en Tiempo |oromlamas y/o fallos o toa Evaluacion del
DCO1-01  [inadecuada P x  |eaia Media s
de Respuesta tiempos de respuesta en la del
incompleta
de
Administracion de
DC01-02  [configuracion O S P os | oS0 N0 autorizado al x x X |media Media s SIEM
Usuarios no Autorizados |senvidor virtual
Degradacion del sericio el
Servdor por actualizacion del
Senidor Virtual Testeo inadecuado  |Degradacion de c Copias de Seguridad
sofware | oA Vitual | pcoi-os b sistema operativo/aplicacion X |media Media 5 o e
sin el suficiente testeo para
detectar /o tallos
Control de descarga |Descarga no Controlada |ACtUalizacion de aplicaciones GCronograma de
DCOo1-04 o 9 no autorizadas o programadas X |media Media 5 o
inadecuado de Software Actualizaciones
en horario de alto trafico
Dafio en Ios equipos fisicos:
DC01-05  [Suministro eléctrico | Stbidas de Voltaje /- |Board, Memoria, Procesador x x  |media Alta UPS - Planta Electrica
Fluctuaciones que causan fallos en los
senidores fisicos
Cambio autorizado que genera
Especificacion S
o
WSUS01-01 |abeeead! pear r en Tiempo |problemas y/o fallos on los % |saa Media - Evatuacion del
[ le Respuesta empos de respussta en la e
Administracion de ;54 ge Software por  |Ingreso no autorizado al
\WSUS01-02 [configuracion A o x x X |media Media 5 sIEM
Usuarios no Autorizados |senvidor virtual
Degradacion del sericio del
Senidor Virtual 5 Senidor por actualizacion del
Testeo inadecuado  |Degradacion de Cronograma de
Software co \wsuso1.03 Deg sistema operativoraplicacion % |uedia Media 5 |Sronogramade
BO2K12WSUSO1 sin el suficiente testeo para
detectar /o fallos.
Actualizacion de aplicaciones
Control de descarga [Descarga no Controlada Cronograma de
WSUS01-08 | 1 ecliado de Software no autorizadas o programadas X |Media Media 5 |actaiizaciones
Dafio en Ios equIpos iSICos.
WSUS01-05 [ Suministro eléctrico | Subidas de Voltaje / |Board, Memoria, Procesador x x  |Media Alta UPS - Planta Electrica
Fluctuaciones que causan fallos en los
senidores fisicos
Ejecucion de aplicaciones no
Hvoz01 [EOntro) de ¢ S0 te Sofware i x x x  |media Media SIEM
de
Dano en 105 equipos isicos:
HV02.02  [Suministro eléctrico  [Subidas de voltaje/ |Board. Memonia, Procesador x X |Media Ata UPS - Planta Electrica
senidores fisicos
Férdida de Falla fisica del hardware que
HV02-03 [Falla Disponibilidad a genera fallas en los senicios x  |media Media Copias de Seguridad
Recurrentes
Usuarios
Hardware | CO-BO2K19HVO2 comorion o eauno _|Uso de Instalaciones de |Conexion a nterfaces de red
HV02-04 [SONSHEN € SAUIPC Red en Forma no no autorizadas en los x x Alta Media SIEM
senidores fisicos
Apagado de todos 105
Falla de Suministro de
HV02-05 [Desastre natural g senidores por fallas en el fluido| x x X |media Alta UPS - Planta Electrica
clectrico
HV02-06  [Locacion del sitio :f:;“r";‘g‘:'dems‘ - z‘;e'[‘d"’ de las instalaciones x Media Alta BCP y DRP
Ataque Malicioso - del equipo para
Hvoz-o7 [Control de aceese o nin lacion de Equipo |ingresar a datos sensibles de x Media Media s SIEM
inadecuado o
Eepecitoacion Cambio autorizado que genera
s I
beosor |mopecifica en Tiempo y/o fallos en los % |saa Media - Evaluacion del
neorlon de Respuesta tiempos de respuesta en la del
de
Administracion de
c Uso de Software por | Ingreso no autorizado al
DC02-02  [configuracion e dlos | e x x X |media Media s SIEM
Degradacion del senicio del
Senvdor por actualizacion del
Senidor Virtual Testeo inadecuado  |Degradacion de Copias de Seguridad
Software g
co-Bozk12pc02 | PC0203 linguficiente Disponibilidad Sistema operativo/aplicacion X Media Media s Recurrentes
sin el suficiente testeo para.
detectar /o fallos.
Actualizacion de aplicaciones
Control de descarga |Descarga no Controlada Cronograma de.
DCoz0a [SOTHO) de ¢ oA no autorizadas o programadas X |media Media s roarama e
en horario de alto trafico
Dafio en 105 equIPos fisicos.
DC02-05  [Suministro eléctrico il‘ﬁﬁs:c::i::“me / :SSTQE::‘Z;E:::?::“W x x Media Alta UPS - Planta Electrica
senidores fisicos
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Especificacion

Cambio autorizado que genera

D 6n en Tiempo ylo fallos en los . del
RDPO01-01 |inadecuada de Respuesta tiempos de respuesta en la Baja Media del
incompleta ! N
aplicacion de escritorio remoto
Administracion de .
RDP01-02 |configuracion Uso de Software por {Ingreso no autorizado al Media Media SIEM
Usuarios no Autorizados [senidor de escritorio remoto
Degradacion del senvicio del
Senidor Virtual . senvidor por actualizacion del
Software Testeo inadecuado  |Degradacion de N N N N Copias de Seguridad
CO-BO2K12RDPO1 | RDPO1-03 9 sistema operativo/aplicacion Media Media P 9
insuficiente Disponibilidad N Recurrentes
sin el suficiente testeo para
detectar problemas y/o fallos.
Actualizacion de aplicaciones
Control de descarga |Descarga no Controlada € . . Cronograma de
RDPOL-04 |- ado de Software no autorizadas o programadas Media Media Actualizaciones
en horario de alto trafico
Dafio en los equipos fisicos:
RDPO1-05 [Suministro eléctrico |20i93s de Voltaje /- |Board, Memoria, Procesador Media Alta UPS - Planta Electrica
Fluctuaciones que causan fallos en los
senvdores fisicos
Cambio autorizado que genera
b .
APPO1-01 |inadecuada en Tiempo ylo fallos en los Baja Media Evaluacion del
incompleta de Respuesta tiempos de respuesta en la del
icacion Wifi (Ubiquiti)
Administracién de Uso de Software por Ingreso no autorizado al
APP01-02 |configuracién N N senidor virtual de Wifi Media Media SIEM
Usuarios no Autorizados L
[in (Ubiquiti)
Degradacion del senvcio del
L . . Host por actualizacion del
Senvdor Virtual Testeo inadecuado | Degradacion de " . Copias de Seguridad
Softw g N P
oftware | oo gozk12appo1 | APPOL03 linsuficiente Disponibilidad sistema operativo/aplicacion Media Media Recurrentes
sin el suficiente testeo para
detectar /o fallos.
|Actualizacion de aplicaciones
Control de d D Controlad: Cr d
APPO1-04 [CONO! de descarga|Descarga no Controlada | iz adas o programadas Media Media fonograma de
de Software N Actualizaciones
en horario de alto trafico
Dafio en los equipos fisicos:
APP0L-05 [Suministro eléctrico [SuPidas de Voltaje /. |Board, Memoria, Procesador Media Alta UPS - Planta Electrica
Fluctuaciones que causan fallos en los
senidores fisicos
Ejecucion de aplicaciones no
CONoz-1 [Control de acceso |Uso de software por 1, 1 aga en los senvidores Media Media SIEM
inadecuado usuarios no Autorizados d
Datio en los equipos fisicos:
CON02-02 |Suministro eléctrico [S1P1das de Voltaje /- |Board, Memoria, Procesador Media Alta Supresor de Picos
Fluctuaciones que causan fallos en los
senvidores fisicos
Pérdida de Falla fisica del hardware que Copias de Seguridad
‘CONO02-03 |Falla Disponibilidad a genera fallas en los senicios Media Media P! 9!
: Recurrentes
Usuarios prestados
Hardware | CO-BO2K12CON02 Conexion de equipo |US° de Instalaciones de [Conexién a interfaces de red
CON02-04 " ¢ CAUP | Red en Forma no no autorizadas en los Alta Media SIEM
no autorizado - f N
Autorizada senvdores fisicos
- Apagado de todos los
CON02-05 |Desastre natural E:': ?: Suministro de | 0 idores por fallas en el fuidol Media Alta UPS - Planta Electrica
9 electrico
CON02-06 |Locacion del sitio Dafio Accidental - Incendio de las instalaciones Media Alta BCP y DRP
Incendio del Datacenter
Ataque Malicioso - Manipulacion del equipo para
Control de acceso N o . . " N N
CON02-07 Manipulacién de Equipo |ingresar a datos sensibles de Media Media SIEM
inadecuado " la N
Cambio autorizado que genera
D J Ti /lo fall [ ; Evall del
RDP02-01 |inadecuada &N Tiempo yro falos en los Baja Media valuacion de
incompleta de Respuesta tiempos de respuesta en la del
P aplicacion de escritorio remoto
Administracion de .
RDP02-02 |configuracion Uso de Software por {Ingreso no autorizado al Media Media SIEM
Usuarios no Autorizados |senvidor de escritorio remoto
Degradacion del senicio del
Hardware | CO-BO2K12RDP02 Testeo inadecuado  |Degradacion de senvidor por actualizacion del Copias de Seguridad
RDP02-03 g " sistema operativo/aplicacién Media Media
insuficiente Disponibilidad N Recurrentes
sin el suficiente testeo para
detectar /o fallos.
Actualizacion de aplicaciones
Control de d D Controlad: N N N Ci d
RDPO2-04 |-ontro! de descarga bescarga no Controlada | o orizadas o programadas Media Media fonograma de
de Software :
en horario de alto trafico
Dafio en los equipos fisicos:
RDP02-05 [Suministro eléctrico Subidas F‘e Voltaje / Board, Memoria, Procesador Media Alta UPS - Planta Electrica
Fluctuaciones que causan fallos en los
senvdores fisicos
Cambio autorizado que genera
b .
CENTOS-01 |inadecuada en Tiempo ylo fallos en los Baja Media Evaluacion del
de Respuesta tiempos de respuesta en la del
incompleta TPos
GLPI
Administracién de
Uso de Software por Ingreso no autorizado al N N
CENTOS-02 E”ﬁg“’ac‘é" Usuarios no Autorizados |senvidor virtual GLP! Media Media SIEM
Degradacion del senicio del
N . Host por actualizacion del §
Software Senvidor Virtual CENTOS-03 Testeo inadecuado D_egrad_acw}én de sistema operativo/aplicacion Media Media Copias de Seguridad
CENTOS insuficient Di Recurrentes
sin el suficiente testeo para
detectar /o fallos.
Actualizacion de aplicaciones
trol D trol
CENTOS-04|CONtrO! de descarga |Descarga no Controlada || T i adas o programadas Media Media Cronograma de
inadecuado de Software Actualizaciones
en horario de alto trafico
Daio en los equipos fisicos:
CENTOS-05|Suministro eléctrico |SUPidas de Voltaje/ |Board, Memoria, Procesador Media Alta UPS - Planta Electrica
Fluctuaciones que causan fallos en los
senidores fisicos
AUXTI01 |Ausentismo Déficit de Personal Renuncia del personal a cargo Alta Media Plan Carrera - Salario
del soporte de la operacién Emocional
N N Intento de ingreso no Plan de estudios -
ATz |EXCesiva autoridad - {Uso no Autorizado de 1,240 5 sendores, Media Media Evaluacion de
control Sistemas Informéticos =
equipos de red D
P al Auxiliar de TI&C it " .
erson: uxiliar de Falta de politicas |\ oo ado af| NreSO al datacenter luego de Evaluacion politica de
AUXTI-03  |normas . revocar los permisos de Baja Media
Edificio acceso
acceso
[Ataque Malicioso - Intento de manipulacion de la Saia de usuario
AUXTI-04 molesto i i6n de Datos luego de Baja Media Y y

Software

del contrato

credenciales
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Credenciales de acceso

Cambio recurrente de

Clo-01 Excesiva autoridad ~ [Pérdida dg [comprometidas o robadas por Media Media Contraseftas - Segundo
control Confidencialidad un tercero dentro o fuera de la e
5 factor de autenticacion
Organizacion
Retardos en los tiempos de
o ” " R .
c002 |Ausentismo en Tiempo del manejo y Ata Vedia Plan Carrera - Salario
de Respuesta atencion de fallas e indicentes Emocional
Personal Coordinador TI&C
en la plataforma
Cl0-03 Rewcacién de Uso de Software por Intento de ingreso a activos no Media Media Evaluacion politica de
derechos de acceso |Usuarios no Autorizados |autorizados acceso
. . . Intento de ingreso no Plan de estudios -
Clo-04 Excesiia autoridad _ |Uso no Aulonzac'io de autorizado a senvidores, Media Media Evaluacion de
control Sistemas Informaticos ~
lequipos de red Desmepefio
N Politica de copias de
Locacion Pérdida de Acceso a copias de maquinas seguridad - Control de
BK-01  [almacenamiento no copias de maq Media Media 9 N
rotegido Confidencialidad \irtuales sin autorizacion acceso a copias de
proted seguridad
no . del Politica de seguridad -
. BK-02 Falta de validacién  [Corrupcion de Datos Media Media Bitacora de copias de
Backup maquinas backup almacenado
. seguridad
! viutales Prubas de recurrentes de
hyperv Di ibilidad de No-Di ibilidad de Copias de seguridad corruptas . N
BK-03 Baja Alta restauracion de copias
datos respaldados  |Respaldos 0 no probadas
de seguridad
Validacion trimestral de
BK-04  |Copyright Uso de Software por Restaurar los backups en un Media Media la configuracion de

Usuarios no Autorizados

lentorno diferente a produccion

restauracion de copias
de seguridad

Fuente: Mazars Colombia, 2020
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ANEXO B

PERFIL DE LOS SISTEMAS

Nombre: CO-BO2K16HVO1

Marca: HP

Modelo: ProLiant DL180 Gen9

Procesador: 1n2til(cl;§l_)iZXeon(R) CPU E5-2620 v4 @ 2.10GHz (16 CPUs),
Memoria RAM: 32 GB

Discos Duros:

4(2 TB) - Raid5 (5588,94 GB)

Tarjeta de Red:

Intel(R) I350 Gigabit Network Connection

Volimenes de Disco: Vol. C Vol. I
Espacio Total: 250 MB 5338,40 GB
Espacio Disponible: 181,40 GB 1297,30 GB

Tolerancia a Fallos:

No

Modem / Dial Up:

Sistema Operativo:

Windows Server 2016 Standard (Espanol)

Service Pack:

1

Windows Update

Si

Funcion:

File Server - Virtualizacion (Hyper-V) - Backup

Servicios Instalados:

File Server / Hyper-V / Copias de Seguridad

Version IE:

11

Imagen de S.O.

SI: NO: X

Fecha de Creacion

Dominio y/o Arbol: Mazars-CO.local

Protocolos: TCP/IP N/A
MAC Address 98-F2-B3-F2-E3-EF N/A
Direccion IP: 10.57.0.20 N/A
Subnet Mask: 255.255.255.0 N/A
Gateway: 10.57.0.254 N/A
DNS1: 10.57.0.22 N/A
DNS2: N/A N/A
WINS:
_
;'izgao::ebilidad 7x24x360

Frecuencia de
Actualizaciones

Segundo Jueves habil de cada mes

Servidor de documentos - Servidor de Virtualizacion - Servidor de Backups
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Nombre: CO-BO2K12DCO1

Marca: Microsoft Corporation

Modelo: Virtual Machine

Procesador: Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz, ~2.1GHz
Memoria RAM: 4 GB

Discos Duros:

Virtual de 127 GB

Tarjeta de Red:

Adaptador de red de Microsoft Hyper-V

Volimenes de Disco: Vol. C
Espacio Total: 127 GB
Espacio Disponible: 108 GB

Tolerancia a Fallos:

No

Modem / Dial Up:

Sistema Operativo:

SI: NO:X

Microsoft Windows Server 2012 R2 Standard

Service Pack:

1

Windows Update

Si

Funcion:

Controlador de Dominio

Servicios Instalados:

AD - DHCP - DNS

Version IE:

11

Imagen de S.O.

SI: NO: X

Fecha de Creacion

Dominio y/o Arbol: Mazars-CO.local N/A
Protocolos: TCP/IP N/A
MAC Address 00-15-5D-32-14-09 N/A
Direccion IP: 10.57.0.22 N/A
Subnet Mask: 255.255.255.0 N/A
Gateway: 10.57.0.254 N/A
DNS1: 10.57.0.22 N/A
DNS2: 127.0.0.1 N/A
WINS: N/A N/A
| comportamiemo |
;'izgao::ebilidad 7x24x360

Frecuencia de
Actualizaciones

Segundo Jueves habil de cada mes

Servidor Controlador de Dominio
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Nombre: CO-BO2K12RDPO2

Marca: Microsoft Corporation

Modelo: Virtual Machine

Procesador: Intel(R) Core(TM) i3-4130T CPU @ 2.90GHz (4 CPUs), ~2.9GHz
Memoria RAM: 8 GB

Discos Duros: HHD 320 GB

Tarjeta de Red: Intel(R) Ethernet Connection I1217-LM
Volimenes de Disco: Vol. C

Espacio Total: 228.6 GB

Espacio Disponible: 194.8 GB

Tolerancia a Fallos: |No

Modem / Dial Up:

Sistema Operativo:

Microsoft Windows Server 2012 R2 Standard

Service Pack:

1

Windows Update

Si

Funcion:

RDP Clientes - Conexién Remota Helisa Niif y Recurso Humano 4

Servicios Instalados:

Administrador Licencias Escritorio Remoto

Version IE:

11

Imagen de S.O.

SI: NO: X

Fecha de Creacion

Dominio y/o Arbol: Mazars-CO.local

Protocolos: TCP/IP N/A
MAC Address 00-15-5D-32-14-0A N/A
Direccion IP: 10.57.0.19 N/A
Subnet Mask: 255.255.255.0 N/A
Gateway: 10.57.0.254 N/A
DNS1: 10.57.0.22 N/A
DNS2: N/A N/A
WINS:
_
;'izgao::ebilidad 7x24x360

Frecuencia de
Actualizaciones

Segundo Jueves habil de cada mes

Conexion Remota Helisa Niif y Recurso Humano 4
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Nombre: CO-BO2K12WSUSO01

Marca: Microsoft Corporation

Modelo: Virtual Machine

Procesador: Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz (2 CPUs), ~2.1GHz
Memoria RAM: 4 GB

Discos Duros:

Virtual de 127 GB

Tarjeta de Red:

Adaptador de red de Microsoft Hyper-V

Sistema Operativo:

Volimenes de Disco: Vol. C Vol. D

Espacio Total: 127 GB 255 GB
Espacio Disponible: 90,40 GB 118 GB
Tolerancia a Fallos: |No

Modem / Dial Up: SI: NO:X

Microsoft Windows Server 2012 R2 Standard

Service Pack:

1

Windows Update

Si

Funcion:

Servidor de actualizaciones para servidores de Mazars-CO

Servicios Instalados:

Servicios de actualizacion de Windows Server

Version IE:

11

Imagen de S.O.

SI: NO: X

Fecha de Creacion

Dominio y/o Arbol: Mazars-CO.local N/A
Protocolos: TCP/IP N/A
MAC Address 00-15-5D-32-14-07 N/A
Direccion IP: 10.57.0.23 N/A
Subnet Mask: 255.255.255.0 N/A
Gateway: 10.57.0.254 N/A
DNS1: 10.57.0.22 N/A
DNS2: N/A N/A
WINS: N/A N/A
| comportamiemo |
;'izgao::ebilidad >x12

Frecuencia de
Actualizaciones

Segundo Jueves habil de cada mes

Actualizacion de Servidores
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Nombre: CO-BOCENTOS7APPO1

Marca: HP

Modelo: ProDesk 600 G1 DM

Procesador: Intel(R) Core(TM) i3-4130T CPU @ 2.90GHz (4 CPUs), ~2.9GHz
Memoria RAM: 4GB

Discos Duros:

Virtual de 250 GB

Tarjeta de Red:

Adaptador de red de Microsoft Hyper-V

/dev/mapper/ d tmpfs /dev/mapper/ tmpfs
| evtmpfs tmpfs tmpfs /dev/sdal _

Volimenes de Disco: centos-root (Montado en | (Montado en | (Montado en "(Montado en (Montado en centos-home “(Montado er]I

(Montado en "Ydev") "dev/shm") 'Jrun) /sys/fs/cgrou "boot") (Montado en ["/run/user/0

I|/Il) pII) I|/h0me|l) )

Espacio Total: 50G 448 M 460 M 460 M 460 M 1014 M 74 G 92M
Espacio Disponible: 47G 448 M 460 M 454 M 460 M 856 M 74 G 92M
Tolerancia a Fallos: No
Modem / Dial Up: S NO:X

Sistema Operativo: |CentOS Linux 7 (Core)

Service Pack: Linux 3.10.0-1160.2.2.el7.x86_64
Windows Update  |Si

Funcion: Kimai - GLPI

Servicios Instalados: |Apache - MariaDB - PHP

Version IE: N/A

Imagen de S.0. SL. NO: X

Fecha de Creacion

Dominio y/o Arbol: Mazars-CO.local N/A
Protocolos: TCP/IP N/A
MAC Address 00-15-5D-32-14-0A N/A
Direccion IP: 10.57.0.17 N/A
Subnet Mask: 255.255.255.0 N/A
Gateway: 10.57.0.254 N/A
DNSI: 10.57.0.22 N/A
DNS2: N/A N/A
WINS: N/A N/A

Kimai - GLPI
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Nombre: CO-BO2K12CONO2

Marca: HP

Modelo: ProDesk 600 G1 DM

Procesador: Intel(R) Core(TM) i3-4130T CPU @ 2.90GHz (4 CPUs), ~2.9GHz
Memoria RAM: 4 GB

Discos Duros: HHD 500 GB

Tarjeta de Red: Intel(R) Ethernet Connection I1217-LM
Volimenes de Disco: Vol. C

Espacio Total: 476.4 GB

Espacio Disponible: 385.1 GB

Tolerancia a Fallos: |No

Modem / Dial Up:

Sistema Operativo:

SI: NO:X

Microsoft Windows Server 2012 R2 Standard

Service Pack:

1

Windows Update

Si

Funcion:

Servidor de Contabildiad y Nomina

Servicios Instalados:

Helisa Niif - Recurso Humano 4

Version IE:

11

Imagen de S.O.

SI: NO: X

Fecha de Creacion

Dominio y/o Arbol: Mazars-CO.local N/A
Protocolos: TCP/IP N/A
MAC Address 00-15-5D-32-14-01 N/A
Direccion IP: 10.57.0.18 N/A
Subnet Mask: 255.255.255.0 N/A
Gateway: 10.57.0.254 N/A
DNS1: 10.57.0.22 N/A
DNS2: N/A N/A
WINS: N/A N/A
| comportamiemo |
;'izgao::ebilidad 7x24x360

Frecuencia de
Actualizaciones

Segundo Jueves habil de cada mes

Servidor de Contabilidad
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Nombre: CO-BO2K19HV02

Marca: Lenovo

Modelo: ThinkSystem SR530

Procesador: inltfe;(cgkl_)iZXeon(R) Bronze 3106 CPU @ 1.70GHz (8 CPUs),
Memoria RAM: 64 GB

Discos Duros:

4(2 TB) - Raid5 (5588,94 GB)

Tarjeta de Red:

Intel(R) I350 Gigabit Network Connection

Volimenes de Disco: Vol. C Vol. D
Espacio Total: 244,14 GB 5340,48 GB
Espacio Disponible: 150,16 GB 1386, 57 GB

Tolerancia a Fallos:

No

Modem / Dial Up:

Sistema Operativo:

Windows Server 2019 Standard 64-bit

Service Pack:

1

Windows Update

Si

Funcion:

File Server - Virtualizacion (Hyper-V) - Backup

Servicios Instalados:

File Server / Hyper-V / Copias de Seguridad

Version IE:

11

Imagen de S.O.

SI: NO: X

Fecha de Creacion

Dominio y/o Arbol: Mazars-CO.local

Protocolos: TCP/IP N/A
MAC Address 98-F2-B3-F2-E3-EF N/A
Direccion IP: 10.57.0.27 N/A
Subnet Mask: 255.255.255.0 N/A
Gateway: 10.57.0.254 N/A
DNS1: 10.57.0.22 N/A
DNS2: N/A N/A
WINS:
_
;'izgao::ebilidad 7x24x360

Frecuencia de
Actualizaciones

Segundo Jueves habil de cada mes

Servidor de documentos - Servidor de Virtualizacion - Servidor de Backups
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Nombre: CO-BO2K12APPO1

Marca: Microsoft Corporation

Modelo: Virtual Machine

Procesador: Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz (2 CPUs), ~2.1GHz
Memoria RAM: 3 GB

Discos Duros:

Virtual de 127 GB

Tarjeta de Red:

Adaptador de red de Microsoft Hyper-V

Volimenes de Disco: Vol. C
Espacio Total: 127 GB
Espacio Disponible: 90,40 GB

Tolerancia a Fallos:

No

Modem / Dial Up:

Sistema Operativo:

SI: NO:X

Microsoft Windows Server 2012 R2 Standard

Service Pack:

1

Windows Update

Si

Funcion:

Servicios Instalados:

CJL Time - Ubiquiti UniFi - Print Server

Version IE:

11

Imagen de S.O.

SI: NO: X

Fecha de Creacion

Dominio y/o Arbol: Mazars-CO.local N/A
Protocolos: TCP/IP N/A
MAC Address 00-15-5D-32-14-07 N/A
Direccion IP: 10.57.0.25 N/A
Subnet Mask: 255.255.255.0 N/A
Gateway: 10.57.0.254 N/A
DNS1: 10.57.0.22 N/A
DNS2: N/A N/A
WINS: N/A N/A
| comportamiemo |
;'izgao::ebilidad >x12

Frecuencia de
Actualizaciones

Segundo Jueves habil de cada mes

Print Server - CIL Time
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Nombre: CO-BO2K12RDPO1

Marca: Microsoft Corporation

Modelo: Virtual Machine

Procesador: Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz, ~2.1GHz
Memoria RAM: 4 GB

Discos Duros:

Virtual de 127 GB

Tarjeta de Red:

Adaptador de red de Microsoft Hyper-V

Volimenes de Disco: Vol. C
Espacio Total: 127 GB
Espacio Disponible: 113,6 GB

Tolerancia a Fallos:

No

Modem / Dial Up:

Sistema Operativo:

Microsoft Windows Server 2012 R2 Standard

Service Pack:

1

Windows Update

Si

Funcion:

RDP Clientes - Conexién Remota Helisa Niif y Recurso Humano 4

Servicios Instalados:

Administrador Licencias Escritorio Remoto

Version IE:

11

Imagen de S.O.

SI: NO: X

Fecha de Creacion

Dominio y/o Arbol: Mazars-CO.local

Protocolos: TCP/IP N/A
MAC Address 00-15-5D-32-14-0A N/A
Direccion IP: 10.57.0.24 N/A
Subnet Mask: 255.255.255.0 N/A
Gateway: 10.57.0.254 N/A
DNS1: 10.57.0.22 N/A
DNS2: N/A N/A
WINS:
_
;'izgao::ebilidad 7x24x360

Frecuencia de
Actualizaciones

Segundo Jueves habil de cada mes

Conexion Remota Helisa Niif y Recurso Humano 4
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Nombre: CO-B0O2K12DCO02

Marca: Microsoft Corporation

Modelo: Virtual Machine

Procesador: Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz, ~2.1GHz
Memoria RAM: 4 GB

Discos Duros:

Virtual de 127 GB

Tarjeta de Red:

Adaptador de red de Microsoft Hyper-V

Volimenes de Disco: Vol. C
Espacio Total: 127 GB
Espacio Disponible: 108 GB

Tolerancia a Fallos:

No

Modem / Dial Up:

Sistema Operativo:

SI: NO:X

Microsoft Windows Server 2012 R2 Standard

Service Pack:

1

Windows Update

Si

Funcion:

Controlador de Dominio

Servicios Instalados:

AD - DHCP - DNS

Version IE:

11

Imagen de S.O.

SI: NO: X

Fecha de Creacion

Dominio y/o Arbol: Mazars-CO.local N/A
Protocolos: TCP/IP N/A
MAC Address 00-15-5D-32-14-09 N/A
Direccion IP: 10.57.0.22 N/A
Subnet Mask: 255.255.255.0 N/A
Gateway: 10.57.0.254 N/A
DNS1: 10.57.0.22 N/A
DNS2: 127.0.0.1 N/A
WINS: N/A N/A
| comportamiemo |
;'izgao::ebilidad 7x24x360

Frecuencia de
Actualizaciones

Segundo Jueves habil de cada mes

Servidor Controlador de Dominio
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ANEXO C

CARTA DE CUMPLIMIENTO

maza.rs Cale?ar;:&;gm;

Tal: #57 (1) 256 30 04
WAW.MaZars COm.co

Bogota, 19 de abril de 2021

Ingeniero Alvaro Escobar Escobar.
Coordinador posgrados TIC.
Universidad Piloto de Colombia.
Cr9 No 45 A — 44 Segundo piso.

Referencia: Enfrega proyecto de grado SIEM

Los alumnos de la de la especializacion de seguridad informatica Jhon Alexander Lopez
Naranjo con numero de cedula de ciudadania 81.717.413 y Edwin Ricardo Salamanca
con numero de cedula de ciudadania 1.072.659.667 de Chia Cundinamarca, realizaron
la enfrega del frabajo de grado titulado "GESTOR DE EVENTOS DE SEGURIDAD PARA
MONITORED DE LOS SERVIDORES WINDOWS DE LA EMPRESA MAZARS
COLOMBIA SAS”, cuya hemramienta se recibid a total satisfaccion, los estudiantes
realizaron Ia entrega de toda la documentacion de implementacion de dicha herramienta
junto con el manual de instalacion, es de resaltar que esta heramienta a sido de gran
ayuda y que no ha generado ningln costo para la compafiia.

Atentamente, //%f

Carlos Andres Molano
Carl Partner Mazars Colombia

Mazars Colombla SAS
NIT: 830.055.030 -9
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ANEXO D

NDA MAZARS COLOMBIA

maza.rs Coalh: 2 *::_ﬂl-::;‘ 1 Pirag d

Tal: +57 (1 L4
WAV MAZANE SOmL.C D

AGUERDDO DE GONFIDEMNGIALIDAD

Jhon Alexandor Lapor Maranjo sere liicado con codula de ciedadania admerm B1.717.295 de Bogoeld, » Edwin
Rlcardn Salamance Guerrerg (cendificado con cedula de cludadan’s ndmars 1 0726596867 de Chia
Lundinameci,

¥

MAFARS COLODOMBIA 5.4.5. con damicilo principal en & Calle 93 Mo, 15- 40 ohicina 402, con ndmeng de
Eleilicoe: S0 ritnngwiz (MITL ASMOSS.050-9, mepreseizda o GARLDS ANDRES MOLAMD CAMELD,
mhenificado con cadula de cedadania BN 20,080,532,

D agui er adelants designadass conjuntaments las “Parbes” o individaalmentes la “Parle’, aceerdan:

CONSIDERANDO:

1. Thus Ias Pares desoaan oA an A aalchrae Se de oun g
ergm STl g OO que po n o adolanlar o imperm un BIER de osollwaes libie parg Macos
Calambza 545 trabha o cgalizadn pacs soees o ann Al arsecs da grado por poada de 12 Fepacalizac S da
Begurcas Infornatca del cots ESI-L en ol marco de gqas 55 partss, en :!BIIH‘lIE!L MIbSe, FEE arEn
aittEacinn da saractar G sino, Pkl scinnag, sdemicn, andlicis, sroyeesionas, asnac i RS, SistEmog ok
minrmaion, programac &, dat.:u_ protedipo:, sooretos |r|dua1nu|9a\.- otra inforrmacicn zins o bEonice
redativa o necesaria para evaluar la posikilidad de levar g cao la implermnentacion deoun 3 Er.1 an Mazars
Golomize, toda v que rd afecte Bnoningun semtoo @ imse ndsd, dispenibilidad » confidescialidad de s
actwos de riommacion <o la firma ni kb seguaidac del personal.

sucrdne de annficessialidad pormn cfssutar ol

£ Er cowezidn con la Transacaidn, lag Partes pretanden inercamblar Informacidn Confidenca (oortorms s2
cefine aajo) ¥ desean azagurarse o= que teds e Informacidn Sonf cencial recibida por una Parte | 'Parte
Facepiora") de = oA | Parte Reveladors®). ses mads coma corfidanca v 2aa uilizada exdusivaments
=n relac n con la Transacc £1. En cunnzlimients dal objets del Acuerdo y depencisrco las circunstsncias
cal desamalle del milzmso, (23 Parles podran adquinr |a calidad ce Parte Raceptors o Pane Reveladoss, nos
o anl o il sl kel & Aok e e b Parle o Bl InleamiaEde
Conteaacial, es decr, la Parte Recepbans.

Lias Poles celebim o presenle Acocerdo de Danlidenciaboad A oaerda™], enconlormidad & s siguisres enmiros
v condic cnes:

1. OBJETO

E' objetc de est= Acusrco e3 establecer las coro ciones gque deben ser obasrvadas por les Pardes en el
mdorczmbio oo D lormescion Conledemwsial.

2. INFORMACION COMFIDENCIAL

1. 'Informmaddan Corfidercal® s tooa rformeaisn recit 2a cor a3 Paste Racaptora de 3 Parte Ravaladors wo sus

Afladas (momo 22 define més =22an), d reca o indirzctamente: () 2n formra tangib e, incuyendo, pers sin
mitarss 2 decLrmnerios escites, arafcos, viswales o informaddn winual comerida en programas de
zomputadors o marterida an 2chwos de almacenamizo dectrdnicn; o 1) en virud de acceso da la Fars
Rrcrpiee a nhperas taadiblkes, ine uysndn, peorm S limidass 8 Aot os, prrahipns munssies, pryakig, o
SPAGS e infarmuscinn reaeetadn A paneates, aplicasonns de porratns, ifenshaacion, planes g repoes s wa
sroductos, know-how, procosstas tdonicss o comerdales. productos, desamolos, invenciorss, procssos,
srfegs, rmalas e=sinlins e i ninrin g omerciEcdE, infoomaci’n regulaneein, diios yoaalse, oenn s,

68



mazars A s Gt

Tel: +57 (15 205 0 Gd
WAW.MBZE(E.COM.CO

MAIE S OO CS, FHMUSAS CUMIES. COnIEINS oo e e, Semitios, aonrsumidones, markading o inanzas
ce = Pata Revaladora.

2.2, Pera sfectos dol prezents Acuerdo, el émnire "All edas’ signfica las sociedades o ssociptones que, cirecta o

ndirectamerte, tontralas. 3an contreladas o e3tan Do contral oxnin de une 32 a3 Fartas. Eltemind coria”
sigeil ca la Ulutandes Jde al menos cincuenia por cenle $30%) del capilal socia yio carechos de velo

3. EXCLUSIONES
a

-
:

No serd considerada como 'Infammiacién Confdencial' @ informacién cue: a) 2ra de dominko plb co en &l
momento de |3 dhvulgacke para |8 Pare Recaplora, o e camderta en dominko plelica. ain gus oans tal fin haya
vartcpedo ki Pare Receptora; &) estaba en posesion de B Pare Receptorz en sl momente de la reveladon,
zoma b demueatra un documenta ascrito; €1 ha 2ido leglimamenta racibids por |a Parta Recaptora ca n
freranta, que, Bajo el mejnr ponacrmiento de b Pate Rensptorm, asté antodzada a sevelar dicha inlarmac an sia
ncumplr cor ocligacion alouna de sigilo ante |3 Pane Revsladora: dp fue desarrailada indspendisntamanie por
3 Pare Recegtora sin ninguna menclén o refarencia a & Infarmac én Corfiderc 3. corro lo demuastrs un
COCLMENN CSLIN; o) @) [ Pane Rewe o haya aulon zads previaemente por esoolo o B Pane Receplor i
civdger ¢ revelar a tercencs.

4. TRATAMIENTO DE LA INFORMACION CONFIDENCIAL

4.

S

. La Parle Receptora £5 comgromrets a no revedar, total o parcia mente, la Inforrracion Confidencial & ninguna
LorSeoa 0 enlidyd que oo esid direciamente invcluan s en o Tarswssion, Sin el aonsenlimicnln previo poc
=surite de la Parte Revelecera, Sin embargo, gueda estivlady que la Pate Recoptore pedrs revelss dena
Inlormaciun Conl d=ncal, sin la necesdad del conserlmisn o de la Parle Revdacura si.

al |3 dvugackn es necha hacia ke empleados. socics, consultorss, ageries. apoceados. directores,
adrr nistraccres ¢ ejecutws de bz Pats Recaptora (*Reprasentantas' ). o Facia as Afiliadas cus nacsaitan
corces ilicha Infnrmacan Confidencial oo el fn e cealias o ganic car a0 0 demis coes mlssiaeunens
con la Tranzacc on:

h)  dicres Repressrsares han sids elormaces de las cblinasiones de aorfidaaaialidad de la Pade Rereptor,
v a las pualas tanbiés astan sujeng, desida a la oblinacinn profesianal de mantesar roms anrfideraial
w023 |13 informaddn qus lss pueda ser reve 303 por |2 Parte Rezeplarz, o tengan conoc miero de a8
ahligacinnes de oonfidenciabcand de 1y Pane Recia o s 0 cooumner o o nlenips esiiosones
sobre =l vso y dvuicacdn sustancialments similares a las contenidas en este Acuerdo

4.2, 1o Parde Reaeplon noodeheds ulilizar B wdormacon Gonfiderced de B Zane Reseladon: par cissquins ofno
woposite cue no estd en conexicn con la Transsesion. La Parte Receptora no podra, sin e previo
conzentimienlo oo el de la Parle Revsladoa, of zar la Iifamacion Coridencal g2 la Parle Reveladora
vara desarmy #r sus propks negoacios o para competi con k. Parts Reveladoera

4.3. LA 'ere Receptora na nodra copisr duplizar, repraduce O granar de ningura tarmra ninguna Intorrackn
Corfidencia sin el consent mier o pravio, oor escrio, de a Parts Reve 20012, axcopto i esto ¢ 180esaio para
3 clreulacién entra 3a parsanas que saliziten Infermacion Corfideactal. y qus aet&r Eujatas a un compramisn
za nonfiderc aldad.

4.4. Sin imtarse 3 cuakpier atra obligacidn aqui contemplads, 13 Parte Recsptora cshard tratar 13 Informacion
Conlidencia e 1z Pane Reaekicnin enn < msme esdo e oonfidenaial cand y e e oo o mangsania su peopis
nfomnzcion. Se enfatiza que en ninglr casc la Farta Raceptora podrd dejar da adoptar or wencs razonakes o
tuidsce cuznde esté utlizando la nformacion Canfizencial ce 3 Parte Reveladora. La Farte Receptora 52
compromels a aseguiisr o alracenaneento adecuado y Seguro pars lodes 105 malenales conbdenoales,
S5U0S O BlECIonizos, que Bstan on su pusesion.
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A5, Sualquint 50 O civagaann oo auiotzadns e Informeae an Confalensal [Confomme a clispuesia en el ixesaele
Acuzce) por pare de |os Representantes o Afilizcas de ke Parte Recsptcra 3o consideraira viclacion do esta
A, coro Sk oregia Parle Receplon no hubier cumplido di colenenie 0on 106 enmings agqui previsos.

4.6. Selvo Io exprasemenie cemitac en asie Acuande, toaa v cua culer Informadan Condidenciz dhulgada comd
fesy Eeo de €3le Acuedo Secuind sendo de propedad 0 de uso exdusivo de la Parle Revdadora,

5. DIVULGACION.

5.1, Ninguna Pzare pocra ravelar los tirm 7as ¢ la sxistancia del craesnts Acuerdo, ni ce cualguise ransacoion u
operagEnn el eventualmente firmads enie s Panes, ooo mlacon G dSoiEonns ¢ negoec asones
todsvia en curso, sin ¢l previo consevimiento ce la ctra Parte, s.endo cue dcno consavimiento e =2 podra
feerdzsn nushiicadamenle,

5.2, S @ Parte Receptora es ozligada sgalments & proporcionss Infermac én Corvidendel en cumplmiznto da una
wden judcid adminslraliva © eitalal. & Paille Revelacoa deberd ser naliicada. por escr Lo, 0omo maxems 03
(tres) dias hailes poster ores a tener conwc miketo de tl orden, con e fin ce perm tir que 1a Pare Reveladora
tome todes |55 medidss egeles que sntenda recesarias, La Parte Recsptora deberd, sn cumulimiente de deha
orden judclsl, adminkstrative o arstezl. proporcianar 20lamente |a Informacidn Confidencial que se socie y
cobe realzar sus mejores esfuerzos para oblener ur trato cordidercial o & informacion divulgaca.

6. DEVOLUCION DE LA INFORMACION CONFIDENCIAL

6.1 Medanie seligiad (oo tsaiie de B Pane Revelbsdon, en aoalgu oo momento, dusnie 1 v genoa ddd iresomie
Acuarco, le Pare Recaptora deberd, en un plaze de 30 {treinta) diss cortedes @ partir de la recepdon do
sobcitud, devolver a la Pane Reveladora o destruir todz I8 Informacicir Confzendial, incluyendo nformes,
esImer ¢, nolis, Cooiag o exlacks dela Infeonmacin Conlidencial ceneed par a Pate Receplors. Madonle
menzioreca solicitud, |a Parte Receptora cebera. & sus propiss expensas, borar ce sus sistemas toda
Intarmacian Confidencle manienlda € maalos electrenicos. y cascanar 1odos o8 materEles y muestras qus
70 3e ublicen. dédoles la hnalidad delenminasda por k& Perle Reveladoa

7. VIGENCIA

7.4, Fl peresente Arserdn nmes anvigesaia desde sufirma y tendea on téan co de dorasion igal ol de b e acioees

zomercialss ¥ de e2ncos anire |38 Fartse y cinco () anos mas oesouds de |3 tarminacion.
8. DISPOSICIONES GENERALES

8.1, Nadz en este Atuerco se entanders como pert civac 2n oz ks Pares e ninguna relacior comearcal entre =i o
non teroeras. nl tEMpoco oMmo 0b gacén de ever a cabo negotios O c2lebras fuakgler ot'c acustdo.
Cudlesyaers obligaciones en esle senlido dependendn de as reqocauones espec lims y 32 la liima de os
sorratos corrsspandientss.

£.2. Tndas las raetifizacinnas bajn ace Aznards dabaran amviarse a as ditacciores ind cadas an al praamhuko.

8.3. Todx los derackce y ollgacionas aqul prew stas no podrdn ser csdidos o transferddos 3 nrguna persons, s
= prav o cansendinicra par ascrda de by ot Sante

8.4. El no ajercicio o atraso e al ajeecicio o8 cudquier darecho, por cualyeera de lss Patse, no se considarara
SO0 una e 4 ales denchos, demin que 1l enondia Sclumente: Se opeest O mets de miewo
ASItUMento frmEce. por escnto, amra ankes Pares.

£.5. B algu doe s JiSsehe ones oo Lo en d presenle Soueido es on 33 momernlo, cansideda fomo
nwélida, ileps ¢ no spcuab s BS restames disposicones permaneceran =1 pleno vigar y ofeste, guedando
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abdiipess s Pawles:, en =il G, &3 0ot sos misjind s el aod pa subs oie By dEposicion ineilisda ¢ na
gjacutekls por una nueva disgosic 2n vélida y eficaz.

8.6, Este Acusrdo constibeys la woluntad imegra de le: Pares en ralacion con el objedo equi pravsto y obligs a les
P*Ertes i & 9US SUCEA0TES @ SUSKIL By 5010 podrd 520 modh ce0n por decumento eacrto ¥ 25 firmada por ambas
Parles.

&7. El incumplimiantc del compromizo d= corfidencalidsd astablecco an eata Acuerdo dard lugar = la
repsorsabilidad de B Pars irdiactard da indamniear 0% canns saesados a la oifa Parka sin accecde ca 00
salenios minimas kegales mensueles vigertes. [y Pares no seran respasabas por Jores cesames o dafos
directce &n consacuencla dal Incumplimiania de aste Acuerzc. La Pata irfractora B2 comprometa 3 practics:
ke NS A redesanos pac imped s a esrnnic Bdieo o an e B informacian Cor-fidencial.

9. LEY APLICABLE ¥ FORDO

1. Este acuerdo se regird & ink:pretara decorfornidss cor & leps acior colormoana aplicasla y cuslguier d stz
e sufa ce ssle Acuerdo o que quarce relacdn oo Ssle serd resuslla delin lvamenle de acuerdo con b
Jdrisgicoiin de b ciudsd de Boegota 0.2, Colombia,

10, NOTIFICACIONES

101 Todas lss comunicaciones wo notficaciones qua ceban surirse en cesamolla ¢ con oc3sidn al presants
Canlralie s el e dnrian wial chwvemd & o ecludubies Al cormesssdncdlicar oo o B Banlis wic B dicsscion g fue
i inhica @ cnnlinnesion

AR

Dirgezidn: Cs & 93 % 10—£0 piso 4 en la o udad oe Bogota DG
Corren & echidr cn: G os, MolEno S Bsars. com

Eztuziantae

Jhian A exander Logez Narania

Corren = satrdmico; [honalexd3 @ hotrna L.oom
Fetavin R Salhmars:n

Correo = sctromco; Ersgiiz @gmail.com

. por aster justs y soordadas, las Pares firnan el preserte Acserco & 19042021 en e civded de Bogota
b.C.
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