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consecuencias esta opcion legislativa. La existencia de
preceptos penales que actian como mini clausulas ge-
nerales, referidas a los delitos tipificados en un deter-
minado Capitulo, plantean la duda de su verdadero al-
cance y extension. Prueba de ello es la controversia
doctrinal existente sobre la punibilidad o no de los da-
flos informaticos imprudentes (utilizando la ubicacion
sistematica para el nomen iuris de estos delitos), ali-
mentada por la forma como se ha estructurado el Capi-
tulo dedicado a los delitos de dafios y la redaccion dada
al art. 267 CP.
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1. Introduccion

Tomando en consideracion los principios limitadores de la potestad punitiva del
Estado, principalmente, pero no solo, los de intervencion minima, caracter fragmen-
tario y ultima ratio, en el vigente CP se ha optado por el sistema de numerus clausus-
crimina culposa en la tipificacion de los delitos imprudentes!.

Asi se establece sin ningun género de dudas en el art. 12 CP: “Las acciones u
omisiones imprudentes s6lo se castigaran cuando expresamente lo disponga la ley”.

Con este precepto como brujula, en el Libro II del CP se ha hecho la seleccion
correspondiente de los delitos imprudentes, como regla general, limitando la tipifi-
cacion penal a que el hecho se cometa con imprudencia grave (por ejemplo, arts. 146,
324, 332.3, 334.3 CP), de manera excepcional previendo la intervencion penal ante
la comision del hecho con imprudencia grave o menos grave (en los arts. 142 y 152
CP).

Pero la opcion por el sistema de numerus clausus no ha desterrado completamente
el recurso a algunas técnicas legislativas, eso si, ahora a pequena escala, que recuer-
dan a la antigua incriminacion de la imprudencia a través de clausulas generales; el
recurso a este tipo de técnicas regulatorias genera la duda sobre el verdadero alcance
y extension de la incriminacion de la imprudencia.

Porque a veces se ha optado por un precepto penal que incrimina el/los delitos
imprudentes que estan tipificados en un determinado Capitulo. Por ejemplo, esto su-
cede en el Titulo XVII del Libro II, en el Capitulo II, de los incendios, en concreto
en el art. 358 CP, donde se prevé la tipificacion de los delitos de incendio descritos
en los arts. 351 a 357 CP cometidos por imprudencia grave. O en el Titulo XVI del
Libro II, en el Capitulo III, de los delitos contra los recursos naturales y el medio
ambiente, en el art. 331 CP, donde se prevé la tipificacion de los hechos previstos en
este Capitulo cuando se cometan con imprudencia grave.

Otras veces se ha optado por un precepto que incrimina el/los delitos imprudentes

! Para mas detalles, por todos, LUZON PENA, 2016, pp. 300 y ss.
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tras la enumeracion de una serie mas o menos extensa de delitos dolosos. Esto su-
cede, por ejemplo, dentro del Titulo XVII del Libro II, en el Capitulo III: tras la
tipificacion de los delitos contra la salud publica dolosos en los arts. 359 a 366 CP
aparece el art. 367 CP, precepto en el que se tipifican los delitos contra la salud pt-
blica descritos anteriormente cometidos con imprudencia grave. O en el Capitulo I,
seccion 1% tras la tipificacion de los delitos relativos a la energia nuclear y a las
radiaciones ionizantes dolosos en los arts. 341 a 343 aparece el art. 344 CP, precepto
en el que se tipifican los hechos descritos anteriormente cometidos con imprudencia
grave.

Y otras veces, en lo que aqui interesa, se ha recurrido a un precepto que cierra la
tipificacion de determinados delitos ubicados en un Capitulo, donde aparecen des-
critas varias figuras delictivas dolosas y el altimo precepto, redactado de manera ge-
nérica, prevé la comision imprudente (cuando la imprudencia sea grave). Esto es lo
que sucede en el Titulo XIII del Libro II CP, dedicado a los delitos contra el patri-
monio y el orden socioecondmico, en el Capitulo IX relativo a los dafios: en los arts.
263 a 266 CP se enumeran una serie de delitos de dafios dolosos, entre ellos aparecen
tipificados, en los arts. 264 a 264 quater CP, los delitos de dafios informéaticos (utili-
zando la rubrica del Capitulo para su denominacion)?, y en el art. 267 CP, cerrando
el Capitulo IX, se castigan los dafios causados con imprudencia grave (si superan la
cuantia de 80.000 euros).

La forma como se ha estructurado este Capitulo IX abre el interrogante sobre la
punibilidad o no de los dafios informéaticos imprudentes.

La cuestion que aqui nos va a ocupar no ha sido objeto de especial explicacion por
la doctrina®; el interés se ha centrado en otros aspectos que resultan problematicos
en la interpretacion de los delitos de danos informaticos dolosos. En particular, en el

2 No hay unanimidad en el nomen iuris de los delitos tipificados en los arts. 264 a 264 quater. Son varias
las expresiones utilizadas para su denominacion: entre otras, vandalismo informatico, cracking, cyberpunking,
o las mas habituales, dafios informaticos, sabotaje informatico. O, desde la regulacion actual, se utilizan dos
denominaciones, dafios informaticos para los hechos del art. 264 y sabotaje informatico para los hechos del
art. 264 bis. Recurren al término dafios informaticos, entre otros muchos, DE LA MATA/HERNANDEZ,
2009, pp. 311, 315 s.; 2010a, pp. 161y ss.; 2010b, 204 y ss. Utilizan el nomen iuris sabotaje informatico, entre
otros, ANDRES DOMINGUEZ, 1999a, p. 1724; 1999b, pp. 111, 142 s.; ROBLES/PASTOR, 2021, p. 304,
quienes diferencian entre sabotaje a datos y sabotaje a sistemas informaticos; siguiéndoles, GORJON
BARRANCO, 2021, p. 81 n. 10.

3 De momento, salvo error por mi parte, este debate no se ha planteado jurisprudencialmente. Pero quizas
se puede aventurar que la respuesta seria favorable a la punibilidad de los dafios informaticos imprudentes. A
esta deduccion se puede llegar desde el momento en que la excusa absolutoria regulada en el art. 268 CP si se
ha aplicado judicialmente a los delitos de dafios informaticos. Esto ha sucedido en el AAP M 28 de febrero
2019 (ECLI:ES:APM:2019:880A). Y es que la regulacion de la excusa absolutoria prevista en este precepto
sigue el modelo de la regulacion de los dafios imprudentes del art. 267: aqui se refiere genéricamente a los
daflos causados por imprudencia grave, alli a la exencion de responsabilidad criminal por los delitos patrimo-
niales que se causaren entre si determinados parientes. El argumento utilizado en el Auto acabado de citar es
que en el delito de dafios informaticos el bien juridico protegido sigue siendo el patrimonio por lo que resulta
aplicable, por su ubicacion sistematica, la norma contenida en el art. 268 CP.
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art. 264.1, como se ha de valorar el requisito referido a la gravedad exigido doble-
mente, respecto de la accion tipica relacionada con el objeto material y del resultado
derivado de ella, o en el art. 264 bis.1, la gravedad referida a la obstaculizacion o
interrupcion del funcionamiento del sistema informatico; los pardmetros que han de
ser tomados en consideracion para dar contenido al resultado dafio (y verbos seme-
jantes) grave/obstaculizacion-interrupcion grave; en relacion con esta cuestion, si se
ha de exigir o no la superacion de una determinada cuantia econdmica para la apli-
cacion de los arts. 264.1/264 bis.1; como afecta a la interpretacion de estos delitos el
hecho de que el sujeto pasivo cuente con copias de seguridad; como se han de inter-
pretar las circunstancias cualificantes previstas en los arts. 264.2-3 y 264 bis.1 se-
gundo parrafo-2 y 3; y, sobre todo y principalmente, porque repercute en todos los
anteriores, el aspecto mas debatido es el relativo al bien juridico protegido en los
delitos de dafios informaticos, pues conecta con la discusion genérica sobre la apari-
cion o no de nuevo/s bien/es juridico/s protegible/s a través de (algunos de) los deli-
tos informaticos o, como nueva generacion, los ciberdelitos, y, como cuestion previa,
el mismo concepto de delitos informaticos y de ciberdelitos®.

Volviendo al tema que nos ocupa, si son o no punibles los dafios informaticos
imprudentes a través del art. 267 CP, es preciso advertir que la respuesta ofrecida
doctrinalmente se ha podido ver influida por la propia regulacion de los dafios infor-
maticos dolosos, muy diferente en su version originaria, en el antiguo art. 264.2, a la
que hoy esté4 en vigor, con una primera y sustancial modificacion en la reforma apro-
bada por la LO 5/2010, de 22 de junio, mejorada y ampliada mediante la LO 1/2015,
de 30 de marzo. Por esta razon, en la exposicion sobre el estado de la opinion doc-
trinal sobre la punibilidad de los dafos informéaticos imprudentes se hara referencia
a las opiniones defendidas antes y después de las reformas de 2010-2015, de manera
especifica en la exposicion de la tesis que contesta afirmativamente a dicha cuestion.

4 Desde hace tiempo se debate vivamente sobre los conceptos, primero de delitos informaticos (o expre-
siones similares), posteriormente de ciberdelitos (o expresiones parecidas), por un lado, y, derivada de esta
conceptualizacion, por otro lado, de las clasificaciones de los delitos informaticos, en un primer momento,
actualmente de los ciberdelitos. El debate, conceptual y clasificatorio, viene influenciado por el relativo a si
estos avances técnicos han supuesto la aparicion de nuevos objetos de proteccion y/o nuevos objetos materia-
les-nuevas formas de ataque a “viejos” bienes juridicos. Sobre todas estas cuestiones, v., por todos, MATA'Y
MARTIN, 2001, passim; 2021, pp. 895 y ss.; CRUZ DE PABLO, 2006, pp. 20 y ss.; PICOTTI, 2006, pp. 329
y ss.; ROMEO CASABONA, 2006, pp. 5y ss.; 2007, pp. 653 y ss.; CORCOY BIDASOLO, 2007, pp. 9y ss.;
DE LA MATA BARRANCO, 2007, pp. 43 y ss.; FERNANDEZ TERUELO, 2007, passim; GONZALEZ
RUS, 2007, pp. 13-38; MAZUELOS COELLO, 2007, pp. 43 s.; HERNANDEZ DIAZ, 2009, pp. 230 y ss.;
2010, pp. 36 y ss.; DE URBANO CASTRILLO, 2012, pp. 19 s., 29; MIRO LLINARES, 2012, pp. 33-139;
BARRIO ANDRES, 2016, pp. 2y ss., 9y ss.; 2018, pp. 31 y ss., 65-184; DAVARA/DAVARA/DAVARA
(coord.), 2017, pp. 25-186, 207-233; ALMENAR PINEDA, 2018, passim; LIRA ARTEAGA, 2018, pp. 27-
119; CAMARA/CANO/GARCIA/GIL (coord.)yHERNANDEZ
(coord.)/MARTIN/PASTOR/ROBLES/TOBARRA, 2019, pp. 141-286; VELASCO NUNEZ, 2019, pp. 21-
251; VIDAURRI ARECHIGA, 2019, pp. 204 y ss.; LOPEZ MUNOZ, 2020, pp. 23 y ss.; MESTRE
DELGADO, 2021b, pp. 48 ss., 58 ss.

Revista Electronica de Ciencia Penal y Criminologia. 2022, nim. 24-18, pp. 1-34 — ISSN 1695-0194



(Son punibles los dafios informaticos imprudentes? 5

II. A favor de la punibilidad de los dafios informaticos imprudentes

1. Antes de las reformas de 2010y 2015

En este momento el delito de dafios informatico tenia otra estructura y otra des-
cripcion tipica: estaba previsto en el antiguo art. 264.2; en el antiguo art. 264.1, con-
minado con la misma pena, se describian y enumeraban las circunstancias cualifi-
cantes que hoy aparecen mencionadas en el art. 263.2 CP.

Esta estructura del antiguo precepto, y su ubicacion sistematica, habia generado
una viva discusion doctrinal sobre su naturaleza; en esta polémica contribuy¢ el di-
ferente tenor literal de los apartados 1y 2 del antiguo art. 264°. Para un sector de la
doctrina el delito de dafios informéatico era un tipo agravado o cualificado del delito
de dafios®, mientras que otro sector doctrinal ya en este momento ha reconocido que
era un delito autbnomo o especial, discutiéndose si se limitaba a los dafios en el ob-
jeto material identificado con los datos, programas y documentos electronicos o tam-
bién se subsumia en ¢l los dafios en los elementos fisicos donde estaban ubicados
tales objetos materiales’.

La discusion sobre su naturaleza tenia repercusion sobre su interpretacion. Reco-
nociendo que era un delito especial o autonomo, en ocasiones la exégesis se ha fijado
tomando en consideracion que se trataba de un delito de dafios, porque asi se deducia
también de su ubicacion sistematica, con repercusion todo ello en el bien juridico
protegido por aquella figura delictiva®, mientras que en otras ocasiones se ha defen-
dido que se estaba en presencia de un delito autdbnomo porque asi se tenia que deducir

5 Ampliamente sobre la discusion doctrinal en torno a la naturaleza del antiguo delito de dafios informatico,
GONZALEZ RUS, 2002, pp. 1288 y ss.; 2005a, pp. 785 y ss.; 2006, pp. y 253 s.

V., de esta opinion, MARCHENA GOMEZ, 2001, pp. 358, 363; MATA Y MARTIN, 2001, p. 80;
GARCIA ARAN, 2004, pp. 930 s.; GARCIA GONZALEZ, 2005, pp. 772, 776, si bien reconoce que hay
razones para la creacion de un tipo auténomo; CRUZ DE PABLO, 2006, p. 37; FERNANDEZ TERUELO,
2007, pp. 112 s.; RODRIGUEZ MESA, 2017, pp. 53 s.

7 A favor de la tesis de que era un delito auténomo referido solo a los dafios en los elementos logicos, por
tanto, si la misma conducta causa dafios en elementos 16gicos y en elementos fisicos hay que aplicar el con-
curso ideal de delitos entre los arts. 263 y 264.2, por todos, ANDRES DOMINGUEZ, 1999a, p. 1727; 2009,
pp- 416 s. A favor de la tesis de que era un delito autébnomo que abarcaba los dafios en elementos fisicos y
logicos, por todos, GONZALEZ RUS, 2002, pp- 1295 s.; 2005a, pp. 785 s.; 2005b, p. 1471.

8 A favor de la interpretacion del antiguo delito de dafios informatico como tipo auténomo o especial, pero
en todo caso se protegia la propiedad, pues asi se derivaba ademas de su ubicacion sistematica en el titulo
dedicado a delitos contra el patrimonio y el orden socioeconémico, y su interpretacion habia de hacerse si-
guiendo la teoria general del delito de dafios (sea cual sea la forma como se entienda esta teoria general en
cada caso), a veces exigiendo superar la cuantia economica fijada en el tipo basico de dafios, otras veces este
no era un requisito tipico, entre otros, GONZALEZ RUS, 1999, p. 4; 2002, pp. 1295 y ss.; 2005a, pp. 785,
789 s., 791; 2005b, pp. 1470 s., 1476, 1477; 2006, pp. 253 s., 258, 259; 2007, pp. 13 5., 28,29 y ss., 34, 36 5.,
descartando aqui las formulaciones tedricas sobre la aparicion de nuevos bienes juridicos necesitados de pro-
teccion penal como consecuencia del desarrollo de la informatica y las Tic's (solo admite la aparicion de un
nuevo bien juridico, el derecho a la autodeterminacion informativa); ORTS/ROIG, 2001, pp. 79, 81; CORCOY
BIDASOLO, 2007, pp. 18, 30; MARCHENA GOMEZ, 2001, p. 358. Por su parte,
FERNANDEZ/MORALES, 2000, p. 1524, planteaban la doble lectura del antiguo art. 264.2, como tipo cua-
lificado de dafios, como tipo auténomo, en ambos casos se tenia que valorar el dafio desde una perspectiva
funcional.
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desde el momento en que en ¢l se protegia un nuevo bien juridico surgido del avance
y desarrollo de la informatica y/o de las técnicas de informacién y comunicacion
(TIC's), y/o se protegia un bien juridico que no era estrictamente el patrimonio, aun
cuando su ubicacion sistematica hiciera pensar otra cosa’.

Desde una u otra tesis doctrinal sobre la naturaleza (tipo auténomo/tipo cualifi-
cado) y el bien juridico tutelado por el antiguo delito de dafios informaticos (patri-
monio/un nuevo bien juridico) se ha admitido expresamente la punibilidad de los
dafios informaticos imprudentes a través del art. 267 CP, cumpliéndose, claro esta,
los requisitos que este precepto exigia (y exige) para la comision imprudente!®.

El reconocimiento de que el objeto de proteccion en el delito de dafos informatico

° Ya en esta primera etapa para un amplio sector de la doctrina, el desarrollo, primero de la informatica,
posteriormente de las TIC's, ha supuesto la aparicion de nuevo/s bien/es juridico/s, de caracter supraindividual
generalmente (si se reconoce que han aparecido varios bienes juridicos, algunos seran de caracter individual,
otros seran supraindividuales). Véase, entre otros muchos, ALVAREZ VIZCAYA, 2001, pp. 274 y ss.; 278;
QUINTERO OLIVARES, 2001, p. 371; CORCOY BIDASOLO, 2007, p. 10; MORALES PRATS, 2007, pp.
227, 230; y ampliamente HERNANDEZ DIAZ, 2009, pp 230 y ss., 236 y ss.; 2010, pp. 36 y ss., 45 ss. En el
caso de los dafios informaticos, este bien juridico es la accesibilidad e integridad de la informacion y de los
sistemas informaticos para RODRfGUEZ/ALONSO/LASCURAfN, 2001, p. 285; o la disponibilidad e inte-
gridad de datos y sistemas informaticos para DE LA MATA BARRANCO, 2007, pp. 49 s.; DE LA
MATA/HERNANDEZ, 2009, pp. 324, 329 s., 331 s., 332, 333, 348; 2010a, pp. 161; 2010b, pp. 212's., 217,
218 s.,220s.,236; 2011, pp. 643, 648, 649, 650 s., si bien reconociendo que, por su ubicacion sistematica, se
trata de un delito contra el patrimonio; o la seguridad de las redes y los sistemas informaticos para
CARRASCO ANDRINO, 2009, p. 344, para garantizar la disponibilidad, autenticidad e integridad de los
datos y de los servicios que ofrecen dichas redes o sistemas; HERNANDEZ DIAZ, 2009, p. 241; 2010, p. 52.
A esta conclusion sobre la aparicion de un nuevo bien juridico a proteger en el delito de dafios informatico
también parece que llega ANDRES DOMfNGUEZ, 1999a, pp. 1726 s.; 1999b, p. 143; 2009, pp. 416 s., 419,
422,423. La necesidad de proteccion de nuevos bienes juridicos ya se habia planteado durante la vigencia del
antiguo CP, cuando aun no se habian tipificado expresamente los dafos informaticos. V., en este sentido, por
todos, CORCOY BIDASOLO, 1990, p. 1016 (=1992, pp. 175 s.). En la interpretacion del delito de dafios
informaticos se ha afirmado que se protegen intereses econémicos que no se pueden identificar con el patri-
monio en sentido estricto, entre otros, por GUTIERREZ FRANCES, 1996, pp. 252 s., 274, 291, 297, si bien
hay que advertir que en este comentario se esta centrando en la explicacion del sabotaje informatico que afecta
a la actividad empresarial; MATELLANES RODRfGUEZ, 2000, pp. 132 s., 138 s., 141, 142, relacionando
estos intereses econdmicos con la capacidad competitiva de la empresa; MORON LERMA, 2002, p. 67; 2007,
pp. 118 n. 81, 123, 125, 126, aqui ya haciendo alusion a las directrices de la UE a favor de la aparicion de un
nuevo bien juridico, el correcto funcionamiento de los sistemas informaticos, concluyendo que nos encontra-
mos ante un ambito de criminalidad necesitado de autonomia, y el reconocimiento del nuevo valor o bien
juridico resulta casi indiscutible (cursiva destacada por mi); 2010, pp. 246 s.

10 Asi, sea un delito agravado, sea un delito auténomo, referido solo a los elementos 16gicos o que abarca
tanto elementos 16gicos como fisicos, pero en todo caso conectando la tipificacion de los dafios informaticos
con el bien juridico propiedad, han admitido expresamente la punibilidad de los dafios informaticos impru-
dentes, MATA Y MARTIN, 2001, p. 76; ORTS/ROIG, 2001, p. 84, si bien advierten que el art. 267 esta
pensado para los dafios materiales; GONZALEZ RUS, 2002, p. 1298; 2005a, pp. 790, 797; 2005b, pp. 1476,
1484; 2006, pp. 258, 269; FERNANDEZ TERUELO, 2007, p. 121. Desde la tesis de que nos encontramos
ante un delito econdmico (se protege algo mas o algo diferente al patrimonio), admiten la punibilidad de los
dafios informaticos imprudentes, GUTIERREZ FRANCES, 1996, p. 299; MORON LERMA, 2002, pp. 67 s.
Desde la tesis de que se protege el bien juridico integridad y disponibilidad de datos, programas y documentos
electronicos, admiten la punibilidad de los dafios informaticos imprudentes, ANDRES DOMINGUEZ, 1999a,
p. 1727; 2009, p. 422 (aunque esta autora no ha afirmado expresamente que este sea el bien juridico protegido
en los dafios informaticos); RODRIGUEZ/ALONSO/LASCURAIN, 2001, p. 285; DE LA MATA
BARRANCO, 2007, pp. 49 s., 50; DE LA MATA/HERNANDEZ, 2009, pp. 350, 351; 2010a, pp. 161, 163;
2010b, pp. 237, 239.
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no es en realidad el patrimonio, o mas especificamente, la propiedad, no ha sido un
impedimento para apoyar esta conclusion. Parece que su ubicacion sistemadtica en el
Capitulo dedicado a los delitos de dafos, y la forma como se ha estructurado el
mismo, han sido argumentos de peso para apoyar aquella interpretacion.

2. Después de las reformas de 2010y 2015

A partir de la reforma de 2010, y posteriormente la de 2015, la doctrina de manera
unanime ha reconocido que los dafios informaticos son delitos autbnomos o especiales!!.
La nueva estructura de los delitos de dafos ha servido para aclarar esta circunstancia: a
partir de 2010 en el art. 263 CP aparecen tipificados el delito bésico y los tipos cualifi-
cados de dafios; el art. 264 CP se reserva para los dafios informaticos, y esta estructura
se mantiene en 2015, ocupando los dafios informaticos los arts. 264 a 264 quater CP.

Si la regulacion de los dafios informaticos ha cambiado de manera sustancial,
como consecuencia primero de la transposicion de la Decision Marco 2005/222/JAl,
del Consejo, de 24 de febrero, y después de la Directiva 2013/40/UE, del Parlamento
y del Consejo, de 12 de agosto, sin embargo su ubicacion sistematica se ha mantenido
inalterada, circunstancia que ha sido objeto de critica por un amplio sector doctri-
nal'?. Esta regulacion legal ha afectado a la forma como se ha explicado el bien juri-
dico protegido a través de estas figuras delictivas (algo que ya sucediera en la version
originaria de los dafios informaticos, como se ha explicado en el apartado anterior),
pues esto ha llevado a mantener que el objeto de proteccion ha de conectarse con esta
ubicacion entre los delitos contra el patrimonio y el orden socioecondémico, en el
capitulo relativo a los delitos de dafios'>. Para otro sector doctrinal, siguiendo el plan-
teamiento ya propuesto antes de las reformas de 2010 y 2015, los delitos de dafios

1 Asi lo afirman expresamente, entre otros muchos, FERNANDEZ TERUELO, 2010, p. 251; 2011, pp.
96, 100; MIRO LLINARES, 2010, nm. 1477, 1479/(p. 157); RAGUES/ROBLES, 2012, p. 373; ROMEO
CASABONA, 2012, pp. 367, 370 (=2013, pp. 650, 653); CORCOY BIDASOLO, 2015, p. 932; 2019, p. 579;
RODRIGUEZ MESA, 2017, pp. 57 s.; LOPEZ MUNOZ, 2020, p. 72.

12 A favor de la reubicacion, sea en un titulo, capitulo o seccion, donde estarian este y otros delitos infor-
maticos o ciberdelitos, entre otros muchos, ANDRES DOMINGUEZ, 1999a, p- 1727; 19990, pp. 109, 143;
2009, p. 423; 2011, p. 436; 2015a, p. 549; MORALES PRATS, 2007, p. 230; MORON LERMA, 2007, pp.
125 s.; 2010, p. 246; DE URBANO CASTRILLO, 2007, p. 2125; 2012, p. 29; CARRASCO ANDRINO,
2009, pp. 355 s.; DE LA MATA/HERNANDEZ, 2009, pp. 331, 349; 2010b, pp. 218 s., 237; 2011, p. 650; DE
LA MATA BARRANCO, 2010, pp. 153, 156, 159; 2016a, pp. 1093, 1096; 2016b, pp. 55 s., 83 s.; 2018, pp.
742, 744; ROMEO CASABONA, 2012, p. 369 n. 75 (=2013, pp. 651 s. n. 75); GONZALEZ HURTADO,
2014, pp. 4 s.; 2016, pp. 68 s.; RODRIGUEZ MESA, 2017, p. 66; BARRIO ANDRES, 2018, p. 107;
CAMARA/CANO/GARCIA/GIL (coord.)yHERNANDEZ
(coord.)/MARTIN/PASTOR/ROBLES/TOBARRA, 2019, p. 150; GIL GIL, 2021, pp. 468, 470; GORJON
BARRANCO, 2021, pp. 99 s., 110; PEREZ BES (coord.), 2021, nm. 2870/(p. 279).

13 Esta parece ser la tesis d¢ FERNANDEZ TERUELO, 2010, pp. 250, 251; 2011, p. 96. También toman
en consideracion esta ubicacion sistematica, CORCOY BIDASOLO, 2015, p. 934; 2019, p. 581; ESTRADA
CUADRAS, 2016, nm. 4629, 4635, 4703, 4717, 4730/(pp. 520 s., 521, 529, 531), recurriendo también al
argumento de la conminacién de algunas modalidades delictivas con la pena de multa proporcional; RIOS
CORBACHO, 2016, p. 441; ECIJA, 2019, nm. 8206/(p. 715); NIETO MARTIN, 2019, pp. 215, 217, 219,
aceptando que la seguridad informatica inspira parte de las circunstancias cualificantes previstas en los arts.
264.2 y 264 bis.2. Este autor si reconoce que en el art. 264 ter, un tipo penal que castiga actos preparatorios
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informaticos pertenecen a los delitos informaticos y, en la actualidad, a los ciberde-
litos puros o en sentido estricto, que han de proteger nuevo/s bien/es juridico/s sur-
gido/s con el desarrollo de la informatica y posteriormente de las TIC,s'*, sea este
identificado genéricamente como la seguridad informatica o seguridad en los siste-
mas de informacion'®, o el correcto funcionamiento de redes y sistemas informati-
cos'®, sea planteado de manera especifica en los dafios informaticos como la integri-
dad y disponibilidad de datos y redes y sistemas informaticos'”.

de los dafios informaticos, solo se entiende si se conecta con el bien juridico colectivo seguridad de los sistemas
de informacién (pp. 219 s.); BENITEZ ORTUZAR, 2020, pp. 662, 667 s., sefialando que, en su contenido, el
art. 264 estd mas cerca de la indemnidad de los datos o de la propia seguridad informatica; GUTIERREZ
(coord.)/CASTRO/PEREZ, 2021, p. 53; ZUGALDIA ESPINAR, 2021, p. 313. Por su parte, MIRO
LLINARES, 2010, nm. 1482, 1485, 1510/(pp. 158, 159, 165), en su comentario a la forma como ha transpuesto
el legislador espaiiol la Decision Marco 2005/222/JAl, afirma que no se puede negar la relacion del delito de
dafios informatico con el patrimonio. También FERNANDEZ DfAZ, 2018, pp. 2,3, 10s., 14 s., 22 s., parece
admitir que se protege el patrimonio, entendido desde un concepto funcional; en concreto, en los dafios infor-
maticos se protegeria la informacion como elemento de valor econémico que es parte de la propiedad de la
empresa y que ha de ser protegida frente a ataques a su integridad y disponibilidad (la confidencialidad seria
objeto de proteccion a través de otras figuras delictivas). Con mayor claridad, MESTRE DELGADO, 2021b,
pp. 52, 54, 56., descarta que en los delitos de dafios informaticos se esté protegiendo un nuevo bien juridico,
es el patrimonio el objeto de proteccion. Estos delitos los incluye en la clasificacion referida a la infraestructura
informatica, electronica o cibernética como objeto de la agresion, parte integrante del patrimonio de las per-
sonas, fisicas o juridicas (p. 60).

14 Si se admite que existen diferentes delitos informaticos o, como categoria diferente, evolucionada, ci-
berdelitos, por un lado, los que protegen de manera principal bienes juridicos “tradicionales”, por otro lado,
los que podrian calificarse como ciberdelitos puros, sera sobre todo en relacion con estos ultimos donde se
plantea de manera mas evidente la posible aparicion de un nuevo bien juridico. Y a este grupo de ciberdelitos
puros pertenecerian los delitos de dafios informaticos y/ o sabotaje informatico.

15 Afirman de manera indubitada que los dafios informaticos han de proteger un nuevo bien juridico, la
seguridad informatica, ANDRES DOMINGUEZ, 2011, p. 436; RODRIGUEZ MESA, 2017, pp. 64 ss., bien
juridico macrosocial que se concreta en la confidencialidad, la integridad y la disponibilidad de datos y siste-
mas informaticos; estos dos ultimos elementos son los que se garantizan a través de los delitos de dafios in-
formaticos. Esta autora aclara que se esta ante un bien juridico autébnomo que no es identificable, ni con el
patrimonio, ni con la intimidad; GIL GIL, 2021, pp. 468 s., afiadiendo que, a la vista de la ubicacion sistematica
de los daios informaticos, el legislador ha optado por centrarse en el bien juridico al que mediatamente sirve
la ciberseguridad, el patrimonio y el orden socioecondémico, pero concluye esta autora que, a pesar de esta
ubicacion, los dafios informaticos protegen un bien juridico colectivo que va mas alla del patrimonio (p. 470);
GORJON BARRANCO, 2021, pp. 99 s., 110, 120, si bien por la ubicacion sistemética este bien juridico se
debe interpretar en clave patrimonial, desde la tesis funcional. Esta autora afiade que en las circunstancias
cualificantes se percibe con mas claridad el nuevo bien juridico. A favor de la concrecion del nuevo bien
juridico aparecido con el desarrollo de la informatica y de las TIC,s como seguridad en los sistemas de infor-
macion, GONZALEZ HURTADO, 2014, pp-2s.,3ss., 55s.;2016, pp. 60 ss., 62 ss., 68 ss., 70 ss., 74, un bien
juridico colectivo que ha de protegerse tipificando delitos de lesion y delitos de peligro. Reconoce este autor
que en el CP no se ha consagrado este nuevo bien juridico. Y concluye afirmando que los dafios informaticos
protegen el patrimonio (pp. 3, 5; 65, 71).

16 LOPEZ MUNOZ, 2020, p. 23.

17V, en este sentido, DE LA MATA BARRANCO, 2010, pp. 155, 158 ss.; 2016a, pp. 1092 s., 1095, 1097
s., 1098; 2016b, pp. 57, 76 s.; 83 s.; 2018, pp. 743, 744; SALVADORI, 2011, pp. 224, 227, 241; PEREZ BES
(coord.), 2021, nm. 2870/(p. 279), criticando la ubicacién sistematica seguida por el legislador espaiiol, al
incluir estos delitos como tipos especiales en el capitulo dedicado a los dafios. Esta ubicacion lleva a entender,
incorrectamente, que se protege el patrimonio o la propiedad (nm. 2767/p. 263). Plantea como bien juridico
colectivo (con una funcion negativa y otra positiva) la confidencialidad, la integridad y la disponibilidad de
los sistemas de informacién, protegido en el art. 264 bis (y en los arts. 197 bis y 197 ter), RUEDA MARTIN,
2021, pp. 1312-1320, aclarando que, en su dimension o funcion negativa, este bien juridico colectivo consti-
tuye una barrera de contencion de riesgos para otros bienes juridicos, entre otros, la intimidad personal y
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Sea cual sea el objeto de proteccion en los delitos de danos informaticos tras las
reformas de 2010y 2015, esta controversia no parece que haya afectado a la cuestion
que es objeto de atencidon aqui, pues un amplio sector doctrinal ha seguido admi-
tiendo expresamente la punibilidad de los dafios imprudentes'®. También a esta con-
clusion parecen llegar otros autores a la vista de su forma de estructurar la explica-
cion de los delitos de dafios, todos ellos'.

Parece que en apoyo de esta tesis ha tenido un gran papel, bien la opcion seguida
en torno al bien juridico protegido, al mantenerse que es la propiedad o el patrimonio,
bien la ubicacion sistematica, porque esto supone que las ligaduras interpretativas de
los delitos de dafios no se rompen definitivamente®®, o porque tal ubicacion sistema-
tica afecta a la forma como ha de entenderse el bien juridico, esto es, que se ha de
dar un contenido patrimonial®!.

familiar (en el caso de los delitos tipificados en los arts. 197 bis y 197 ter), o el patrimonio, bien juridico
protegido en el art. 264.1 CP. Recurren a otras caracterizaciones del bien juridico protegido en los dafios
informaticos, en todo caso no se trata de la proteccion de un bien juridico de indole patrimonial, BARDAVIO
ANTON, 2020, pp. 408 s., refiriéndose al bien juridico protegido a través de los ciberdelitos; GUEREZ
TRICARICO, 2021, nm. 11657/(p. 1414).

'8 Desde la proteccién del patrimonio, FERNANDEZ TERUELO, 2011, p. 105; ESTRADA CUADRAS,
2016, nm. 4629, 4635, 4694/(pp. 520 s., 521, 527 s.), admitiendo también la punibilidad de la participacion
imprudente en el delito de dafios informatico. Como ejemplo de participacion imprudente cita el caso del
programador de un virus que lo construye con una determinada potencialidad y este adquiere otra distinta por
la intervencion de un tercero; de los resultados que no ha previsto como consecuencias posibles del virus el
programador no respondera dolosamente, pero si imprudentemente, como autor o, generalmente, como parti-
cipe, cuando de su intervencion se derive una relacion de incumbencia que le haga responsable de aquello que,
posteriormente, otro realice o el mismo virus cause. Desde su ubicacion sistematica, que no es la correcta,
porque se tiene que proteger la seguridad informatica, ANDRES DOMINGUEZ, 2011, pp. 430, 436. 441 s.;
2015b, p. 355, o es la integridad y disponibilidad de datos y sistemas informaticos, DE LA MATA
BARRANCO, 2010, pp. 171 s., 174; 2016a, pp. 1092 s., 1095, 1097 s., 1098, 1105, 1106; 2018, pp. 743 s.,
755. Desde la proteccion de un nuevo bien juridico verdaderamente auténomo, la seguridad informatica, no
identificable con el patrimonio (ni con la intimidad), admiten la comisién imprudente RODRIGUEZ MESA,
2017, p. 115; Sobre este bien juridico, GIL GIL, 2021, pp. 485. También desde la proteccion de un nuevo bien
juridico ha de incluirse a LOPEZ MUNOZ, 2020, pp. 23 y ss., 77, porque si propone un nuevo bien juridico
protegido por los ciberdelitos, aunque mas adelante en la explicacion del delito de dafios informatico no queda
tan clara esta posicion (p. 72). Aunque no aclara cudl es el bien juridico protegido, pero se deduce que si
reconoce la aparicion de uno nuevo surgido de los avances tecnologicos, por su comentario sobre la Decision
Marco 2005/222/JAl, y porque reclama un cambio en la ubicacion sistematica de los dafios informaticos,
admitiendo a continuacion su comision imprudente ROMEO CASABONA, 2012, pp. 342, 369 n. 75,370 (=
2013, pp. 624, 651 s.n. 75, 653).

19 Véase, en este sentido, ORTS BERENGUER, 2019, pp. 501 y ss., 504; y reconociendo que los dafios
informaticos son delitos especiales, MORENO ALCAZAR, 2020, pp. 375 y ss., 382 s., 385; MESTRE
DELGADO, 2021a, pp. 443, 445, 448 s., 450 s.; ZUGALDIA ESPINAR, 2021, pp. 313 y ss.

20 Expresion utilizada por ANDRES DOMINGUEZ, 2010, p. 293; 2011, p. 430, afiadiendo que tales liga-
duras interpretativas son de dificil encaje en los dafios informaticos; 2015a, p. 549; 2015b, pp. 352 s., 355.
También se expresa en este sentido ESTRADA CUADRAS, 2016, nm. 4629/(p. 520 s.), reconociendo también
que pueden ser de dificil encaje si se pretende responder a las distintas formas de sabotaje informatico. Mas
adelante advierte que, en tipificacion de los ataques de denegacion de servicios, no resulta tan evidente su
ubicacion sistematica, dada la naturaleza plural de los intereses que se pueden ver afectados, en concreto, no
se toma en consideracion la afectacion a la libertad de emisores y receptores de los servicios que se ofrecen a
través de las TIC's.

2l Véase, en este sentido, DE LA MATA BARRANCO, 2010, pp. 159, 160, 165; 2016a, pp. 1092 s., 1095,
1097 s., 1098, 1100 y ss., 1105; 2018, pp. 742, 743 s., 755.
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3. Argumentos a favor de la punibilidad de los daiios informdticos imprudentes

En apoyo de la tesis a favor de la punibilidad de los dafios informaticos impruden-
tes se pueden alegar varios argumentos, de manera individual o cumulativamente.

Un primer argumento, ya superado, se podia basar en la naturaleza del antiguo
delito de dafios informatico, desde la hipotesis de que era un tipo cualificado o agra-
vado del delito de dafios. Y, en su refuerzo, también se podia tomar en consideracion
la literalidad de los diferentes preceptos reguladores de los delitos de dafos, a saber,
el del tipo bésico (art. 263), el de los dafios informéticos (antiguo art. 264.2) y el
regulador de los dafios imprudentes (art. 267).

Desde la primera perspectiva, la construccion como tipo cualificado de dafios no
seria un obstaculo para su punibilidad en la modalidad imprudente, pues ni los ele-
mentos fundamentales del delito de daios, ni los elementos adicionales que confor-
man el tipo derivado cualificado de dafios informatico??, ninguno de ellos exige la
actuacion con intencion o proposito especifico que sea incompatible con la actuacion
imprudente. A mayor abundamiento, si el delito de dafios informatico era un tipo
cualificado, esto significaba entonces que si era elemento tipico la superacion de la
cuantia economica® requerida en aquel momento para el delito de dafios doloso, y
su cuantificacion se habia de hacer, a priori, recurriendo a los mismos parametros
utilizados en el tipo basico (diferenciando entre los conceptos dafio, para fijar la res-
ponsabilidad penal, y perjuicio, término utilizado para establecer la responsabilidad
civil); si la modalidad dolosa se construia tomando en consideracion el dafio evalua-
ble econdmicamente, y superando una determinada cuantia, ningun obstaculo habria
para admitir la punibilidad de la comision de los dafios informaticos imprudentes,

22 Sobre las clasificaciones de los tipos penales, por su relacion con otros tipos, distinguiendo entre tipo
basico/tipo agravado, que puede ser cualificado-privilegiado o auténomo, LUZON PENA, 2016, pp. 164 s.

23 El requisito de la superacion de la cuantia econdmica fijada para el delito de dafios del art. 263 ha sido
exigido por algunos autores que han reconocido que el antiguo delito de dafios informatico era un delito auto-
nomo o especial, no un mero tipo agravado de dafios. V., entre otros, GONZALEZ RUS, 1999, p. 6; 2002, pp.
1292, 1298; 2005a, pp. 789 s.; 2005b, p. 1476; 2006, p. 258; DE LA MATA BARRANCO, 2007, pp. 49 s.,
51, si bien prescinde ya de la cuantia econémica en DE LA MATA/HERNANDEZ, 2009, pp. 338, 340, 348;
2010b, pp. 226, 228, 235. Y desde la hipotesis de que el antiguo delito de dafos informatico era un tipo
agravado, GARCIA ARAN, 2004, pp. 930 s.; FERNANDEZ TERUELO, 2007, pp. 112 s., 114; 2010, p. 251.
Desde la actual regulacion, QUERALT JIMENEZ, 2015, pp- 680, 683 s., partiendo del tenor literal del art.
264, donde no se establece una cuantia para la delimitacion penal del hecho, en su lugar se exige que se
produzca un resultado grave (y que las conductas también alcancen esta entidad), recurre a una interpretacion
sistematica con otros delitos patrimoniales con los que puede haber alguna similitud comparando las conduc-
tas, por eso selecciona los delitos de apoderamiento y descarta los de defraudacion. Con este criterio herme-
néutico, la cuantia econdémica en los dafios informaticos del art. 264.1 serd una cantidad que supere 20 veces
la de 400 euros, en total 8.000 euros, una cifra que esta por debajo de la cifra que la jurisprudencia utiliza para
el hurto agravado (12.000 euros). Y en el comentario al art. 264 bis.3 CP afirma que, por razones sistematicas
y de proporcionalidad, aquella cifra se ha de incrementar en un 50%, llegando asi a los 12.000 euros. Otra es
la cuantia utilizada por GONZALEZ CAMPO, 2018, p. 432, quien también recurre a la interpretacién juris-
prudencial del hurto agravado, pero fija la cuantia en 50.000 euros. Esta ultima cifra es la que utiliza como
referencia ESTRADA CUADRAS, 2016, nm. 4702/(p. 528 s.), para la interpretacion del tipo agravado del
art. 264.2 CP.
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primero, porque este también requiere la superacion de una cuantia econdmica; se-
gundo, porque para la cuantificacion de los dafios también aqui se distingue entre el
concepto de dafio, relevante penalmente, y el de perjuicio, a tomar en cuenta para la
responsabilidad civil.

Porque, a mayores, como ya se ha avanzado, a favor de la punibilidad de los dafios
informaticos imprudentes también se podia utilizar el tenor literal; en el art. 267 se
describia -y se mantiene asi en la actualidad- la conducta tipica como “los dafios
causados” por imprudencia grave; en el antiguo art. 264.2 una de las conductas tipi-
cas era “de cualquier otro modo dafie”’; alternativamente se mencionaban otras con-
ductas tipicas (destruir, alterar, inutilizar) que podian ser entendidas como especifi-
caciones o modalidades de la genérica “dafiar”.

Con las reformas de 2010 y 2015 este argumento, en €sos mismos términos, ya no
puede mantenerse. Pero si cabe el recurso a otro tipo de consideraciones, que también
podian ser alegadas con anterioridad.

Asi, el segundo argumento, y principal, que podria esgrimirse a favor de la puni-
bilidad de los dafios informdticos imprudentes es el relativo a la ubicacion sistema-
tica y, en conexion con ella, a la propia estructura del Capitulo en el que aparecen
reguladas estas figuras delictivas.

Como ya se ha mencionado, los dafios informaticos estdn ubicados en el Capitulo
IX, que lleva por rubrica “de los dafos”. Su estructura es como sigue: en primer
lugar, ocupando los arts. 263 a 266, se describen las diferentes modalidades de dafios
cometidas dolosamente, entre las que se cuentan los acabados de citar; cerrando el
Capitulo aparece el art. 267, precepto dedicado a los dafios cometidos con impruden-
cia grave (y superando una determinada cuantia). Ademas, en su redaccion se alude
de manera genérica a los dafios, el mismo concepto usado para dar nombre al Capi-
tulo, con dos tnicas limitaciones referidas, por un lado, a la superaciéon de una deter-
minada cuantia, y, por otro lado, a que la imprudencia sea grave. No se hace ninguna
otra restriccion referida a alguna de las modalidades tipicas descritas con caracter
previo. Se puede entender, entonces, que este precepto actiia a modo de clausula
genérica de tipificacion de los dafios imprudentes, cuando la imprudencia sea grave
y la cuantia del dafo causado supere la cifra establecida legalmente, sea cual sea la
clase de objeto dafiado y/o las circunstancias que eventualmente puedan concurrir.
Solo si de la construccion de alguna de las modalidades tipicas se deduce claramente
que se limita su incriminacion a titulo de dolo quedaré excluida en tal caso del &mbito
aplicativo de esta clausula general incriminadora de los dafnos imprudentes. La duda
se plantea de manera especifica en aquellas modalidades delictivas que literalmente
exigen la actuacion con una determinada intencion o proposito, o, dicho de otra ma-
nera, cuando nos encontramos ante delitos con especiales elementos subjetivos del
injusto, ya que en estos casos se ha de analizar con detenimiento si tales elementos
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subjetivos son 0 no compatibles con la comisioén imprudente?*. En concreto, se podria
entender que si se esta incriminando solo la comisioén dolosa, por ejemplo, en el tipo
cualificado de danos del art. 263.2, en relacion con la circunstancia cualificante re-
ferida a que se causen dafos para impedir el libre ejercicio de la autoridad. O, en los
danos informaticos, la modalidad prevista en el art. 264 ter, pues las conductas aqui
descritas han de realizarse con la intencion de facilitar la comision de alguno de los
delitos de los arts. 264 o 264 bis. En este ultimo caso habria una razén mas para
concluir que queda fuera de la incriminacion de la imprudencia: en realidad el art.
264 ter estd incriminando actos preparatorios de los delitos de dafios informaticos,
asi que, si esta es su verdadera naturaleza, su tipificacion ha de quedar limitada a la
comision dolosa. Porque, por otro lado, si en este precepto se incriminan actos pre-
paratorios de los dafios informaticos, esto ha de significar que con su comision aun
no se ha cometido un dafo cuantificable econémicamente, sean cuales sean los pa-
rametros utilizados para hacer este célculo, asi que mal podra superarse la cuantia
economica exigida para la aplicacion del delito de dafios imprudente.

Al argumento de la ubicacion sistematica/estructura del Capitulo se puede recurrir
al margen de la discusion tedrica sobre el objeto de proteccion en los dafios informa-
ticos. Asi se ha podido constatar en el apartado anterior dedicado a la postura doctri-
nal a favor de la punibilidad de los dafos informdaticos imprudentes. Evidentemente,
para la tesis que sostiene que el bien juridico protegido es el patrimonio, 0 mas espe-
cificamente, la propiedad, la conclusion de que también los dafios informaticos im-
prudentes son punibles es mas que ldgica. También, en parte, se puede llegar a esta
deduccion si, por la ubicacion sistematica, se interpretan los dafios informéaticos en
clave econdmica, aunque se reconozca que el objeto de interés no es estrictamente
(0, en su caso, exclusivamente) el patrimonio. No lo es tanto para los partidarios de
la proteccion de un nuevo bien juridico vinculado a las TIC's, a no ser que, por la
relevancia de este novedoso bien juridico, resulte justificada la intervencion penal
para su proteccion ante conductas dolosas o imprudentes que lo lesionen y/o lo pon-
gan en peligro. Sobre esta cuestion se volvera después; desde la ultima de las tesis,
el mero hecho de que la ubicacion sistematica es la que es no deberia ser el aspecto
a tener en cuenta, el unico en la practica, para apoyar la punibilidad de los dafios
informéaticos imprudentes. Con mas motivo aun si en la explicacion del bien juridico
se opta por la aceptacion de que se defiende un nuevo bien juridico, colectivo o su-
praindividual, la seguridad informatica, y se prescinde de las ligaduras interpretativas
de los delitos de dafios, esto es, la valoracion del grave dafio en datos o programas

24 Sobre la compatibilidad o no de la comision imprudente en delitos con especiales elementos subjetivos
del injusto, véase, por todos, LUZON PENA, 2016, p. 225. En el caso de los delitos de dafios, si ha de ser
objeto de estudio la compatibilidad DE determinadas modalidades delictivas de dafios con la comision impru-
dente, dada la forma como se ha tipificado el delito imprudente, cerrando el Capitulo IX, exigiendo como
requisitos tipicos que se causen dafios superando una determinada cuantia y que la imprudencia sea grave, sin
mas especificaciones.
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informéaticos o documentos electronicos/grave obstaculizacion del funcionamiento
del sistema informéatico no se mide por las consecuencias econdmicas que se derivan,
sino que el grave dafio/grave obstaculizacion ha de valorarse desde la afectacion a la
integridad y/o LA disponibilidad de datos y/o sistemas informaticos?. Si esto se hace
asi para los dafos informaticos dolosos, entonces dificilmente se puede recurrir al
art. 267 para castigar los dafios informaticos imprudentes, pues esto significa ni mas
ni menos interpretar de manera diferente los elementos tipicos dependiendo de si se
esta ante un delito doloso (no es relevante la cuantia econémica, solo importa el grave
daio a la integridad y/o disponibilidad del dato o del sistema informadtico) o si se esta
ante un delito imprudente (aqui si se tiene que hacer una valoracion econémica del
grave dafio al dato o al funcionamiento del sistema informatico, ya que tiene que
superar la cuantia de 80.000 euros).

Un ultimo argumento, que no sirve sin embargo de justificacion, consistiria en que
con la punibilidad de los dafios informaticos imprudentes se pueden evitar interpre-
taciones forzadas sobre el dolo. O, a la vista de la redaccion de los arts. 264 y 264
bis, en particular en relacion con las circunstancias cualificantes de primer y segundo
nivel (arts. 264.2 y 3 y 264 bis.1 parrafo segundo y apartado dos respectivamente)
en menor medida respecto de la circunstancia cualificante de tercer nivel (arts. 264.3
y 264 bis.3), para evitar la interpretacion de estas figuras delictivas como delitos
cualificados por el resultado. Para ilustrar este riesgo sirva como ejemplo la forma
como se presentan a veces los casos que se mueven entre el dolo eventual y la im-
prudencia: el caso de introduccion de 6rdenes que provocan su autorreproduccion y
el resultado final escapa al control o prevision del sujeto activo®®; o el caso del sujeto
que tiene dolo de causar un dafio de una determinada gravedad y va mas alla de lo
previsto; hay dolo eventual respecto de este dafio mas grave, solo en casos puntuales
se habra de recurrir al delito imprudente?’. O cuando el autor introduce un virus en
la red y desconoce si va a afectar efectivamente a algiin usuario informatico, o a qué
tipo de datos o programas va a hacerlo; en este tipo de casos no habréa problema para
plantear que existe al menos dolo eventual®®. Debe aclararse que se trata de ejemplos
planteados de manera muy genérica, simplemente para dejar constancia de que estos
delitos admiten su comision con dolo eventual o de manera imprudente, en ningiin
momento se estd afirmando que estos autores estdn realizando una interpretacion

25 Esta es la tesis de RODRIGUEZ MESA, 2017, pp. 65 s., 74 y ss., 78 s., 93: partiendo de que el bien
juridico es la seguridad informatica, concretado en los dafios informaticos en la proteccion de la integridad y
disponibilidad de datos y sistemas informaticos, en la interpretacion del resultado de dafo grave en los datos
o de grave obstaculizacion en el funcionamiento del sistema informatico este se ha de fijar sin acudir al valor
econdmico, sino a la gravedad de la pérdida de funcionalidad, tomando en consideracion parametros como la
naturaleza, el contenido, la cantidad de los objetos afectados, la permanencia o la reversibilidad y la duracion
del ataque.

26 ANDRES DOMINGUEZ, 2009, p. 422; 2011, pp. 441 s.; 2015b, p. 355.

2" DE LA MATA BARRANCO, 2010, p. 171; 2016a, p. 1105; 2018, pp. 755 s.

28 DE LA MATA BARRANCO, 2018, pp. 755 s.
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como la denunciada. Es més clarificadora, porque es mas detallada, la referencia a
que si hay dolo en el caso del sujeto que introduce un virus en el sistema informatico
o en la red sin saber a cuantos usuarios en concreto va a acabar dafiando, pero el
sujeto que introduce el virus si conoce la potencialidad de su comportamiento res-
pecto del eventual resultado que se le va a atribuir, esto puede afirmarse en el caso
del sujeto que programa la propagacion del virus a través del correo electronico?’, es
decir, es conocedor (y lo asume) de que, por la dindmica comisiva, el virus puede
causar un dafio grave en el sistema que va a afectar y, ademas, puede afectar a tantos
sistemas como sean alcanzados por el virus si no se han adoptado medidas de segu-
ridad que lo detecten y lo bloqueen y/o desactiven.

En ocasiones se pueden plantear supuestos de preterintencionalidad, esto es, el
sujeto actua con dolo de causar danos informéaticos a una determinada persona, pero
acaba causando un dafo mayor, o causa dafios a otra u otras personas y estos resul-
tados mas graves o ulteriores ya no estan abarcados por el dolo, pero si son impu-
tables a la imprudencia. Para los partidarios de la punibilidad de los dafos informa-
ticos imprudentes la solucion a estos casos pasa por la aplicacion de las reglas del
concurso de delitos, si se cumplen los requisitos tipicos (sobre todo del delito impru-
dente, se supera la cuantia econdmica) entre el delito de danos informatico doloso y
el/los delitos informaticos imprudente/s*°, solucion respetuosa con el principio de
responsabilidad subjetiva (art. 5 CP). De descartarse la punibilidad de los dafios im-
prudentes, para casos como estos la solucion habra de pasar por castigar solo los
dafios causados dolosamente, quedando sin sancion penal los imputables a la impru-
dencia del sujeto; otra solucion seria contraria al citado principio de responsabilidad
subjetiva.

Una vez admitida la punibilidad de los dafios informéaticos imprudentes, se entra
en dos problemas no sencillos de resolver: en primer lugar, porque el art. 267 exige
que los dafios superen la cuantia de 80.000 euros, por lo que serd preciso decidir de
qué manera se ha de valorar el dafio causado. O, dicho de otra manera, qué parame-
tros se han de tomar en consideracion para la cuantificacion del dafio informatico a
efectos penales®!. Este es un problema que ya se plantea en la interpretacion de los

2 ESTRADA CUADRAS, 2016, nm. 4692/(p. 527).

30 Plantean este concurso ideal entre los dafios informaticos dolosos y los dafios imprudentes,
RODRIGUEZ/ALONSO/LASCURAIN, 2001, p. 285; GONZALEZ RUS, 2005a, p. 797; 2005b, p. 1484;
2006, p. 269; DE LA MATA/HERNANDEZ, 2009, p. 350; 2010b, pp. 237 s.; DE LA MATA BARRANCO,
2010, pp. 171 s., 174; 20164, p. 1105; 2018, p. 756.

31 DE LA MATA BARRANCO, 2016a, pp. 1100, 1105; 2018, p. 756, para la interpretacion de la cuantia
en los dafios imprudentes propone que se tome en cuenta la forma como se interpreta el concepto grave en los
delitos dolosos. Los tipos agravados de dafios informdticos ya estan dando pautas interpretativas.
RODRIGUEZ MESA, 2017, p. 115, hace la siguiente propuesta en la interpretacion: en los dafios informaticos
no ha de existir necesariamente un menoscabo patrimonial, ya que para esta autora el bien juridico protegido
no se ha de interpretar en clave patrimonial. Ahora bien, en los dafios informaticos imprudentes si es necesario
que se cumpla el requisito de que el dafio supere la cuantia de 80.000 euros. Asi que en la cuantificacion del
daiio incluye el perjuicio del hecho delictivo.
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dafios dolosos: por mencionar solo los tipos basicos, hay que decidir cudndo el dafo
en datos, programas informaticos o documentos electrénicos es grave (art. 264) o la
interrupcioén o la obstaculizacion del funcionamiento del sistema informético es
grave (art. 264 bis). En segundo lugar, se ha de determinar cudndo la imprudencia
cometida por el sujeto es grave.

Dando por hecho que se cumple el primer requisito (se supera la cuantia de 80.000
euros), se ha de decidir si ha de calificarse como imprudencia grave la cometida por
el sujeto que reenvia a otros con conocimiento un correo sospechoso de contener un
virus que, finalmente, si infecta a otros usuarios a los que no hubiera llegado sin su
intervencion®?. O la del sujeto que distribuye archivos de procedencia dudosa sin
haber analizado previamente su peligrosidad®.

III. En contra de la punibilidad de los dafios informaticos imprudentes

1. La opinion doctrinal

Aunque minoritario, un sector de la doctrina ha descartado de manera (mas o me-
nos) expresa la punibilidad de los dafos informaticos cometidos imprudentemente,
no siempre utilizando los mismos argumentos, como se va a mencionar a continua-
cion.

Esta declaracion expresa se ha formulado sobre todo en comentarios hechos tras
las reformas legislativas de 2010 y 2015, si bien algun autor ha defendido esta pos-
tura con la antigua regulacion del delito de dafios en el antiguo art. 264.2, como se
va a ver enseguida.

En ocasiones se ha llegado a esta conclusion tomando en consideracion la expli-
cacion del precepto regulador de los dafios imprudentes (art. 267), en concreto, por-
que este se pone en relacion con el delito de dafios del art. 263 CP*4, y, a veces,
ademas, se ha reconocido que los delitos de dafios informaticos son delitos especiales

32 Es el ejemplo de ESTRADA CUADRAS, 2016, nm. 4694/(p. 528). Este autor aclara que es necesario
que sea el sujeto el que reenvie el virus a otros usuarios, pues es algo normal que el usuario que recibe un virus
desconozca que el mismo se ha enviado a todas las direcciones contenidas en su libreta de correo electronicos;
en estos casos, cuando no es el usuario el que reenvia el correo infectado no se le exigira responsabilidad penal
alguna.

33 Ejemplo propuesto por DE LA MATA BARRANCO, 2018, p. 756, aclarando que, para este supuesto
pudiera ser suficiente con la reparacion en sede civil.

3 DE URBANO CASTRILLO, 2007, p. 2125; QUERALT JIMENEZ, 2015, pp. 681, 685;
MADRIGAL/LANZAROTE, 2018, pp. 1593, 1600. Por su parte, MORON LERMA, 2002, p. 67, si bien ha
admitido la punibilidad de los dafios informaticos imprudentes, ha afiadido sin embargo que no parece que la
produccion de dafios informaticos imprudentes “fuese la realidad que el legislador queria encauzar normati-
vamente”.
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0 auténomos, con una ubicacion incorrecta®, de lo que se deduce que no estén orien-
tados a la proteccion de un bien juridico de caracter patrimonial, pero también se ha
seguido manteniendo que se esta en presencia de delitos patrimoniales>®.

Otras veces parece que el argumento utilizado ha sido el relativo al bien juridico
protegido en los delitos de dafos informaticos. Pese a su ubicacion sistematica, en
estos delitos no se esta protegiendo el patrimonio, o la propiedad; se esta en presencia
de un nuevo bien juridico surgido con el desarrollo de la informadtica y las TIC’s que
necesita ser garantizado a través del DP, sea este la seguridad informatica, sea la
integridad y disponibilidad de los datos y sistemas informaticos®’. De tal argumento
se deduce, entonces, que al menos los ciberdelitos puros o en sentido estricto solo
admiten la comision dolosa, y, por otro lado, el precepto penal que incrimina la im-
prudencia se ha de conectar con los delitos de dafios en sentido estricto.

Por ultimo, en apoyo de esta tesis se ha alegado que en el art. 264 (y lo mismo
sucede en el art. 264 bis) se castiga el dafio grave, con un doble requisito de gravedad,
referido a la conducta tipica y al resultado causado, asi que no se contemplan moda-
lidades imprudentes de comision®®,

35 DE URBANO CASTRILLO, 2007, p. 2125. Este autor, en 2012, p. 28, si afirma que en los dafios infor-
maticos se protege mas la integridad del sistema que el patrimonio, lo que ademas deberia suponer un replan-
teamiento de su estructura tipica, en concreto, deberia ser formulado como un delito de consumacion antici-
pada. También MORALES GARCIA, 2012, p- 159, defiende la tipificacion de los dafios informaticos
siguiendo la estructura de los delitos de consumacion anticipada, una postura que ya habia propuesto en 2010,
pp- 188 s., afladiendo que, con esta técnica legislativa, el bien juridico se desplazaria desde el patrimonio hasta
la integridad del sistema, en la linea de la politica criminal internacional y de la Decision Marco 2005/222/JAL.

36 QUERALT JIMENEZ, 2015, pp. 447 y ss., 678 y ss., porque ubica todos los delitos de dafios en la
seccion dedicada a los delitos contra los valores patrimoniales individuales (en esta seccion explica, entre
otros, los delitos de hurto, robo, estafa, apropiacion indebida); MADRIGAL/LANZAROTE, 2018, p. 1593.

37 CAMARA/CANO/GARCIA/GIL (coord.)yHERNANDEZ
(coord.)/MARTIN/PASTOR/ROBLES/TOBARRA, 2019, pp. 148 y ss., 161 y ss., 218; apoyan la existencia
de un nuevo bien juridico, la seguridad informatica, con un doble contenido, por un lado, se trata de adelantar
las barreras de proteccion de otros bienes juridicos, individuales, colectivos y, en particular, la informacion,
y, por otro lado, tiene una dimension positiva, garantizar las condiciones necesarias para el correcto funciona-
miento de la sociedad en el ambito de las TIC. Estos autores hacen referencia a los conceptos estricto o amplio
de ciberdelitos: al primer grupo, en el que se engloban los dafios informaticos, pertenecen los delitos que
atentan contra la integridad, la disponibilidad y la confidencialidad de redes y sistemas informaticos (p. 156).
Critican la ubicacion sistematica de los delitos de dafios informaticos, afadiendo que esta incorrecta ubicacion
lleva a la incomprension e injustificada critica por una parte de la doctrina que trata de interpretar estas figuras
delictivas en funcién de la ubicacion sistematica (p. 177). Reconoce que los dafios informaticos protegen un
nuevo bien juridico, la integridad y disponibilidad de datos y sistemas informaticos, BARRIO ANDRES, 2012,
pp. 39 y ss., 42 y ss. Este puede ser el argumento que ha podido llevar a este autor a concluir que los dafios
informaticos solo se pueden cometer dolosamente en 2018, pp. 107 y ss., 113. También puede ser este el
argumento utilizado por GONZALEZ CAMPO, 2018, pp. 429, 430 y ss., partiendo del bien juridico protegido
la integridad y disponibilidad de datos y sistemas informaticos (si bien reconoce que el art. 264 es un delito
contra el patrimonio y en el art. 264 bis considera como bien juridico el buen funcionamiento de los sistemas
interconectados o redes).

3% Es el argumento esgrimido por VELASCO NUNEZ, 2019, p. 51. A la misma conclusion parece llegar
HERRERO-TEJEDOR ALGAR, 2011, p. 153.
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2. Otros argumentos en contra de la punibilidad de los daiios informdticos impru-
dentes

A la conclusion descartando la punibilidad de los dafios informaticos imprudentes
se puede llegar recurriendo a varios argumentos, que también pueden presentarse de
manera cumulativa. Algunos han sido utilizados por este sector doctrinal minoritario,
si bien conviene hacer una explicacion algo mas detallada.

En primer lugar, se puede utilizar el argumento literal, haciendo una previa com-
paracion entre la forma como se han descrito los delitos de dafios de los arts. 263.1
y 2/267, por un lado, y los dafios informaticos de los arts. 264 y 264 bis (y 263 ter y
quater), por otro lado. En el primer grupo se ha utilizado la misma técnica para des-
cribir la conducta tipica, genéricamente como “el que causare dafios” o “los dafios
causados por imprudencia grave”, en el segundo grupo el legislador ha optado por
otra formula descriptiva. Ademas, en el primer grupo se ha establecido como requi-
sito tipico la cuantificacion econdomica de los dafios causados en cosa ajena, elemento
eliminado en los dafios informaticos®, en su lugar el legislador ha recurrido a una
descripcion indeterminada, que los dafios (y similares) en datos sea grave/la interrup-
cion o la obstaculizacion del sistema sea grave. Derivado del recurso a la cuantia
econdmica, en los delitos de dafios la cuantia sirve para establecer la distincion entre
delito leve-delito menos grave (en el delito doloso), pero en cualquier caso el dafo
en cosa ajena, sea cual sea la cuantia de ese dafio, es penalmente relevante siempre,
con la limitacién que resulte en todo caso de la aplicacion del principio de insignifi-
cancia como causa de atipicidad penal®’. En los dafios informaticos se ha optado por
la eliminacién del recurso a la cuantia econdmica, en su lugar se exige que el resul-
tado causado sea grave, de lo que resulta que, en los casos en los que el dafio resul-
tante no alcance esta calificacion, el hecho sera atipico penalmente®!.

39 Desde las reformas de 2010 y 2015, casi de manera unénime, la doctrina ha entendido que la aplicacion
de los delitos de dafios informaticos no depende de la superacion de una determinada cuantia, entre otras
razones porque no se ha hecho referencia alguna en su redaccién. V., entre otros, ANDRES DOMINGUEZ,
2011, p. 433; 2015b, p. 353; RAGUES/ROBLES, 2012, p. 374; ROMEO CASABONA, 2012, p. 370 (= 2013,
p. 653); DE URBANO CASTRILLO, 2012, p. 24; RODRIGUEZ MESA, 2017, pp. 63, 64; FERNANDEZ
DIAZ, 2018, pp. 14, 23; ECIJA, 2019, nm. 8250/(p. 720); BENITEZ ORTUZAR, 2020, p. 662; LOPEZ
MUNOZ, 2020, p. 76; GUTIERREZ (coord.)/CASTRO/PEREZ, 2021, p. 55. También en la interpretacion
jurisprudencial se llega a esta misma conclusion. V., entre otras, la STS 22 mayo 2020
(ECLI:ES:TS:2020:1520); SAP SE 6 junio 2019 (ECLI:ES:APSE:2019:1497A); SAP LE 25 junio 2020
(ECLLI:ES:APLE:2020:844). Ya con la antigua regulacion del delito de dafios informatico (antiguo art. 264.2)
un sector de la doctrina habia descartado que fuera elemento tipico la superacion de una determinada cuantia
econémica (la cuantia fijada en el delito de dafios del art. 263). V., entre otros, GUTIERREZ FRANCES,
1996, p. 298; FERNANDEZ/MORALES, 2000, p. 1527; MATELLANES RODRIGUEZ, 2000, pp. 142 s.;
MORON LERMA, 2002, p. 67; ANDRES DOMINGUEZ, 2009, p. 419; DE LA MATA/HERNANDEZ,
2009, p. 338; 2010b, pp. 228, 235; DE LA MATA BARRANCO, 2010, p. 165.

40 Sobre el principio de insignificancia, su naturaleza juridica como causa de atipicidad penal (entendida
como exclusion solo de la tipicidad penal, pero sin que ello suponga que la conducta sea conforme a derecho,
sigue siendo una conducta contraria a derecho, pero no esta prohibida penalmente), LUZON PENA, 2016, pp.
319, 326 ss., 328 5., 40 s.

41 Asi lo afirman expresamente, entre otros, FERNANDEZ TERUELO, 2011, p- 99; BARRIO ANDRES,
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Siguiendo con el argumento literal, ahora tomando en consideracion el resto de
los delitos de dafios, por un lado, y los dafios informaticos, por otro lado. Cierto es
que en el art. 265 no se ha recurrido solo al verbo genérico de dafiar o causar dafios
en los objetos enumerados en este precepto, pues también se han afiadido los verbos
destruir, que es sindnimo de este, e inutilizar, que permite abarcar comportamientos
que quedarian fuera de los verbos destruir y dafar, para el caso de que estos se inter-
preten referidos al menoscabo de la sustancia de la cosa*?, pero si se ha recurrido al
otro elemento descriptivo, la cuantificaciéon econdmica del “dano” en los objetos,
medios, instalaciones al servicio de las Fuerzas Armadas y las Fuerzas y Cuerpos de
Seguridad. Ahora bien, ese verbo, o0 mas exactamente el sustantivo “dafio” si se ha
utilizado en el art. 266: aqui se alude literalmente a cometer los “dafios” que aparecen
descritos en los arts. 263.1, 263.2, 265 (y, ademas, en los arts. 323 y 560), y ya no
hay remision a los dafios informaticos desde la reforma del art. 266 operada por la
LO 1/2015%.

En resumidas cuentas, de esta comparativa resulta que el Capitulo IX lleva por
rubrica “de los dafios”, y este es el término utilizado en los arts. 263, 265 y 266, no
en los dafios informaticos. Asi que en la interpretacion del art. 267, que también se
utiliza el término dafios en su redaccidn, este se ha de poner en conexién o relacion
con los dafios de los arts. 263, 265 y 266.

Como se ha mencionado, en la descripcion de los delitos de daios, incluido el art.
267, se recurre a la cuantificacion econdmica del objeto o cosa dafiada como ele-
mento tipico; la accion es danar, el resultado es causar dafios; todos estos elementos

2012, p. 44; 2016, p. 13; 2018, p. 112; RAGUES/ROBLES, 2012, p. 374; ROMEO CASABONA, 2012, p.
370 (=2013, p. 653), explicando también las diferentes respuestas penales que podrian plantearse de recurrir
a los delitos menos grave y leve de dafios del art. 263 si aqui se subsumieran los dafios informaticos que no
alcancen la consideracion de graves (y en la interpretacion del término grave se usa como referencia la cuantia
econdomica de 400 euros, pero sin que se identifique con esta cuantia); CORCOY BIDASOLO, 2015, p. 934;
2019, p. 581; QUERALT JIMENEZ, 2015, p. 681; ESTRADA CUADRAS, 2016, nm. 4635, 4674/(pp. 521,
526); MANZANARES SAMANIEGO, 2016, p. 961; RODRIGUEZ MESA, 2017, p. 78;
CAMARA/CANO/GARCIA/GIL (coord.)yHERNANDEZ
(coord.)/MARTIN/PASTOR/ROBLES/TOBARRA, 2019, pp. 217 s.; GIL GIL, 2021, p. 484; SERRANO
TARRAGA, 2021, p. 267. Parece defender esta misma interpretacion DE LA MATA BARRANCO, 2010, p.
165; 2016a, p. 1100. Mas alld va GORJON BARRANCO, 2021, pp. 104, 111, 120, al proponer que la inter-
vencion penal se deberia limitar aun mas: solo a los supuestos que hoy forman parte de los tipos cualificados
de daflos informaticos, los dafios subsumibles en los tipos bésicos de los arts. 264.1 y 264 bis.1 (parrafo pri-
mero) deberian quedar fuera del DP. A la misma conclusion sobre la atipicidad penal si los dafios informaticos
no alcanzan el calificativo de grave se llega en la STS 22 mayo 2020 (ECLI:ES:TS:2020:1520).

42 Sobre la interpretacion de las conductas tipicas del art. 265, v., por todos, ANDRES DOMINGUEZ,
1999b, pp. 216'5.; 2011, p. 438; 2015b, p. 368; GARCIA ARAN, 2004, p. 933; CORCOY BIDASOLO, 2015,
p. 938; 2019, p. 576; RODRIGUEZ MESA, 2017, pp. 105 s.

43 En la version originaria del vigente CP el art. 266 se limitaba a castigar mas gravemente los dafios
descritos en el art. 265 cometidos recurriendo al incendio, o un medio capaz de causar estragos o que ponga
en peligro la vida o integridad de las personas. El art. 266 es objeto de una primera reforma a través de la LO
7/2000, de 22 de diciembre; en este momento se opta por la ampliacion de la aplicacion de este precepto para
castigar los dafios previstos en los arts. 263, 264, 265 (y 323 y 560) cuando se cometan utilizando medios de
gran potencialidad destructiva y/o peligrosos para las personas. El art. 266 se modifica por segunda vez en el
afio 2015, para excluir de su ambito de aplicacion los dafios informaticos.
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se pueden interpretar restrictivamente, atendiendo al valor econémico de la cosa, o
ampliamente, abarcando también el valor de uso (porque asi también se interpreta el
propio bien juridico protegido), en todo caso el concepto de dafio es diferente y més
restrictivo que el de perjuicio®. No sucede asi en los dafios informaticos. Y, ademas,
el término que en ocasiones se utiliza para la descripcion de los dafos informaticos,
en concreto en algunas de las circunstancias cualificantes, es el de perjuicio, no el de
dafio. O, visto desde la responsabilidad penal de las personas juridicas, el concepto
“perjuicio” es el que se ha de tomar en consideracion para todas las modalidades
tipicas de los dafos informaticos, sean los tipos basicos, sean los tipos cualificados
de primer, segundo o tercer nivel. Si efectivamente se ha de distinguir entre dafio y
perjuicio, y el art. 267 establece como parametro aplicativo la cuantificacion del
daio, sin tomar en consideracion el perjuicio, entonces su ambito aplicativo se tendra
que establecer desde los delitos de dafios que requieren como elemento tipico el dafo
causado, y tomando en cuenta las modalidades delictivas que también utilizan la
cuantia econdmica para su descripcion. Al delito de dafios imprudente del art. 267 si
se tendra que recurrir para castigar las conductas imprudentes que dafian los elemen-
tos fisicos del sistema informatico, sin afectar a su contenido (datos, documentos,
programas) o a su funcionamiento. Este hecho no plantea ninguna especificidad res-
pecto de los delitos “tradicionales” de dafios, pues los elementos fisicos también son
cosas materiales o corporales susceptibles de deterioro en su sustancia y, si este es
también un aspecto a valorar en la cuantificacion del dafio, en su funcionalidad®.
Ahora bien, el argumento literal no es concluyente desde el momento en que en
los dafos informaticos también se recurre a los términos dafiar o dafio. Porque como
verbo tipico aparece dafiar de manera grave en el art. 264.1; como formas de provocar
la interrupcion o la obstaculizacion del sistema informatico se alude a danar de ma-
nera grave datos o programas informaticos o documentos electrénicos o a destruir o
danar un sistema informatico en el art. 264 bis.1; una de las circunstancias cualifi-
cantes de los arts. 264.2 y 264 bis.2 se refiere a ocasionar dafios de especial gravedad.
Por otro lado, como se ha visto anteriormente, en los delitos de dafos no solo se
recurre al verbo dafar para su descripcion, es el caso de los dafos tipificados en el

4 Sobre esta diferenciacion (y en la interpretacion del término dafio se puede recurrir a una interpretacion
restrictiva, atendiendo al dafio en la sustancia de la cosa y a su valor econémico, o amplia, abarcando el dafio
funcional y el valor de uso), v., entre otros muchos, ANDRES DOMINGUEZ, 1999b, pp- 141 s., 145 y ss.;
2011, pp. 423 s.; 2015b, p. 339; GARCIA ARAN, 2004, p. 924; MIRO LLINARES, 2010, nm. 1505-1506/(p.
163); CORCOY BIDASOLO, 2015, p. 928; 2019, p. 574; RODRIGUEZ MESA, 2017, pp. 22, 23 y ss.;
NIETO MARTIN, 2019, p. 209; VELASCO NUNEZ, 2019, p. 53; MUNOZ CONDE, 2021, pp. 451 s., 462.

4 Ya con la antigua regulacion del delito de dafios informatico se hacia la aclaracion de que los dafios en
los elementos fisicos-materiales o corporales-, cuando la conducta solo afectaba a estos, eran subsumibles en
los dafios “tradicionales”, quedando reservado el delito de dafios informatico para los hechos que afectaban
solamente a los elementos l6gicos o a elementos logicos y fisicos si ambos son afectados por la misma con-
ducta. Esta aclaracion se sigue haciendo en la actual regulacion. Para mas detalles, v., por todos, GONZALEZ
RUS, 2002, pp. 1281 y ss., 1288 y ss., 1295 y ss.; 2005b, pp. 1471 s., 1472 5., 1484; ANDRES DOMINGUEZ,
2009, pp. 416 s.; 2011, pp. 430 s.; DE LA MATA/HERNANDEZ, 2009, pp. 312 5., 316 y ss., 318 s.; 2010b,
p. 263; RAGUES/ROBLES, 2012, p. 374; GUTIERREZ (coord.)/CASTRO/PEREZ, 2021, p. 55.
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art. 265 CP, donde las conductas tipicas son dafar, destruir o inutilizar. Ademas,
porque los delitos de dafios no son solo los que aparecen en el Capitulo IX, pues, tal
como se reconoce expresamente en el art. 263.1 CP, hay dafios en propiedad ajena
que estan comprendidos en otros titulos del CP. Entre estos otros delitos que castigan
los dafos en propiedad ajena hay que citar el art. 560 CP, donde se castiga al que
cause dafios que interrumpan, obstaculicen o destruyan lineas o instalaciones de te-
lecomunicaciones o la correspondencia postal, o interrumpan o alteren gravemente
el suministro o servicio de agua, gas o electricidad; la similitud en especial con la
redaccion del art. 264 bis es mas que evidente. Y porque, en ultima instancia, si se
acaba reconociendo que los conceptos tradicionales de “dafio” o del verbo “danar”
no son trasladables a estos ciberdelitos, porque tales términos han de entenderse
como la destruccion o el deterioro de la sustancia de una cosa corporal o material,
y/o porque para la cuantificacion de los dafios se ha de atender solo al valor econo-
mico de la cosa, no se ha de incluir el valor funcional de la misma, interpretaciones
sobre las que no existe unanimidad, por otra parte, entonces, para salvar los posibles
problemas derivados del principio de legalidad, lo que ha hecho el legislador en la
redaccion de los dafios informaticos es describir todas las posibles conductas que,
materialmente, han de entenderse que equivalen a la de dafar la sustancia de una
cosa material cuando las mismas recaen sobre cosas inmateriales: si en una cosa ma-
terial el dafio en su sustancia repercute en su utilidad/funcionalidad, en los datos o
programas informaticos, documentos electronicos o sistemas informaticos, su utili-
dad/funcionalidad se ve afectada o menoscabada a través del borrado, el dafo, el
deterioro, la alteracion, la supresion, la inaccesibilidad, en el primer caso, o la inte-
rrupcion o la obstaculizacion de su funcionamiento, en el segundo caso. Y si en los
dafios en cosas materiales se puede recurrir solo al valor de la cosa en el mercado, en
los dafios informaticos el valor de mercado de los objetos materiales (datos, progra-
mas, documentos) no es el mas importante, sino que lo es su valor funcional, al mar-
gen de los parametros que se utilicen para darle contenido*®. Y, finalmente, en los

46 La gravedad del dafio se puede calcular tomando en consideracion el valor econdmico, desde una con-
cepcion funcional, bien porque asi se deduce del bien juridico objeto de proteccion, bien de la ubicacion sis-
tematica de estos delitos. V., en este sentido, entre otros, ANDRES DOMINGUEZ, 1999a, p. 1727;
FERNANDEZ/MORALES, 2000, pp. 1524, 1527; MATELLANES RODRIGUEZ, 2000, pp. 142 s.;
MARCHENA GOMEZ, 2001, pp. 358 s.; GARCIA GONZALEZ, 2005, pp. 742, 778; DE LA MATA
BARRANCO, 2007, pp. 51 s., si bien este autor en 2010, p. 165; 2016a, pp. 1097 s., 2018, pp. 750, 756, toma
en consideracion el perjuicio causado en la interpretacion de estos delitos; DE LA MATA/HERNANDEZ,
2010a, p. 163; MIRO LLINARES, 2010, nm. 1485, 1505, 1510/(pp. 159, 163, 165); MORALES GARCIA,
2010, p. 189; RAGUES/ROBLES, 2012, pp. 372 s.; ROMEO CASABONA, 2012, p. 368 (= 2013, p. 650);
QUERALT JIMENEZ, 2015, pp. 679 s., incluyendo también el trabajo invertido en la incorporacion de la
informacion en los datos informaticos; ESTRADA CUADRAS, 2016, nm. 4658, 4662/(p. 524);
FERNANDEZ DIAZ, 2018, pp. 2, 10 s, 14 5., 16, 22 s.; BENITEZ ORTUZAR, 2020, pp. 662 s.; ABADIAS
SELMA, 2021, p. 301; GORJON BARRANCO, 2021, p. 99; GUTIERREZ (coord.)/CASTRO/PEREZ, 2021,
p. 54; MUNOZ CONDE, 2021, p. 462. Concretan algo mas el concepto de dafio desde la perspectiva funcional:
se ha de tener en cuenta el valor en si de los datos, su utilidad y el reflejo del menoscabo en la utilidad para el
titular: ORTS/ROIG, 2001, pp. 81, 82, si bien advierten que desde esta lectura no se puede establecer con
claridad la separacion entre el dafio y el perjuicio; ANDRES DOMINGUEZ, 2009, p-419; 2011, pp. 433, 436;
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delitos de dafos informaticos también se puede establecer la distincion entre dafio
(grave, para que sea penalmente relevante, para la aplicacion de los tipos basicos de
los arts. 264.1 y 264 bis.1 CP) y perjuicio (para fijar la responsabilidad civil y la
cualificacion de primer, segundo y tercer nivel de los arts. 264.2, el ultimo parrafo
de este apartado y el apartado 3 y 264 bis.2 y 3 -porque los tipos cualificados se
castigan con multa, atendiendo al perjuicio ocasionado)?*’, al igual que sucede por

2015b, pp. 352 s. FERNANDEZ DIAZ, 2018, pp. 15, 16, cita los siguientes parametros, advirtiendo que no
son los tnicos: costes de recuperacion de la informacion suprimida o alterada, relevancia que posee para la
actividad empresarial, si la inutilizacion se produce por un periodo de tiempo en el que la empresa estaba
cerrada, si la informacion es recuperable pero el dafio es por tiempo suficiente como para generar una pertur-
bacién sustancial en la utilidad de los datos. AGUDO/JAEN/PERRINO, 2018, p- 86; GUTIERREZ
(coord.)/CASTRO/PEREZ, 2021, p. 55; y SERRANO TARRAGA, 2021, pp. 364 s., se hacen eco de la inter-
pretacion de la jurisprudencia menor sobre los pardmetros a utilizar para concretar si ha habido o no un dafio
grave: se tiene en cuenta el coste economico de la reparacion o del perjuicio causado por la eliminacién o
inutilizacion, la posibilidad o no de recuperar los datos, la pérdida definitiva, la complejidad técnica de los
trabajos de restauracion, la duracion de las tareas de recuperacion o su coste. Para mas detalles sobre la forma
como se establece la gravedad del dafio informatico en la jurisprudencia menor véase, entre otras, SAP B 28
octubre 2016 (ECLLI:ES:APB:2016:12899); SAP M 10 enero 2017 (ECLI:ES:APM:2017:480); SAP J 6 fe-
brero 2018 (ECLI:ES:APJ:2018:131); SAP L 4 mayo 2018 (ECLI:ES:APL:2018:500); SAP BA 23 julio 2018
(ECLI:ES:APBA:2018:761); SAP SE 6 junio 2019 (ECLI:ES:APSE:2019:1497A); SAP LE 25 junio 2020
(ECLI:EES:APLE:2020:844). Estos parametros también han sido los utilizados en la STS 22 mayo 2020
(ECLIL:ES:TS:2020:1520). FERNANDEZ TERUELO, 2007, pp. 115 s.; 2010, p. 251; 2011, pp. 99 s., 101,
descarta el recurso al valor funcional, por su proximidad al concepto de perjuicio. En su lugar propone que en
la valoracion de dafio se atienda al coste de recuperacion o restablecimiento de la informacion o del sistema,
y se cometera el delito si este no es recuperable o resulta muy dificil su recuperacion. También advierte de la
dificultad de diferenciar entre el dafio y el perjuicio, con caracter general en los delitos de dafios, y mas com-
plicado atin en los dafios informaticos, MORENO ALCAZAR, 2020, pp. 382 s., al considerar que son précti-
camente coincidentes los dafios valorados desde la perspectiva funcional y el perjuicio.

47 Si hacen la distincion entre dafio y perjuicio DE LA MATA BARRANCO, 2007, pp. 51 s.; DE LA
MATA/HERNANDEZ, 2010a, pp. 164 n. 8, 165, computando los perjuicios indirectos en la responsabilidad
civil, también los perjuicios econémicos que puedan derivarse de una deficiente produccion de bienes de la
empresa o de una incorrecta prestacion de servicios; MIRO LLINARES, 2010, nm. 1485, 1505-6/(pp. 159,
163), interpreta los delitos informaticos atendiendo a su ubicacion sistematica, por tanto, en clave patrimonial.
El alcance de las conductas tipicas se ha de valorar en sentido econdémico, aunque sea funcional. En respon-
sabilidad civil computa los gastos ocasionados en la limpieza de los mensajes y los del nuevo sistema de
proteccion instalado, también el lucro cesante; ESTRADA CUADRAS, 2016, nm. 4662, 4664/(p. 525), lleva
a la responsabilidad civil el coste de la limpieza de los sistemas informaticos o el que conlleva la reconstruc-
cioén de datos y archivos, los relativos a la falta de funcionalidad del sistema afectado y el lucro cesante;
MUNOZ CONDE, 2021, p. 462; y BALEA ROUCO, 2021, pp. 4 s., también diferencian entre el dafio, para
la aplicacion del delito de dafios informaticos, y el perjuicio, para establecer la responsabilidad civil. Desde la
interpretacion del bien juridico como seguridad de la informacion, desconectado de cualquier contenido o
interpretacion en clave patrimonial, RODRIGUEZ MESA, 2017, p. 79, incluye en la responsabilidad civil el
perjuicio causado, mencionando como parametros a valorar en este los costes indirectos y la situacion de
desconfianza generada tras el ataque sufrido. Un sector de la doctrina propone que se recurra al concepto de
perjuicio para la interpretacion de los dafios informaticos, sin distinguir por tanto entre los conceptos de daiio
y perjuicio. V., en este sentido, antes de la tipificacion expresa del delito de dafios informatico en el CP,
CORCOY BIDASOLO, 1990, pp. 1008 y ss., 1013 y ss., 1016 (=1992, pp. 160y ss., 169 y ss., 1755s.); en la
version originaria de estos delitos, ALVAREZ VIZCAYA, 2001, pp. 274 y ss., 277, GONZALEZ RUS, 2007,
p. 35, proponiendo también otra alternativa: para el tipo basico se ha de atender al dafio econdmico del objeto,
para los tipos cualificados el perjuicio causado. En la regulacion actual ya toman en consideracion el perjuicio
causado, CORCOY BIDASOLO, 2015, p. 934; 2019, p. 581; BARRIO ANDRES, 2018, p. 112; NIETO
MARTIN, 2019, p- 216; LOPEZ MUNOZ, 2020, p. 75. Esta es la interpretacion seguida también por
CAMARA/CANO/GARCIA/GIL (coord.)yHERNANDEZ
(coord.)/MARTIN/PASTOR/ROBLES/TOBARRA, 2019, pp. 216 s., mencionando los siguientes pardmetros

RECPC 24-18 (2022) — http://criminet.ugr.es/recpc/24/recpc24-18.pdf



22 Maria A. Trapero Barreales

tanto en los delitos de “dafios tradicionales”, cuando para dar contenido al primer
elemento se recurre al concepto de dafio funcional.

Otro de los argumentos utilizados en defensa de la punibilidad de los dafios infor-
maticos imprudentes es el sistematico, unido a la forma como se estructura el Capi-
tulo dedicado a los delitos de dafios, dolosos e imprudentes. También se puede rebatir
este razonamiento con la siguiente observacion. Desde la reforma de 2010, comple-
tada con la de 2015, se ha establecido la responsabilidad penal de las personas juri-
dicas (tomando en consideracién la terminologia literal, sin entrar en la discusion de
si es 0 no auténtica responsabilidad penal), siguiendo el sistema de numerus clausus.
Por diferentes motivos que aqui no pueden ser desarrollados, se ha de entender que
el legislador pretende establecer la responsabilidad de las personas juridicas por de-
litos dolosos, a pesar de que atendiendo a la ubicacion sistematica y estructura del
capitulo donde se incardina el precepto regulador de esta responsabilidad puede ge-
nerar alguna duda sobre la posible ampliacion también a la comision imprudente?®,
De esta manera se puede comprobar que el argumento sistematico no tiene que ser
definitivo a la hora de establecer la exégesis de un determinado precepto penal. Por-
que si de la ubicacion sistematica se tuviera que extraer una conclusion indiscutible,
entonces tal deduccion nos tendria que llevar también a la afirmacion de la respon-
sabilidad penal de las personas juridicas por delitos informéaticos imprudentes.

El argumento de mayor peso para llegar a la conclusién de que no se han de cas-
tigar los dafios informdaticos imprudentes es el que conecta con su caracter autdbnomo

para su valoracion (citando en este particular la Circular FGE 3/2017, p. 53): el valor de la destruccion defi-
nitiva de los datos informaticos, el coste de restablecimiento de la operatividad de los datos, programas o, en
su caso, del sistema, el perjuicio econdmico que haya supuesto para el afectado el periodo de tiempo en que
los sistemas han permanecido inutilizados y/o el necesario para restaurar su funcionamiento, factores intima-
mente ligados a la pérdida de capacidad de actuacion o al lucro cesante sufrido por la imposibilidad de uso de
los datos o sistemas durante ese tiempo, las consecuencias que podrian derivarse a efectos reputacionales para
la empresa, entidad o persona fisica el haber sido victima de un ataque informatico, y, finalmente, los perjui-
cios para el directamente ofendido y para el interés general, los bienes juridicos afectados por la accion ilicita,
o el riesgo que se generar para intereses publicos o privados por la pérdida de los datos, programas o docu-
mentos. Y GIL GIL, 2021, p.469, alude a que la lesion a la ciberseguridad (este es el bien juridico protegido)
produce efectos directos, pues afecta al funcionamiento de la empresa o de la organizacion, generando como
coste directo el reemplazo del sistema de seguridad, y costes indirectos, derivados de la pérdida de la actividad,
de reputacion, la fiabilidad y credibilidad de la organizacion. Mas adelante recurre a los parametros fijados en
la Circular FGE 3/2017 (pp. 482 s.).

48 Tales dudas surgen si tenemos en cuenta la ubicacion sistematica, la estructura y el tenor literal de los
preceptos reguladores de la responsabilidad penal de las personas juridicas, por un lado, y de los delitos im-
prudentes, por otro lado. Por ejemplo, en el Capitulo dedicado a los delitos contra la salud publica desde los
arts. 359 a 365 se tipifican los diferentes delitos dolosos, en el art. 366 se establece que, cuando de acuerdo
con lo establecido en el art. 31 bis una persona juridica sea responsable de los delitos recogidos en los articulos
anteriores de este Capitulo, y el art. 367 dispone que si los hechos previstos en todos los articulos anteriores
fueran realizados por imprudencia grave. O en el capitulo dedicado a delitos contra los recursos naturales y el
medio ambiente, la estructura es como sigue: los arts. 325 a 327 se tipifican los primeros delitos dolosos, en
el art. 328 se dispone que, cuando de acuerdo con lo establecido en el art. 31 bis una persona juridica sea
responsable de los delitos recogidos en este Capitulo; en los arts. 329 y 330 se tipifican otros delitos dolosos
(el primero es el de prevaricacion ambiental, el segundo el de dafios en un espacio natural protegido); y en el
art. 331 se establece que los hechos previstos en este Capitulo seran sancionados, en su caso, con la pena
inferior en grado, en sus respectivos supuestos, cuando se hayan cometido por imprudencia grave.
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o especial respecto de los restantes delitos de dafos. Y a ello contribuyen, en su caso,
las siguientes consideraciones.

Hay que comenzar indicando que la actual regulacion de los arts. 264 a 264 quater
CP es el resultado de la ratificacion del Convenio del Consejo de Europa sobre la
ciberdelincuencia, firmado en Budapest el 23 de noviembre de 2001, por un lado, y
de la transposicion al Derecho interno de la Decision Marco 2005/222/JAI en un
primer momento (en la reforma de 2010) y posteriormente de la Directiva
2013/40/UE (en la reforma de 2015).

En estos textos normativos se reclama la tipificacion penal de los delitos de inter-
ferencia en los datos o en los sistemas informaticos, cuando las conductas de inter-
ferencia se cometan de manera deliberada (Convenio) o la interferencia ilegal en da-
tos o los sistemas informaticos, cuando las conductas de interferencia se cometan de
manera intencionada (Directiva). Es decir, en ninguno de los textos normativos se
reclama la tipificacion de delitos de dafnos informéticos (en la terminologia del CP)
cometidos de manera imprudente. Es mas, literalmente se estd proponiendo la tipifi-
cacion recurriendo a especiales elementos subjetivos del injusto (deliberadamente,
intencionadamente), lo que, de haberse trasladado a la redaccion de los arts. 264 y
264 bis hubiera generado la duda incluso de si serian punibles los dafios informéaticos
cometidos con dolo eventual®.

Si el Convenio de Budapest y la Directiva 2013/40/UE obligan al Estado espafiol
a tipificar los delitos de dafios informaticos dolosos, con el objetivo ademés de uni-
ficar la tipificacion penal de determinados ciberdelitos que faciliten la cooperacion
internacional para su prevencion y persecucion, porque serd habitual que esté pre-
sente su caracter transnacional, de esto habria que deducir que la voluntad del legis-
lador espafiol de 2010, primero, y el de 2015 después, era y es solo la tipificacion de
delitos de dafios informaticos dolosos, sin tomar realmente conciencia de lo que po-
dia o puede generar su ubicacion concreta y el lugar exacto que ocupan dentro del
Capitulo dedicado a los dafios. De hecho, si se comprueban los Preambulos de la LO
5/2010 y de la LO 1/2015, en la justificacion de la reforma del antiguo art. 264.2
primero y del art. 264 después se comprueba que la intencion del legislador no era
otra que la transposicion de la normativa europea al Derecho interno®. Y si, pese a

4 Los delitos con especiales elementos subjetivos del injusto, exigiendo la actuacién con una determinada
intencion o proposito, plantean la duda de si permiten o no su comision con dolo eventual. Sobre ello véase,
por todos, LUZON PENA, 2016, p. 164; MARTINEZ-BUJAN PEREZ, 2021, pp. 863 y ss.

50 Asi, en el Punto XIV del Preambulo de la LO 5/2010 se afirmaba lo siguiente: “En el marco de los
denominados delitos informaticos, para cumplimentar la Decision Marco 2005/222/JAl, de 24 de febrero de
2005, relativa a los ataques contra los sistemas de informacion, se ha resuelto incardinar las conductas punibles
en dos apartados diferentes, al tratarse de bienes juridicos diversos”. Y en el Punto I del Preambulo de la LO
1/2015, dentro de la justificacion general de la reforma, se afirma que “buena parte de las modificaciones
llevadas a cabo estan justificadas por la necesidad de atender compromisos internacionales. Asi la reforma se
ocupa de la transposicion .... de la Directiva 2013/40/UE”. Y mas adelante, en el punto XIII, centrando la
explicacion de los cambios operados en los delitos informaticos, se afirma que la reforma lleva a cabo la
transposicion de la Directiva 2013/40/UE, afiadiendo que las modificaciones propuestas pretenden superar las
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todo, se sigue dando importancia decisiva a la ubicacidon sistematica, entonces la
operatividad de la tipificacion penal de los dafios informaticos imprudentes se vera
muy limitada si para su persecucion penal se tiene que recurrir a la cooperacion in-
ternacional, pues en este caso entraria en juego el principio de doble incriminacion
(los danos informaticos imprudentes no estan tipificados en otros ordenamientos ju-
ridicos).

Desde un plano teorico se reconoce la existencia de ciberdelitos, categoria que
abarca a una serie de figuras delictivas, en mayor o menor numero dependiendo de
si utiliza aquel término en sentido estricto o amplio. El propio Convenio de Budapest
reclama la tipificacion de una serie de delitos que se agrupan de la siguiente manera:
en el Titulo I los delitos contra la confidencialidad, la integridad y la disponibilidad
de datos y sistemas informaticos (serian los delitos tipificados en los arts. 197 bis y
264-264 quater); en el Titulo II los delitos informaticos, donde se incluyen los de
falsificacion informatica (que se corresponderian con los delitos de falsedad docu-
mental) y de fraude informatico (que se corresponderia con el delito de estafa infor-
matica); y en el Titulo III delitos relacionados con el contenido, donde se incluyen
los delitos de pornografia infantil y los delitos relativos a la propiedad intelectual y
derechos afines.

En sentido amplio (y es el concepto utilizado en el Convenio de Budapest) se
pueden llegar a catalogar como ciberdelitos, asi denominados porque las TIC's son
los medios comisivos, delitos contra la intimidad y la propia imagen, la libertad e
indemnidad sexual, el estado civil, delitos contra el patrimonio, delitos relativos a la
propiedad intelectual e industrial, el mercado y los consumidores, delitos contra el
orden socioecondmico, delitos contra la fe publica, delitos contra el orden publico,
delitos contra la paz publica, delitos contra la seguridad del Estado®'. Pues bien, en
esta amplia enumeracion de modalidades delictivas, abstrayendo el componente ci-
bernético (sea este utilizado o no en la tipificacion penal de las diferentes modalida-
des delictivas abarcadas por tales expresiones), resulta muy excepcional la tipifica-
cion de delitos imprudentes, solo hay alglin delito imprudente en el caso de delitos
contra el patrimonio y el orden socioeconémico (danos, blanqueo de capitales) y en
delitos contra la fe publica (en falsedad de documentos publicos u oficiales cometida
por autoridad o funcionario publico), asi que tiene que resultar también muy excep-
cional la incriminacidén imprudente cuando estos delitos se cometan a través de me-
dios relacionados con la informatica y/o las TIC's, exigiendo en todo caso una tipi-
ficacion expresa de la modalidad imprudente para que no haya ninguna duda sobre
la decision del legislador en este sentido. No tendria entonces suficiente peso argu-

limitaciones de la regulacion vigente para ofrecer respuesta a la delincuencia informatica en el sentido de la
normativa europea.

Sl Es la enumeracion que realizan CAMARA/CANO/GARCIA/GIL (coord.)HERNANDEZ
(coord.)/MARTIN/PASTOR/ROBLES/TOBARRA, 2019, pp. 162 y ss.
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mentativo entender que con el art. 267 CP se estaria cumpliendo la exigencia de ti-
pificacion expresa de la modalidad imprudente de los dafios informaticos: se trata del
precepto dedicado genéricamente a los danos imprudentes, no se alude especifica-
mente a los dafios informéaticos imprudentes.

En los ciberdelitos en sentido amplio no se estd ante la proteccion de nuevos bie-
nes juridicos, sino ante formas de ataque nuevas y/o mas graves. Solo en los deno-
minados ciberdelitos puros o en sentido estricto, esto es, aquellos en los que las TIC's
son el objeto y el medio de ataque, se plantea la posible aparicion de un nuevo bien
juridico, se configure como la seguridad informadtica, la confianza en el funciona-
miento de los sistemas informaticos, o mas especificamente, como la confidenciali-
dad, integridad y disponibilidad de datos y sistemas informaticos. En el hipotético
caso de que se admitiera la aparicion de este nuevo bien juridico, y que se justificara
ademas la intervencidn penal para su proteccion y salvaguarda (pasa a ser un bien
juridico-penalmente relevante), parece mas ajustado a los limites de la potestad pu-
nitiva del Estado que tal proteccion se establezca frente a conductas dolosas que lo
lesionen o lo pongan en peligro, descartando la punibilidad de las conductas impru-
dentes®?. Y si ademas este bien juridico es de caracter supraindividual o colectivo,
con mas motivo se ha de reclamar la limitacion de la tipificacion penal a las conduc-
tas dolosas que lo lesionen/pongan en peligro, pues asi también se ha decidido res-
pecto de otros delitos que protegen bienes juridicos colectivos, con excepciones pun-
tuales referidas sobre todo a los delitos contra la seguridad colectiva y delitos contra
el medio ambiente, es decir, las excepciones, incriminando delitos imprudentes, se
han planteado respecto de delitos que protegen bienes juridicos supraindividuales o
colectivos que sirven o estan orientados a la proteccion de bienes juridicos indivi-
duales como la vida, integridad y salud®. Asi se ha decidido en la normativa del
Consejo de Europa y de la UE antes mencionada al reclamar la tipificacion dolosa
de los delitos de acceso ilegal a sistemas informaticos y de interferencia en datos y
sistemas informaticos.

Por tltimo, algunas de las conductas constitutivas de dafios informaticos, que dan
lugar ya a las cualificaciones de primer nivel, presentan grandes similitudes con el

52 ROMEO CASABONA, 1996, pp. 414 s., 440 y ss., ha planteado las dos formas posibles de proceder en
la tipificacion de delitos informaticos (ahora de ciberdelitos), una, a través de la introduccion de tipos de
equivalencia (tipos equivalentes a los delitos “tradicionales” donde ya se ha definido de manera mas o menos
clara el bien juridico protegido), la otra, a través de la introduccion de nuevas figuras delictivas que han de
proteger un nuevo bien juridico, que ha de ser definido con caracter previo entonces. Este autor se decanta por
la primera de las técnicas pero no descarta la hipotesis de que se tenga que crear algtn tipo penal nuevo que
tenga por objeto de proteccion un nuevo bien juridico. Pero en este caso propone que la incriminacion se limite
a las conductas intencionales, para evitar el castigo no deseado de conductas negligentes o de errores o fallos
técnicos.

53 Claramente en los delitos contra la seguridad colectiva se ve la orientacion a la proteccion de la vida, la
integridad, la salud de las personas, porque ademas en su descripcion tipica se hace esta referencia, si no en
todos los delitos, en la mayoria de ellos. Y lo mismo ha de entenderse en el caso de los delitos contra los
recursos naturales y el medio ambiente, aunque se admita la concepcion ecocéntrica del bien juridico medio
ambiente. Sobre esto ultimo v., por todos, MARTINEZ-BUJAN PEREZ, 2019, pp. 995 s.
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delito de desordenes publicos del art. 560 CP3*. En este precepto se castiga a quien
cause dafos que interrumpan, destruyan, obstaculicen lineas o instalaciones de tele-
comunicaciones o la correspondencia postal, cause dafios en las vias férreas o que
originen un grave dafio en la circulacion ferroviaria, o dafie las conducciones o trans-
misiones de agua, gas, electricidad para las poblaciones, interrumpiendo o alterando
gravemente el suministro o servicio. Por cierto, como ya se ha indicado anterior-
mente, en este precepto el verbo dafar amplia su significado, abarcando como resul-
tados no solo la destruccion o deterioro de la cosa, sino la interrupcion, la obstaculi-
zacion, la alteracion, resultados que también aparecen mencionados en los arts. 264
y 264 bis. En el delito de desérdenes publicos, que solo puede cometerse dolosamente,
se pretende garantizar los servicios esenciales de telecomunicaciones, correspondencia
postal, transporte ferroviario, gas, agua, electricidad; en los arts. 264 y 264 bis se ha
previsto como circunstancias cualificantes que el hecho hubiera perjudicado grave-
mente el funcionamiento de servicios publicos esenciales o la provision de bienes de
primera necesidad (arts. 264.2.3* y 264 bis.2), y que los hechos hayan afectado al sis-
tema informatico de una infraestructura critica (arts. 264.2.4* y 264 bis.2). Dada la
similitud con este delito, si el de desordenes publicos solo admite su comision dolosa,
también se podria llegar a la conclusion de que los delitos dafios informaticos cualifi-
cados de primer nivel tendrian que ser cometidos dolosamente. Y si tal conclusion se
hace respecto de los delitos cualificados de primer nivel, entonces la misma conclusion
se tendria que hacer extensiva al resto de delitos cualificados (de primer nivel cuando
concurran las otras circunstancias cualificantes y de segundo y tercer nivel) y con mas
motivo respecto de los tipos basicos de dafios informaticos.

54 Ya con la anterior regulacion de los dafios informaticos, MARCHENA GOMEZ, 2001, pp- 363 s., ad-
vertia de que su planteamiento como una modalidad agravada del delito de dafios no abarcaba la verdadera
ofensividad de los hechos que estan detras de las conductas que se subsumian (y se subsumen) en aquel delito,
poniendo como ejemplo la destruccion generalizada de programas de gestion del correo electronico, un hecho
que podria ser subsumido en el delito de desordenes publicos del art. 560 (si el correo electronico encaja en el
tenor literal de correspondencia postal). Con mas claridad, GONZALEZ HURTADO, 2014, pp. 1 y ss., 5y
ss.; 2016, pp. 60 y ss., 70, en su tesis a favor de la proteccion de un nuevo bien juridico, la seguridad de los
sistemas informaticos, afirma que su proteccion frente a la lesion o puesta en peligro se llevaria a cabo a través
de los delitos de acceso ilicito, intrusismo informatico, dafio y sabotaje informatico, abuso de dispositivos y
desordenes publicos en las telecomunicaciones. Y afiade que los delitos destinados a proteger este nuevo bien
juridico deberian ser reubicados dentro de los delitos contra el orden publico, en concreto, como delitos de
desdrdenes publicos, 0, en su caso, planteandose como hipdtesis la posibilidad de una regulacion diferenciada,
entre delitos informaticos que atentan contra el orden publico y los delitos informaticos que vulneran otro bien
juridico. Concluye su argumentacion destacando las similitudes existentes entre los delitos de dafios informa-
ticos de los arts. 264 y 264 bis y el de desérdenes publicos del art. 560 (si bien reconoce que no todos los casos
de dafios informaticos tienen la misma gravedad, tal como se percibe de la propia regulacion diferenciando
entre tipos basicos y tipos cualificados, de primer, segundo y tercer nivel). Con la actual regulacion,
RODRIGUEZ MESA, 2017, p. 83, recurre a las reglas del concurso de delitos entre las modalidades agravadas
del art. 264.2 circunstancias 3% y4* y el delito de desordenes publicos del art. 560, para el caso de que efecti-
vamente se cumplan los elementos tipicos de esta modalidad delictiva, algo que si resulta dificil. Esta autora
plantea tal solucién concursal para poder abarcar todo el desvalor del hecho resultante en casos como estos,
pues en los tipos penales de dafos informaticos se protege el bien juridico seguridad de la informacion, clara-
mente diferente al protegido en el delito de desordenes publicos.
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Ciertamente, este argumento es bastante endeble, ya que se podria refutar ale-
gando que, en el delito de desordenes publicos, de manera indubitada, el legislador
ha decidido tipificar solo la comision dolosa, pero ha utilizado otro criterio en la
tipificacion de los dafos informaticos, por la prevision “genérica” del art. 267 CP.
Pero en este caso, para los supuestos en los que si se percibe la similitud entre des-
6rdenes publicos/dafios informaticos®, habria que encontrar la razén por la que el
legislador ha tipificado solo el delito doloso en los desordenes publicos y, sin em-
bargo, ha “querido” tipificar delitos dolosos e imprudente de dafios informdticos que
afectan a servicios publicos esenciales.

IV. Recapitulacion

Como ha quedado demostrado a lo largo de este comentario, se pueden encontrar
argumentos a favor y en contra de la punibilidad de los dafos informaticos impruden-
tes. El principal argumento a favor de la punibilidad de los dafios informaticos impru-
dentes se desprende de la ubicacion sistematica, con la trascendencia que de ello se
deriva. Los argumentos en contra de la punibilidad de los dafos informaticos impru-
dentes son de diversa indole, como se ha tratado de explicar a lo largo de estas paginas,
conectando algunos de ellos con una cuestion previa, abierta también a la discusion,
sobre el objeto de proteccion de estos ciberdelitos. Politicocriminalmente parece mas

55 Si, efectivamente, se percibe la similitud entre los desordenes piblicos y los dafios informaticos cuando
el hecho hubiera perjudicado gravemente el funcionamiento de servicios publicos esenciales o hayan afectado
al sistema de una infraestructura critica (arts. 264.2 y 264 bis.2), en tal caso sera necesario establecer las
diferencias entre ambas modalidades delictivas, condicion previa para la posterior solucion del eventual con-
curso (de leyes o delitos) entre ambas infracciones penales. La primera de las diferencias ha de fijarse en la
diferente ubicacion sistematica, lo que puede ser indicativo (no es concluyente) del objeto de proteccion en
cada uno de ellos: los arts. 264 a 264 quater estan ubicados en el Titulo dedicado a delitos contra el patrimonio
y el orden socioecondmico, en el Capitulo dedicado a los daios, el art. 560 esta ubicado en el Titulo dedicado
a los delitos contra el orden publico, en el Capitulo sobre los desordenes publicos. La segunda y mas trascen-
dental diferencia se refiere al objeto material sobre el que recae la conducta tipica: en el art. 264 son los datos
informaticos, programas informaticos, documentos electronicos; en el art. 264 bis son los sistemas informati-
cos; en el art. 560 son las lineas o instalaciones de telecomunicaciones o la correspondencia postal, las vias
férreas, elementos que intervienen en el desarrollo de la circulacion ferroviaria, las conducciones o transmi-
siones de agua, gas, electricidad. Conectado con esto, hay una diferencia mas, la gravedad del dafio, un ele-
mento exigido en los dafios informaticos, no lo es en los desordenes publicos, salvo alguna excepcion (si se
exige que haya grave dafio para la circulacion ferroviaria o interrupcion o alteracion grave en el suministro o
servicio de agua, gas, electricidad). Es mas, en los dafios informaticos se exige una doble referencia sobre la
gravedad, una, para fijar la concurrencia de la conducta tipica-resultado (en el art. 264.1 de manera grave
borre, daiie, deteriore, altere, suprima, haga inaccesible, cuando el resultado sea grave; en el art. 264 bis.1 de
manera grave obstaculice o interrumpa), y otra, para la concurrencia de la circunstancia cualificante: perjudi-
que gravemente el funcionamiento de servicios publicos esenciales (y habria una tercera referencia a la gra-
vedad en la cualificacion de segundo nivel, si los hechos hubieran resultado de extrema gravedad). No hay
auténtica diferencia, es mera apariencia, en las conductas tipicas: en el art. 560 es causar daiios, pero esta
conducta ha de provocar como resultados la interrupcion, la obstaculizacion, la destruccion, dafio para la cir-
culacion ferroviaria, la alteracion; en el art. 264 se describen diferentes conductas-resultados consistentes en
borrado, dafio, deterioro, alteracion, supresion, hacer inaccesible; mas claramente, en el art. 264 bis.1 los re-
sultados son obstaculizacion, interrupcion.
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razonable la opcion a favor de la no punibilidad de los dafios informaticos impruden-
tes.

En aras de la seguridad juridica es precisa la aclaracion de esta cuestion. Mientras
tanto, ciertamente, no parece que vaya a resultar muy frecuente que los tribunales
tengan que resolver esta duda interpretativa, por dos motivos: el primero, porque la
cuantia econdmica exigida en el art. 267 CP es lo suficientemente elevada, también
desde la perspectiva de los dafios informéticos, hasta el punto de que se puede aven-
turar que la misma se alcanzara solamente cuando se trate de dafios causados a me-
dianas y grandes empresas y a Administraciones Publicas. El segundo, porque para
la persecucion penal por el delito imprudente es necesaria la denuncia de la persona
agraviada o de su representante legal. Y en el caso de empresas y Administraciones
publicas primara el interés por mantener su “estatus” reputacional.

Bibliografia

ABADIAS SELMA, A. (2021), Derecho penal. Parte especial. Temas prdcticos para su
estudio, Madrid.

AGUDO FERNANDEZ, E.; JAEN VALLEJO, M.; PERRINO PEREZ. A.L. (2018), Dere-
cho penal aplicado. Parte especial. Delitos contra el patrimonio y contra el orden so-
cioeconomico, Madrid.

ALMENAR PINEDA, F. (2018), Ciberdelincuencia, Porto.

ALVAREZ VIZCAYA, M (2001), “Consideraciones politico criminales sobre la delincuen-
cia informatica: el papel del derecho penal en la red”, Cuadernos de Derecho Judicial,
n. X, pp. 255-280.

ANDRES DOMINGUEZ, A.C. (1999a), “Los dafios informaticos en la Unién Europea”,
La Ley, n. 1, pp. 1724-1730.

ANDRES DOMINGUEZ, A.C. (1999b), EI delito de dafios: consideraciones juridico-po-
liticas y dogmaticas, Burgos.

ANDRES DOMINGUEZ, A.C. (2009), “Los dafios informéticos en el Derecho Penal euro-
peo”, en Alvarez Garcia (dir.)/Alvarez Garcia/Manjon-Cabeza Olmeda/Ventura Piischel
(coords.): La adecuacion del Derecho penal espariol al ordenamiento de la Union Euro-
pea. La politica criminal europea, Valencia, pp. 411-426.

ANDRES DOMINGUEZ, A.C. (2010), “Dafios (arts. 263, 264, 267 y 626)”, en Alvarez
Garcia/Gonzalez Cussac (dirs.): Comentarios a la reforma penal de 2010, Valencia, pp.
291-296.

ANDRES DOMINGUEZ, A.C. (2011), “De los dafios”, en Alvarez Garcia (dir.)/Manjon-
Cabeza Olmeda/Ventura Piischel (coords.): Derecho penal espaiiol. Parte especial, vol.
I, 1.* edicion, Valencia, pp. 417-433.

ANDRES DOMINGUEZ, A.C. (2015a), “Reformas en dafios”, en Quintero Olivares (dir.):
Comentario a la reforma penal de 2015, Cizur Menor (Navarra), pp. 539-552.

ANDRES DOMINGUEZ, A.C. (2015b), “Articulos 264 a 264 quater”, en Gémez Tomillo
(dir.): Comentarios prdacticos al Codigo Penal, vol. 111, Cizur Menor (Navarra), pp. 347-
363.

BALEA ROUCO, A. (2021), “Copias de seguridad, delitos de dafios informéaticos y grado
de ejecucion”, La Ley, n. 9939, pp. 1-8.

Revista Electronica de Ciencia Penal y Criminologia. 2022, nim. 24-18, pp. 1-34 — ISSN 1695-0194



(Son punibles los dafios informaticos imprudentes? 29

BARDAVIO ANTON, C. (2020), “Ciberdelitos: evolucion hacia un Derecho penal funcio-
nal incorrectamente dogmatizado”, en Bustos Rubio/Abadias Selma (dirs.): Una década
de reformas penales. Andlisis de diez afios de cambios en el Codigo Penal (2010-2020),
Barcelona, pp. 393-414.

BARRIO ANDRES, M. (2012), “El régimen juridico de los delitos cometidos en internet
en el derecho espafiol tras la reforma penal de 20107, en: Delincuencia informdtica: tiem-
pos de cautela y amparo, Cizur Menor (Navarra), pp. 31-56.

BARRIO ANDRES, M. (2016), “Hacking, cracking, grooming y otras conductas ilicitas en
internet en el Cédigo Penal espafiol”, La Ley Penal, n. 121, pp. 1-24.

BARRIO ANDRES, M. (2018), Delitos 2.0. Aspectos penales, procesales y de seguridad
de los ciberdelitos, Madrid.

BENITEZ ORTUZAR, LF. (2020), “Delitos contra el patrimonio y el orden socioecono-
mico”, en Morillas Cueva (dir.): Sistema de Derecho penal. Parte especial, 3.* edicion,
Madrid, pp. 647-678.

CAMARA ARROYO, S.; CANO CARRILLO, J.; GARCIA RUIZ, A.; GIL GIL, A.
(coord.); HERNANDEZ BERLINCHES, R. (coord.); MARTIN FERNANDEZ, C.;
PASTOR VARGAS, R.; ROBLES GOMEZ, A.; TOBARRA ABAD, LL. (2019), Ci-
bercriminalidad, Madrid.

CARRASCO ANDRINO, M.M. (2009), “El acceso ilicito a un sistema informatico”, en
Alvarez Garcia (dir.)/Alvarez Garcia/Manjon-Cabeza Olmeda/Ventura Piischel
(coords.): La adecuacion del Derecho penal espariol al ordenamiento de la Union Euro-
pea. La politica criminal europea, Valencia, pp. 341-364.

CORCOY BIDASOLO, M. (1990) “Proteccion penal del sabotaje informatico. Especial
consideracion de los delitos de dafios”, La Ley, n. 1, pp. 1000-1016 [= en Mir Puig
(coord.), Delincuencia informatica, Barcelona, 1992, pp. 177-182].

CORCOY BIDASOLO, M. (2007), “Problemadtica de la persecucion penal de los denomi-
nados delitos informaticos: particular referencia a la participacion criminal y al ambito
espacio temporal de comision de los hechos”, Eguzkilore, n. 21, pp. 7-32.

CORCOY BIDASOLO, M. (2015), “Articulos 264 a 264 quater”, en Corcoy Bidasolo/Mir
Puig (dirs.)/Vera Sanchez (coord.): Comentarios al Codigo Penal. Reforma LO 1/2015 y
LO 2/2015, Valencia, pp. 931-938.

CORCOY BIDASOLO, M. (2019), “Dafios. Sabotaje informatico (arts. 263-267)”, en Cor-
coy Bidasolo (dir.)/Hortal Ibarra (coord.): Manual de Derecho penal. Parte especial vol.
I, 2.% edicion, Valencia, pp. 572-.583.

CRUZ DE PABLO, J. A. (2006), Derecho penal y nuevas tecnologias. Aspectos sustantivos,
Madrid.

DAVARA FERNANDEZ DE MARCOS, E.; DAVARA FERNANDEZ DE MARCOS, L.;
DAVARA RODRIGUEZ, M.A. (coord.) (2017), Delitos informaticos, Cizur Menor (Na-
varra).

DE LA MATA BARRANCO, N.J. (2007), “Los delitos vinculados a las tecnologias de la
informacion y la comunicacion en el Codigo Penal: panordmica general”, Cuadernos
Penales José Maria Lidon, n. 4, pp. 41-84.

DE LA MATA BARRANCO, N.J. (2010), “El delito de dafos a datos, programas, docu-
mentos y sistemas informaticos”, en Juanes Peces (dir.): Reforma del Codigo Penal.
Perspectiva economica tras la entrada en vigor de la LO 5/2010, de 22 de junio. Situa-
cion juridico-penal del empresario, Madrid, pp. 149-178.

RECPC 24-18 (2022) — http://criminet.ugr.es/recpc/24/recpc24-18.pdf



30 Maria A. Trapero Barreales

DE LA MATA BARRANCO, N.J. (2016a), “Los delitos contra la integridad y disponibili-
dad de datos y sistemas informaticos después de la LO 1/2015”, en Badigalupo Sag-
gese/Feijoo Sanchez/Echano Basaldua (coords.), Estudios de Derecho penal. Homenaje
al profesor Miguel Bajo, Madrid, pp. 1089-1108.

DE LA MATA BARRANCO, N.J. (2016b), “Reflexiones sobre el bien juridico a proteger
en el delito de acceso informatico ilicito (art. 197 bis CP). El concepto de privacidad
informatica y la tutela del buen funcionamiento de los sistemas de informacion y comu-
nicacion”, Cuadernos de Politica Criminal, n. 118, pp. 43-86.

DE LA MATA BARRANCO, N.J. (2018), “Delitos contra los sistemas de informacion”, en
de la Mata Barranco/Dopico Gémez-Aller/Lascurain Sanchez/Nieto Martin: Derecho pe-
nal economico y de la empresa, Madrid, pp. 727-759.

DE LA MATA BARRANCO, N.J.; HERNANDEZ DIAZ, L. (2009), “El delito de dafios
informaticos: una tipificacion defectuosa”, Estudios Penales y Criminologicos, n. XXIX
pp- 311-362.

DE LA MATA BARRANCO, N.J.; HERNANDEZ DIAZ, L., (2010a), “Los delitos vincu-
lados a la informatica en el Derecho penal espafiol”, en de la Cuesta Arzamendi (dir.)/de
la Mata Barranco (coord.): Derecho penal informatico, Cizur Menor (Navarra), pp. 159-
200.

DE LA MATA BARRANCO, N.J.; HERNANDEZ DIAZ, L. (2010b), Un ejemplo de deli-
tos informaticos: delitos contra sistemas y datos en el Codigo Penal espaiiol: ;delitos de
dafios?”, en de la Cuesta Arzamendi (dir.)/de la Mata Barranco (coord.): Derecho penal
informatico, Cizur Menor (Navarra), pp. 201-246.

DE LA MATA BARRANCO, N.J.; HERNANDEZ DIAZ, L. (2011), “El Derecho penal
frente a las nuevas realidades criminales: el ejemplo del denominado sabotaje informa-
tico”, en Hormazéabal Malarée (coord.): Estudios de Derecho penal en memoria del pro-
fesor Juan José Bustos Ramirez, México, pp. 631-658.

DE URBANO CASTRILLO, E. (2007), “Articulos 263 a 267, en Conde-Pumpido Tour6n
(dir.)/Lopez Barja de Quiroga (coord.): Comentarios del Codigo Penal, vol. 111. Articulos
205 al 318, Barcelona, pp. 2115-2134.

DE URBANO CASTRILLO, E. (2012), “Los delitos informéticos tras la reforma del Co-
digo Penal de 20107, en: Delincuencia informatica. Tiempos de cautela y amparo, Cizur
Menor (Navarra), pp. 17-30.

ECIJA (2019), Memento practico Derecho de las Nuevas Tecnologias, Madrid.

ESTRADA CUADRAS, A. (2016), “Dafios informaticos y ataques de denegacion de servi-
cios”, en Ayala Gomez/Ortiz de Urbina Gimeno (coords.): Memento practico penal eco-
nomico y de la empresa, Madrid, nm. 4620-4735 (pp. 519-533).

FERNANDEZ DIAZ, C.R. (2018), “El delito de dafios y el espionaje empresarial: dos ata-
ques compatibles contra la informacion como bien inmaterial”, Indret, n. 1, pp. 1-28.
FERNANDEZ PALMA, R.; MORALES GARCIA, O. (2000), “El delito de dafios informa-

ticos y el caso Hispahack”, La Ley, n. 1, pp. 1522-1529.

FERNANDEZ TERUELO, J. G. (2007), Cibercrimen. Los delitos cometidos a través de
internet -estafas, distribucion de pornografia infantil, atentados contra la propiedad in-
telectual, darios informaticos, delitos contra la intimidad y otros delitos en la red-,
Oviedo.

FERNANDEZ TERUELO, J. G. (2010), “Dafios informaticos: art. 264.1 CP”, en Alvarez
Garcia/Gonzalez Cussac (dirs.)/Manjon-Cabeza Olmeda/Ventura Piischel (coords.):
Consideraciones a proposito del Proyecto de Ley de 2009 de modificacion del Codigo
Penal, Valencia, pp. 249-251.

Revista Electronica de Ciencia Penal y Criminologia. 2022, nim. 24-18, pp. 1-34 — ISSN 1695-0194



(Son punibles los dafios informaticos imprudentes? 31

FERNANDEZ TERUELO, J. G. (2011), Derecho penal e internet. Especial consideracion
de los delitos que afectan a jovenes y adolescentes, Valladolid.

GARCIA ARAN, M. (2004), “Articulos 263 a 2677, en Cordoba Roda/Garcia Aran (dirs.):
Comentarios al Codigo Penal. Parte especial, vol. 1, Madrid, pp. 918-942.

GARCIA GONZALEZ, J. (2005), “Articulos 263 y 264", en Cobo del Rosal (dir.): Comen-
tarios al Codigo Penal, vol. VIII, Madrid, pp. 739-782.

GIL GIL, A. (2021), “Datos informaticos”, en: Sanz Delgado/Ferndndez Bermejo (coords.),
Tratado de delincuencia ciberndtica, Thomson Reuters Aranzadi, Cizur Menor (Nava-
rra), 2021, pp. 467-510.

GONZALEZ CAMPO, E. (2018), “Los dafios. Sabotaje informatico”, en Zarate Conde
(coord.): Derecho penal. Parte especial, 2.* edicién, Madrid, pp. 425-437.

GONZALEZ HURTADO, J. A. (2014), “Un nuevo bien juridico protegido en el uso y dis-
frute de la tecnologia: la seguridad en los sistemas de informacion”, La Ley Penal, n.
107, pp. 1-21.

GONZALEZ HURTADO, J. A. (2016), “La seguridad en los sistemas de informacion como
un bien juridico de cardcter autdbnomo. Perspectiva europea y espanola”, Revista Penal
Meéxico, n. 9, pp. 59-76.

GONZALEZ RUS, J. J. (1999), “Proteccion penal de sistemas, elementos, datos, documen-
tos y programas informaticos”, Revista Electronica de Ciencia Penal y Criminologia, n.
01-14.

GONZALEZ RUS, (2002), “Naturaleza y ambito de aplicaciéon del delito de dafios en ele-
mentos informaticos (articulo 264.2 del Cdodigo Penal)”, en Diez Ripollés/Romeo Casa-
bona/Gracia Martin/Higuera Guimera (eds.): La ciencia del Derecho penal ante el nuevo
siglo. Libro homenaje al profesor doctor Don José Cerezo Mir, Madrid, pp. 1281-1298.

GONZALEZ RUS, (2005a), “Articulo 264.2”, en Cobo del Rosal (dir.): Comentarios al
Codigo Penal, vol. VIII, Madrid, pp. 783-797.

GONZALEZ RUS (2005b), “Dafios a través de internet y denegacion de servicios”, en:
Homenaje al profesor Dr. Gonzalo Rodriguez Mourullo, Madrid, pp. 1469-1488.

GONZALEZ RUS, J. I. (2006), “Los ilicitos en la red (I): hackers, crackers, cyberpunks,
sniffers, denegacion de servicio y otros comportamientos semejantes”, en Romeo Casa-
bona (coord.): El cibercrimen: nuevos retos juridico-penales, nuevas respuestas politico
criminales, Granada, pp. 241-271.

GONZALEZ RUS, 1.J. (2007), “Precisiones conceptuales y politico-criminales sobre la in-
tervencion penal en internet”, Cuadernos Penales José Maria Lidon, n. 4, pp. 13-40.
GORJON BARRANCO, M.C. (2021), “Sabotaje informatico a infraestructuras criticas:
analisis de la realidad criminal recogida en los articulos 264 y 264 bis del Cédigo Penal.
Especial referencia a su comision con finalidad terrorista”, Revista de Derecho Penal y

Criminologia, n. 25, pp. 77-124.

GUEREZ TRICARICO, P. (2021), “Dafios”, en Molina Fernandez (coord.): Memento prdc-
tico penal, Madrid, nm. 11650-11694/(pp. 1413-1421).

GUTIERREZ FRANCES, M.L. (1996), “Delincuencia econémica e informatica en el nuevo
Codigo Penal”, Cuadernos de Derecho Judicial, n. XI, pp. 247-306.

GUTIERREZ MAYO, E. (coord.); CASTRO ROMERO, V.; PEREZ GOLPE, 1. (2021),
Delitos informdticos. Paso a paso, Madrid.

HERNANDEZ DIAZ, L. (2009), “El delito informético”, Eguzkilore, n. 23, pp. 227-247.

HERNANDEZ DIAZ, L. (2010), “Aproximacion a un concepto de Derecho penal informé-
tico”, en de la Cuesta Arzamendi (dir.)/de la Mata Barranco (coord.): Derecho Penal
informatico, Cizur Menor (Navarra), pp. 31-54.

RECPC 24-18 (2022) — http://criminet.ugr.es/recpc/24/recpc24-18.pdf



32 Maria A. Trapero Barreales

HERRERO-TEJEDOR ALGAR, F. (2011), “Delitos informaticos”, en Agiindez/Martinez-
Simancas Sanchez (dirs.)/Torres-Dulce Lifante (coord.): Cuadernos de Derecho para
ingenieros. La nueva reforma del Codigo Penal, Madrid, pp. 137-156.

LIRA ARTEAGA, O.M. (2018), Ciberdelitos. Perspectiva para su persecucion, Ciudad de
México.

LOPEZ MUNOZ, J. (2020), Cibercriminalidad e investigacion tecnolégica, Madrid.

LUZON PENA, D.M. (2016), Lecciones de Derecho penal. Parte general, 3.* edicion, Va-
lencia.

MADRIGAL MARTINEZ PEREDA, C.; LANZAROTE MARTINEZ, P. (2018), “Articu-
los 264-267”, en del Moral Garcia (dir.)/Escobar Jiménez (coord.): Codigo penal. Co-
mentarios y jurisprudencia, vol. 1I. Articulos 234 a 616 quater, Granada, pp. 1590-1602.

MANZANARES SAMANIEGO, J.L. (2016), Comentarios al Codigo Penal, Madrid.

MARCHENA GOMEZ, M. (2001), “El sabotaje informatico: entre los delitos de dafios y
desérdenes publicos”, Cuadernos de Derecho Judicial, n. X, pp. 353-366.

MARTINEZ-BUJAN PEREZ, C. (2019), Derecho penal econémico y de la empresa. Parte
especial, 6.* edicion, Valencia.

MARTINEZ-BUJAN PEREZ, C. (2021), “;Existen expresiones reveladoras del dolo di-
recto en el CP espafiol? en Abel Souto/Brage Cendan/Guinarte Cabada/Martinez-Bujan
Pérez/Vazquez-Portomene Seijas (coords.): Estudios penales en homenaje al profesor
José Manuel Lorenzo Salgado, Valencia, pp. 86-877.

MATA Y MARTIN, R. (2001), Delincuencia informatica y Derecho penal, Madrid.

MATA Y MARTIN, R. (2021), “Avances tecnolégicos y evaluacion de nuevas necesidades
iniciales de tutela penal”, en Abel Souto/Brage Cendan/Guinarte Cabada/Martinez-Bujan
Pérez/Vazquez-Portomene Seijas (coords.): Estudios penales en homenaje al profesor
José Manuel Lorenzo Salgado, Valencia, pp. 893-914.

MATELLANES RODRIGUEZ, N. (2000), “Algunas notas sobre las formas de delincuen-
cia informatica en el Codigo Penal”, en Diego Diaz-Santos/Sanchez Lopez (coords.):
Hacia un Derecho penal sin fronteras, Madrid, pp. 129-150.

MAZUELOS COELLO, J. (2007), “Modelos de imputacion en el Derecho penal informa-
tico”, Derecho Penal y Criminologia n. 28, pp. 37-54.

MESTRE DELGADO, E. (2021a), “Los dafios”, en Lamarca Pérez (coord.): Delitos. La
parte especial del Derecho Penal, 6.* edicion, Madrid, pp. 443-451.

MESTRE DELGADO, E. (2021b), “Introduccién”, en: Sanz Delgado/Fernandez Bermejo
(coords.), Tratado de delincuencia cibernatica, Thomson Reuters Aranzadi, Cizur Me-
nor (Navarra), 2021, pp. 31-71.

MIRO LLINARES, F. (2010), “Delitos informaticos: hacking. Dafios”, en Ortiz de Urbina
Gimeno (coord.): Reforma penal de 2010. Ley Organica 5/2010, Madrid, nm. 1430-1520
(pp. 141-167).

MIRO LLINARES, F. (2012), El cibercrimen. Fenomenologia y criminologia de la delin-
cuencia en el ciberespacio, Madrid.

MORALES GARCIA, O. (2010), “Delincuencia informatica: intrusismo, sabotaje informa-
tico y uso ilicito de tarjetas, arts. 197.3 y 8, 264 y 248 CP, en Quintero Olivares (dir.):
La reforma penal de 2010. Analisis y comentarios, Cizur Menor (Navarra), pp. 181-194.

MORALES GARCIA, 0. (2012), “Comentario los delitos informaticos de los arts. 197, 248
y 264 CP, en: Delincuencia informdtica: tiempos de cautela y amparo, Cizur Menor
(Navarra), pp. 151-166.

Revista Electronica de Ciencia Penal y Criminologia. 2022, nim. 24-18, pp. 1-34 — ISSN 1695-0194



. Son punibles los dafios informaticos imprudentes? 33

MORALES PRATS, F. (2007), “Los delitos informaticos: dudas e incertidumbres en el
Proyecto de reforma del Codigo Penal”, Cuadernos Penales José Maria Lidon, n, 4, pp.
227-236.

MORENO ALCAZAR, M.A. (2020), “Dafios”, en Boix Reig (dir.): Derecho penal. Parte
especial, vol. 11, 2.* edicion, Madrid, pp. 375-391.

MORON LERMA, E. (2002), Internet y Derecho penal: hacking y otras conductas ilicitas
en la red, 2.* edicion, Cizur Menor.

MORON LERMA, E. (2007), “Delitos contra la confidencialidad, integridad y disponibili-
dad de datos y sistemas informaticos”, Cuadernos Penales José Maria Lidon, n. 4, pp.
85-128.

MORON LERMA, E. (2010), “Dafios informaticos: art. 264 CP”, en Alvarez Garcia/Gon-
zalez Cussac (dirs.)/Manjon-Cabeza Olmeda/Ventura Piischel (coords.): Consideracio-
nes a proposito del Proyecto de Ley de 2009 de modificacion del Codigo Penal, Valencia,
pp. 245-248.

MUNOZ CONDE, F. (2021), Derecho penal. Parte especial, 23.* edicién, Valencia.

NIETO MARTIN, A. (2019), “Delitos patrimoniales sin enriquecimiento: los dafios”, en
Gomez Rivero (dir.): Nociones fundamentales de Derecho penal. Parte especial, vol. 11,
3.2 edicion, Madrid, pp. 2207-221.

ORTS BERENGUER, E. (2019), “Los dafios”, en Gonzalez Cussac (coord.): Derecho pe-
nal. Parte especial, 6.* edicion, Valencia, pp. 499-505.

ORTS BERENGUER, E.; ROIG TORRES, M. (2001), Delitos informdticos y delitos co-
munes cometidos a través de la informatica, Valencia.

PEREZ BES. F. (coord.) (2021), Memento prdctico Ciberseguridad, Madrid.

PICOTTIL, L. (2006), “Internet y Derecho penal: ;Un empujon Ginicamente tecnologico a la
armonizacion internacional?, en Romeo Casabona (coord.): El cibercrimen: nuevos retos
Jjuridico-penales, nuevas respuestas politico-criminales, Granada, pp. 325-367.

QUERALT JIMENEZ, J.J. (2015), Derecho penal espaiiol. Parte especial, 7.* edicion, Va-
lencia.

QUINTERO OLIVARES, G. (2001), “Internet y propiedad intelectual”, Cuadernos de De-
recho Judicial, n. X, pp. 367-398.

RAGUES I VALLES, R.; ROBLES PLANAS, R. (2012), “La reforma de los ‘delitos infor-
maticos’: incriminacion de los ataques a sistemas de informacion”, en Silva Sanchez
(dir.): El nuevo Codigo Penal. Comentarios a la reforma, Madrid, pp. 367-375.

RIOS CORBACHO, J.M. (2016), “Delitos contra el patrimonio (IV). Dafios”, en Terradillos
Basoco (coord.): Derecho penal. Parte especial, vol. 1, 2.* edicion, Madrid, pp. 440-449.

ROBLES PLANAS, R.; PASTOR MUNOZ, N. (2021), “Delitos contra el patrimonio (I11)”,
en Silva Sanchez (dir.)/Ragués i Valles (coord.): Lecciones de Derecho penal. Parte es-
pecial, 7. edicion, Barcelona, pp. 287-313.

RODRIGUEZ MESA, M.J. (2017), Los delitos de dafios. Capitulo IX del Titulo XIII del
Codigo Penal tras la reforma de la LO 1/2015, Valencia.

RODRIGUEZ MOURULLO, G.; ALONSO GALLO, J.; LASCURAIN SANCHEZ, J.A.
(2001), “Derecho penal e internet”, en Cremades Garcia/Fernandez-Ordofiez/Illescas Or-
tiz (coords.): Régimen juridico de internet, Madrid, pp. 257-310.

ROMEO CASABONA, C.M. (1996), “Delitos informaticos de caracter patrimonial”, Re-
vista Iberoamericana de Derecho Informatico, n. 9-11, pp. 413-442.

ROMEO CASABONA, C.M. (2006), “De los delitos informaticos al cibercrimen: una apro-
ximacién conceptual y politico-criminal”, en Romeo Casabona (coord.): El cibercrimen:
nuevos retos juridico-penales, nuevas respuestas politico-criminales, Granada, 1-43.

RECPC 24-18 (2022) — http://criminet.ugr.es/recpc/24/recpc24-18.pdf



34 Maria A. Trapero Barreales

ROMEO CASABONA, C.M. (2007), “De los delitos informaticos al cibercrimen”, en: Pé-
rez Alvarez/Nufiez Paz/Garcia Alfaraz (coords.), Universitas vitae: homenaje a Ruperto
Nuiiez Barbero, Salamanca, pp. 649-670.

ROMEO CASABONA, C.M. (2012), “La penetracion del Derecho penal econémico en el
marco juridico europeo: los delitos contra los sistemas de informacién”, en Romeo Ca-
sabona/Flores Mendoza (eds.): Nuevos instrumentos juridicos en la lucha contra la de-
lincuencia economica y tecnologica, Granada, 2012, pp. 331-373 [= en Ferndndez Te-
ruelo (dir.)/Gonzalez Tascon/Villa Sieiro (coords.), Estudios penales en homenaje al
profesor Rodrigo Fabio Suarez Montes, Oviedo, 2013, pp. 611-656].

RUEDA MARTIN, M.A (2021), “La confidencialidad, integridad y disponibilidad de los
sistemas de informacion y de comunicacion como bien juridico protegido en el Derecho
penal”, en Abel Souto/Brage Cendan/Guinarte Cabada/Martinez-Bujan Pérez/Vazquez-
Portomefie Seijas (coords.): Estudios penales en homenaje al profesor José Manuel Lo-
renzo Salgado, Valencia, pp. 1309-1320.

SALVADORI, L. (2011), “Los nuevos delitos informaticos introducidos en el Codigo Penal
espanol con la Ley Orgéanica 5/2010: perspectiva de Derecho comparado”, Anuario de
Derecho Penal y Ciencias Penales, pp. 221-252.

SERRANO TARRAGA, M.D. (2021), “Dafos”, en Serrano Gomez/Serrano Maillo/Serrano
Térraga/Vazquez Gonzélez, Curso de Derecho penal. Parte especial, 6.* edicion, Ma-
drid, pp. 359-373.

VELASCO NUNEZ, E. (2019), en Velasco Nufiez/Sanchis Crespo: Delincuencia informd-
tica. Tipos delictivos e investigacion. Con jurisprudencia tras la reforma procesal y pe-
nal de 2015, Valencia, pp. 21-251.

VIDAURRI ARECHIGA, M. (2019), “Delitos informaticos. Los retos del Derecho penal”,
en Nava Garcés (coord.): Ciberdelitos, Ciudad de México, pp. 197-220.

ZUGALDIA ESPINAR, .M. (2021), “Dafios”, en Marin de Espinosa Ceballos (dir.)/Es-
quinas Valverde (coord.): Lecciones de Derecho penal. Parte especial, 2.* edicion, Va-
lencia, pp. 313- 316.

Revista Electronica de Ciencia Penal y Criminologia. 2022, nim. 24-18, pp. 1-34 — ISSN 1695-0194



