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PRAVO NA PRISTUP INTERNETU KAO LJUDSKO PRAVO

Apstrakt

Doba komunikacija, u kojem zivimo, neminovno se reflektuje na
sve sfere Zivota, pa tako i na ljudska prava. Brzina informacije je nesto
Sto je danasnjem coveku postala osnovna potreba. Metodi na koji se ljudi
danas informisu drasticno se razlikuju od metoda, recimo pre dvadeset
godina. Imajuci u vidu da se covek saziveo sa modernim tehnologijama
i da cesto putem njih ostvaruje svoje bitne Zivotne aktivnosti, namece
se potreba da se preispitaju dosadasnje postavke o pojedinim ljudskim
pravima, prvenstveno o slobodi misljenja i izrazavanja. Retko koji razvoj
tehnologija, kao pojava Interneta, je imao tako dalekosezne efekte. Omo-
gucavajuci pojedincima da razmenjuju informacije i ideje momentalno i
Jjeftino, nezavisno od nacionalnih granica, Internet omogucava pristup
informacijama i znanju koji su prethodno bili nedostizni. Imajuci navede-
no u vidu, pojedine drzave su pravo na pristup Internetu podigle na nivo
ljudskog prava. Fenomenom Interneta u sklopu zastite i unapredenja
ljudskih prava bavio se i specijalni izvestilac Ujedinjenih nacija u svom
izvestaju, koji je razmatran u ovom radu.

Kljuéne reci: Ljudska prava, sloboda misli i izrazavanja, sloboda
govora, pravo na pristup Internetu, Internet, bezbednost na Internetu,
zastita podataka o licnosti.

1. Uvod

U osnovi upotrebe Interneta jeste primanje i slanje (tj. razmena)
elektronskih podataka.”? Obican Covek, pored toga §to je postao veliki
konzument informacija, zahvaljuju¢i modernim tehnologijama, cesto
je 1 reporter. Nisu retke situacije kada, ¢ak 1 veliki svetski mediji, kao
izvor informacija navode fotografije ili izveStaj nekog lica koje se
slu¢ajno zateklo na mestu dogadaja i putem drustvenih mreza postavio

! Autor je rukovodilac Sektora za opste i pravne poslove u Fondaciji ,,Registar nacionalnog
internet domena Srbije (RNIDS), e-mail: dejan.djukic@rmids.rs
2D. Prlja, M. Reljanovi¢, Pravna informatika, Beograd 2010., 129.
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informacije o tome. Pored toga, ove vrste medija su ¢esto snazno sredstvo
za druStvenu kritiku. Poznato je da su druStvene mreZe odigrale odredenu
ulogu tokom Arapskog prolec¢a. Ovi servisi pokazali su se kao sredstvo
koje je omogucilo organizaciju i razmenu informacija tokom ‘“Arapskog
proleca”, s tim §to nisu bili njegov uzrok.’ Pojedine drzave vrse filtriranje
dostupnosti sadrzaja na Internetu, kao primer, ¢esto se navodi NR Kina,
u kojoj postoje odredene sluzbe koje danono¢no rade na kontroli i
blokiranju sadrzaja kome mogu da pristupe korisnici Interneta locirani
u Kini. Ovim korisnicima je ograni¢en pristup popularnim globalnim
druS$tvenim mrezama, kao $to su Twitter i Facebook,* ali i odredenim
informacijama.’

2. PoloZaj prava na pristup Internetu u klasifikaciji ljudskih prava

Kada govorimo o ljudskim pravima, pod time mislimo na ve¢i broj
pojedinacnih prava i sloboda koje su, po pravilu, sadrzane u odredenom
pravnom aktu. Ova vrsta liste ljudskih prava, ili katalog prava i sloboda
kako se ona jo§ naziva, potiCe pre svega iz medunarodnih konvencija 1
drugih akata. Najpoznatiji od ovih dokumenata jesu Opsta deklaracija
Ujedinjenih nacija o ljudskim pravima iz 1948, Medunarodni pakt UN o
gradanskim i politickim pravima i Medunarodni pakt UN o ekonomskim,
socijalnim 1 kulturnim pravima, oba iz 1966. kao 1 Evropska Konvencija
o ljudskim pravima iz 1950. Pored toga, opsezne liste ljudskih prava
sadrze i nacionalni izvori prava, recimo Ustav Republike Srbije iz 2006.
godine, gotovo polovinu, od ukupno 206 c¢lanova, posvecuje materiji
ljudskih prava.®

Da bi se ljudska prava lakse i logi¢nije prikazala, u udzbenicima
ustavnog prava uobicCajena je njihova klasifikacija na sledece grupe: 1)
licna prava i slobode, 2) politi¢ka prava i slobode, 3) socijalna, ekonomska
1 kulturna prava, 4) duznosti gradana, 5) posebna prava manjina, 6)
posebna prava stranaca.” Lista ljudskih prava se stalno obogacuje,
proSirenjem obima pojedinih prava, jemcenjem novih, po sadrzini uzih
prava, koja nastaju ,,deljenjem* klasi¢nih prava, kao i unoSenjem na listu

3 A. Osrecki, ,.Novi mediji i “Arapsko proljece”, u: 2014%, Politicka misao, Zagreb, str. 101-122.
4 China defends internet censorship, http://news.bbc.co.uk/2/hi/8727647.stm, 12. 7. 2016.

5 Vid. 94 Search Terms That China Bans Because Of Tiananmen Square, http:/www.
businessinsider.com/words-china-banned-from-search-engines-after-tiananmen-square-2014-6
13.7.2016.

® S. Gajin, Ljudska prava, pravno-sistemski okvir, Pravni fakultet Univerziteta Union, Beograd
2012., 130.

7 B. Milosavljevi¢, D. Popovi¢, Ustavno pravo, Pravni fakultet Univerziteta Union, Sluzbeni
glasnik, Beograd 2015., 144-145.
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sasvim novih prava.® Lista ljudskih prava koja je utvrdena u Ustavu ne
predstavlja potpun katalog ljudskih prava u naS§em pravnom poretku. Ona
je otvorena za stalno proSirenje putem potvrdivanja novih medunarodnih
ugovora i dono$enjem zakona koji bi jem¢ili nova ljudska prava.’

1z obaveze stalnog unapredivanja proizlazi i zabrana smanjivanja
dostignutog nivoa ljudskih prava. Ta zabrana podrazumeva da lista ljudskih
prava koja su zajemcena moze biti samo prosirivana, ne i suzavana, kao
1 da se ne moZe sniZavati onaj nivo uzivanja tih prava koji je dostignut
u praksi.!® U nekim ekonomski razvijenim drzavama, pristup Internetu
je prepoznat kao pravo. Na primer, Parlament Estonije je usvojio 2000.
godine zakon prema kom je Internet pristup osnovno ljudsko pravo.
Ustavni savet Francuske je 2009. proglasio pristup Internetu za osnovno
pravo, a Ustavni sud Kostarike je 2010. godine, doneo slicnu odluku.!
Finska je pristup Internetu odgovarajuceg protoka uredila kroz institut
obaveznog servisa.'?

Kada govorimo o ovom pravu, potrebno je da odredimo njegovo
mesto u okviru korpusa ljudskih prava. Nema sumnje da je ono u direktnoj
vezi sa pravom na slobodu misljenja i izrazavanja, prema kom svako
ima pravo na slobodu misljenja i izrazavanja, $to obuhvata i pravo da ne
bude uznemiravan zbog svog misljenja, kao 1 pravo da trazi, prima i $iri
obavestenja i ideje bilo kojim sredstvima i bez obzira na granice."> Ovom
slobodom se ¢oveku omogucuje da nesmetano formira svoje misljenje
o razli¢itim dru$tvenim, politickim i drugim pitanjima, da trazi i prima
informacije 1 ideje drugih i da svoje ideje iznosi drugima. Kao uobicajeni
nacini primanja i izrazavanja ideja navode se govor, pisanje, slika i ,,drugi
nacini““ (kao §to su mediji i sredstva elektronskog komuniciranja).'

U okviru Evropske konvencije o zastiti ljudskih prava i osnovnih
sloboda ovo pravo doiivljava odredenu razradu. Propisano je da svako
ima pravo na slobodu 1zrazavanja Sto ukljucuje slobodu posedovanja
sopstvenog mlsljenja prlmanja 1 saopStavanja informacija 1 ideja
bez meSanja javne vlasti i bez obzira na granice. Kako koriS¢enje
ovih sloboda povlac¢i za sobom duznosti 1 odgovornosti, ono se moze
podvrgnuti formalnostima, uslovima, ograni¢enjima ili sankcijama
propisanim zakonom i neophodnim u demokratskom drustvu u interesu
8 B. Milosavljevi¢, Uvod u teoriju ustavnog prava, Pravni fakultet Univerziteta Union, Sluzbeni
glasnik,' Beogrgd 201 1., 36. '

B. Milosavljevi¢, D. Popovié, 172.
1 1bid.
! Finland makes broadband a ‘legal right’, http:/www.bbc.com/news/10461048 12. 7. 2016.
12 Section 85, Information Society Code (917/2014), prevod na engleski, dostupno na http:/
www.finlex.fi/en/laki/kaannokset/2014/en20140917. pdf

13 Clan 19. Univerzalne deklaracije o ljudskim pravima, UN 10. decembar 1948.
14 B. Milosavljevi¢, D. Popovié, 160-161.
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nacionalne bezbednosti, teritorijalnog integriteta ili javne bezbednosti,
radi sprecavanja nereda ili kriminala, zaStite zdravlja ili morala, zaStite
ugleda ili prava drugih, spre¢avanja otkrivanja poverljivih obavestenja,
ili radi oCuvanja autoriteta i nepristrasnosti sudstva.'®

Interesantno je napomenuti da je do pune primene navedena dva
medunarodna izvora doslo tek pojavom Interneta. Tek sa pojavom ove
tehnologije, svako ima pravo na potpunu slobodu izrazavanja. Situacija
je drugacija kod klasicnih medija gde postoji posrednik kako u vidu
novinara, urednika i dr. Dakle, na Internetu se sloboda izraZavanja
materijalizuje direktno, bez posebnog tehni¢kog znanja ili ogranic¢enja.'

Ogranicenja ovog prava su ujedno i prava i slobode drugih, te kada
govorimo o pravu na slobodu izraZzavanja nuzno je da napomenemo da
je ovo pravo, izmedu ostalog, ograniceno i ljudskim pravima drugih, kao
Sto su dostojanstvo ¢oveka, pravo na privatnost. Kod odnosa ovih prava,
neizbezno je, sve aktuelnije, pitanje slobode govora na Internetu. U tom
smislu mnogi zloupotrebljavaju tu fleksibilnost i demokrati¢nost Interneta,
koja je posledica njegove samoregulacije,'” tako $to postavljaju sadrzaje
kojim se grubo krSe prava drugih. Ovde se kao primer naj¢es¢e navodi
govor mrznje, dok postoje i daleko ekstremniji slucajevi zloupotrebe
aktivnosti poput teroristickih organizacija koje koriste drustvene mreze u
svrhe propagande i objavljivanja svojih zlodela.'®

Specijalni izvestilac UN u svom izveStaju’® se bavio pitanjem
pristupa Internetu kao ljudskom pravu. Naveo je da ovo pravo ima vise
dimenzija, najpre pristup sadrzaju na mrezi bez bilo kakvih ogranicenja,
osim u nekoliko ograni¢enih slucajeva saglasno medunarodnom pravu,
kao 1 dostupnost neophodne infrastrukture 1 informaciono-komunikacionih
tehnologija u cilju pristupa Internetu. Oslanjajuéi se na ¢lan 19. Univerzalne
deklaracije o ljudskim pravima i na Medunarodni pakt o gradanskim i
politickim pravima, dalje navodi daje Internet postao klju¢no sredstvo kojim
pojedinci mogu da ostvare svoje pravo na slobodu misljenja i izrazavanja,
Sto je garantovano u navedena dva dokumenta. Dakle, ovim potonjim aktom

15 Clan 10. Evropske konvencije o zastiti ljudskih prava i osnovnih sloboda, Savet Evrope, 4.
novembar 1950.

16 J. Surculija, ,,Regulatorni izazovi slobode izrazavanja®, u: Surculija J. (ur.), Sloboda izrazavanja
na Internetu, Beograd 2010., 19-25.

17 Pitanje samoregulacije Interneta, odnosno ko i kako bi trebao da upravlja Internetom, kao i
to da li je uopSte moguée upravljati njime je i dalje otvoreno. Vid. J. MA. E. A. Caral, ,,Lessons
From ICANN: Is self-regulation of the Internet fundamentally Flawed?*, International Journal
of Law and Information Technology, Vol 12, No 1., 1-31.

18 How terrorists are using social media, Telegraph, http.//www.telegraph.co.ul/news/worldnews/
islamic-state/1120768 1/How-terrorists-are-using-social-media.html 11. 7. 2016.

19 Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression, Frank La Rue.
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predvideno je da niko ne moze da bude uznemiravan zbog svojih misljenja,
da svako lice ima pravo na slobodu izrazavanja, bez obzira na granice, $to
podrazumeva slobodu iznalazenja, primanja 1 Sirenja informacija i ideja
svih vrsta, u usmenom, pismenom, Stampanom ili umetnickom obliku,
ili na bilo koji nacin po slobodnom izboru. Ostvarivanje ovih sloboda
obuhvata posebne duznosti i odgovornosti. Sledstveno tome, ono moze
biti podvrgnuto izvesnim ograni¢enjima koja moraju, biti izri¢ito odredena
zakonom, a potrebna su iz razloga poStovanja prava ili ugleda drugih lica ili
zastite bezbednosti drzave, javnog reda, javnog zdravlja i morala.”

Veliki potencijal i prednosti Interneta leze u njegovim jedinstvenim
karakteristikama, kao §to su brzina, dostupnost Sirom sveta i relativna
anonimnost korisnika. Istovremeno, ova obelezja Interneta omogucavaju
Sirenje informacija u “realnom vremenu” i moguénost mobilisanja
gradana, $to je stvorilo, vid bojazni medu vladama. Ovo je dovelo do
povecanja ograni¢enja na Internetu, primenom sofisticirane tehnologije
za blokiranje sadrzaja, pracenje i identifikaciju aktivista i kriti¢ara,
kriminalizaciju legitimnog izraZavanja, kao 1 usvajanja restriktivnih
zakona, koji opravdavaju takve mere. Navedeno postupanje je u
suprotnosti sa obavezama drzava iz Medunarodnog pakta o gradanskim i
politickim pravima, kojim su garantovana prava na slobodu izrazavanja.?!

Navedena ograni¢enja su najpre prisutna u zemljama u kojima je
Serijatsko pravo na snazi, ali i na odreden nacin i u Turskoj,> Madarskoj,
itd. Turska, je recimo Cesto na meti kriticara, kada je sloboda izraZavanja u
pitanju, u ovoj zemlji se Cesto blokira pristup ¢itavim servisima na Internetu,
poslednji put su blokirane drustvene mreze Twitter i Facebook nakon
bombaskih napada u Ankari.?* Sa druge strane, SAD i Velika Britanija, kao
najveci kriticari drugih zemalja, kada su slobode i demokratija generalno
u pitanju, ne mogu da se pohvale zastitom ovih sloboda u praksi. Otkri¢a

20 International Covenant on Civil and Political Rights (YH ztok.), 2200A (XXI), 16. december
1966.

21 Report of the Special Rapporteur on the promotion and protection of the right to freedom of
O%)inion and expression, Frank La Rue.

22 Can a Turkey sliding into despotism and censorship still join the EU? The answer must be no,
http://www.theguardian.com/commentisfree/2016/mar/07/turkey-despotism-censorship-join-eu-
answer-no 11. 7. 2016.

23 Hungary’s Crackdown on the Press, http://www.nytimes.com/2014/09/09/opinion/hungarys-
crackdown-on-the-press.html? r=07. 7. 2016.

24 Turkish government ‘blocks Twitter and Facebook’ as part of alleged media ban following
Ankara  blast, http://www.independent.co.uk/news/world/europe/ankara-explosion-turkey-
twitter-facebook-ban-a6929136.html 5. 7. 2016.
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Edvarda Snoudena® i situacija sa Dzulijanom Asanzom?®® nam govore da
nema nevinih, kada je u pitanju sistematski 1 drzavno organizovano krSenje
slobode izrazavanja 1 drugih ljudskih prava.

Kada govorimo o blokiranju sadrzaja na Internetu, ono se odnosi na
mere preduzete za sprecavanje dostupnosti odredenog sadrzaja krajnjem
korisniku. To ukljucuje spreavanje korisnicima da pristupaju odredenim
veb prezentacijama, IP adresama, nazivima domena, obaranje veb
prezentacija sa veb servera na kom su postavljene ili pomocu tehnologija
za filtriranje, kojim se onemogucava pristup sadrzaju koji sadrzi odredene
klju¢ne reci ili drugi odreden sadrzaj. Na primer, nekoliko zemalja 1
dalje blokira pristup YouTubeu, servisu za deljenje video sadrZaja na
koji korisnici mogu da otpreme i pregledaju video materijale. Kina, koja
primenjuje neke od najpreciznijih i najobimnijih sistema za kontrolisanje
informacija na Internetu, usvojila je opsezne sisteme filtriranja koji blokiraju
pristup sajtovima koji sadrze klju¢ne pojmove kao Sto su “demokratija”
1 “ljudska prava”. Specijalni izvestilac UN je izrazio duboku zabrinutost
zbog kori$¢enja ovih mehanizama za regulisanje i cenzuru informacija koji
su vrlo sofisticirani sa viseslojnom kontrolom i ¢esto skriveni od javnosti.*’

Dok blokiranje i mere za filtriranje uskracuju pristup odredenim
sadrzajima na Internetu, drZzave takode preduzimaju mere da bi onemogucile
pristup Internetuu potpunosti. Pored toga, postoje predlozizaonemogucavanje
korisnika da pristupa Internetu ukoliko krSi prava intelektualne svojine.
Na medunarodnom nivou, Trgovinskim sporazumom protiv falsifikovanja
(ACTA),”® kao multilateralnim sporazumom, predlagano je uspostavljanje
medunarodnih standarda za zastitu prava intelektualne svojine. Inace predlog
ovog sporazuma je izazvao veliku buru u evropskoj javnosti 1 izveo veliki
broj gradana na proteste,” usled Cega je obustavljen proces ratifikacije ovog
sporazuma.

Pored navedenog u Izvestaju specijalnog izvestioca UN, miSljenja
smo da je i pravo na privatnost, integralni deo prava na pristup Internetu.
Dakle, da bi korisnici pristali i bili slobodni da koriste ovo pravo, potrebno
je da imaju poverenja da njihova privatnost ili drugi poverljivi podaci
nece biti zloupotrebljeni.

25 NSA collecting phone records of millions of Verizon customers daily, http:/Awww.theguardian.
com/world/2013/jun/06/nsa-phone-records-verizon-court-order 6. 7. 2016.

26 Britain ‘sets dangerous precedent’ by defying UN report on Assange, http:/www.theguardian.
com/media/2016/feb/24/britain-precedent-defy-un-report-julian-assange-politicians 6. 7. 2016.
27 Report of the Special Rapporteur on the promotion and protection of the right to freedom of
Oginion and expression, Frank La Rue.

28 Konacna verzija Trgovinskog sporazuma protiv falsifikovanja (ACTA) iz maja 2011. dostupna
je na adresi: http://www.mofa.go.jp/policy/economy/i_property/pdfs/actal 105 _en.pdf7.7.2016.
29 Acta protests: Thousands take to streets across Europe, http:/www.bbc.com/news/
technology-16999497 7. 7. 2016.
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Svakodnevno, milijarde ljudi Sirom sveta koriste Internet radi
razmene ideja, obavljanja finansijskih transakcija, 1 odrzavanja u kontakta
sa porodicom, prijateljima i kolegama. Prema poslednjoj analizi koju je
objavila Nacionalna uprava za telekomunikacije i informacije (NTIA),*
koja je deo americkog ministarstva trgovine, navedeni su zabrinjavajuci
podaci u vezi poverenja korisnika u to koliko su njihovi podaci zasticeni.
Naime, analiza pokazuje da, u vreme kada neovlas¢eno presretanje
podataka, sigurnosni incidenti 1 povreda privatnosti postaju sve ucestaliji,
Amerikanci postaju sve viSe zabrinuti u pogledu sigurnosti na Internetu i
ogranicavaju svoje prisustvo na ovoj mrezi.*!

Kada govorimo o povredi prava na privatnosti i povredi prava
licnosti uopste, putem ove globalne mreze, posebno mesto u tome zauzima
pitanje utvrdivanja kolizione norme. Kada je re¢ o licnim pravima, pravna
praznina domaceg kolizionog prava je potpuna.*? Gledano uporednopravno,
medunarodno li¢no pravo je nestabilizovana oblast kolizionog prava:
prevladavaju pravna pitanja na koja je moguce dati razne odgovore, i za
koja se nude razni odgovori. Ne postoji u uporednom kolizionom pravu
neki iskristalisano gotov model koji bi bilo moguée preuzeti u domace
koliziono pravo, bilo u potpunosti, bilo u osnovi.*® Sa druge strane,
nacionalna zakonodavstva, sve CeS¢e ureduju oblast zastite podataka o
licnosti na takav nacin da pruzaju zastitu nezavisno od mesta nastanka
povrede prava ili drugih faktora.

Znacaj bezbednosti na Internetu, u smislu zastite ljudskih prava,
prepoznao je specijalni izvestilac UN u navedenom izvestaju. Kada se
sajber-napad moze pripisati drzavi, to jasno predstavlja krSenje obaveze
da se poStuju pravo na slobodu misljenja i izrazavanja. lako je utvrdivanje
porekla sajber-napada 1 identitet pocinioca Cesto tehniCki tesko, treba
napomenuti da drzave imaju obavezu da Stite pojedince protiv ometanja
kojim se podriva uzivanje prava na slobodu misljenja i izrazavanja. Ova
obaveza podrazumeva da drzave moraju da preduzmu odgovarajuce i
efikasne mere da otkriju pocinioce, kao i da usvoje mere za sprecavanje
takvog postupanja u buduénosti.**

30 Veb prezentacija NTIA nalazi se na: https:/www.ntia.doc.gov/ 7. 7. 2016.

31 Analiza NTIA-e ,,Lack of Trust in Internet Privacy and Security May Deter Economic and
Other Online Activities™, dostupno na: https:/www.ntia.doc.gov/blog/2016/lack-trust-internet-
privacy-and-security-may-deter-economic-and-other-online-activities 1. 7. 2016.

32 V. Vodinelié, Medunarodno privatno pravo licnosti, Fakultet za poslovno pravo, Nomos,
Beograd 2003, 11.

33 Ibid. 13.

34 Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression, Frank La Rue.
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3. Osvrt na domaée zakonodavstvo

Pitanjekojeje predmetrazmatranjau ovomradunije direktnouredeno
domacim propisima. Medutim, naSe zakonodavstvo ureduje znacajan krug
pitanja koja su u vezi sa ovim pravom. Najpre, Ustav Republike Srbije
garantuje slobodu misljenja i izrazavanja i propisuje da se jemci sloboda
misljenja 1 izrazavanja, kao 1 sloboda da se govorom, pisanjem, slikom ili
na drugi nacin traze, primaju i Sire obavestenja 1 ideje. Sloboda izrazavanja
moze se zakonom ograniciti, ako je to neophodno radi zastite prava i ugleda
drugih, ¢uvanja autoriteta i nepristrasnosti suda 1 zastite javnog zdravlja,
morala demokratskog drustva i nacionalne bezbednosti Republike Srbije.*

Ustav dalje propisuje, medu medijskim slobodama da je svako
slobodan da bez odobrenja, na nacin predviden zakonom, osniva novine i
druga sredstva javnog obavestavanja. Naglaseno je dau Republici Srbijinema
cenzure.*® Pod pravom na obavestenost, Ustav propisuje da svako ima pravo
da istinito, potpuno i blagovremeno bude obavestavan o pitanjima od javnhog
znacaja 1 sredstva javnog obavestavanja su duzna da to pravo postuju.’’

Terminologija u oblasti ljudskih prava nije ¢vrsto fiksirana, vec¢
razvojno orijentisana i, otud moze biti nepouzdana 1 relativizovana. Kako
se uloga moderne drzave u odnosu prema ljudskim pravima generalno
menja u progresivnom smeru, tako ustavni tekstovi postaju relativno
terminoloSki nepouzdani.®® Na sli¢an na¢in mozemo posmatrati pravo koje
predmet ovog rada, kroz prizmu prava na slobodu misljenja i izrazavanja i
medijske slobode. Naime, u svetlu novog doba, ova prava su dobila novo,
nadogradeno znacenje.

Ustavom je propisano da je tajnost pisama i drugih sredstava
komuniciranja nepovrediva. Odstupanja su dozvoljena samo na odredeno
vreme 1 na osnovu odluke suda, ako su neophodna radi vodenja krivi¢nog
postupka ili zastite bezbednosti Republike Srbije, na nacin predviden
zakonom.*® Ustav sadrzi jednu generalnu normu, dok Zakon o elektronskim
komunikacija propisuje da presretanje elektronskih komunikacija kojim se
otkriva sadrzaj komunikacije nije dopusteno bez pristanka korisnika, osim
na odredeno vreme i na osnovu odluke suda, ako je to neophodno radi
vodenja krivinog postupka ili zastite bezbednosti Republike Srbije, na
nacin predviden zakonom.*’

35 Clan 46. Ustava Republike Srbije, S. glasnik RS, br. 98/2006.

36 Clan 50. Ustava.

37 Clan 51. Ustava.

38 B. Milosavljevié, 35.

3 Clan 41. Ustava.

40 Clan 126. stav 1. Zakona o elektronskim komunikacijama, SI. glasnik RS”, br. 44/2010,
60/2013 - odluka US 1 62/2014.



Dejan Dukié 213

Savremena pravna teorija pravo na privatnost posmatra sa tzv.
aktivnog stanovista. Prednost definicija privatnosti koje polaze od kontrole
informacija jeste u tome Sto omogucavaju da se jasno identifikuje interes
koji je u pitanju (npr. pri vrenju elektronskog nadzora i prac¢enja).*! Ustav
jemc¢i zastitu podataka o li¢nosti. Pravo na li¢ni podatak jeste pravo fizi€¢kog
lica povodom li¢nih podataka. Li¢ni podatak je podatak o odredenom ili
odredivom fizickom licu, bez obzira na to ko je to lice, ko podatak obraduje
i kako to ¢ini.** Prikupljanje, drzanje, obrada i koris¢enje podataka o
licnosti ureduju se zakonom. Zabranjena je i1 kaznjiva upotreba podataka
o li¢nosti izvan svrhe za koju su prikupljeni, u skladu sa zakonom, osim
za potrebe vodenja krivi¢nog postupka ili zaStite bezbednosti Republike
Srbije, na nacin predviden zakonom. Svako ima pravo da bude obavesten
o prikupljenim podacima o svojoj licnosti, u skladu sa zakonom, i pravo na
sudsku zastitu zbog njihove zloupotrebe.*

Osnovni motiv uspostavljanja prava na privatnost sastoji se u zastiti
covekove privatne sfere od samovoljnog mesanja vlasti i bilo kog drugog
(pravnih lica, medija, drugih ljudi). To je zaStita u srcu ideje o uspostavljanju
sfere slobode pojedinca, jer bez zastite svoje privatnosti, niko ne moze biti
elektronskih komunikacija jeste krada identiteta neke osobe sa ciljem sticanja
materijalne ili druge koristi. Ovo ¢e se dogoditi kada neko na Internetu ili
u okviru neke druge racunarske mreze neoprezno upotrebljava svoje licne
podatke, kao Sto su jedinstveni mati¢ni broj gradana, broj kreditne kartice,
razne Sifre koje omogucavaju pristup privatnim podacima tog lica. Kada se
jednom privatni podaci kompromituju, odnosno postanu dostupni drugom
licu, koje inace nema autorizaciju da im pristupi, mogu se upotrebiti za
razli¢ite protivpravne svrhe.* Mnoge odluke Evropskog suda za ljudska
prava tretirale su povredu prava privatnosti, tj. mesanje u privatni i porodi¢ni
zivot, poput zadiranja u seksualnu opredeljenost, prisluskivanjem telefonskog
razgovora, prikupljanjem informacija i podataka, otkrivanjem li¢nih 1
medicinskih podataka, fiziCkom prismotrom lica itd. Odlukama tog suda na
osnovu ¢lana 8. EK, Stite se privatni Zivot, porodi¢ni Zivot, dom 1 prepiska,
Sto su zasticene oblasti.*®

4D, Prlja, M. Reljanovi¢, Z. Ivanovi¢, Internet pravo, Institut za uporedno pravo, Beograd
2012.,95.

42V, Vodineli¢, ,,Pravo zagtite liénih podataka®, u: Trkulja J. (ur.) 2011, Pravo informacionih
tehnologija, Pravni fakultet Univerziteta Union, Sluzbeni glasnik Beograd, 139-184.

4 Clan 42. Ustava.

4 B, Milosavljevi¢ i D. Popovi¢, 155.

4D, Prlja, M. Reljanovi¢, 133.

46 D. Popesku, ,,Zatita prava privatnosti i njegove sfere®, Strani pravni Zivot, 1/2016, 80.
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Pored Ustava oblast privatnosti je uredena i posebnim propisom,
Zakonom o zastiti podata o li¢nosti.*” Ovaj Zakon je donet 2008. godine, po
nekim pitanjima moze se okarakterisati kao progresivan propis za vreme u
kome je donet, ali sa druge strane i kao vrlo krut i u nesrazmeri sa praksom.
Ovim zakonom se ureduju uslovi za prikupljanje i obradu podataka o
licnosti, prava lica i zastita prava lica ¢iji se podaci prikupljaju i1 obraduju,
ogranicenja zastite podataka o li¢nosti, postupak pred nadleznim organom
za zastitu podataka o li¢nosti, obezbedenje podataka, evidencija, iznoSenje
podataka iz Republike Srbije i nadzor nad izvrS§avanjem ovog zakona.*®
Pravo na li¢ni podatak sadrzi ovlas¢enja svakog odredenog ili odredivog
fizickog lica koje ono ima povodom li¢nih podataka. Pravo na li¢ni podatak
pripada svakom coveku, nezavisno od toga da li je domaci drzavljanin,
koje rase, vere — ukratko, nezavisno od bilo kog licnog svojstva.” Cilj
ovog zakona je da, u vezi sa obradom podataka o licnosti, svakom fizickom
licu obezbedi ostvarivanje i zaStitu prava na privatnost i ostalih prava i
sloboda.*

Uprkos svojoj humanoj misiji, Zakon o zastiti podataka o li¢nosti
ima odredene nedostatke. Naime, Zakon insistira na izri€itoj izjavi volje
prilikom davanja saglasnosti za obradu podataka, ne dozvoljava nijedan
oblik konkludentnog davanja saglasnosti. Prema Zakonu obrada nije
dozvoljena ako fizi¢ko lice nije dalo pristanak za obradu, odnosno ako se
obrada vrsi bez zakonskog ovlas¢enja.’! Punovazan pristanak lice moze dati
pismeno ili usmeno na zapisnik.>? Pismeni oblik podrazumeva i elektronski
oblik, pod uslovima iz zakona kojim se ureduje elektronski potpis.>
Dakle, zakon insistira na pisanoj izjavi davanja saglasnosti, a koja moze
biti potpisana rucno ili elektronskim potpisom, u oba slucaja to otezava
elektronsko poslovanje i menja, barem kada su fizicka lica u pitanju, nacelo
Zakona o obligacionim odnosima, prema kom zaklju¢ivanje ugovora ne
podleze nikakvoj formi.>*

U pogledu raskoraka ovog Zakona sa potrebama elektronskog
poslovanja, odredenu zabrinutost je iskazao i Poverenik za informacije od
javnog znacaja i zaStitu podataka o licnosti. Poverenik je istakao da je svaka
obrada putem Interneta gotovo onemogucena postoje¢im resSenjem Zakona o

47 Zakon o zaititi podataka o li¢nosti, SI. glasnik RS”, br. 97/2008, 104/2009 - dr. zakon, 68/2012
- odluka US i 107/2012.

8 Clan 1. ZPPL.

V. Vodineli¢, 139-184.

59 Clan 2. ZPPL.

S Clan 7, stav 1, tacka 1, ZPPL.

52 Clan 10, stav 2, ZPPL.

53 Clan 3, stav 1, tacka 9. ZPPL.

34 Clan 67. Zakona o obligacionim odnosima, Sl. list SFRJ, br. 29/78, 39/85, 45/89 - odluka USJ
157/89, S. list SRJ, br. 31/93 1 SI. list SCG, br. 1/2003 - Ustavna povelja.
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zastiti podataka o li¢nosti, buduc¢i da je on i u vreme donosenja bio zastareo,
jer prakticno ignoriSe fenomen elektronskog poslovanja i elektronske
komunikacije generalno. Posledica takvog stanja je, latentna, hipoteticka
moguénost da se ovo poslovanje zabrani ili da se odvija protivno zakonima.>

Odredene garancije, u vezi sa ovom pravom sadrzi i Zakon o
elektronskim komunikacijama. U ciljevimainacelimaregulisanjaodnosau
oblasti elektronskih komunikacija propisano je obezbedivanje moguénosti
krajnjih korisnika da, prilikom koriS¢enja javnih komunikacionih mreza
1 usluga, slobodno pristupaju i distribuiraju informacije, kao 1 da koriste
aplikacije i usluge po svom izboru.*® Pored toga, Zakon sadrzi poglavlje
posveceno pitanju Univerzalnog servisa, pod ¢ime se podrazumeva
univerzalni skup osnovnih telekomunikacionih wusluga odredenog
kvaliteta 1 obima koje treba da budu dostupne svima u okviru javnih
telekomunikacionih mreza na teritoriji Republike Srbije, po prihvatljivim
cenama.’’ Prema slovu Zakona, osnovne usluge univerzalnog servisa
obuhvataju, izmedu ostalog, pristup javnoj komunikacionoj mrezi i
javno dostupnim telefonskim uslugama na fiksnoj lokaciji, ukljucujuci
uslugu prenosa podataka koja obezbeduje funkcionalan pristup Internetu.
Usluge univerzalnog servisa pruzaju se na tehnoloski neutralnoj osnovi,
sa propisanim kvalitetom 1 po pristupacnim cenama, a osobama sa
invaliditetom i socijalno ugrozenim korisnicima po povoljnijim cenama.>®

Posebna regulativa koja se bavi problemom zastite podataka na
Internetu i u elektronskim komunikacijama uopste, javila se kao odgovor
na neadekvatnost postojec¢e pravne zastite u drzavama.”® Uredivanjem
mera zastite od bezbednosnih rizika u informaciono-komunikacionim
sistemima posebno se bavi nedavno donet Zakon o informacionoj
bezbednosti.® Ovim zakonom propisuje se niz mera i aktivnosti za
prevenciju 1 reakciju kada je u pitanju bezbednost informaciono-
komunikacionog sistema (IKT sistem).

Svojevremeno Predlog zakona o izmenama i dopunama Zakona
igrama na srecu je bio, na izvestan nacin, pretnja po pravo na pristup
Internetu, te je predvidao u cClanu 10, stav. 1, tacka. 16. zabranu
omogucavanja pristupa veb sajtovima od strane domacih operatora
usluga na elektronskim komunikacionim mrezama, pravnim ili fizickim
licima koja organizuju igre na sre¢u bez odobrenja ili saglasnosti Uprave

35 Pismo Poverenika za informacije od javnog znacaja i zastitu podataka o li¢nosti je dostupno
na adresi: http://www.poverenik.rs/images/stories/dokumentacija-nova/razno/pismovucicu.pdf
%6 Clan 3, stav 1, tatka 11. ZEK.

7 Izvor: ratel.rs

%% Clan 55. ZEK.

39D, Prlja, M. Reljanovié, Z. Ivanovi¢, 87.

60 Clan 1. Zakona o informacionoj bezbednosti, SI. glasnik RS”, br. 6/2016.
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za igre na sre¢u.’’ Ovakvo regulatorno resenje bi dovelo do uvodenja
sistema kontrole Interneta koji moze pokrenuti Citav talas cenzure bez
adekvatne kontrole ¢ime bi osnovna ljudska prava, u ovom slucaju
sloboda izrazavanja i informisanja, bila ograni¢ena.®

U jednom drugom slucaju, bez bilo kakvog uporista u zakonu,
internet provajderi u Srbiji su svojevremeno slali korisnicima pisma
opomena u kojima je bilo navedeno da korisnik preuzimanjem fajlova
ili drugim postupanjem na Internetu krSi prava intelektualne svojine.
Navodeno je da je takvo postupanje neautorizovano i protivzakonito, usled
Cega ¢e internet provajder, ukoliko korisnik nastavi takvo postupanje,
biti primoran da tom korisniku onemoguc¢i (trajno ili privremeno)
pristup Internetu. Pored grubog krSenja prava na privatnost elektronske
komunikacije i podataka o licnosti korisnika,* internet provajderi, subjekti
privatnog prava inace, su ovakvim postupanjem pretili korisnicima da ¢e
prakti¢no suspendovati njihova prava na slobodu misljenja 1 izrazavanja.

4. Umesto zakljucka

Pravo na pristup Internetu kao ljudsko pravo nije direktno
uredeno domacim propisima, na nacin kako je to uredeno u zemljama
¢iji su propisi navedeni kao primer u ovom radu. Medutim, kao §to smo
videli, u odredenim segmentima i posredno, ovo pravo jeste garantovano.
Ustav Republike Srbije garantuje slobodu misljenja i izraZavanja, tajnost
korespondencije je zakonski garantovana, dok je zastita licnih podataka
garantovana Ustavom i posebnim zakonom. Ono $to je po nasem misljenju
u nedovoljnoj meri uredeno jeste garancija dostupnosti pristupa Internetu
odredenog protoka na teritoriji Republike Srbije, za Sta postoji opravdanje
da bude uredeno kroz proSirenje znac¢enja pojma Univerzalnog servisa.

81 Predlog zakona o izmeni i dopuni Zakona o igrama na sreéu je dostupan na internet prezentaciji
Narodne Skupstine, na adresi: http://www.parlament.gov.rs/upload/archive/files/cir/pdf/predlozi
zakona/4445-14.pdf 1. 7. 2016.

62 Analiza uvodenja filtriranja Interneta u Srbiji, http://www.shareconference.net/sh/defense/
analiza-uvodenja-filtriranja-interneta-u-srbiji 1. 7. 2016.

63 M. Reljanovié, ,,Postupanja internet operatora povodom navodnog krienja autorskih prava —
zakonodavstvo i praska u Srbiji*’, Pravni zapisi 1/2013, 126-144.
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INTERNET ACCESS AS A HUMAN RIGHT

Summary

The era of communication in which we live, is inevitably reflecting
in all spheres of our lives, including human rights. Speed of information
is something that has become a basic need of modern man. Methods how
people are informing today are drastically differ from the methods of, say
twenty years ago. Bearing in mind that the man is accustomed to live with
modern technologies and often through them, exercised their fundamental
life activities, there is a need to examine the current settings on certain
human rights, primarily on freedom of opinion and expression. Hardly
any development of technologies, such as appearance of the Internet
has had such far-reaching effects. Allowing individuals to exchange
information and ideas immediately and cheap but regardless of national
boundaries, Internet provides access to information and knowledge that
were previously unattainable. Bearing that in mind, some States have
right to access to the Internet raised at the level of human rights. The
phenomenon of the Internet within the protection and improvement
Human Rights was also dealt by the UN Special Rapporteur in his report,
which is considered in this paper.
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