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RESUMO 

 
A pesquisa analisa a relação entre a tecnologia blockchain, as funcionalidades e 
benefícios por ela trazidos e a Administração Pública brasileira. O problema central 
abrangido se refere a aquilatar se a implementação da blockchain pelo Estado seria 
capaz de contribuir para o aperfeiçoamento das prestações estatais e para o seu 
controle. A hipótese principal é de que a Administração Pública no Brasil tem o dever 
de adotar a blockchain em cumprimento ao princípio constitucional da eficiência. Para 
o desenvolvimento do trabalho, que se vale preponderantemente do método dedutivo, 
fez-se levantamento bibliográfico nacional e estrangeiro, especialmente de artigos e 
livros monográficos a respeito da blockchain, suas aplicações e efeitos, da 
regulamentação da tecnologia pelo Direito, do que é legítimo exigir da Administração 
Pública no contexto da Revolução 4.0 e de exemplos práticos de utilização da 
blockchain pelo Poder Público ao redor do mundo. A tese é dividida em três partes, 
cada uma com três capítulos. A primeira parte explora o desenvolvimento tecnológico, 
a relevância do surgimento da blockchain, suas características essenciais e a 
modelagem por trás dos smart contracts. A segunda parte discorre a respeito de 
desafios na regulamentação da blockchain pelo Direito. Trabalha-se com o papel do 
Direito no cotejo entre a velocidade com que se manifesta e se transforma a tecnologia 
com as dificuldades do Poder Legislativo e dos aplicadores do Direito em se adequar 
com a mesma celeridade. Abrange-se, também, possíveis contradições entre a 
transparência característica da blockchain, com o direito à privacidade e à proteção 
de dados dos cidadãos, bem como efeitos derivados direta ou indiretamente da 
aplicação da referida tecnologia, tais como o desemprego, a exclusão social e o 
impacto ambiental. A terceira parte da tese aborda o dever de adaptação tecnológica 
da Administração Pública por intermédio da implementação da blockchain e os efeitos 
positivos derivados desta adoção. Evidencia-se, em seguida, como a referida 
tecnologia se apresenta fundamental para o aperfeiçoamento do controle 
administrativo, sendo importante, portanto, para o cumprimento do princípio da 
eficiência pela Administração Pública brasileira. Ao final, é feito levantamento sobre o 
“estado da arte” da utilização da blockchain pelo Poder Público no Brasil e em 
diferentes países ao redor do mundo, salientando os benefícios daí derivados. A 
conclusão é de que a implementação da blockchain é um dever da Administração 
Pública brasileira, derivado do princípio da eficiência e do dever de adaptabilidade, e 
que sua utilização é capaz de trazer benefícios que auxiliarão a melhor prestação de 
serviços públicos e o melhor controle, além de contribuir para a reaproximação do 
cidadão com o Estado. 
 
Palavras-chave: Blockchain; Disrupção digital; Regulamentação da tecnologia; 
Eficiência Administrativa; Controle da Administração Pública. 
 
 
 
 
 



 
 

 
ABSTRACT 

 

The research analyzes the relationship between blockchain technology, the features 
and benefits it brings and the Brazilian Public Administration. The central problem 
covered refers to assessing whether the implementation of blockchain by the State 
would be able to contribute to the improvement and the control of the state. The main 
hypothesis is that the Public Administration in Brazil has a duty to adopt blockchain as 
a consequence of the constitutional principle of efficiency. For the development of the 
research, which uses predominantly the deductive method, national and foreign 
bibliographic survey was carried out, especially articles and monographic books about 
blockchain, its applications and effects, the regulation of technology by law, what is 
legitimate to demand from Public Administration in the context of the Revolution 4.0 
and practical examples of blockchain use by public authorities around the world. The 
thesis is divided into three parts, each with three chapters. The first part explores the 
technological development, the relevance of the emergence of blockchain, its essential 
characteristics and the modeling behind smart contracts. The second part discusses 
challenges in the regulation of blockchain by law. It is written about the role of Law in 
the comparison between the speed with which technology manifests itself and 
transforms itself with the difficulties of the Legislative Power and Law enforcers in 
adapting with the same celerity. It also covers possible contradictions between the 
characteristic transparency of the blockchain, with the right to privacy and the 
protection of citizens’ data, as well as effects derived directly or indirectly from the 
application of this technology, such as unemployment, social exclusion, and the 
environmental impact. The third part of the thesis addresses the duty of technological 
adaptation of the Public Administration through the implementation of blockchain and 
the positive effects derived from this adoption. It becomes evident how the 
aforementioned technology is fundamental for the improvement of administrative 
control, being therefore important for the fulfillment of the principle of efficiency by the 
Brazilian Public Administration. In the end, a survey is carried out on the “state of the 
art” of the use of blockchain by the Public Power in Brazil and in different countries 
around the world, highlighting the benefits derived therefrom. The conclusion is that 
the implementation of blockchain is a duty of the Brazilian Public Administration, 
derived from the principle of efficiency and the duty of adaptability, and that its use is 
capable of bringing benefits that will help the better provision of public services and 
better control, in addition to contributing to the rapprochement of the citizen with the 
State. 
 
Keywords: Blockchain; Digital disruption; Technology regulation; Administrative 
Efficiency; Public Management Control. 
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PRÓLOGO
 

 
Ariano Suassuna,1 com a impecável narrativa que lhe é característica e 

pautado em fatos reais transmitidos pela literatura de cordel, descreveu que em 1920 

a imprensa da Paraíba do Norte começou a divulgar que teria havido desvio de 

recursos em determinada repartição pública em pequeno município no Sertão do 

Cariri. Nas mesmas notícias, estava sendo divulgado que uma junta especial 

composta por promotor e fiscais iria averiguar in loco a situação.  

Quando soube das notícias, o coronel da cidade, descrito como verdadeiro 

senhor e dono do município, logo interpretou que se trataria de uma jogada política de 

seus adversários, comandada pelo então governador, já que o responsável pela 

repartição pública municipal que teve o desfalque era um indicado pelo coronel e, por 

isso, a denúncia de corrupção seria capaz de atingir a sua reputação.  

Indignado com a situação, o coronel chamou seu apadrinhado, acusado da 

ilicitude, para saber se realmente houve o desvio de recursos. Uma vez confessado 

pelo afilhado que tinha havido o desvio (a que chamou de simples adiantamento) e 

que não tinha recursos naquele momento para cobrir rapidamente o desfalque, o 

coronel teve a ideia de chamar o cartorário da cidade para lavrar uma escritura.  

O teor do documento público foi minuciosamente descrito pelo dono do Sertão 

do Cariri: seria emitida certidão de óbito do então responsável pela repartição pública, 

indicando uma doença qualquer como causa mortis, mesmo sem ter havido o 

falecimento do afilhado político do coronel.  

Tão logo lavrada a certidão, o afilhado se refugiou em uma fazenda de seu 

padrinho nas redondezas da cidade, para não correr o risco de ser visto pelos 

integrantes da junta que faria a investigação do desvio de recursos nos próximos dias. 

Ao chegar ao pequeno município, a junta logo foi informada da suposta morte 

do responsável pela repartição pública (inclusive com a apresentação da certidão de 

óbito) e foi comunicada que muito provavelmente o acusado havia tirado a própria vida 

por vergonha de ter sido descoberta a sua fraude. Com isso, os integrantes da junta, 

extremamente constrangidos, declararam ter havido a perda do objeto da investigação 

                                                 
1 SUASSUNA, Ariano. O caso do coletor assassinado. In: SUASSUNA, Ariano. Vida-Nova Brasileira e 
Outros Textos em Prosa e Verso. Rio de Janeiro: Nova Fronteira, 2022, p. 15-33. 
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(já que não poderiam mais punir o acusado) e logo se retiraram da cidade, não 

havendo maiores consequências políticas para a reputação do coronel e o rápido 

esquecimento da matéria pelos meios de comunicação da época. 

Poucos minutos após a retirada dos integrantes da junta, o afilhado do coronel 

retornou à cidade e, em nova reunião com o cartorário, o coronel pediu que fosse 

lavrada nova certidão de nascimento para o afilhado, com uma pequena mudança no 

nome e pequena adequação na data de nascimento. Não o bastante, como prêmio 

pela honestidade de ter reconhecido o erro e se prontificado a ressarcir o dinheiro 

ilegalmente usurpado logo que possível, foi agraciado como o titular de um novo 
cartório na cidade. Nas palavras de Ariano Suassuna:2  

 
“é o único homem existente do mundo em suas condições: morto por angina 
pectoris, ressuscitado ao terceiro dia, nascido e registrado de novo in 
termines legis e nomeado, post-mortem, para Tabelião da Comarca. Dir-se-
á, talvez, que é latim demais para uma pessoa só. Quanto a mim, o que digo 
é que a história dele é uma dessas capazes de despertar as mais filosóficas 
reflexões naqueles que, como eu, se interessam pelo enigma da vida, da 
morte e da Justiça, a qual, como Deus, parece que escreve – somente que 
não sei se certo – por linhas também extraordinariamente tortas”. 

 

Se à primeira vista a história narrada parece inimaginável para os dias de hoje, 

a observação atenta a respeito da obsolescência de certos procedimentos do Estado, 

tais como intermediações em demasia, formulários intermináveis, necessidade de 

repetição de informações pessoais a que o Estado tem (ou deveria ter) amplo acesso, 

dificuldade na comunicação entre os órgãos do Estado por ofícios (alguns ainda 

físicos), empecilhos formais que dificultam a concretização de atos simples e tantos 

outros, nos fazem refletir se daqui a poucos anos não ficaremos tão incrédulos com o 

que ainda presenciamos hoje quanto ficamos após a leitura da narrativa de Ariano 

Suassuna (caso já não estejamos com esse sentimento). 

Neste sentido, o objetivo fundamental da pesquisa proposta é aquilatar a 

necessidade de aprimoramento da atuação da Administração Pública por meio da 

utilização da tecnologia blockchain, destacando a importância da realização de estudo 

prévio de como essa tecnologia funciona, em que casos pode ser utilizada, quais 

seriam os seus eventuais efeitos negativos e se há ou não a necessidade e viabilidade 

da sua regulamentação pelo Direito. Acredita-se que o trabalho será capaz de 

                                                 
2 SUASSUNA, Ariano. O caso do coletor assassinado. In: SUASSUNA, Ariano. Vida-Nova Brasileira e 
Outros Textos em Prosa e Verso. Rio de Janeiro: Nova Fronteira, 2022, p. 33. 
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identificar se a implementação da blockchain é necessária para a Administração 

Pública brasileira atuar de maneira condizente com o atual estágio de 

desenvolvimento tecnológico, de modo a concretizar os deveres estatais e zelar pelos 

direitos dos cidadãos. 

Para isso, a tese iniciará discorrendo a respeito do desenvolvimento 

tecnológico, resgatando aspectos históricos que ajudam a compreender o atual 

panorama vivido. Logo em seguida, abordará a origem da blockchain e o seu conceito, 

expondo acerca do atual estágio de desenvolvimento da referida tecnologia e de como 

já influencia a vida das pessoas, dando novo significado à noção de confiança. 

Adiante, trabalhará acerca da chamada revolução blockchain, justificando as razões 

que levam a esta alcunha tão impactante para, então, discorrer sobre os smart 

contracts, as bases da blockchain que possibilitam a sua existência e como ocorre a 

modelagem e a execução de tais acordos de vontade que dispensam terceiros de 

confiança para sua criação e/ou execução. 

A parte inicial tratará, portanto, de aspectos essencialmente técnicos da 

blockchain, buscando descrever em que se assenta a tecnologia e como tem o 

potencial (em parte já produzindo efeitos) de afetar radicalmente as nossas vidas. É 

interessante destacar, desde já, que a tese buscará se afastar de uma abordagem 

centrada nas criptomoedas (ainda que as cite pontualmente), tanto pelo recorte 

temático ter sido outro, quanto para dotar o trabalho de inventividade, uma vez que os 

escritos a respeito de bitcoin e outras moedas pautadas na blockchain são bastante 

numerosos ao redor do mundo. 

 A segunda parte da tese abrangerá as dificuldades do Direito regulamentar a 

blockchain, já que enquanto essa se mostra mutante e extremamente veloz, aquele é 

tradicionalmente burocrático e de mais lenta capacidade de adequação. A dificuldade, 

porém, não significa que o Direito deva ser um simples observador passivo das 

transformações causadas na sociedade e também não quer dizer que deva engessar 

o desenvolvimento tecnológico, sendo de difícil consecução o atingimento deste tênue 

equilíbrio. Além de abranger o aparente conflito existencial entre a tecnologia e o 

ordenamento jurídico, a tese enfrentará possíveis contradições entre a transparência 

propagada pela blockchain e o direito dos cidadãos à privacidade e à proteção de 

dados, assim como os potenciais choques entre o Direito e o desemprego, a exclusão 

social e os impactos ambientais que seriam acarretados por uma ampla 
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implementação da referida tecnologia, inclusive propondo possíveis soluções para os 

importantes pontos. Aliás, compreender e superar os problemas é fundamental para 

que se aquilate a conveniência ou não de haver ampla implementação da blockchain. 

Em sua última parte, o trabalho discorrerá acerca do dever da Administração 

Pública brasileira se adaptar tecnologicamente, por intermédio da blockchain, para 

que preste melhores serviços aos cidadãos. A tese fará exposição a respeito do que 

é legítimo esperar do Estado em um contexto marcado pela forte presença da 

tecnologia na vida do ser humano e buscará fundamentar como a implementação da 

blockchain é importante para a atuação eficiente da Administração Pública brasileira.  

Neste intento, serão retomadas as principais características expostas na 

primeira parte do trabalho acerca da referida tecnologia, buscando-se evidenciar os 

ganhos que podem ser obtidos em diversos campos, tais como no controle do Estado, 

no cumprimento de serviços públicos, na disponibilização de dados e no 

armazenamento de informações. Finalmente, o trabalho fará o levantamento de 

aplicações da blockchain já praticadas pelas Administrações Públicas estrangeiras e 

no Brasil, como forma de mostrar que longe de um instrumento meramente retórico, a 

implementação da blockchain pelo Poder Público é uma realidade próxima e que deve 

ser maximizada em território brasileiro. 

Metodologicamente, o trabalho optou por uma abordagem 

preponderantemente dedutiva, utilizando-se do levantamento bibliográfico realizado 

em revistas e obras monográficas a respeito dos temas que circundam a tese para se 

chegar nas conclusões. Evitou-se a utilização de obras de caráter geral como manuais 

e cursos, privilegiando-se aquelas que verticalizaram os enfoques. Especificamente 

no Capítulo 3.3, o método utilizado foi majoritariamente indutivo, partindo-se de casos 

específicos para se chegar a conclusões gerais a respeito da adoção da blockchain 

pela Administração Pública. A tese se enquadra na área de concentração de Direito 

do Estado, linha de pesquisa “Direito, Poder e Controle”, da Pós-Graduação em Direito 

da Universidade Federal do Paraná. 
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INTRODUÇÃO 
 

Um Mundo Robô,3 A Era Digital: Uma Nova Idade da Humanidade4, A Nova 

Desordem Digital,5 A Escola dos Robôs,6 O que Sonham os Algoritmos,7 o que todos 

esses livros têm em comum? Trata-se de obras que, logo em seus títulos, revelam 

provocações que ao mesmo tempo em que cogitam transformações que há pouco 

tempo pareciam restritas à imaginação de diretores de filmes de ficção científica, 

transbordam certa inquietude a respeito dos papéis que cabem às pessoas e às 

organizações tradicionais no atual contexto de transformação vivido a partir das 

inovações tecnológicas. 

Dentre as organizações que demandam maior reflexão acerca das 

possibilidades de reestruturação na Era Digital, destaca-se o Estado, especialmente 

porque a informatização do cotidiano traz desafios e oportunidades que não podem 

ser subestimados, sob pena de caminhar para um indesejável ostracismo não 

condizente com a importância e com o grau de legitimidade necessário para o 

desempenho das funções que competem ao Poder Público.8  

Assim, se de um lado a velocidade inerente às novas tecnologias pode 

parecer uma barreira intransponível para a tradicional estrutura burocrática da 

Administração Pública, de outro lado a maximização da capacidade gerencial, a 

possibilidade de armazenar e dispor de dados e informações de maneira a cumprir 

com suas funções, oportunizam ganhos de eficiência que podem ser revertidos em 

favor da população e da própria legitimidade do Estado. 9 

                                                 
3 SERRANO, Javier. Un mundo robot. Madrid: Guadalmazán, 2018. 
4 BABINET, Gilles. L’ère numérique, um nouvel âge de l’humanité: cinq mutations qui vont bouleverser 
notre vie. Paris: Le Passeur, 2014. 
5 BABEAU, Olivier. Le nouveau désordre numérique: comment le digital fait exploser les inégalités. 
Paris: Buchet-Chastel/Libella, 2020. 
6 ALBERGANTI, Michel. À l’école des robots? L’informatique, l’école et vos enfants. Paris: Calmann-
lévy, 2000. 
7 CARDON, Dominique. À quoi rêvent les algorithmes: nos vies à l’heure des big data. Paris: La 
République des Idées, 2015.  
8 BABINET, Gilles. L’ère numérique, um nouvel âge de l’humanité: cinq mutations qui vont bouleverser 
notre vie. Paris: Le Passeur, 2014, p. 190. 
9 SCHWAB, Klaus. A Quarta Revolução Industrial. Tradução de Daniel Moreira Miranda. São Paulo: 
Edipro, 2016, p. 73.  
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A blockchain, compreendida a título inicial neste trabalho como uma tecnologia 

disruptiva que consiste em um livro-razão digital,10 em que as informações são 

registradas de acordo com um critério cronológico,11 processadas de forma distribuída 

dispensando intermediários,12 traz consigo utilidades que precisam ser incorporadas 

pelo Poder Público, a fim de dar passo necessário para a adequação do Estado à 

nova era que se apresenta. 

É nesta linha que a blockchain se apresenta como uma tecnologia que se bem 

compreendida e corretamente utilizada pela Administração Pública poderá contribuir 

para que o Estado cumpra com o princípio da eficiência,13 aumente a possibilidade de 

fiscalização pelo controle interno e externo,14 contribua para a consecução dos 

deveres estatais e para a reaproximação entre os cidadãos e o Poder Público.15 

Ocorre que como uma tecnologia capaz de produzir tamanho impacto na vida 

das pessoas, precisa também ser investigada quanto aos beneficiários na sua 

disseminação,16 aos potenciais problemas ligados à exclusão digital,17 ao rearranjo 

das relações de trabalho,18 bem como em relação aos impactos ambientais 

decorrentes da ampla utilização.19 Não se pode, portanto, cair na tentação de uma 

defesa intransigente e acrítica da blockchain, sob pena de desconsiderar aspectos 

que devem ser levados em consideração pelo Estado e pelo Direito,20 notadamente 

                                                 
10 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: como a tecnologia por trás do Bitcoin 
está mudando o dinheiro, os negócios e o mundo. Tradução de Antonio Carlos Pasquale de Souza 
Amorim (et al). São Paulo: SENAI-SP Editora, 2016, p. 37. 
11 MARTINET, Julien. La révolution attende de la blockchain pour la pratique du droit. In: MARMOZ, 
Franck (Org.). Blockchain et Droit. Paris: Dalloz, 2018, p. 71.  
12 FILIPPI, Primavera de; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code. Cambridge: 
Harvard University Press, 2008, p. 34.  
13 FREITAS, Juarez. Sustentabilidade: direito ao futuro. 4. ed. Belo Horizonte: Fórum, 2019, p. 45. 
14 JUN, Myungsan. Blockchain Government:  a next form of infrastructure for the twenty-first century. 
Korea: Alma, 2018, p. 21-22. 
15 DE MOURA, Luzia Menegotto Frick; BRAUNER, Daniela Francisco; MUNIZ, Raquel Janissek. 
Blockchain e a Perspectiva Tecnológica para a Administração Pública: uma revisão sistemática. Revista 
de Administração Contemporânea, Rio de Janeiro, v. 24 (3), p. 259-274, 2020, p. 260. 
16 GAUTRAIS, Vincent. Les sept péchés de la blockchain: éloge du doute. In: PRÉVOST, Stéphane; 
ROYER, Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, p. 43. 
17 SCHWAB, Klaus. A quarta revolução industrial. São Paulo: Edipro, 2016, p. 44. 
18 BABINET, Gilles. L’ère numérique, um nouvel âge de l’humanité: Cinq mutations qui vont bouleverser 
notre vie. Paris: Le Passeur, 2014, p. 187. 
19 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 236. 
20 BABINET, Gilles. L’ère numérique, um nouvel âge de l’humanité: cinq mutations qui vont bouleverser 
notre vie. Paris: Le Passeur, 2014.  
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em um modelo constitucional que coloca o ser humano como centro da ordem 

jurídica.21  

A respeito do papel do Direito nesta nova era e, mais especificamente, na 

disciplina jurídica das manifestações da blockchain, igualmente é necessária reflexão 

percuciente, haja vista que não pode ser um simples instrumento para validar as 
transformações decorrentes da tecnologia.22 

Sobre as possíveis modificações na forma de se pensar e de se aplicar o 

Direito, a descentralização e a pulverização da confiança, tão marcantes nesta nova 
tecnologia, podem reestruturar bases consolidadas no Direito,23 o que não significa, 

automaticamente, que a mudança seja prejudicial às pessoas ou ao próprio Direito.  

Administrar a rapidez característica da tecnologia contemporânea,24 a 

incorporação da linguagem informática no vocabulário jurídico,25 a harmonização da 

regulamentação na aplicação da blockchain ao redor do mundo,26 são apenas 

algumas das dificuldades que serão abordadas na tese e que fazem parte das 

discussões acerca do papel do Direito na regulamentação da tecnologia. 

Por diversos enfoques o tema central da presente tese se mostra interessante, 

já que a iniciativa de repensar sobre assuntos tão complexos (e ao mesmo tempo tão 

instigantes) é plenamente justificável. É fundamental a rediscussão da estrutura do 

Estado, do papel e da capacidade do Direito de contemplar as inovações tecnológicas 

e as expectativas dos cidadãos neste novo momento histórico. Espera-se que ao final 

da tese seja possível, ao menos, ampliar o leque de ferramentas para a compreensão 

destes pontos fundamentais. 

 
 

                                                 
21 REYNA, Justo José. Globalización, pluralidad sistémica y Derecho Administrativo: Apuntes para un 
Derecho Administrativo Multidimensional. A&C Revista de Direito Administrativo e Constitucional, Belo 
Horizonte, ano 11, n. 44, p. 13-40, abr./jun. 2011, p. 14.  
22 PEÑA, Daniel. Blockchain y la seguridad técnica y legal. In: BEHAR-TOUCHAIS, Martine. La 
Blockchain saisie par le droit. Vol. 1. Paris: IRJS Éditions, 2018, p. 161. 
23 CAMPOS, Emília Malgueiro. Criptomoedas e blockchain: o direito no mundo digital. Rio de Janeiro: 
Lumen Juris, 2018, p. 112. 
24 SCHWAB, Klaus. A Quarta Revolução Industrial. Tradução de Daniel Moreira de Miranda. São Paulo: 
Edipro, 2016, p. 13-16.  
25 GARAPON, Antoine; LASSÈGUE, Jean. Justice digitale. Paris: Presses Universitaires de France, 
2018, p. 146. 
26 TREPPOZ, Édouard. Quelle régulation internationale pour la blockchain? Code is Law v. Law will 
become code. In: MARMOZ, Franck (Org.). Blockchain et Droit. Paris: Dalloz, 2018, p. 56. 
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PARTE I - A TECNOLOGIA BLOCKCHAIN: DISRUPÇÃO DIGITAL E 
MUDANÇA DE PENSAMENTO 
 
 

Compreender a realidade que se vive é uma tarefa mais difícil do que parece, 

afinal, o grau de envolvimento faz que haja um entrelaçar entre o observador e o objeto 

de análise, de modo que não raramente se misturam e afetam diretamente as 

condições de análise. Ocorre que o reconhecimento desta dificuldade e da 

impossibilidade de se ter um olhar neutro não retira a necessidade de que tente se 

assimilar o que se apresenta, sob pena de recair em um estado de permanente 

passividade e alienação. Nesta linha de pensamento, a primeira parte do trabalho 

busca identificar o desenvolvimento tecnológico atual, o surgimento da blockchain, as 

suas características e exemplos de sua aplicação, com o objetivo de aquilatar em que 

contexto a sociedade está, possibilitando a fixação de marcos a partir desse 

reconhecimento. 

 

 

1.1 DESENVOLVIMENTO TECNOLÓGICO E O SURGIMENTO DA BLOCKCHAIN 

 

 

O comportamento humano é baseado na troca de informações,27 a qual 

possibilita um compartilhamento de significados e a consequente comunicação entre 

os indivíduos.28 Este intercâmbio entre informação e comunicação também está 

diretamente relacionado com a maneira que as pessoas enxergam o mundo e com os 

conhecimentos que adquirem ao longo da vida.29  

A informação é a porta do conhecimento e da busca por uma racionalidade 

humana cada vez menos limitada. Quanto mais conhecimento as pessoas possuem, 

maiores são as chances de conseguirem fazer com que seus direitos sejam 

                                                 
27 KATZ, Jorge; HILBERT, Martin. Los caminos hacia una Sociedad de la información en América Latina 
y el Caribe. Santiago: CEPAL, 2003, p. 11.  
28 Manuel Castells define a comunicação como “o compartilhamento de significado por meio da troca 
de informações” (CASTELLS, Manuel. O poder de comunicação. Tradução de Vera Lúcia Mello 
Joscelyne. Rio de Janeiro: Paz e Terra, 2015, p.101).  
29 KATZ, Jorge; HILBERT, Martin. Los caminos hacia una Sociedad de la información en América Latina 
y el Caribe. Santiago: CEPAL, 2003. 
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respeitados, com que os abusos sejam identificados e que as desigualdades sociais 

e econômicas sejam minimizadas.   

A fim de que tais objetivos sejam alcançados, a informação não pode estar 

viciada, sendo falsa ou sendo apresentada parcialmente por ser objeto de 

manipulação. Nas palavras de Nobert Wiener, conhecido como o pai oficial da 

cibernética,30 “viver com eficácia é viver com uma informação adequada”.31 Para que 

não ocorra alienação dos indivíduos em relação ao que acontece no mundo, deve 

haver a liberdade de informação, o que abrange tanto a liberdade de informar quanto 

a de ser informado. Informações direcionadas em sentido único ou decorrentes de 

quaisquer formas de abuso, tendem a afastar a verdade e o senso crítico, criando a 

alienação.   

A liberdade de informação, desde que bem utilizada, é elemento essencial de 

autonomização da sociedade e da limitação do poder estatal e de agentes privados 

mal-intencionados.32 Uma sociedade bem-informada supera a ignorância e atinge a 

capacidade de compreender e lutar por seus direitos, limitando eventuais abusos e 

omissões injustificáveis.  

Diante dessa importância, a liberdade de receber e transmitir ideias e 

informações por quaisquer meios, independentemente das fronteiras, é reconhecida 

como um Direito Humano, consoante dispõe o artigo 19 da Declaração Universal dos 

Direitos Humanos.33 As tecnologias podem ser utilizadas como mecanismos eficientes 

para a efetivação do Direito Humano da liberdade de informação. Inclusive, elas 

reestruturaram e vêm alterando a maneira pela qual as pessoas produzem e acessam 

as informações,34 estando presente em todas as esferas da atividade humana.35    

                                                 
30 LOVELUCK, Benjamin. Redes, liberdade e controle: uma genealogia política da internet. Tradução 
de Guilherme João de Freitas Teixeira. Petrópolis: Vozes, 2018, p. 23. 
31 WIENER, Norbert. The Human Use of Human Beings: cybernetics and society. London: Free 
Association Books, 1989, p.18.  
32 LOVELUCK, Benjamin. Redes, liberdade e controle: uma genealogia política da internet. Tradução 
de Guilherme João de Freitas Teixeira. Petrópolis: Vozes, 2018, p. 15.  
33 Declaração Universal dos Direitos Humanos: “Artigo 19. Todo ser humano tem direito à liberdade de 
opinião e expressão; esse direito inclui a liberdade de, sem interferência, ter opiniões e de procurar, 
receber e transmitir informações e ideias por quaisquer meios e independentemente de fronteiras.” 
(ORGANIZAÇÃO DAS NAÇÕES UNIDAS. Declaração Universal dos Direitos Humanos, 1948. 
Disponível em: <https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos>. Acesso em 
29 abr. 2023) 
34  STEINMUELLER, Willian Edward; MANSELL, Robin. Mobilizing the information society: strategies 
for growth and opportunity. Oxford: Oxford University Press, 2002, p. 462. 
35 HEERTJE, Arnold. Innovation, technologie et finance. In: ________(Org.). Innovation, technologie et 
finance. Oxford: Basil Blackwell,1988, p. 12.  
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Ao mesmo tempo em que a pessoalidade pode ser restringida pelo uso 

excessivo da tecnologia de forma individualizada, 36 as pessoas distantes podem se 

conhecer e se comunicar e um novo mundo se abre diante daquele que utiliza 

adequadamente os meios de comunicação.37 Isso porque os avanços tecnológicos 

são instrumentos que propiciam a célere transmissão das informações, 

proporcionando à humanidade novas formas das pessoas se relacionarem e 

realizarem de modo mais simples tarefas que anteriormente eram consideradas muito 

complexas.38  

Diante desta mudança propiciada pelo desenvolvimento tecnológico na vida 

das pessoas, as Revoluções Industriais são consideradas essenciais para o progresso 

da humanidade, ao acarretarem quebras de paradigmas, por exemplo, quando 

alteram o modo de vida, a forma de realização das atividades produtivas, modificando-

se, inclusive, a forma de pensar dos indivíduos.39   

A Primeira Revolução Industrial se iniciou no ano de 1760 e possuiu como 

marcos a criação da máquina à vapor por James Watt (1764) e a linha de produção 

em série por Marc Brunel (1801).40 Esse desenvolvimento tecnológico ensejou a 

criação de grandes fábricas e a produção em grande escala, havendo a diminuição 

dos custos de produção, aumento do lucro, a elevação das exportações e incentivos 

para a criação de novas tecnologias.41  

A Segunda Revolução Industrial teve início no ano de 1860 e foi caracterizada 

pela utilização da energia elétrica e do petróleo como novas fontes de energia.42 O 

poder de transformação da energia elétrica foi marcado não somente pela iluminação 

                                                 
36 Sobre as mudanças de comportamento e o distanciamento entre os indivíduos em decorrência da 
tecnologia, vide a obra: TURKLE, Sherry. Alone together: why we expect more from technology and 
less from each other. New York: Basic Books, 2010.  
37 LE COADIC, Yves-François. Princípios científicos que direcionam a ciência e a tecnologia da 
informação digital. Transinformação, Campinas, p. 205-213, 2004, p. 208. 
38 GABARDO, Emerson; REYNA, Justo; SANTOS, Fabio de Sousa. Electronic Government, Digital 
Invisibility and Fundamental Social Rights. Revista Sequência, Florianópolis, p. 30-50, 2020, p. 31.  
39 GABARDO, Emerson; KOBUS, Renata Carvalho. Quarta Revolução Industrial: Blockchain e Smart 
Contracts como instrumentos da Administração Pública Inteligente. In: RODRÍGUEZ-ARANA, Jaime; 
DELPIAZZO, Carlos; SILVA FILHO, João Antonio da; VALIM, Rafael; RODRÍGUEZ, María. (Orgs.). 
Control Administrativo de la Actividad de la Administración. São Paulo: Imprensa Oficial de São Paulo, 
2019, v. 2, p. 491-511, p. 492.  
40 COMPARATO, Fábio Konder. A civilização capitalista. São Paulo: Saraiva, 2013, p. 197. 
41 HUNT, Emery Kay; SHERMAN, Howard Jay. História do pensamento econômico. Tradução de Jaime 
Larry Benchimol. 25. ed. Petrópolis: Vozes, 2010, p. 59. 
42  BABINET, Gilles. L’ère numérique, um nouvel âge de l’humanité: cinq mutations qui vont bouleverser 
notre vie. Paris: Le Passeur, 2014, p. 45 
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elétrica, mas também por possibilitar o surgimento e a utilização de novas tecnologias 

da comunicação como o rádio, a televisão e o telefone.43  

Na década de 1960, teve início a Terceira Revolução Industrial, também 

conhecida como Revolução Digital, sendo marcada pelo desenvolvimento do 

computador e da internet, pela automatização da produção e pela utilização de novas 

fontes energéticas, como a solar e a nuclear.44 Esse desenvolvimento tecnológico 

modificou a visão de mundo dos indivíduos ao ter proporcionado uma grande 

expansão das informações, o que foi resultado, principalmente, da ampliação das 

tecnologias como meios de comunicação.45  

Com o surgimento das tecnologias da Terceira Revolução Industrial, a 

sociedade passou a processar e a transmitir as informações de forma muito mais 

célere, surgindo a denominada sociedade da informação.46 Esta sociedade da 

informação se deslocou para a denominada sociedade em redes de Manuel Castells.47 

Quando um computador se conecta a outro,48 nasce uma rede.49 A rede “é um 

conjunto de nós interligados”, sendo formas muito antigas da atividade humana e que 

com o decorrer da evolução tecnológica se converteram em redes de informação.50 

Em tempos contemporâneos a informação caminha por meio das redes,51 o que 

ocorre de forma cada vez mais constante. O objetivo das redes é justamente 

transportar informações de um local para outro de forma rápida e confiável.52 Esta 

estrutura social é constituída por redes pessoais e organizacionais que são movidas 

                                                 
43  SCHWAB, Klaus. Aplicando a Quarta Revolução Industrial. Tradução de Daniel Moreira Miranda. 
São Paulo: Edipro, 2018, p. 38.  
44 BAGNOLI, Vicente. Direito e Poder Econômico: os limites jurídicos do imperialismo frente aos limites 
econômicos da soberania. Rio de Janeiro: Elsevier, 2009, p. 45. 
45 BARNES, Harry Elmer. História de la Económica del Mundo Occidental. Tradução de Orencio Munõz. 
México: Union Tipográfica Editorial Hispano Americana, 1970, p. 339. 
46 BENIGER, James Ralph. The Control Revolution: technological and economic origins of the 
Information Society. Cambridge: Harvard University Press, 1986, p. 21. 
47 LOVELUCK, Benjamin. Redes, liberdade e controle: uma genealogia política da internet. Tradução 
de Guilherme João de Freitas Teixeira. Petrópolis: Vozes, 2018, p. 112.  
48 Os primeiros computadores surgiram no ano de 1945 e eram apenas calculadoras programáveis 
capazes de armazenar os programas, sendo utilizados pelos militares para cálculos científicos. O seu 
uso civil se disseminou apenas nos anos 60 (LÉVY, Pierre. Cibercultura. Tradução de Carlos Irineu da 
Costa. São Paulo: Editora 34, 2000, p. 31). 
49  DERTOUZOS, Michael. O que será: como o novo mundo informação transformará nossas vidas.  
Tradução de Celso Nogueira. São Paulo: Companhia das Letras, 1997, p. 401. 
50 CASTELLS, Manuel. The Rise of the Network Society. 2. ed. Oxford: Blackwell, 2000, p. 501. 
51 HACHEM, Daniel Wunder; APONTE, William Ivan Gallo. Protección de datos y transparencia de la 
información. Direitos Fundamentais & Justiça, v. 14, p. 69-101, 2020, p. 74.  
52 DERTOUZOS, Michael. O que será: como o novo mundo informação transformará nossas vidas.  
Tradução de Celso Nogueira. São Paulo: Companhia das Letras, 1997, p. 402.  
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digitalmente, por meio da comunicação pela internet e outras formas de conexão.53 A 

sociedade de redes é impulsionada principalmente pela globalização e pela criação e 

divulgação de informação por meio das tecnologias.54  

As ditas tecnologias da informação transformaram profundamente e de forma 

bem rápida a vida dos indivíduos e o que eles passaram a aprender sobre o mundo.55 

Dentre essas tecnologias, a internet foi a que mais possibilitou a expansão da rede 

digital,56 ao abrir um universo infinito de dados, informações e comunicação, 

transformando, consequentemente, o comportamento da humanidade.57 Don Tapscott 

e Anthony Williams afirmam que a internet é a principal plataforma para a rede de 

mentes humanas.58 No ciberespaço a informação está à disposição do usuário de 

forma imediata,59 independentemente de sua localização física.60 A sua difusão é 

rápida, eliminando-se as longas distâncias como barreiras, diante da utilização da 

tecnologia para recebê-la, manipulá-la e transmiti-la, facilitando a comunicação entre 

os interlocutores.61 Em razão da importância da tecnologia para a humanidade, pode-

se considerar que a “a internet é o tecido de nossas vidas”, sendo a “base tecnológica 
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da forma organizacional que caracteriza a Era da Informação: a rede”.62 Diante de tal 

relevância, a internet é considerada o ícone do século XXI,63 sendo que há cerca de 

quarenta anos ela era apenas um projeto, a informação algo pouco acessível, além 

de digitalmente centralizada.64 

O surgimento da internet ocorreu nos Estados Unidos, em meados dos anos 

60, no ápice da Guerra Fria, tendo sido utilizada tanto para finalidades acadêmicas 

quanto para fins militares.65 Esta tecnologia, intitulada de ARPANET (Advanced 

Research Projects Agency Network),66 consistia em um sistema que interligava a rede 

dos computadores militares estadunidenses,67 tendo como função permitir que em 

caso de ataque a alguma de suas bases militares, as informações desse local atacado 

não fossem destruídas, diante da existência de uma central de informações em outra 

localidade.68  

Desde os primórdios, a ARPANET também foi construída com o objetivo de 

criar uma comunidade de usuários, por meio de sua rede interativa.69 A ARPANET é 

considerada a fonte principal do que viria a ser a internet.70 Esta tecnologia era 

também utilizada para finalidades civis, incialmente nas universidades, servindo como 

mecanismo de divulgação e troca do conhecimento acadêmico.71 Além das finalidades 

estudantis, os acadêmicos costumavam utilizar a ARPANET para os seus chats 

pessoais (conversas informais em tempo real) e, inclusive, para a facilitação do 
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comércio de drogas ilícitas, por meio da troca de mensagens sobre onde comprar 

maconha.72    

Em que pese a internet tenha iniciado o seu desenvolvimento nos anos 1960, 

tendo em 1969 estabelecido uma rede de comunicações entre os computadores (a 

ARPANET), foi somente no ano de 1995 que esta tecnologia se alastrou para a 

sociedade em geral.73 A partir de então, foi criado um novo ambiente de comunicação: 

a galáxia da internet.74 A sociedade passou de um mundo de feiticeiros da internet 

para um mundo onde pessoas comuns passaram a utilizar esta tecnologia de forma 

rotineira, como uma parte incorporada de suas vidas.75 Pouco tempo após a sua 

popularização, criou-se uma dependência tão grande da internet que se tornou 

impossível imaginar a vida em sociedade sem a sua utilização.76 A comunicação, que 

é a essência da atividade humana, passou a ser significativamente modificada e 

ampliada pelos usos da internet.77 

Manuel Castells afirma que a internet é a tecnologia de comunicação que se 

difundiu mais rápido na história.78 Em 1996, havia cerca de 40 milhões de usuários da 

internet no mundo, número este que passou para mais de 2,8 bilhões no ano de 

2013.79 Segundo dados do estudo Digital 2022: Global Overview Report, no ano de 

2022 o número de usuários da internet ativos (assim considerados aqueles que 

acessam regularmente a internet) em âmbito mundial é de quase 5 bilhões de 

pessoas, o que representa 63% de toda a população, sendo que somente no ano de 
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2021, 193 milhões se tornaram novas usuárias.80 Nos  últimos 10 anos (de 2012 a 

2022)81, o número de usuários da internet no mundo dobrou, o que demonstra o forte 

crescimento desta tecnologia.82  

Acerca do tempo despendido pelas pessoas na utilização da internet, 

verificou-se que o tempo médio mundial dos usuários nela é de 7 horas diárias.83 Os 

brasileiros vão além desses quase 1/3 do tempo diário destinado à navegação na 

internet, consumindo o tempo online médio diário de 10 horas e 19 minutos. Desta 

forma, o Brasil ocupa o 3º lugar no ranking84 de países em que as pessoas passam 

mais tempo conectadas, ficando atrás apenas da África do Sul (tempo médio de 10 

horas e 56 minutos) e das Filipinas (tempo médio de 10 horas e 27 minutos).85   

Os números relacionados à internet impressionam. Apenas a título de 

exemplo, quanto às plataformas sociais mais populares no mundo, ocupam as 5 

(cinco) primeiras posições do ranking em número de usuários ativos:86 (a) Facebook 

com 2.910 milhões de usuários; (b) YouTube com 2.562 milhões de usuários; (c) 
WhatsApp com 2 milhões de usuários; (d) Instagram com 1.478 milhões de usuários; 

e (e) Wechat com 1.263 milhões de usuários.87  

Tais números denotam que a internet propicia a existência de uma aldeia 

global de pessoas do mundo todo, constituindo uma imensa rede de relações pessoais 

e comerciais, em que o acesso à informação é simples e rápido.88 Esta agilidade da 
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internet possibilita um alastramento contínuo e veloz de informações na sociedade, as 

quais percorrem o mundo em segundos, sendo as distâncias e fronteiras abolidas.89  

O e-mail, a World Wide Web, as mídias sociais, o Big Data e a computação 

em nuvem são exemplos de ferramentas que surgiram durante as quatro primeiras 

décadas da internet e que diminuíram os custos de buscas, trocas e armazenamentos 

de informações.90 As tecnologias que se utilizam da internet estão em constante 

criação e aperfeiçoamento. Ferramentas traduzem os diferentes idiomas de modo 

cada vez mais preciso e chamadas de vídeo entre pessoas localizadas em diferentes 

países podem ser feitas instantaneamente e, inclusive, de forma gratuita, 

possibilitando um cenário de multicomunicação (transmissão de voz, imagem e 

texto).91 Esses são apenas alguns exemplos que mostram como a tecnologia rompe 

com as fronteiras terrestres e é capaz de alastrar as informações de forma célere, de 

modo que a distância e os diferentes idiomas são barreiras cada vez menores para as 

trocas de conhecimento e experiência.  

Desde os primórdios da sociedade informática houve uma profunda mudança 

tecnológica que abrangeu todas as esferas da vida humana.92 O desenvolvimento 

tecnológico mudou drasticamente não somente o modo como as informações são 

transmitidas e como as pessoas se conectam facilmente mesmo estando distantes, 

mas também implicou transformação de toda a humanidade, ao modificar a 

sociedade.93 As máquinas mudam o senso de tempo e espaço, bem como a forma 

com que as pessoas passam a ver e a fazer as coisas.94 As principais atividades 

sociais, culturais, políticas e econômicas passaram a se estruturar por meio da 

internet,95 não sendo mais imaginável uma vida sem esta tecnologia.96 Tendo em vista 
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esta realidade, Pierre Lévy afirma que a informática é o instrumento maior da 

administração dos homens e dos bens,  em decorrência de sua rapidez, flexibilidade 

e da sua enorme capacidade de processamento e armazenamento.97 

De acordo com os dados disponibilizados pelo Fórum Econômico Mundial, até 

o ano de 2025 as chances são de: (a) 91,2% para que 10% das pessoas possuam 

roupas conectadas à internet; (b) 91% para que 90% dos indivíduos tenham 

armazenamento ilimitado e gratuito na internet (devido ao financiamento por 

propagandas publicitárias); (c) 89,2% para que 1 trilhão de sensores estejam 

conectados à internet; (d) 84,1% para a criação do primeiro carro impresso em 3D; (f) 

78,2% para que nos Estados Unidos 10% de todos os automóveis sejam carros sem 

motorista; (g) 76,4% para que ocorra o primeiro transplante de fígado impresso em 

3D; (h) 73,1% para que ocorra a primeira arrecadação de impostos por meio da 

tecnologia blockchain; e (i) 45,2% para que seja criada a primeira máquina de 

inteligência artificial de um conselho de administração.98 Esta última previsão já é uma 

realidade. No ano de 2014 a empresa Deep Knowledge Ventures (DKV) passou a ter 

um software de inteligência artificial como membro do seu Conselho de Administração, 

inclusive, com direito à voto e veto sobre as decisões de investimentos.99 

Atualmente, a sociedade vivencia uma nova quebra de paradigma, a qual é 

decorrente do surgimento de constantes tecnologias e da vasta influência que estas 

exercem na sociedade, havendo a ressignificação das formas de organização e do 

fluxo de serviços e informações nos mais diversos contextos.100 

Nesse contexto de ruptura na história da humanidade, marcada por novas 

tecnologias disruptivas e maneiras de perceber o mundo, Klaus Schwab sustenta a 

existência de uma Quarta Revolução Industrial, também denominada de Indústria 4.0, 

a qual se iniciou na virada do século e se baseia em uma revolução digital, possuindo 

como características: (a) a velocidade, pois diferentemente das revoluções anteriores, 
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esta se desenvolve em um ritmo exponencial e não linear; (b) a amplitude e a 

velocidade, tendo em vista a combinação e o surgimento de novas tecnologias que 

acarretam mudanças de paradigma sem precedentes, modificando não somente "o 

que" e "como" fazemos as coisas, mas, inclusive, "quem" somos e; (c) o impacto 

sistêmico, diante da transformação de sistemas inteiros de modo global, em âmbito 

público e privado, de forma multifacetada.101  

Diferentemente da Terceira Revolução Industrial (também denominada de 

Revolução Digital), na Quarta Revolução Industrial as tecnologias são muito mais 

sofisticadas e interligadas, uma vez que a sociedade é permeada de máquinas 

inteligentes que se transformam constantemente. Tecnologias que surgiram 

recentemente, em um curto espaço de tempo, são aprimoradas ou ensejam o 

surgimento de outras inovações.102 Há uma massificação das tecnologias, as quais 

surgem rapidamente, se substituem, complementam e melhoram umas as outras,103 

contribuindo para o desenvolvimento da sociedade. Esta Quarta Revolução Industrial 

é marcada pela velocidade da geração de novas tecnologias, pelas mudanças 

profundas que estas proporcionam à sociedade e pelo seu decorrente impacto 

sistêmico de transformação.104 Isso porque ela proporciona a fusão do ambiente físico, 

biológico e digital,105 o que altera, por exemplo, as funções das instituições, a forma 

de pensar dos cidadãos e o modo como são realizadas as atividades.  

Há uma confluência de tecnologias digitais (Inteligência Artificial  IA, 

Sistemas Ciberfísicos  CPS, comunicação máquina a máquina   M2M, etc.), sendo 
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que tais avanços caminham para a fusão do homem com a máquina,106 e da constante 

interação cada vez maior entre as próprias máquinas, havendo a criação de novas 

formas de organização do conhecimento, assim como o surgimento de novas 

sensações e emoções.107  

Como tecnologias da Quarta Revolução Industrial, além das acima elencadas, 

também se pode mencionar a Internet das Coisas  IoT, impressoras 3D, computador 

quântico, a nanotecnologia e a blockchain (objeto central do presente estudo).  

A título exemplificativo, por meio da Internet das Coisas sensores, 

transmissores ou identificadores por radiofrequência são instalados em diversos 

objetos físicos, muitas vezes formando várias redes (cadeias de transporte e energia, 

processos de fabricação, cadeias de logísticas, etc.), sendo possível conectar e 

controlar o mundo físico por meio das redes virtuais.108  

A Impressão 3D, também denominada de fabricação aditiva, consiste na 

elaboração de um objeto físico por meio de uma impressão que é realizada camada 

por camada, tendo como parâmetro um modelo digital. Por meio dessa tecnologia é 

possível a criação tanto de pequenos objetos, por exemplo implantes médicos, assim 

como coisas de grande porte, caso das turbinas eólicas.109  

Os robôs são também utilizados com cada vez mais frequência e para uma 

ampla gama de serviços, sendo a relação entre o ser humano e a máquina uma 

realidade cotidiana. No ramo dos transportes surgiram os veículos autônomos, ou 

seja, aqueles que transitam sem motorista. Eles podem ser tanto uma evolução dos 

veículos que já existiam até então (carro, trem, ônibus, aviões, etc.) por não mais 

serem guiados por uma pessoa natural, mas sim, pela tecnologia, quanto um novo 

meio de transporte, que é o caso, por exemplo, dos drones.  

Nesse contexto, a existência de plataformas tecnológicas criou uma nova 

forma de consumir bens e serviços, tornando possível a economia sob demanda.110 
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Paulo: Edipro, 2016, p. 28-29. 
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Uber, Airbnb, TaskRabbit e Lyft são exemplos de plataformas que alteraram a 

dinâmica mercadológica, o que foi possível pela utilização de tecnologias que há uma 

década ainda não estavam presentes de forma onipresente na sociedade, a exemplo 

dos smartphones e dos sistemas de pagamento sofisticados.111 

Tais inovações ensejaram uma mudança de paradigma no que diz respeito à 

transmissão de informações, assim como em relação aos modos de produção e 

logística, à maneira como as pessoas se expressam e se divertem, às novas 

organizações de trabalho, às novas modelagens de instituições e transações 

financeiras.  

Os impactos da Quarta Revolução Industrial nos indivíduos são múltiplos, uma 

vez que as transformações desencadeadas por esta revolução afetam também 

aspectos ligados à intimidade, diante do impacto na identidade das pessoas, no senso 

de privacidade, no período que é dedicado ao trabalho e ao lazer, nos padrões de 

consumo, na forma como conhecemos as pessoas e nos relacionamos, etc.112 Estas 

mudanças fazem com que o ser humano esteja passando constantemente por um 

processo de ressignificação, diante da mudança das pessoas na maneira de ser, de 

agir, de pensar e se comunicar.113 Em consequência, toda mudança tecnológica 

acaba também sendo uma mudança comportamental, social e até mesmo jurídica.114  

Infelizmente, esta mudança não é somente para o bem. Ao mesmo tempo em 

que as pessoas estão diante de um cenário de encantamento com a rápida 

transmissão e armazenamento de dados e informações por meio da internet, são 

bombardeadas com fake news em um mundo digital em que todos podem dar opinião 

sobre tudo e ter os seus pensamentos guiados por indivíduos que não possuem 

conhecimento científico, mas, mesmo assim, conquistam a posição de 

influenciadores, como se tivessem formação e conhecimento aprofundado naquilo que 

defendem.115 Ao mesmo tempo que a liberdade informa, ela também pode 

                                                 
111 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: como a tecnologia por trás do Bitcoin 
está mudando o dinheiro, os negócios e o mundo. Tradução de Antonio Carlos Pasquale de Souza 
Amorim (et al). São Paulo: SENAI-SP Editora, 2016, p. 48.  
112 SCHWAB, Klaus. A Quarta Revolução Industrial. Tradução de Daniel Moreira de Miranda. São 
Paulo: Edipro, 2016, p. 99. 
113 VINCK, Dominique. Humanités Numériques: la culture face aux nouvelles technologies. 2. ed. Paris: 
Le Cavalier Bleu, 2020, p. 20.  
114 PINHEIRO, Patricia Peck. Direito Digital. 6. ed. São Paulo: Saraiva, 2019, p. 49. 
115 Sobre qualquer pessoa poder colocar qualquer informação na web, e a confusão ocasionada por 
este excesso de informação, David Weinberger sustenta que: “não existe dormitório, divórcio ou 
escândalo político tão confuso quando a World Wide Web. Há uma excelente razão para tal: Sr. Tim 
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desinformar. A expansão de ideias e informações falaciosas pode gerar significativas 

repercussões como a morte de pessoas que foram induzidas a acreditar, por exemplo, 

que a COVID-19 fosse apenas uma gripezinha e não tomaram a vacina ou as devidas 

cautelas para não serem infectadas.  

No ambiente digital, em meio ao caos do excesso de manifestação de 

opiniões, dados e informações que nem sempre retratam a realidade ou são 

condizentes com o conhecimento científico, a privacidade dos indivíduos é passível 

de ser mais facilmente violada, já que as informações podem se modificar e ser 

disseminadas de forma mais rápida e simples no ambiente digital em comparação ao 

ambiente físico. Essa ofensa digital da privacidade pode nem ser percebida pelo titular 

dos dados/informações ou pela pessoa que os armazena e, em questão de segundos, 

o que foi coletado pode ser retransmitido para diversos outros agentes do mundo 

inteiro, expandindo-se a violação à verdade de forma acelerada.  

Albert Einstein, em entrevista realizada nos anos 50, afirmou que três bombas 

haviam explodido durante o século XX, quais sejam: a bomba demográfica, a bomba 

atômica e a bomba das telecomunicações. Esta última bomba é decorrente da 

quantidade caótica de informações que acarreta no “transbordamento caótico das 

informações, a inundação de dados, as águas tumultuosas e os turbilhões da 

comunicação, a cacofonia e o psitacismo ensurdecedor das mídias”, sendo também 

denominada de dilúvio das informações.116 Ela possui natureza exponencial e ganha 

cada vez mais força na sociedade, sendo inflada pelos avanços tecnológicos.  

Diante do cenário de incerteza e insegurança presente na internet, Don 

Tapscott e Alex Tapscott sustentam que “a tecnologia não cria prosperidade mais do 

que destrói a privacidade”, pois permite violar os direitos uns dos outros de profundas 

e novas maneiras: ladrões de identidade, hackers, spammers, datanappers 

(criminosos que restringem o acesso ao sistema e cobram um valor de resgate para 

                                                 
Berners-Lee, o inventor da WWW, em sua sabedoria, quis assegurar que a Web fosse uma zona de 
acesso livre. Qualquer um pode colocar nela o que quiser, e qualquer um pode fazer um link para 
qualquer coisa, tudo sem alertar um registro central, sem ter de obter aprovação e sem ninguém ter de 
dizer exatamente onde armazenar o novo material. Assim, a web cresceu sem um plano, e foi 
exatamente por isso que o seu crescimento foi tão fenomenal.” (WEINBERGER, David. A nova 
desordem digital: os novos princípios que estão reinventando os negócios, a educação, a política, a 
ciência e a cultura. Tradução de Alessandra Mussi Araujo. Rio de Janeiro: Elsevier, 2007, p. 192).  
116 LÉVY, Pierre. Cibercultura. Tradução de Carlos Irineu da Costa. São Paulo: Editora 34, 2000, p. 13.   
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que este seja liberado), etc.117 Além dos cybercrimes, as informações armazenadas 

na internet podem ser acidentalmente deletadas. Catherine Tucker afirma que a 

blockchain pode eliminar todos esses problemas.118  

A criação da ideia da tecnologia blockchain teve respaldo desde a década de 

90 quando, em São Francisco, Eric Hughes (matemático da Universidade de 

Berkeley), Timothy  May (engenheiro eletrônico e cientista sênior da empresa Intel) e 

John Gilmore (um dos mais altos funcionários da empresa Sun Microsystem) uniram 

um grupo de hackers e criptógrafos dando origem a um movimento ativista intitulado 

de cyberpunks.119 Os cyberpunks defendem de forma exacerbada a liberdade de 

expressão e de informação e a privacidade das comunicações, considerando a 

criptografia e a tecnologia como os meios para se alcançar tais objetivos na era 

digital.120 Os cyberpunks tinham como objetivo primordial aproveitar todo o sistema de 

infraestrutura da internet para a criação de um sistema financeiro que fosse aberto, 

sem a existência de intermediário, ou seja, na ausência, por exemplo, de instituição 

financeira, em que as transações econômicas fossem feitas diretamente entre as 

pessoas, garantindo-se o anonimato.121 Esses ativistas fazem referência ao Code is 

Law, de Lawrence Lessig,122 para justificar a remoção de qualquer restrição 

regulatória, governamental ou de qualquer outro órgão, sobre as tecnologias, 

defendendo-se a liberdade no cyberespaço, o qual deve ser regulamentado pela 

                                                 
117 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: como a tecnologia por trás do Bitcoin 
está mudando o dinheiro, os negócios e o mundo. Tradução de Antonio Carlos Pasquale de Souza 
Amorim (et al). São Paulo: SENAI-SP Editora, 2016, p. 34. 
118 TUCKER, Catherine. Blockchain and the data integrity revolution. In: Harvard Business Review: 
Blockchain. Boston: Harvard Business Review Press, 2019, p. xi-xii.  
119 ONIMUS, Aurélien. La blockchain: une revolution dans l’immobilier. Paris: Eyrolles, 2020, p.12.  
120 COBOS, Cristina Carrascosa; JIMÉNEZ, Carlos Kuchkovsky; PREUKSCHAT, Álex. Hacktivismo, 
Cyberpunks y el nacimiento de la blockchain. In: PREUKSCHAT, Alex (Coord.). Blockchain: la 
revolución industrial de internet. Colombia: Paidós, 2018, p. 198.  
121 GARCÍA, Daniel Díez; LARDIES, Gonzalo Gómez. Banca y blockchain: pioneros por necesidad. In: 
PREUKSCHAT, Alex (Coord.). Blockchain: la revolución industrial de internet. Colombia: Paidós, 2018, 
p. 04. 
122 LESSIG, Lawrence. The Code in Law, and the Law in Code. Disponível em: 
<https://cyber.harvard.edu/works/lessig/pcforum.pdf>. Acesso em 19 ago. 2022; e LESSIG, Lawrence. 
Code: an another law of cyberspace. New York: Basic Books, 1999. Disponível em: 
<https://lessig.org/images/resources/1999-Code.pdf>. Acesso em 19 ago. 2022.  
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própria tecnologia.123 Esse movimento realizou vários experimentos com dinheiro 

digital, liderados, principalmente por Wei Dai e Nick Szabo.124 

Em 1994, Nick Szabo criou a ideia dos smart contracts (contratos 

inteligentes),125 os quais foram consagrados na prática mais de uma década mais 

tarde, por meio da instituição da Blockchain Ethereum.126 

No ano de 1997, Nick Szabo, a fim de assegurar a privacidade na era digital, 

publicou o artigo intitulado “Protocolo de Deus”, no qual criou a ideia da existência de 

um protocolo considerado ideal e todo poderoso, por ser altamente seguro, ao ser 

composto por um terceiro agente, designado de “Deus”, para atribuir confiança em 

todas as relações virtuais. Deus, por estar do lado de todo mundo, seria a parte 

imaginável mais confiável, sendo o terceiro responsável por determinar de forma 

segura os resultados.127  As partes enviariam suas entradas para Deus, o qual 

determinaria, confiavelmente, os resultados e retornaria as saídas. Como no mundo 

temporal lidamos com humanos e não divindades e diante da inexistência de um 

terceiro tão confiável como Deus, a solução de Nick Szabo foi no sentido das 

transações virtuais serem realizadas sem a existência de um intermediário, de forma 

direta entre as partes.128  

                                                 
123 BARBET-MASSIN, Alice (et al) (Orgs.). Droit des Crypto-actifs et de la blockchain. Paris: LexisNexis, 
2020, p. 17. 
124 COBOS, Cristina Carrascosa; JIMÉNEZ, Carlos Kuchkovsky; PREUKSCHAT, Álex. Hacktivismo, 
cyperpunks y el nacimiento de la blockchain. In: PREUKSCHAT, Alex (Coord.). Blockchain: la 
revolución industrial de internet. Colombia: Paidós, 2018, p. 199. 
125 A ideia de Nick Szabo dos Contratos Inteligentes (Smart Contracts) foi criada em 1994 e publicada 
no ano de 1995, no artigo intitulado “Smart Contracts Glossary” (SZABO, Nick. Smart Contracts 
Glossary. Disponível em: <https://nakamotoinstitute.org/smart-contracts-glossary/>. Acesso em 14 jul. 
2022). Nick Szabo também é autor dos seguintes artigos: “Multinational Small Business” (1993); “Credit 
With Privity” (1996); “Negative Reputations” (1996); “Formalizing and Securing Relationships on Public 
Networks” (1997); “The Idea of Smart Contracts” (1997); “Distributing Authorities and Verifying Their 
Claims” (1997); “Secure Property Titles with Owner Authority” (1998); “Confidential Auditing” (1998); 
“Contracts with Bearer” (1999); “Micropayments and Mental Transaction Costs” (1999); “Intrapolynomial 
Cryptography” (1999); “Designing Trusted Services with Group Controls” (2000); “Trusted Third Parties 
are Security Holes” (2001); “Proplets: Devices for Controlling Property” (2001); “A Formal Language for 
Analyzing Contracts” (2002); “Shelling Out: The Origins of Money” (2002); “Measuring Value” (2002); “A 
Measure of Sacrifice” (2002)  “The Playdough Protocols” (2002); “Advances in Distributed Security” 
(2003); “Scarce Objects” (2004); “Bit Gold” (2005); “P2P Filename Integrity” (2005); e “Money, 
Blockchains, and Social Scalability” (2017). Todos esses artigos estão disponíveis em: SATOSHI 
NAKAMOTO INSTITUTE. Nick Szabo. Disponível em: <https://nakamotoinstitute.org/authors/nick-
szabo/>. Acesso em 14 jul. 2022.  
126 LELOUP, Laurent. Blockchain: la revolution de la confiance. Paris: Eyrolles, 2018, p. 31.  
127 SZABO, Nick. The God Protocols. Disponível em: <https://nakamotoinstitute.org/the-god-
protocols/>. Acesso em 13 jul. 2022. 
128 SZABO, Nick. The God Protocols. Disponível em: <https://nakamotoinstitute.org/the-god-
protocols/>. Acesso em 13 jul. 2022. 
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No ano de 2008,129 diante do cenário de crise financeira global e após Edward 

Snowden ter revelado como a NSA organizou a vigilância em massa dos cidadãos, 

uma ou mais pessoas, ainda ninguém sabe ao certo, utilizando-se do pseudônimo de 

Satoshi Nakamoto, criou/criaram a criptomoeda denominada Bitcoin,130 considerada 

um melhoramento das moedas B-money (criada por Wei Dai) e da Bitgold (idealizada 

por Nick Szabo).131 A Bitcoin é considerada a primeira moeda sem banco,132 por meio 

de um novo protocolo de sistema Peer-to-Peer – P2P (ponto-a-ponto/ nó-à-nó) de 

dinheiro eletrônico,133 de forma distribuída, sem a existência de um intermediário.134 

O seu surgimento para sociedade ocorreu no dia 1º de novembro de 2008, quando 

Satoshi Nakamoto publicou uma mensagem em uma lista de especialistas em 

criptografia (“The Cryptography Mailing List”), intitulada “Bitcoin P2P e-cash paper”, 

momento em que afirmou que estava trabalhando em um sistema de dinheiro 

eletrônico P2P, sem um terceiro agente para atribuir confiança para a transação 

financeira.135 Este novo mecanismo foi intitulado de Protocolo da Confiança e é 

considerado o alicerce para a tecnologia blockchain, conforme será estudado no 

capítulo seguinte.136  

                                                 
129 Nesse meio tempo (de 1997 a 2008): (a) No ano de 1997, Adam Back cria o sistema de Prova de 
Trabalho (Proof-of-Work), o qual passa a ser utilizado no futuro pela tecnologia blockchain; (b) em 1998, 
Wei Dai cria a B-money, considerada um tipo de criptomoeda; (c) em 1999, Shawn Fanning inventa, 
com a Napster, outra tecnologia que será utilizada pela Blockchain, a denominada Peer-to-Peer – P2P 
(nó à nó/ponto-a-ponto); (d) Tom Pepper e Justin Frankel desenvolvem a plataforma Gnutella, a 
primeira a realizar transferências Peer-to-Peer de forma distribuída; (e) de 1998 à 2005, Nick Szabo 
desenvolve o projeto de uma moeda digital descentralizada chamada BitGold, a qual se mostrou bem 
vulnerável à ataques; e (f) é desenvolvido o Ripplepay, uma tentativa de sistema monetário 
descentralizado. (LELOUP, Laurent. Blockchain: la révolution de la confiance. Paris: Eyrolles, 2018, p. 
31-32). 
130 LEGEAIS, Dominique. Blockchain et actifs numériques. Paris: LexisNexis, 2019, p. 05.  
131 MILLMAN, Dan. La blockchain aujourd’hui. In: LELOUP, Laurent (Org.). Blockchain: la révolution de 
la confiance. Paris: Eyrolles, 2018, p. 29.  
132  BARBAROUX, Nicolas. Un exemple de blockchain à la frontière du droit et l’économie: Bitcoin. In: 
MARMOZ, Franck. Blockchain et Droit. Paris: Dalloz, 2018, p. 24. 
133 Peer-to-Peer (P2P) é a tecnologia ponto-a-ponto que elimina o papel dos intermediários nas 
transações, como é o caso das instituições financeiras (JUN, Myungsan. Blockchain Government: a 
next form of infrastructure for the twenty-first century. Tradução de Christopher Hewitt. Korea: Alma, 
2018, p. 15). A tecnologia P2P será estudada no próximo capítulo.  
134 COLIN, Jean-Noel. Du Bitcoin aux DAO: Les fondations techniques de la blockchain. In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET, Yves (Orgs.). Les blockchains et les smart contracts 
à l’épreuve du droit. Bruxelles: Larcier, 2020, p. 09.  
135 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 29.  
136 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: como a tecnologia por trás do Bitcoin 
está mudando o dinheiro, os negócios e o mundo. Tradução de Antonio Carlos Pasquale de Souza 
Amorim (et al). São Paulo: SENAI-SP Editora, 2016, p. 36. 
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Em janeiro de 2009, Satoshi Nakamoto publicou novamente nesta lista de 

especialistas em criptografia,137 a fim de informar que foi realizada a primeira emissão 

de Bitcoin, a primeira moeda P2P da história e a primeira blockchain do mundo138, 

uma vez que a blockchain nasce com o surgimento do Bitcoin.139 A classe de redes 

blockchain como a do Bitcoin são programadas para finalidades específicas, como é 

o caso do pagamento ponto-a-ponto, e constitui o que se denomina de Blockchain 

1.0.140  

No final de 2013, Vitalik Buterin, por meio do artigo “A next generation smart 

contracts & decentralized application plataform”, criou a ideia de uma nova rede 

Blockchain, denominada Ethereum.141 Esta plataforma foi lançada no dia 30 de julho 

de 2015, sendo que à época o seu criador, Vitalik Buterin, tinha apenas 19 anos.142 A 

Ethereum é a primeira plataforma à pertencer à chamada Blockchain 2.0, a qual 

permite a execução de qualquer tipo de aplicação informática, possuindo uma 

finalidade genérica (diferentemente do Bitcoin),143 como é o caso da execução dos 

smart contracts (contratos inteligentes). 144 

Observa-se que a sociedade está se movendo da Era da Informação para a 

Era dos Algoritmos,145 marcada pela automatização e influência dos algoritmos na 

                                                 
137 A identidade de Satoshi Nakamoto nunca foi descoberta. A sua última mensagem na internet ocorreu 
em 12 de dezembro de 2010, no fórum Bitcointalk e depois ele evaporou (LOIGNON, Stéphane. Big 
Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, p. 34).  
138 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 31-32. 
139 COLIN, Jean-Noel. Du Bitcoin aux DAO: Les fondations techniques de la blockchain. In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET, Yves (Orgs.). Les blockchains et les smart contracts 
à l’épreuve du droit. Bruxelles: Larcier, 2020, p. 09. 
140 MARTINS, Pedro. Introdução à Blockchain: Bitcoin, criptomoedas, smart contracts, conceitos, 
tecnologias, implicações. Lisboa: FCA, 2018, p. 109. 
141 HIJFTE, Stijn Van. Decoding Blockchain for Business: understand the tech and prepare for the 
Blockchain future. Nova York: Apress, 2020, p. 03.  
142 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 37.  
143 MARTINS, Pedro. Introdução à Blockchain: Bitcoin, criptomoedas, smart contracts, conceitos, 
tecnologias, implicações. Lisboa: FCA, 2018, p. 109-110.  
144 Melanie Swan além de dividir a blockchain em “Blockchain 1.0” e “Blockchain 2.0” entende haver 
mais uma geração, a “Blockchain 3.0”, a qual envolveria os segmentos como cultura, desenvolvimento 
econômico, saúde ciência, dentre outros aptos a favorecer o progresso humano em larga escala 
(SAWAN, Melanie. Blockchain: blueprint for a new economy. Sebastopol: O’ Reilly, 2015, p. 93-94). Há 
quem sustente ainda a existência da Blockchain 4.0, assim denominada aquela que tenha a inclusão 
da inteligência artificial na atuação do sistema e tomadas de decisão (UHDRE, Dayana de Carvalho. 
Blockchains, tokens e criptomoedas: análise jurídica. São Paulo: Almedina, 2021, p. 53) 
145 Dominique Cardon conceitua os algoritmos como sendo, no mundo do Big Data, “uma série de 
instruções que permitem a obtenção de um resultado” (CARDON, Dominique. À quoi rêvent les 
algorithmes: nos vies à l’heure des big data. Paris: Seuil, 2015, p. 07).  



 

37 
 

interação e no comportamento dos indivíduos.146 Assim como ocorreu com a internet, 

o surgimento da blockchain também impacta em uma profunda revolução econômica, 

social e política.147 Na contemporaneidade, a informação é considerada a força vital 

da economia e exercer o seu controle é controlar as engrenagens da economia, sendo 

exatamente isso que a blockchain alcançou em um curto espaço de tempo. 148 

   

 

1.2  A REVOLUÇÃO BLOCKCHAIN E SEUS ELEMENTOS DIFERENCIADORES  

 

 

Em tempos da Quarta Revolução Industrial, as tecnologias surgem, se 

adequam e se complementam em um curto espaço de tempo, constituindo a base do 

mundo atual.149 Este desenvolvimento tecnológico acelerado desencadeia o 

movimento da Era da Informação em direção à Era dos Algoritmos150. A blockchain é 

considerada, justamente, um dos produtos dos algoritmos que está revolucionando a 

sociedade.151  

No mundo das tecnologias, algumas delas se apresentam como necessidades 

passageiras, seja porque acabam sendo substituídas por outras rapidamente, seja em 

razão de saírem de moda, não sendo mais utilizadas com a mesma intensidade de 

antes.  

Por outro lado, existem tecnologias que se estabeleceram há tempos na 

sociedade, não tendo sido substituídas por outras inovações. Além dessas tecnologias 

serem fundamentais para várias outras inovações, fazem parte do dia a dia de cada 

vez mais indivíduos, como é o caso da internet (conforme analisado no capítulo 

                                                 
146 JUN, Myungsan. Blockchain Government: a next form of infrastructure for the twenty-first century. 
Tradução de Christopher Hewitt. Korea: Alma, 2018, p. 21.  
147 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 19-24.  
148 DASH, Bishwa Kallyan. Decoding decentralized cyber governance in India: Blockchain Technology 
and the I.T. Act, 2000. In: SANTANO, Ana Claudia; GABARDO, Emerson; NAGARATHNA, Annappa. 
Direitos Fundamentais, Tecnologia e Educação. Curitiba: Íthala, 2019, p. 180. 
149 ESPARZA, Marco; NICASTO, Massimiliano. Blockchain is life: la nueva era de la trazabilidad digital 
para mejorar a las empresas y las personas. Copenhague: Saxo, 2018, p. 23. 
150 JUN, Myungsan. Blockchain Government: a next form of infrastructure for the twenty-first century. 
Korea: Alma, 2018, p. 21.  
151 MARMOZ, Franck. Propos Introductifs. In: MARMOZ, Franck (Org.). Blockchain et Droit. Paris: 
Dalloz, 2018, p. 01.   
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anterior). A internet possibilitou o surgimento de diversas outras tecnologias, 

inaugurando um novo léxico: IP, HTTP, Java, browsing, URLs, etc.152 

Dentre as tecnologias possibilitadas pela internet está a blockchain (cadeia de 

blocos)153, a qual também é considerada uma metatecnologia em razão de afetar 

várias outras tecnologias.154  Assim como a internet, a blockchain é uma tecnologia 

que se une a outras tecnologias (algoritmos, inteligência artificial, Internet das Coisas, 

etc.), formando redes tecnológicas que aprimoram atividades humanas.155  

Tão revolucionária quanto a internet, a blockchain também traz consigo um 

novo repertório de termos, como:  algoritmo consensual, contratos inteligentes (smart 

contracts), blocos de transação e carteiras digitais.156  

Aliás, a blockchain vai além da internet, possibilitando um salto da Internet das 

Coisas para a Internet de Valor.157 A blockchain, além de fazer gestão das informações 

e a realização de operações digitais, também cria o valor e o objeto de suas 

transações, com componentes adicionais tais como maior segurança e confiança 

devido às características que lhes são próprias.158  

Com a blockchain é possível compartilhar ativos digitais como tokens,159 a 

exemplo das criptomoedas, de forma segura e confiável.160 Esta tecnologia possibilita 

a troca descentralizada de valores (como títulos financeiros e direito de propriedade) 

                                                 
152 MOUGAYAR, William. Blockchain para negócios: promessa, prática e aplicação da Nova Tecnologia 
da Internet. Tradução de Vivian Sbravatti. Rio de Janeiro: Alta Books, 2017, p. xxx.  
153 LEGEAIS, Dominique. Blockchain et actifs numériques. Paris: LexisNexis, 2019, p. 36. 
154 A blockchain “é um conjunto de computadores e redes construídos em cima da internet. Ao examinar 
as camadas arquitetônicas de um blockchain, descobre-se que ele é construído de diversos pedaços: 
um banco de dados, uma aplicação de software, um conjunto de computadores conectados uns aos 
outros, clientes para acessá-lo, um ambiente de software para desenvolvê-lo, ferramentas para 
monitorá-lo e outras partes” (MOUGAYAR, William. Blockchain para negócios: promessa, prática e 
aplicação da Nova Tecnologia da Internet. Tradução de Vivian Sbravatti. Rio de Janeiro: Alta Books, 
2017, p. 10).  
155 HIJFTE, Stijn Van.  Decoding Blockchain for Business: understanding the Tech and prepare for the 
Blockchain Future. California: Apress, 2020, p. 37.  
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além de possibilitar o armazenamento de informações e a certificação de 

documentos.161  

A blockchain é uma camada acima da internet,162 como ocorre com a World 

Wide Web,163 isto é, tanto a Web quanto a blockchain não podem existir sem a 

internet.164  Ressalta-se que o fato da blockchain precisar da internet, não significa 

que, necessariamente, ela precise da World Wide Web. Quando as aplicações 

blockchain também se utilizam da World Wide Web são denominadas de Aplicações 

Blockchain Híbridas,165 já quando não se utilizam da Web são chamadas de 

Aplicações Blockchain Nativas.166  

 A blockchain e a internet são tecnologias que se complementam e, em 

conjunto, possibilitam novas funções como a automatização das transações com a 

exclusão do terceiro de confiança. Também proporcionam um sistema de consenso 

distribuído e uma infraestrutura de certificação (e não somente de publicação).167  

A blockchain é considerada uma das tecnologias mais revolucionárias de 

todos os tempos,168 sendo um enorme catalisador para mudanças que impactam o 

modo de vida, a sociedade e atingem a governança,169 capaz de revolucionar a forma 

da humanidade entender o mundo.170 Don Tapscott e Alex Tapscott afirmam que a 

blockchain revolucionou o modo como a informação é armazenada e a forma por meio 

da qual as transações ocorrem, possuindo objetivos louváveis, quais sejam, 
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segurança, menor custo, menos erros e a exclusão de pontos centrais de ataques e 

falhas.171  

Célia Zolynski considera a blockchain como a “Revolução das Transações”, 

uma vez que esta tecnologia redefine a confiança ao substituir a terceira parte da 

relação que atribui confiança, o intermediário, por um registro distribuído, infalsificável 

e atualizado em tempo real.172  William Mougayar chega a afirmar que se a blockchain 

“ainda não te chocou, garanto que o fará em breve”.173 Afirma, inclusive, que a 

blockchain não pode ser descrita apenas como uma revolução, em razão de ser “um 

fenômeno em curso, avançando lentamente como um tsunami, gradualmente 

envolvendo tudo em seu caminho pela força de sua progressão”.174  

Diante deste êxtase com a nova tecnologia, Dominique Legeais inicia a 

introdução da sua obra com a frase “uma estrela pode ter nascido!”, pois a blockchain 

é considerada a potencial solução mágica para numerosas dificuldades, além de 

apresentar uma ruptura na noção de confiança. 175 

O mundo é inseguro, tanto no âmago físico quanto no digital.176 Diante desse 

cenário, para que as transações sejam firmadas, é preciso ter confiança na outra 

parte. Confiar significa possuir certa crença num comportamento, ou seja, uma 

expectativa de resultado, sendo que quanto mais conhecimento se possua do agente, 

maior será a convicção em relação a sua credibilidade. A confiança na relação entre 

dois ou mais agentes ocorre quando existe o emparelhamento das expectativas de 

confiança em relação a uma mesma situação específica.177  

David Ticoll e Don Tapscott sustentam que a confiança nos negócios é a 

expectativa de que a outra parte se comporte em conformidade com os quatro 
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princípios da integridade: honestidade (conduta ética, sem mentiras ou obscuridades), 

consideração (troca justa e de boa-fé dos benefícios e malefícios), responsabilidade 

(fazer compromissos claros e que sejam respeitados) e transparência (seria o “operar 

à céu aberto”, sem segredos).178  

Antes do surgimento da blockchain, para que as transações se realizassem, 

fossem elas comerciais, como a compra e venda de uma mercadoria, fossem 

pessoais, como guardar um segredo, era necessário haver confiança no indivíduo com 

quem a relação estivesse sendo firmada.  

Contudo, essa confiança na outra parte não é uma certeza, diante da existência 

de aspectos como a racionalidade limitada, os interesses egoísticos e a existência de 

má-fé nos indivíduos. A quebra de confiança em uma pessoa impacta nas relações 

firmadas e nas que potencialmente seriam construídas.  

Como nem sempre é possível ter elementos suficientes para conhecer e 

verificar se a outra parte é ou não confiável, existem terceiros que atuam a fim de 

tornar a relação mais segura, intermediando a relação, como é o caso das instituições 

financeiras, Airbnb, Uber, PayPal e outros.179 Inclusive, a blockchain nasceu para 

descentralizar a confiança que até então era depositada nos bancos.180 

A necessidade de uma autoridade central, como as instituições financeiras, 

governos e grandes empresas,181 para que a relação seja realizada de modo seguro 

é afastada com a blockchain, retirando o custo desses intermediários.182  

A blockchain é uma tecnologia considerada um formidável mecanismo de 

certificação que permite a confiança mútua entre as partes, sendo a sua rede reputada 

como infalsificável, além de assegurar a veracidade das informações.183 Na atual era 
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das notícias falsas e da manipulação dos dados,184 esta confiança é considerada a 

chave do desenvolvimento da blockchain, 185 podendo até mesmo ser chamada de 

camada de confiança.186  

Esta tecnologia também possui um conjunto de regras que determina de que 

forma os usuários irão se conectar ao sistema e como será a interação entre eles: é o 

que se chama de Protocolo de Consenso.187 Este protocolo é um sistema de regras 

que permite a comunicação dentro da rede de forma padronizada, o que também 

contribui para a confiança de seus participantes.188  

A função básica da blockchain é justamente compartilhar informações e 

realizar transações de forma segura entre pessoas que podem não confiar umas nas 

outras, sem que exista a necessidade de um administrador central, diante da 

existência do mecanismo de consenso.189  

Portanto, a blockchain não é alimentada por um intermediário, um terceiro de 

confiança, mas por uma rede de dispositivos eletrônicos, de nós, que validam as 

informações e lhes atribuem imutabilidade.190 Se a maioria dos participantes da rede 

concordar com determinada transação, ela será presumida como válida.191 Assim, é 

a própria tecnologia que confere autenticidade às informações, minimizando o risco 

da disseminação de fatos inverídicos.  

Desta forma, na tecnologia blockchain ocorre uma espécie de mecanização da 

confiança.192 Mas, afinal, o que é a blockchain?193 A blockchain é uma tecnologia 
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disruptiva que consiste em um livro-razão digital,194 no qual os dados, informações e 

transações são registradas segundo um critério cronológico195 e processadas de 

forma distribuída, em todos os nós da rede, dispensando-se intermediários.196 A 

blockchain pode ser definida pelo seu uso como sendo uma maneira segura de fazer 

e registrar transações sem uma autoridade central.197  

Cada arquivo dentro da blockchain é chamado de bloco.198 As transações 

(mensagens enviadas)199 são armazenadas nesses blocos, que são ligados entre si, 

formando uma cadeia.200 Cada nó é um usuário (dispositivo eletrônico que faz parte 

da rede)201 e são estes nós que constituem os pontos de acesso à blockchain.202 
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 Eles se ligam uns com os outros diretamente, de modo Peer-to-Peer – P2P 

(de forma nó a nó/ ponto a ponto),203 sendo que os dados e informações que constam 

em um nó da rede constam em todos os demais,204 não ficando armazenados em um 

local central. Primavera de Filippi e Aaron Wright afirmam que a blockchain é 

transparente e não repudiável por depender deste sistema Peer-to-Peer – P2P e de 

assinaturas digitais.205 

 Todos os participantes (nós) possuem a sua própria cópia de toda a rede, em 

razão do registro ser distribuído.206 Ou seja, os dados e informações colocados na 

blockchain são armazenados em todos os nós da rede e não em um servidor central.  

Em razão da blockchain armazenar o conteúdo na rede de forma distribuída,  

todos os nós possuem tudo o que é registrado de forma imutável, criando-se, por meio 

dessa tecnologia, um lastro histórico sem fim,207 sendo possível verificar todas as 

transações já realizadas. 208   

Na rede distribuída este mecanismo de consenso permite que informações 

sejam gravadas de forma ordenada na blockchain, sem que se precise depender de 

um operador centralizado/intermediário. 209 O que faz com que uma transação seja 

aceita ou rejeitada é fruto deste consenso distribuído e não de uma instituição 

central.210  

Como cada nó possui todos os dados e informações armazenados na 

blockchain, caso ocorra um erro em um desses nós, os demais continuam intactos, 

não se perdendo as informações.211 Desta maneira, a blockchain viabiliza uma maior 

segurança ao que é colocado na rede, pois, para que um dado ou informação seja 
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falsificado é necessário que todos os nós sejam atingidos ao mesmo tempo, o que faz 

com que esta tecnologia seja considerada praticamente impassível de violação.212  

A blockchain é dita descentralizada em decorrência da sua base de dados não 

necessitar de uma autoridade central,213 dispensando-se intermediários214, consoante 

já mencionado. A característica da distribuição é decorrente do fato de que o que é 

colocado na rede é distribuído entre todos os seus usuários,215  que costumam ser 

computadores, podendo também ser outros dispositivos eletrônicos que possuam 

capacidade de armazenamento e conexão à internet, como smartphones e tablets.216 

Destarte, é uma rede distribuída pelo fato das transações serem executadas em vários 

nós, e descentralizada, inexistindo uma base central de dados para hackear.217 

O funcionamento da blockchain, de modo didático, pode ser descrito em 4 

(quatro) etapas: (a) Etapa nº 1: as partes acordam sobre os termos de uma transação 

(transferência de dinheiro, de propriedade imobiliária, etc.); (b) Etapa nº 2: o registro 

é verificado pelos usuários da rede (nós); (c) Etapa nº 3: se for o caso, a transação é 

validada e adicionada ao último bloco da rede; (d) Etapa nº 4: o registro é distribuído 

para todos os nós da rede, o que resulta na sua proteção e impossibilidade de 

falsificação.218  

Esta rede é segura graças à estrutura de blocos ligados uns aos outros e à 

proteção que é realizada por algoritmos criptográficos.219 Os blocos de transações são 

relacionados entre si matematicamente e protegidas por criptografia.220  
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Com o objetivo de combater as violações digitais dos direitos dos usuários do 

sistema on-line, já no ano de 1981 passou a ser utilizada a internet com criptografia, 

a qual, sozinha, não conseguiu solucionar os problemas de privacidade devido à 

existência de vazamentos.221 A blockchain soluciona esta insegurança ao mesclar a 

criptografia com outros mecanismos a exemplo da rede distribuída e das chaves.  

A criptografia, área da criptologia (ciência dos segredos), permite a 

comprovação de quem é o autor da mensagem e a autenticidade do seu conteúdo.222 

É considerada “a arte de transformar uma mensagem legível em outra ilegível”,223 

sendo este processo chamado de cifragem. A cifragem corresponde à transformação 

do texto aberto em cifrado,224 sendo denominado de algoritmo de cifragem o conjunto 

de operações realizadas para que isso ocorra, sendo o processo inverso 

(transformação do texto cifrado em texto aberto) intitulado de decifragem. A 

mensagem é aberta quando é inteligível para o público, caso contrário, ou seja, se for 

compreensível apenas para uma ou um grupo de pessoas autorizadas, é denominado 

de mensagem cifrada.225  

Enquanto alguns algoritmos são altamente complexos, outros são bem 

simples, constituindo-se apenas em uma receita para resolver um problema.226 Um 

exemplo de algoritmo de cifragem simples é o codificador de Atbash,227 o qual possui 

como regra de substituição alterar a ordem do alfabeto de trás para frente.228   

Desta forma, considerando-se o alfabeto romano, a letra “a” do texto aberto 

vira a letra “z” no texto cifrado, a letra “b” se torna a letra “y”, a letra “c” se torna a letra 

“x” e assim por diante. A título exemplificativo, mensagem aberta “boa tarde”, inteligível 

para o público em geral, é transformada na mensagem cifrada “ymz gziwv”, 
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compreensível somente para aqueles que tenham o conhecimento de que sobre a 

mensagem original foi aplicado o algoritmo de cifragem Atbash.  

O codificador de Atbash é um exemplo de algoritmo de cifragem fraco que se 

caracteriza pela insuficiência de segurança, uma vez que as mensagens podem ser 

decifradas de forma simples.229  

A fim de aumentar a segurança pode ser introduzido um valor secreto que 

modifica o algoritmo de cifragem, o que faz com que mensagens originais idênticas 

produzam sempre mensagens cifradas distintas.230 Este valor secreto que altera o 

algoritmo de cifragem é denominado de chave criptográfica. Um dos mecanismos de 

segurança da blockchain é justamente a utilização de chaves criptográficas públicas 

e privadas, o que se denomina de criptografia assimétrica.231 

Atualmente existem três tipos principais de criptografia: hashing, criptografia 

simétrica (convencional) e a criptografia assimétrica (criptografia de chave pública).232 

A blockchain se utiliza tanto da criptografia assimétrica quanto da criptografia hashing.  

A criptografia hashing confere proteção ao conteúdo transmitido ao viabilizar 

que qualquer tipo de alteração na mensagem seja notória.233 Esta criptografia 

converte um texto em um valor (valor este denominado de hash value, hash code, 

digest ou simplesmente de hash) por meio de uma função.234 A hash de cada bloco é 

uma impressão digital única dos dados e informações que entram na blockchain por 

meio deste bloco,235 sendo obtida por meio de uma função matemática.236 
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 A hash de uma mensagem é uma sequência de caracteres alfanuméricos que 

representam o conteúdo da mensagem. 237 Quando a informação a ser registrada na 

blockchain é grande, o que fica registrado é apenas o número da hash e não a 

informação em si.238  

A função hash cria um algoritmo matemático que protege dados de qualquer 

tamanho, de modo que o processo é necessário para o surgimento da hash value. 239  

Sempre que for aplicada a mesma função ao mesmo conteúdo, será obtido o mesmo 

hash.240 O valor da hash do remetente e do destinatário coincide caso a mensagem 

não tenha sido modificada, tendo em vista que qualquer modificação no texto original, 

por menor que seja, acarreta mudança significa na cadeia da hash.241 Qualquer 

alteração do conteúdo da mensagem altera por completo a hash resultante.242 O 

objetivo de uma hash não é ocultar a mensagem e nem permitir que ela seja decifrada 

posteriormente, mas sim, verificar a sua integridade ao comprovar que a mensagem 

é a mesma, sem nenhum tipo de alteração.243  

Como exemplo de função hash,244 pode ser mencionada a função SHA – 256 

(Secure Hash Algorithm – 256), que é a utilizada pelo Bitcoin,245 a qual transforma 

textos de qualquer comprimento em um bloco de tamanho único, com 256 bits de 

comprimento.246  
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 Na blockchain os blocos (que são constituídos por várias transações)247 são 

ligados entre si por meio dessas hashes. Cada bloco sucessivo possui uma hash 

(impressão digital única) do bloco anterior, 248 as quais asseguram a autenticidade e 

removem a necessidade de um intermediário centralizador.249  

A blockchain é organizada por meio dessa estrutura matemática de nós 

ramificados que é chamada de Árvore Merkle (Merkle Tree) ou Hash Tree,250 

inventada no ano de 1979, por Ralph Merkle.251 Essa árvore é constituída por uma 

formação piramidal de hashes, sendo cada uma delas é resultado da aplicação de 

uma função hash sobre as hashes anteriores até se chegar à hash raiz (Root Hash),252 

também denominada de Hash Merkle.253 A Árvore Merkle é utilizada em vários 

protocolos de blockchain, como é o exemplo do Bitcoin,254 em suas cadeias de blocos, 

em razão de verificar de forma eficiente e segura a integridade das transações,255 sem 

precisar acessar ou armazenar todas as informações originais.256    

A criptografia simétrica, também conhecida como criptografia convencional ou 

à chave privada,257 utiliza uma única chave privada tanto para cifrar quanto para 

decifrar a mensagem.258 A mensagem cifrada é transmitida ao destinatário, que com 
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o auxílio desta mesma chave privada, decifra a mensagem, tornando-a 

compreensível.259 É como se tanto o remetente da mensagem quanto o destinatário 

possuíssem a chave de um mesmo cofre. Tanto um quanto outro compartilham e 

conhecem a chave privada.260  

Já a criptografia assimétrica (utilizada pela blockchain),261 também intitulada 

de criptografia de chave pública,262 utiliza uma combinação mínima de duas chaves,263 

uma pública e outra privada, ambas criadas e vinculadas entre si mediante uma função 

especial (que calcula a chave pública a partir da chave original, que é a chave 

privada).264 A chave privada é um número aleatório tão grande que é 

probabilisticamente impossível gerar outro número exatamente igual.265 A partir desta 

chave privada, se calcula a chave pública por meio da utilização de um algoritmo.  

Nesta criptografia assimétrica, a chave que cifra a mensagem não é a mesma 

utilizada para decifrá-la.266  A chave pública é usada pelo remetente para codificar as 

informações, as quais somente poderão ser decodificadas pelo proprietário da chave 

privada.267  A informação é cifrada com a chave pública e somente o detentor da chave 

privada associada pode decifrá-la.268 É como se uma porta precisasse de duas chaves 

para ser aberta.269 A chave privada deve ser guardada em segredo, enquanto a 
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pública pode ser compartilhada com outras pessoas, podendo ser do conhecimento 

de todos.270 

As criptografias hashing e assimétrica viabilizam a existência da assinatura 

digital, que é uma computação matemática que possui como objetivo provar a 

autenticidade e autoria de um documento.271 Tais mecanismos combinados com a 

tecnologia distribuída da blockchain fazem com que cada transação possua um único 

registro ao impossibilitar um registro duplicado.272  

Conforme já mencionado, na blockchain o consenso é descentralizado, tendo 

em vista que não há uma autoridade central, dispensando-se a existência de um 

intermediário que desempenhe o papel de um terceiro confiável,273 uma vez que os 

algoritmos permitem aos participantes da rede verificar facilmente se houve alguma 

fraude. Esta característica da descentralização se aplica exclusivamente à blockchain 

pública, pois nas privadas há a existência de uma autoridade central.274 

Dentro da blockchain, as regras são aplicadas pelos algoritmos de consenso, 

os quais representam o método ou o protocolo que realiza a transação.275 Este 

consenso é sustentado em um protocolo que analisa e confirma as transações 

realizadas, assegurando a sua irreversibilidade.276 Neste sistema de algoritmos a 

confiança não recai sobre as pessoas, mas nas máquinas.277  

Além desta tecnologia mudar as regras do jogo no que tange à confiança, ela 

também inverte a atual lógica ao ser descentralizada, com menos autoridade e mais 

participação, ao ser uma infraestrutura de algoritmos distribuídos e consenso 

compartilhado.278 
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O mecanismo distribuído de consenso permite a descentralização da base de 

dados das transações, possibilitando a confiança e impedindo o double spending de 

ocorrer,279 uma vez que proporciona a todos os usuários uma cópia inalterável e 

atualizada das operações realizadas na blockchain.280 Por meio desse mecanismo, os 

participantes podem confiar na veracidade do conteúdo da base de dados das 

transações, sendo “a blockchain uma máquina produtora de confiança”. 281 

 Uma modalidade de algoritmo de consenso é a chamada Prova de Trabalho 

(Proof-of-Work – PoW),282 que é utilizada, por exemplo, pelo Bitcoin e pela 

Ethereum,283 a qual possui como escopo resolver um problema matemático 

extremamente complexo, que também possui em sua estrutura funções de hash 

criptográficas.284  

O nome do processo que consiste na resolução do desafio computacional 

imposto pela Prova de Trabalho é chamado de mineração.285 Por apresentar esta 

complexidade, para que o problema seja resolvido é necessário um poder 

computacional muito alto,286 capaz de obter milhões de combinações para se chegar 

ao resultado.287  

Quando um minerador encontra a solução do problema, os outros 

mineradores (computadores) da rede validam a solução e o minerador que encontrou 

o resultado tem o direito de criar um novo bloco e inseri-lo na cadeia e será 

remunerado por ter realizado o cálculo.288 A mineração é a maneira pela qual novas 

transações são aceitas como novos blocos dentro da rede, sendo denominados de 
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mineradores aqueles que fazem a validação das informações e transações da rede, 

sendo remunerados para tanto.289  Dizer que o bloco é minado é a mesma coisa que 

falar que o bloco foi validado.290  Por exemplo, na plataforma Bitcoin o tempo médio 

para minerar um bloco é de aproximadamente dez minutos e o da Ethereum vinte 

segundos.291  

Outro exemplo de Algoritmo de Consenso é a Prova de Participação (Proof- 

of-Stake – PoS), também chamada de Prova de Posse ou Prova de Detenção,292 

utilizada pela primeira vez no ano de 2012 pela plataforma blockchain Peercoin.293 O 

processo que consiste na resolução do desafio computacional imposto por esta Prova 

de Participação, ao invés de der chamado de mineração (como ocorre na Prova de 

Trabalho) é denominado de cunhagem, sendo que a figura do minerador da PoW, na 

PoS, tecnicamente, é chamado de forjador ou, simplesmente, de validador.294 

 O forjador do próximo bloco é escolhido de forma pseudoaleatória, pois a 

quantidade de criptomoeda deste usuário influencia na sua chance de ser 

escolhido.295 Se o forjador detém dez por cento do total da quantidade de 

criptomoedas da rede, consequentemente, ele terá dez por cento de chance de ser 

escolhido e assim por diante.296 Aqueles que tentarem trapacear, validando um bloco 

que não deveria ser validado, serão punidos financeiramente.297 Esta modalidade é 

mais eficiente, pois, diferentemente do consenso da Prova de Trabalho, o validador 

não usa energia para resolver um problema matemático, além se ser considerado um 

processo mais seguro. 298 
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Outra característica da blockchain é um mecanismo denominado de 

timestamp (em tradução livre, “carimbo de tempo”) que verifica o momento que cada 

registro ocorreu e foi validado pelo mecanismo de consenso.299 Consequentemente, 

“uma vez registrada na blockchain, essa marca temporal é irrefutável e imutável, então 

é útil ao procurar pela verdade”.300  

A integridade é uma das marcas da blockchain, o que significa dizer que esta 

tecnologia possibilita a garantia de que as informações constantes em cada um dos 

blocos não podem ser modificadas por nenhum tipo de mecanismo.301 É essa rigidez 

que garante a integridade da cadeia de blocos da blockchain.302 Juntamente com esta 

integridade das informações, tem-se a autenticidade dos usuários, uma vez que existe 

um processo que permite verificar se o usuário que pretende fazer uso da rede é 

realmente quem ele diz ser.303  

A blockchain pode ser vista como uma solução para atribuir maior proteção 

aos dados, informações e transações, assegurando-se de forma mais efetiva a 

privacidade dos indivíduos, uma vez que o que é colocado na rede não pode ser 

modificado. Esta imutabilidade significa que depois que algo é inserido na blockchain, 

não pode mais ser removido da rede,304 havendo um histórico de transações que não 

pode ser modificado. 305 

Todavia, há quem defenda que esta imutabilidade da blockchain não é 

absoluta.306 Pode haver, por exemplo, a atualização do software e a consequente 

atualização de protocolos ou procedimentos de mineração, havendo a bifurcação da 

                                                 
299 TEIXEIRA, Tarcisio; RODRIGUES, Carlos Alexandre. Blockchain e Criptomoedas: aspectos 
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301 SOLÍS, Santiago Márquez. Seguridad y blockchain. In: PREUKSCHAT, Alex (Coord.). Blockchain: 
la revolución industrial de internet. Colômbia: Paidós, 2018, p. 236.  
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Blockchain saisie par le droit. Paris: IRJS, 2019, p. 108. 
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blockchain, o que se chama hard fork.307 Neste caso a rede se ramificará, com uma 

cadeia seguindo os blocos de nós não atualizados (a cadeia antiga) e a outra os blocos 

atualizados (nova cadeia).308  

Deste modo, quando ocorre o hard fork, a rede blockchain é cindida em duas 

versões,309 o que possibilita que sejam colocadas em uma mesma rede, informações 

diversas, pois as cadeias podem apresentar versões incompatíveis.310 Esta bifurcação 

é rara e difícil de ocorrer, mas já temos exemplos, como é o caso da JPMorgan’s 

Quorum que é uma ramificação da Ethereum.311  

Ainda em relação à imutabilidade, insta salientar que nem sempre o sistema 

mais imutável será a melhor opção, o que faz com que existam blockchains que são 

criadas com mecanismos de governança em que as transações podem ser revertidas 

ou em que as regras da rede possam ser modificadas.312  

No seu início, a blockchain era considerada pública por ser visível a qualquer 

momento e por qualquer pessoa, “pois reside na rede e não dentro de uma única 

instituição”,313 não podendo ser controlada por uma pessoa ou um grupo.314  

 Contudo, como nem sempre é interessante que as informações e transações 

sejam visíveis para todos, assim como a existência de uma autoridade central pode 

ser vantajosa para determinadas ocasiões, passaram a existir blockchains com um 

viés privado. Assim sendo, as blockchains podem ser públicas, privadas ou híbridas. 

As blockchains públicas são aquelas abertas ao público (open source),315 vez 

que qualquer pessoa pode se tornar usuária da rede livremente, sendo, portanto, 
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311 WERBACH, Kevin. The blockchain and the new architecture of trust. Cambridge: MIT Press, 2018, 
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também chamadas de blockchains não-permissionadas, sem permissão,316 

blockchains abertas,317 conhecidas também por verdadeiras blockchains, por terem 

sido o modelo originário desta tecnologia.318   

Todos aqueles que participam podem desenvolver todas as funções que esta 

rede possibilita (administrar, minerar, comercializar, etc.), não havendo usuários que 

possuam mais poder que os demais, tendo em vista que todos os nós são iguais entre 

si. 319  A participação é igualitária,320 ou seja, todos possuem o mesmo acesso, não 

existem nós administrativos com hierarquias diferenciadas,321 já que o controle é 

descentralizado.322    

Além disso, todo o conteúdo que passa a integrar a rede é público, o que não 

viola a privacidade das partes envolvidas em razão destas serem identificadas com 

chaves criptográficas.323 Assim sendo, não é possível saber, por exemplo, quem é o 

proprietário de determinada quantia da criptomoeda bitcoin.324 Deste modo, nas 

blockchain públicas os usuários da rede são pessoas não identificáveis,325 diante da 

anonimização dos sujeitos participantes.326 

Ademais, é esta modalidade de blockchain que possui como característica a 

distribuição massificada, na qual as informações da rede são registradas em todos os 

dispositivos eletrônicos ao mesmo tempo, o que confere o caráter de imutabilidade.327 
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Elas são executadas geralmente via um token (como, por exemplo, as moedas o 

bitcoin e o ether).328 A Bitcoin e a Ethereum são os maiores exemplos de blockchains 

abertas ao público,329 sendo livremente disponíveis para serem copiadas e 

modificadas.330 Estas blockchains públicas, por seguirem os princípios comunitários 

do bem comum, não possuem proprietários.331  

Já nas blockchains privadas a possibilidade de participação não está no 

alcance de todos, pois o agente deve ser convidado ou selecionado para participar,332 

razão pela qual também são intituladas de blockchains permissionadas, com 

permissão,333 blockchains fechadas,334 ou até mesmo de blockchains de consórcio.335  

Esta rede não é criada para o público em geral, mas para um grupo específico, 

não sendo os participantes anônimos.336 Nas blockchains privadas não existe 

anonimato, uma vez que a autoridade central ou o grupo de controladores conhecem 

a identidades dos membros da rede.337 Por comparação, “as blockchains 

permissionadas estariam para as blockchains ‘públicas’ do mesmo modo que a 

internet está para as intranets de empresas privadas”.338  

Diferentemente das blockchains públicas, a sua adesão é controlada com 

rigor, podendo existir hierarquia,339 e podem não ser visíveis ao público.340 O seu uso 

é controlado por uma pessoa (física ou jurídica), a qual decidirá sobre a governança 
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da rede,341 e costumeiramente é utilizada quando existem informações 

confidenciais.342  

Outra distinção em relação às blockchains públicas, é o fato de que as 

blockchains privadas possuem proprietário, mesmo as que se utilizam de códigos 

abertos, havendo, inclusive, recaído sobre elas a proteção da propriedade 

intelectual.343  

Em relação à segurança, as blockchains públicas são consideradas mais 

seguras, estáveis e inalteráveis, justamente por não serem privadas.344 No entanto, 

esta desvantagem das blockchains privadas em relação à segurança pode ser suprida 

por meio da ancoragem dos seus dados em uma blockchain pública.345  

Uma grande vantagem das blockchains privadas é a velocidade, em razão da 

tendência de serem operada por um menor número de participantes.346 Como 

exemplos de blockchains privadas temos a Ripple347, a Hyperledger e a Corda.348  

Há quem entenda que somente as blockchains públicas podem ser consideras 

como sendo blockchain, uma vez que as blockchains que dependem de autorização, 

mantém um controle central, o que é incompatível com a sistemática originária da 

blockchain, se apresentando como uma outra categoria: as denominada de Distributed 

Ledger Technologies – DLTs (Tecnologias de Registros Distribuídos), que não seja 

blockchain. 349 
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 A blockchain é uma DLT, no entanto, nem toda  DLT é blockchain,350 uma 

vez que a blockchain é um caso específico de DLT, 351  umas das modalidades dessa 

tecnologia de registro distribuído.352 É habitual o uso equivocado das denominações 

Blockchain e DLT de maneira intercambiável, como se fossem a mesma coisa, no 

entanto, são elementos tecnológicos distintos.353 Como exemplo de diferença entre as 

referidas tecnologias, pode-se mencionar que a blockchain garante a sequência 

cronológica dos registros,354 o que não ocorre na DLT.355  

Outra diferença consiste no fato de que a blockchain utiliza algoritmos de 

consenso para que seja adicionada uma nova informação à rede, o que sem sempre 

acontece na DLT.356 A plataforma Bitcoin usa várias tecnologias, dentre elas se 

encontram tanto a Blockchain quanto a DLT. 357  

Sol Beatriz Calle D’Aleman sustenta que as blockchains públicas são 

baseadas em “DLT irrestrita” e as blockchains privadas em “DLT restrita”. 358 As DLTs 

seriam inspiradas na tecnologia blockchain, mas com ela não se confundem, em razão 
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de serem mais fechadas, não permitindo que qualquer pessoa participe da rede, 

sendo que em muitos casos a imutabilidade não é tão rígida, sendo possível a 

alteração de informações. 359  

Podem existir, ainda, as blockchain híbridas, que são aquelas que possuem 

características de mais de uma das modalidades de blockchains acima analisadas.360 

A escolha da blockchain a ser utilizada irá depender das necessidades do ente que 

se utilizará desta tecnologia para aprimorar o armazenamento e/ou a forma de 

realização das transações a serem realizadas, considerando-se as características 

intrínsecas de cada uma das modalidades.  

Independentemente da modalidade escolhida, com a utilização da blockchain 

não há necessidade de se ter a confiança em outra parte para que a transação seja 

efetuada, pois a própria tecnologia atribui esta característica na relação.361 A 

confiança deixa de ser algo pessoal e se torna algo orgânico, por ser verificada pela 

própria blockchain, havendo a mecanização da confiança aliada à segurança 

propiciada pela rede distribuída, pela criptografia hashing, pela criptografia assimétrica 

e pelas assinaturas digitais.  

 

 

1.3 BLOCKCHAIN E A CRIAÇÃO DE SMART CONTRACTS: A NOVA MODELAGEM 

E EXECUÇÃO DOS CONTRATOS INTELIGENTES 

 

 

Smart cities, smartphones, smart car, smart lighting, smart grid, smart 

contracts, a dita inteligência artificial está cada vez mais presente nos dias de hoje,362 

o que também atinge os contratos, graças às inovações tecnológicas surgidas no 

contexto da Quarta Revolução Industrial. 
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A blockchain é uma tecnologia multifuncional,363 tendo a capacidade de 

realizar atividades antes inimagináveis.364 Os smart contracts, também conhecidos por 

contratos inteligentes ou contratos autoexecutáveis,365 são considerados a aplicação 

blockchain mais transformadora até o momento.366  

A blockchain favorece a plena implementação dos smart contracts ao 

viabilizar o pagamento por meio das criptomoedas e possibilitar o arquivamento e a 

autenticação dos dados de forma segura. Além da blockchain, tecnologias como a 

Inteligência Artificial – IA, a Internet das Coisas – IoT, e a ideia dos algoritmos como 

mecanismos para suplementar as ações humanas podem ser de bastante relevância 

para a execução dos contratos.367  

Dominique Legeais chega a afirmar que os smart contracts consagram o 

poder dos algoritmos e a sua superioridade sobre os humanos368 e Christine Boillot 

atesta que os algoritmos de execução são considerados o coração dos smart 

contracts.369 Esta nova realidade tecnológica proporciona a automatização de muitos 

processos que antes dependiam da intervenção humana, como é o caso da execução 

dos contratos,370 tema que há tanto tempo gera preocupações doutrinárias a respeito 

da celeridade e da eficiência dos tradicionais meios disponíveis.371  

Mas, afinal, o que são os smart contracts? O termo smart contracts (contratos 

inteligentes) foi criado por Nick Szabo, no ano de 1994,372 explicando-o como “um 
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protocolo transacional computadorizado que executa os termos do contrato”373 e que 

possui como objetivos gerais satisfazer as condições contratuais comuns e minimizar 

as exceções temerárias e fortuitas, assim como a necessidade de terceiros que atuam 

como intermediários de confiança, reduzindo os custos de perdas por fraude, custos 

de execução e outros custos de transação.374  

Em que pese a ideia dos smart contracts tenha surgido no ano de 1994, foi 

somente no ano de 2015, com o surgimento da plataforma blockchain Ethereum por 

Vitalik Buterin375 e graças a uma linguagem de programação diferente,376 que passou 

a ser possível a aplicação dos smart contracts.377 Com a Ethereum houve a abertura 

de uma nova dimensão da tecnologia blockchain, passando a ser possível a criação 

dos smart contracts,378 os quais possuem aplicações das mais diversas379 e que 

possuem muitas ainda a serem desenvolvidas.380   

Os contratos, no geral, são acordos de vontades que foram implementados 

como ferramenta para o intercâmbio de bens e serviços, constituindo-se, de tal modo, 

em uma fonte de direitos e obrigações.381 Os smart contracts são acordos de vontade 

automatizados por meio de códigos que são criados e existem dentro da tecnologia 

blockchain,382 sendo os responsáveis por facilitar, fazer cumprir e controlar a 

                                                 
373 SZABO, Nick. Smart Contracts. Disponível em: 
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374 SZABO, Nick. Smart Contracts. Disponível em: 
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Acesso em 11 nov. 2022). 
376 LEGEAIS, Dominique. Blockchain et actifs numériques. Paris: LexisNexis, 2019, p. 92.  
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Korea: Alma, 2018, p. 171.  
378 ONIMUS, Aurélien. La blockchain: une révolution dans l’immobilier. Paris: Eyrolles, 2020, p. 24.  
379 IANSITI, Marco; LAKHANI, Karim. The truth about blockchain. In: GUPTA, Vinay (et al). Harvard 
Business Review: Blockchain. Boston: Harvard Business School Publishing Corporation, 2019, p. 20.  
380 BOILLOT, Christine. Le << contract>> intelligent dit smart contract. In: BEHAR-TOUCHAIS, Martine 
(Coord.). La Blockchain saisie par le droit. Paris: IRJS, 2019, p. 24.  
381 GARCÍA, Ernesto Rengifo. Reflexiones sobre el contrato inteligente. In: BEHAR-TOUCHAIS, 
Martine (Coord.). La Blockchain saisie par le droit. Paris: IRJS, 2019, p. 168. 
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sem esta tecnologia (RODA, Jean-Christophe. Smart contracts, dumb contracts? In: PRÉVOST, 
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execução dos contratos.383 Trata-se de um protocolo computadorizado que executa 

os termos de um acordo previamente concebido entre as partes, não havendo a 

necessidade de intermediários/terceiros de confiança e nem da atuação humana para 

que ocorra o seu cumprimento.384  

Assim sendo, os smart contracts são instrumentos executados por 

computadores385 que se formam a partir de uma infraestrutura digital (pública ou 

privada) 386 e se desenvolvem em uma rede blockchain,387 tendo como escopo facilitar 

as transações, além de torná-las mais seguras (proteção contra falsificação e 

modificação indevida do contrato).388 Esta segurança nas transações é justamente a 

principal função dos smart contracts389 e a celeridade no cumprimento é uma de suas 

principais características.  

Por se tratar de códigos escritos em linguagem de programação que estão 

dispostos em uma plataforma blockchain, os smart contracts são imodificáveis e 

autoexecutáveis.390 Ademais, a tecnologia blockchain permite a existência de uma 

prova datada digitalmente, de modo irrefutável e infalsificável,391 além das transações 

serem dispostas em uma estrutura distribuída de modo peer-to-peer (P2P), sem a 

existência de um servidor central.392  
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A respeito da nomenclatura, os smart contracts são intitulados de contratos 

inteligentes por possuírem características próprias que os tornam mais eficientes. 

Fabien Gillioz aponta três características como as principais dos smart contracts: 

maior agilidade, maior eficiência e certeza de que o contrato será executado conforme 

o combinado.393  

A capacidade de execução automática  é, inclusive, considerada como sendo 

a essência dos smart contracts.394 A autoexecução desses contratos ocorre sem 

nenhum envolvimento humano para tanto,395 desde que as condições pré-definidas 

sejam realizadas,396 não havendo a necessidade, repita-se, de um terceiro de 

confiança como se está habituado na estrutura convencional.397 Esta autoexecução 

aumenta a eficiência do contrato ao eliminar, ou ao menos reduzir, o risco de 

inadimplemento, além de aumentar a transparência e fortalecer a integridade e a 

imutabilidade das informações e dos termos constantes no contrato.398  

Deste modo, a execução dos smart contracts é realizada pelos computadores 

respeitando estritamente as regras pactuadas no contrato inteligente.399 Tendo em 

vista que esta execução ocorre dentro de uma rede blockchain,400 ela não pode ser 

modificada ou interrompida,401 o que garante a redução de comportamentos 

oportunistas pelos contratantes durante a execução do contrato.402 Em outras 

palavras, consegue-se transmitir um grau de segurança bastante grande aos 

contratantes no sentido de que aquilo que foi combinado pelas partes será 

efetivamente executado. 
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Os smart contracts podem ser executados sem a atuação de uma entidade 

central que, por exemplo, equipare os interesses das partes ou analise se o contrato 

foi devidamente cumprido e se deve ou não ser executado, uma vez que os smart 

contracts excluem o elemento humano de sua execução, diante da autonomia 

propiciada pela blockchain e demais tecnologias envolvidas.403  

Esta automatização contratual é comparada pela doutrina a uma máquina de 

vending machine, na qual o produto escolhido é entregue ao consumidor de forma 

automática após o pagamento, na própria máquina, não havendo a intervenção de 

terceiros para que esta compra e venda seja realizada.404 É a própria máquina que 

executa o acordo contratual, não havendo intervenção humana na execução 

propriamente dita, assim como ocorre nos smart contracts.405   

Na execução dos smart contracts não existe espaço para subjetividade, tendo 

em vista que o cumprimento ou não do contrato não passa pela conferência de uma 

pessoa, mas, sim, é implementado de forma automática pela própria tecnologia.406 Os 

smart contracts possuem a mesma lógica das máquinas de vending machine, só que 

com técnicas mais eficientes, um leque muito maior de ações e, por consequente, de 

complexidade nas transações.407 

Ainda a respeito da terminologia “smart contracts” ou “contratos inteligentes”, 

a sua definição não segue uma via unitária.408 Há autores que defendem ser este um 

termo impróprio, tendo em vista que a inteligência não seria do contrato, no senso 

jurídico do termo, mas sim, do programa informático que realiza a sua execução, o 

que torna o contrato eficiente.409  
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Nesse sentido, Dominique Legeais sustenta que os smart contracts, apesar 

do nome que lhes é atribuído, não são contratos inteligentes, mas sim, programas de 

software inteligentes.410 Adotando-se esse entendimento, os smart contracts devem 

ser vistos não como contratos, mas como programas informáticos,411 os quais 

registram e executam os termos do contrato de forma automatizada,412 sendo 

constituídos pela estrutura: “Se isso...então aquilo...”.413    

Há quem defenda, inclusive, que os contratos inteligentes não são nem ao 

menos contratos, mas, simplesmente, códigos informáticos.414 Ademais, existem 

contratos que podem ser mais inteligentes que outros, a depender da capacidade 

jurídica e técnica de quem os formulou e de quais outras tecnologias foram integradas 

à rede blockchain.  

 Outrossim, a designação de “inteligente” é decorrente da automatização do 

contrato e não do contrato em si. 415 Além desta crítica no sentido de que a inteligência 

não seria dos contratos, mas sim, do programa informático, sendo a expressão smart 

contracts inadequada, também existe o entendimento de que este instituto não deve 

nem mesmo ser visto como um contrato,416 mas como um protocolo informático, um 

processo técnico que executa cláusulas do contrato, possibilitando a sua 

automatização.417 Outra crítica, é a de que o adjetivo inteligente é inerente às pessoas 

e não ao contrato.418  

Os smart contracts também são conhecidos por contratos algoritmos pelo fato 

de serem os algoritmos que determinam à que as partes se obrigam e como se 
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obrigam.419 A honestidade das transações é garantida pelo próprio sistema, e não por 

pessoas.420  

Denota-se que com o surgimento dos smart contracts, a blockchain deixa de 

ser limitada apenas para o armazenamento de informações, passando a ser utilizada 

para diversas transações.421 E, consoante acima afirmado, as possibilidades se 

tornam inúmeras, como um smart contract de arrendamento de veículo em que se 

estipule que caso o arrendatário não pague ao arrendante a quantia do aluguel no 

prazo estipulado, o contrato inteligente, por estar integrado à Internet das Coisas, 

poderá interromper o uso do automóvel, a fim de que o inadimplente não possa 

usufruir do bem sem ter cumprido com a sua obrigação. A ligação dos smart contracts 

com a Internet das Coisas permite controlar o acesso a um determinado objeto se 

presentes determinadas condições pré-estipuladas.422 

Este contrato também poderá estabelecer que o próprio smart contract se 

encarregará de retirar a quantia pactuada da conta do arrendatário na data do 

vencimento do aluguel, repassando este montante para a conta do arrendante, não 

havendo a intervenção de um terceiro para que esta operação se realize.423 Compete 

às partes escolher o método de pagamento, assim como as condições e demais 

cláusulas que integrarão o contrato.  

Principalmente em decorrência desta autoexecutabilidade e do fato que os 

smart contracts não podem ser alterados após a sua criação, eles são contratos que 

costumeiramente se submetem a uma ou mais condições “se/então” (if/then),424 as 

quais podem ser suspensivas ou resolutórias, devendo ser bem formuladas, diante da 

imutabilidade deste instrumento.425  

Os smart contracts se (auto)executam quando é possível verificar o 

cumprimento das condições pela própria tecnologia ou quando é necessário que 
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dados e/ou comportamentos realizados no mundo exterior sejam transmitidos para 

dentro da rede blockchain.426 Os contratos que não precisam de qualquer informação 

do mundo exterior para serem executados são chamados de smart contracts 

determinísticos. Já os contratos que dependem de informações externas para a sua 

execução são denominados de não-determinísticos.427 Nesta segunda hipótese, de 

que o smart contract dependa de informação que esteja fora da blockchain, pode atuar 

na relação um terceiro de confiança denominado de oráculo.428  

É comum que se pactue nos smart contracts que as transferências de dinheiro 

de uma conta virtual a outra somente sejam efetuadas quando os oráculos 

confirmarem se a condição pactuada foi devidamente cumprida e comunicar este fato 

no sistema,429 de forma manual.430  

Os oráculos são aqueles que transmitem as informações do mundo exterior à 

rede, podendo ser tanto pessoas físicas como pessoas jurídicas ou até programas 

computacionais,431 base de dados confiáveis ou a utilização dos serviços de oráculos 

descentralizados.432 São eles os responsáveis pela entrada de informação do mundo 

físico de forma confiável na rede blockchain, a fim de que o contrato possa se executar 

adequadamente.433  

Os oráculos intitulados de hardware oracles são sensores integrados em 

coisas corpóreas, como é o caso dos chips RFID (Radiofrequency Identification) —  

que são, por exemplo, colocados nas carnes que integram uma cadeia de 

abastecimento e transmitem informações para a blockchain acerca da sua 

temperatura, qualidade e onde estão localizadas em tempo real — dos códigos de 
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barras e dos QR Codes.434  Já os denominados software oracles são aqueles que 

enviam as informações para a blockchain por meio da internet.435 

Em relação aos oráculos e ao envio das informações à blockchain, faz-se a 

distinção entre inbound e outbound oracles. Os inbounds são os oráculos que enviam 

informações do mundo externo para a blockchain, a fim de que os smart contracts 

possam ser executados. Já os outbounds fazem o processo inverso: eles enviam as 

informações dos smart contracts para o mundo exterior, possibilitando que o mundo 

físico seja atingido pelo contrato inteligente, como é o caso de um cadeado da bicicleta 

que se desbloqueia automaticamente com o pagamento da quantia devida para a sua 

utilização.436  

Observa-se que em que pese as transações travadas na tecnologia 

blockchain não necessitem de um terceiro intermediário, também conhecido como 

terceiro de confiança, a depender da operação a ser realizada será necessária a 

presença dos oráculos.437 De tal modo, as partes contratantes precisam confiar no 

oráculo escolhido, uma vez que, se este falhar ou for corrompido, a autoexecução do 

contrato não será realizada corretamente.438 Como nem sempre é seguro utilizar uma 

única base de informações, existem também os chamados consensus-based oracles 

que possuem como função captar informações de diferentes oráculos e determinar a 

sua autenticidade e validade, evitando-se falhas na execução contratual.439  

Outra característica dos smart contracts é o fato de serem escritos em 

linguagem computacional. Por exemplo, os smart contracts que são realizados por 

meio da Ethereum são inscritos na linguagem de programação chamada de Solidity,440 

a qual apresenta uma sintaxe parecida com a linguagem do JavaScript.441 Esta 
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linguagem permite a escrita de processos complexos em apenas algumas linhas de 

códigos, de modo simplificado.442  

O contrato pode, primeiramente, ser escrito na linguagem natural e 

posteriormente ser traduzido para os códigos informáticos ou pode ser feito 

diretamente em tais códigos.443 O fato de ser traduzido ou escrito diretamente na 

linguagem computacional irá depender do contrato e dos conhecimentos que possui 

o indivíduo encarregado pela sua elaboração.  

Os contratos mais complexos, que apresentam peculiaridades próprias, 

provavelmente serão redigidos por advogados e posteriormente traduzidos por quem 

detenha conhecimento da linguagem computacional, salvo se os próprios advogados 

souberem também os códigos computacionais, o que, atualmente, ainda não é algo 

comum. Já para as situações mais simples em que é possível se ter como base um 

contrato modelo e apenas se espera o preenchimento de alguns dados para a 

adequação ao caso concreto, a tendência é de que sejam feitos diretamente na 

linguagem computacional. 

Para que se ilustre o exposto acima: caso um indivíduo tenha a vontade de 

vender o seu veículo por meio de um smart contract, ele terá que traduzir os termos 

contratuais da linguagem natural para a linguagem computacional e realizar o upload 

do contrato em uma estrutura blockchain, como a plataforma Ethereum.444  

Ao escolher a Ethereum, este indivíduo, para fazer o upload, deverá pagar na 

criptomoeda ether uma taxa, denominada de gas, a qual varia de acordo com a 

complexidade do contrato. Realizado o upload, este smart contract terá o seu próprio 

número de identificação e, a partir de então, caso alguém possua interesse na 

aquisição do veículo, deverá realizar o upload do valor requerido. A própria tecnologia 

verifica o depósito do montante requerido, caso em que transferirá para a carteira 

(Wallet) do vendedor esta importância paga e para a Wallet do comprador o token 

digital que representa a propriedade do veículo.445  

                                                 
442 MOUGAYAR, William. Blockchain para negócios: promessa, prática e aplicação da Nova Tecnologia 
da Internet. Tradução de Vivian Sbravatti. Rio de Janeiro: Alta Books, 2017, p. 45. 
443 GIRALT, Xavier Foz; TOR, Joaquim Matinero; CÁCERES, José Ramón Morales; COBOS, Cristina 
Carrascosa. Aspectos legales de los ICO, Smart Contracts y DAO. In: PREUKSCHAT, Alex (Coord.). 
Blockchain: la revolución industrial de internet. Colombia: Paidós, 2018, p. 184.  
444 SILIPRANDI, Adriana; LOPES, Fernando. Blockchain, Bitcoin e Smart Contracts: a revolução dos 
ativos digitais. São Paulo: Tirant lo Blanch, 2019, p. 120.  
445 SILIPRANDI, Adriana; LOPES, Fernando. Blockchain, Bitcoin e Smart Contracts: a revolução dos 
ativos digitais. São Paulo: Tirant lo Blanch, 2019, p. 120. 
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Enquanto a execução dos smart contracts é considerada infalível por ser 

realizada de forma automática pela blockchain e pelas demais tecnologias envolvidas, 

a sua escrita, por ser realizada por um desenvolvedor, que é humano, pode apresentar 

falhas.446 

A fim de que tais falhas sejam afastadas, os smart contracts podem ser 

testados antes de serem pactuados, o que possibilita verificar se os códigos 

computacionais estão realmente corretos e de acordo com a intenção das partes, 

afastando-se, de tal modo, a autoexecução de um contrato que contenha falhas em 

seu código.447 Este teste do smart contract pode ser realizado, por exemplo, por meio 

da utilização da Mintchalk, uma ferramenta de teste da Blockchain Ethereum.448 

Cumpre destacar que os smart contracts podem ser utilizados de forma 

autônoma, caso em que são denominados de smart contracts autônomos em razão 

de não se vincularem a outro contrato pré-existente, sendo o próprio smart contract o 

próprio contrato, com as suas próprias regras. Nesta modalidade, portanto, sequer há 

uma via impressa no mundo físico que represente o smart contract. Outra hipótese, é 

o smart contract se vincular a um contrato escrito na linguagem natural para, por 

exemplo, apenas automatizar a sua execução.449 Neste caso, não se trataria, portanto, 

de um smart contract autônomo. 

A transparência também pode ser vista como uma característica geral dos 

smart contracts, já que todos os membros da rede blockchain possuem acesso a tais 

contratos,450 evitando-se a manipulação e a ocultação de dados.451  

Também se aduz do que foi exposto até o momento que por meio dos smart 

contracts podem ser realizados pagamentos autônomos, transferência de moedas de 

forma digital e sem a intermediação de instituições, com todos os benefícios daí 

decorrentes, inclusive a maior segurança.452  

                                                 
446 LELOUP, Laurent. Blockchain: la révolution de la confiance. Paris: Eyrolles, 2018, p. 174.  
447 REVOREDO, Tatiana. Blockchain: tudo o que você precisa saber. São Paulo: The Global Strategy, 
2019, p. 219.   
448 A ferramenta de teste de smart contracts denominada Mintchalk está disponível no site: 
<<www.mintchalk.com>> (REVOREDO, Tatiana. Blockchain: tudo o que você precisa saber. São 
Paulo: The Global Strategy, 2019, p. 219).   
449 LEGEAIS, Dominique. Blockchain et actifs numériques. Paris: LexisNexis, 2019, p. 95.  
450 LEGEAIS, Dominique. Blockchain et actifs numériques. Paris: LexisNexis, 2019, p. 95. 
451 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Coimbra: Almedina, 
2021, p. 56. 
452 IANSITI, Marco; LAKHANI, Karim. The truth about blockchain. In: GUPTA, Vinay (et al). Harvard 
Business Review: Blockchain. Boston: Harvard Business School Publishing Corporation, 2019, p. 19.  
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Outros exemplos de negócios possíveis de serem realizados por intermédio 

dos smart contracts são: (a) o envio do pagamento de determinado produto somente 

após a confirmação da sua entrega ao destinatário;453 (b) realização de eleições e 

votações,454 diante da vantagem da existência da transparência e imutabilidade, 

garantindo-se a segurança do voto e, consequentemente, a confiança do público em 

geral na validade da eleição;455 (c) contratos que possuam a traçabilidade do bem ou 

de um ato, a fim de determinar onde estão, com quem e quais foram as modificações 

realizadas (traçabilidade de produtos alimentícios, de atos jurídicos ou administrativos, 

etc.);456 (d) bloquear automaticamente a partida do carro alugado no caso de não 

pagamento do aluguel no prazo estipulado;457 (e) nos contratos de seguro-viagem, se, 

por exemplo, o avião está atrasado, esta informação passa a constar na rede 

blockchain e, automaticamente, o segurado receberá o pagamento da companhia de 

seguro;458 (f) facilitação da venda de energia solar, utilizando-se, por exemplo, a 

moeda Solar Coin;459 (g) possibilidade de indenizar automaticamente os passageiros 

de uma companhia área em caso de atraso do voo;460 (h) no caso de sociedades, é 

possível, por exemplo, garantir a execução forçada dos pactos acionários por meio da 

atribuição automática de cotas ou ações;461  (i) nos contratos de seguro, acontecido o 

sinistro, o pagamento da importância devida pela seguradora é realizado de forma 

automatizada;462 (j) registro de patentes, de propriedade, certidões de casamento, 

                                                 
453 IANSITI, Marco; LAKHANI, Karim. The truth about blockchain. In: GUPTA, Vinay (et al). Harvard 
Business Review: Blockchain. Boston: Harvard Business School Publishing Corporation, 2019, p. 20.  
454 SCHAFER. Burkhard. Smart social contracts? Jurisprudential reflections in blockchain enable e-
voting. In: PRÉVOST, Stéphane; ROYER, Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, p. 64.  
455 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Coimbra: Almedina, 
2021, p. 57. 
456 SÉNÉCHAL, Juliette. Blockchains <<publique>>, smart contracts, organisations autonomes 
décentralisées et gouvernance. In: JACQUEMIN, Hérvé; COTIGA, Andra; POULLET Yves (Orgs.). Les 
Blockchains et les Smart Contracts à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 54. 
457 CROZE, Hervé. Les smart contracts sont-ils des objets juridiques?. In: MARMOZ, Franck (Org.). 
Blockchain et Droit. Paris: Dalloz, 2018, p. 45.   
458 SÉNÉCHAL, Juliette. Blockchains <<publique>>, smart contracts, organisations autonomes 
décentralisées et gouvernance. In: JACQUEMIN, Hérvé; COTIGA, Andra; POULLET Yves (Orgs.). Les 
Blockchains et les Smart Contracts à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 54. 
459 BOILLOT, Christine. Le << contract>> intelligent dit smart contract. In: BEHAR-TOUCHAIS, Martine 
(Coord.). La Blockchain saisie par le droit. Paris: IRJS, 2019, p. 24. 
460 CROZE, Hervé. Les smart contracts sont-ils des objets juridiques?. In: MARMOZ, Franck (Org.). 
Blockchain et Droit. Paris: Dalloz, 2018, p. 45.   
461 BOILLOT, Christine. Le << contract>> intelligent dit smart contract. In: BEHAR-TOUCHAIS, Martine 
(Coord.). La Blockchain saisie par le droit. Paris: IRJS, 2019, p. 26.  
462 GARCÍA, Ernesto Rengifo. Reflexiones sobre el contrato inteligente. In: BEHAR-TOUCHAIS, 
Martine (Coord.). La Blockchain saisie par le droit. Paris: IRJS, 2019, p. 173.  
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diplomas escolares, etc;463 e (k) a automatização de processos como o de 

recolhimento de tributos, os quais poderiam até mesmo serem pagos em 

criptomoedas ou ativos digitais.464  

Ademais, assim como os contratos escritos na linguagem dita de natural, os 

smart contracts devem respeitar as normas jurídicas,465 como a observância dos 

requisitos legais de todos os contratos, quais sejam: consentimento das partes, um 

objeto lícito e um motivo válido.466  

O Direito concede às partes liberdade de contratar, no entanto, esta liberdade 

não é absoluta, diante da necessidade de sujeição à limites legais, como a 

impossibilidade do contrato apresentar objeto ilícito, ser realizado por sujeito incapaz 

ou estar em desconformidade com as demais restrições legais.467 Para que os smart 

contracts sejam válidos e legalmente exigíveis, tais limites também devem ser 

respeitados.468 A linguagem de programação se sujeita ao Direito, devendo respeitar 

o ordenamento jurídico pátrio.469  

Nada obstante, este entendimento de que os smart contracts também devem 

se sujeitar ao regime jurídico convencional é controversa. A título exemplificativo, 

Alexander Savelyev defende que os smart contracts não se sujeitam às normas 

obrigacionais, tendo em vista que de acordo com a sua natureza “uma vez que todas 

as disposições são impostas por código técnico, não há necessidade de disposições 

com o objetivo de regular as interações humanas”.470 Para este autor, a principal 

                                                 
463 REVOREDO, Tatiana. Blockchain: tudo o que você precisa saber. São Paulo: The Global Strategy, 
2019, p. 224.  
464 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Coimbra: Almedina, 
2021, p. 57.  
465 CROZE, Hervé. Les smart contracts sont-ils des objets juridiques?. In: MARMOZ, Franck (Org.). 
Blockchain et Droit. Paris: Dalloz, 2018, p. 53.   
466 GIRALT, Xavier Foz; TOR, Joaquim Matinero; CÁCERES, José Ramón Morales; COBOS, Cristina 
Carrascosa. Aspectos legales de los ICO, Smart Contracts y DAO. In: PREUKSCHAT, Alex (Coord.). 
Blockchain: la revolución industrial de internet. Colombia: Paidós, 2018, p. 184.  
467 GIRALT, Xavier Foz; TOR, Joaquim Matinero; CÁCERES, José Ramón Morales; COBOS, Cristina 
Carrascosa. Aspectos legales de los ICO, Smart Contracts y DAO. In: PREUKSCHAT, Alex (Coord.). 
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468 GIRALT, Xavier Foz; TOR, Joaquim Matinero; CÁCERES, José Ramón Morales; COBOS, Cristina 
Carrascosa. Aspectos legales de los ICO, Smart Contracts y DAO. In: PREUKSCHAT, Alex (Coord.). 
Blockchain: la revolución industrial de internet. Colombia: Paidós, 2018, p. 185. 
469 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Coimbra: Almedina, 
2021, p. 93.  
470 No original: “This accords with nature of Smart Contracts: once all the provisions are enforced by 
technical code, there is no need for provisions having the purpose of regulating human interactions” 
(SAVELYEV, Alexander. Contract Law 2.0: Smart contracts are the beginning of the end of classic 
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consequência da celebração dos smart contracts não é a contração de obrigação, 

mas, pelo contrário, é a autolimitação de certos direitos por meios técnicos, o que 

afasta a aplicação das noções gerais das obrigações.471 Há quem sugira a 

diferenciação do termo smart contract em relação ao smart legal contract, sendo o 

primeiro utilizado para a realização de qualquer forma de contrato, seja lícito ou ilícito, 

e a segunda expressão usada apenas para os contratos lícitos.472  

Como forma de atribuir ainda mais eficiência aos smart contracts, também é 

recomendado que este contrato já preveja as sanções no caso de descumprimento 

contratual. Estas sanções também podem ser automatizadas, sendo capazes de 

suspender o contrato ou de fazer com que o contrato não seja executado, em caso de 

descumprimento contratual ou da existência de força maior.473   

O grande desafio é quando ocorre algum tipo de disfunção no contrato, seja 

relacionada à programação ou às obrigações que devem se executar fora da 

plataforma, caso em que uma das partes poderia se utilizar do Poder Judiciário para 

exigir o cumprimento ou o desfazimento contratual.474 

Até que medida o Estado pode e deve intervir nos smart contracts em caso, 

por exemplo, de obrigações externas não serem cumpridas, de haver erro na 

programação ou vícios no que tange, por exemplo, a capacidade das partes? A 

princípio, nada afasta a atuação estatal na resolução de conflitos que envolvam smart 

contracts.475 Em se tratando dos contratos inteligentes, o que muda é que como tais 

                                                 
contract law. Disponível em: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2885241>. Acesso 
em 19 out. 2022, p. 129).  
471 SAVELYEV, Alexander. Contract Law 2.0: Smart contracts are the beginning of the end of classic 
contract law. Disponível em: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2885241>. Acesso 
em 19 out. 2022, p. 129.  
472 SILIPRANDI, Adriana; LOPES, Fernando. Blockchain, Bitcoin e Smart Contracts: a revolução dos 
ativos digitais. São Paulo: Tirant lo Blanch, 2019, p. 118.  
473 BOILLOT, Christine. Le << contract>> intelligent dit smart contract. In: BEHAR-TOUCHAIS, Martine 
(Coord.). La Blockchain saisie par le droit. Paris: IRJS, 2019, p. 42-43.  
474 GIRALT, Xavier Foz; TOR, Joaquim Matinero; CÁCERES, José Ramón Morales; COBOS, Cristina 
Carrascosa. Aspectos legales de los ICO, Smart Contracts y DAO. In: PREUKSCHAT, Alex (Coord.). 
Blockchain: la revolución industrial de internet. Colombia: Paidós, 2018, p. 188.  
475 Como exemplo de decisão aplicada à tecnologia blockchain e aos smart contracts pelo Tribunal de 
comércio Internacional de Singapura: “No caso concreto, o que sucedeu foi que em 19 de abril de 2017, 
na plataforma Quoine, a empresa investidora em criptomoeda B2C2 vendeu, por sete vezes, ether pelo 
preço de 10 bitcoins por 1 ether, acumulando um total de 3.092 bitcoins. Ora à data das vendas, 1 
bitcoin valia 1.223 dólares. Por sua vez, 1 ether valia 51 dólares. Sabemos que a B2C2 vendeu 309,2 
ethers pelo valor de 3.092 bitcoins. Logo, traduzindo para dólares e por valores aproximados, a B2C2 
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revertendo os balanços aos seus estados iniciais pré-trocas. Tal fez com que a B2C2 intentasse uma 
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contratos são autoexecutáveis, competirá ao Judiciário a validação do contrato, a 

alteração parcial de seus efeitos ou a indenização da parte contrária.476  

Há quem defenda a posição de que o resultado de um smart contract não 

pode ser modificado pelo Poder Judiciário, sob pena de destruir a lógica imutável dos 

contratos inteligentes, restando ao contratante prejudicado somente reclamar pelos 

prejuízos sofridos.477 Inclusive, existem blockchains que possuem como objetivo a 

resolução de conflitos, como é o caso das plataformas Mattereum e Jur.478 A 

existência dessas plataforma e as próprias características dos smart contracts, como 

a objetividade intrínseca e a execução automática, tendem a afastar a necessidade 

de atuação do Poder Judiciário, diminuindo-se as demandas judiciais, de acordo com 

seus defensores.479  

Quanto à imprevisibilidade, há quem sustente que a Teoria da Imprevisão seria 

inaplicável aos smart contracts diante da impossibilidade de revisão destes contratos 

e da impossibilidade do direito de retratação/arrependimento.480 Contudo, denota-se 

que seria possível a realização de um segundo smart contract para intervir na 

execução feita pelo primeiro contrato inteligente.481  Ademais, é possível que o próprio 

smart contracts seja programado para ser modificar unilateralmente, por acordo ou 

por decisão judicial.482 Para tanto, é necessário que esta programação seja realizada 

                                                 
ação judicial contra a Quoine invocando incumprimento contratual por a alteração unilateral das 
transações violar os termos e condições que regiam a relação entre estes, não tendo a Quoine direito 
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confiança, reconhecendo à B2C2 o direito a uma indenização pelos danos sofridos”. (FREIRE, João 
Pedro. Blockchain e Smart Contracts: implicações jurídicas. Coimbra: Almedina, 2021, p. 95).  
476 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Coimbra: Almedina, 
2021, p. 94. 
477 GARCÍA, Ernesto Rengifo. Reflexiones sobre el contrato inteligente. In: BEHAR-TOUCHAIS, 
Martine (Coord.). La Blockchain saisie par le droit. Paris: IRJS, 2019, p. 179.  
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Martine (Coord.). La Blockchain saisie par le droit. Paris: IRJS, 2019, p. 179.  
481 LEGEAIS, Dominique. Blockchain et actifs numériques. Paris: LexisNexis, 2019, p. 97.  
482 Quanto à possibilidade de alteração dos smart contracts, os códigos podem ser programados, do 
seguinte modo,  “para a modificação unilateral do smart legal contract: 1) parar a execução automática 
da versão original do smart contract e ao mesmo tempo inicial a execução automática do smart legal 
contract, de acordo com as novas cláusulas; 2) condicionar a modificação unilateral ao correspondente 
exercício efetivo de um direito nesse sentido; 3) compensar as partes na devida proporção pela 
execução parcial de cláusulas agora modificadas e portanto extintas. Se se tratar de uma modificação 
do smart legal contract por acordo, o smart contract code terá que conseguir: 1) parar a execução 
automática da versão original do. Smart legal contract e ao mesmo tempo inicial a execução automática 
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no momento de formação do smart contract, tendo em vista que, uma vez inserido na 

blockchain, não poderá mais ser modificado.483  

Em relação à confiança, nem sempre ela resultará somente da tecnologia, 

sendo necessário o contato com o mundo real.484 Nos smart contracts que precisam 

de informações do mundo físico, como saber se o oráculo é confiável?485 A existência 

dos oráculos pode levar à conclusão de que a conclusão inicial de que a blockchain 

elimina o terceiro de confiança, também denominando de intermediário, é uma 

utopia.486  

Além desta pergunta, diversas outras são as indagações quando se trata da 

utilização dos smart contracts: qual seria a lei aplicável para solucionar as questões 

atinentes aos smart contracts formulados em uma rede aberta de blockchain em que 

os participantes são de distintas jurisdições (considerando a existência de normas 

imperativas de diversas jurisdições, como as normas locais de proteção ao direito do 

consumidor)? Toda obrigação contratual pode ser codificada?487  

Para responder a estas questões, é necessário sair do estado de incerteza e 

caminhar rumo à uma evolução legislativa e um maior conhecimento do 

funcionamento e extensão do uso dos smart contracts.488  

Atualmente, o uso dos smart contracts se move na incerteza jurídica, havendo 

a necessidade de uma maior compreensão e familiaridade deste instrumento tanto por 

                                                 
do smart legal contract, de acordo com as novas cláusulas; 2) condicionar a modificação a um acordo 
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parte da sociedade, em geral, quanto por parte dos reguladores e do Poder 

Judiciário.489  
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2 PARTE II - A (IN)COMPATIBILIDADE DA BLOCKCHAIN COM O DIREITO E 
SEUS DESAFIOS 
 

 

O avanço tecnológico retratado na primeira parte do trabalho reacende 

discussões a respeito da compatibilidade entre o Direito e a tecnologia, especialmente 

porque a blockchain se apresenta, em tese, como capaz de reestruturar diversos 

postulados enraizados nas compreensões jurídicas. Compreender o papel do Direito 

nesta era digital ou dos algoritmos é um desafio de grandes proporções e 

responsabilidades, vez que repercute não somente no agora como também nas 

gerações futuras. Este capítulo buscará identificar se o Direito é importante e, em caso 

positivo, como pode se adaptar (se é que precisa) para contemplar a nova realidade 

trazida pela blockchain. 

 

 

2.1 REGULAMENTAÇÃO DA BLOCKCHAIN: DIREITO E VELOCIDADE 

TECNOLÓGICA 

 

 

Cass Sunstein publicou obra dedicada a explicar como as mudanças 

estruturais, isto é, aquelas que alteram alicerces e efetivamente modificam a vida das 

pessoas, ocorrem na sociedade. Logo em suas primeiras lições asseverou que as 

normas sozinhas não são capazes de transformar a sociedade, especialmente porque 

podem ser desafiadas pelas pessoas em determinado momento e caso não estejam 

enraizadas na comunidade, tendem a ser superadas ou simplesmente não 

respeitadas.490 Em outras palavras, concluiu que o Direito, sozinho, não é capaz de 

mudar os aspectos mais essenciais da vida em sociedade. 

Em sentido similar, Douglass North discorreu que existem instituições formais 

e informais, sendo as primeiras tradicionalmente designadas como as leis escritas e 

as segundas como as regras não escritas.491 O autor desenvolveu a ideia de que as 
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instituições informais possuem tanto poder quanto as formais (ou as vezes são até 

mais fortes), vez que são aquelas que estão presentes e são verificadas no dia-a-dia 

da comunidade, estando rigidamente vinculadas às pessoas que as respeitam, 

mesmo sem terem sido emanadas pelo Poder Legislativo.492 Concluiu, igualmente, 

que instituições formais sozinhas (Direito escrito) não são capazes de transformar a 

sociedade, o que ajuda a explicar a razão pela qual a simples tradução ou 

incorporação de leis estrangeiras é insuficiente para fazer com que o país receptor 

alcance o mesmo estágio de desenvolvimento.493 

A observação da realidade e de como as pessoas, majoritariamente, estão 

envolvidas com o mundo digital, transmite a impressão de que o desenvolvimento 

tecnológico se assemelha às instituições informais ou regras não escritas, vez que 

independentemente da vontade do legislador ou do operador do Direito, se espalha e 

se insere no cotidiano das pessoas, sendo parte importante dos hábitos e das atitudes, 

moldando e influenciando comportamentos que, mesmo que desejasse, o Direito 

sozinho não seria capaz de impedir.  

Especificamente para o tema central desta tese, a blockchain caminha para 

se tornar indispensável à população,494 nos moldes como a internet já se apresenta 

para a maioria das pessoas,495 assemelhando-se a uma instituição informal que já 

produz efeitos sobre o comportamento humano, mesmo que as vezes não seja sequer 

percebida.      

A partir das ideias desenvolvidas pelos dois autores acima e da constatação 

supra é possível asseverar que o Direito distante da realidade não é capaz de 

transformar ou contemplar a vida das pessoas.496 Para as reflexões que serão 

desenvolvidas neste capítulo e que já podem ser constatadas implicitamente nos 

capítulos anteriores, pode-se afirmar que o Direito não é capaz de, sozinho, impedir o 

desenvolvimento da blockchain, e, tampouco, de a acompanhar na mesma velocidade 

                                                 
492 NORTH, Douglass. Institutions, Institutional Change and Economic Performance. 31. ed. New York: 
Cambridge University Press, 2011, p. 36. 
493 NORTH, Douglass.  Institutions, institutional change and economic performance. New York: 
Cambridge University Press, 1999, 83-95. 
494 PINTE, Jean-Paul. La blockchain: nouveau paradigme économique et social. In: JACQUEMIN, 
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495 TARDIEU, Christophe. Internet et libertés. Paris: CNRS ÉDITIONS, 2010, p. 11. 
496 FERREIRA, Daniel; TEIXEIRA, Alan José de Oliveira. A primordial importância da motivação das 
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com que se desenvolve. Consequentemente, cientes das limitações do mundo jurídico 

(seja em sua vertente legislativa, seja na esfera judiciária), cabe aos juristas refletir 

sobre como o ordenamento pode ser estruturado de modo a garantir direitos, proteger 

os cidadãos e estimular comportamentos corretos de todos que se valerem da 

mencionada tecnologia, inclusive o Estado. 

A respeito do desenvolvimento derivado da tecnologia blockchain e de sua 

relação com os estudos jurídicos, importante desde já assentar a premissa de que a 

verificação de ser uma ferramenta economicamente útil ou eficiente não é suficiente 

ao campo do Direito, já que o elemento justiça está no centro de toda construção 

social jurídica e o progresso de sistemas tecnológicos não é capaz de garantir, por si 

só, que a justiça seja alcançada.497  

Não se pode cair, assim, no risco de deslumbramento com as possibilidades 

oferecidas pela blockchain no âmbito da produtividade ou do acesso, sem a cautela 

de se pensar nos efeitos sobre os direitos das pessoas e em como se proteger 

eficientemente tais direitos,498 respeitando os princípios do ordenamento jurídico. No 

sistema constitucional brasileiro, a busca por resultados não pode ser em detrimento 

dos procedimentos, motivações e fundamentos constitucionais,499 sob pena de 

desvirtuamento da ordem jurídica e/ou de se aceitar um determinismo econômico ou 

tecnológico que justificasse o desrespeito ao Direito.  

É por isso que se conclama a um dever de vigilância, notadamente pelo risco 

da blockchain se tornar um instrumento para uma ordem jurídica sem Estado, sem lei 

e sem juiz, nos moldes de um bem-sucedido smart contract,500 em que unicamente a 

busca pela eficiência seria a missão a ser alcançada.501 O desenvolvimento 

tecnológico deve ser compatível e em favor de um ambiente político, econômico e 

social, incluindo instituições formais e informais, condizente com os princípios 

constitucionais, com o objetivo precípuo de trazer benefícios concretos à população 

                                                 
497 MEKKI, Mustapha. Blockchains: entre mystères et fantasmes. In: PRÉVOST, Stéphane; ROYER, 
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2001, p. 73. 
499 GABARDO, Emerson. Eficiência e Legitimidade do Estado: uma análise das estruturas simbólicas 
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501 A relação entre eficiência, liberalismo e intervenção é tratada com profundidade em: GABARDO, 
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brasileira.502 Em apertada síntese, nenhum avanço científico ou tecnológico faria 

sentido sem o desenvolvimento humano e sem efetivamente trazer benefícios aos 

cidadãos.503 

Nesta esteira, discorrer juridicamente a respeito da regulamentação da 

blockchain envolve remontar seus objetivos, observar alguns de seus alcances e, 

sobretudo, identificar como o Direito pode prever, acompanhar e proteger os cidadãos 

de uma forma minimamente próxima à velocidade com que a tecnologia e suas 

transformações provocam na vida das pessoas. Parece pouco questionável que cabe 

ao Direito se desenvolver rapidamente para contemplar as novas demandas da 

sociedade que surgem a partir do avanço tecnológico,504 inclusive podendo se valer 

do avanço científico para proteger as pessoas, consoante se verificará no discorrer 

desta tese. 

De acordo com a concepção radical que pautou sua origem, a tecnologia 

blockchain seria vista como uma arquitetura de absoluta liberdade entre os 

contratantes, motivo pelo qual o Direito seria prescindível nestas relações, dando 

margem ao livre estabelecimento de condições jurídicas por parte dos utilizadores da 

comunidade que se valem da blockchain, inclusive, podendo criar e fazer a aplicação 

direta daquilo que for estipulado.505 

Ocorre que um pensamento tão ultraliberal viria em contrariedade a diversos 

preceitos enraizados na ordem jurídica brasileira, a ponto, inclusive, de poder levar a 

uma interpretação ainda mais radical de plena desnecessidade do Estado,506 seja em 

sua representação legislativa, executiva ou judiciária, o que colidiria com diversos 

princípios constitucionais e também com as cláusulas pétreas. Afinal, se tudo pode 

ser representado e solucionado por códigos, não se estaria longe de concluir que a 

existência do Estado passaria a ser apenas um detalhe, ou, então, que o ente estatal 
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seria apenas mais um (indesejável) intermediário a ser eliminado diante da 

possibilidade de ser suprido por relações diretas entre os agentes possibilitadas pela 

blockchain. 

Não é o que se defende na presente tese. O que se sustenta neste trabalho é 

que a blockchain pode contribuir para o aperfeiçoamento da prestação estatal,507 em 

suas mais diversas expressões,508 inclusive para melhor aplicação do Direito e, 

especialmente, para o cumprimento dos deveres estabelecidos na Constituição da 

República.509 Sustenta-se que mesmo advindo de uma concepção ou de um discurso 

ultraliberal, a blockchain tem o potencial de auxiliar o Estado a se tornar mais eficiente 

e, por consequência, importante na vida das pessoas.510 O bom exemplo da Estônia 

no que se refere aos serviços prestados ao Estado com o auxílio da blockchain traz 

esperança para isso.511 

Por mais distante que o jurista esteja do desenvolvimento científico no campo 

informático, compreender o funcionamento da tecnologia é essencial para o correto 

enquadramento jurídico e, também, para o Direito (instituição formal) não ser 

substituído por códigos informáticos que se espalham nas atividades mais 

corriqueiras.512 Verifique-se, assim, que há de se falar em regulamentação, isto é, na 

aplicação de um conjunto de regras normativas sobre a utilização da referida 

tecnologia.513 

Neste contexto que se mostra importante a compreensão que dentro da 

disrupção provocada pela blockchain nas relações interpessoais, o Estado mantém o 

poder, sobretudo, por intermédio da possibilidade de regulamentação na utilização da 

                                                 
507 Neste mesmo sentido: HACHEM, Daniel; FARIA, Luzardo. Regulação jurídica das novas tecnologias 
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ROYER, Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, p. 24. 
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tecnologia.514 A regulamentação é capaz de estabelecer limites, incentivar e 

desestimular determinados comportamentos humanos (inclusive na programação dos 

algoritmos),515 o que pode ser especialmente útil para que o Estado tenha maior e 

melhor presença na vida das pessoas.  

A partir da regulamentação estatal, os cidadãos se deparam com duas 

alternativas: cumprir a estipulação legal ou lidar com as consequências do seu 

descumprimento.516 Destarte, ao prever as sanções derivadas do não cumprimento 

de uma determinação em lei, o Estado estimula que um comportamento (lícito) seja 

adotado, especialmente pela previsão de sancionar aquele que não seguir 

corretamente o regramento. E é justamente esse (des)incentivo a que a ilicitude seja 

cometida que fará com que a maioria das pessoas adote determinada postura 

(desejável) ao invés de outra (indesejável).  

Interessante observar que não é a tecnologia propriamente dita que o Direito 

regula, mas, sim, a sua utilização e os seus efeitos,517 a exemplo do Bitcoin. É a partir 

da (i) compreensão de que o Direito é um relevante mecanismo de estímulo 

comportamental e (ii) da constatação de que são os usos da tecnologia que são 

abrangidos pelo ordenamento jurídico que se começa a identificar como o Direito pode 

enfrentar os vários desafios impostos pela disseminação no uso da tecnologia 

blockchain. Tais constatações, contudo, não significam que o escopo de regulamentar 

seja de fácil consecução. 

Uma das grandes dificuldades relativas ao assunto reside em como 

regulamentar a blockchain sem fazer com que os benefícios gerados pela tecnologia 

(em muito atrelados à liberdade no desenvolvimento delas) sejam tolhidos ou 

transferidos para outro lugar.  

Em raciocínio aplicável por analogia à realidade brasileira, Jean-Michel Mis 

explica que uma regulamentação excessivamente forte da blockchain na França faria 

com que o desenvolvimento na aplicação da tecnologia se refugiasse para outros 

                                                 
514 FILIPPI, Primavera de; WRIGHT, Aaron. Blockchain and the Law. London: Harvard University Press, 
2018, p. 173. 
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países como a Suíça, enquanto que uma regulamentação muito frágil seria 

insuficiente para a proteção das pessoas na França.518 O mesmo raciocínio é aplicável 

ao Brasil e com o agravante de não ser um mercado tão atrativo para o 

desenvolvimento de novas tecnologias em comparação com o mencionado país 

europeu. 

De fato, o temor a respeito da intensidade e dos efeitos da regulamentação já 

apresenta dados que o corroboram. Em 2017, a China publicou normativa proibindo a 

angariação de capital pelas empresas por intermédio da emissão de criptomoedas, o 

que trouxe como consequência que diversas plataformas chinesas anunciaram o fim 

de suas atividades e, ainda mais impactante, o mercado chinês que era responsável 

por 90% (noventa por cento) do volume de transações de Bitcoin no mundo passou a 

representar apenas 10% (dez por cento).519 

Além dos dilemas acima, a atual falta de uma regulamentação consistente e 

a ausência de um posicionamento jurisprudencial consolidado sobre as implicações 

derivadas da blockchain dificultam ainda mais a missão do Direito,520 vez que são 

poucos os parâmetros e, muito menos, os exemplos de sucesso que possam guiar o 

escopo a ser cumprido pelo ordenamento jurídico brasileiro. 

Com efeito, se a partir de uma interpretação radical acerca da origem é 

possível depreender que seria desejável uma total desregulamentação da tecnologia 

blockchain, a visualização prática dos problemas derivados de uma ausência total do 

Estado (e do Direito) no que se refere à matéria, mostra que a conclusão não se 

sustenta nem mesmo sob o ponto de vista dos agentes econômicos, tradicionalmente 

mais liberais e menos propensos a apoiar regulamentações estatais.521 

Observe-se, a título exemplificativo, que em pesquisa realizada com três mil 

agentes do mercado financeiro a respeito de qual é a principal preocupação relativa à 

blockchain, 49% (quarenta e nove por cento) dos entrevistados escolheu a 
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regulamentação e as incertezas legais, bem à frente da segunda colocada, 

insegurança com a tecnologia, que foi mencionada por apenas 15% (quinze por cento) 

dos agentes econômicos.522  

Diferentemente do que poderia parecer em uma análise apressada, a 

mencionada preocupação a respeito do Direito aplicável não significa que o mercado 

simplesmente não deseje qualquer regulamentação estatal, mas, sim, que teme a 

atual incerteza em relação ao assunto, vez que é justamente a total imprevisibilidade 

acerca de como o Direito irá regulamentar as aplicações da tecnologia blockchain que 

torna o risco das operações maior, consoante explicam diversos autores a respeito do 

tema.523  

Consequentemente, é incorreto acreditar que a regulamentação da blockchain 

ocorrerá automaticamente, completamente alijada do Estado524 ou que haja uma 

rivalidade destrutiva entre a tecnologia e o Direito.525 O Direito é importante, inclusive, 

para dar validez e oponibilidade às transações feitas por intermédio da blockchain,526 

razão pela qual, mais uma vez, se sustenta que a tecnologia, o ordenamento jurídico 

e o Estado podem se beneficiar reciprocamente. 

Além da dificuldade em regulamentar o que hoje já existe em termos de 

blockchain, há fundada preocupação a respeito da capacidade do legislador e do 

Direito conseguirem se adaptar às mudanças que a tecnologia proporciona.527 Como 

a tecnologia é mutante e adaptável, a tarefa de quem legisla e de quem aplica o Direito 

é também de acompanhar e contemplar as modificações na utilização da 
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tecnologia.528 A tarefa é especialmente difícil tendo em vista as supracitadas diversas 

aplicações possíveis e as derivações da blockchain,529 as quais rapidamente se 

espalham no ambiente informatizado e produzem impactos profundos na realidade 

prática. 

No atual contexto legislativo brasileiro, por exemplo, a atual dificuldade do 

Congresso Nacional de conseguir votar até mesmo os textos de Medidas Provisórias, 

que vêm com um rito diferenciado e, teoricamente, mais acelerado,530 faz com que 

seja difícil acreditar que o Poder Legislativo rapidamente pudesse apreciar e aprovar 

adaptações para as transformações que a blockchain é capaz de apresentar em sua 

aplicação.531 A lentidão do processo legislativo é incondizente com a velocidade que 

caracteriza as tecnologias da Era dos Algoritmos.532  

Ocorre que ter ciência e reconhecer as dificuldades para a regulamentação 

geral e posterior desenvolvimento dela não é o mesmo que defender que a blockchain 

ou que as criptomoedas devam ser simplesmente banidas, em uma solução que seria 

ao mesmo tempo reducionista e indesejável.533 Como já se explicou, o Direito tem o 

dever de acompanhar o desenvolvimento tecnológico em benefício da própria 

população e seria absolutamente ineficiente vetar a tecnologia, seja pelos aspectos 

positivos que já apresenta e será capaz de trazer, seja porque já está inserida no dia 

a dia de muitas pessoas, como uma verdadeira instituição informal que não pode ser 

simplesmente eliminada por intermédio de um texto de lei.  

Causa apreensão que em dezembro de 2017 tenha sido apresentado Projeto 

Substitutivo ao Projeto de Lei 2.303/2015, em que se propôs a proibição de emissão, 
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comercialização, intermediação e aceitação das criptomoedas como meio de 

pagamento em território brasileiro.534 A tentativa de proibir vem na contramão dos 

ideais desenvolvimentistas e, atualmente, apenas em Bangladesh, Bolívia, Equador, 

Kirziquistão e Argélia, as criptomoedas foram declaradas ilegais.535 Infelizmente, os 

referidos países não são sinônimos de desenvolvimento econômico e social, razão 

pela qual não parecem um bom exemplo para o que se pretende no Brasil em termos 

de evolução.  

Por outro lado, além da já mencionada Estônia, França e Malta são 

referências de países que legislaram a fim de favorecer o desenvolvimento não 

somente das criptomoedas, como também da blockchain como um todo.536 Na França, 

até o ano de 2017, não havia qualquer regulamentação específica a respeito desta 

tecnologia.537 Ocorre que mesmo tendo sido aparentemente tardio (tendo como 

referência o surgimento da blockchain), referido país foi pioneiro na tentativa de 

regulamentar a matéria no continente europeu,538 havendo, até hoje, pouca 

regulamentação da blockchain ao redor do mundo.539  

Nos Estados Unidos da América as legislações foram preponderantemente no 

âmbito estadual, com destaque para: (i) a Arizona House Bill n. 2417/2017 que atribuiu 

à blockchain o mesmo tratamento jurídico das técnicas tradicionais de registro de 

informação; (ii) a Colorado Senate Bill n. 18-086/2018 que discorreu sobre a utilização 

da tecnologia blockchain para armazenar dados governamentais; (iii) a Vermont 

Senate Bill n. 269/2018 que consagrou as Sociedades de Responsabilidade Limitada 

assentes na blockchain e; (iv) para a Wyoming Senate Bill n. 111/2018 que isentou as 

criptomoedas de tributação.540  

                                                 
534 CAMPOS, Emília Malgueiro. Criptomoedas e blockchain: o direito no mundo digital. Rio de Janeiro: 
Lumen Juris, 2018, p.  79. 
535 CAMPOS, Emília Malgueiro. Criptomoedas e blockchain: o direito no mundo digital. Rio de Janeiro: 
Lumen Juris, 2018, p.  55-56. 
536 MAGNIER, Véronique; BARBAN, Patrick. Blockchain et Droit des Sociétés. Paris: Dalloz, 2019, p. 
13.  
537 DEVILLIER, Nathalie. Jouer dans le bac à sable réglementaire pour réguler l’innovation disruptive: 
le cas de la technologie de la chaîne de blocs . In: PRÉVOST, Stéphane; ROYER, Erwan (Coords). La 
Blockchain. Paris: Dalloz, 2020, p. 214. 
538 MAGNIER, Véronique; BARBAN, Patrick. Blockchain et Droit des Sociétés. Paris: Dalloz, 2019, p. 
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539 SÉNÉCHAL, Juliette. Blockchains publiques, smart contracts, organisations autonomes 
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540 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Almedina: Coimbra, 
2021, p. 71-72. 
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Acerca da referida lei do Estado do Colorado chama a atenção o fato de ter 

elencado expressamente as vantagens trazidas pela implementação da tecnologia 

blockchain no que se refere à confiança e à segurança pública, destacando-se:541 (i) 

controle de logística entre os agentes econômicos e; (ii) criação de um ambiente de 

confiança entre os utilizadores, inclusive no que tange à proteção de dados, 

rastreabilidade de informações e transações, imutabilidade, transparência e 

verificação de dados.542  

A relativamente tardia reação jurídica mundial em muito é explicável pelas 

dificuldades em lidar com o que, atualmente, a blockchain já apresenta de desafios às 

compreensões tradicionais do Direito.543 Ao mesmo tempo, tais desafios abrem a 

oportunidade não somente de aprimorar os estudos jurídicos, como também de buscar 

uma regulamentação que consiga proteger os cidadãos e estimular o desenvolvimento 

tecnológico. 

No Brasil, o Decreto n. 10.332/2020, que instituiu a estratégia do governo 

digital para o período de 2020 a 2022, estabelece expressamente sobre a utilização 

da blockchain ao estabelecer como objetivo da Administração Pública “Disponibilizar, 

pelo menos, nove conjuntos de dados por meio de soluções de blockchain na 

administração pública federal, até 2022” (Iniciativa 8.3) e “Implementar recursos para 

criação de uma rede blockchain do Governo federal interoperável, com uso de 

identificação confiável e de algoritmos seguros” (Iniciativa 8.4).544 Este decreto foi um 

grande passo para a utilização da blockchain pela Administração Pública, no entanto, 

na prática, denota-se que tais objetivos ainda não foram alcançados, conforme se verá 

no último capítulo da presente tese.  

Outro decreto que dispõe sobre a blockchain é o Decreto n. 10.550/2020, que 

regulamenta sobre a administração das atividades aduaneiras e sobre o controle, 

                                                 
541 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Almedina: Coimbra, 
2021, p. 72. 
542 ESTADO DO COLORADO. Colorado Senate Bill 18.086/2018. Disponível em: 
<https://leg.colorado.gov/sites/default/files/documents/2018A/bills/2018a_086_01.pdf>. Acesso em 29 
mar. 2023. 
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fiscalização e a tributação do comércio exterior, também prevê expressamente o uso 

desta tecnologia, ao dispor que a Secretaria Especial da Receita Federal do Brasil 

poderá dispor sobre a utilização da blockchain em relação à fatura comercial.545  

No plano legislativo algumas iniciativas no Brasil especificamente sobre a 

utilização da tecnologia blockchain e sua utilização chama atenção. A Câmara de 

Vereadores de São Paulo aprovou a Lei Municipal n. 17.901/2023 que prevê o uso da 

blockchain pela Administração Pública paulistana com o intuito de oferecer maior 

transparência para as ações do governo municipal e possibilitar maior controle pela 

própria Câmara e pelo Tribunal de Contas do Município.546 A lei fez uma definição do 

termo blockchain e estabeleceu os princípios que regerão o registro e disponibilização 

dos dados por intermédio da referida tecnologia, com destaque para a publicidade 

como preceito geral, a tempestividade dos dados a serem disponibilizados e a 

confiabilidade das informações.547  

                                                 
545 BRASIL. Decreto n. 10.550, de 24 de novembro de 2020. Altera o Decreto nº 6.759, de 5 de fevereiro 
de 2009, que regulamenta a administração das atividades aduaneiras, e a fiscalização, o controle e a 
tributação das operações de comércio exterior. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10550.htm>. Acesso em 18 de 
abr. 2023.  
546 SÃO PAULO. Lei Municipal n. 17.901, de 11 de janeiro de 2023. Disponível em 
<https://www.legilacao.prefeitura.sp.gov.br/leis/lei-17901-de-11-de-janeiro-de-2023.htm>, acesso em 
14 abr. 2023. 
547 XVIII - blockchain: tecnologia equivalente a um livro-razão compartilhado e imutável que facilita o 
processo de registro de transações e o rastreamento de ativos em uma rede de computadores; 
Art. 4º Os dados e informações disponíveis em formato aberto observarão os seguintes princípios: 
I - publicidade enquanto preceito geral, e sigilo enquanto exceção; 
II - completude: disponibilização de todos os dados e informações públicos não sigilosos e que não 
estão sujeitos a restrições de privacidade, segurança ou outras limitações; 
III - primariedade: apresentação dos dados e informações como colhidos da fonte, com o menor nível 
possível de agregação ou modificação, respeitada a anonimização dos dados; 
IV - alcance: disponibilização para o maior número possível de pessoas e para o maior conjunto 
possível de finalidades; 
V - garantia de tempestividade dos dados: publicação com a maior frequência possível e o mais próximo 
possível de sua produção; 
VI - reuso: fornecimento sob termos que permitam a reutilização e redistribuição, incluindo o 
cruzamento com outros conjuntos de dados; 
VII - legibilidade por máquina: estruturação dos dados e informações de modo a permitir o seu 
processamento automatizado; 
VIII - confiabilidade: todo o processo de geração e publicação dos dados, incluindo o ciclo de 
atualização, deve ser validado e passível de auditoria; 
IX - participação universal: disponibilidade dos dados e informações para todos, sem qualquer 
discriminação em relação a áreas de atuação, pessoas e grupos; 
X - não exclusividade: nenhuma entidade ou organização deve ter controle exclusivo sobre os dados e 
informações publicadas; 
XI - disponibilização de dados sob licenças livres. 
(SÃO PAULO. Lei Municipal n. 17.901, de 11 de janeiro de 2023. Disponível em 
<https://www.legilacao.prefeitura.sp.gov.br/leis/lei-17901-de-11-de-janeiro-de-2023.htm>, acesso em 
14 abr. 2023). 
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Outra iniciativa recente, esta em âmbito nacional, é o Projeto de Lei (PL) 

936/2023 que prevê a utilização da blockchain como mecanismo para o combate à 

extração ilegal de ouro no Brasil.548 É prevista no projeto a criação de mecanismos de 

rastreabilidade de todas as etapas da cadeia comercial do ouro, com sistema de 

registro digital da blockchain, a fim de possibilitar melhores condições de 

armazenamento das informações e de monitoramento pelos agentes fiscalizadores.549 

Em relação às criptomoedas, diretivas do Banco Central,550 da Comissão de 

Valores Mobiliários,551 da Receita Federal buscaram regulamentar a atividade que 

envolve criptoativos,552 em muito assentadas na blockchain.553 Em dezembro de 2022, 

foi promulgada a Lei n. 14.478/2022 que regulamenta a prestação se serviços de 

ativos virtuais, um grande passo no alinhamento entre o Estado e as novas 

tecnologias.554   

Acerca das inúmeras problemáticas jurídicas a serem apreciadas e 

consideradas na regulamentação, a noção básica de responsabilidade, por exemplo, 

é uma grande interrogação, vez que, consoante explicado anteriormente na tese, a 

originária blockchain não tem nenhum dono e não é controlada pelo Estado, mas por 

milhões de particulares e por algoritmos a cada transação, sem que sequer 

necessariamente seja conhecido o autor do algoritmo (as vezes anônimo).555 Destarte, 

                                                 
548 BRASIL. Projeto de Lei n. 936/2023. Disponível em: 
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550 BANCO CENTRAL DO BRASIL. Comunicado n. 25.306 de 19.12.2014. Disponível em: 
<https://www.bcb.gov.br/normativo/detalharnormativo.do?method=detalharnormativo>. Acesso em 28 
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552 RECEITA FEDERAL DO BRASIL. Instrução Normativa RFB n. 1.888/2019. Disponível em: 
<normas.receita.fazenda.gov.br>. Acesso em 28 mar. 2023. 
553 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: análise jurídica. São Paulo: 
Almedina, 2021, p. 155-160. 
554 BRASIL. Lei n. 14.478, de 22 de dezembro de 2022. Dispõe sobre diretrizes a serem observadas 
na prestação de serviços de ativos virtuais e na regulamentação das prestadoras de serviços de ativos 
virtuais; altera o Decreto-Lei nº 2.848, de 7 de dezembro de 1940 (Código Penal), para prever o crime 
de fraude com a utilização de ativos virtuais, valores mobiliários ou ativos financeiros; e altera a Lei nº 
7.492, de 16 de junho de 1986, que define crimes contra o sistema financeiro nacional, e a Lei nº 9.613, 
de 3 de março de 1998, que dispõe sobre lavagem de dinheiro, para incluir as prestadoras de serviços 
de ativos virtuais no rol de suas disposições. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/lei/L14478.htm>. Acesso em 18 abr. 2023.  
555 MIS, Jean-Michel. Les technologies de rupture à l’aune du droit. In: PRÉVOST, Stéphane; ROYER, 
Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, p. 37. O mesmo raciocínio é desenvolvido em:  
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quem seria o responsável por um código defeituoso ou por um erro na certificação na 

comunidade? 556 Aquele sujeito que criou a blockchain, o conjunto de membros que 

partilha da tecnologia, qualquer beneficiário ou ninguém? 557 As noções clássicas de 

responsabilidade ficam, assim, em cheque e precisam ser revisitadas para conseguir 

abranger a nova realidade.558 

A autoexecução dos contratos, igualmente, traz consigo diversos pontos de 

dificuldade de regulamentação jurídica, vez que se choca com preceitos há muito 

consolidados na ordem jurídica.559 Uma das preocupações é de que normas de ordem 

pública sejam colocadas de lado pelos agentes privados na estipulação dos smart 

contracts, o que poderia resultar no desrespeito a regras que existem justamente para 

corrigir abusos e desequilíbrios nas relações privadas que, a princípio, já são 

celebradas com liberdade.560  

Veja-se que a situação é especialmente complexa no que se refere aos smart 

contracts,561 porque eventual discussão judicial viria apenas após a efetiva execução 

(automática) do contrato,562 o que já pode ter trazido prejuízo relevante,563 

notadamente para o agente econômico mais frágil na operação contratual 

estabelecida. Uma estipulação por demais rígida e automática prevista no smart 

contract pode ser impossível de revogar ou de reestabelecer o status quo anterior, o 

que tornaria mais lenta e difícil a missão do Poder Judiciário, notadamente porque 

tenderia a recair em decisão de caráter indenizatório, cuja mensuração é sempre difícil 
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e morosa.564 Por isso que se pensar em restrições prévias ao que pode ser 

estabelecido (e punições inteligentes por descumprimento) em um smart contract é 

fundamental na regulamentação específica deste tipo de utilização da blockchain.565 

Estes dois pontos (identificação e autoexecução) a respeito da 

regulamentação da blockchain já são suficientes para compreender a dificuldade em 

adequar o ordenamento jurídico às novas formas de relações sociais disseminadas 

pela tecnologia. É justamente em razão da dificuldade, da amplitude, da 

interdisciplinaridade e dos impactos nos mais diversos segmentos que se fala na 

necessidade da criação de uma nova disciplina jurídica,566 o Direito da Blockchain e,567 

até mesmo, o Direito Processual da Blockchain,568 a fim de que seja possível 

ultrapassar as barreiras no atual estágio de compreensão jurídica acerca da aplicação 

da referida tecnologia, tanto no âmbito do Direito Público quanto do Direito Privado.569 

No mesmo sentido, em razão da relevância da vida digital, sustenta-se também a 

existência de um constitucionalismo digital que tem como base a aplicação de normas 

constitucionais para garantia e tutela de direitos fundamentais no ambiente virtual.570 

A respeito das modificações na forma de se pensar e aplicar o Direito, há 

quem sustente que duas das grandes características da blockchain, a 

descentralização e pulverização da confiança, já estejam produzindo efeitos sobre a 

forma de entendermos o Direito contemporâneo.571 E, de fato, tal análise parece 

coerente, vez que aceitarmos a autoexecução de contratos ou a possibilidade de 
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comunidades criarem e executarem suas próprias regras, por exemplo, significa 

repensarmos muitos dos postulados jurídicos enraizados em nossa cultura e em 

nosso comportamento,572 o que não significa que haja prejuízo às pessoas ou ao 

próprio Direito.  

A partir da análise de que o ordenamento jurídico precisa se reinventar (e não 

ser eliminado) 573 é que se sustenta que a blockchain possa ser utilizada pelo próprio 

Estado como um eficiente mecanismo para aplicá-lo de uma forma mais eficiente,574 

de modo a ampliar e não reduzir a sua importância e esfera de influência na 

sociedade.  

Lidar com a rapidez tecnológica e até mesmo com a parcial transformação da 

linguagem padrão pela linguagem informática se tornou uma necessidade do 

jurista,575 assim como há algum tempo se fez necessária a transição da máquina de 

escrever para o sistema computadorizado nos Tribunais de Justiça, sem que ninguém 

hoje lamente tal substituição.  

Veja-se, assim, que o raciocínio da adequação para contemplar a realidade e 

para que se atinja o desenvolvimento vale tanto para a importância do Estado na 

efetivação das políticas públicas quanto para o Direito na sua origem e aplicação. 

Trata-se de aperfeiçoamento, não de eliminação. É considerar e tratar o Estado como 

um agente a se beneficiar da tecnologia e não como um empecilho para ela.576 

Em outras palavras, não se pode desconsiderar a necessidade de 

readequação do Estado, do Poder Legislativo e do Poder Judiciário para dar conta 

dessa nova realidade e,577 ao mesmo tempo, não se pode perder a oportunidade de 

que as adaptações exigidas pelas mudanças proporcionadas pela blockchain 

aproximem o Estado, a lei, o Direito e a justiça do cidadão. É a tecnologia servindo 

como propulsora de uma maior eficiência das atividades prestadas pelo Estado à 
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população, entendida a eficiência administrativa como o cumprimento da lei com o 

menor ônus social, na consecução do interesse público em prol do cidadão.578  

Em busca de encontrar os parâmetros gerais para a regulamentação eficiente 

da tecnologia blockchain pelo Direito em suas mais diversas interfaces, Primavera de 

Filippi e Aaron Wright defendem que o Estado pode contribuir para incentivar a 

implementação de normas dentro de uma comunidade interpessoal baseada na 

blockchain.579  

Referidos autores sustentam que como as blockchains necessitam de 

consenso para funcionar, então, seriam as próprias pessoas quem cuidariam da 

criação e da aplicação das regras nestas relações e o Estado poderia encontrar 

mecanismos para estimular que haja uma autofiscalização pelos usuários para que os 

direitos mais basilares sejam protegidos.580  

Trata-se do desenvolvimento da ideia de que os próprios membros da 

comunidade que partilham a blockchain podem ser incentivados a aplicar o Direito 

(emanado pelo Estado) de maneira correta e contribuir para que haja um maior 

alcance da justiça nas relações firmadas entre privados.581 Em uma visão otimista a 

respeito do tema, portanto, seria uma cooperação entre cidadãos e Estado para tornar 

o Direito mais efetivo e enraizado na própria comunidade que partilha a blockchain, a 

partir de um estímulo legal para que isso ocorra. Novamente aqui, verifica-se a ideia 

da lei como uma incentivadora de comportamentos, tal qual mencionado 

anteriormente neste capítulo, o que pode contribuir para a redução da litigiosidade, 

problema marcante em vários países.582 

A respeito do tema, observe-se que a ideia de as próprias comunidades 

poderem criar, fiscalizar e fazer a aplicação do Direito (dentro de certos parâmetros) 

remonta não somente à ideia de descentralização, que é característica da blockchain, 
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muitas vezes objeto de indevido reducionismo. 
579 FILIPPI, Primavera de; WRIGHT, Aaron. Blockchain and the Law. London: Harvard University Press, 
2018, p. 187. 
580 FILIPPI, Primavera de; WRIGHT, Aaron. Blockchain and the Law. London: Harvard University Press, 
2018, p. 187. 
581 PAGANELLA, Genevieve Paim. Blockchain e Governança Empresarial: aspectos econômicos e 
jurídicos. São Paulo: Dialética, 2021, p. 131. 
582 REYNA, Justo; SOUZA, Cássio Castro. Pushing for Sustainability through Technology: 
administrative consensuality by default and online dispute resolutions tools. International Journal of 
Digital Law, Belo Horizonte, ano 2, n. 1, p. 47-89, jan./abr. 2021, p. 49.  
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como também ao Direito Medieval,583 vez que se assumiria cada vez mais a ideia de 

um Direito que não dependesse diretamente do Estado, tanto na criação quanto na 

execução.584  

Seria uma forma de descentralização política e a reativação de modelos mais 

flexíveis e cosmopolitas de se pensar o Direito,585 sem que isso represente, 

necessariamente, prejuízo na proteção à população. Fazer o Direito estar mais 

próximo do cidadão,586 repita-se, pode ser uma forma da justiça alcançar a sociedade 

de maneira mais contundente e contribuir para o atingimento das finalidades do 

Estado. Valorizar e se valer de como a estrutura da blockchain pode contribuir para 

resolver rapidamente conflitos, significa, também, favorecer o alcance da justiça. Em 

suma, a blockchain tem condições de ser um instrumento para a aplicação do 

Direito.587  

Ainda a respeito da regulamentação, a necessidade de harmonização da 

legislação a respeito da tecnologia ao redor mundo aparenta ser uma necessidade 

contemporânea para reduzir ou eliminar os entraves às operações internacionais que 

se valem da tecnologia.588 Acerca do caráter cosmopolita da regulamentação da 

blockchain,589 aliás, a despeito das inegáveis diferenças entre os países, parece um 

caminho natural que se busquem alternativas de regulamentação compatíveis nos 

diferentes Estados Nacionais,590 vez que o atual avanço da blockchain já é suficiente 

                                                 
583 A respeito do Estado não ser reconhecido como o único legitimado a emanar e aplicar o direito, ver: 
GROSSI, Paolo. Primeira Lição Sobre Direito. Tradução de Ricardo Marcelo Fonseca. Rio de Janeiro: 
Forense, 2006, p. 31. 
584 WIEACKER, Franz. História do Direito Privado Moderno. 2. ed. Tradução de António Manuel Botelho 
Hespanha. Lisboa: Fundação Calouste Gulbenkian, 1967, p. 15-16. 
585 LAURENT-BONNE, Nicolas. La re-féodalisation du droit par la blockchain. In: PRÉVOST, Stéphane; 
ROYER, Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, p. 29. 
586 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: análise jurídica. São Paulo: 
Almedina, 2021, p. 111. Também neste sentido TREPPOZ, Édouard. Quelle régulation internationale 
pour la blockchain? Code is Law v. Law will become code. In: MARMOZ, Franck (Org.). Blockchain et 
Droit. Paris: Dalloz, 2018, p. 58. 
587 BISMUTH, Yves. Blockchain: les périls attendus pour les professionnels du droit. In: MARMOZ, 
Franck (org.). Blockchain et Droit. Paris: Dalloz, 2018, p. 82. 
588 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Almedina: Coimbra, 
2021, p. 78. 
589 DELFORGE, Antoine; POULLET, Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts 
à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 99. 
590 TREPPOZ, Édouard. Quelle régulation internationale pour la blockchain? Code is Law v. Law will 
become code. In: MARMOZ, Franck (org.). Blockchain et Droit. Paris: Dalloz, 2018, p. 56. 



 

96 
 

para demonstrar que a tecnologia e suas aplicações não têm fronteiras.591 O risco, por 

outro lado, é que a espera de uma regulamentação internacional resulte em uma 

ausência temporária de normas a respeito de um tema tão presente no dia a dia das 

pessoas, o que motiva que os países interessados tenham que, ainda que 

provisoriamente, regulamentar as aplicações da blockchain dentro de suas próprias 

fronteiras e com as limitações daí derivadas.592 

O Direito pode se adaptar para regular, limitar e influenciar o desenvolvimento 

da tecnologia blockchain.593  A maneira mais direta que os Estados Nacionais podem 

regulamentar o uso da blockchain é por meio da imposição de regras diretamente aos 

usuários finais. Primavera de Filippi e Aaron Wright ponderam que uma alternativa 

interessante para coibir abusos é responsabilizar o usuário final por interações 

indevidas com plataformas que atuem ilegalmente.594  

Pelo raciocínio dos mencionados autores, o usuário que se utiliza de uma 

plataforma ilegal está tendo proveito (benefício) desta utilização e contribuindo para a 

ilegalidade, de modo que assumiria, assim, a responsabilidade pela existência da 

plataforma ilegal em si (como um coproprietário). Os utilizadores seriam os 

responsáveis pela blockchain, vez que somente eles podem enviar informação e 

interagir entre si. Destarte, a depender das tarefas desempenhadas por estes na 

comunidade, a responsabilização deverá atingi-los.595 

                                                 
591 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: análise jurídica. São Paulo: 
Almedina, 2021, p. 107. Também é a opinião encontrada em: LAURENT-BONNE, Nicolas. La re-
féodalisation du droit par la blockchain. In: PRÉVOST, Stéphane; ROYER, Erwan (Coords). La 
Blockchain. Paris: Dalloz, 2020, p. 29-30 e GAUTRAIS, Vincent. Les sept péchés de la blockchain: 
éloge du doute. In: PRÉVOST, Stéphane; ROYER, Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, 
p. 45. A respeito da tendência cosmopolita no trato da questão financeira derivada da blockchain ver: 
SZAFRAN, David. Blockchain et réglementation financière. In: JACQUEMIN, Hervé ; COTIGA, Andra; 
POULLET, Yves (Coords). Les Blockchains et les Smart Contracts à L’épreuve du Droit. Bruxelles: 
Larcier, 2020, p. 315-327. E a respeito da regulamentação do direito internacional privado na análise 
das relações interfronteiriças: COTIGA, Andra. Les transactions sur les blockchains et leur 
appréhension par le droit international privé. In: JACQUEMIN, Hervé ; COTIGA, Andra; POULLET, Yves 
(Coords). Les Blockchains et les Smart Contracts à L’épreuve du Droit. Bruxelles: Larcier, 2020, p. 415-
437. 
592 TREPPOZ, Édouard. Quelle régulation internationale pour la blockchain? Code is Law v. Law will 
become code. In: MARMOZ, Franck (org.). Blockchain et Droit. Paris: Dalloz, 2018, p. 58. 
593 FILIPPI, Primavera de; WRIGHT, Aaron. Blockchain and the Law. London: Harvard University Press, 
2018, p. 174-175. 
594 FILIPPI, Primavera de; WRIGHT, Aaron. Blockchain and the Law. London: Harvard University Press, 
2018, p. 176. 
595 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Almedina: Coimbra, 
2021, p. 105. 
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Para os casos de plataformas intermediárias, a responsabilização delas 

parece ser um caminho mais palatável e menos custoso do que responsabilizar os 

usuários finais,596 seja em razão de menor dificuldade na identificação, seja por ser 

quem, potencialmente, tenha os maiores lucros na exploração da atividade que se 

vale da blockchain. Avançar na identificação dos chamados pontos de acesso da 

blockchain também pode ser um caminho importante para a responsabilização por 

eventuais ilicitudes, já que um dos grandes desafios é o de encontrar o(s) 

responsável(eis).597 O fato de que a referida tecnologia comporta diversas variantes 

dificulta ainda mais o estabelecimento do quadro geral jurídico acerca da 

responsabilização por danos,598 mas não impede o exercício de buscar avançar no 

tratamento da matéria. 

Consoante se depreende do que foi exposto neste capítulo, ao se considerar 

a amplitude na utilização da blockchain e a possibilidade desta tecnologia produzir 

impactos relevantes nos mais diferentes setores (que consequentemente exigem 

diversificados modos de se regulamentar), não se mostra possível estabelecer um 

regime jurídico único capaz de lidar com todos os desafios apresentados.599 Muito 

pelo contrário, vez que o caminho dos juristas é auxiliar na qualificação jurídica das 

operações realizadas por intermédio da referida tecnologia para, então, o Direito poder 

regulamentar de maneira condizente.600 Conhecer minimamente o funcionamento da 

tecnologia, não subestimar o potencial de alcance social e não superestimar o papel 

do Direito são postulados a serem observados na análise regulamentadora. 

Um passo fundamental, portanto, é reconhecer as limitações do Direito e dos 

juristas, a fim de se definir o papel a ser desempenhado em uma estruturação que 

                                                 
596 FILIPPI, Primavera de; WRIGHT, Aaron. Blockchain and the Law. London: Harvard University Press, 
2018, p. 176. 
597 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: análise jurídica. São Paulo: 
Almedina, 2021, p. 57. 
598 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Almedina: Coimbra, 
2021, p. 105. 
599 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: análise jurídica. São Paulo: 
Almedina, 2021, p. 126. 
600 JACQUEMIN, Hervé ; CASSART, Alexandre. Les blockchains et les smart contracts en droit belge 
des obligations. In: JACQUEMIN, Hervé ; COTIGA, Andra; POULLET, Yves (Coords). Les Blockchains 
et les Smart Contracts à L’épreuve du Droit. Bruxelles: Larcier, 2020, p. 142. Também a respeito da 
necessidade de qualificar juridicamente para poder dar conta da regulação: MEKKI, Mustapha. Les 
mystères de la blockchain. In: PRÉVOST, Stéphane; ROYER, Erwan (Coords). La Blockchain. Paris: 
Dalloz, 2020, p. 13 e UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: análise jurídica. 
São Paulo: Almedina, 2021, p. 84. 
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tende a cada vez mais misturar algoritmo e ser humano.601 Parafraseando Dayana de 

Carvalho Uhdre, é organizando o atual caos no que diz respeito à blockchain que será 

possível alcançar uma regulamentação adequada.602 

Destarte, não se pode dizer que haja uma fórmula única para regulamentar o 

blockchain, notadamente pela limitação de racionalidade e pela dificuldade em se 

prever todos os desdobramentos que a referida tecnologia pode ter sobre a vida das 

pessoas. O caminho é estabelecer algumas premissas básicas e abertas e que tanto 

os legisladores quanto os aplicadores do Direito estejam atentos às transformações 

geradas pela blockchain,603 sendo mais crível imaginar que por atos infralegais haverá 

a regulamentação mais específica do que a tradicional via legislativa genérica das leis. 

 
 
2.2 A TRANSPARÊNCIA DA BLOCKCHAIN E OS DIREITOS À PRIVACIDADE E À 

PROTEÇÃO DE DADOS PESSOAIS  

 

 
O presente capítulo tem por finalidade analisar se a tecnologia blockchain é 

compatível com o ordenamento jurídico pátrio acerca do direito à privacidade e à 

proteção de dados das pessoas naturais. Primeiramente será feita uma análise sobre 

a privacidade e proteção de dados para posteriormente se adentrar especificamente 

na relação de tais direitos com a tecnologia blockchain.  

Com o avanço da civilização e a decorrente intensificação das sensações 

intelectuais e emocionais, houve a necessidade de reconhecimento e proteção legal 

dos pensamentos, atos e emoções das pessoas. Isso ocorreu em decorrência da 

popularização da imprensa escrita e do consequente alastramento da divulgação de 

informações pessoais, por meio da violação de privacidade realizada pelos jornais.604  

                                                 
601 SÉNÉCHAL, Juliette. Blockchains publiques, smart contracts, organisations autonomes 
décentralisées et gouvernance. In: JACQUEMIN, Hervé; COTIGA, Andra; POULLET, Yves. (Coords). 
Les Blockchains et Les Smart Contracts à L’Épreuve du Droit. Bruxelles: Éditions Larcier, 2020, p. 59. 
602 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: análise jurídica. São Paulo: 
Almedina, 2021, p. 57. 
603 JACQUEMIN, Hervé ; CASSART, Alexandre. Les blockchains et les smart contracts en droit belge 
des obligations. In: JACQUEMIN, Hervé ; COTIGA, Andra; POULLET, Yves (Coords). Les Blockchains 
et les Smart Contracts à L’épreuve du Droit. Bruxelles: Larcier, 2020, p. 168. 
604 BRANDEIS, Louis; WARREN, Samuel. The right to privacy. Harvard Law Review, v. IV, December 
15, 1980, n. 05, p. 193-220. Disponível em: <https://www.jstor.org/stable/pdf/1321160>. Acesso em 09 
mar. 2023, p. 195. 
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Neste contexto, o conceito de privacidade surgiu nos Estados Unidos, ao final 

do século XIX, por meio do artigo intitulado The Right to Privacy,605 de autoria de Louis 

Brandeis e Samuel Warren, o qual estabelece que a privacidade é definida como o 

direito de ser deixado à só (the right to be let alone), não devendo a esfera pessoal do 

indivíduo ser invadida por agentes externos.606 Em decorrência do rápido 

desenvolvimento dos meios de comunicação e novas tecnologias, esta percepção 

oitocentista da privacidade se tornou insuficiente na Era Digital, não se resumindo 

simplesmente a um dever negativo de abstenção (de não interferência na área jurídica 

do cidadão),607 mas também a deveres de prestação (ações positivas de intervenção 

do Estado).608  

Na Constituição Federal brasileira os termos “direito à privacidade” ou 

simplesmente “privacidade” não se encontram em nenhuma passagem. Esta ausência 

de previsão expressa não significa que este direito não esteja assegurado. O direito à 

privacidade é considerado um direito fundamental implícito. Ademais, o texto 

constitucional assegura vários direitos relacionados à privacidade, sendo grande parte 

deles previstos no artigo 5º da Constituição Federal, conforme segue: (a) o inciso X 

dispõe expressamente sobre a inviolabilidade da intimidade, da vida privada, honra e 

imagem das pessoas, além de assegurar o direito à indenização pelo dano material 

                                                 
605 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteção de dados: por uma 
compreensão ampla do direito fundamental em face da sua multifuncionalidade. International Journal 
of Digital Law, Belo Horizonte, ano 1, n. 3. p. 117-137, set./dez. 2020, p. 119.  
606 BRANDEIS, Louis; WARREN, Samuel. The right to privacy. Harvard Law Review, v. IV, December 
15, 1980, n. 05, p. 193-220. Disponível em: <https://www.jstor.org/stable/pdf/1321160>. Acesso em 09 
mar. 2023, p. 205.  
607 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteção de dados: por uma 
compreensão ampla do direito fundamental em face da sua multifuncionalidade. International Journal 
of Digital Law, Belo Horizonte, ano 1, n. 3. p. 117-137, set./dez. 2020, p. 119-121.  
608 A doutrina constitucionalista separa os direitos fundamentais em 3 (três) gerações distintas, 
basicamente: (a) primeira geração: contempla dos direitos decorrentes do liberalismo iluminista, 
ocorrido a partir do século XVIII, quais sejam, aqueles relativos às liberdades individuais; (b) segunda 
geração: abrange os direitos surgidos a partir do século XX, com o Estado Social de Direitos, momento 
em que passou a competir ao Estado a realização de ações positivas de intervenção; (c) terceira 
geração: é referente aos direitos de titularidade difusa e coletiva, como é o caso da proteção do meio 
ambiente ecologicamente equilibrado, estando presente a partir da última quarto do século XX. 
(SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteção de dados: por uma 
compreensão ampla do direito fundamental em face da sua multifuncionalidade. International Journal 
of Digital Law, Belo Horizonte, ano 1, n. 3. p. 117-137, set./dez. 2020, p. 120). Cumpre destacar que 
esta classificação didática das gerações não deve resultar na conclusão de que existe uma divisão 
absoluta e intransponível entre os direitos estabelecidos em cada uma destas gerações. Na realidade, 
todos os direitos fundamentais possuem características das 3 (três) gerações acima apresentadas 
(HACHEM, Daniel Wunder. A dupla titularidade (individual e transindividual) dos direitos fundamentais 
econômicos, sociais, culturais e ambientais. Revista de Direitos Fundamentais e Democracia, Curitiba, 
v. 14, n. 14, p. 618-688, jul./dez. 2013, p. 621).  
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ou moral decorrente de violação;609 (b) o inciso XII trata sobre a proteção do sigilo de 

comunicação das correspondências e das comunicações;610 (c) o inciso XIV assegura 

o acesso à informação e o sigilo da fonte, este último quando for necessário ao 

exercício profissional;611 (d) o inciso LX estabelece sobre a defesa da intimidade, ao 

tratar sobre a possibilidade de restrição da publicidade dos atos judiciais;612 (e) o inciso 

LXXII possibilita, por meio do habeas data o conhecimento de informações relativas à 

pessoa do impetrante que estejam em registros ou banco de dados de entidades 

governamentais ou de caráter público, assim como a retificação de informações 

inexatas.613 Outro dispositivo constitucional que se relaciona à privacidade é o inciso 

IX do artigo 93 da Constituição Federal cuja redação é sobre a possibilidade de 

restrição da publicidade dos atos judiciais, a fim de que seja assegurada a intimidade 

das pessoas.614  

A proteção de dados emerge aliada à proteção da privacidade, tendo como 

objetivo tutelar a personalidade do indivíduo contra eventuais riscos decorrentes do 

                                                 
609 Art. 5º, inciso X da Constituição Federal: “são invioláveis a intimidade, a vida privada, a honra e a 
imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de 
sua violação;” (BRASIL. Constituição da República Federativa do Brasil de 1988. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 12 abr. 2023).  
610 Art. 5º, inciso XII da Constituição Federal: “é inviolável o sigilo da correspondência e das 
comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por ordem 
judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução 
processual penal;” (BRASIL. Constituição da República Federativa do Brasil de 1988. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 12 abr. 2023). 
611 Art. 5º, inciso XIV da Constituição Federal: “é assegurado a todos o acesso à informação e 
resguardado o sigilo da fonte, quando necessário ao exercício profissional;” (BRASIL. Constituição da 
República Federativa do Brasil de 1988. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 12 abr. 2023). 
612 Art. 5º, inciso LX da Constituição Federal: “a lei só poderá restringir a publicidade dos atos 
processuais quando a defesa da intimidade ou o interesse social o exigirem;” (BRASIL. Constituição da 
República Federativa do Brasil de 1988. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 12 abr. 2023). 
613 Art. 5º, inciso LXXII da Constituição Federal: “conceder-se-á ‘habeas-data’: a) para assegurar o 
conhecimento de informações relativas à pessoa do impetrante, constantes de registros ou bancos de 
dados de entidades governamentais ou de caráter público; b) para a retificação de dados, quando não 
se prefira fazê-lo por processo sigiloso, judicial ou administrativo;” (BRASIL. Constituição da República 
Federativa do Brasil de 1988. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 12 abr. 2023). 
614 Art. 93, inciso IX da Constituição Federal: “todos os julgamentos dos órgãos do Poder Judiciário 
serão públicos, e fundamentadas todas as decisões, sob pena de nulidade, podendo a lei limitar a 
presença, em determinados atos, às próprias partes e a seus advogados, ou somente a estes, em 
casos nos quais a preservação do direito à intimidade do interessado no sigilo não prejudique o 
interesse público à informação;” (BRASIL. Constituição da República Federativa do Brasil de 1988. 
Disponível em: <https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 12 
abr. 2023).   
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tratamento de seus dados pessoais.615 Essa necessidade surge em tempos em que a 

atual sociedade é a que mais criou dados pessoais na história da humanidade, nos 

mais variados setores: registros de nascimento, casamento, óbitos, escolares, de 

empregados e servidores públicos, de saúde, financeiros, telefônicos, dentre outros 

constantes, principalmente, nos meios digitais.616  

Em âmbito infraconstitucional também existem normas sobre a privacidade 

e/ou a proteção de dados, como é o caso do próprio Código Civil (por exemplo, o 

artigo 21 que dispõe sobre a inviolabilidade da vida privada),617 da Lei de Arquivos 

Públicos (Lei n. 8.150/1991),618 da Lei de Acesso à Informação (Lei n. 12.527/2011),619 

do Marco Civil da Internet (Lei n. 12.965/2014),620 da Lei de Proteção e Defesa dos 

Usuários de Serviços Públicos (Lei n. 13.460/2017)621 e da Lei do Governo Digital (Lei 

n. 14.129/2021).622 No entanto, tais normas são insuficientes para regular a 

privacidade e a proteção de dados de modo específico e uniformizado.  

No âmbito da legislação internacional, um dos grandes marcos para a 

proteção de dados ocorreu no ano de 2016 por meio da aprovação do Regulamento 

                                                 
615 MENDES, Laura Schertel. A Lei Geral de Proteção de Dados: um modelo de aplicação em três 
níveis. In: SOUZA, Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscilla (Coords.). Lei Geral de 
Proteção de Dados. São Paulo: Revista dos Tribunais, 2019, p. 35.   
616 MENDES, Laura Schertel. A Lei Geral de Proteção de Dados: um modelo de aplicação em três 
níveis. In: SOUZA, Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscilla (Coords.). Lei Geral de 
Proteção de Dados. São Paulo: Revista dos Tribunais, 2019, p. 35.   
617 Artigo 21 do Código Civil: “A vida privada da pessoa natural é inviolável, e o juiz, a requerimento do 
interessado, adotará as providências necessárias para impedir ou fazer cessar ato contrário a esta 
norma.” (BRASIL. Lei n. 10.406, de 10 de janeiro de 2002. Institui o Código Civil. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm>. Acesso em 12 abr. 2023).  
618 BRASIL. Lei n. 8.159, de 8 de janeiro de 1991. Dispõe sobre a política nacional de arquivos públicos 
e privados e dá outras providências. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/leis/l8159.htm>. Acesso em 12 abr. 2023.  
619 BRASIL. Lei n. 12.527, de 18 de novembro de 2011. Regula o acesso a informações previsto no 
inciso XXXIII do art. 5º, no inciso II do § 3º do art. 37 e no § 2º do art. 216 da Constituição Federal; 
altera a Lei nº 8.112, de 11 de dezembro de 1990; revoga a Lei nº 11.111, de 5 de maio de 2005, e 
dispositivos da Lei nº 8.159, de 8 de janeiro de 1991; e dá outras providências. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm>. Acesso em 12 abr. 2023.  
620 BRASIL. Lei 12.965, de 23 de abril de 2014. Estabelece princípios, garantias, direitos e deveres 
para o uso da Internet no Brasil. Disponível em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/lei/l12965.htm>. Acesso em 12 abr. 2023.   
621 BRASIL. Lei n. 13.460, de 26 de junho de 2017. Dispõe sobre participação, proteção e defesa dos 
direitos do usuário dos serviços públicos da administração pública. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13460.htm>. Acesso em 12 abr. 2023.  
622 BRASIL. Lei n. 14.129, de 29 de março de 2021. Dispõe sobre princípios, regras e instrumentos 
para o Governo Digital e para o aumento da eficiência pública e altera a Lei nº 7.116, de 29 de agosto 
de 1983, a Lei nº 12.527, de 18 de novembro de 2011 (Lei de Acesso à Informação), a Lei nº 12.682, 
de 9 de julho de 2012, e a Lei nº 13.460, de 26 de junho de 2017. Disponível em: < 
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14129.htm>. Acesso em 12 abr. 2023.  
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Geral sobre Proteção de Dados – RGPD da União Europeia (Regulamento – UE 

2016/679), o qual serviu como base para leis específicas sobre a proteção de dados 

pessoais de diversos outros países.623  

No Brasil, a promulgação da Lei Geral de Proteção de Dados – LGPD (Lei n. 

13.709) ocorreu no ano de 2018.624 Esta norma possui como objetivos a proteção dos 

direitos fundamentais da liberdade e da privacidade, assim como do livre 

desenvolvimento da personalidade da pessoa natural, consoante disposto em seu 

artigo 1º.625  Além da LGDP instituir deveres ao Estados e aos agentes privados, a fim 

de proteger a privacidade e os dados pessoais,626 também apresenta uma base 

principiológica e axiológica, não se limitando a incidir na relação entre indivíduo e 

Estado, uma vez que também protege a relação entre particulares.627  

Em 2020, o Supremo Tribunal Federal, no julgamento da Ação Direta de 

Inconstitucionalidade – ADI n. 6.387/DF, declarou a proteção de dados como um 

direito fundamental implícito, baseando-se no direito fundamental à privacidade.628 No 

ano de 2022, por meio da Emenda Constitucional n. 115, passou a ser assegurado 

explicitamente como direito fundamental o direito à proteção dos dados pessoais, 

inclusive nos meios digitais, com o acréscimo do inciso LXXIX ao artigo 5º da 

Constituição Federal. 

                                                 
623 Esta norma se aplica, basicamente, ao tratamento de dados pessoais em duas hipóteses: (a) 
quando o tratamento ou o responsável pelo tratamento é estabelecido dentro da União Europeia; ou 
(b) quando visa pessoas que estão estabelecidas na União Europeia (DELFORGE, Antoine; POULLET, 
Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: JACQUEMIN, Hervé; COTIGA, Andra; 
POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts à l’épreuve du Droit. Bruxelles: Larcier, 
2020, p. 106).  
624 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de Dados Pessoais – LGPD. 
Disponível em: <https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso 
em 12 abr. 2023. 
625 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteção de dados: por uma 
compreensão ampla do direito fundamental em face da sua multifuncionalidade. International Journal 
of Digital Law, Belo Horizonte, ano 1, n. 3. p. 117-137, set./dez. 2020, p. 124.  
626 Os dados pessoais sensíveis são definidos no inciso II do artigo 5º da Lei Geral de Proteção de 
Dados como “dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação 
a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida 
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”. Esta modalidade de 
dados pessoais possui uma proteção ainda maior, nos termos dos artigos 11 e 12 da LGPD.  
627 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteção de dados: por uma 
compreensão ampla do direito fundamental em face da sua multifuncionalidade. International Journal 
of Digital Law, Belo Horizonte, ano 1, n. 3. p. 117-137, set./dez. 2020, p. 125.  
628 BRASIL. Supremo Tribunal Federal. Ação Direta de Inconstitucionalidade n. 6.387/DF, Relatora 
Ministra Rosa Weber, julgado em 07.05.2020, publicado em 12.11.2020.  
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O fato de ser um direito fundamental não assegura, por si só, que a proteção 

de dados será, na prática, respeitada. Os dados pessoais têm sido utilizados tanto 

pelo Poder Público quanto pelas grandes empresas para a criação do que Frank 

Pasquale denomina one-way mirror, uma vez que tais agentes sabem quase tudo dos 

cidadãos, conhecimento este que não é recíproco.629  

A proteção prática depende de muitos fatores, dentre eles a redução na 

assimetria informacional e na falta de transparência das relações estabelecidas nos 

meios digitais, principalmente quando se utilizam da rede mundial de computadores. 

O cidadão, de forma isolada, dificilmente possui instrumentos suficientes para ter o 

conhecimento e acompanhar como e por quem os seus dados pessoais estão sendo 

coletados e utilizados, o que inviabiliza significativamente a proteção dos direitos 

fundamentais à privacidade e à proteção dados, assim como a aplicação de vários 

dispositivos previstos na LGPD.630  

A título exemplificativo da dificuldade em se dar concretude à proteção, 

sentença proferida em março de 2023 por magistrado do Tribunal de Justiça do 

Maranhão, ao julgar ação coletiva distribuída pelo Instituto Brasileiro de Defesa das 

Relações de Consumo – IBEDEC, condenou a Meta (Facebook) a pagar uma multa 

de R$ 500,00 (quinhentos reais) para cada usuário que teve seus dados vazados pela 

empresa, estimando-se que oito milhões de brasileiros tiveram seus dados 

indevidamente disponibilizados. A sentença fundamentou que a Meta/Facebook 

ofendeu a proteção conferida aos consumidores em relação aos direitos fundamentais 

à privacidade, intimidade, honra e imagem.631 O principal problema, todavia, é que em 

decorrência dos mecanismos processuais vigentes no Brasil, o futuro e eventual 

cumprimento de sentença (enquanto se escreve a presente tese o caso ainda não foi 

julgado pelas instâncias superiores) dependerá de iniciativa individual dos usuários, 

inclusive tendo que comprovar que teve seus dados vazados, o que, certamente, não 

será tarefa fácil. 

A fim de tornar o direito à privacidade e a proteção de dados pessoais mais 

eficiente, além de garantir maior segurança jurídica, a LGPD, por meio do seu artigo 

                                                 
629 PASQUALE, Frank. The black box society: The secret algorithms that control money and information. 
Cambridge: Harvard University Press, 2015. p. 9. 
630 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2. ed. São Paulo: Thomson 
Reuters, 2019, p. 308. 
631 MARANHÃO (Estado). Ação Civil Coletiva n. 0812915-60.2021.8.10.0001. Juiz: Douglas de Melo 
Martins, Vara de Interesses Difusos e Coletivos de São Luís, julgada em 23.03.2023. 
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55-A,632 criou a Autoridade Nacional de Proteção de Dados – ANPD.633 As 

competências desta autoridade estão previstas no artigo 55-J da LGPD, como é o 

caso da fiscalização e aplicação de sanções administrativas em caso de tratamento 

de dados realizado em desconformidade com a lei,634 a elaboração de diretrizes para 

a Política Nacional de Proteção de Dados Pessoais e da Privacidade, a edição de 

regulamentos e procedimentos, dentre outras atribuições. A ANPD publicou a 

Resolução CD/ANPD n. 4, de 24 de fevereiro de 2023, em que regulamentou a 

dosimetria e a aplicação de sanções administrativas com base na LGPD. 

A grande crítica direcionada à ANPD é a de que não lhe foi conferido o grau 

de independência e autonomia necessários para a sua atuação eficiente, diante da 

sua criação como órgão da Administração Pública Federal integrante da Presidência 

da República, além dos membros do seu Conselho Diretor e do Conselho Nacional de 

Proteção dos Dados Pessoais e da Privacidade serem nomeados por ato do 

Presidente da República,635 nos termos dos artigos 55-D e 58-A da LGPD.636  

Diante desta estrutura vinculada à Presidência da República, a autonomia 

técnica e decisória da ANPD, prevista no artigo 58-B da LGPD,637 não é suficiente 

para garantir o grau de independência necessário para uma atuação efetiva.638 É 

                                                 
632 Artigo 55-A da LGPD: “Fica criada a Autoridade Nacional de Proteção de Dados (ANPD), autarquia 
de natureza especial, dotada de autonomia técnica e decisória, com patrimônio próprio e com sede e 
foro no Distrito Federal” (BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de 
Dados Pessoais – LGPD. Disponível em: <https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/l13709.htm>. Acesso em 12 abr. 2023.) 
633 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2. ed. São Paulo: Thomson 
Reuters, 2019, p. 308. 
634 O tratamento de dados é definido no artigo 5º, inciso X da LGPD como “toda operação realizada 
com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, 
acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, 
eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou 
extração”. (BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de Dados Pessoais 
– LGPD. Disponível em:  
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso em 12 abr. 2023.) 
635 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteção de dados: por uma 
compreensão ampla do direito fundamental em face da sua multifuncionalidade. International Journal 
of Digital Law, Belo Horizonte, ano 1, n. 3. p. 117-137, set./dez. 2020, p. 127.  
636 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de Dados Pessoais – LGPD. 
Disponível em: <https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso 
em 12 abr. 2023A 
637 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de Dados Pessoais – LGPD. 
Disponível em: <https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso 
em 12 abr. 2023. 
638 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteção de dados: por uma 
compreensão ampla do direito fundamental em face da sua multifuncionalidade. International Journal 
of Digital Law, Belo Horizonte, ano 1, n. 3. p. 117-137, set./dez. 2020, p. 128.  
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necessário isolar as influências externas, sejam públicas ou privadas, para que se 

possa garantir uma real autonomia da autoridade reguladora, impedindo a eventual 

sujeição de interferências políticas contrárias à proteção de dados e privacidade.639 

Em 2022, o artigo 55-A da LGPD foi alterado pela  Medida Provisória n. 1.124/2022,640 

posteriormente convertida na Lei n. 14.460/2022, passando a ANPD de órgão da 

Presidência da Pública ao status de autarquia de natureza especial, ampliando-se a 

sua autonomia.641   

Independentemente de quem esteja realizando o tratamento de dados 

pessoais, seja o agente público ou privado, a lei brasileira estabelece que esta 

atividade deve ser guiada pela boa-fé e pelos seguintes princípios: (a) princípio da 

finalidade; (b) princípio da adequação; (c) princípio da necessidade; (d) princípio do 

livre acesso; (e) princípio da qualidade dos dados; (f) princípio da transparência; (g) 

princípio da segurança; (h) princípio da prevenção; (i) princípio da não discriminação 

e; (j) responsabilização e prestação de contas. Todos estes princípios estão 

legalmente conceituados no artigo 6º da LGPD.642  

Compete ao responsável pelo tratamento o dever de comunicar ao titular dos 

dados pessoais, de forma clara, adequada e ostensiva, uma série de informações,643 

como a identificação e o contato do controlador dos dados, o eventual uso 

compartilhado dos dados e sua finalidade,644 as responsabilidades dos agentes que 

                                                 
639 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2. ed. São Paulo: Thomson 
Reuters, 2019, p. 314.  
640 Artigo 55-A da LGPD: “Fica criada a Autoridade Nacional de Proteção de Dados (ANPD), autarquia 
de natureza especial, dotada de autonomia técnica e decisória, com patrimônio próprio e com sede e 
foro no Distrito Federal.”  (BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de 
Dados Pessoais – LGPD. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso em 12 abr. 2023). 
641 Redação originária do artigo 55-A da LGPD: “Fica criada, sem aumento de despesa, a Autoridade 
Nacional de Proteção de Dados - ANPD, órgão da administração pública federal, integrante da 
Presidência da República”. Nova redação do artigo 55-A da LGPD: “Fica criada a Autoridade Nacional 
de Proteção de Dados (ANPD), autarquia de natureza especial, dotada de autonomia técnica e 
decisória, com patrimônio próprio e com sede e foro no Distrito Federal”. (BRASIL. Lei n. 13.709, de 14 
de agosto de 2018. Lei Geral de Proteção de Dados Pessoais – LGPD. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso em 12 abr. 2023). 
642 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de Dados Pessoais – LGPD. 
Disponível em: <https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso 
em 12 abr. 2023.  
643 DELFORGE, Antoine; POULLET, Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts 
à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 122-123. 
644 Sobre o direito de acesso à informação pública e a sua reutilização: GILLES, William. Droit d’accès 
à l’information publique et codes sources: de l’importance et de l’étendue de la notion de document 
communicable. Disponível em: 
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realizam o tratamento e os direitos do titular, de modo a garantir o princípio do livre 

acesso.645 Destaca-se que o Capítulo IV da LGPD trata especificamente sobre o 

tratamento de dados pessoais realizado pelo Poder Público o qual deverá ser sempre 

realizado na persecução do interesse público.646  

Diante de todo este panorama sobre a privacidade e a proteção de dados, 

seria a tecnologia blockchain compatível com a proteção do direito à privacidade e 

proteção de dados? É justamente esta a pergunta que se pretende responder no 

presente capítulo.  

Thibault Douville destaca que Vitalik Buterin, criador da plataforma Ethereum, 

anunciou que a proteção dos dados pessoais é um dos maiores desafios da tecnologia 

blockchain.647 Da análise geral das características da tecnologia blockchain com as 

normas protetivas da privacidade e proteção de dados pessoais várias são as 

contradições que eventualmente podem surgir, dentre as quais destacam-se: (a) a 

transparência da blockchain em oposição à privacidade e proteção de dados pessoais; 

(b) o fato da blockchain trabalhar com usuários anônimos em face da necessidade de 

identificação dos agentes de tratamento e responsáveis; (c) a perpetuidade dos dados 

na rede frente ao dever de eliminação do dado após o cumprimento da sua finalidade; 

(d) a imutabilidade dos dados versus o direito de retificação e eliminação de dados 

desnecessários, excessivos ou tratados em desconformidade com a LGPD e; (e) a 

descentralização e a exigência do tratamento dos dados pessoais ser realizado com 

o consentimento do titular.648  

Consoante visto nos capítulos anteriores, a blockchain surgiu como um 

sistema de registro distribuído que possui, dentre as suas demais características, a 

faculdade de possibilitar que seus usuários tenham acesso ao rastreio das transações 

                                                 
<https://www.venice.coe.int/webforms/documents/?pdf=CDL-UD(2020)009-f>. Acesso em 12 abr. 
2023.  
645 Este dever está previsto no artigo 9º da Lei Geral de Proteção de Dados.  
646 Sobre interesse público, destacam-se as seguintes obras: HACHEM, Daniel Wunder. Princípio 
constitucional da supremacia do interesse público. Belo Horizonte: Fórum, 2011 e BACELLAR FILHO, 
Romeu Felipe; HACHEM, Daniel Wunder (Coords.). Direito administrativo e interesse público: estudos 
em homenagem ao Professor Celso Antônio Bandeira de Mello. Belo Horizonte: Fórum, 2010.  
647 DOUVILLE, Thibault. Blockchain et protection des données à caractère personnel. In: PRÉVOST, 
Stéphane; ROYER, Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, p. 143.  
648 PUCCINELLI, Oscar Raúl. Blockchains y otras formas de contabilidad distribuida (DLT) y su impacto 
en la protección de los datos personales. Disponível em: 
<https://www.redipd.org/sites/default/files/2020-01/xvii-encuentro-p4-Oscar-Puccinelli.pdf>. Acesso em 
28 mar. 2023, p. 26-40.  
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da rede.649 Isso não significa que a privacidade e a proteção de dados das pessoas 

estejam sendo violadas, uma vez que os dados e informações colocados na rede são 

criptografados. Deste modo, considerando esta perspectiva da criptografia, é possível 

afirmar que a transparência da blockchain é compatível com a privacidade e proteção 

de dados dos usuários de sua rede.   

Na grande parte das aplicações blockchain, além do conteúdo registrado ser 

criptografado, de forma estritamente confidencial, o fato do registro das transações 

mencionar o remetente e o destinatário também não viola e a privacidade e a proteção 

de dados, tendo em vista a utilização de assinatura eletrônica ou o uso de 

pseudônimos.650  De tal modo, mesmo que as transações realizadas na rede sejam 

transparentes, a utilização de instrumentos como a criptografia, assinatura eletrônica 

e pseudônimos é suficiente para garantir a confidencialidade do que é registrado e de 

quem participa da rede.651  

Ainda em relação à transparência da tecnologia blockchain, é importante 

destacar que ela somente subsiste na camada mais básica da rede, qual seja, aquela 

responsável pela aplicação do algoritmo de consenso distribuído para que ocorra a 

validação da transação na cadeia.652 Acima desta camada é que podem ser criadas 

outras camadas com criptografia, a fim que sejam ocultados dados e informações 

pertinentes a esta transação.653  

Mesmo diante de tais técnicas de criptografia é possível que os usuários da 

blockchain abram os dados de transações a terceiros, possibilitando-se a divulgação 

de informações de forma certificada, o que pode ser interessante, por exemplo, para 

                                                 
649 DELFORGE, Antoine; POULLET, Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts 
à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 98-99.  
650 DELFORGE, Antoine; POULLET, Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts 
à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 102.  
651 As redes blockchains como é o caso do Bitcoin costumeiramente são consideradas como sendo 
anônimas. No entanto, o autor destaca que não se trata de uma anonimização presente na rede, mas 
sim, da utilização de pseudônimos (MENENGOLA, Everton. Blockchain na Administração Pública 
Brasileira. Rio de Janeiro: Lumen Juris, 2022, p. 94).  
652 MENENGOLA, Everton. Blockchain na Administração Pública Brasileira. Rio de Janeiro: Lumen 
Juris, 2022, p. 94 
653 MENENGOLA, Everton. Blockchain na Administração Pública Brasileira. Rio de Janeiro: Lumen 
Juris, 2022, p. 94 
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a cooperação entre agentes privados e com entidades públicas para o oferecimento 

de dados, a fim de que ocorra a aplicação das leis fiscais.654  

Ao mesmo tempo em que a criptografia e a utilização de pseudônimos 

salvaguardam as informações dos usuários da blockchain, garantindo a privacidade e 

proteção de seus dados pessoais, a transparência inerente a esta tecnologia viabiliza 

a rastreabilidade de todas as operações realizadas na rede.655  

Contudo, a utilização da criptografia não é suficiente, sozinha, para garantir a 

proteção da privacidade e de todas as normas que disciplinam sobre a proteção de 

dados. Para a realização desta análise, outro fator impactante é o conhecimento da 

estrutura da tecnologia blockchain que está servindo como objeto de apreciação.   

Conforme visto nos capítulos anteriores, existem blockchains de diferentes 

estruturas e com características distintas, aspectos estes que impactam 

significativamente na resposta da pergunta acima elaborada. A depender de cada tipo 

de infraestrutura da rede blockchain a conclusão desta análise pode ser distinta.656 

Por exemplo, pode ser que determinado dispositivo legal seja compatível com a 

estrutura da blockchain privada e incompatível com a blockchain pública. Deste modo, 

é importante salientar que a compatibilidade da blockchain com os direitos à 

privacidade de proteção de dados pessoais deve ser realizada considerando os 

fatores técnicos de cada rede.657  

Essa dicotomia de conformidade por parte de uma modalidade de blockchain 

e desconformidade com outra estrutura pode ser vista, por exemplo, quando da 

análise do artigo 9º da Lei Geral de Proteção de Dados que,658 dentre os demais 

                                                 
654 FILIPPI, Primavera de. The Interplay between decentralization and privacy: the case of blockchain 
technologies. Journal of Peer Production, n. 07, set. 2016. Disponível em: 
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2852689>. Acesso em 28 mar. 2023, p. 04.  
655 MENENGOLA, Everton. Blockchain na Administração Pública Brasileira. Rio de Janeiro: Lumen 
Juris, 2022, p. 94.  
656 DELFORGE, Antoine; POULLET, Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts 
à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 99. 
657 FINCK, Michèle. Blockchain and the General Data Protection Regulation: can distributed ledgers be 
squared with European Data Protection Law? Brussels: European Union, 2019, p. 14. Disponível em: 
<https://www.europarl.europa.eu/RegData/etudes/STUD/2019/634445/EPRS_STU(2019)634445_EN.
pdf>. Acesso em 29 mar. 2023.  
658 Artigo 9º da LGPD: “Art. 9º O titular tem direito ao acesso facilitado às informações sobre o 
tratamento de seus dados, que deverão ser disponibilizadas de forma clara, adequada e ostensiva 
acerca de, entre outras características previstas em regulamentação para o atendimento do princípio 
do livre acesso:  (...)”. (BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de 
Dados Pessoais – LGPD. Disponível em: 
 <https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso em 12 abr. 2023). 
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assuntos, trata sobre o dever de identificação do controlador e a necessidade de 

informar ao titular dos dados pessoais quais são as responsabilidades dos agentes 

que realizam o tratamento de tais dados.659   

É possível afirmar de forma genérica que a tecnologia blockchain possibilita o 

conhecimento do controlador e assegura aos titulares as informações que lhes são de 

direito? A resposta é negativa. Quando se trata da blockchain nem sempre é possível 

identificar quem é o responsável pelo tratamento de dados, pois possivelmente esta 

pessoa fará uso de pseudônimo.660 Ademais, quando esta identificação é possível, é 

muito provável que a substituição desse agente por outro no ambiente blockchain 

possa ocorrer de forma muito mais rápida que a habitual.661  

Antoine Delforge e Yves Poullet defendem que nas blockchains privadas o 

responsável será, a princípio, quem realiza o tratamento dos dados, podendo ser uma 

pessoa física, uma pessoa jurídica, o próprio Estado ou até mesmo uma companhia 

de seguro, a depender de cada situação.662 Thibault Douville entende que nas 

blockchains privadas os contornos da plataforma (finalidade, governança, meios de 

tratamento, base jurídica, etc.) são determinados por seus participantes os quais 

devem ser conjuntamente responsáveis pelo tratamento de dados pessoais.663  

João Pedro Freire entende que caso inexista um responsável direto pelo 

tratamento dos dados e a depender da análise de cada caso, poderão ser 

responsabilizados os usuários que atuaram em desconformidade com as normas (os 

quais são facilmente identificado nas blockchains privadas) e/ou  os agentes 

responsáveis pelo gerenciamento da rede, possuindo poder hierárquico sobre os 

                                                 
659 A responsabilidade e o ressarcimento dos danos decorrentes de violação ao adequado tratamento 
de dados pessoais estão previstos nos artigos 42 ao 45 da Lei Geral de Proteção de Dados.  Ademais, 
quando a ofensa é praticada pelos órgãos públicos também pode ser aplicada a responsabilidade 
prevista no artigo 31 da LGPD, segundo o qual a autoridade nacional poderá enviar informe com as 
medidas cabíveis a fim de que a violação seja cessada.   
660 DELFORGE, Antoine; POULLET, Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts 
à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 124.  
661 DELFORGE, Antoine; POULLET, Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts 
à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 124. 
662 DELFORGE, Antoine; POULLET, Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts 
à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 111.  
663 DOUVILLE, Thibault. Blockchain et protection des données à caractère personnel. In: PRÉVOST, 
Stéphane; ROYER, Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, p. 147.  
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demais usuários. A tendência é de que quem tiver mais controle sobre a rede será, 

em princípio, mais facilmente alvo da imputação de responsabilidades.664  

Já nas blockchains públicas inexiste uma autoridade central, pois estas redes 

são descentralizadas, não possuindo usuário ou grupos de usuários com poder 

hierárquico sobre os demais participantes.665 De tal modo, como alguém pode ser 

responsável pela proteção dos dados inseridos em uma rede em que ninguém, a 

princípio, possui o poder de controle?  

Antoine Delforge e Yves Poullet sustentam que nas blockchains públicas, 

diante da ausência de uma autoridade central, é difícil, ou até mesmo impossível, 

identificar quem definiu a rede.666 Já Stijn Van Hijfte defende que é difícil, mas não 

impossível, determinar quem é o responsável da rede blockchain. Este autor entende 

que haveria uma controladoria conjunta por parte dos participantes da rede, sendo 

necessária uma análise, caso a caso, a fim de que seja verificado quais desses 

agentes atuaram com um propósito inadequado e quais os meios que utilizaram para 

o processamento dos dados.667  

Oscar Raúl Puccinelli sustenta que podem ser considerados responsáveis 

aqueles usuários que inserem ou realizam transações na rede com dados pessoais 

de terceiros como parte de uma atividade empresarial.668 João Pedro Freire afirma 

que atualmente nas blockchains mais relevantes a regra é a identificação de seus 

utilizadores, facilitando-se a imputação de responsabilidades.669 

Outro desafio na compatibilidade da tecnologia blockchain com as normas 

protetoras da privacidade e dos dados pessoais se refere à necessidade de 

consentimento do titular para o tratamento dos seus dados pessoais, consoante 

                                                 
664 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Coimbra: Almedina, 
2021, p. 107.  
665 AUDIT, Mathias. Blockchain et droit international privé. In: BEHAR-TOUCHAIS, Martine (Coord.). La 
Blockchain saisie par le droit. Paris: IRJS, 2019, p. 108. 
666 DELFORGE, Antoine; POULLET, Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts 
à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 112.  
667 HIJFTE, Stijn Van. Decoding Blockchain for Business: understand the tech and prepare for the 
blockchain future. New York: Apress, 2020, p. 105. 
668 PUCCINELLI, Oscar Raúl. Blockchains y otras formas de contabilidad distribuida (DLT) y su impacto 
en la protección de los datos personales. Disponível em: 
<https://www.redipd.org/sites/default/files/2020-01/xvii-encuentro-p4-Oscar-Puccinelli.pdf>. Acesso em 
28 mar. 2023, p. 29.  
669 FREIRE, João Pedro. Blockchain e Smart Contracts: implicações jurídicas. Coimbra: Almedina, 
2021, p. 106.  
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estabelece o inciso I do artigo 7º da LGPD.670 Tratando-se das blockchains privadas, 

como é possível identificar a entidade que opera a rede, não há incompatibilidade 

alguma com esta necessidade de consentimento.671 Esta convergência já não ocorre 

quando se trata das blockchains públicas, justamente por serem descentralizadas, 

sendo difícil o conhecimento de quem é o responsável pela rede, o que prejudica o 

consentimento do titular dos dados pessoais.672  

Outro desafio se refere à característica da imutabilidade da blockchain com a 

necessidade de modificação e adequação dos dados pessoais. Os incisos IV e VI do 

artigo 18 da Lei Geral de Proteção de Dados estabelecem que o titular dos dados 

pessoais possui o direito ao bloqueio e o direito à eliminação dos dados 

desnecessários, excessivos e daqueles tratados em desconformidade com a 

LGPD.673 A regra é a de que os dados pessoais também sejam eliminados após o 

término de seu tratamento, nos termos do artigo 16 da LGPD,674 o que também exige 

adequações na utilização da blockchain.  

                                                 
670 Art. 7º da LGPD: “O tratamento de dados pessoais somente poderá ser realizado nas seguintes 
hipóteses: I - mediante o fornecimento de consentimento pelo titular;” (BRASIL. Lei n. 13.709, de 14 de 
agosto de 2018. Lei Geral de Proteção de Dados Pessoais – LGPD. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso em 12 abr. 2023.) 
671 PUCCINELLI, Oscar Raúl. Blockchains y otras formas de contabilidad distribuida (DLT) y su impacto 
en la protección de los datos personales. Disponível em: 
<https://www.redipd.org/sites/default/files/2020-01/xvii-encuentro-p4-Oscar-Puccinelli.pdf>. Acesso em 
28 mar. 2023, p. 40.  
672 Em tais casos seria possível argumentar que quando o usuário realiza uma transação na rede é 
firmada uma relação contratual, no entanto, não é possível verificar quem é a parte que está do outro 
lado do contrato, ou seja, quem é o responsável pela plataforma blockchain. (PUCCINELLI, Oscar Raúl. 
Blockchains y otras formas de contabilidad distribuida (DLT) y su impacto en la protección de los datos 
personales. Disponível em: 
<https://www.redipd.org/sites/default/files/2020-01/xvii-encuentro-p4-Oscar-Puccinelli.pdf>. Acesso em 
28 mar. 2023, p. 40).  
673 É a redação dos incisos IV e VI do artigo 18 da Lei Geral de Proteção de Dados: “O titular dos dados 
pessoais tem direito a obter do controlador, em relação aos dados do titular por ele tratados, a qualquer 
momento e mediante requisição: (...) IV - portabilidade dos dados a outro fornecedor de serviço ou 
produto, mediante requisição expressa, de acordo com a regulamentação da autoridade nacional, 
observados os segredos comercial e industrial; (...) VI - eliminação dos dados pessoais tratados com o 
consentimento do titular, exceto nas hipóteses previstas no art. 16 desta Lei”.  (BRASIL. Lei n. 13.709, 
de 14 de agosto de 2018. Lei Geral de Proteção de Dados Pessoais – LGPD. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso em 12 abr. 2023). 
674 É a redação do artigo 16 da Lei Geral de Proteção de Dados: “Os dados pessoais serão eliminados 
após o término de seu tratamento, no âmbito e nos limites técnicos das atividades, autorizada a 
conservação para as seguintes finalidades: I - cumprimento de obrigação legal ou regulatória pelo 
controlador; II - estudo por órgão de pesquisa, garantida, sempre que possível, a anonimização dos 
dados pessoais; III - transferência a terceiro, desde que respeitados os requisitos de tratamento de 
dados dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e 
desde que anonimizados os dados”. (BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de 
Proteção de Dados Pessoais – LGPD. Disponível em: <https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/l13709.htm>. Acesso em 12 abr. 2023). 
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O fato de uma plataforma blockchain, seja ela pública ou privada, estar 

adequada às normas de proteção de dados pessoais e privacidade muito irá depender 

da boa-fé e da transparência dos seus criadores, controladores e usuários. Para que 

haja a adequação desta tecnologia ao Direito, é necessário que os criadores e 

controladores das plataformas blockchains tenham conhecimento e respeito às regras 

que preveem a proteção de dados pessoais e privacidade, assim como que seus 

usuários sejam informados, de forma simples, adequada e adaptada ao público, de 

eventuais riscos ou consequência em decorrência da participação na rede,675 

contribuindo, inclusive, com a fiscalização e auxiliando na aplicação do Direito, 

consoante fundamentado no capítulo anterior. 

 Neste sentido, relembre-se que a blockchain pode ser vista como um 

instrumento potencializador das normas atinentes à privacidade e proteção dos dados 

pessoais. Esta tecnologia pode ajudar os titulares a monitorarem o que está 

acontecendo com os seus dados pessoais, inclusive, descobrir quem está realizando 

o seu acesso, ampliando-se a segurança.676  

Além da fiscalização pelos próprios membros, existem instrumentos que 

possuem como objetivo central, justamente, realizar a adequação às normas de 

proteção de dados. Nesse diapasão, Everton Menengola destaca que a Privacy by 

Design (PbD) é a técnica que trabalha com a ideia da proteção dos dados pessoais 

desde a concepção do projeto de criação da rede e que o conceito de Privacy-

Enhancing Technology tem como escopo preservar a privacidade ao minimizar ou até 

mesmo eliminar a coleta de dados pessoais.677 Esses são exemplos de mecanismos 

que podem ser utilizados na construção e no funcionamento da blockchain, 

maximizando-se a proteção dos dados pessoais e, sobretudo, dando concretude à 

proteção prevista na lei.678  

                                                 
675 DELFORGE, Antoine; POULLET, Yves. Les blockchains: un défi et/ou un outil pour le RGPD? In: 
JACQUEMIN, Hervé; COTIGA, Andra; POULLET Yves (Orgs.). Les Blockchains et les Smart Contracts 
à l’épreuve du Droit. Bruxelles: Larcier, 2020, p. 122-123.  
676 HIJFTE, Stijn Van. Decoding Blockchain for Business: understand the tech and prepare for the 
blockchain future. New York: Apress, 2020, p. 113.  
677 MENENGOLA, Everton. Blockchain na Administração Pública Brasileira. Rio de Janeiro: Lumen 
Juris, 2022, p. 157.  
678 Os princípios fundamentais da Privacy by Design (PbD) são os seguintes: “1) Proativo não reativo; 
preventivo não corretivo: a PbD deve antecipar e prevenir eventos invasivos de privacidade. O método 
não oferece soluções para resolver infrações à privacidade já ocorridas, mas apenas busca evitar que 
elas ocorram. 2) Privacidade como padrão, as técnicas de PbD buscam garantir que os dados pessoais 
sejam automaticamente protegidos implementando-se as seguintes ações: a) especificação de 
finalidade; b) Limitação de coleta de dados ao estritamente necessário para o propósito específico; c) 
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Frisa-se que a própria Lei Geral de Proteção de Dados impõe aos agentes de 

tratamento o dever de adotarem medidas de segurança, técnicas e administrativas 

aptas a protegerem os dados pessoais desde a fase de concepção do produto ou do 

serviço até a sua execução, conforme estabelece seu artigo 46,679 assegurando-se os 

princípios da segurança e prevenção (dispostos, respectivamente, nos incisos VII e 

VIII do artigo 6º da LGPD).680  

A tecnologia blockchain e as normas de proteção à privacidade e aos dados 

pessoais não possuem objetivos antagônicos. Muito pelo contrário: ambas são 

instrumentos que pretendem proporcionar maior respeito e segurança aos dados 

pessoais, evitando-se o seu uso inadequado.  

Diante do desenvolvido neste capítulo, entende-se que não há uma 

contradição insanável entre a Lei Geral de Proteção de Dados e a blockchain. Isso, 

contudo, não quer dizer que a comunidade que partilha da blockchain possa ficar 

desatenta e, muito menos, que a regulamentação pelo Direito não seja necessária.  

Entende-se que é o Direito que confere legitimidade para a utilização da 

blockchain pelo Poder Público e que é a fiscalização dos agentes públicos e dos 

próprios usuários que garantirá a eficiência da adequação da tecnologia com a 

proteção de dados. Caso inexista cuidado com a proteção dos dados pessoais será 

possível a consolidação do que Yuval Harari chama de dataísmo, a religião dos dados, 

que é capaz de subjugar os seres humanos, da mesma maneira que estes sempre 

                                                 
maximização de dados; d) Uso, retenção e limite de divulgação devem-se limitar ao acesso necessário 
para o cumprimento dos propósitos específicos da coleta. 3) Privacidade incorporada ao design. 4) 
privacidade incorporada ao sistema de forma a garantir sua funcionalidade completa. 5) Segurança 
ponta a ponta. 6) Visibilidade e transparência. 7) Respeito pela privacidade do usuário, levando-se em 
consideração o seu consentimento necessário; a exatidão dos dados tratados; o acesso dos usuários 
aos seus próprios dados e a adoção de mecanismos de compliance.” (MENENGOLA, Everton. 
Blockchain na Administração Pública Brasileira. Rio de Janeiro: Lumen Juris, 2022, p. 161-162).  
679 Artigo 46, caput da LGPD: “Os agentes de tratamento devem adotar medidas de segurança, técnicas 
e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações 
acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento 
inadequado ou ilícito”. (BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de 
Dados Pessoais – LGPD. Disponível em: <https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/l13709.htm>. Acesso em 12 abr. 2023). 
680 Art. 6º, inciso VII e VIII da LGPD: “VII - segurança: utilização de medidas técnicas e administrativas 
aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas 
de destruição, perda, alteração, comunicação ou difusão; VIII - prevenção: adoção de medidas para 
prevenir a ocorrência de danos em virtude do tratamento de dados pessoais”. (BRASIL. Lei n. 13.709, 
de 14 de agosto de 2018. Lei Geral de Proteção de Dados Pessoais – LGPD. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm>. Acesso em 12 abr. 2023). 
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subjugaram todas as demais espécies, podendo o algoritmo seguir o seu próprio 

caminho e chegar aonde o homo sapiens nunca foi e nem poderá ir.681  

 
 
2.3 A SUPERAÇÃO DE POTENCIAIS ASPECTOS NEGATIVOS DA BLOCKCHAIN 

 

 

É de se esperar que em qualquer alteração capaz de modificar 

substancialmente o modo de vida das pessoas, não somente aspectos positivos 

apareçam.682 Aliás, a transição de modelos costuma vir precedida de uma crise do 

paradigma vigente e ser acompanhada de grandes críticas, seja dos defensores do 

antigo modelo, seja dos que apoiam a mudança, mas sugerem adequações e 

melhorias.683  

Refletir a respeito dos pontos negativos de um modelo é, também, uma forma 

de ajudar no aperfeiçoamento dele, já que o processo construtivo é constante e a 

crítica possibilita avanços e adaptações que busquem reduzir os malefícios daquilo 

que está sendo construído. Destarte, mesmo quando se considera inevitável a 

ocorrência de uma mudança substancial ou ainda que se avalie positivamente a nova 

construção que está vindo à tona, o processo de conscientização crítica é 

imprescindível. 

Em relação à tecnologia blockchain não é diferente. A disrupção já provocada 

e a esperada por vir trazem consigo diversas e amplas discussões acerca dos 

impactos negativos da sua implementação nos mais diferentes setores.684 O 

progresso tecnológico, principalmente o disruptivo, contém tanto o melhor quanto o 

pior, pode criar, contudo, pode também destruir, tratando-se de complexo repleto de 

                                                 
681 HARARI, Yuval Noah. Homo Deus: uma breve história do amanhã. São Paulo: Companhia das 
Letras, 2016, p. 370.  
682 ESPARZA, Marco; NICASTRO, Massimiliano. Blockchain is life: la nueva era de la trazabilidad digital 
para mejorar a las empresas y las personas. Copenhague: Saxo, 2018, p. 175. 
683 KUHN, Thomas Samuel. The structure of scientific revolutions. 3. ed. Chicago: The University of 
Chicago Press, 1996, p. 77. 
684 IANSITI, Marco; LAKHANI, Karim. The truth about blockchain: it will take years to transform business, 
but the journey begins now. In: GUPTA, Vinay (et al). Harvard Business Review: Blockchain. Boston: 
Harvard Business School Publishing Corporation, 2019, p. 3-26. 
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contradições, podendo ser descrito como “um animal com diversos tentáculos em 

forma de riscos e oportunidades”.685 

 Este capítulo apresentará alguns dos aspectos apontados como 

desfavoráveis na disseminação da aplicação da blockchain e como os defensores do 

novo modelo buscam refutar as críticas (ou, ao menos, reduzir a intensidade delas). 

Com efeito, as preocupações sócio-ambientais em relação às inovações 

decorrentes da blockchain trazem importantes questionamentos para o debate 

acadêmico, dentre os quais são destacados: (a) o maior grau de sofisticação 

tecnológica vinda com a blockchain acarretará, inexoravelmente, em diminuição dos 

postos de trabalho?; (b) as inovações tecnológicas poderão ser acompanhadas, 

entendidas ou, ao menos, usufruídas pelas camadas mais pobres da população?; (c) 

quem são os beneficiários que hoje estimulam e disseminam o estudo e a aplicação 

da tecnologia blockchain?; (d) o custo energético tem sido avaliado para aquilatar o 

impacto ambiental resultante da farta utilização da ferramenta? e; (e) como equilibrar 

o gasto energético com a proteção ao meio ambiente, em um momento histórico em 

que a preocupação ambiental é o norte de muitas das discussões 

desenvolvimentistas? 

Antes de enfrentar cada um dos questionamentos lançados, a tese fixa seus 

pressupostos da análise crítica, iniciando por alguns dos embasamentos que constam 

na obra de Gilles Babinet para compreender o impacto das transformações que já 

estão em andamento.686 

A respeito das problemáticas derivadas do que classifica como mudança 

paradigmática derivada da informatização em geral (e em muito aplicáveis à 

blockchain em particular), o mencionado autor defende que as consequências são 

transversais, isto é, vão além do restrito campo da informatização (essencialmente 

abstrato) e atingem fenômenos concretos, inclusive aqueles cuja preocupação há 

muito assombram a humanidade. O referido autor faz uma avaliação positiva dessa 

transversalidade, expondo que os efeitos positivos gerados podem resolver problemas 

                                                 
685  SERRANO, Javier. Un mundo robot. Madrid: Guadalmazán, 2018, p. 484. 
686 BABINET, Gilles. L’ère numérique, um nouvel âge de l’humanité: cinq mutations qui vont bouleverser 
notre vie. Paris: Le Passeur, 2014.  
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crônicos, cujas soluções, repita-se, são desafiadoras para a humanidade há muitos 

séculos e continuam no centro das preocupações sociais.687 

A título de exemplo, Gilles Babinet menciona que a informatização será capaz 

de contribuir para a melhoria na distribuição de água e de energia,688 bem como para 

identificar melhores técnicas para o plantio e para a colheita.689 Esse potencial de 

contribuição nas áreas supracitadas pode ser maximizado por intermédio da 

tecnologia blockchain, vez que a criação de mecanismos eficientes para toda a cadeia 

produtiva e para as distribuições de energia e de água (com os smart contracts, a título 

exemplificativo), assim como a implementação automática e mais célere de 

mecanismos que tornem mais eficiente o plantio e a colheita no âmbito rural, estão ao 

alcance da blockchain e dos benefícios dela derivados. 

Portanto, longe de se tratar de um mero desenvolvimento teórico ou 

circunscrito ao ambiente virtual, a blockchain pode trazer efetivas melhorias para 

problemas com raízes profundas e cujas soluções são buscadas repetidamente na 

história da humanidade.  

Nesta esteira, as dificuldades de camadas pobres da população terem acesso 

à água e energia, assim como os recorrentes problemas de pequenos agricultores 

terem mecanismos de ganhar eficiência na produção, podem ser minorados ou até 

suprimidos com a blockchain. Nada obstante, essa afirmativa não retira a conclusão 

de que o ganho de eficiência na produção e na distribuição não resolveria sozinho 

todos os problemas, mas se apresenta como um passo para que os objetivos maiores 

sejam alcançados. 

Como segundo pressuposto da análise crítica que se propõe, a tese se vale 

do alerta de que a despeito dos evidentes ganhos de eficiência trazidos, a tecnologia 

blockchain não é neutra,690 isto é, há propósitos econômicos na implementação, o que 

acentua a necessidade de um aprofundamento também sobre os aspectos negativos 

e a respeito de quem se beneficia com a disseminação na utilização desta tecnologia. 

                                                 
687 BABINET, Gilles. L’ère numérique, um nouvel âge de l’humanité: cinq mutations qui vont bouleverser 
notre vie. Paris: Le Passeur, 2014, p. 37. 
688 Esta questão também é trabalhada na obra: CHIESA, Marin Della; HIAULT, François; TÉQUI, 
Clément. Blockchain: vers de Nouvelles chaînes de valeur. Paris: Éditions Eyrolles, 2019, p. 190-192. 
689 BABINET, Gilles. L’ère numérique, um nouvel âge de l’humanité: cinq mutations qui vont bouleverser 
notre vie. Paris: Le Passeur, 2014, p. 37. 
690 GAUTRAIS, Vincent. Les sept péchés de la blockchain: éloge du doute. In: PRÉVOST, Stéphane; 
ROYER, Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, p. 43. 
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A partir destas provocações, reflete-se que se à primeira vista a 

transversalidade identificada é positiva e tende a contribuir para a melhoria da 

qualidade de vida das pessoas,691 com um pouco mais de profundidade se identificam 

potenciais pontos de atenção, inclusive em relação a quem realmente se beneficia 

com a disseminação da blockchain.  

Estas problemáticas devem ser enfrentadas para que se tenha melhor 

percepção a respeito de como e o que a blockchain já está mudando (e mudará muito 

mais) na sociedade contemporânea.692 Assim, serão retomados os questionamentos 

suscitados no início deste capítulo e a eles será adicionada a mesma transversalidade, 

com o objetivo de se buscar uma análise ampla do fenômeno, sem a preocupação de 

se fazer uma defesa a todo custo da implementação da blockchain. 

Com estes pressupostos em mente, a primeira problemática pode ser 

resumida com a seguinte pergunta: a blockchain resultará, inevitavelmente, em perdas 

de emprego para os seres humanos, com a suplantação de postos de trabalho e, 

consequentemente, com o aumento exponencial no número de pessoas 

desempregadas? 

Klaus Schwab afirma que os desafios trazidos pela revolução em andamento 

se concentram essencialmente no trabalho. Isto, pois, se por um lado a eliminação de 

intermediários, a maior velocidade nas operações e a autoexecução dos contratos 

contribuem para a maior eficiência das transações, de outro lado, a estrutura 

atualmente existente é derrubada (ao menos parcialmente) e tende a deixar uma 

grande quantidade de pessoas desempregadas.693 Trata-se de uma relação causa e 

efeito da implementação da blockchain, principalmente para suplantar atividades 

registrais e/ou que exigem uma autoridade central certificadora, temas explicados 

anteriormente. 

Ficando restrito apenas aos intermediários que hoje fazem parte de cartórios, 

juntas comerciais e instituições financeiras, ou seja, algumas das organizações que 

atualmente são fundamentais nas centralizações que podem ser afastadas pela 
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blockchain, rapidamente se denota o enorme contingente de pessoas que podem ficar 

sem seus respectivos empregos.694 

Imagine-se, agora, se considerarmos o Estado brasileiro, responsável por 

grande parte da centralização no país e a grande massa de funcionários ou servidores 

públicos que, rapidamente, ficariam sem as funções que atualmente exercem. 

Numericamente as perdas de postos de trabalho se tornariam ainda mais elevadas e 

poderiam crescer considerando o atual estágio de andamento e o alcance das 

funcionalidades da blockchain.  

Para que se tenha um panorama a respeito do assunto, verifique-se que 

atualmente existem cerca de 560 mil servidores públicos federais em atividade e que, 

de acordo com dados da Escola Nacional de Administração Pública – ENAPA, estima-

se que no ano de 2050 seriam necessários 655 mil servidores públicos federais, 

número este 17% (dezessete por cento) maior ao que está em atividade atualmente.695 

Caso as tecnologias de automação sejam implementadas de modo moderado (por 

exemplo, para a realização de relatórios, planilhas e formulário) esta necessidade de 

servidores poderia cair para 572 mil. De maneira oposta, se houver o uso intenso de 

tecnologia para as mesmas atividades (plenamente alcançáveis por intermédio da 

blockchain, vide capítulos anteriores), o número necessário seria reduzido para 435 

mil servidores públicos.696 Uma diferença estimada, portanto, em mais de 200 mil 

servidores públicos federais. Considerar que análise semelhante pode ser 

implementada para cada um dos entes federativos traz uma dimensão do impacto que 

um país do tamanho do Brasil teria sobre si. 

Refletir acerca das enormes repercussões derivadas de tão expressiva 

diferença para a Administração Pública, para os cofres públicos e para a sociedade 

brasileira é atividade fascinante, ainda mais considerando a possibilidade de 

reinvestimento dos recursos em prol da população.   

                                                 
694 ESPARZA, Marco; NICASTRO, Massimiliano. Blockchain is life: la nueva era de la trazabilidad digital 
para mejorar a las empresas y las personas. Copenhague: Saxo, 2018, p. 176-177. 
695 BRASIL. Escola Nacional da Administração Pública. Pesquisa estima que serão necessários até 
655 mil servidores federais em 2050. Disponível em: 
<https://www.enap.gov.br/pt/acontece/noticias/pesquisa-estima-que-serao-necessarios-ate-655-mil-
servidores-federais-em-2050>. Acesso em 14 mar. 2023. 
696 BRASIL. Escola Nacional da Administração Pública. Pesquisa estima que serão necessários até 
655 mil servidores federais em 2050. Disponível em 
<https://www.enap.gov.br/pt/acontece/noticias/pesquisa-estima-que-serao-necessarios-ate-655-mil-
servidores-federais-em-2050>. Acesso em 14 mar. 2023. 
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O debate a respeito da tecnologia suplantar postos de trabalho não é novo na 

doutrina.697 Por diversas vezes já foi discutido como que a automação das empresas 

privadas retira(ria) empregos e o mesmo raciocínio pode ser empregado para o setor 

público e para as transformações trazidas pela blockchain.698  

A automação pode ser vista como um fenômeno irreversível que corta 

algumas oportunidades de trabalho e acaba fazendo surgir novas oportunidades de 

emprego.699 Por outro lado, há quem entenda que a substituição da mão de obra pela 

máquina deve ser repelida e que os efeitos da automação seriam impossíveis de 

reparação ou equilíbrio com novos postos de trabalho, trazendo mácula indesejável 

para a humanidade, razão pela qual deveria ser combatida.700  

Em relação à tecnologia blockchain o debate parece similar. Todavia, não 

foram encontrados, até a presente data, estudos empíricos que tenham feito a 

comparação entre os ganhos e perdas de postos de trabalho a partir da disseminação 

na utilização desta tecnologia especificamente (os dados mencionados acima a 

respeito do funcionalismo público federal, por exemplo, dizem respeito à automação 

lato sensu e não somente acerca da implementação da blockchain). A ausência de 

estudos empíricos minimamente confiáveis a respeito da readequação do mercado de 

trabalho com o desenvolvimento da nova tecnologia também foi constatada por 

Stéphane Loignon na análise da matéria.701 

Ocorre que mesmo sem dados empíricos, é inegável que já estamos 

enfrentando consequências derivadas da disseminação das funcionalidades da 

blockchain, ainda que longe de seu patamar máximo (seja pela lentidão do poder 

público em aderir, seja pelo alto investimento exigido para a readequação do setor 

privado).702 
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Um dos maiores desafios da blockchain pode ser resumido da seguinte forma: 

transformar as relações de trabalho, contudo, sem as destruir.703 A referida tecnologia 

já está criando diversas novas oportunidades de emprego, trazendo como exemplo os 

mineradores de lixo virtual, psicólogos de inteligência artificial, advogados 

especializados em programar contratos inteligentes, notários digitais, chefes de 

auditorias digitais tanto na Administração Pública quanto nas empresas privadas, 

dentre outros postos de trabalho que hoje são pouco encontrados ou até mesmo 

inexistentes.704 

A sociedade se adequou e melhorou a qualidade de vida ao longo da história 

e isso se deu sempre a partir das transformações tecnológicas, o que também 

ocorrerá com a implementação disseminada da blockchain.705 Seja no setor público, 

seja no setor privado, é possível prever a chegada de novos postos de trabalho, com 

a reformulação total de seus papeis, a exemplo da já constatada falta de mão de obra 

especializada para exercê-los. Tais novos empregos viriam com melhores condições 

e retorno mais efetivo aos cidadãos, às empresas e aos próprios empregados.706 

A blockchain trará inúmeras novas oportunidades, nos mais diversos 

segmentos, em uma revolução nas interações humanas. A revolução é positiva e 

contribuirá para melhoria na qualidade das funções exercidas e, por consequente, na 

vida dos empregados.707  

É possível uma ressignificação do trabalho humano, o que seria radicalmente 

diferente da simples eliminação de postos de trabalho e viria, essencialmente, em 

proveito da população, criando melhores condições. O desaparecimento de certas 

formas de trabalho é necessário para a evolução humana, não sendo uma calamidade 

por si só, já que o ganho de produtividade vai liberar o ser humano de atividades 

repetitivas e que pouco agregam ao intelecto, havendo a paulatina evolução para o 
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desempenho de funções que dependam e estimulem mais a atividade cognitiva 

cerebral não mecanizada.708 

A blockchain também possibilita a associação de trabalhadores 

independentes, acarretando, assim, o nascimento de uma nova era de união entre os 

prestadores de serviço, de maneira similar ao que ocorre em cooperativas, 

acreditando que isso melhorará a qualidade de vida dos trabalhadores.709 Com a 

disseminação da tecnologia blockchain e com a reformulação das relações de 

trabalho, é possível ser flexibilizada a noção clássica de chefe, sendo substituída por 

uma cooperação movida a partir da blockchain.710  

Haveria, desta forma, uma união de pessoas (mão de obra) para projetos 

específicos, ao invés da tradicional mecanicidade e falta de mobilidade das formas 

convencionais de trabalho atualmente predominantes.711  De acordo com Primavera 

de Filippi, a blockchain traz a oportunidade de não ser controlado por pequenos 

intermediários, mas, sim, governado pelas e para as próprias pessoas, o que é o traço 

marcante da ideia cooperativista.712 

Outro questionamento derivado desta análise relativa à modificação ou 

exclusão de postos de trabalho diz respeito ao fato de que o avanço tecnológico tende 

a contribuir para a exclusão do mercado daqueles que tem pouca ou nenhuma 

familiaridade com a tecnologia, o que, em um país tão desigual como o Brasil, não é 

algo desprezível. 

Há preocupação de que existam maiores chances de crescer as 

oportunidades para cargos criativos e de altos salários, enquanto que ocupações 

manuais e de baixos salários teriam maior probabilidade de diminuir ou até mesmo 

acabar.713 Adiciona-se a essa preocupação, o fato de que os prestadores de mão de 
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obra mais qualificada costumam residir em países desenvolvidos, o que poderia 

acentuar a diferença com os países de baixo desenvolvimento econômico e social, 

em que a qualificação é mais escassa e tenderia a haver problema ainda maior no 

desemprego.714 

Observe-se, a título elucidativo, que de acordo com dados disponibilizados 

pelo Governo Federal brasileiro no ano de 2022, 10% dos lares no país ainda não têm 

qualquer forma de acesso à internet. Na zona rural a situação é ainda mais grave, vez 

que 25,3% das habitações continuam sem qualquer conexão à rede mundial de 

computadores.715 Os números preocupam e deixam muito claro que discorrer acerca 

da internet das coisas e de outros avanços tecnológicos é uma realidade com um 

número de excluídos muito grande em nosso país.  

Destarte, bastante pertinente a investigação acerca de como esse contingente 

populacional que hoje sequer tem acesso à internet poderia usufruir dos benefícios 

trazidos pela blockchain e de como os excluídos digitalmente poderiam se adequar a 

um mercado de trabalho mais tecnológico e amplamente reformulado para isso. 

No entender da presente tese, a transformação do mercado de trabalho já 

está em marcha há bastante tempo. Desde que as primeiras máquinas foram criadas, 

o ser humano passou a ter auxílio e, em parte, a ser substituído no desempenho de 

certas funções.  

Respeitadas as diferenças de cada atividade, a humanidade passou a 

desempenhar outras funções e o mercado de trabalho foi se adaptando, jamais 

prescindindo da atuação humana, vez que essa passou a ocupar novas e melhores 

atividades (evidentemente que existem exceções). Não se acredita que haverá um 

aumento radical no número de desempregados, já que economicamente não seria 

eficiente nem mesmo para as classes abastadas que o contingente de pessoas sem 

ocupação laboral e sem remuneração aumentasse. 

Portanto, acredita-se muito mais em uma readequação das atividades (já que, 

inegavelmente, desaparecerá a necessidade de várias) do que em uma simples 

eliminação de postos de trabalho, razão pela qual a tese adere a essas análises 
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otimistas acerca do futuro do mercado de trabalho com as transformações trazidas 

pela blockchain.  

Em suma, acredita-se na transformação do emprego, não na sua eliminação, 

bem como na possibilidade de novos agrupamentos (aos moldes cooperativistas), 

com maior dinamicidade e autonomia no desempenho das atividades laborais, com 

melhores condições. Barrar o desenvolvimento da blockchain por um receio 

exagerado de perdas de postos de trabalho seria subestimar a própria capacidade 

adaptativa do ser humano e impedir que os inegáveis avanços decorrentes da 

tecnologia pudessem produzir os efeitos (especialmente para os que mais necessitam 

do Estado). 

A respeito do tema e das dificuldades em se encontrar saídas perfeitas, Klaus 

Schwab entende que os grandes beneficiários com a disseminação da tecnologia 

blockchain são os fornecedores de capital intelectual e que tende a haver um fosso 

ainda maior entre a riqueza daqueles que dependem do próprio trabalho e daqueles 

que possuem capital.716  

A partir desse raciocínio, o autor acredita que a eficiência da produtividade do 

detentor do capital tende a maximizar com a blockchain, enquanto a escassez de 

oportunidades e a consequente dificuldade de obtenção de emprego pelos 

trabalhadores braçais, pouco capacitados e/ou excluídos tecnologicamente, tendem a 

aumentar, trazendo prejuízos a esses últimos.717 

Em sentido similar, Vincent Gautrais critica a blockchain afirmando que a 

adesão à tecnologia é feita justamente por alguns dos grandes centralizadores de hoje 

em dia (bancos e plataformas), concluindo que é apenas uma minoria de agentes 

econômicos já bastante capitalizados que serão os maiores beneficiários da 

disseminação da tecnologia.718  

O ganho para as instituições financeiras e plataformas se daria, 

especialmente, em razão do desaparecimento de processos inteiros (verificação, 

compensação e auditoria, por exemplo) e grande economia com custo de pessoal,719 
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o que explicaria o entusiasmo destes grandes agentes econômicos a respeito das 

inovações trazidas pela tecnologia. 

A partir da percuciente crítica acima é que Vincent Gautrais alerta que a 

blockchain não é uma ferramenta neutra.720 Existem grandes interesses econômicos 

por trás e uma análise crítica deve considerá-los, sob pena de embarcar em um 

discurso enviesado. Verificar os benefícios que instituições financeiras terão com a 

mais ampla adoção da tecnologia ajuda a explicar não somente o entusiasmo de 

certos defensores, como também a disseminação de sua utilização nos setores 

público e privado. 

Sem prejuízo desse necessário reconhecimento, a tese acredita que os 

benefícios à população superam os efeitos negativos e até mesmo o reconhecimento 

de que há vencedores no plano econômico por trás da narrativa positiva acerca da 

blockchain. Nesse mesmo raciocínio, necessário reconhecer que em toda mudança 

estrutural é possível identificar vencedores e vencidos, bem como interesses não 

declarados que de alguma maneira contribuíram para a mudança no modelo. Admitir, 

desta forma, que grandes agentes econômicos (e seus respectivos lobbies) estejam 

contribuindo para a disseminação da aplicação da blockchain não significa dizer que 

a referida tecnologia não seja, de fato, fundamental para o progresso da sociedade e 

para que, em última análise, sejam trazidos benefícios para aqueles que mais 

precisam.  

Em relação à partilha dos pontos positivos (ganhos), entende-se que a 

população mais simples pode ter benefícios na qualidade de vida, mesmo sem o 

domínio da tecnologia blockchain e mesmo em casos de parcial ou completa exclusão 

digital nos países mais pobres. Isto, porque, os ganhos de eficiência por parte do setor 

público tendem a refletir em melhorias na qualidade dos serviços prestados pelo 

Estado e também no cumprimento dos deveres e dos escopos constitucionalmente 

atribuídos ao Poder Público,721 o que conduziria a melhores prestações aos cidadãos, 

especialmente aos mais necessitados, consoante explorado mais adiante no presente 

trabalho. 
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Ademais, a blockchain tem condições de contribuir para a maior fiscalização 

das atividades estatais, o que contribuirá para maior eficiência da atuação dos agentes 

públicos e maiores benefícios para a população,722 tema igualmente desenvolvido 

nesta tese. 

Consoante explica Juarez Freitas, a inovação tecnológica que possa trazer 

maior eficiência aos serviços públicos é um objetivo derivado do princípio 

constitucional da sustentabilidade e, portanto, deve ser respeitado e buscado 

ativamente pelo Estado brasileiro.723 O dever de o Estado implementar as novas 

tecnologias também é derivado do direito fundamental ao desenvolvimento,724 a partir 

do qual se espera legitimamente melhorias na qualidade de vida dos cidadãos.  

Em conclusão, mesmo para o contingente populacional de mais baixa renda, 

benefícios derivados da utilização da blockchain poderão contribuir para a melhoria 

da qualidade de vida e para o retorno esperado do Poder Público, inclusive para 

melhoria de acesso à internet (melhorando os canais de distribuição). É o que se 

espera. 

Até mesmo no setor privado, a constatação de que a utilização da blockchain 

fará a produtividade aumentar e a produção se tornar mais barata, pode levar à 

conclusão de que a população em geral pode ter acesso a bens e serviços de melhor 

qualidade e por um preço mais baixo, melhorando, igualmente, a qualidade de vida 

(desde que, é claro, o empresário não reverta, simplesmente, o ganho de eficiência 

em um simples aumento do lucro, o que aniquilaria os efeitos positivos para a 

população em geral).  

Assim, seja sob o viés da atividade estatal, seja sob a perspectiva da atuação 

de agentes privados, os benefícios à população atingirão também a camada mais 

pobre da população, razão pela qual ainda que pertinentes, as críticas não são 

capazes de macular ou neutralizar os aspectos positivos derivados na aplicação da 

blockchain. 
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Por fim, mas não menos importante, outro ponto que é acompanhado de 

diversas críticas em relação à blockchain se refere aos problemas ambientais 

derivados do consumo energético necessário para a aplicação e disseminação da 

tecnologia. 

Em tempos em que a consciência ambiental é tão necessária para toda a 

população,725 inclusive em razão das mudanças climáticas,726 admitir uma elevada 

majoração no gasto de energia sem pensar em alternativas a respeito de como será 

obtida é temerário.727   

A respeito do assunto, Vincent Gautrais explica que o desenvolvimento da 

blockchain ocorre, atualmente, sem respeitar o contexto global que exige a 

preocupação com o meio ambiente. A crítica é especialmente voltada à mineração 

blockchain, a qual traz alto custo energético para ocorrer e, por consequência, gera 

maior necessidade de exploração dos recursos naturais (escassos).728 

Stéphane Loignon descreve que 70% da atividade de mineração relacionada 

à tecnologia blockchain ocorre na China, país em que a produção de eletricidade se 

faz, primordialmente, por meio da exploração de centrais de carbono, extremamente 

poluentes.729 Sob o mesmo pressuposto, o referido autor sustenta que o maior 

obstáculo para a democratização da blockchain é o consumo de energia. No ano de 

2020 a expectativa era de que o gasto energético com a blockchain, somente no que 

se refere à utilização do Bitcoin, equivaleria ao gasto energético de um país do 

tamanho da Dinamarca e superior ao despendido por mais de uma centena de países 

inteiros individualmente considerados.730  

                                                 
725 METHA, Neel; AGASHE, Adi; DETROJA, Parth. Bubble or Revolution? The present and future of 
Blockchain and Cryptocurrencies. Seattle: Paravane Ventures, 2021, p. 84. 
726 BEAS, Marina Rodríguez. El conflicto competencial sobre cambio climático entre España y Cataluña: 
avances y retrocesos a la luz de la reciente Sentencia del Tribunal constitucional 87/2019, de 20 de 
junio, sobre la Ley 16/2017, de 1 de agosto, de cambio climático. A&C – Revista de Direito 
Administrativo & Constitucional, Belo Horizonte, ano 19, n. 77, p. 59-99, jul./set. 2019, p. 61.  
727 CARMO, Vadson Bastos; TANNOUS, Kátia. Bioenergia: as novas competências renováveis. In: 
PLAZA, Charlene Maria de Ávila; SANTOS, Nivaldo; TARREGA, Maria Cristina Vidotte Blanco; MARIN, 
Eriberto Francisco Bevilaqua (Orgs.). Propriedade Intelectual, Inovação Tecnológica e Bioenergia. 
Goiânia: Editora PUC Goiás, 2009, p. 215. 
728 GAUTRAIS, Vincent. Les sept péchés de la blockchain: éloge du doute. In: PRÉVOST, Stéphane; 
ROYER, Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, p. 44. 
729 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 236. 
730 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 236. 
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Outro dado que igualmente chama bastante a atenção sobre o gasto 

energético é de que para verificar uma única transação feita por bitcoin, demanda-se 

eletricidade suficiente para manter uma casa de classe média nos Estados Unidos da 

América por 22 dias,731 algo que realmente não é condizente com a sustentabilidade 

desenvolvimentista. Ademais, a instalação de certas empresas que desenvolvem suas 

atividades pela blockchain no Estado do Québec, Canadá, colocou em risco a própria 

capacidade de suprimento de energia no estado, o que é igualmente inaceitável.732 

Interessante, também, é a constatação de que a descentralização (tão 

defendida e propagada como o grande benefício consequente da implementação da 

blockchain) é a principal responsável pelo superconsumo energético na utilização da 

tecnologia. Um sistema descentralizado exige uma multiplicação no tratamento de 

dados nos diferentes aparelhos eletrônicos vinculados, fazendo com que o gasto 

energético seja multiplicado para atender a demanda em diferentes aparelhos e 

lugares.733  

Mesmo diante de todos os benefícios da aplicação da blockchain e dos 

avanços sociais que podem dela ser decorrentes, denota-se que ainda não foi 

encontrado um sistema perfeito que alie a descentralização da tecnologia 

(principalmente na sua interface privada) com uma consumação de energia não 

significativa,734 o que deve ser seriamente considerado em razão de toda a crise 

ambiental existente, cujos efeitos já estamos enfrentando.  

 Algumas pistas para a redução do gasto energético já existem. A possibilidade 

de substituir a prova de trabalho (proof of work) pela, por exemplo, prova de 

participação (proof of stake),735 é uma das maneiras já utilizadas para reduzir 

adruptamente o consumo de energia.736 Outra medida possível é uma combinação 

                                                 
731 METHA, Neel; AGASHE, Adi; DETROJA, Parth. Bubble or Revolution? The present and future of 
Blockchain and Cryptocurrencies. Seattle: Paravane Ventures, 2021, p. 83. 
732 GAUTRAIS, Vincent. Les sept péchés de la blockchain: éloge du doute. In: PRÉVOST, Stéphane; 
ROYER, Erwan (Coords). La Blockchain. Paris: Dalloz, 2020, p. 44. 
733 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 237. 
734 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 238. 
735 Sobre proof of stake vide a obra: BUTERIN, Vitalik. Proof of Stake: the making of Ethereum and the 
philosophy of Blockchains. New York: Seven Stories Press, 2022.  
736 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 237. 
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entre os dois protocolos acima, como forma de manter a confiabilidade da proof of 

work e obtendo a diminuição do consumo energético pela proof of stake.737  

De fato, não há razão para uma amplitude tão grande de certificadores ou 

validadores para pequenos contratos ou relações que se circunscrevam a poucos 

agentes. Com esta adequação, seria possível reduzir o número de aparelhos 

certificadores para cada operação, resultando em uma minoração substancial no 

consumo de energia. De toda forma, Stéphane Loignon reconhece que inexiste, ainda, 

um mecanismo perfeito que alie a descentralização com uma consumação energética 

mais razoável.738 

Com efeito, existem diversas alternativas para ajudar as empresas a cortar 

custos energéticos em expressiva medida. A exploração de energias sustentáveis 

como a solar e o incentivo das próprias empresas que explorem blockchain a que seus 

mineradores utilizem energia limpa (como ganhos em criptomoedas a quem minerar 

utilizando energias renováveis) já resultaria em benefícios significativos para o meio 

ambiente.739  

De fato, tanto quanto verificar alternativas para combater o elevado gasto 

energético, deve-se buscar um estudo mais amplo a respeito de como a produção de 

energia limpa pode ser estimulada no mundo inteiro. Novamente, trata-se de tema que 

não é novo, mas que continua com dificuldades no desenvolvimento e implementação 

de soluções efetivas, a despeito da importância e amplitude. Fontes renováveis como 

biomassa, solar, eólica, geotérmica e hidrogênio precisam rapidamente substituir as 

fontes de energia fóssil como petróleo, óleo combustível e carvão mineral.740 

Neste sentido, é esperançosa a informação de que 80% (oitenta por cento) da 

mineração de bitcoin se utiliza de energias renováveis,741 ainda que os dados sejam 

                                                 
737 MENENGOLA, Everton. Blockchain na Administração Pública Brasileira. Rio de Janeiro: Lumen 
Juris, 2022, p. 111. 
738 LOIGNON, Stéphane. Big Bang Blockchain: la seconde révolution d’internet. Paris: Tallandier, 2017, 
p. 238. 
739 BLINDER, Marc. Making Cryptocurrency more environmentally sustainable. Harvard Business 
Review. 2019, p. 156. 
740 CARMO, Vadson Bastos; TANNOUS, Kátia. Bioenergia – as novas competências renováveis. In: 
PLAZA, Charlene Maria de Ávila; SANTOS, Nivaldo; TARREGA, Maria Cristina Vidotte Blanco; MARIN, 
Eriberto Francisco Bevilaqua (Orgs.). Propriedade Intelectual, Inovação Tecnológica e Bioenergia. 
Goiânia: Editora PUC Goiás, 2009, p. 215. 
741 METHA, Neel; AGASHE, Adi; DETROJA, Parth. Bubble or Revolution? The present and future of 
Blockchain and Cryptocurrencies. Paravane Ventures: Seattle, 2021, p. 84. 
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conflitantes com a supracitada alta porcentagem de mineração ocorrida em território 

chinês e a matriz energética predominante em referido país.  

Nada obstante, independentemente da veracidade ou não do dado (dificuldade 

acentuada pelo elevado conflito de interesses existente), acredita-se ser esse o 

caminho que consiga unir preservação e desenvolvimento no que se refere à 

implementação da tecnologia blockchain de uma maneira que não prejudique o meio 

ambiente. Em outras palavras: barrar o desenvolvimento da blockchain parece tão 

intolerável quanto fechar os olhos para a necessidade de adequação do gasto 

energético atualmente existente e imprescindibilidade de substituição das matrizes 

energéticas. 

Ao fim, com a repetida dificuldade na conscientização de todos os envolvidos 

(leia-se, seres humanos), as escolhas dos indivíduos continuam se resumindo, 

precipuamente, à busca daquilo que é economicamente mais vantajoso para si próprio 

(e não necessariamente àquilo que é o melhor para o planeta e para a própria 

existência civilizatória).  

Unir políticas sustentáveis à eficiência econômica é um permanente desafio e, 

aqui, tanto os grandes agentes privados quanto o Estado podem contribuir com 

incentivos que tornem mais atrativa a escolha dos meios de exploração de energia 

que sejam ambientalmente sustentáveis, fazendo com que, assim, seja alcançado o 

almejado desenvolvimento sustentável. 
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3 PARTE III - BLOCKCHAIN E ADMINISTRAÇÃO PÚBLICA: ADAPTAÇÃO, 
CONTROLE E APLICAÇÕES 
 
 

Compreendidas as premissas em que se assentam a blockchain, os desafios 

que se apresentam ao Direito em sua função de regulamentador da tecnologia e 

alguns dos benefícios derivados da utilização da rede, o trabalho verticaliza a análise 

acerca da necessidade da Administração Pública brasileira se adaptar 

tecnologicamente por intermédio da blockchain. 

 

 

3.1 A BLOCKCHAIN E O DEVER DE ADAPTAÇÃO TECNOLÓGICA DA 

ADMINISTRAÇÃO PÚBLICA 

 

 

Nos capítulos anteriores da tese foi trabalhado a respeito do surgimento, 

funcionamento, regulamentação, transparência, dos malefícios e dos benefícios na 

utilização da tecnologia blockchain. Ainda que se assuma o risco de ser repetitivo, 

este capítulo fará, nas linhas iniciais, o breve resgate de alguns dos principais pontos 

relacionados às aplicações e aos benefícios na utilização da referida tecnologia.  

A retomada destes pontos principais tem o objetivo de reaproximar a tese dos 

fundamentos acerca da importância da Administração Pública se adaptar 

tecnologicamente por intermédio da adoção da blockchain, especialmente com o 

escopo precípuo de cumprir seus deveres e prestar melhor atuação aos cidadãos. Em 

síntese, a partir da compreensão do funcionamento da blockchain e das formas de 

sua aplicação tanto no setor público, a tese justificará, nesta parte final, a necessidade 

de adaptação da Administração Pública por intermédio da adoção desta tecnologia. 

No decorrer da história, a satisfação das necessidades pessoais dos seres 

humanos apresentou características diversas, havendo determinados sistemas de 

organização econômica e social para cada época e local, com diferentes relações 

sociais de produção e de estruturas políticas e culturais.742 Desconsiderar que as 

                                                 
742 SCHWAB, Klaus. Aplicando a Quarta Revolução Industrial. Tradução de Daniel Moreira Miranda. 
São Paulo: Edipro, 2018, p. 71.  
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necessidades humanas se modificaram ao longo do tempo é o mesmo que 

desrespeitar a complexidade e a adaptabilidade do ser humano e as transformações 

no mundo nas diferentes configurações que a sociedade apresentou.  

Com o objetivo de suprir as necessidades ao longo do tempo, o ser humano 

foi encontrando mecanismos e desenvolvendo instituições que o auxiliasse na 

consecução dos objetivos, desde os mais triviais até os mais complexos. A 

organização mais representativa e de inegável importância para a sociedade 

contemporânea é o Estado, o qual, dentre outras funções, estabelece as normas que 

regulamentam a estrutura social, estabelecendo limites e, ao mesmo tempo, 

garantindo liberdades e direitos. Ademais, o Estado também apresentou papel 

relevante nas inovações ao longo do tempo.743 

Devido a sua importância e magnitude, o ordenamento jurídico pátrio atribui 

poderes e obrigações ao Estado, de modo a garantir o bom desempenho de sua 

atividade, a qual deve sempre estar lastreada pelo princípio da eficiência,744 a fim de 

que as relações sociais se desenvolvam da melhor maneira possível em prol do 

cidadão.  

O princípio da eficiência na Administração Pública brasileira foi consagrado 

na Constituição da República por meio da Emenda Constitucional n. 19 de 1998, que 

a inseriu no caput do art. 37 entre os princípios que regem a Administração Pública. A 

despeito da positivação, não houve uma inovação propriamente dita no sistema 

brasileiro, vez que a doutrina já reconhecia a existência implícita do princípio há 

bastante tempo.745  

O princípio da eficiência, portanto, é jurídico e comporta a possibilidade de 

coação ou sanção, especialmente pelo controle judicial, sendo equivocado afirmar que 

                                                 
743 CRISTÓVAM, Sérgio da Silva; SOUSA, Thanderson Pereira de. Direito Administrativo da inovação 
e experimentalismo: o agir ousado entre riscos, controles e colaboratividade. Sequência, Florianópolis, 
v. 43, n. 91, p. 01-50, 2022, p. 09.  
744 São atributos da eficiência administrativa: racionalização, produtividade, economicidade e 
produtividade (GABARDO, Emerson. Princípio da eficiência. In: NUNES JÚNIOR, Vidal Serrano; 
ZOCKUN, Maurício; ZOCKUN, Carolina Zancaner; FREIRE, André Luiz. Enciclopédia Jurídica da 
PUCSP – Tomo 2: Direito Administrativo e Constitucional. São Paulo: Pontifícia Universidade Católica 
de São Paulo, 2017, p. 06). A expressão eficiência apresenta vários sentidos com semelhanças, 
afinidades e também diferenças, o que dependerá do autor e teoria adotada, sendo “a partir da 
racionalização que todos os conceitos afins são tomados pelas distintas racionalidades público-
administrativas, com o objetivo de construírem seus modelos de gestão do Estado” (GABARDO, 
Emerson. Princípio Constitucional da Eficiência Administrativa. São Paulo: Dialética, 2002, p. 146). 
745 HACHEM, Daniel Wunder; GABARDO, Emerson. El principio constitucional de eficiencia 
administrativa: contenido normative y consecuencias jurídicas de su violación. Revista Mexicana de 
Derecho Constitucional, Ciudad de México, n. 39, p. 131-167, jul./dez. 2018, p. 134. 
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se trata de um princípio econômico ou de outra ciência,746 o que não significa dizer 

que a leitura jurídica possa se valer de contributos das outras áreas.  

Da mesma forma, é incorreto afirmar que o princípio da eficiência se trate de 

um super princípio ou que deva prevalecer sobre qualquer outro abstratamente, vez 

que tem o mesmo grau de hierarquia normativa que os demais princípios consagrados 

na Constituição da República.747 A eficiência não pode ser analisada de forma isolada 

e dissociada dos outros princípios aplicáveis sobre a Administração Pública,748 razão 

pela qual deve ser lido sempre de maneira sistemática.  

Neste sentido, interessante a menção à Lei do Governo Digital (Lei n. 

14.129/2021).749 Dentre os objetivos designados no texto normativo, destaca-se o 

papel da inovação para repensar e aperfeiçoar a estrutura da Administração Pública 

e para reestruturar e readequar a prestação dos serviços públicos,750 com vistas ao 

aumento da eficiência,751 tema central desenvolvido neste capítulo.  

Com efeito, a sociedade vivencia quebra paradigmática, a qual é decorrente 

do surgimento e do desenvolvimento de novas tecnologias e da vasta influência que 

                                                 
746 HACHEM, Daniel Wunder; GABARDO, Emerson. El principio constitucional de eficiencia 
administrativa: contenido normative y consecuencias jurídicas de su violación. Revista Mexicana de 
Derecho Constitucional, Ciudad de México, n. 39, p. 131-167, jul./dez. 2018, p. 136. 
747 HACHEM, Daniel Wunder; GABARDO, Emerson. El principio constitucional de eficiencia 
administrativa: contenido normative y consecuencias jurídicas de su violación. Revista Mexicana de 
Derecho Constitucional, Ciudad de México, n. 39, p. 131-167, jul./dez. 2018, p. 136. 
748 GABARDO, Emerson. Princípio Constitucional da Eficiência Administrativa. São Paulo: Dialética, 
2002, p. 97-98. 
749 BRASIL. Lei n. 14.129, de 29 de março de 2021. Dispõe sobre princípios, regras e instrumentos 
para o Governo Digital e para o aumento da eficiência pública e altera a Lei nº 7.116, de 29 de agosto 
de 1983, a Lei nº 12.527, de 18 de novembro de 2011 (Lei de Acesso à Informação), a Lei nº 12.682, 
de 9 de julho de 2012, e a Lei nº 13.460, de 26 de junho de 2017. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14129.htm>. Acesso em 17 abr. 2023. 
750 TAVARES, André Afonso; BITENCOURT, Caroline Müller. A Lei do Governo Digital e os 
Laboratórios de Inovação: Inteligência Artificial, Ciência de Dados e Big Open Data como Ferramentas 
de Apoio à Auditoria Social e Controle Social. In: MOTTA, Fabrício; VALLE, Vanice Regina Lírio 
(Coords.). Governo Digital e a Busca por Inovação na Administração Pública: a Lei n. 14.129, de 29 de 
março de 2021. Belo Horizonte: Fórum, 2022, p. 145. Tema também abordado em: VIANA, Ana Cristina 
Aguilar; KREUZ, Letícia Regina Camargo. Admirável mundo novo: a administração pública do século 
XXI e as tecnologias disruptivas. Interesse Público. Belo Horizonte, v. 20, n. 110, p. 51-68, jul./ago. 
2018, p. 60. 
751 Art. 1º da Lei do Governo Digital: “Esta Lei dispõe sobre princípios, regras e instrumentos para o 
aumento da eficiência da administração pública, especialmente por meio da desburocratização, da 
inovação, da transformação digital e da participação do cidadão. (BRASIL. Lei n. 14.129, de 29 de 
março de 2021. Dispõe sobre princípios, regras e instrumentos para o Governo Digital e para o aumento 
da eficiência pública e altera a Lei nº 7.116, de 29 de agosto de 1983, a Lei nº 12.527, de 18 de 
novembro de 2011 (Lei de Acesso à Informação), a Lei nº 12.682, de 9 de julho de 2012, e a Lei nº 
13.460, de 26 de junho de 2017. Disponível em <https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2021/lei/l14129.htm>. Acesso em 12 abr. 2023). 
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estas exercem na sociedade, havendo a ressignificação das formas de organização e 

do fluxo de serviços e informações nos mais diversos contextos.752  

Consoante explicado anteriormente, essa nova era digital é denominada de 

Quarta Revolução Industrial, caracterizada pela massificação das tecnologias, que 

surgem rapidamente, se substituem, complementam e melhoram umas às outras, 

contribuindo para o desenvolvimento da sociedade.753 Esta revolução é, repita-se, 

marcada pela velocidade da geração e do desenvolvimento de novas tecnologias, 

pelas mudanças profundas que estas proporcionam à sociedade e pelo seu recorrente 

impacto sistêmico de transformação.754 Isso porque ela proporciona a fusão do 

ambiente físico, biológico e digital,755 o que altera as funções das instituições, a forma 

de pensar dos cidadãos, o modo como são realizadas as atividades, dentre outras 

manifestações sensíveis ao ser humano e que atingem todas as formas da sociedade 

civil organizada.  

 A Quarta Revolução Industrial, destarte, apresenta um conjunto de 

transformações na sociedade e no desenvolvimento humano, o que é resultado do 

surgimento acelerado de novas tecnologias disruptivas,756 tendo como marca maior a 

blockchain.757 Além da alteração da base tecnológica da sociedade, essa revolução é 

uma oportunidade para a estruturação de uma série de diálogos públicos que são de 

extrema relevância para o aprimoramento do modo pelo qual são travadas as relações 

sociais.758 O impacto do que estamos vivendo é tamanho a ponto de ser descrito que 

                                                 
752 GABARDO, Emerson; BITENCOURT, Caroline Muller. Governo eletrônico, serviços públicos digitais 
e participação popular: um caminho democrático a ser percorrido pela administração pública brasileira. 
Interesse Público, Belo Horizonte, v. 9, p. 41-74, 2021, p. 42.  
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Derecho. International Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p. 11-52, jan./abr. 2020, p. 
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755 VALLE, Vivian Cristina Lima López. Inteligencia artificial y procedimiento administrativo consensual 
em el contexto brasileiro: el caso del arbitraje como medio de negociación de conflictos. In: ARANA-
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Foro Iberoamericano de Derecho Administrativo. San Salvador: Corte Suprema de Justicia, 2020, v. 1, 
p. 1367-1394, p. 1376.  
756 BABINET, Gilles. L’ère numérique, um nouvel âge de l’humanité: cinq mutations qui vont bouleverser 
notre vie. Paris: Le Passeur Éditeur, 2014, p. 27. 
757 DEJAVITE, Luzia Corsini. Tecnologia Blockchain e seus Impactos na Administração Pública 
Brasileira. Revista Ibero-Americana de Humanidades, Ciências e Educação – REASE, São Paulo, v. 
08, n. 07, p. 972-977, jul. 2022, p. 974. 
758 SCHWAB, Klaus. Aplicando a Quarta Revolução Industrial. São Paulo: Edipro, 2018, p. 36.  
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estamos uma verdadeira aceleração do curso da história,759 algo que, portanto, 

relativiza a própria noção de tempo (que, a princípio, poderia ser a única grandeza 

considerada imutável)760 e afeta muito dos postulados tradicionais da sociedade. 

Dentro deste contexto de acelerada transformação digital, a utilização das 

novas tecnologias é inerente para os que almejam o desenvolvimento e a adaptação 

aos novos anseios sociais, já que as inovações são parte da criatividade humana, 

sendo fundamentais para o progresso da humanidade.761 É a partir dessa reflexão que 

se pode e deve repensar a atuação do Estado na contemporaneidade.762 

 Reconhecer a importância da tecnologia blockchain para a máquina 

administrativa,763 consoante já foi possível observar no transcorrer da tese, é estar 

atento à realidade. As revoluções produzidas e fomentadas pela blockchain, como a 

econômica (cujo exemplo, pode-se mencionar as criptomoedas)764 e os benefícios na 

cadeia de produção e serviços, diminuindo os custos, são motivos suficientes para 

justificar a necessidade de adaptação tecnológica do Estado.  

 Igualmente, a revolução social e política, principalmente pelo fato da 

blockchain ser descentralizada, excluindo-se a figura do intermediário, e possuir alto 

grau de tecnicidade de criptografia, inviabilizando falsificações e fraudes,765 consoante 

trabalhado nos capítulos anteriores dessa tese, mostra-se fundamental para que o 

Poder Público continue sendo importante para a vida das pessoas e, mais do que isso, 

para que cumpra melhor os objetivos a ele designados.766  
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competitividade), Fundação Getúlio Vargas – FGV, São Paulo, 2021. Disponível em: < 
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Por tudo que foi exposto neste trabalho, a blockchain, entendida como o “livro-

razão distribuído que representa um consenso de cada operação que já ocorreu na 

rede”,767 é considerada uma das grandes inovações tecnológicas disruptivas da 

Quarta Revolução Industrial e o Estado, mais do que acompanhar, deve se adequar 

a ela, inclusive com a sua implementação. Como mencionado, esta tecnologia é uma 

nova infraestrutura distribuída de armazenamento de informações e de execução de 

comandos sem a necessidade de intermediário(s),768 o que traz mudanças 

substanciais na forma de se compreender as noções de confiança e de relação entre 

as pessoas.  

Diante de todas essas mudanças, “a sociedade não tem negado ou evitado 

as novas tecnologias” e nem poderia ser diferente, afinal, longe de se tratar de um 

luxo, a tecnologia se transformou em verdadeira condição de empregabilidade e de 

vida em sociedade.769 O mesmo reconhecimento deve ocorrer por parte da 

Administração Pública.  A necessidade de adaptação às transformações tecnológicas 

não deve atingir apenas as empresas e os cidadãos,770 mas também a atuação pública 

em suas mais diversas interfaces, inclusive para o seu fortalecimento como instituição 

relevante no Século XXI.771  

A Administração Pública tem o dever se ser eficiente, tendo em vista que é a 

gestora dos bens que pertencem a todos.772 Assim sendo, as mudanças tecnológicas 

impõem uma nova configuração da ação pública,773 devendo haver a transição para a 

                                                 
767 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: como a tecnologia por trás do Bitcoin 
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768 FILIPPI, Primavera de; WRIGHT, Aaron. The rule of code. Cambridge: Harvard University Press, 
2018, p. 33.  
769 HACHEM, Daniel Wunder; FARIA, Luzardo. Regulação jurídica das novas tecnologias no Direito 
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Brasileira de Direito – IMED, Passo Fundo, v. 15, p. 180-203, 2019, p. 200.  
770 CORTIZO, Lucas Silvestre. A Blockchain à luz da Proteção de Dados na promoção de transparência 
contra a corrupção na Administração Pública. Dissertação (Mestrado em Direito e Informática), 
Universidade do Minho, Braga (Portugal), 2020. Disponível em: 
<https://repositorium.sdum.uminho.pt/bitstream/1822/74491/1/Lucas%20Silvestre%20Cortizo.pdf>, p. 
107. 
771 JUN, Myungsan. Blockchain Government:  a next form of infrastructure for the twenty-first century. 
Tradução de Christopher Hewitt. Korea: Alma, 2018, p. 45. 
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consolidação de instituições cada vez mais digitais,774 o que impacta em um novo 

papel dos agentes públicos, condizente com o atual patamar de desenvolvimento 

tecnológico.775  

Os serviços públicos não podem ficar sufocados pela coleira burocrática,776 

mas se adaptar ao mundo moderno. A não utilização das inovações tecnológicas por 

parte da Administração Pública acarretaria engessamento da atuação estatal, o que é 

totalmente conflitante com o princípio segundo o qual a atuação do Estado deve ser 

eficiente,777 sendo que “quanto mais ineficiente for a máquina estatal, mais elevados 

serão os custos a cargo do Estado e maior insatisfação haverá por parte da 

população”.778 

Extrai-se da Lei de Concessões e Permissões de Serviços Públicos (Lei n. 
8.987/1995) 779  que toda concessão ou permissão pressupõe a prestação de serviço 

adequado, elencando a atualidade dentre os elementos para a adequação.780 Nos 
termos do parágrafo 2º do artigo 6º dessa lei,781 a atualidade compreende a 

modernidade das técnicas, do equipamento e das instalações, assim como a sua 

                                                 
774 CRISTÓVAM, José Sérgio da Silva; SCHIEFLER, Eduardo André Carvalho; SOUSA, Thanderson  
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International Journal of Digital Law, Belo Horizonte, ano 1, n. 2, p. 97-116, maio/ago. 2020, p. 99. 
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Administrativo & Constitucional, Belo Horizonte, ano 20, n. 82, p. 67-86, out./ dez. 2020, p. 68-69. 
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Martins. Belo Horizonte: Fórum, 2017, p. 110.  
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Administração Pública Brasileira. Curitiba: Íthala, 2017, p. 75. 
779 Artigo 6º da Lei de Concessões e Permissões de Serviços Públicos: “Toda concessão ou permissão 
pressupõe a prestação de serviço adequado ao pleno atendimento dos usuários, conforme estabelecido 
nesta Lei, nas normas pertinentes e no respectivo contrato. § 1º Serviço adequado é o que satisfaz as 
condições de regularidade, continuidade, eficiência, segurança, atualidade, generalidade, cortesia na 
sua prestação e modicidade das tarifas”. (BRASIL. Lei n. 8.987, de 13 de fevereiro de 1995. Dispõe 
sobre o regime de concessão e permissão da prestação de serviços públicos previsto no art. 175 da 
Constituição Federal, e dá outras providências. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/leis/l8987compilada.htm>. Acesso em 26 abr. 2023). 
780 SUNDFELD, Carlos Ari; CÂMARA, Jacintho Arruda. Atualidade do serviço público concedido e 
reequilíbrio da concessão. Revista de Direito Público da Economia – RDPE, Belo Horizonte, ano 16, n. 
61, p. 41-54, jan./mar. 2018, p. 53.  
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conservação e a melhoria e expansão do serviço. A atualidade, portanto, implica o 

dever de permanente aperfeiçoamento do serviço a ser prestado, inclusive no que se 

refere à tecnologia e às variações na qualidade e quantidade da demanda.782 Trata-

se, aliás, de exigência necessária para evitar a deterioração do serviço público ao 
longo do tempo,783 na mesma esteira do que vem sendo defendido neste trabalho.  

E no que se refere ao específico recorte desta tese (imprescindibilidade de 

adaptação tecnológica por intermédio da blockchain), interessante observar que a Lei 

dos Usuários de Serviços Públicos (Lei n. 13.460/2017) prevê expressamente a 

aplicação de soluções tecnológicas que busquem simplificar processos e propiciar 
melhores condições para o compartilhamento de informações,784 além de elencar que 

são direitos básicos do usuário a proteção de suas informações pessoais,785 a atuação 

integrada para expedição de atestados, certidões e documentos que comprovem a 
regularidade,786 a adequação do serviço e a sua atualidade.787 Todos os direitos e 

deveres acima podem ser respeitados e ter concretude por intermédio da adaptação 

da Administração Pública por intermédio da aplicação da blockchain, tendo em vista 

as funcionalidades oferecidas pela rede. 
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Acesso em 26 abr. 2023). 
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usuário: (...) IV - proteção de suas informações pessoais, nos termos da Lei nº 12.527, de 18 de 
novembro de 2011” (BRASIL. Lei n. 13.460, de 26 de junho de 2017. Dispõe sobre participação, 
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A tecnologia, destarte, pode ser um fator favorável à inclusão social e à 
universalização,788 atenta às necessidades de interesse geral e suas variações ao 

longo do tempo.789 Neste sentido, não somente pelo que dispõe o princípio 

constitucional da eficiência (o que já seria suficiente para obrigar o Estado), mas 

também por força do que é disciplinado nas mencionadas leis infraconstitucionais, 

incluindo o princípio da atualidade e da adaptabilidade, cabe à Administração Pública 

se valer da tecnologia para a concretização de direitos.790  

A Administração Pública, reforça-se, tem o dever de se adaptar e acompanhar 

a velocidade das inovações tecnológicas, se tornando menos burocrática e mais 

prática.791 Caso contrário, se tornará impraticável e obsoleta, podendo ter a sua 

legitimidade atingida.792 Klaus Schwab chega até mesmo a afirmar que “a capacidade 

de adaptação dos governos irá determinar a sua sobrevivência”,793 o que faz sentido 

tendo em vista o grau de inserção das diferentes tecnologias no cotidiano das 

pessoas.    

Na realidade da Administração Pública brasileira, tão marcada por problemas 

envolvendo dificuldade de acesso aos dados, corrupção,794 danos sociais, 

econômicos e culturais,795 o aperfeiçoamento no controle e na execução das 

atividades é necessário para que as almejadas transparência, confiança e eficiência, 
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sejam alcançadas e, com isso, haja o fortalecimento do Estado.796 A gestão da 

informação e a confiança nos dados são essenciais para uma reaproximação próspera 

e construtiva da Administração Pública com a população brasileira,797 em favor de 

uma noção de governança no âmbito público que contemple formas de gerir as ações 

e políticas públicas em prol do cidadão,798 o que é plenamente alcançável por 

intermédio da utilização da blockchain. Uma sociedade com acesso amplo à 

informação, clara e fidedigna, e com possibilidade de efetivo acompanhamento da 

Administração Pública, possui maior conhecimento e capacidade de escolha, o que é 

pilar da democracia.799 

Nada obstante, é importante relembrar que existem facetas ambivalentes das 

inovações tecnológicas (inclusive da blockchain), vez que na mesma medida em que 

pode trazer excelentes benefícios coletivos, tornando a atuação pública mais eficiente, 

também podem ser altamente prejudiciais à coletividade, ao, por exemplo, excluir 

determinados grupos sociais, afastando-os da Administração Pública ou do mercado 

de trabalho.800 

O Estado deve ser preparado e compreendido neste novo momento para 

utilizar as inovações tecnológicas, especialmente em razão da relevância e da 

importância da Administração Pública.801 Os referidos preparo e compreensão devem 

ser feitos por intermédio de análise prévia e contínua de todos os impactos, benefícios 

e malefícios da blockchain.  
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 A partir desta linha de raciocínio, é possível aprofundar a relação entre os 

preceitos básicos da blockchain e a atuação da Administração Pública, a começar 

pela noção de confiança. Consoante exposto, a confiança é intrínseca à tecnologia 

blockchain, uma vez que a integridade está presente em todas as etapas do processo 

e é distribuída a todos os membros da rede, não sendo limitada a um ou a poucos 

agentes certificadores.802  

 Ademais, essas informações colocadas na blockchain permanecem na rede 

de forma bastante segura, pois o que é registrado na rede não pode ser alterado de 

forma despercebida, tendo em vista que essa tecnologia envolve chaves públicas e 

privadas para manter a segurança virtual.803 Também auxilia para maior segurança o 

fato de que uma nova informação apenas pode ser acrescida nesta rede se ela for 

condizente com as que já constam na blockchain, sendo que todas as transações 

realizadas são verificadas, liberadas e armazenadas em um bloco que está vinculado 

ao anterior.804  

 Diante de toda essa segurança, denota-se que “incentivos colaborativos 

exigem que as diversas partes ajam de boa-fé e tornem matematicamente improvável 

que o sistema seja hackeado”.805 O Estado pode se aproveitar deste contexto de 

fragmentação e disseminação da confiança para se tornar mais eficiente na 

consecução de seus deveres e na proteção do cidadão. 

O país que é apontado como pioneiro e modelo na aplicação da blockchain 

pela administração pública é a Estônia.806 Algumas das utilizações do referido país 

podem ter sua aplicação ao menos estudada para implementação no Brasil, razão 

pela qual serão expostas no último capítulo do trabalho, juntamente com as aplicações 

já verificadas em outros países. Tais utilizações estão ligadas diretamente com a 

supracitada noção de confiança.  
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A respeito do tema, interessante também a menção de que vinte e dois países 

do continente europeu, incluindo Reino Unido, França, Alemanha, Noruega, Espanha, 

Estônia e Países Baixos assinaram declaração no ano de 2018 estabelecendo uma 

cooperação europeia para o desenvolvimento, utilização e acompanhamento da 

disseminação da tecnologia blockchain, tendo reconhecido que no futuro próximo 

absolutamente todos os serviços públicos se utilizarão da referida tecnologia.807 

Parece difícil haver reconhecimento mais importante no que se refere à necessidade 

de adequação da Administração Pública.  

Consoante exposto com maior minúcia quando tratado a respeito do 

funcionamento da tecnologia, relembre-se que na tecnologia blockchain podem ser 

gravadas de forma imutável todas as informações que são importantes para a o ser 

humano, desde certidões de nascimento e de óbito, certidões de casamento, títulos 

de propriedade, procedimentos médicos, até contas bancárias e diplomas.808 Esta 

possibilidade de armazenamento com segurança já seria suficiente para destacar 

como que a prestação de serviços públicos pode ser aperfeiçoada por intermédio da 

utilização da tecnologia, trazendo maior eficiência e menores custos, contribuindo 

para a segurança e bem-estar da população.809  

Ainda no que se refere ao setor registral,810 a blockchain é capaz de 

armazenar os dados a respeito dos veículos, alvarás, censo populacional, registros 

criminais, passaportes, subvenções, registros educativos, gestão de certificados, 

patentes, administração de resíduos, poluição da água, manutenção dos serviços 

públicos,811 o que traz transparência, maior possibilidade de monitoramento e, 
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Alex (Coord.). Blockchain: la revolución industrial de internet. Colombia: Paidós, 2018, p. 102. 
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portanto, de fiscalização da atuação da Administração Pública.812 Considerar que as 

informações são fundamentais para o debate público e para a efetiva participação 

popular torna mais clara a importância da implementação da blockchain.813 

No mesmo sentido, a blockchain ajuda os governos a reduzir riscos de fraudes 

e erros, maximizando a eficiência na gestão,814 vez que a imutabilidade dos dados 

lançados traz a segurança necessária para o controle.815 Mesmo com o advento de 

novas tecnologias como a nuvem (cloud), os dados ainda podem ser perdidos, 

corrompidos, serem acidentalmente deletados, hackeados ou destruídos. Todos 

esses problemas são eliminados pela tecnologia blockchain.816   

Consoante explicitado no conteúdo do capítulo a respeito da 

regulamentação,817 não se defende nesta tese que a maior eficiência na consecução 

de atividades seja fundamento suficiente para se exigir uma adoção da blockchain a 

qualquer custo. A necessidade de adaptação tecnológica da Administração Pública 

deve vir em consonância com a ordem jurídica brasileira e não em detrimento dela. A 

eficiência deve ser interpretada como um valor dependente de fundamentos éticos e 

inerentes à justiça.818 

Na sociedade contemporânea, a relação entre Direito e eficiência é 

complexa.819 Todavia não se pode dizer que se trate de uma novidade, vez que muitos 

dos pontos que hoje são discutidos na consolidação e disseminação da tecnologia 

                                                 
812 SANTOS, Henrico Hernandes Nunes; BUENO, Miriam Pinheiro. Blockchain: Tecnologia sustentável 
na Administração Pública Municipal. Brazilian Applied Science Review, Curitiba, v. 5, n. 1, p. 498521, 
jan./fev. 2021, p. 507. 
813 BOUHADANA, Irène; GILLES, William. Drawing up a New Legal Ecosystem for Open Data to 
Improve Citizen Participation and Collaboration. International Journal of Open Governments. Disponível 
em: 
<https://site.imodev.org/fileadmin/imodev/XIVeme_colloque/Bouhadana_Gilles_Open_Data_Citizen_V
Def.pdf>. Acesso em 18 abr. 2023, p. 2. 
814 Também neste exato sentido: SALNIKOVA, Olha; LAGODIIENKO, Volodymyr; IVANCHENKOVA, 
Laryssa; KOPYTKO, Vasyl; KULAK, Natalia; USACHENKO, Oleksandr. Evaluation of the Effectiveness 
of Implementation Blockchain Technology in Public Administration. International Journal of Innovative 
Technology and Exploring Engineering (IJITEE), Déli, v. 08, p. 1710-1713, jul. 2019, p. 1712. 
815 As vantagens da utilização da blockchain no controle da Administração Pública serão exploradas 
de forma aprofundada no próximo capítulo (Capítulo 3.3 da tese).  
816 TUCKER, Catherine. Blockchain and Data Integrity Revolution. In: GUPTA, Vinay (et al). Harvard 
Business Review: Blockchain. Boston: Harvard Business School Publishing Corporation, 2019, p. xii.  
817 Capítulo 1 da Parte 2. 
818 GABARDO, Emerson. Princípio Constitucional da Eficiência Administrativa. São Paulo: Dialética, 
2002, p. 146. 
819 GABARDO, Emerson. A eficiência no desenvolvimento do Estado brasileiro: uma questão política e 
administrativa. In: MARRARA, Thiago. (Org.). Princípios de direito administrativo. São Paulo: Atlas, 
2012, p. 331. 
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blockchain já se encontravam presentes nos debates a respeito da internet há muitos 

anos.820 E, mais contemporaneamente ainda, as discussões são em grande medida 

similares no que se refere ao desenvolvimento da inteligência artificial, do ChatGPT e 

tecnologias semelhantes.  

O mesmo raciocínio pode ser aplicado ao Estado e ao que se espera dele, 

especialmente porque como se trata de manifestação da realidade social, deve ser 

interpretado levando em consideração sua íntima relação com a mesma e o atual 

estágio em que se encontra.821  

  A Administração Pública tem o dever de ser eficiente, uma vez que, além de 

ser gestora de bens que pertencem a todos, deve viabilizar o progresso e a 

consecução dos direitos sociais por intermédio da prestação de serviços públicos bem 

realizados.822 O seu cumprimento, portanto, é fundamental para a adequada 

prestação de serviços públicos no Brasil,823 o que está intimamente ligado com a 

noção de Estado no nosso país. O dever jurídico de boa administração liga as noções 

de eficiência,824 moralidade e razoabilidade, de modo que a eficiência administrativa 

deve ser manifestada como parâmetro de interpretação e diretriz organizacional da 

Administração Pública.825  

 Se a Administração Pública não se adaptar às transformações tecnológicas, 

além da dificuldade de se ter um efetivo controle sobre a atuação dos agentes 

públicos, a própria relação entre o Estado e o cidadão tende a ficar mais frágil, vez 

que as demandas sociais também tendem a ficar mais céleres e compartilhadas, 

justamente pela disseminação da tecnologia.826  

                                                 
820 CROZE, Hervé. Aspects juridiques de la blockchain. In: MARMOZ, Franck (Org.). Blockchain et 
Droit. Paris: Dalloz, 2018, p. 33. 
821 ASSUMPÇÃO, Antônio. O Estado Contemporâneo. In: CLÈVE, Clèmerson Merlin; BARROSO, 
Luís Roberto (Org.). Teoria Geral do Estado: aspectos gerais, o Estado, o Governo. (Coleção 
doutrinas essenciais. Vol. 2). São Paulo: Revista dos Tribunais, 2011, p. 524. 
822 HACHEM, Daniel Wunder; GARBARDO, Emerson. El principio constitucional de eficiencia 
administrativa: contenido normative y consecuencias jurídicas de su violación. Revista Mexicana de 
Derecho Constitucional, Ciudad de México, n. 39, p. 131-167, jul./dez. 2018, p. 136. 
823 VALLE, Vivian Cristina Lima López; GALLO, William Ivan. Inteligência artificial e capacidades 
regulatórias do Estado no ambiente da administração pública digital. A & C – Revista de Direito 
Administrativo e Constitucional, Belo Horizonte, ano 20, n. 82, p. 67-86, out./dez. 2020, p. 76. 
824 FREITAS, Juarez. Discricionariedade Administrativa e o Direito Fundamental à Boa Administração 
Pública. São Paulo: Malheiros, 2007, p. 20. 
825 GABARDO, Emerson. Princípio Constitucional da Eficiência Administrativa. São Paulo: Dialética, 
2002, p. 147. 
826 CORTIZO, Lucas Silvestre. A Blockchain à luz da Proteção de Dados na promoção de transparência 
contra a corrupção na Administração Pública. Dissertação (Mestrado em Direito e Informática), 
Universidade do Minho, Braga (Portugal), 2020. Disponível em: 
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É pouco aceitável que com o atual desenvolvimento tecnológico e com os 

benefícios trazidos pela blockchain a Administração Pública continue morosa, 

dependente de múltiplos formulários, documentos e caminhos para a resolução de 

demandas administrativas simples.827  

Veja-se, por exemplo, que causa desconforto os órgãos dentro do próprio 

Estado terem que se comunicar por ofícios e outras formas ultrapassadas de consultas 

a informações interministeriais ou interinstitucionais, trazendo custo de tempo e de 

dificuldade de acesso inaceitáveis em um momento histórico em que a blockchain 

proporciona que o conteúdo esteja acessível a qualquer pessoa, a qualquer 

instante,828 de maneira condizente com a atual evolução na transmissão de dados.829  

Para que se tenha apenas mais uma dimensão das possibilidades de 

aplicação da blockchain também pela Administração Pública brasileira, pagamentos 

virtuais, registros, controles de identidade, controle das cadeias de suprimento, gestão 

na área da saúde e da educação, controle de dados, auditoria, tributação e controle 

da atuação dos agentes públicos são algumas áreas em que a referida tecnologia já 

vem sendo empregada pelo Estado ao redor do mundo,830 conforme se verá no último 

capítulo da presente tese.   

Isso para não mencionar as áreas ainda em etapa mais inicial de 

desenvolvimento na aplicação pela Administração Pública como a de logística e 

segurança cibernética, em fase experimental de aplicação na Austrália, por 

exemplo.831  Portanto, a mencionada tecnologia blockchain deixou de ser um simples 

                                                 
<https://repositorium.sdum.uminho.pt/bitstream/1822/74491/1/Lucas%20Silvestre%20Cortizo.pdf>, p. 
p. 88-89. 
827 FERNANDES, Matheus Teixeira. Utilização de redes blockchain na administração pública para 
proteção das informações. Revista Processus Multidisciplinar, Brasília, v. 2, n. 4, p. 1047-1071, 
nov./dez. 2021, p. 1052. 
828 JIMÉNEZ, Javier Wenceslao Ibáñez. Blockchain: primeras cuestiones em el ordenamiento español. 
Madri: Dykinson, 2018, p. 176. 
829 REYNA, Justo José; GABARDO, Emerson; SANTOS, Fabio de Souza. Electronic Government, 
Digital Invisibility and Fundamental Social Rights. Sequência, Florianópolis, n. 85, p. 30-50, ago. 2020, 
p. 34.  
830 TAM, Evrim; MAHULA, Stanislav; CROMPVOETS, Joep. Blockchain governance in the public 
sector: a conceptual framework for public management. Disponível em: < 
https://www.researchgate.net/publication/354669445_Blockchain_governance_in_the_public_sector_
A_conceptual_framework_for_public_management >. Acesso em 17 abr. 2023, p. 04.  
831 HERGUETA, Roberto Fernández. El sector público y el uso de la blockchain. In: PREUKSCHAT, 
Alex (Coord.). Blockchain: la revolución industrial de internet. Colombia: Paidós, 2018, p. 103. 
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sinônimo de base do Bitcoin,832 tratando-se de mecanismo fundamental para o 

desenvolvimento e manutenção do próprio Estado contemporâneo. 

Em análise quantitativa a respeito da publicação de estudos acerca dos 

principais serviços públicos que podem ter sua qualidade melhorada por meio da 

utilização da blockchain realizada no ano de 2021, os setores de registro de dados, 

saúde, comércio internacional e controle alfandegário, votação, proteção ambiental, 

segurança alimentar, energia, proteção social foram destacados como os mais citados 

nos estudos acadêmicos.833 

Nesta linha, verificar a possibilidade da blockchain contribuir para a 

confiabilidade e inalterabilidade dos registros, para a transparência da atuação do 

Poder Público, para a organização, acesso e acompanhamento de dados, sempre de 

maneira mais ampla e menos onerosa ao cidadão,834 tornar os processos digitais mais 

seguros, impedindo a manipulação,835 faz com que se identifique a imprescindibilidade 

do Estado brasileiro se adaptar tecnologicamente, com a utilização da blockchain, 

para que consiga não somente sobreviver, mas se reinventar e se fortalecer no novo 

contexto social, político e econômico que se apresenta. 

A blockchain é capaz de contribuir para melhorar o acesso e a transparência 

dos registros públicos, o controle e o acesso à água e energia, participação política, 

cooperação internacional, havendo potencialidade para, assim, reduzir desigualdades 

e auxiliar na construção de cidades sustentáveis e instituições sólidas,836 tudo por 

                                                 
832 JUN, Myungsan. Blockchain Government:  a next form of infrastructure for the twenty-first century. 
Tradução de Christopher Hewitt. Korea: Alma, 2018, p. 46. Também neste sentido: SALNIKOVA, Olha; 
LAGODIIENKO, Volodymyr; IVANCHENKOVA, Laryssa; KOPYTKO, Vasyl; KULAK, Natalia; 
USACHENKO, Oleksandr. Evaluation of the Effectiveness of Implementation Blockchain Technology in 
Public Administration. International Journal of Innovative Technology and Exploring Engineering 
(IJITEE), Déli, v. 08, p. 1710-1713, jul. 2019, p. 1710.  
833 CAGIGAS, Diego; CLIFTON, Judith; DIAZ-FUENTES, Daniel; FERNÁNDEZ-GUTIÉRREZ, Marcos. 
Blockchain for Public Services: A Systematic Literature Review. IEEE Access, Madri, p. 13.905-13.921, 
jan. 2021. Disponível em: < 
https://www.researchgate.net/publication/348772184_Blockchain_for_Public_Services_A_Systematic_
Literature_Review>. Acesso em 17 abr. 2023, p. 13.910.  
834 DEJAVITE, Luzia Corsini. Tecnologia Blockchain e seus Impactos na Administração Pública 
Brasileira. Revista Ibero-Americana de Humanidades, Ciências e Educação – REASE, São Paulo, v. 
08, n. 07, p. 972-977, jul. 2022, p. 975. 
835 RODRIGUES, Carlo Kleber da Silva; SILVA, Paulo Caetano; CODESSO, Maurício. Uma Proposta 
para Automatizar a Gestão Pública Orçamentária e Financeira do Brasil usando o Sistema 
Blockchain/Bitcoin. Revista de Sistemas e Computação, Salvador, v. 8, n. 2, p. 315-329, jul./dez. 2018, 
p. 317. 
836 CAGIGAS, Diego; CLIFTON, Judith; DIAZ-FUENTES, Daniel; FERNÁNDEZ-GUTIÉRREZ, Marcos. 
Blockchain for Public Services: A Systematic Literature Review. IEEE Access, Madri, p. 13.905-13.921, 
jan. 2021. Disponível em: < 
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intermédio da eliminação dos intermediários indesejáveis, da otimização no trânsito 

de informações e na maximização da eficiência.  

O próprio conceito de soberania dos Estados Nacionais merece reflexão, vez 

que se está a tratar de uma tecnologia transnacional, capaz de revolucionar a 

economia mundial e abolir (ou renovar) símbolos dos países, como a moeda, o que, 

novamente, não significa dizer que a soberania está em xeque ou que deva ser um 

empecilho para o desenvolvimento tecnológico.837 Mais uma vez, o que se propõe é 

um repensar, não uma exclusão. 

Interessante, por outro lado, que há quem aponte que a contradição na 

utilização da blockchain pela Administração Pública reside em identificar que a 

transparência, a integridade e a rastreabilidade dos dados para autenticar as 

informações e reduzir os custos do serviço público pela eliminação dos intermediários, 

seria imediatamente correspondente à perda de posição do Estado como autoridade 

central para coordenar os serviços,838 o que levaria ao descrédito ou perda de 

importância da Administração Pública. 

Pelo que foi até o momento apresentado e discutido, não parece existir tal 

contradição. Na mesma linha do que foi exposto quando da exposição a respeito do 

papel do Direito na regulamentação da blockchain,839 sustenta-se que a Administração 

Pública precisa se reinventar a partir da utilização da tecnologia, deixando de lado 

amarras tradicionais que não fazem mais sentido na contemporaneidade, passando a 

um modelo digital pautado nos benefícios que trazidos pela tecnologia blockchain 

podem contribuir para maior efetividade da atuação pública.840  

Pensar em mais aplicações e nas economias de custo e de tempo derivadas 

disso, pode trazer estímulos ainda maiores para que a Administração Pública 

brasileira busque, rapidamente, se modernizar, especialmente com a utilização da 

mencionada tecnologia. O Estado deve se adequar às inovações tecnológicas e, com 
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839 Capítulo 2.1 da tese. 
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isso, contemplar a realidade e cumprir seus escopos de maneira mais eficiente do que 

tem feito, sendo necessário preciso “rever velhos dogmas, repensar antigas verdades, 

sem perder de vista os fins sociais que continuam a vincular as antigas e as novas 

formas de agir do Poder Público”.841  

Para os restritos fins a que se destina essa tese, a Administração Pública deve 

ser racional,842 devendo constantemente aprimorar o desempenho de suas atividades, 

adequando-se às exigências sociais decorrentes das inovações tecnológicas,843 

apresentando respostas rápidas aos anseios sociais e um perfil ágil, condizente com 

as características do momento histórico que vivemos.844  

A evolução da Administração Pública por intermédio da utilização da 

tecnologia blockchain é uma forma do Estado reconhecer e contemplar o atual estágio 

de desenvolvimento da sociedade e o investimento público em novas tecnologias é 

derivado do princípio da eficiência e do direito do cidadão ao bom serviço público,845 

razão pela qual deve ocorrer. Cabe ao Estado agir ativamente em busca da 

consecução dos seus deveres.846 Mais do que um poder, trata-se de um dever 

condizente com a compreensão de que a inclusão social e digital é um direito 

fundamental na atualidade.847 

 

                                                 
841 BITENCOURT NETO, Eurico. Transformações do Estado e a Administração Pública no século XXI. 
Revista de Investigações Constitucionais, vol. 04, n. 01. p. 207-225, Curitiba, jan./abr. 2017, p. 222.  
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844 DE MOURA, Luzia Menegotto Frick; BRAUNER, Daniela Francisco; MUNIZ, Raquel Janissek. 
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3.2 VANTAGENS DA UTILIZAÇÃO DA BLOCKCHAIN NO CONTROLE 

ADMINISTRATIVO 

 

 

O controle da Administração Pública está em evidência há muitos anos e os 

debates jurídicos em torno do tema não são mais a respeito da necessidade ou não 

dele existir, mas, sim, de como aprimorá-lo.848 Trata-se de tema fundamental para a 

democracia e para o alcance dos fundamentos e objetivos da República Federativa 

do Brasil,849 afinal, a ética no exercício das atividades pelo poder público e os 

mecanismos de controle são elementos basilares para o pensamento democrático.850 

Se nos regimes autoritários mais antigos o poder do soberano era incontestável e não 

admitia qualquer modalidade de verificação, ao ser criado o regime da 

representatividade a fiscalização dos comportamentos dos representantes se tornou 

fundamento intrínseco ao próprio regime.851 O exercício de poder sem efetivo controle 

é uma simples e indesejável dominação.852 

Deve-se atentar, entretanto, que as dificuldades em se fazer um controle 

eficiente da Administração Pública trazem problemas de diversas ordens que, em 

última análise, podem colocar em risco a própria legitimidade do Estado Democrático 

de Direito. Dentre as manifestações de desencantamento em relação à Administração 

Pública, destacam-se as crises de identidade e a perda de confiança nas 

instituições,853 em muito derivadas dos grandes níveis de corrupção identificados,854 
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hoje amplamente divulgados pelos meios de comunicação em massa.855 Refletir a 

respeito do sistema e dos mecanismos para que o controle administrativo se 

aperfeiçoe, portanto, significa se preocupar com preservação do Estado e da 

democracia no território brasileiro. 

No que se refere ao arcabouço normativo pátrio, múltiplos são os exemplos 

de normas que buscam, por exemplo, prevenir a corrupção administrativa.856 No 

âmbito infraconstitucional, encontra-se densa legislação a respeito do controle, 

mencionando-se, apenas a título exemplificativo, a exigência de transparência em 

relação aos bens do agente público contida no artigo 13 da Lei da Improbidade (Lei n. 

8.429 de 1992),857 a própria Lei da Transparência (Lei n. 12.527/2011),858 o acordo de 

leniência na esfera administrativa disciplinado nos artigos 16 e 17 da Lei Anticorrupção 

(Lei n. 12.846 de 2013),859 os Códigos de Conduta e Integridade e os órgãos de gestão 

de riscos e de auditoria nas empresas estatais previstos nos artigos 9º, 24 e 25 da Lei 
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no serviço de pessoal competente” (BRASIL. Lei n. 8.429, de 2 de junho de 1992. Dispõe sobre as 
sanções aplicáveis em virtude da prática de atos de improbidade administrativa, de que trata o § 4º do 
art. 37 da Constituição Federal; e dá outras providências. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/leis/l8429.htm>. Acesso em 12 abr. 2023).       
858 BRASIL. Lei n. 12.527, de 18 de novembro de 2011. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm>. Acesso em 18 abr. 2023.  
859 Artigo 16 da Lei Anticorrupção: “A autoridade máxima de cada órgão ou entidade pública poderá 
celebrar acordo de leniência com as pessoas jurídicas responsáveis pela prática dos atos previstos 
nesta Lei que colaborem efetivamente com as investigações e o processo administrativo, sendo que 
dessa colaboração resulte: I - a identificação dos demais envolvidos na infração, quando couber; e II - 
a obtenção célere de informações e documentos que comprovem o ilícito sob apuração”. 
Artigo 17 da Lei Anticorrupção: “A administração pública poderá também celebrar acordo de leniência 
com a pessoa jurídica responsável pela prática de ilícitos previstos na Lei nº 8.666, de 21 de junho de 
1993, com vistas à isenção ou atenuação das sanções administrativas estabelecidas em seus arts. 
86 a 88.” (BRASIL. Lei n. 12.846 de 2013, de 1º de agosto de 2013. Dispõe sobre a responsabilização 
administrativa e civil de pessoas jurídicas pela prática de atos contra a administração pública, nacional 
ou estrangeira, e dá outras providências. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm>. Acesso em 12 abr. 2023). 
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das Estatais (Lei n. 13.303 de 2016),860 dentre muitos outros dispositivos constantes 

em diferentes leis com o mesmo propósito de controlar a Administração Pública. 

A partir do conjunto normativo positivado, é legítimo que os administrados 

esperem que o controle administrativo tenha um eficiente conjunto de métodos e 

medidas concretas para “salvaguardar os recursos públicos, verificar a exatidão e 

veracidade das informações que possui, promover a eficiência nas operações, 

fomentar a observância da política prescrita”.861 Em resumo, é de se esperar que os 

administrados exijam a consecução de mecanismos para a otimização da função 

fiscalizatória,862 já que a ilegalidade na atividade administrativa consome o tempo e a 

energia estatal para a não realização de benefícios aos administrados.863 Ademais, 

identifica-se que o controle da Administração Pública é justificável como legítimo 

mecanismo de proteção do cidadão em face do Estado, vez que é este quem gerencia 

a máquina pública.864 

Sem prejuízo ao amplo e denso conjunto normativo, as leis sozinhas não são 

capazes de contemplar e atingir a realidade de maneira eficiente, o que ajuda a 

explicar o supramencionado desencantamento com a Administração Pública 

brasileira. O efetivo controle demanda mais do que um conjunto de regras escritas. 

                                                 
860 Artigo 9º da Lei das Estatais: “A empresa pública e a sociedade de economia mista adotarão regras 
de estruturas e práticas de gestão de riscos e controle interno que abranjam: I - ação dos 
administradores e empregados, por meio da implementação cotidiana de práticas de controle interno; 
II - área responsável pela verificação de cumprimento de obrigações e de gestão de riscos; III - auditoria 
interna e Comitê de Auditoria Estatutário”; 
Artigo 24 da Lei das Estatais: “A empresa pública e a sociedade de economia mista deverão possuir 
em sua estrutura societária Comitê de Auditoria Estatutário como órgão auxiliar do Conselho de 
Administração, ao qual se reportará diretamente”; 
Artigo 25 da Lei das Estatais: “O Comitê de Auditoria Estatutário será integrado por, no mínimo, 3 (três) 
e, no máximo, 5 (cinco) membros, em sua maioria independentes”. (BRASIL. Lei n. 13.303 de 2016, de 
30 de junho de 2016. Dispõe sobre o estatuto jurídico da empresa pública, da sociedade de economia 
mista e de suas subsidiárias, no âmbito da União, dos Estados, do Distrito Federal e dos Municípios. 
Disponível em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/lei/l13303.htm>. Acesso em 
12 abr. 2023). 
861 LEAL, Rogério Gesta. Sociedade de riscos e controle da administração pública. In: MOTTA, 
Fabrício; GABARDO, Emerson (Coords.).  Limites do controle da administração pública no Estado de 
Direito. Curitiba: Íthala, 2019, p. 246. 
862 BARNES, Javier. Elementos de una Teoría del Control de la Administración. In: RODRÍGUEZ-
ARANA, Jaime; DELPIAZZO, Carlos; SILVA FILHO, João Antonio; VALIM, Rafael; RODRÍGUEZ, 
María. Control Administrativo de la Actividad de la Administración. São Paulo: Imprensa Oficial de São 
Paulo, 2019, p. 32. 
863 FRANÇA, Phillip Gil. Controle do Ato Administrativo e Consequencialismo Jurídico na era da IA: 
judicialização, discricionariedade, compliance e LGPD. 5. ed. São Paulo: Thomson Reuters, 2021, p. 
399. 
864 FRANÇA, Phillip Gil. O Controle da Administração Pública: discricionariedade, tutela jurisdicional, 
regulação econômica e desenvolvimento. 3. ed. São Paulo: Revista dos Tribunais, 2011, p. 83. 
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Tal qual exposto no capítulo a respeito do papel do Direito na regulamentação das 

inovações tecnológicas,865 é necessário que a Administração Pública e os 

administrados tenham mecanismos eficientes para monitorar e fazer valer as normas 

referentes ao controle administrativo, especialmente para que se exija que as leis 

sejam cumpridas, ou seja, para que se alcancem os objetivos para os quais a 

legislação foi formulada e entrou em vigor.866 Tanto o papel que cabe ao cidadão como 

aquele que incumbe ao Estado serão abordados neste capítulo. 

Com efeito, de maneira ampla, o controle administrativo pode ser definido 

como a avaliação da ação administrativa, a fim de detectar possíveis desvios ao que 

é legalmente estabelecido, de modo que os desacertos sejam corrigidos por 

intermédio de uma sistemática determinada.867 Ao se estudar o controle da 

Administração Pública não devem ser considerados os poderes em que se divide a 

República, mas, sim, os órgãos e agentes que desempenham função 

administrativa.868 Referido controle traz três elementos intrínsecos consigo, quais 

sejam: (i) regras que representam a atuação desejada (conjunto normativo); (ii) 

comparação dos resultados efetivamente atingidos com os conteúdos dos dispositivos 

legais; e (iii) ações corretivas que, a partir dos resultados verificados, corrijam os erros 

verificados.869 Tratam-se, assim, de ações de fiscalização, revisão ou reparação, a 

primeira se manifestando como a observação para verificar se o ato está de acordo 

com os parâmetros legais (instituídas por intermédio do primeiro elemento 

mencionado) e a segunda visando à alteração ou à exclusão de determinado ato que 

infringiu o ordenamento jurídico pátrio em vigor. Por sua vez, dentro do controle da 

Administração Pública, outros três elementos básicos são verificados: o (i) poder-

                                                 
865 Capítulo 2.1 da tese. 
866 MOREALES, Hugo Haroldo Calderón. Bases Conceptuales del Control Administrativo. In: 
RODRÍGUEZ-ARANA, Jaime; DELPIAZZO, Carlos; SILVA FILHO, João Antonio; VALIM, Rafael; 
RODRÍGUEZ, María. Control Administrativo de la Actividad de la Administración. São Paulo: Imprensa 
Oficial de São Paulo, 2019, p. 36. 
867 MORALES, Hugo Haroldo Calderón. Bases Conceptuales del Control Administrativo. In: 
RODRÍGUEZ-ARANA, Jaime; DELPIAZZO, Carlos; SILVA FILHO, João Antonio; VALIM, Rafael; 
RODRÍGUEZ, María. Control Administrativo de la Actividad de la Administración. São Paulo: Imprensa 
Oficial de São Paulo, 2019, p. 38. 
868 CARVALHO FILHO, José dos Santos; ALMEIDA, Fernando Dias Menezes de. Controle da 
administração pública e responsabilidade do estado. São Paulo: RT, 2014, p. 32. 
869 MORALES, Hugo Haroldo Calderón. Bases Conceptuales del Control Administrativo. In: 
RODRÍGUEZ-ARANA, Jaime; DELPIAZZO, Carlos; SILVA FILHO, João Antonio; VALIM, Rafael; 
RODRÍGUEZ, María. Control Administrativo de la Actividad de la Administración. São Paulo: Imprensa 
Oficial de São Paulo, 2019, p. 38. 
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dever de controlar, já que mais do que uma faculdade é uma obrigação que cabe à 

Administração Pública e a todos os administrados; (ii) a fiscalização sobre o 

funcionamento e atuação dos órgãos e agentes públicos; e (iii) a fiscalização no 

aspecto financeiro.870 

O controle da Administração Pública é objeto de diversas classificações, 

dentre as quais se destaca a que toma como base a natureza de quem controla. De 

acordo com esta, o controle pode ser legislativo (atividade de fiscalização realizada 

pelos instrumentos atribuídos ao Poder Legislativo), judicial (é o perpetrado pelo 

Poder Judiciário no exercício da função jurisdicional), o administrativo (executado pela 

Administração Pública sobre si mesma) e o controle exercidos pelos Tribunais de 

Contas, organizações e cidadãos.871 Para os restritos fins a que se pretende a 

presente tese, é especialmente relevante o controle administrativo, sem que, contudo, 

algumas das utilidades verificadas a partir da blockchain possam ser implementadas 

nas outras formas de controle. 

Outra delimitação importante para a análise que ora se desenvolve é de que 

a expressão controle da Administração Pública designa controle nos âmbitos interno 

e externo.872 O controle interno é o exercido por um dos poderes (Executivo, 

Legislativo ou Judiciário) sobre seus próprios atos e agentes, enquanto que o controle 

externo é o exercido por um dos poderes sobre os atos praticados pelo outro poder, 

ou, por um terceiro, como é o caso do Tribunal de Contas ou de uma organização 

social que possua esta finalidade.  A partir deste conceito, identifica-se que o controle 

interno abrange também os deveres de controle que cabem ao Poderes Legislativo e 

Judiciário no exercício de suas atividades administrativas, não se tratando, portanto, 

de função restrita ao Poder Executivo.873 Em razão da variada gama de funções 

atribuída a cada poder não há como atuarem apenas no exercício da função principal 

para o qual foi instituído,874 razão pela qual o controle de suas respectivas 

                                                 
870 CARVALHO FILHO, José dos Santos; ALMEIDA, Fernando Dias Menezes de. Controle da 
administração pública e responsabilidade do estado. São Paulo: RT, 2014, p. 33. 
871 CARVALHO FILHO, José dos Santos; ALMEIDA, Fernando Dias Menezes de. Controle da 
administração pública e responsabilidade do estado. São Paulo: RT, 2014, p. 38-40. 
872 MEDAUAR, Odete. Controle da Administração Pública. São Paulo: Revista dos Tribunais, 1993, p. 
37 
873 FIGUEIREDO, Lúcia Valle. Controle da Administração Pública. São Paulo: Revista dos Tribunais, 
1991, p. 15. 
874 CARVALHO FILHO, José dos Santos; ALMEIDA, Fernando Dias Menezes de. Controle da 
administração pública e responsabilidade do estado. São Paulo: RT, 2014, p. 28. 
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administrações é também importante. A respeito do tema, entende-se que o contributo 

da tecnologia blockchain possa vir tanto para os controles interno como externo. 

No ordenamento jurídico brasileiro, o controle interno possui disciplina 

constitucional, com destaque aos artigos 31, 70 e 74 da Constituição Federal que 

dispõem sobre a formação do sistema de controle interno.875 Reforça-se que os 

dispositivos constitucionais transmitem que mais do que uma faculdade, o controle 

interno é cogente e inafastável, atingindo autarquias, fundações e empresas estatais, 

bem como se estende a todos os poderes públicos,876 envolvendo um conglomerado 

inter-relacionado de agentes e órgãos do Estado.877     

Em relação ao momento de exercício, o controle interno pode ocorrer antes 

da produção dos efeitos de um ato, hipótese que será chamado de controle prévio, ou 

pode ocorrer simultaneamente à realização do ato, quando será chamado de controle 

concomitante, ou, ainda, após a consumação do ato, oportunidade que será 

denominado de controle sucessivo pela Administração Pública.878 Cabe ao sistema 

interno de controle as funções de ouvir e processar o reclame, verificar 

                                                 
875 Artigo 31 da Constituição Federal: “A fiscalização do Município será exercida pelo Poder Legislativo 
Municipal, mediante controle externo, e pelos sistemas de controle interno do Poder Executivo 
Municipal, na forma da lei”;  
Artigo 70 da Constituição Federal: “A fiscalização contábil, financeira, orçamentária, operacional e 
patrimonial da União e das entidades da administração direta e indireta, quanto à legalidade, 
legitimidade, economicidade, aplicação das subvenções e renúncia de receitas, será exercida pelo 
Congresso Nacional, mediante controle externo, e pelo sistema de controle interno de cada Poder. (...)”;  
Artigo 74 da Constituição Federal: “Os Poderes Legislativo, Executivo e Judiciário manterão, de forma 
integrada, sistema de controle interno com a finalidade de: I - avaliar o cumprimento das metas previstas 
no plano plurianual, a execução dos programas de governo e dos orçamentos da União; II - comprovar 
a legalidade e avaliar os resultados, quanto à eficácia e eficiência, da gestão orçamentária, financeira 
e patrimonial nos órgãos e entidades da administração federal, bem como da aplicação de recursos 
públicos por entidades de direito privado; III - exercer o controle das operações de crédito, avais e 
garantias, bem como dos direitos e haveres da União; IV - apoiar o controle externo no exercício de 
sua missão institucional. § 1º Os responsáveis pelo controle interno, ao tomarem conhecimento de 
qualquer irregularidade ou ilegalidade, dela darão ciência ao Tribunal de Contas da União, sob pena 
de responsabilidade solidária. § 2º Qualquer cidadão, partido político, associação ou sindicato é parte 
legítima para, na forma da lei, denunciar irregularidades ou ilegalidades perante o Tribunal de Contas 
da União” (BRASIL. Constituição da República Federativa do Brasil de 1988. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 12 abr. 2023). 
876 LEAL, Rogério Gesta. Sociedade de riscos e controle da administração pública. In: MOTTA, 
Fabrício; GABARDO, Emerson (Coords.).  Limites do controle da administração pública no Estado de 
Direito. Curitiba: Íthala, 2019, p. 246. 
877 BARNES, Javier. Elementos de una Teoría del Control de la Administración. In: RODRÍGUEZ-
ARANA, Jaime; DELPIAZZO, Carlos; SILVA FILHO, João Antonio; VALIM, Rafael; RODRÍGUEZ, 
María. Control Administrativo de la Actividad de la Administración. São Paulo: Imprensa Oficial de São 
Paulo, 2019, p. 29. 
878 MEDAUAR, Odete. Controle da Administração Pública. São Paulo: Revista dos Tribunais, 1993, p. 
42. 
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constantemente a legalidade e eficiência da Administração Pública, bem como 

identificar, processar e encaminhar correção de falhas no exercício administrativo.879 

Como o controle interno não se restringe à fiscalização e à vigilância de atos 

administrativos, mas abrange, também, contratos e o patrimônio das estatais, 

identifica-se como plural e complexo, o que também auxilia a compreender porque 

cada vez mais tem havido a exigência e a estruturação de órgãos especializados 

dentro de cada ente estatal para maior efetividade do controle pretendido.880 O que se 

espera é que a Administração Pública, em suas mais diversas expressões, seja capaz 

de ter sistemas adequados de revisões, supervisões e questionamentos de seus atos 

com a finalidade de reprimir e dissuadir a prática de qualquer ilicitude no desempenho 

das atividades administrativas.881  

Ocorre que a despeito das boas intenções e do cada vez mais amplo conjunto 

normativo a respeito do controle interno, continuam sendo verificados diversas formas 

de entraves ao funcionamento eficiente do controle. A título de exemplo, (i) a falta de 

especialização dos agentes envolvidos, isto é, a carência de conhecimento técnico 

sobre o objeto do que é controlado; (ii) o baixo distanciamento entre controlador e 

controlado (em especial  o poder de influência daquele em relação a este, 

prejudicando a análise técnica e objetiva); (iii) o corporativismo dentro da 

Administração Pública; (iv) a impunidade e as insuficiências punitivas mesmo quando 

detectadas as infrações ao disciplinado em lei; e (v) os custos para que se faça um 

adequado controle interno, são fatores que transmitem como o objetivo de controlar 

internamente de maneira eficiente a Administração Pública é de difícil consecução 

prática no Brasil.882 Agrega-se a esses fatores, ainda, a dificuldade de acesso a 

informações disponíveis em sistemas internos e fechados operacionalmente.883 

                                                 
879 FRANÇA, Phillip Gil. O Controle da Administração Pública: discricionariedade, tutela jurisdicional, 
regulação econômica e desenvolvimento. 3. ed. São Paulo: Revista dos Tribunais, 2011, p. 90. 
880 MARRARA, Thiago. Controle interno da administração pública: suas facetas e seus inimigos. In: 
MOTTA, Fabrício; GABARDO, Emerson (Coords.).  Limites do controle da administração pública no 
Estado de Direito. Curitiba: Íthala, 2019, p. 257. 
881 FRANÇA, Phillip Gil. O Controle da Administração Pública: discricionariedade, tutela jurisdicional, 
regulação econômica e desenvolvimento. 3. ed. São Paulo: Revista dos Tribunais, 2011, p. 87. 
882 MARRARA, Thiago. Controle interno da administração pública: suas facetas e seus inimigos. In: 
MOTTA, Fabrício; GABARDO, Emerson (Coords.).  Limites do controle da administração pública no 
Estado de Direito. Curitiba: Íthala, 2019, p. 258-265. 
883 TAVARES, André Afonso; BITENCOURT, Caroline Müller. A Lei do Governo Digital e os 
Laboratórios de Inovação: Inteligência Artificial, Ciência de Dados e Big Open Data como Ferramentas 
de Apoio à Auditoria Social e Controle Social. In: MOTTA, Fabrício; VALLE, Vanice Regina Lírio 
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De modo análogo ao que foi discorrido acerca do controle interno da 

Administração Pública, o controle externo possui disciplina constitucional e 

infraconstitucional, apresentando diversas facetas. Novamente, apenas a título 

exemplificativo do que é disposto no Direito positivo a respeito do assunto, 

mencionam-se os artigos 5º, LXXIII e 71 da Constituição Federal e os artigos 7º, § 2º, 

da Lei n. 11.417/2006 e o art. 1º da Lei n. 12.016/2009,884 dentre muitas outras regras 

que poderiam ser citadas. 

O controle externo também se mostra complexo e multifacetário. Pode ser 

exercido pelo Poder Legislativo, vide o artigo 49, inciso X, da Constituição Federal,885 

pelo Tribunal de Contas, consoante os já referenciados artigos 70 e seguintes da 

Constituição Federal, pelo Ministério Público, nos termos dos artigos 127 da 

                                                 
(Coords.). Governo Digital e a Busca por Inovação na Administração Pública: a Lei n. 14.129, de 29 de 
março de 2021. Belo Horizonte: Fórum, 2022, p. 148-149. 
884 Artigo 5º da Constituição Federal: “Todos são iguais perante a lei, sem distinção de qualquer 
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito 
à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes: (...) LXXIII - 
qualquer cidadão é parte legítima para propor ação popular que vise a anular ato lesivo ao patrimônio 
público ou de entidade de que o Estado participe, à moralidade administrativa, ao meio ambiente e ao 
patrimônio histórico e cultural, ficando o autor, salvo comprovada má-fé, isento de custas judiciais e do 
ônus da sucumbência;” 
(...) Artigo 71 da Constituição Federal: “O controle externo, a cargo do Congresso Nacional, será 
exercido com o auxílio do Tribunal de Contas da União, ao qual compete: (...)” (BRASIL. Constituição 
da República Federativa do Brasil de 1988. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 12 abr. 2023). 
Artigo 7º § 2º, da Lei n. 11.417/2006: “Da decisão judicial ou do ato administrativo que contrariar 
enunciado de súmula vinculante, negar-lhe vigência ou aplicá-lo indevidamente caberá reclamação ao 
Supremo Tribunal Federal, sem prejuízo dos recursos ou outros meios admissíveis de impugnação. (...) 
§ 2º Ao julgar procedente a reclamação, o Supremo Tribunal Federal anulará o ato administrativo ou 
cassará a decisão judicial impugnada, determinando que outra seja proferida com ou sem aplicação da 
súmula, conforme o caso. (BRASIL. Lei n. 11.417, de 19 de dezembro de 2006. Regulamenta o art. 
103-A da Constituição Federal e altera a Lei nº 9.784, de 29 de janeiro de 1999, disciplinando a edição, 
a revisão e o cancelamento de enunciado de súmula vinculante pelo Supremo Tribunal Federal, e dá 
outras providências. Disponível em: <http://www.planalto.gov.br/ccivil_03/_ato2004-
2006/2006/lei/l11417.htm>. Acesso em 12 abr. 2023). 
Artigo 1º da Lei n. 12.016/2009: Conceder-se-á mandado de segurança para proteger direito líquido e 
certo, não amparado por habeas corpus ou habeas data, sempre que, ilegalmente ou com abuso de 
poder, qualquer pessoa física ou jurídica sofrer violação ou houver justo receio de sofrê-la por parte de 
autoridade, seja de que categoria for e sejam quais forem as funções que exerça.  (BRASIL. Lei n. 
12.016, de 7 de agosto de 2009. Disponível em: <http://www.planalto.gov.br/ccivil_03/_ato2007-
2010/2009/lei/l12016.htm>. Acesso em 12 abr. 2023). 
885 Artigo 49 da Constituição Federal: “É da competência exclusiva do Congresso Nacional: (...) X - 
fiscalizar e controlar, diretamente, ou por qualquer de suas Casas, os atos do Poder Executivo, 
incluídos os da administração indireta” (BRASIL. Constituição da República Federativa do Brasil de 
1988. Disponível em: <https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 
12 abr. 2023) 
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Constituição Federal,886 pela própria sociedade (controle social),887 com base no art. 

3º, § 3º, I, da Constituição Federal e pelo Poder Judiciário, vide art. 5º, XXXV, da Carta 

Magna.888  

Atrelado aos fatores acima elencados, a constatação de a Administração 

Pública se apresentar como uma realidade complexa, multidisciplinar e multifacetária, 

exige, igualmente, que sejam feitos estudos e revisões procedimentais de caráter 

amplo, diversificado e complementar, especialmente com a finalidade de encontrar 

mecanismos para o controle que sejam coerentes com o atual estágio de 

desenvolvimento das atividades.889 A sociedade (e a tecnologia que tanto a influencia) 

e o Estado não são lineares e, por isso, o controle da Administração Pública não pode 

ficar enclausurado em estruturas tradicionais e engessadas que antigamente tinham 

a capacidade de contemplar a realidade, mas não mais atingem o objetivo,890 afetando 

a eficiência das atividades estatais.  

É legítimo que os administrados cobrem dos agentes públicos a adaptação 

dos mecanismos de controle para a realidade digital que vivemos.891 Sob este 

enfoque, sustenta-se que a aproximação do estudo das novas tecnologias, 

especialmente da blockchain, com a compreensão das estruturas teórico e prática da 

Administração Pública pode trazer contributos importantes no almejado 

                                                 
886  Artigo 127 da Constituição Federal: “O Ministério Público é instituição permanente, essencial à 
função jurisdicional do Estado, incumbindo-lhe a defesa da ordem jurídica, do regime democrático e 
dos interesses sociais e individuais indisponíveis” (BRASIL. Constituição da República Federativa do 
Brasil de 1988. Disponível em: <https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. 
Acesso em 12 abr. 2023) 
887 SCHIER, Adriana da Costa Ricardo. A participação popular na Administração Pública: o direito de 
reclamação. São Paulo: Renovar, 2002, p. 250. 
888 Artigo 5º da Constituição Federal: “Todos são iguais perante a lei, sem distinção de qualquer 
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito 
à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes: (...) XXXV - a lei 
não excluirá da apreciação do Poder Judiciário lesão ou ameaça a direito” (BRASIL. Constituição da 
República Federativa do Brasil de 1988. Disponível em: 
<https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 12 abr. 2023). 
889 RODRIGUEZ-ARANA, Jaime. El Control de la Administración Pública: una Perspectiva Integradora. 
In: RODRÍGUEZ-ARANA, Jaime; DELPIAZZO, Carlos; SILVA FILHO, João Antonio; VALIM, Rafael; 
RODRÍGUEZ, María. Control Administrativo de la Actividad de la Administración. São Paulo: Imprensa 
Oficial de São Paulo, 2019, p. 217. 
890 LEAL, Rogério Gesta. Sociedade de riscos e controle da administração pública. In: MOTTA, 
Fabrício; GABARDO, Emerson (Coords.).  Limites do controle da administração pública no Estado de 
Direito. Curitiba: Íthala, 2019, p. 237. 
891 FRANÇA, Phillip Gil. Controle do Ato Administrativo e Consequencialismo Jurídico na era da IA: 
judicialização, discricionariedade, compliance e LGPD. 5. ed. São Paulo: Thomson Reuters, 2021, p. 
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aperfeiçoamento do controle,892 consoante já se vem trabalhando ao longo da 

presente tese. 

A realidade atual, de informações rápidas e disseminadas, traz a necessidade 

de revisão dos mecanismos de controle estatal,893 já que as novas interações na 

relação entre o Poder Público e os cidadãos exigem novas formas de se contemplar 

as relações disruptivas que marcam o Século XXI.894 A respeito do importante 

contributo que a tecnologia blockchain pode trazer para o controle administrativo, seja 

interno, seja externo, destaca-se que logo em sua essência, o modo descentralizado 

de armazenagem da tecnologia blockchain colabora tanto na transparência dos atos 

administrativos quanto na gerência dos dados,895 auxiliando, também, na prevenção 

a fraudes, ou seja, trazendo efetivos ganhos no controle.896 A informação, ponto 

central para que o controle seja possível e bem-sucedido,897 é tratada com segurança 

e com amplo acesso à comunidade pela blockchain, nos termos como foi explanado 

na tese, razão pela qual fica bastante clara a importância que tem para o bom 

desenvolvimento do controle no Estado contemporâneo. 

Neste mesmo sentido, o registro das transações envolvendo a Administração 

Pública por meio da blockchain permite maior transparência e, consequentemente, 

acompanhamento dos órgãos de fiscalização e dos administrados a respeito dos 

negócios, tudo em tempo real,898 tornando muito mais possível o monitoramento 

                                                 
892 JUN, Myungsan. Blockchain Government:  a next form of infrastructure for the twenty-first century. 
Korea: Alma, 2018, p. 21-22. 
893 FRANÇA, Phillip Gil. O Controle da Administração Pública: discricionariedade, tutela jurisdicional, 
regulação econômica e desenvolvimento. 3. ed. São Paulo: Revista dos Tribunais, 2011, p. 29. 
894 VALLE, Vivian Cristina Lima López. Tutela Jurídica Autônoma do Cidadão na Prestação de Serviços 
Públicos a Partir da Lei n. 14.129/21. In: MOTTA, Fabrício; VALLE, Vanice Regina Lírio (Coords.). 
Governo Digital e a Busca por Inovação na Administração Pública: a Lei n. 14.129, de 29 de março de 
2021. Belo Horizonte: Fórum, 2022, p. 117. 
895 JUN, Myungsan. Blockchain Government:  a next form of infrastructure for the twenty-first century. 
Korea: Alma, 2018, p. 212-213. 
896 DEJAVITE, Luzia Corsini. Tecnologia Blockchain e seus Impactos na Administração Pública 
Brasileira. Revista Ibero-Americana de Humanidades, Ciências e Educação – REASE, São Paulo, v. 
08, n. 07, p. 972-977, jul. 2022, 976. 
897 FREITAS, Daniel Castanha; LAHOZ, Rodrigo Augusto Lazzari. Controle de Políticas Públicas de 
Saúde pelos Tribunais de Contas: auditoria operacional como mecanismo de análise de eficiência. In: 
BONAT, Alan Luiz; NASCIMENTO NETO, José Osório do; QUETES, Regeane Bransin (Orgs.). 
Políticas Públicas e Desenvolvimento. Curitiba: Íthala, 2016, p.136. 
898 ROSA, Fabricia Silva da; LYRIO, Mauricio Vasconcellos Leão; DAI, Jun; KIM, Jumi; 
VASARHELYIGT, Miklos. Blockchain para aprimoramento da gestão e da transparência em 
contratações públicas: proposta de um modelo de Smart Contract para o Poder Executivo de Santa 
Catarina. VIII Encontro Brasileiro de Administração Pública, Brasília, 2021. Disponível em:< 
https://sbap.org.br/ebap/index.php/home/article/view/207/58>. Acesso em 10 abr. 2023, p. 08. 
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atento e efetivo por parte de todos os interessados. Relembre-se que a transparência 

da tecnologia blockchain em muito é derivada do alto grau de rastreabilidade de cada 

transação, vez que todas são registradas, inclusive com menção à hora, data, remente 

e destinatário, origem e destino delas,899 o que se mostra fundamental para o controle 

da Administração Pública. Uma Administração Pública transparente viabiliza uma 

maior participação do cidadão na gestão no controle das atividades públicas.900 

Esse elevado avanço no que se refere aos níveis de transparência e 

acompanhamento do que ocorre no setor público reduz as oportunidades de 

corrupção,901 constituindo-se em mecanismo de prevenção de danos, já que não é 

preciso esperar que a lesão seja consumada, bastando que exista a ameaça.902 

Igualmente, torna maior a chance de que o malfeitor seja rapidamente identificado, o 

dano mais rapidamente reparado e o malfeitor punido, nos exatos termos do que é 

previsto na legislação.  

Oportuna, assim, a disciplina da Lei do Governo Digital que, em seu art. 3º, 

incisos I, II, IV e V, menciona expressamente que são princípios e diretrizes do 

Governo Digital e da eficiência pública, a desburocratização, a modernização, a 

simplificação da relação do Poder Público com a sociedade mediante serviços digitais, 

a disponibilização em plataforma única do acesso às informações e a transparência 

na execução dos serviços públicos, o monitoramento da qualidade desses serviços e 

o incentivo à participação social no controle e fiscalização da Administração 

Pública.903 A consecução desses princípios pode ser alcançada pela adoção em larga 

escala da blockchain. 

                                                 
899 MAIA, Delano José Holanda. Uma solução para crowdfunding com transparência em investimentos 
baseada em blockchain. 2022. Dissertação de mestrado (Ciência da Computação). Universidade 
Federal do Ceará, Quixadá, 2022, p. 23. 
900 BITENCOURT, Caroline Müller; RECK, Janriê Rodrigues. Os horizontes turvos do acesso à 
informação no Estado Democrático de Direito: uma legislação simbólica em uma cultura de 
sombreamento. International Journal of Digital Law, Belo Horizonte, ano 1, n. 2, p. 31-54, maio/ago. 
2020, p. 33.  
901 ADAM, Isabelle; FAZEKAS, Mihály. Are emerging technologies helping win the fight against 
corruption in developing countries? Pathways for Prosperity Commission Background Paper Series, 
Oxford, n. 21, 2018. Disponível em: 
<https://www.researchgate.net/publication/332565007_Are_emerging_technologies_helping_win_the_
fight_against_corruption_in_developing_countries/link/5cbde71a299bf1209778bf0c/download>. 
Acesso em 10 abr. 2023, p. 02. 
902 LEAL, Rogério Gesta. Sociedade de riscos e controle da administração pública. In: MOTTA, 
Fabrício; GABARDO, Emerson (Coords.).  Limites do controle da administração pública no Estado de 
Direito. Curitiba: Íthala, 2019, p. 245. 
903 Art. 3º São princípios e diretrizes do Governo Digital e da eficiência pública: I - a desburocratização, 
a modernização, o fortalecimento e a simplificação da relação do poder público com a sociedade, 
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Relembre-se que a transparência é um dos princípios da ética pública, tendo 

como finalidade que a função pública seja exercida com integridade e honestidade em 

prol do cidadão.904 O dever de o Estado ser transparente vem também do direito de 

acesso à informação,905 o que reitera a importância acerca da segurança e 

disponibilização ao público dos dados sobre as distintas atividades exercidas pela 

Administração Pública,906 algo plenamente alcançável por intermédio da utilização da 

blockchain.  

Referida amplitude de acesso possibilita que os cidadãos não somente 

tenham conhecimento, mas também auxiliem na fiscalização das atividades exercidas 

pelo Poder Público,907 podendo se falar, assim, em um fenômeno de ampliação da 

possibilidade de acompanhamento a respeito da gestão pública.908 Destarte, a 

descentralização do registro de dados e informações, somada aos demais benefícios 

proporcionados pela adoção da blockchain, pode revolucionar favoravelmente o 

controle interno e contribuir para a efetividade no próprio exercício das atividades do 

Poder Público brasileiro.  

                                                 
mediante serviços digitais, acessíveis inclusive por dispositivos móveis; II - a disponibilização em 
plataforma única do acesso às informações e aos serviços públicos, observadas as restrições 
legalmente previstas e sem prejuízo, quando indispensável, da prestação de caráter presencial; (...).IV 
- a transparência na execução dos serviços públicos e o monitoramento da qualidade desses serviços; 
V - o incentivo à participação social no controle e na fiscalização da administração pública; (BRASIL. 
Lei n. 14.129, de 29 de março de 2021. Disponível em <https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2021/lei/l14129.htm>. Acesso em 12 abr. 2023). 
904 MEJIA, Henry Alexander. Transparencia y Derecho de Acceso a la Información Pública como un 
Mecanismo de Contraloría Ciudadana. In: RODRÍGUEZ-ARANA, Jaime; DELPIAZZO, Carlos; SILVA 
FILHO, João Antonio; VALIM, Rafael; RODRÍGUEZ, María. Control Administrativo de la Actividad de la 
Administración. São Paulo: Imprensa Oficial de São Paulo, 2019, p. 178. 
905 Nesse sentido, Caroline Müller Bitencourt e Janriê Rodrigues Reck asseveram que: “Não restam 
dúvidas de que o acesso à informação e o dever de transparência estão, na legislação brasileira, 
conectados com outros direitos, como ainda com própria noção de cidadania e a boa administração 
pública, conhecimento acerca das ações governamentais é fundamental para a participação do 
indivíduo na tomada de decisão dos interesses públicos.” (BITENCOURT, Caroline Müller; RECK, 
Janriê Rodrigues. Os horizontes turvos do acesso à informação no Estado Democrático de Direito: uma 
legislação simbólica em uma cultura de sombreamento. International Journal of Digital Law, Belo 
Horizonte, ano 1, n. 2, p. 31-54, maio/ago. 2020, p. 32-33).  
906 JUN, Myungsan. Blockchain Government:  a next form of infrastructure for the twenty-first century. 
Korea: Alma, p. 212. 
907 MEJIA, Henry Alexander. Transparencia y Derecho de Acceso a la Información Pública como un 
Mecanismo de Contraloría Ciudadana. In: RODRÍGUEZ-ARANA, Jaime; DELPIAZZO, Carlos; SILVA 
FILHO, João Antonio; VALIM, Rafael; RODRÍGUEZ, María. Control Administrativo de la Actividad de la 
Administración.1ª ed .São Paulo: Imprensa Oficial de São Paulo, 2019, p. 179. 
908 FERREIRA, Daniel; BERTONCINI, Mateus Eduardo Siqueira Nunes. A importância do controle 
cidadão nos programas de integridade (compliance) das empresas estatais com vistas ao 
desenvolvimento nacional. Revista Jurídica, Curitiba, v. 04, n. 45, pp. 115-134, 2016, p. 122. 
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Verifica-se, nesta esteira, a necessidade de uma transformação na forma de 

se acompanhar a Administração Pública e, por consequência, o controle dela, 

passando de uma visão rígida e hierarquizada para uma forma mais aberta à 

contribuição ativa dos cidadãos.909 A respeito do tema, mostra-se salutar que a Lei do 

Governo Digital trouxe consigo o aparato legal necessário para a Administração 

Pública digital no Brasil, a qual incentiva a criação de espaços à participação e à 

colaboração da sociedade em relação à gestão pública.910 

Indo um pouco além, o direito de acesso à informação e a viabilidade em se 

concretizá-lo por meio da utilização da blockchain encontra relação direta com a 

liberdade de expressão,911 haja vista que para uma ampla possibilidade de 

manifestação é fundamental que as pessoas tenham acesso a informações, o que 

reforça ainda mais a sua importância para a sociedade contemporânea.912 

Informação, conhecimento e expressão são grandezas que se relacionam 

intimamente. 

Neste contexto, mais uma vez, fica bastante claro como a tecnologia 

blockchain pode contribuir decisivamente para a segurança e para a amplitude de 

acesso à informação, a ponto de se poder falar em um governo blockchain, mais 

moderno, ágil, condizente com a atual evolução da sociedade e sua interação com a 

tecnologia.913 Trata-se do cerne desta tese. Na mesma esteira, as possibilidades de 

acompanhamento, monitoramento e cobranças pelos administrados se tornam mais 

concretas, vez que tanto pela disponibilidade das informações quanto pela dita 

imutabilidade do que é inserido na blockchain, o cidadão terá mais condições de 

                                                 
909 MOREIRA, Rafael Martins Costa. A Transformação do Governo Digital: defesa dos direitos 
fundamentais e controle judicial da decisão administrativa digital. In: MOTTA, Fabrício; VALLE, Vanice 
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14.129, de 29 de março de 2021. Belo Horizonte: Fórum, 2022, p. 90. 
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Laboratórios de Inovação: Inteligência Artificial, Ciência de Dados e Big Open Data como Ferramentas 
de Apoio à Auditoria Social e Controle Social. In: MOTTA, Fabrício; VALLE, Vanice Regina Lírio 
(Coords.). Governo Digital e a Busca por Inovação na Administração Pública: a Lei n. 14.129, de 29 de 
março de 2021. Belo Horizonte: Fórum, 2022, p. 143. 
911 MEJIA, Henry Alexander. Transparencia y Derecho de Acceso a la Información Pública como un 
Mecanismo de Contraloría Ciudadana. In: RODRÍGUEZ-ARANA, Jaime; DELPIAZZO, Carlos; SILVA 
FILHO, João Antonio; VALIM, Rafael; RODRÍGUEZ, María. Control Administrativo de la Actividad de la 
Administración. São Paulo: Imprensa Oficial de São Paulo, 2019, p. 182. 
912 FRANÇA, Phillip Gil. O Controle da Administração Pública: discricionariedade, tutela jurisdicional, 
regulação econômica e desenvolvimento. 3. ed. São Paulo: Revista dos Tribunais, 2011, p. 30. 
913 JUN, Myungsan. Blockchain Government:  a next form of infrastructure for the twenty-first century. 
Korea: Alma, 2018, p. 185. 
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contribuir ativamente para a melhoria do controle da Administração Pública e para a 

sua efetividade. 

Nada obstante, é fundamental que se compreenda que para o sucesso da 

implementação da referida tecnologia, a fim de que contribua decisivamente para o 

controle interno, é necessário que a sua utilização pelo Poder Público seja feita de 

maneira eficiente, possibilitando-se o amplo acesso e a segurança nas informações 

que devem estar à disposição dos cidadãos e dos demais controladores.914  

Interessante notar que por mais contemporânea que possa parecer a ideia de 

disponibilizar informações para que seja possível a fiscalização pelos administrados, 

em verdade, a etimologia da palavra controle traz a junção das palavras latinas contra 

e rotulus, remetendo, justamente, à ideia de verificar os escritos e as contas dos 

registros.915 Aliás, a Administração Pública sempre produziu muitas informações e 

dados, mas a forma como esse são processados e disponibilizados é que merece 

constante revisão com o avanço tecnológico.916 É impossível que haja controle efetivo 

do que ocorre na Administração Pública sem que haja informação de qualidade 

disponibilizada de maneira lógica e acessível a quem de direito.  

Isto, contudo, não significa dizer que todas as informações atinentes à 

Administração Pública tenham que estar disponíveis a todas as pessoas e o tempo 

todo, já que poderia, inclusive, trazer riscos à segurança pública e ser prejudicial para 

a própria população brasileira, violando-se normas como, por exemplo, a Lei Geral de 

Proteção de Dados. O que se sustenta é que o sistema que se valer da blockchain 

pode ser programado para que as informações estejam disponíveis a partir do 

preenchimento de determinadas condições,917 seguindo os preceitos legais a respeito 

da publicidade ou não dos dados em questão. 
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de direito administrativo), v. 7, Coordenação Maria Sylvia Zanella Di Pietro, p. 27. 
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Assim, muitos dos preceitos que hoje constam na Lei de Acesso à Informação 

seriam importantes para as diferentes qualificações dos dados a serem 

disponibilizados, tais como o artigo 3º, inciso I, que disciplina a publicidade como 

preceito geral e o sigilo como exceção,918 o artigo 4º, inciso III, que dispõe sobre o que 

caracteriza uma informação como sigilosa,919 o artigo 21 que assegura que não 

poderá ser negada informação necessária à tutela judicial ou administrativa de direitos 

fundamentais,920 bem como o artigo 23 que discorre acerca das informações 

imprescindíveis à segurança da sociedade ou do Estado brasileiro.921 Neste ponto, a 

tese se vale do que foi exposto a respeito da compatibilidade entre a Lei Geral de 

Proteção de Dados brasileira com a tecnologia blockchain,922 igualmente salientando 

que possíveis adaptações seriam salutares, nos mesmos moldes como foi descrito e 

fundamentado no capítulo a respeito da regulamentação da blockchain.923 Os receios 

                                                 
918 Artigo 3º da Lei de Acesso à Informação: “Os procedimentos previstos nesta Lei destinam-se a 
assegurar o direito fundamental de acesso à informação e devem ser executados em conformidade 
com os princípios básicos da administração pública e com as seguintes diretrizes: 
I - observância da publicidade como preceito geral e do sigilo como exceção;” (BRASIL. Lei n. 12.527, 
de 18 de novembro de 2011. Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/lei/l12527.htm>. Acesso em 12 abr. 2023) 
919 Artigo 4º da Lei de Acesso à Informação: Para os efeitos desta Lei, considera-se: (...) III - informação 
sigilosa: aquela submetida temporariamente à restrição de acesso público em razão de sua 
imprescindibilidade para a segurança da sociedade e do Estado; (BRASIL. Lei n. 12.527, de 18 de 
novembro de 2011. Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/lei/l12527.htm>. Acesso em 12 abr. 2023). 
920 Artigo 21 da Lei de Acesso à Informação: “Não poderá ser negado acesso à informação necessária 
à tutela judicial ou administrativa de direitos fundamentais. Parágrafo único. As informações ou 
documentos que versem sobre condutas que impliquem violação dos direitos humanos praticada por 
agentes públicos ou a mando de autoridades públicas não poderão ser objeto de restrição de acesso.” 
(BRASIL. Lei n. 12.527, de 18 de novembro de 2011. Disponível em 
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm>. Acesso em 12 abr. 2023). 
921 Artigo 23 da Lei de Acesso à Informação: “São consideradas imprescindíveis à segurança da 
sociedade ou do Estado e, portanto, passíveis de classificação as informações cuja divulgação ou 
acesso irrestrito possam: 
I - pôr em risco a defesa e a soberania nacionais ou a integridade do território nacional; 
II - prejudicar ou pôr em risco a condução de negociações ou as relações internacionais do País, ou as 
que tenham sido fornecidas em caráter sigiloso por outros Estados e organismos internacionais; 
III - pôr em risco a vida, a segurança ou a saúde da população; 
IV - oferecer elevado risco à estabilidade financeira, econômica ou monetária do País; 
V - prejudicar ou causar risco a planos ou operações estratégicos das Forças Armadas; 
VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento científico ou tecnológico, assim 
como a sistemas, bens, instalações ou áreas de interesse estratégico nacional; 
VII - pôr em risco a segurança de instituições ou de altas autoridades nacionais ou estrangeiras e seus 
familiares; ou 
VIII - comprometer atividades de inteligência, bem como de investigação ou fiscalização em andamento, 
relacionadas com a prevenção ou repressão de infrações. (BRASIL. Lei n. 12.527, de 18 de novembro 
de 2011. Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm>. 
Acesso em 12 abr. 2023). 
922 Capítulo 2.2 da tese. 
923 Capítulo 2.1 da tese. 
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acerca da utilização da tecnologia não podem se sobrepor ao progresso tecnológico 

que já faz parte da vida das pessoas,924 cabendo ao Direito o papel de estar atento e 

regulamentar. 

A título de conclusão do capítulo, verifica-se que o atual desenvolvimento da 

tecnologia blockchain já leva a uma verdadeira necessidade de adaptação do Poder 

Público também no que se refere aos mecanismos para controle da Administração. 

Assim como sustentado nos capítulos anteriores, o princípio da eficiência se manifesta 

com clareza no que diz respeito ao assunto. A obrigação de aperfeiçoamento do 

controle da Administração Pública deriva não somente dos ditames legais específicos 

a respeito do controle em si, como também do princípio constitucional da eficiência. 

Quanto mais os mecanismos de controle forem adequados, maior será a exigência 

sobre a Administração Pública, e mais eficiente ela deverá ser.  

 

 

3.3 UTILIZAÇÃO DA BLOCKCHAIN PELA ADMINISTRAÇÃO PÚBLICA: 

APLICAÇÕES E PERSPECTIVAS 

 

 

Fundamentou-se ao longo da tese que a tecnologia blockchain traz um 

conjunto de funcionalidades e benefícios de gestão e de controle que justificam não 

somente a sua ampla aplicação pela Administração Pública brasileira, como também 

a readequação parcial do Estado (e também do Direito) para que se estruture de 

maneira a se tornar mais eficiente na prestação de suas atividades.  

Como se argumentou desde o início do trabalho, a adaptação tecnológica com 

base na blockchain se mostra requisito para a Administração Pública cumprir com 

seus deveres constitucionalmente previstos e possibilite ao Estado ficar mais próximo 

do cidadão em um cotidiano cada vez mais digital e em que as informações claras, 

organizadas e seguras se apresentam como grandezas insubstituíveis.  

Buscou-se justificar que mais do que uma possibilidade, a utilização da 

blockchain pelo poder público é uma necessidade, a fim de acompanhar o progresso 

                                                 
924 VALLE, Vivian Cristina Lima López. Tutela Jurídica Autônoma do Cidadão na Prestação de Serviços 
Públicos a Partir da Lei n. 14.129/21. In: MOTTA, Fabrício; VALLE, Vanice Regina Lírio (Coords.). 
Governo Digital e a Busca por Inovação na Administração Pública: a Lei n. 14.129, de 29 de março de 
2021. Belo Horizonte: Fórum, 2022, p. 118. 
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tecnológico, ampliar os mecanismos de monitoramento de sua atuação, prestar 

melhores serviços públicos e cumprir com o princípio da eficiência. Não se identifica 

no “atual estágio da arte” nenhuma tecnologia capaz de contribuir para a consecução 

dos princípio da eficiência e da atualidade como a blockchain. 

Neste último capítulo, o trabalho apresentará alguns dos exemplos de 

aplicação da blockchain por parte da Administração Pública em diversos países, em 

diferentes setores e com distintos propósitos. O objetivo da abordagem é identificar 

as implementações pelo Poder Público, cotejando com as características e os 

benefícios mencionados no transcorrer da tese, reforçando a necessidade da adoção 

da tecnologia.  

Para isso, o trabalho fará, primeiramente, o levantamento de aplicações da 

blockchain em todos os continentes, buscando, dessa forma, enumerar (e não 

compreender em termos tecnológicos e de maneira exaustiva as formas de aplicação) 

as implementações pela Administração Pública.  

Ato seguinte, o capítulo abrangerá casos de aplicação da blockchain pelo 

Poder Público brasileiro, inclusive abordando o paradigmático Acórdão n. 1.613/2020 

do Tribunal de Contas da União (TCU),925 que abrangeu, expressamente, exemplos 

de aplicação e determinou o desenvolvimento de estudos para a implementação da 

tecnologia para diversos entes estatais. 

Iniciando a análise das aplicações fora do Brasil, o país que até hoje é modelo 

na aplicação da blockchain pela Administração Pública é a Estônia.926 Com a 

utilização da referida tecnologia, a administração estoniana desenvolveu, por 

exemplo, o sistema X-Road que faz a ligação entre todas as agências 

governamentais, as administrações públicas locais e o setor privado, tratando-se de 

um conjunto de dados distribuído (não centralizado), tendo se mostrado ágil, seguro 

e eficiente desde sua implementação.927  

Os cidadãos estonianos podem se utilizar do referido sistema para acessar 

informações pessoais, financeiras, de cidadania, residência, saúde, educação, 

                                                 
925 TRIBUNAL DE CONTAS DA UNIÃO. Acórdão 1613/2020. Julgado em 24.06.2020. Disponível 
em:<https://pesquisa.apps.tcu.gov.br/#/documento/acordaocompleto/1613%252F2020/%2520/DTREL
EVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520?uuid=ce034160-bbc6-
11ea-ad32-519ab286dea0 >. Acesso em 17 abr. 2023. 
926 MAINELLI, Michael. Blockchain will help us prove our identities in a digital world. Harvard Business 
Review. 2019, p. 150. 
927 JUN, Myungsan. Blockchain Government:  a next form of infrastructure for the twenty-first century. 
Korea: Alma, 2018, p. 49. 
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votação, moeda e comunicação, em uma única plataforma, não tendo havido notícia 

de vazamento ou de que os dados tenham sido corrompidos de qualquer maneira,928 

contando com as supramencionadas confiabilidade, publicidade, acessibilidade, 

celeridade e segurança proporcionadas pela blockchain.  

A Estônia, também com base nesta tecnologia, implantou o sistema 

denominado eEstonia, que faz a ligação entre os sistemas nacionais de justiça, saúde, 

segurança e comercial, armazenando-os de forma segura e com ampla possibilidade 

de acesso pelos próprios servidores e pelo público em geral, maximizando o trânsito 

eficiente de informações,929 dispensando as ultrapassadas sistemáticas pautada em 

ofícios ou cartas.  

No processo legislativo, o mencionado país europeu utiliza o sistema e-Law 

que, também por intermédio da blockchain, faculta a qualquer interessado o acesso a 

informações completas relativas a conteúdo, andamento e alterações em projetos de 

lei enviados ao Congresso Nacional desde o ano de 2003.930 Apresenta-se, assim, 

como ferramenta de aproximação dos cidadãos dos debates e das atuações dos 

membros do Poder Legislativo, em fortalecimento da democracia. 

Os estonianos, além disso, utilizam-se da blockchain implementada pela 

Administração Pública para rever e editar seus formulários de tributação, solicitar 

benefícios da seguridade social e acessar serviços bancários e de transportes 

públicos, sendo a maior referência mundial no que se refere ao governo digital e à 

acessibilidade das informações e serviços providenciados pelo Estado para a 

população local.931 Desenvolveu também o Centre of Registers and Information’s 

Systems (RIK) que administra setenta sistemas de informações e registros pela 

blockchain, possibilitando a verificação das integridades das informações e higidez 

dos dados.932 

                                                 
928 JUN, Myungsan. Blockchain Government:  a next form of infrastructure for the twenty-first century. 
Korea: Alma, 2018, p. 49-54. 
929 MAIA, Delano José Holanda. Uma solução para crowdfunding com transparência em investimentos 
baseada em blockchain. 2022. Dissertação (Mestrado em Ciência da Computação). Universidade 
Federal do Ceará, Quixadá, 2022, p. 25. 
930 MAIA, Delano José Holanda. Uma solução para crowdfunding com transparência em investimentos 
baseada em blockchain. 2022. Dissertação (Mestrado em Ciência da Computação). Universidade 
Federal do Ceará, Quixadá, 2022, p. 25. 
931 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: como a tecnologia por trás do Bitcoin 
está mudando o dinheiro, os negócios e o mundo. São Paulo: SENAI-SP Editora, 2016, p. 242. 
932 PHILIPPI, Juliana Horn Machado. Blockchain e Atividades Notariais e de Registro. Rio de Janeiro: 
Lumen Juris, 2022, p. 127. 
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Igualmente com base na blockchain, a Estônia desenvolveu o programa e-

Residence que possibilita a qualquer pessoa de qualquer país do mundo que tenha 

uma identidade digital transnacional, possibilitando, a partir dela, acesso a diversos 

serviços digitais oferecidos pelo Poder Público estoniano, dentre eles a criptografia, a 

verificação e a assinatura de documentos digitais, inclusive para transações privadas, 

com ampla adesão por usuários de todos os continentes.933 Verifique-se, portanto, 

que a implementação da tecnologia pelo Poder Público também trouxe respeito e 

notoriedade para o país do leste europeu para além de suas fronteiras territoriais, 

maximizando os benefícios também para pessoas de outros lugares do mundo. 

A respeito da internacionalização dos procedimentos desenvolvidos na 

Estônia, as importantes e amplas utilizações da tecnologia blockchain pela 

Administração Pública local em prol do cidadão serviram de modelo para que outros 

países, inclusive alguns mais desenvolvidos social e economicamente do que a 

própria Estônia, buscassem avanços por intermédio da adoção da mesma tecnologia 

por parte de suas respectivas Administrações Públicas.  

A Finlândia, a título exemplificativo, está em processo de implementação do 

referido sistema X-Road, buscando os mesmos avanços na segurança, 

monitoramento, acesso e reduções de custos obtidos pelo país do leste europeu.934 

Ademais, desde 2017 este país usa cartões de débitos pré-pagos habilitados para a 

tecnologia blockchain como solução de pagamento de renda para os refugiados.935  

A Organização das Nações Unidas – ONU, por meio do programa 

denominado Building Blocks, também está se utilizando da blockchain em campos de 

refugiados da Jordânia para a transferência de renda por meio do reconhecimento da 

íris, dispensando-se a necessidade da utilização de dinheiro ou cartões.936  

                                                 
933 CASALLAS, Jenny Alexandra Triana; LOVELLE, Juan Manuel Cueva; MOLANO, José Ignacio 
Rodríguez. Smart Contracts with Blockchain in the Public Sector. International Journal of Interactive 
Multimedia and Artificial Intelligence, [s. l.], v. 6, n. 3, 2020. Disponível em: 
<https://www.ijimai.org/journal/bibcite/reference/2797>. Acesso em 10 abr. 2023, p. 3. 
934 JUN, Myungsan. Blockchain Government:  a next form of infrastructure for the twenty-first century. 
Korea: Alma, 2018, p. 49. 
935 FRIEDRICH,  Denise  Bittencourt;  PHILIPPI,  Juliana  Horn Machado.  Inclusão digital e blockchain 
como instrumentos para o desenvolvimento econômico. International Journal of Digital Law, Belo 
Horizonte, ano 1, n. 1, p. 97-115, jan./abr. 2020, p. 111.  
936 Existem outros casos em que a blockchain é usada para auxiliar nas crises humanitárias com a 
identificação digital dos refugiados como, por exemplos, os projetos Rohingya e ExsulCoin. 
(FRIEDRICH, Denise Bittencourt; PHILIPPI, Juliana Horn Machado.  Inclusão digital e blockchain como 
instrumentos para o desenvolvimento econômico. International Journal of Digital Law, Belo Horizonte, 
ano 1, n. 1, p. 97-115, jan./abr. 2020, p. 111.) 
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Na Suécia, atos administrativos como contratos e certificados públicos 

passaram a ser registrados, armazenados e disponibilizados por intermédio da 

blockchain, em procedimento similar ao que já acontecia na Estônia.937 Além disso, a 

Suécia também reformulou os procedimentos registrais com base na implementação 

da supracitada tecnologia,938 acelerando a velocidade das transações imobiliárias que 

perduravam, em média, de 3 a 6 meses até serem completadas, para apenas 10 

dias,939 ou seja, adicionando velocidade a todos os benefícios já mencionados. 

Os avanços e reproduções pautados na experiência exitosa da Estônia não 

se limitaram aos países europeus. Nos Emirados Árabes Unidos, a título de exemplo, 

todos os documentos passaram a ser processados pela blockchain, não havendo mais 

a utilização de papel impresso na emissão, com ganho de confiança, tempo e recursos 

públicos por intermédio da utilização da tecnologia.940 A Administração Pública 

emiradense iniciou os registros de transações de propriedades imobiliárias via 

blockchain, configurando-se em iniciativa que visa também a possibilitar que 

investidores globais verifiquem os dados de propriedades dos imóveis com precisão, 

credibilidade, transparência e celeridade.941 Além dos ganhos para os próprios 

habitantes, o registro imobiliário pela blockchain torna atrativa a realização de 

investimentos estrangeiros, vez que o acesso rápido, seguro e confiável estimula o 

aporte de recursos financeiros também por pessoas que não habitam no país. Outra 

iniciativa do Poder Público dos Emirados Árabes Unidos utilizando a blockchain é no 

sistema de saúde, o que trouxe facilidade de acesso a informações como prontuários, 

                                                 
937 SALNIKOVA, Olha; LAGODIIENKO, Volodymyr; IVANCHENKOVA, Laryssa; KOPYTKO, Vasyl; 
KULAK, Natalia; USACHENKO, Oleksandr. Evaluation of the Effectiveness of Implementation 
Blockchain Technology in Public Administration. International Journal of Innovative Technology and 
Exploring Engineering (IJITEE), Déli, p. 1710-1713, 2019, p. 1712. 
938 CASALLAS, Jenny Alexandra Triana; LOVELLE, Juan Manuel Cueva; MOLANO, José Ignacio 
Rodríguez. Smart Contracts with Blockchain in the Public Sector. International Journal of Interactive 
Multimedia and Artificial Intelligence, [s. l.], v. 6, n. 3, 2020. Disponível em: 
<https://www.ijimai.org/journal/bibcite/reference/2797>. Acesso em 10 abr. 2023, p. 5. 
939 REVOREDO, Tatiana. Blockchain: tudo o que você precisa saber. São Paulo: The Global Strategy, 
2019, p. 278. 
940 HERGUETA, Roberto Fernández. El Sector Público y el uso de la blockchain. In: PREUKSCHAT, 
Alex (coord.). Blockchain: la revolución industrial de internet. Bogotá: Editorial Planeta Colombiana S.A., 
2018, p. 103. 
941 REVOREDO, Tatiana. Blockchain: tudo o que você precisa saber. São Paulo: The Global Strategy, 
2019, p. 278. 
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alergias, histórico de medicamentos, etc., pelos usuários e pelos hospitais do país 

asiático.942 

Na América Central, Honduras também vem buscando modernizar seu 

sistema registral no que se refere às propriedades imobiliárias com a utilização da 

blockchain, com as mesmas finalidades da implementação que houve nos Emirados 

Árabes Unidos, especialmente buscando se tornar mais atrativa para o investimento 

de fora de suas fronteiras e, com isso, angariar recursos para o país (altamente 

dependente de capital estrangeiro).943 

Na América do Sul, a Administração Pública do Peru, com a implementação 

da blockchain, levou para plataforma unificada os registros acerca das compras 

efetuadas pelo Poder Público, reconhecendo o mecanismo como fundamental para a 

transparência na atuação dos agentes e órgãos públicos.944 Utilização semelhante é 

feita pelo governo basco na Espanha, em que os contratos públicos passaram a ser 

registrados por intermédio da blockchain.945 Os benefícios a favor do controle da 

Administração Pública são bastante claros e foram trabalhados na tese, destacando-

se a segurança nas informações, celeridade no acesso, publicidade dos dados e 

amplitude do monitoramento.   

O estado estadunidense da Flórida, por sua vez, foi precursor no que se refere 

ao registro de casamento civil por intermédio da supracitada tecnologia,946 sendo um 

exemplo diferente, mas também importante, de eliminação de intermediários e ganho 

de eficiência no setor registral ligado ao Estado. Ainda no que se refere aos registros, 

na República da Geórgia, a Agência Nacional de Registro Público se utiliza da 

blockchain para aperfeiçoar o sistema de registro de terras, objeto, anteriormente, de 

                                                 
942 PRUX, Paula Raymundo; MOMO, Fernanda da Silva; MELATI, Claudia. Opportunities and 
Challenges of Using Blockchain Technology in Government Accounting in Brazil. BAR – Brazilian 
Administration Review, vol. 18, 2021, p. 7. 
943 LELOUP, Laurent. Blockchain: la révolution de la confiance. Paris: Eyrolles, 2018, p. 129. 
944 CASALLAS, Jenny Alexandra Triana; LOVELLE, Juan Manuel Cueva; MOLANO, José Ignacio 
Rodríguez. Smart Contracts with Blockchain in the Public Sector. International Journal of Interactive 
Multimedia and Artificial Intelligence, [s. l.], v. 6, n. 3, 2020. Disponível em: 
<https://www.ijimai.org/journal/bibcite/reference/2797>. Acesso em 10 abr. 2023, p. 5. 
945 CASALLAS, Jenny Alexandra Triana; LOVELLE, Juan Manuel Cueva; MOLANO, José Ignacio 
Rodríguez. Smart Contracts with Blockchain in the Public Sector. International Journal of Interactive 
Multimedia and Artificial Intelligence, [s. l.], v. 6, n. 3, 2020. Disponível em: 
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946 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: como a tecnologia por trás do Bitcoin 
está mudando o dinheiro, os negócios e o mundo. São Paulo: SENAI-SP Editora, 2016, p. 249. 
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muitas fraudes, valendo-se do sistema para aumentar o grau de credibilidade das 

informações e para trazer segurança no que se refere ao assunto.947  

Procedimento semelhante e com os objetivos de trazer credibilidade e 

segurança para os registros de terras vem sendo adotado na Ucrânia,948 na Coréia do 

Sul, na Alemanha, no Quênia, na Croácia, em Cingapura, na Rússia,949 bem como na 

Indonésia e no Vietnam.950  Em 2019, a França também registrou a primeira transação 

imobiliária com o uso da blockchain.951 O procedimento de readequar os registros 

imobiliários por intermédio da tecnologia se mostra especialmente relevante não 

somente pelas praticidade, publicidade, velocidade e possibilidade de monitoramento 

que proporciona, como também pelo significativo relato de que 21% (vinte um por 

cento) das pessoas ao redor do mundo reconhecem terem pago algum tipo de suborno 

para registros de suas terras.952 Eliminar os intermediários, ter informações imutáveis 

e ampla possibilidade de fiscalização faz com que a tecnologia se torne especialmente 

relevante para o combate às ilegalidades no setor. 

Outro exemplo interessante de aplicação da blockchain pela Administração 

Pública é observado na América do Norte. O Estado do Colorado, nos Estados Unidos 

da América, somente no ano de 2017, teve o seu governo alvo de cerca de seis a oito 

milhões de tentativas de ataques informáticos por dia, em que se objetivavam acesso 

clandestino e ilegal ou manipulação das informações armazenadas pelo estado.953 

                                                 
947 REVOREDO, Tatiana. Blockchain: tudo o que você precisa saber. São Paulo: The Global Strategy, 
2019, p. 275. 
948 ADAM, Isabelle; FAZEKAS, Mihály. Are emerging technologies helping win the fight against 
corruption in developing countries? Pathways for Prosperity Commission Background Paper Series, 
Oxford, n. 21, 2018. Disponível em: 
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p. 104-105. 
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Diante da significativa ameaça e da consequente necessidade de conferir maior 

proteção aos dados que estão sob sua tutela, o Poder Público local resolveu adotar a 

tecnologia blockchain como uma solução para melhorar o seu sistema de 

armazenamento, gestão e transmissão de informações, tendo obtido êxito em todos 

os escopos e não tendo registrado problemas de segurança desde então.954 

Novamente, trata-se de exemplo de aplicação da tecnologia em prol da Administração 

Pública e dos deveres que a ela competem. 

Em Delaware, outro estado dos EUA, iniciou-se no ano de 2016 a utilização 

da blockchain para os registros notariais no que se refere às empresas, o que 

contribuiu para maior celeridade desses registros e incremento no número de 

sociedades empresárias com sede e/ou atividades no estado,955 evidenciando o 

potencial que a adaptação tecnológica da Administração Pública tem para estimular 

investimentos privados que, em última análise, devem ser revertidos em favor dos 

cidadãos.  

Ainda a respeito das diferentes utilizações que a blockchain traz em favor da 

Administração Pública e dos administrados, a cidade de Berkeley, no Estado da 

Califórnia, foi a pioneira na utilização da blockchain para angariar investimentos 

privados por intermédio da emissão de títulos públicos que financiam diretamente 

escolas, bibliotecas e parques municipais na referida cidade.956 Configura-se, 

portanto, em um mecanismo de aproximação do cidadão com o Estado, por intermédio 

do qual se pode monitorar a destinação dos recursos e acompanhar as efetivas 

melhorias alcançadas a partir dos investimentos.957  

Ainda nos Estados Unidos da América, identificam-se iniciativas da 

Administração Pública se utilizando da blockchain para implementação do voto 

eletrônico, eliminação de documentos físicos, maior controle das contratações 

públicas, transferência de propriedades, identidade digital e planejamento urbano.958 
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Finalmente, a respeito da utilização da referida tecnologia para incremento da 

participação popular nos conclaves eleitorais para escolha dos representantes, cuja 

participação vem em vertiginosa queda nos últimos vinte anos em países como os 

Estados Unidos da América, a Inglaterra, a França, a Alemanha, a Itália, a Suécia e o 

Canadá,959 mostra-se como mais um estímulo para que a Administração Pública se 

utilize da blockchain em prol da democracia, do fortalecimento e para legitimação do 

próprio Estado.  

Além da pioneira experiência da Estônia, a Colômbia, a Suíça,960 a Austrália, 

a Dinamarca e os estados da Virgínia Ocidental e de Utah nos Estados Unidos da 

América começaram a se utilizar da blockchain em parte de seus processos 

eleitorais,961 apresentando bons resultados tanto no que se refere à participação 

popular quanto no que diz respeito à segurança das votações.962 Isto não quer dizer 

que essa tecnologia deva ser encarada como a solução definitiva ou indene a dúvidas 

e críticas para os problemas relativos à participação popular nas eleições ou à 

efetividade do regime democrático, mas, sim, que deve ser levada em consideração 

nos debates que visam a aprimorar as diferentes expressões da democracia e, 

sobretudo, a participação popular nos pleitos eleitorais. 

Além de todos os exemplos citados acima, a implementação da blockchain 

vem ocorrendo também pela Administração Pública de outros países, ainda que sem 

o mesmo grau de amplitude de aplicação como os referenciados anteriormente, tais 
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como Canadá, Argentina,963 China,964 Islândia,965 Colômbia966 e Portugal.967 Adicione-

se a eles os países que têm incentivado a utilização das criptomoedas pautadas na 

blockchain em suas economias e, com isso, conseguiram maior inclusão financeira, 

isto é, acesso a serviços financeiros e desenvolvimento econômico e social a partir 

disso, como a Índia, a Nigéria e a África do Sul.968  

No âmbito estrangeiro, também relevante a menção que em esforço 

transnacional, o Parlamento Europeu vem incentivando a adoção da referida 

tecnologia pelas Administrações Públicas com a finalidade de proporcionar 

mecanismos para transparência, redução da corrupção, detectar evasão fiscal, 

prevenção à lavagem de dinheiro e garantia das integridades dos dados.969 Também 

vale citar a iniciativa da Organização das Nações Unidas (ONU) para incrementar a 

eficiência das ajudas humanitárias por meio da captação e gestão de recursos pela 

blockchain, tornando mais efetivo o controle financeiro.970 

Em resumo, o cotejo dos exemplos acima com os benefícios trazidos pela 

tecnologia demonstra que em decorrência da transparência, do compartilhamento da 

verdade, da imutabilidade das informações e da velocidade nas operações, a 

blockchain se mostra uma excelente ferramenta para ser utilizada pela Administração 

Pública, o que já deixou de ser algo meramente retórico, tendo múltiplos exemplos de 
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aplicações práticas por países de tamanhos, populações, níveis culturais e 

econômicos, bastante diferentes entre si. 

A respeito da aplicação da blockchain pela Administração Pública brasileira, 

o Acórdão 1613/2020,971 complementado pelo Acórdão 2009/2020,972  do Plenário do 

Tribunal de Contas da União, fez levantamento das possibilidades de aplicação da 

tecnologia nas mais diversas áreas no setor público e determinou à Secretaria 

Especial de Desburocratização, Gestão e Governo Digital (SEDGG) do Ministério da 

Economia e a outros órgãos que realizassem estudos de viabilidade para aquilatar 

desafios, riscos e oportunidades da implementação da blockchain. Constou 

expressamente no acórdão que a depender dos resultados dos referidos estudos, 

deveria ser imediatamente iniciada a condução de projeto piloto na implementação 

pela Administração Pública.973 

O acórdão enalteceu as qualidades da blockchain, inclusive mencionando a 

transparência e a auditabilidade, a integração das informações de forma distribuída e 

descentralizada, a desintermediação e automação das transações e processos, a 

imutabilidade dos registros e a autenticação das transações.974 Também destacou que 

a blockchain poderia auxiliar a Administração Pública na maior transparência das 

transações financeiras e comerciais por ela própria praticadas, na maior fiscalização 

a respeito da sonegação de impostos, no registro de dados relativos aos serviços da 

saúde, na implementação de identidades digitais e na gestão de convênios e 

programas.975 
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Sem prejuízo à qualidade e profundidade do acórdão, ao mesmo tempo que 

o Tribunal de Contas da União trouxe interessante análise e perspectivas para a 

adoção da blockchain pela Administração Pública, é curioso observar que em 

pesquisa realizada em janeiro de 2022, constatou-se que dos trinta e três Tribunais 

de Contas existentes no Brasil (além do Tribunal de Contas da União são vinte e seis 

tribunais de contas estaduais e o Tribunal de Contas do Distrito Federal, três dos 

municípios do estado, Bahia, Goiás e Pará, dois do município, São Paulo e Rio de 

Janeiro), apenas doze tribunais de contas possuíam alguma referência à citada 

tecnologia na jurisprudência ou mesmo em cursos ministrados ou organizados por 

eles. E, o que é mais surpreendente ainda, nenhum dos tribunais de contas havia 

desenvolvido qualquer ação concreta para a implementação da blockchain em suas 

organizações e no seu próprio controle de atuação.976  

Quatro meses depois de publicada a pesquisa, o Tribunal de Contas da União, 

em parceria com o Banco Nacional de Desenvolvimento Econômico e Social, assinou 

acordo de cooperação técnica para a criação da Rede Blockchain Brasil, com previsão 

de iniciar sua execução prática no prazo de sessenta meses (que se esgota em maio 

de 2027),977 o que tende a trazer também para ele os benefícios trabalhados nesta 

tese e verificados, em grande parte, pelo próprio TCU no acórdão supracitado. 

Com efeito, no Brasil também é possível identificar esforços para a aplicação 

da blockchain pelo Poder Público, inclusive com aplicações práticas já consideradas 

exitosas. A título exemplificativo, a Receita Federal do Brasil (RFB), em conjunto com 

o Serviço Federal de Processamento de Dados (SERPRO), criou sistema com base 

na referida tecnologia que permite o compartilhamento de dados das empresas que 

usufruem de benefícios aduaneiros, possibilitando, inclusive, que os demais países do 

Mercosul tenham acesso a eles,978 facilitando o registro e, sobretudo, o 

monitoramento destes beneficiados para que cumpram as contrapartidas que 

possibilitaram o recebimento dos incentivos tributários. 
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A Receita Federal brasileira também desenvolveu o b-CPF e o b-CNPJ, em 

que integrou, com base na blockchain, a base de dados do Cadastro Nacional da 

Pessoa Física (CPF) e do Cadastro Nacional da Pessoa Jurídica (CNPJ).979 A Receita 

Federal conseguiu, com isso, desenvolver sistema de registro mais confiável e de 

compartilhamento instantâneo de informações que maximiza a segurança, a eficiência 

e o poder do Estado, tanto para cumprir o dever de proporcionar acesso rápido e 

seguro aos cidadãos quanto para possibilitar o cruzamento de dados que traga maior 

eficiência no exercício das funções de fiscalização e de punição. 

Outro exemplo de aplicação da blockchain pelo Poder Público brasileiro 

ocorre pelo Banco Nacional de Desenvolvimento Econômico e Social (BNDES) que 

criou o BNDESToken, o qual utiliza a rede Ethereum e tem por objetivo rastrear a 

aplicação de recursos públicos em operações de crédito com entes públicos ou 

operações com recursos não reembolsáveis.980  

O BNDESToken, pautado na blockchain, possibilita que os beneficiários das 

linhas de crédito especiais oferecidas pelo BNDES adquiram produtos e serviços pela 

plataforma por intermédio da utilização do mencionado token. Desta forma, o referido 

banco público consegue rastrear as aquisições feitas pelos que recebem algum tipo 

de aporte de capital por intermédio dos programas especiais da instituição, podendo 

ser aquilatado, consequentemente, se os beneficiários das linhas de crédito do 

BNDES efetivamente estão cumprindo os exatos termos do contrato firmado no 

momento do dispêndio do capital, evitando desvios de recursos e possibilitando maior 

e mais eficiente mecanismo de fiscalização.981 Novamente, a blockchain se apresenta 

como forma de controle da utilização de recursos públicos. 

O BNDS também colabora para adaptar a solução denominada TruBudget, 

plataforma blockchain criada pelo Banco de Desenvolvimento Alemão, para o Fundo 
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Amazônia, para aumentar a transparência na alocação das doações recebidas, sendo 

possível rastrear a utilização orçamentária.982  

A Advocacia Geral da União (AGU) também publicou estudo incentivando a 

utilização da blockchain para o controle preventivo e detectivo da Administração 

Pública no combate à fraude e à corrupção.983 Em referido estudo, a AGU mencionou 

as pioneiras iniciativas desenvolvidas pelo BNDES e pela Receita Federal do Brasil, 

além da utilização em estágios iniciais pela própria AGU, pelo Banco Central 

(BACEN), pelo Conselho Administrativo de Defesa Econômica (CADE), pela Polícia 

Federal (PF) e pela Procuradoria Geral da Fazenda Nacional (PGFN).984 

Outra iniciativa de destaque na aplicação da blockchain no Brasil foi 

desenvolvida pelos Estados da Bahia e do Rio Grande do Norte e se chama Solução 

Online de Licitação (SOL).985 Trata-se de aplicativo de compras que abrange a prática 

de licitações para a aquisição de bens e contratação de serviços. Por intermédio do 

SOL, todas as ordens de compra são efetuadas pelo aplicativo, o qual armazena 

digitalmente os dados, protege contra tentativas de adulteração, tornando, assim, o 

acompanhamento e o monitoramento das transações mais transparente, seguro e 

eficiente.986 A respeito dessa ampla possibilidade de controle, interessante mencionar 

que qualquer pessoa pode ter acesso ao conteúdo das transações, o que vem ao 

encontro da coletivização do monitoramento e possibilita maior participação popular 

acerca do que ocorre na gestão pública.987 

Mais um exemplo exitoso que vem do nordeste do país é relativo ao registro 

público empresarial. A Junta Comercial do Ceará foi a primeira do país a se utilizar da 
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blockchain para referidos registros.988 Os principais objetivos na implementação foram 

garantir a segurança e a imutabilidade dos documentos registrados.989 Com a 

utilização da tecnologia, conseguiu-se, também, aumentar a velocidade de 

formalização das empresas, passando-se a analisar em até trinta e seis horas atos 

que antes demoravam duzentos e sessenta dias para serem avaliados.990 O Estado 

do Ceará também está investindo R$ 1,2 milhão da adoção da tecnologia blockchain 

para a medição de obras públicas, integrando e garantindo maior segurança à base 

de dados da sua Superintendência de Obras Pública, além dos seguintes benefícios: 

imutabilidade das postagens, assinatura digital e identificação das partes, obras 

totalmente auditáveis, unicidade documental, redução do tempo e dos custos, 

mitigação dos riscos e possibilidade de novos modelos de negócio.991 

O Estado do Amapá possui cerca de 170 milhões de créditos florestais 

(aproximadamente R$ 13,2 bilhões de reais), diante da preservação de 93% de sua 

cobertura vegetal nativa intacta.992 Com o objetivo de atribuir maior segurança e 

transparência, e atrair grandes investidores, o Amapá possui o Programa Tesouro 

Verde que é desenvolvido através de uma plataforma blockchain para os investidores 

nacionais e internacionais de créditos ambientais. 993 

O Estado de Minas Gerais inaugurou, no ano de 2021, sua rede blockchain 

para a prestação de serviços públicos, garantindo-se a imutabilidade dos registros, 

aumento da transparência e a potencialização das ações fiscalizatórias.994 O primeiro 
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sistema deste estado a fazer uso da blockchain foi o projeto intitulado MG florestas 

que controla eletronicamente todas as etapas da cadeia do carvão digital do estado, 

valorizando o produto legal por meio da tecnologia.  

O Estado do Paraná foi o primeiro estado brasileiro a realizar parceria com a 

Blockchain Research Institute – BRI, o que aconteceu no ano de 2019, diante da 

importância da desburocratização e inovação do serviço público.995  A implementação 

da blockchain ocorreu em dezembro de 2022, o que representou um avanço inédito 

da Administração Pública estadual, ao propiciar maior segurança e agilidade em seus 

serviços. Os próximos passos do Estado do Paraná são a implementação da rede 

ParanaChain que possui como escopo proporcionar novas soluções com agilidade e 

segurança e a integração com a tecnologia blockchain do Estado de Minas Gerais.996  

A Companhia de Tecnologia da Informação e Comunicação do Paraná – CELEPAR 

faz parte de um grupo de trabalho da Associação Brasileira de Entidades Estaduais 

da Tecnologia da Informação e Comunicação – ABEP, a qual possui como um de seus 

propósitos a união de informações importantes do país por meio da tecnologia 

blockchain.997 

Verifica-se, portanto, que mesmo distante da amplitude e da velocidade 

necessárias, a Administração Pública brasileira vem dando importantes passos para 

a implementação da blockchain com as mais diferentes finalidades e nos mais 

distintos setores. Relembre-se que esse esforço estatal nada mais é do que o 

cumprimento do seu dever constitucional de ser eficiente, dar concretude ao dever 
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legal de atualidade, de contribuir ativamente para seu próprio controle e para a 

consecução dos direitos fundamentais dos cidadãos, adaptando-se às inovações 

tecnológicas e ao atual estágio de desenvolvimento da ciência. Os múltiplos exemplos 

de aplicações por outros países na gestão pública podem servir de modelos que 

acelerem e proporcionem mais ágil adaptação tecnológica por parte da Administração 

Pública no Brasil. 
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CONCLUSÃO 
 
 

Os avanços tecnológicos e a chegada da Quarta Revolução Industrial 

trouxeram instrumentos que proporcionam a rápida transmissão de informações, 

novas formas de relacionamentos entre as pessoas e a reestruturação de diversas 

organizações, tarefas e concepções na sociedade contemporânea. Dentre os avanços 

tecnológicos chama especialmente atenção a blockchain, considerada uma 

metatecnologia, vez que afeta diversas outras e apontada como uma das tecnologias 

mais revolucionárias de todos os tempos. 

A blockchain revolucionou a forma como as informações são armazenadas e 

o modo pelo qual as transações ocorrem, apresentando maior segurança, menores 

custos, menor suscetibilidade a erros e a possibilidade de eliminação de 

intermediários por meio do registro distribuído, não passível de falsificação e 

atualizado em tempo real. Uma de suas aplicações mais notórias é como base dos 

smart contracts, ou seja, dos acordos de vontade automatizados por meio de 

algoritmos que dispensam intermediários para os seus cumprimentos (que são 

automáticos). 

O conjunto de transformações perpetradas pela blockchain na vida humana 

pode ser classificado como uma instituição informal, isto é, como um agrupamento de 

regras não escritas que influenciam o comportamento humano, independentemente 

da vontade do legislador ou do operador do Direito. Nesta esteira, cabe ao 

ordenamento jurídico compreender os impactos da tecnologia para que então possa 

contemplá-la de modo a criar estímulos a comportamentos desejáveis e desincentivos 

a atitudes contrárias ao ordenamento jurídico pátrio. Assim, o desejável é que o Direito 

seja capaz de regulamentar a blockchain de forma a prever, acompanhar e proteger 

os cidadãos e, ao mesmo tempo, não engessar o desenvolvimento tecnológico e os 

benefícios dele derivados.  

Sustenta-se que a blockchain não substitui o Direito, pelo contrário, depende 

dele para sua própria legitimação e pode auxiliá-lo a se tornar mais eficiente e próximo 

do cidadão. Na mesma linha de raciocínio, a blockchain não deve ser vista como uma 

tecnologia que veio a substituir o Estado, mas, sim, como um instrumento que pode 
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contribuir para o aperfeiçoamento e ganho de legitimidade da Administração Pública, 

tornando-a mais transparente, ágil e eficiente. 

A respeito da mencionada transparência, a característica da blockchain de 

proporcionar amplo acesso às informações da tecnologia não colide com os direitos à 

privacidade e à proteção de dados, especialmente porque são disponibilizados na 

rede de modo criptografado e podem ser criadas camadas que, de acordo com o perfil 

e as prerrogativas do usuário, limitem o acesso a determinadas informações. 

Ademais, a blockchain tem o potencial de maximizar a proteção à privacidade e aos 

dados confidenciais, vez que é capaz de auxiliar no monitoramento do uso das 

informações e por quem é feito. 

Ocorre que o entusiasmo acerca das utilidades e dos benefícios que a 

blockchain pode trazer para a vida em sociedade não podem gerar um clima de 

excessivo otimismo que desconsidere os potenciais aspectos negativos que traz 

consigo. Destarte, antes de se aprofundar sobre a conveniência ou não da 

Administração Pública se valer da referida tecnologia, trata-se de verdadeiro dever 

enfrentar o que já é possível identificar como pontos polêmicos derivados direta ou 

indiretamente da implementação da blockchain, quais sejam: (i) aumento do 

desemprego; (ii) a possibilidade das camadas mais pobres da população se 

beneficiarem com a disseminação da rede; (iii) o custo ambiental decorrente da ampla 

utilização da blockchain. 

Assim como ocorreu nos contextos de outros avanços tecnológicos, a 

blockchain tem capacidade de transformar as relações de trabalho, sem, contudo, as 

destruir. Se é certo que algumas funções já estão desaparecendo com a tecnologia, 

outras estão sendo criadas e gerando oportunidades outrora inexistentes, a exemplo 

dos mineradores de lixo virtual, psicólogos de inteligência artificial, advogados 

especializados em programar smart contracts, notários digitais e chefes de auditorias 

digitais. Ademais, a adequação das relações de trabalho em decorrência dos efeitos 

gerados pela blockchain pode contribuir para novas formas de prestação de serviço 

que melhorem as condições de vida dos próprios prestadores, a eliminação de 

estruturas fixas e hierarquizadas nos postos de trabalho, bem como novas formas de 

associações entre os obreiros. 

No mesmo sentido, ainda que lamentavelmente continue havendo grande 

exclusão digital em países subdesenvolvidos como o Brasil, acredita-se que os efeitos 
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positivos proporcionados pela blockchain podem contribuir diretamente para a 

melhora da condição de vida também dos que mais precisam de apoio. Observe-se, 

por exemplo, que a mencionada tecnologia é capaz de trazer maior eficiência à 

Administração Pública, o que deve resultar em melhorias nas qualidades dos serviços 

prestados pelo Estado em favor dos cidadãos e na proteção aos direitos. 

Quanto ao gasto energético decorrente da utilização da blockchain, tão 

importante quanto compreender e assumir que se trata de problema, é perquirir como 

se pode lidar com ele. Alguns mecanismos já podem ser aplicados para esse fim, tais 

como a possibilidade de substituir o sistema de validação para que menos pessoas 

certifiquem operações simples, o que contribuiria para uma redução exponencial dos 

usuários certificadores e, proporcionalmente, para um gasto energético muito menor. 

Não há razão para que negócios pequenos sejam certificados por milhões de pessoas, 

então, a adequação já pode ser um importante passo para a redução do custo 

ambiental decorrente da exploração energética. Ademais, intensificar a produção de 

energia limpa, inclusive com estímulos econômicos dentro das comunidades que 

partilhem da blockchain para os que fizerem a mineração com a utilização de energias 

renováveis, também pode contribuir decisivamente para um desenvolvimento 

tecnológico sustentável. 

Compreendidas as dificuldades e com uma busca ativa pelas possíveis 

soluções, compete à Administração Pública, em respeito ao princípio da eficiência, 

encontrar os mecanismos adequados para que se organize e atue de forma a cumprir 

com o que dela legitimamente se espera. Não são apenas os cidadãos e o setor 

privado que precisam se adaptar às transformações tecnológicas e às características 

do novo tempo, vez que se trata de dever que incumbe também ao Estado. 

 A Administração Pública brasileira, infelizmente, há muito sofre com 

problemas envolvendo excessiva demora na resposta às necessidades da população, 

dificuldades na gestão de informações, acentuado grau de corrupção, o que pode ser 

melhorado (ou ao menos atenuado) por intermédio da utilização da blockchain. 

Relembre-se que transparência, confiança, segurança e eficiência são marcas desta 

tecnologia. 

A respeito do controle administrativo, por exemplo, a adoção da blockchain 

pela Administração Pública brasileira trará mecanismos para verdadeira 

transformação na forma de se acompanhar a gestão e, por consequência, a 
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fiscalização dela, contribuindo, em última análise, para a própria eficiência do Estado 

brasileiro.  

Os exemplos bem-sucedidos de aplicações práticas ao redor do mundo e 

também no Brasil já são suficientes para fundamentar que mais do que uma opção, a 

implementação da blockchain pela Administração Pública, de maneira integrada entre 

os entes, é uma atuação corolária ao dever de atualidade e adaptabilidade, tratando-

se de questão fundamental para a adequação do Estado brasileiro à realidade atual. 

Aperfeiçoar o controle, as contratações públicas, a proteção e o acesso a informações 

públicas e pessoais (identificação, saúde, educação, seguridade social), a 

comunicação entre a Administração Pública e o cidadão, a emissão de documentos, 

a prestação de serviços gerais pelo Estado, o exercício do poder de polícia, a 

velocidade na correspondência entre os entes federados, são objetivos que já vêm 

sendo alçandos por intermédio da implementação da blockchain e que devem ser 

prioridade para a Administração Pública brasileira. 

Exigir a adequação tecnológica é estar atento ao princípio constitucional da 

eficiência, à Lei do Governo Digital e ao Decreto n. 10.332/2020, clamando a que o 

Estado adote medidas efetivas para cumprir a normativa pátria. Em outras palavras, 

o texto normativo foi um importante passo, mas é a efetiva adoção da blockchain que 

trará concretude a ele. Compete, destarte, à Administração Pública brasileira se valer 

deste instrumento, a fim de que se adeque para estar em consonância com o atual 

panorama de desenvolvimento tecnológico, sob pena de recair em indesejável 

obsolência e perda de legitimidade. 
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Anexo V 
 
 
 

 
World Wide Web 

 

 
Blockchains 

 
 

 
 
 

INTERNET 
 
 
 

 
Versão adaptada da fonte: MOUGAYAR, William. Blockchain para negócios: 

promessa, prática e aplicação da Nova Tecnologia da Internet. Tradução de Vivian 
Sbravatti. Rio de Janeiro: Alta Books, 2017, p. 07. 
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Anexo VI 
 
 

Tipos de aplicação blockchain: híbridas e nativas 
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Sbravatti. Rio de Janeiro: Alta Books, 2017, p. 07. 
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Anexo VII 
 

Cifragem 
 
 
 
 
 

 Texto aberto                                                  Texto cifrado        
 
 
 
 
 
 
 
 

Versão adaptada da fonte: MARTINS, Pedro. Introdução à Blockchain: Bitcoin, 
criptomoedas, smart contracts, conceitos, tecnologias, implicações. Lisboa: FCA, 

2018, p. 21. 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Algoritmo de cifragem 
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Anexo VIII 
 
 

Codificador de Atbash aplicado ao alfabeto romano 
 
 

1ª linha = Alfabeto romano 
 

a b c d e f g h i j k l m n o p q r s t u v w x y z 
 
 

                         

z y x w v u t s r q p o n m l k j i h g f e d c b a 
 
2ª linha: modificado (codificador de Atbash) 
 
Fonte: Renata Carvalho Kobus 
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Anexo IX 
 

 
 

Fonte: GRECH, Alexander; CAMILLERI, Anthony. Blockchain in Education. 
Disponível em: <https://publications.jrc.ec.europa.eu/repository/handle/JRC108255>. 

Acesso em 24 ago. 2022, p. 41 
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Anexo X 
 

Árvore Merkle (Merkle Tree) 
 

 
 
 

Versão adaptada da fonte: BORDE, Haitz Sáez de Ocáriz. An overview of Tree in 
Blockchain Technology: Markle Trees and Merkle Patricia Tries. Disponível em: 

<https://www.researchgate.net/publication/358740207_An_Overview_of_Trees_in_Bl
ockchain_Technology_Merkle_Trees_and_Merkle_Patricia_Tries>. Acesso em 27 

ago. 2022, p. 04. 
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