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VISOKOTEHNOLOSKI KRIMINAL
— UPOREDNA ISKUSTVA

Visokotehnoloski kriminal se naglo razvio u poslednjoj deceniji XX
veka, a u XXI veku njegova evolucija je jos evidentnija. Drzave su odgo-
vorile uvodenjem novih mera u svoja krivicna zakonodavstva, pokusava-
juci da pomire tradicionalno krivicno pravo sa zahtevima za percipira-
njem, istraZivanjem i dokazivanjem novih krivicnih dela. Nakon prvog pe-
rioda implementacije ovih mera, moze se govoriti o relativnom uspehu, ali
se isto tako mora ukazati i na nedostatke shvatanja koja trenutno previa-
davaju u ovoj oblasti. Unifikacija i harmonizacija, kao i efikasna medu-
narodna saradnja, osnovne su pretpostavke za bolju koordinaciju nadna-
cionalnih napora za suzbijanje ove vrste krivicnih dela. Komparativna
analiza nije moguca bez osvrta na jedini relevantni medunarodni instru-
ment na polju visokotehnoloskog kriminala — Konvenciju o visokotehno-
loskom kriminalu Saveta Evrope i ukazivanja na njen znacaj u globalnim
okvirima. Najzad, treba se ukratko osvrnuti i na postignuto u Srbiji, koja
Jje jedna od drzava koje su na vreme uvidele potrebu za specijalizacijom
drZavnih organa i postavijanjem visokih standarda implementacije savre-
menih pravno-tehnickih instrumenata za borbu protiv zloupotrebe visokih
tehnologija.

Kljucne reci: visokotehnoloski kriminal, krivicno pravo, privatnost,
elektronski dokazi, uporedno pravo.

1. ZakonskKi izrazi vezani za dela
visokotehnoloskog kriminala

Dela visokotehnoloskog kriminala (u daljem tekstu: VTK) se nuzno
razlikuju od tzv. ,klasi¢nih® krivicnih dela, i to iz viSe razloga. Najpre,
ona neminovno u gotovo svakom slucaju poseduju element inostranosti;
drugo, u samom delu VTK je Cesto inkorporirano jo$ neko krivicno delo,
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koje se moze izvrs$iti i na klasi¢an naCin — npr. prevara, falsifikovanje i sl;
konacno, ova dela pretpostavljaju koriS¢enje novih, elektronskih tehnolo-
gija za njihovo izvrSenje. Otuda je reakcija zakonodavaca u zemljama ko-
je su ovu grupu krivicnih dela inkriminisale iSla u pravcu definisanja pu-
tem uvodenja niza novih pojmova, do tada nepoznatih nacionalnim prav-
nim sistemima.

Ukoliko se analiziraju razlicita zakonodavstva, moze se zakljuciti da
je terminologija sli¢na, ali da ne postoji stoprocentna harmonizovanost.
Krivicni zakonik Srbije objasnjava sledece termine, koji se koriste u za-
konskom tekstu:

... “Racunarskim podatkom se smatra predstavljena informacija, zna-
nje, ¢injenica, koncept ili naredba koji se unosi, obraduje ili pamti ili je
unet, obraden ili zapamcen u racunaru ili racunarskoj mrezi.

Racunarskom mrezom smatra se skup medusobno povezanih racuna-
ra koji komuniciraju razmenjujuci podatke.

Racunarskim programom smatra se uredeni skup naredbi koji sluze
za upravljanje radom raCunara, kao i za resavanje odredenog zadatka po-
mocu racunara.

Racunarski virus je racunarski program ili neki drugi skup naredbi
unet u racunar ili raCunarsku mrezu koji je napravljen da sam sebe umno-
zava 1 deluje na druge programe ili podatke u raCunaru ili racunarskoj
mrezi dodavanjem tog programa ili skupa naredbi jednom ili vise racu-
narskih programa ili podataka.” !

Ukoliko se pogledaju uporedna reSenja, moze se do¢i do zakljucka da
je ovaj pristup gotovo opsteprihvacen — navedeni termini se doista kori-
ste kao osnova za inkriminisanje dela VTK u razli¢itim zakonodavstvima.
Medutim, Evropska konvencija o visokotehnoloskom kriminalu sadrzi
unekoliko razliCite definicije pojmova:

... “a) ,,raCunarski sistem” oznacava svaki uredaj ili grupu medusob-
no povezanih ili zavisnih uredaja, od kojih jedan ili viSe njih, na osnovu
programa, vrsi automatsku obradu podataka;

b) ,,racunarski podatak™ oznacCava svako predstavljanje ¢injenica, in-
formacija ili koncepata u obliku koji je podesan za njihovu obradu u ra-
Cunarskom sistemu, ukljucujuci i odgovarajuci program na osnovu koga
raCunarski sistem obavlja svoju funkciju;

I'Clan 112, stavovi 17-20. Kriviénog zakonika, Sl.glasnik RS 85/05, 72/09.
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v) ,,davalac usluge” oznacava:

1. svaki javni ili privatni subjekt koji korisnicima svoje usluge pruza
mogucnost komuniciranja preko racunarskog sistema, i

ii. svaki drugi subjekt koji obraduje ili Cuva racunarske podatke u ime
takve komunikacione usluge ili korisnika takve usluge.

g) ,,podatak o saobracaju” oznacCava svaki racunarski podatak koji se
odnosi na komunikaciju preko racunarskog sistema, proizvedenu od ra-
Cunarskog sistema koji je deo lanca komunikacije, a u kojoj su sadrzani
podaci o poreklu, odredistu, putanji, vremenu, datumu, veli€ini, trajanju
ili vrsti predmetne usluge.” 2

Ostala zakonodavstva imaju gotovo identiCna resenja srpskom prime-
ru koji smo naveli. Osnovni pojmovi koji se javljaju u zakonskom tekstu
su: ratunar, raéunarski podatak, ra¢unarski sistem, raunarski saobracaj.?
Ove definicije, kao i inkriminacije dela VTK su po pravilu smeStena u
krivicnim zakonima zemalja, eventualno i u posebnim zakonima koji se
bave isklju¢ivo ovom vrstom kriminaliteta. Tako, Austrijski Krivi¢ni za-
konik u ¢lanu 74. daje definicije najvaznijih pojmova. Medu njima je i de-
finicija kompjuterskog (racunarskog) sistema kao “jednog ili vise kombi-
novanih uredaja koji sluze automatskoj obradi podataka”. Isti ¢lan upo-
zorava da je pojam kompjuterskog programa istovetan pojmu podatka, u
smislu tog Zakona. Clan 6. poglavlja III Finskog Kriviénog zakona pod
podacima podrazumeva “svaki dokument, ... audio 1 video snimak, kao 1
svaki drugi snimak koji se moze obraditi”... Svaki takav podatak se mo-
ze koristiti 1 kao dokazno sredstvo u krivicnom postupku. Zakon
161/2003 Rumunije u ¢lanu 35. daje precizne definicije “racunarskog si-
stema”, “automatske obrade podataka”, “racunarskog podatka”, “racu-
narskog programa”, “provajdera usluga”, “podatka o saobracaju”, “po-
datka o korisniku”,” merama bezbednosti” 1 “pornografskog materijala
sa maloletnim licem”. Italijansko zakonodavstvo je nesto siromasnije —
postoje definicije “racunarskog dokumenta (podatka)” i “podatka o sao-
bracaju”. U mnogim zakonodavstvima koja ne sadrze posebne definicije,
kao Sto je npr. litvansko, ova praznina popunjena je ratifikacijom Kon-
vencije o visokotehnoloskom kriminalu, Cije se definicije u praksi direkt-
no primenjuju.

2 (13 2 (13

2 Clan 1 Konvencije o visokotehnoloskom kriminalu, SI. glasnik RS 19/09.
3 Npr. u zakonodavstvima Francuske, Nemacke, Portugala, Kipra, itd.
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2. Privatnost u cyberspace-u

Privatnost licnosti je priznata kao osnovno ljudsko pravo. Privatnost,
sa stanovista svake drzave, ima svoju aktivnu i pasivnu stranu — ona se
mora uzdrzavati od postupaka koji bi narusili privatan zivot pojedinca,
odnosno privatnost porodice, a sa druge strane moraju se u svakom tre-
nutku obezbediti uslovi da takva privatnost ne bude narusena od strane
nekog treceg lica. Dakle, drzava se uzdrzava od pojedinih postupaka, isto-
vremeno inkriminiSuci takve i slicne nedozvoljene postupke drugih lica.

U sferi visokih tehnologija, privatnost dobija nove dimenzije. Osnov-
ni konflikt koji se pokuSava razresiti odnosi se na oCuvanje privatnosti
korisnika interneta, u situaciji kada ona moze biti ugrozena na najrazlici-
tije nacine. “U cilju... povecanja sloboda izrazavanja informacija i ideja,
drzave-Clanice treba da postuju volju korisnika (interneta, prim.aut.) da
ne otkriju svoj identitet.”* Sloboda misljenja i sloboda izrazavanja, pravo
na privatnost, lican i porodican Zivot — sva ova prava se prepliCu i moze
se slobodno reci da se istovremeno i ugrozavaju kroz opasnosti koje pre-
te korisnicima racunara i mobilnih telefona, kao i ostalih uredaja i vidova
komunikacije putem savremenih tehnologija. Od mnogobrojnih nacina na
koje se mogu prekrsiti ili neopravdano ograniciti, tri problema cija detalj-
nija analiza sledi, svakako su najcesci.

2.1 Upotreba visokih tehnologija za prisluskivanje komunikacija

Pravo na privatnost je dvostruko ugrozeno, kada je rec o prisluskiva-
nju komunikacija putem visokih tehnologija. Najpre, tu je potreba drzav-
nih institucija da brane javni poredak, kao i ljudska prava gradana. Da bi
to ostvarili, nuzno je dati im odredena ovlascenja, prema kojima ¢e u spe-
cificnim situacijama moci da krSe prava pojedinca za koga se smatra da
je pocinilac krivicnog dela. Sa druge strane, postoje nebrojeni nacini ka-
ko jedan pojedinac moze zloupotrebom savremenih tehnologija ugroziti
pravo na privatnost drugog pojedinca, ili grupe ljudi.

Da bi drzavni organi, po pravilu policija i organi pravosuda, mogli da
delaju u ovoj osetljivoj oblasti, potrebno je ustanoviti odredene standarde,
kako svoja ovlas¢enja ne bi prekoracili i kako se zastita ne bi pretvorila u
jos jedan nacin ogranicavanja ljudskih prava pojedinaca. Na osnovu prak-

4 Deklaracija Komiteta ministara Saveta Evrope o slobodi komunikacije na inter-
netu od 18. maja 2003. godine.
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se Evropskog suda za ljudska prava, J.Dempsey je izveo osnovne princi-
pe postupanja drzavnih organa prilikom presretanja komunikacija, koji su
vezani za upotrebu novih tehnologija:

standardi za presretanje podataka moraju se jasno odrediti zako-
nom, dovoljno precizno kako bi se sprecila svaka njihova arbitrer-
na primena;

dozvola (odobrenje) za presretanje mora biti izdata od strane ne-
zavisnog organa (najbolje od strane sudije);

presretanje podataka se moze vrSiti samo u okviru istraznih radnji
o teskim krivicnim delima;

presretanje podataka se moze vrsiti samo ako postoje Cvrsti doka-
zi da je prisluskivano lice umesano u kriminalne aktivnosti;
presretanje podataka se moze vrsiti samo kada ostale tehnike ko-
je manje ugrozavaju privatnost licnosti nisu dovoljne;

svako odobrenje za prisluskivanje mora se odnositi samo na odre-
denu osobu ili dogadaj;

pravila o prisluskivanju moraju se odnositi podjednako na sve ko-
munikacije izmedu dva lica, bez obzira da li ukljucuju glas, faks,
slike ili podatke, zi¢nu ili bezi¢nu, digitalnu ili analognu komuni-
kaciju;

domasaj i vremensko trajanje prisluskivanja moraju biti ogranice-
ni;

prisluskivanje se mora vrsiti na nacin koji najmanje urusava pri-
vatnost lica, a da se pri tome mogu prikupiti potrebni dokazi;
informacije koje su prikupljene ili presretnute na ovaj nacin, mo-
gu se koristiti samo u svrhe za koje se prisluskivanje vrSilo, ili za
svrhu nacionalne bezbednosti;

sudija koji je odobrio prisluskivanje mora dobiti povratne informa-
cije o njegovom sprovodenju;

sva prisluskivana lica u okviru istraznih radnji o krivicnom delu se
nakon zavrSetka prisluskivanja moraju obavestiti o tome, bez ob-
zira da li je protiv njih podignuta optuznica;

moraju se omoguciti mehanizmi za naknadu Stete, ukoliko dode do
krienja standarda o poStovanju privatnosti lica.?

> Jim Dempsey, Protecting Privacy and Freedom of Communication in the Fight
against Cybercrime, Southeast Europe Cybersecurity Conference, Sofija, Bugarska, 8-
9. septembar 2003.
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Ovi standardi naravno nisu formalizovani kroz neki nacionalni ili me-
dunarodni pravni instrument koji bi bi oobavezan za drzave; ipak, oni ja-
sno odreduju put kojim se drzave moraju kretati da bi njihovo delovanje
ostalo u granicama prihvatljivim za demokratsko drustvo. U Smernicama
za saradnju izmedu organa za sprovodenje zakona i internet provajdera u
borbi protiv visokotehnoloskog kriminala, koje je objavio Savet Evrope
2008. godine®, internet provajderi i policijsko-tuzilacki istrazni organi su
oznaceni kao osnova na kojoj pociva sistem za otkrivanje i istrazivanje
ove vrste krivicnih dela. Za svaku drzavu je vazno da njihov odnos regu-
liSe na nacin koji bi omogucio nadzor nad saobrac¢ajem na internetu, ali
istovremeno garantovao zastitu svih prava korisnika raCunara. Smernice
izri¢ito preporucuju da se svaki nalog koji potice od tuzilastva ili policije
moze dostaviti iskljuc¢ivo u pisanom obliku, a u ekstremno hitnim sluca-
jevima kada je mogu¢ samo usmeni dogovor, dokumentacija mora biti na-
knadno dostavljena bez odlaganja. Zahtevi moraju biti jasni 1 nedvosmi-
sleni, odnosno precizni i usmereni samo na one podatke koji su nuzno
neophodni radi sprovodenja istraznih radnji. Takode, svi podaci ove vrste
moraju biti poverljivi 1 upotrebljavati se samo za svrhe zbog kojih su pri-
kupljeni.’

Prisluskivanje komunikacija i presretanje podataka u istrazi policije i
tuzilastva je u uporednom zakonodavstvu reSeno sa izuzetnom paznjom,
postujuci najvise standarde ljudskih prava, a posebno prava na privatnost
i na izrazavanje misljenja.® Po pravilu, za prisluskivanje i presretanje ko-
munikacije su zaduzeni iskljucivo specijalizovani policijski organi, a nji-
ma su potrebni odobrenje suda i/ili naredba tuzioca da mogu pristupiti iz-

6 Guidelines for the cooperation between law inforcement and internet service pro-
viders against cybercrime; dokument je usvojen na globalnoj konferenciji o saradnji pro-
tiv visokotehnoloskog kriminala u organizaciji Generalnog direktorata za ljudska prava
i pravne poslove Saveta Evrope, 1. 1 2. aprila 2008. godine. Internet izvori: http://www.
coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy_activity_Interface
2008/567_prov-d-guidelines_provisional2_3April2008_en.pdf i http://www.ifap.ru/li-
brary/book294.pdf, 20.10.2009.

7 Ibidem, tacke 25-28. i 32.

8 Podaci koris¢eni u analizi objavljeni su u izvestaju RAND korporacije, saéinje-
nog za Evropsku komisiju: Lorenzo Valeri et alia, Handbook of Legal Procedures of
Computer and Network Misuse in EU Countries, Cambridge, 2006; takode, koris¢eni su
podaci iz nacionalnih izvestaja drzava Savetu Evrope, koji se mogu nac¢i na internet
adresi http://www.coe.int/cybercrime, 20.10.2009.
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vrSenju te vrste istraznih radnji. Npr. u Finskoj odobrenje za prisluskiva-
nje i presretanje komunikacije izdaje iskljucivo visi sud, i to samo za de-
la koja su taksativno navedena kao teza krivicna dela (u toj grupi se nala-
ze 1 dela VTK). U Francuskoj je prikupljanje elektronskih dokaza reguli-
sano Zakonom o krivicnom postupku; presretanje i prisluskivanje komu-
nikacija dozvoljeno je samo za kriviéna dela za koja je propisana mini-
malna kazna zatvora od dve godine, i to ako se do dokaza ne moze doci
na drugi nacin a imaju poseban znacaj u postupku (clan 100. Zakona o
krivicnom postupku). U Belgiji nalog za presretanje i prisluskivanje izda-
je tuzilac. Nemacka je na zanimljiv nacin resila prazninu u svom zakono-
davstvu: pravila o pretresu stana, odnosno zgrade analogno se primenju-
juina ,pretres” putem internet konekcije ili u sklopu neke druge racunar-
ske mreze, kao i na pretrazivanje sadrzaja na pojedinaénom raCunaru.
Ovo znaci da je u svakom slucaju potreban nalog izdat od sudije, ili tuzi-
oca u izuzetnim (hitnim) slucajevima. Ista pravila vaze i kada je re¢ o pre-
sretanju elektronskih komunikacija, ali je ovde pridodat i uslov da krivic-
no delo koje se istrazuje mora pripadati narocCito teskim delima koja su
taksativno navedena u Zakonu o krivicnom postupku. Ista je situacija i u
Poljskoj — presretanje podataka i prisluskivanje elektronskih komunikaci-
ja moguce samo za dela koja su izri¢ito navedena u Zakonu o policiji ili
Zakonu o krivicnom postupku.

Prica o presretanju podataka ima i drugu stranu. Jedno lice moze na
vise nacina doci do sadrzine komunikacije drugog lica, korisScenjem ile-
galnog hardvera ili softvera. Ovakvo ponasanje je u mnogim drzavama
odredeno kao kaZnjivo?, ali za sada ni zakonodavstvo ni praksa nisu ujed-
nacCeni. Najjednostavniji nacin za ulazak u tud racunar jeste saznavanje
njegove lozinke, kao i lozinke za koriScenje elektronske poste. U vezi sa
time, joS uvek se vodi velika polemika Ciji su podaci koje zaposleni drzi
na racunaru preduzeca u kome radi. Ovi podaci se mogu ticati poslovne
komunikacije, planova, dokumenata i sl, ali se ulaskom u racunar zapo-
slenog moze do¢i i do njegovih privatnih podataka, koje on neminovno
ostavlja pretrazivanjem interneta, posetama socijalnim sajtovima, foru-
mima, pristupanjem privatnom nalogu elektronske poste, i sl. Pocev od

% Videti npr. Krivi¢ni zakonik SAD — Title 18, Chapter 119 ,,WIRE AND ELEC-
TRONIC COMMUNICATIONS INTERCEPTION AND INTERCEPTION OF ORAL
COMMUNICATIONS”, dostupno na internet adresi: http://www.law.cornell.edu/usco-
de/18/usc_sup_01_18_10_I_20_119.html, 20.10.2009.
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banalnih primera, kada novi korisnik nekog raCunara moze pristupiti
svim onim nalozima koje je koristio prethodnih zato $to je raCunar auto-
matski memorisao pristupne Sifre ili je prethodni korisnik jednostavno
ostao “ulogovan” u odredeni privatni sadrzaj, pa sve do “nasilnih” upada
u raéunare od strane poslodavca!®, ¢lanova porodice ili osoba bliskih ko-
risniku, stvara se sivo podrucje prava koje za sada nije uniformno reseno.
Sa druge strane, postoje “presretaci” komunikacije preko mobilnih tele-
fona. Ovi uredaji su u mnogim drzavama legalni, ukljucujuci i Srbiju.
Ovo je slucaj pre svega zato Sto zakonodavstvo ne moze da isprati sve
tehnoloske novitete koji se pojavljuju na trzistu. Uredaji o kojima je re¢
narusavaju na ocigledan nacin privatnost licnosti — jedni “sakupljaju” raz-
govore 1 poruke poslate sa mobilnih telefona osoba koje su u neposrednoj
blizini onoga ko poseduje uredaj. Drugi “uredaji” su zapravo softveri ko-
ji se instaliraju na telefone prisluskivanih osoba. Ovi softveri Salju podat-
ke o svim aktivnostima koje vlasnik ima na telefonu, a u zavisnosti od nji-
hovog podesavanja, mogu i direktno prenositi sve razgovore vlasnika te-
lefona. Ocigledno je da ovakva oprema ne moze biti legalna, ali je to joS
jedan od problema koji su specificni za razvoj VTK — zakonodavci po
pravilu zaostaju za mastom pocinilaca i inovatora.

2.2 Kopiranje i zaplena privatnih podataka

Ove radnje ugrozavanja privatnosti se pre svega odnose na zaplenu
racunara ili kopiranje hard diskova od strane istraznih organa u pretkri-
vicnom postupku. Naime, u svim drzavama u kojima je izvodenje elek-
tronskih dokaza posebno regulisano, ili je uobicajeno pred sudovima ko-
ji ih prihvataju po analogiji, standard je da se podaci kopiraju, a ne fizic-
ki plene. Ovo je narocito korisno kada se podaci nalaze na serverima (npr.
prilikom postavljanja internet sajtova koji imaju zabranjenu sadrzinu), Ci-
ja je zaplena prakticno nemoguca bez stvaranja velike Stete provajderima
usluga. Naravno, postoje razlicite situacije i ponekada ce biti korisnije da
se racunar, odnosno nosac relevantnog podatka, fizicki odvoji od sistema
— npr. kada je u pitanju nosilac virusa. Kao sto se moze videti, ove radnje

10 Pitanje je da li je upad u radunar koji koristi zaposleni sam po sebi nedozvoljen.
Neke od odgovora daje studija o ponasanju poslodavaca i zaposlenih u SAD: Employee
Privacy and Statutory Individual Rights, u: Karen E. Ford, Kerry E. Notestine, Richard
N. Hill (ur.), Fundamentals of Emplyment Law, American Bar Association, 2000.
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¢e vrlo Cesto pretpostavljati uzurpiranje privatnosti i trecih lica, kao Sto
su internet provajderi. Otuda se zapleni 1 kopiranju podataka prilikom vr-
Senja istraznih radnji posvecuje posebna paznja u nacionalnim zakono-
davstvima. Moze se reci da su standardi koje su drzave uspostavile goto-
vo istovetni. Najpre, ove radnje se mogu vrSiti samo po nalogu suda ili tu-
Zioca — policija uglavnom nema ovla$éenja da ih samostalno sprovodi'l;
potom, kao garantija minimuma narusavanja privatnosti se postavljaju
odredeni pravni standardi — sakupljaju se samo podaci koji su relevantni,
takvi podaci su poverljivi i ne mogu se upotrebiti van odredenog istra-
znog ili sudskog postupka; uvek ¢e se primeniti ona mera koja ¢e nacini-
ti najmanje Stete vlasniku i korisniku podataka, kako u materijalnom smi-
slu tako 1 u smislu izlaganja privatnih podataka javnosti.

Austrijski zakon o krivicnom postupku (Clanovi 143.-149.) postavlja
jasan standard kada je re¢ o zapleni i kopiranju podataka — uvek ¢e se pri-
meniti ona mera koja je najmanje intruzivna i koja ¢e naciniti najmanju
Stetu, kako okrivljenom tako i trecim licima. Takode, predmet kopiranja
ili zaplene su samo oni podaci koji su relevantni za istragu ili krivicni po-
stupak.!? Internet provajderi su obavezni da saduvaju i proslede sve po-
datke za koje sumnjaju da mogu predstavljati dokaz o izvrSenju krivicnog
dela (ista zakonska obaveza postoji i u Danskoj). U Belgiji, isto kao i kod
presretanja i prisluskivanja komunikacija, nalog izdaje tuzilac. On ima
dosta veliku slobodu u odlucivanju da li ¢e podaci biti zaplenjeni ili ko-
pirani, a postoji i mogucnost njihovog unistenja ukoliko je realna opa-
snost da ¢e se dalje Siriti a ne mogu se onesposobiti (npr. racunarski vi-
rusi). Podaci koji se prikupe na ovaj nacin su poverljivi — oni se mogu ko-
ristiti samo u svrhe istrage, odnosno krivicnog postupka, a vlasnik poda-
taka, odnosno administrator sistema sa koga su uklonjeni, zaplenjeni ili
kopirani, mora biti obavesten o kojim se podacima radi. Na Kipru, u sud-
skom postupku ¢e biti predstavljeni podaci na onaj nacin koji sud bude
smatrao zadovoljavajucim. Ako se ne mogu predstaviti u materijalnom
obliku, sud ¢e traziti misljenje vestaka. U Estoniji nalog za zaplenu ili ko-
piranje podataka mogu dati i sud i tuzilac; podaci ¢e biti zaplenjeni samo
ukoliko njihovo kopiranje nije moguce.

1 Tzuzetak je npr. Ceska.
12 Sli¢ne formulacije se mogu naéi i u zakonima Estonije i Spanije.
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2.3 Krada lika i identiteta i drugi vidovi (ne)zakonitog ponasanja

Krada identiteta (eng. phishing) znaci preuzimanje “uloge” nekog li-
ca na internetu, redovno u cilju sticanja neke materijalne ili druge koristi.
je prevarom ili na drugi nacin doSao do vitalnih podataka za preuzimanje
necijeg identiteta (internet i druge Sifre, brojevi platnih kartica, i sl.) pred-
stavlja u njegovo ime, zakljucuje poslove ili ostvaruje drustvene kontak-
te.!3 U tom smislu, krada identiteta pretpostavlja prethodno izvrSenje ne-
kog drugog krivicnog dela (prevare, upada u tudi racunar ili racunarski
sistem, postavljanje virusa ili drugog Stetnog softvera). Postoje medutim
i drugi nacini intruzije u privatan zivot ljudi, koji se mogu okarakterisati
kao “manje ili viSe kaznjivi”. Neki od njih su zaista inkriminisani; o ne-
kima zakoni cute i kao takvi predstavljaju samo moralno neprihvatljivo
ponasanje:

* Korisc¢enje tudih (javnih) podataka. Ovde nije re€ o preuzimanju
identiteta neke osobe radi ostvarivanja koristi, ve¢ o jednostavnom kori-
S¢enju javno dostupnih podataka radi stvaranja fiktivnog lica koje se po-
javljuje na internetu, npr. na forumima, socijalnim sajtovima, sajtovima
za ¢etovanje i upoznavanje, i sl. Ova aktivnost se svodi na razmenu tudih
slika, rezimea, stavova, koje je osoba pronasla na internetu, kako bi se
lakSe upoznala sa nekom treCcom osobom ili ostvarila cilj socijalizacije na
neki drugi nacin. lako se svakako moze okarakterisati kao nemoralna, ova
vrsta aktivnosti (za sada) nije kaznjiva niti u jednoj drzavi — osim ukoli-
ko se ne radi o silovatelju ili pedofilu, koji na taj nac¢in pokusava da pro-
nade svoju zrtvu, ali je i tada re¢ o drugim krivicnim delima a koriscenje
tudih podataka se javlja samo kao jedno od prethodnih sredstava pripre-
me za izvrsenje.

* Koriscenje elektronskih podataka o aktivnosti lica. Zakoni o zastiti
podataka o licnosti, koji su standard u pravnim sistemima razvijenih ze-
malja, jasno odreduju kako odredeni podaci do kojih dodu razlicite insti-
tucije, organi i1 drugi subjekti, mogu biti upotrebljeni. Medutim, kao i kod
sledeceg primera ustupanja podataka o elektronskim adresama, moguca
je zloupotreba prikupljenih podataka o jednom licu. Koris¢enjem platne
kartice kao sredstva placanja, moze se npr. jasno videti Sta je jedna oso-

13 Ne treba zaboraviti, moze i da vrsi kriviéna dela na ovaj naéin, prikriven iza tu-
deg identiteta.
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ba kupila, u koje vreme 1 na kom mestu. Ako neko redovno kupuje odre-
denu vrstu proizvoda, ili koristi neke usluge, moze se (neprijatno) iznena-
diti — na njegovu kuc¢nu adresu ¢e sti¢i reklamni materijal odgovarajuce
sadrzine. Ako npr. redovno kupuje hranu za macke, dobice ponude za ku-
povinu hrane za macke, uz prateci asortiman drugih proizvoda za zZivoti-
nje. Ako redovno rezervise karte za pozoriste putem interneta, moze do-
biti ponudu za kolekciju ku¢nih DVD-ova sli¢ne sadrzine, itd. lako delu-
je bezazleno, mozda Cak i kao bezopasan marketinski trik, to zapravo
znaci da su informacije o plac¢anju te osobe dostupne nekome ko ih dalje
“ustupa” razli¢itim kompanijama. Treba se zapitati: Sta ce se desiti ako
podaci na ovakav nacin budu “cureli” i kod drugih kupovina, npr. proda-
je on-line aranzmana za letovanje? Odgovor je: onda ¢e neko ko zna va-
Su kuc¢nu adresu znati i period kada ce ta kuca biti prazna, dok ste vi sa
porodicom na letovanju.

* “Prodaja” e-mail adresa i spamovanje. Postoji nebrojeno programa
Cija je jedina svrha slanje Sto veceg broja elektronskih poruka, kako na ra-
Cunare (putem e-mail servisa) tako na mobilne telefone (putem sms ser-
visa). Ove poruke najcesce imaju reklamni karakter, ali ponekad mogu
sadrzati i elemente prevarnih e-mail-ova (tzv. “Nigerijsko pismo”, i sl.)
odnosno poruka kojima se otpoCinje komunikacija sa licem radi konac-
nog cilja izvrSenja prevare. Zajednicki naziv za sve ove poruke je “neze-
ljena posta” (eng. spam). Druga strana spam-a jeste dobijanje nezeljene
poste zato sto je neki od sajtova ili drugih servisa kome osoba ostavi svo-
ju vazecu e-mail adresu (prilikom registracije, ili u nekom slicnom sluca-
ju) ustupa — besplatno ili za odredenu naknadu — spiskove tih adresa raz-
licitim kompanijama, koje zatim Salju ogroman broj (pravih ili laznih) re-
nje — za razliku od automatskog slanja na adrese koje mozda nisu aktiv-
ne ili Cak ni ne postoje, ovde se koriste samo postojece, aktivne adrese i
“obezbeduje” se paznja njihovog korisnika. Iako je ovakvo ‘“ustupanje”
podataka sasvim sigurno kaznjivo u vecini zemalja prema propisima o
zastiti podataka o li¢nosti, prakti¢no je nemoguce utvrditi da li je i na ko-
ji nacin neki od sajtova ustupio neciju e-mail adresu. Protiv spam-a su
moguce razlicite preventivne tehnicke mere — npr. automatsko filtriranje
poruka pre nego sto dodu do korisnika ili odbijanje poruka koje dolaze sa
odredenih servera koji se koriste u velikoj meri, ili iskljucivo, za ovakve
aktivnosti. Australija je prva drZava koja je inkriminisala spam-ovanje. Ir-
ska joj se nedavno pridruzila, a obzirom na trendove narastanja nezeljene
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poste i na prognoze da ¢e ona u najskorijoj budu¢nosti imati udeo u ukup-
nom e-mail saobracaju preko 90%, Sto ¢ini preko milijardu poruka dnev-
no!4, moguce je da ée i druge drzave slediti ovaj novozapoceti trend in-
kriminacije.

* Koriscenje opreme za nadzor i obezbedenje. Oprema koja je do pre
nekoliko godina bila suvise sofisticirana i skupa za opstu upotrebu, ma-
sovnom proizvodnjom je postala dostupna velikom krugu korisnika. lako
ne spada u ono $to se obi¢no podrazumeva “visokom tehnologijom”, njo-
sti. Televizijske kuce svakodnevno koriste ove kamere koje su instalirane
na lokacijama koje su nepoznate prolaznicima na ulici. Za razliku od sa-
obracajnih kamera, kao i kamera obezbedenja, koje se fokusiraju na je-
dan segment okoline u kojoj se nalaze, i koje imaju drustvenokoristan cilj
1 samim tim opravdanje svog postojanja, kamere do kojih se moze doci i
preko mnogobrojnih internet sajtova, kao i one koje se koriste u televizij-
skim programima, omogucavaju vece zadiranje u privatnost ljudi nego
Sto imaju korisnu svrhu. Naravno, osobe na ulici nisu zasticene pravom
na privatnost, ali se mogu zapitati da li je moguce da neko svakodnevno
prati njihovo kretanje putem ovih javnih kamera, kao i da li je moguce da
snimci napravljeni ovim kamerama budu dostupni prakti¢no svakom po-
jedincu koji za njih bude zainteresovan. Cak i ukoliko ovakvi snimci ne
budu upotrebljeni za vrsenje krivicnih dela ili drugih nedozvoljenih rad-
nji, Cini se da preovladava misljenje da ljudi ne Zele da Zive “u kuci veli-
kog brata”, u svetu u kome svakog trenutka postoji mogucnost da budu
snimljeni i praceni. Jedan od problematicnih aspekata ovakve situacije se
jasno pokazuje i kroz kotroverzni program koji je lansirala kompanija
Google — Google Street View, koji moze pokazati slike iz razlicitih ulica
vecih gradova Sirom sveta. Ovaj program se zasniva na realnim slikama
ulica ,,uzivo“, na kojima se nalaze ljudi, automobili i sl. Koliko se dubo-
ko na ovaj nacin zadire u pravo na privatnost? Mozda ne najprecizniji, ali
u svakom slucaju zanimljiv odgovor moze ponuditi gospoda iz Velike
Britanije, koja je pokrenula brakorazvodnu parnicu nakon §to je slucajno
na snimku jedne od ulica videla parkiran automobil svog muza ispred ne-
poznate kuée, u vreme kada je on navodno bio na sluzbenom putu.!3

14 Izvor: http://www.junk-o-meter.com/stats/index.php, 20.10.2009.

15 1zvor: Blic online, Preko Gugla otkrila preljubu, http://www.blic.rs/zanimljivo-
sti.php?id=86407, 20.10.2009.
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3. Kako inkorporirati specificnosti gonjenja za dela
VTK u tradicionalne krivicnopravne okvire?

Dela VTK su specificna po Citavom nizu svojih obelezja. Imajuci u
vidu Cinjenicu da se radi o relativno novoj pojavi sa izrazitim transnacio-
nalnim obelezjima, da se radi o najraznovrsnijoj grupi krivicnih dela i kri-
minalitetu koji se neprestano razvija i stvara nove pojavne oblike, kao i da
su drzave reagovale izmenama zakonodavstava tek u poslednjoj deceniji,
dolazimo do niza poteskoca koje se javljaju u praksi. Sve one se mogu
svesti na konstataciju da je dela VTK izuzetno tesko percipirati, istrazi-
vati i procesuirati. Detaljnija analiza otkriva neke najvaznije nedostatke
Htradicionalnog™ krivicnog prava, kada se upotrebi bez odgovarajuce
adaptacije:

* Ono §to se prvo moze uvideti jeste da dela VTK imaju jasno izraZen
transnacionalni karakter. Verovatno najpoznatiji primer umesanosti vise
medunarodnih elemenata u izvrSenje jednog krivicnog dela posredstvom
racunara i racunarskih mreza dogodio se u Austriji, prilikom akcije pro-
tiv vlasnika internet prezentacije sa dec¢ijom pornografijom. Austrijski dr-
zavljanin je postavio prezentaciju na kojoj su ¢lanovi, nakon sto plate od-
redenu sumu novca za pristup, mogli da download-uju razliCite materija-
le vezane za decju pornografiju. Server na kome se prezentacija nalazila
zakupljen je u Rusiji, a sam provajder je poslao dojavu austrijskoj polici-
ji kada je uvideo da se prezentacija koristi za nelegalne radnje i na taj na-
¢in inicirao istragu i potonja hapsenja. Korisnici prezentacije, koji su ta-
kode pocinili krivicno delo jer je posedovanje decje pornografije u njiho-
vim drzavama krivi¢no delo, su uglavnom iz Velike Britanije i Danske. I
pored komplikovanog zapleta price, resenje je jednostavno buduci da su
nadlezni organi razlicitih drzava saradivali u celom poduhvatu — vlasniku
prezentacije e se suditi u Austriji, ostalim okrivljenim u zemljama ¢iji su
drzavljani. Sta ¢e se desiti kada neka od zemalja odbije da saraduje u ova-
kvim istragama, iz politickih ili formalno-pravnih razloga? Kako proce-
suirati delo koje nije kaznjivo u drzavi u kojoj se nalazi pocinilac, a pred-
stavlja teSko krivicno delo u drzavi u kojoj se nalazi oSteceni? Nazalost,
u takvim slucajevima sve zavisi od (ne)postojanja bilateralnog instrumen-
ta, a najcesci rezultat ¢e biti nemogucnost kaznjavanja pocinioca. Ovakva
situacija nije neobiCna, i ona govori o nerazvijenosti medunarodnog
aspekta VTK, kao sto je bio slucaj i sa mnogim drugim vrstama krimina-
liteta kada su se oni pojavili na nadnacionalnom nivou, kao $to su npr. te-
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rorizam ili organizovani kriminal. Tokom vremena, drzave ¢e uvideti po-
trebu da se efikasnije organizuju i njihova saradnja Ce sigurno jacati, a
,,sigurnih drzava‘“ za pocinioce dela VTK ce biti sve manje.

* Kako percipirati delo VTK? Ovo je izuzetno vazno pitanje, jer im-
plicira pitanja koja bi mogla da uticu na postojeci sistem policijsko-pra-
vosudnih organa, kao i zastitu ljudskih prava pojedinaca. Sa jedne strane,
postoji solucija konstantnog monitoringa interneta od strane policije.
Ovakav vid zaStite moze biti efikasan, narocCito sa razvojem posebnih
softvera koji su napravljeni da ,,uoce* ilegalna ponasanja u protoku infor-
macija. Medutim, njihova upotreba otvara pitanje da li to znaci da su svi
gradani koji koriste internet pod prismotrom, odnosno da se njihove ko-
munikacije prisluskuju? Softver radi po principu (sluc¢ajnih) uzoraka i iz-
dvaja samo one koji mogu predstavljati potencijalno krivicno delo — npr.
uocava delove fotografije poslate e-mail-om na kojima se vidi de¢ja por-
nografija; izoluje taj sadrzaj i aktivira policijsku sluzbu, koja dalje proce-
suira slu¢aj na osnovu podataka koje ima, uz pomoc¢ internet provajdera.
Na taj nacin se obradi deli¢ ogromnog protoka, ali istovremeno se obra-
di 1 99% sadrzaja koji ne predstavlja nelegalnu aktivnost. Da li su na taj
nacin oSteceni svi oni kojima se pregleda sadrzaj komunikacije dok se ba-
ve poslovnim ili privatnim prepiskama, u skladu sa zakonom? Sa druge
strane, bez odredene reakcije nadleznih drzavnih organa, veci deo krivic-
nih dela iz ove oblasti nece biti primecen. Ponekad ¢e se to dogoditi zato
Sto osteceni ni ne primeti da se desilo nesto vredno paznje (npr. neko je
preuzeo racunar drugog lica i njime pocinio krivicno delo neovlascenog
upada u racunarski sistem; vlasnik racunara nije ni svestan te ¢injenice)
ili zato Sto nema direktnog ostecenog koji bi mogao da se pobuni (npr.
rasturanje sadrzaja decje pornografije) ili zato Sto osteceni ne zele da se
sazna da su bili Zrtve (Sto je Cest sluCaj kod razlicitih internet prevara).

* Kako biti siguran ko je pocinilac krivicnog dela u pitanju? Klasic-
ne istrazne radnje, u kombinaciji sa novim specijalizovanim istraznim
radnjama, po pravilu ¢e dovesti policiju do pocinioca dela VTK. To, me-
dutim, ne mora uvek biti slucaj. Specificna priroda ovih krivicnih dela,
odnosno tehnologija koje se upotrebljavaju prilikom njihovog izvrSenja,
narocito moze doci do izrazaja prilikom identifikacije /ica koje je poCini-
lac. Relativno lako se moze doci do IP adrese sa koje je delo pocinjeno,
samim tim i do racunara sa koga je pocinjeno. Ali, da li se uvek sa 100%
sigurnosti moze reci ko je radio za tim racunarom u vreme izvrsenja kri-
vic¢nog dela? Skorasnji primer iz prakse SAD je dovoljno ilustrativan. Ta-
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mo je izvesni J.P. iz Ostina u Teksasu poslao mail koji je sadrzao porno-
grafsku sliku maloletnika. Kada je utvrdena IP adresa sa koje je elektron-
ska posta poslata, policija ga je locirala i pretresla njegovu sobu. Tom pri-
likom je pronasla CD sa dec¢jom pornografijom, i slu¢aj bi mogao da se
smatra jednostavnim za reSavanje pred sudom, da nije postojala i druga
strana price. Naime, J.P. je stan delio sa cimerom. E-mail adresa je, pre-
ma korisniCkom imenu, zaista upucivala na to da je cimer njen vlasnik, ali
je ovaj to negirao, a nije postojala mogucnost da se zaista utvrdi ko je
otvorio e-mail nalog. Istovremeno, pretresom nije bio uklju¢en deo stana
koji koristi cimer J.P. tako da se ne moZe sa sigurnoscu tvrditi da li je on
koristio i posedovao decCiju pornografiju. WiFi mreza preko koje se J.P.
konektovao na internet bila je otvorenog karaktera, dakle bez zastite i
svako ko je fizicki hvatao signal bezicnog interneta mogao je da ga kori-
sti 1 da poseduje IP adresu koja je i dovela policiju do J.P.-a. Postojale su,
dakle, dve mogucnosti: jedna da je J.P. otvorio e-mail nalog, koji je na-
merno podsecao na ime i prezime njegovog cimera, i Koristeci svoju Wi-
Fi mrezu slao slike decije pornografije. Druga mogucnost, koja je takode
u domenu realnosti, bila je da je J.P.-ov cimer, koristeci svoj nalog i J.P.-
ovu nezasticenu mrezu, pocinio ovo krivicno delo. U drugom slucaju, J.P.
bi svejedno bio osuden za posedovanje decje pornografije na CD-u koji
je naden, ali da li je cimer opravdano ostao izvan domasaja pravde? lako
je J.P. svoju odbranu zasnovao na Cinjenici da se otvorena WiFi mreza
moze koristiti sa bilo kog racunara, sud nije imao puno razumevanja za
ovu odbranu 1 J.P. je osuden pred osnovnim sudom, a presudu je potvrdio
nadlezni apelacioni sud, na skoro pet godina zatvora. lako je fakticka pro-
cena policije i tuzioca bila da nema elemenata da se goni i J.P.-ov cimer,
ostaje veliko pitanje da li je samo J.P. odgovoran, kao i josS Sira nedoumi-
ca — kako ¢e precedent koji je sud u ovom slucaju doneo, da otvorena Wi-
Fi mreza nije opravdanje za njenu eventualnu zloupotrebu i koris¢enje u
ilegalne svrhe — dakle da uvek odgovara pretplatnik, uticati na buducu
praksu?!'® Naravno, ovde se otvara jo$ jedno pitanje na koje istrazni orga-
ni trenutno nemaju odgovor, niti postoji nacin da ¢e ga u skorijoj buduc-
nosti imati: Sta se deSava kada neko pocCini krivicno delo sa laptop racu-
nara (ili bilo kog drugog mobilnog uredaja) dok je konektovan na otvore-

16 Vise o ovom sluéaju na internet adresi: http://arstechnica.com/tech-po-
licy/news/2007/04/child-porn-case-shows-that-an-open-wifi-network-is-no-defense.ars,
20.10.2009.
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nu WiFi mrezu na nekom javnom mestu? Gotovo svaki aerodrom na sve-
tu ima slobodan (besplatan) internet pristup na ovaj nacin, gde nikakva
registracija nije potrebna. U situaciji kada se, na nekom vecem aerodro-
mu, istovremeno na mrezi nalazi vise stotina, pa cak i hiljada ljudi — ne-
registrovanih korisnika, nemoguce je utvrditi kome pripada racunar sa
koga je pocinjena neka ilegalna radnja u cyber prostoru. Potpuno isto se
moze reci 1 za svaku durgu lokaciju koja ima otvorene mreze — a to je sve
vise slucaj sa ugostiteljskim objektima, ali 1 sa celim gradovima, gde lo-
kalna samouprava finansira projekte besplatnog interneta za svoje grada-
ne.

* Kako dokazivati delo na sudu? Elektronski dokazi koriste se u veli-
kom broju zemalja pred sudskim organima ve¢ duzi vremenski period, ali
ipak nema opsteprihvacene definicije sta se pod elektronskim dokazima
podrazumeva. U najSirem smislu pod elektronskim dokazima mogu se
smatrati podaci koji su skladisteni ili preneseni u digitalnoj formi koje
strana u sporu koristi na sudu i to mogu biti npr. elektronska posta, digi-
talne fotografije, dokumenti stvoreni u tekst procesoru ili razni drugi faj-
lovi stvoreni kompjuterskim programima, istorija internet pretrazivanja,
baze podataka, sadrzaj kompjuterske memorije, kopija hard diska ili dru-
ge kompjuterske spoljne memorije, digitalni audio i video fajlovi, razne
vrste logovanja, podaci sistema za globalno pozicioniranje, virusi, drugi
Stetni kompjuterski programi itd. Stephen Mason iz Britanskog instituta
za medunarodno i uporedno pravo predlozio je prosle godine sledecu de-
finiciju: "elektronski dokazi su podaci koji su kreirani, manipulisani, skla-
disteni ili kojima se komunicira bilo kojim uredajem, kompjuterom ili
kompjuterskim sistemom, ili su preneti preko komunikacionog sistema, a
relevantni su za sudski postupak".!” Zbog znadaja pitanja elektronskih
dokaza Evropska Unija realizovala je od 2005.g. do 2007.g. projekat:
"Prihvatljivost elektronskih dokaza na sudu". Projekat je obuhvatio anali-
zu zakonodavstva i sudskog postupka u Sesnaest drzava Clanica Evropske
Unije. Analiza zakonodavstava pokazala je da u nekim zakonodavtsvima
nema definicija elektronskih dokaza dok druga sadrze takve definicije, ali
one nisu najpreciznije. Zajednicki zakljucak je da su u svim zakonodav-
stvima elektronski dokazi izjednaceni sa klasicnim dokazima po svojoj
snazi i to elektronski dokumenti sa papirnim dokumentima, elektronski

17 Stephen Mason, International electronic evidence, London, British Institute of
International and Comparative Law, 2008, p. XXXV.
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potpis sa svojerucnim potpisom i elektronska posta sa obicnom postom.
Kada su u pitanju proceduralna pravila, kako kod gradanskim, tako 1 u
kriviénim stvarima nisu utvrdeni zajednicki standardi za prikupljanje, Cu-
vanje, i izvodenje elektronskih dokaza na sudu. Uglavnom se koriste ana-
logije u odnosu na klasi¢ne dokaze, mada su neke zemlje kao Velika Bri-
tanija 1 Belgija definisale pravila za prikupljanje "kompjuterskih dokaza".
Bez obzira na to koliko su precizno definisane procedure prikupljanja
elektronskih podataka neophodno je svakako u tom postupku postovati
propise o zastiti podataka i privatnosti.!8

» Kako edukovati poslenike u pravosudu? lako na prvi pogled moze
da izgleda banalan, ovaj problem je zajedniCki za sve drzave, jer je za pro-
cesuiranje dela VTK potrebno zavidno predznanje o funkcionisanju sa-
vremenih tehnolgija. Jednostavno, da bi se krivicno delo uopste uocilo, a
zatim i da bi se razdvojilo od ,,0bi¢nih* krivi¢nih dela, potrebno je imati
dovoljno znanja o radu na racunarima i drugim elektronskim tehnologija-
ma. Potom, da bi se shvatilo Sta je to opasno u ponasanju pocinioca, koje
su posledice njegovog dela i kako funkcioniSe mehanizam njegovog izvr-
Senja, treba posedovati narocito iskustvo o detaljnima funkcionisanja ra-
Cunara i racunarskih mreza, kao i poznavati slicne slucajeve iz prakse
(nacionalne ili uporedne). Drzave su ove probleme uglavnom probale da
rese posebnom edukacijom redovnih organa, ili uvodenjem specijalizova-
nih organa koji se bave iskljuéivo delima VTK. Cini se da je drugo rese-
nje kvalitetnije, jer se na taj naCin omogucava fokusiranje tuzilaca i sudi-
ja na jednu oblast prava, ali i detaljnija edukacija o tehnickim i tehnolo-
skim aspektima, bez kojih je procesuiranje nemoguce.

* Kako uspostaviti efikasan sistem prevencije? VeCina posmatranih
drzava ulaZe velike napore za poboljsanje svojih tehnickih i ljudskih re-
sursa u cilju opazanja dela VTK, njihovog istrazivanja, hvatanja, proce-
suiranja i sankcionisanja pocinilaca. Mnogo manja paznja se posvecuje
mogucnost dogadanja — izvrSenja krivicnih dela ove vrste. lako ovo nije
krivicnopravni problem, on je indirektno vezan za jo$ jedan nedostatak
krivicnog prava: kako sankcionisati pocinioce dela VIK i kako spreciti
recidivizam? U odredenim slucajevima teskih kriviénih dela, kao Sto su

18 Fredesvinda Insa, The Admissibility of Electronic Evidence in Court (A.E.E.C.):
Fighting against High-Tech Crime—Results of a European Study, Journal of Digital Fo-
rensic Practice, Volume 1, Issue 4, December 2006, str. 285 - 289.
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proizvodnja i distribucija decje pornografije, finansijske prevare vecih
razmera, povezanost VTK sa organizovanim kriminalom i terorizmom,
zatvorske kazne su opravdane. Kod blazih slucajeva, kao Sto su pokusaji
manjih prevara, upadi u racunar ili raCunarski sistem bez Stetnih posledi-
ca i sl, postavlja se pitanje opravdanosti zatvorskih kazni, cak i opravda-
nost primene kriviénih sankcije uopste.!® Takode, sankcije koje su u ne-
kim drzavama, narocCito u SAD, izricane prethodnih godina a koje se svo-
de na zabranu pristupa racunaru pociniocu nekog krivicnog dela VTK, ne
mogu vise biti efikasne.? Posebno pitanje jeste kako se postaviti prema
recidivizmu, odnosno kako ga spreciti i kanalisati znanje takvih pocinila-
ca (kada je reC o lakSim delima) na drustvenokoristan rad, putem alterna-
tivnih sankcija i stimulisanjem kreativnosti, umesto kaznjavanja destruk-
tivnosti.

4. Pozicioniranje drZzava u odnosu na postavljene standarde?!

Broj drzava koje su u poslednjih nekoliko godina donele specijalizo-
vane zakone kako bi suzbile, odnosno iskorenile VTK je izuzetan. To je
rezultat relanih potreba da se stane na put ekspanziji ove vrste nedozvo-
ljenih aktivnosti. Samo u toku 2008. i 2009. godine, do trenutka zavrset-
ka ovog rada, jos pet drzava je donelo posebne zakone o visokotehnolo-
Skom kriminalu, dok ¢itav niz onih drzava koje su taj zadatak obavile ra-
nije, sada svoje zakone redovno usaglasava sa praksom, odnosno relano-
S¢u neprekidnog razvoja ove vrste kriminaliteta.

19 Poseban problem nastaje kada se kao poéinilac nade maloletno lice, ili éak lice
koje je zbog svog uzrasta krivicno neodgovorno. To je joS jedna specificnost ove vrste
kriminaliteta: pocinioci se mogu ¢esto naci medu pripadnicima izuzetno mlade popula-
cije, koji se time bave radi avanture i sticanja popularnosti u cyber svetu, a ne radi sti-
canja neke materijalne koristi.

20 Postoji moguénost da uskoro neée biti ni legalne. Finska je prva drzava koja je
pristup internetu proglasila za pravo svakog gradanina, a Ujedinjene nacije razmatraju
ideju da se pravo na pristup internetu uvrsti u univerzalna ljudska prava trece generaci-
je. Izvor: Fast internet becomes a legal right in Finland, http://www.cnn.com/
2009/TECH/10/15/finland.internet.rights/index.html, 20.10.2009.

21 Detaljnija analiza napora drzava na implementaciji Konvencije i donosenju spe-
cijalnih zakona na internet adresi: http://www.coe.int/t/dghl/cooperation/economiccri-
me/cybercrime/Documents/CountryProfiles/default_en.asp, 20.10.2009.



Dr Dragan Prlja « Mr Mario Reljanovié: VISOKOTEHNOLOSKI KRIMINAL... 179

Vec¢ je naglaseno da je osnovni dokument u evropskim, ali i svetskim
okvirima u ovoj oblasti Evropska konvencija o visokotehnoloskom krimi-
nalu sacinjena 23. novembra 2001. godine u Budimpesti, pod okriljem
Saveta Evrope. Zbog svog znacaja, Siroke prihvacenosti ali i sveobuhvat-
nosti, uporednu analizu treba izvrSiti pre svega u smislu prihvatanja nje-
nog sadrzaja. lako je ovaj zadatak naizgled lak, mogu se izdvoyjiti Cetiri vr-
ste drzava u zavisnosti od samog odnosa prema Konvenciji: one koje su
ratifikovale i implementirale Konvenciju; one koje su ratifikovale Kon-
venciju ali nisu sprovele mere njene implementacije; drzave koje nisu ra-
tifikovale Konvenciju ali imaju razvijeno zakonodavstvo, doneto po ugle-
du na sadrzine ovog dokumenta; drzave koje nisu ratifikovale Konvenci-
ju 1 nemaju razvijeno zakonodavstvo u ovoj oblasti. Zakljucci koje cemo
navesti bice samo sinteza posmatranja razliCitih drzava koje se mogu svr-
stati u jednu od ove Cetiri grupe.

1) Ratifikacija i implementacija Konvencije je u mnogim drzavama
dovela do stvaranja posebnog sistema za pracenje, otkrivanje i procesui-
ranje dela VTK. Medu ovim drzavama se nalaze Rumunija, Srbija, Ma-
darska, Italija, Jermenija, Finska, Nemacka, Francuska, Bugarska, itd.
Mnoge od njih imaju specijalizovane organe. Uglavnom je re¢ o policij-
skim organima, rede o pravosudnim — tuzilastvima i sudovima. Ovaj prin-
cip se pokazao kao ispravan kada je recC o efikasnosti suzbijanja VTK —
specijalizovane institucije ne samo Sto delaju rasterecene od drugih zada-
taka, nego se mogu detaljnije posvetiti metodama izvrsenja krivicnih de-
la koriscenjem visokih tehnologija, kao i izuCavanju nacina za njihovo
sprecavanje, procesuiranje i dokazivanje na sudu.

2) Pojedine drzave su Konvenciju ratifikovale, ali je nisu u potpuno-
sti implementirale. U ovoj grupi drzava mogu se pomenuti Makedonija,
Kipar, Hrvatska, Velika Britanija. Njih nema puno, jer se ratifikacijom
Konvencije svaka zemlja obavezuje da je, u skladu sa svojim unutrasnjim
pravnim sistemom, implementira u §to kracem roku. Ipak, pojedine od-
redbe Konvencije u navedenim drzavama jos uvek nisu zazivele u zako-
nodavstvu. Ponekad je ,,praznina“ u zakonodavstvu posledica specificne
prakse zemalja. Tako npr. Makedonija i Kipar naizgled nemaju posebne
procesne odredbe koje Konvencija sadrzi, iako je materijalno pravo u pot-
punosti inkorporirano u njihova krivicna zakonodavstva. To je pre svega
zato Sto se na pojedine pravne institute koriste pravila ,,klasi¢nog* prava,
odnosno opste odredbe postojecih procesnih zakona. lako se na taj nacin
izbegava stvaranje pravne praznine i omogucava primena Konvencije,
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mora se naglasiti da ovaj nacin ne¢e dugorocno dati kvalitetne rezulta-
te. Naime, proces pribavljanja, Cuvanja i korisc¢enja dokaza u sudskom
postupku za dela VTK je jako specifican; kao §to smo ve¢ napomenu-
li, specifican je zbog nacina prikupljanja — dakle, samih fizi¢kih radnji,
zbog zadiranja u privatnost licnosti, kao i zbog specificnog prezento-
vanja takvih dokaza pred sudom. Otuda klasi¢na pravila ¢esto nisu
upotrebljiva za istrazne i procesne radnje koje se moraju obaviti kako
bi se pocCinioci pronasli i kaznili. Sli¢na je situacija 1 u Hrvatskoj, dok
Velika Britanija ima vec¢ih problema sa implementacijom.

3) Postoje drzave koje, iz odredenih politickih ili prakti¢nih razlo-
ga, nisu ratifikovale Konvenciju ali su svoje nacionalno zakonodavstvo
zasnovale na njenim resenjima. Mogu se odmah identifikovati dve vr-
ste ovih drzava. U prvoj grupi su one kojima ratifikacija ne bi gotovo
nista znacila, jer ni geografski ni politicki ne pripadaju Savetu Evrope
— to je npr. slucaj sa Indonezijom i Dominikanskom Republikom. Sa
druge strane, tu su drzave koje definitivno imaju interes da nacine ta-
kav korak, ali se na to jo$ nisu odlucile, kao Sto su Slovacka, Turska,
Portugal, Kina, Ceska, Belgija, Austrija, Spanija. Neke od pomenutih
drzava, pre svih Spanija i Portugal, ¢ak prednjace u razvijanju novih
pristupa i nacina da se otkriju i kazne dela VTK. Cinjenica da Konven-
cija nije formalno deo njihovog zakonodavstva nije sprecila razvoj
unutra$njih pravila, kao ni specijalizovanih organa — npr. Spanija ima
specijalne policijske jedinice i specijalne tuzioce za VTK.

4) Najzad, pojedine drzave ne izrazavaju znacajan interes da raz-
vijaju svoje zakonodavstvo u oblasti VTK. Ovakvih drzava je, na sre-
¢u, sve manje u svetu. Ipak, nikako ne moze da raduje podatak da ne-
ke od drzava jos uvek predstavljaju sigurno mesto za cyber kriminal-
ce. Medu ove retke izuzetke se mogu kvalifikovati Rusija, Maroko,
Meksiko. Ovo ne znaCi da se u navedenim drzavama pocinioci dela
VTK ne gone. Oni se jednostavno svrstavaju u pocinioce ,,obic¢nih*
krivicnih dela — npr. prevara izvedena na internetu se tretira kao krivic-
no delo prevare; deCja pornografija je isto krivicno delo bez obzira na
sredstvo izvrSenja, itd. Klasican primer u tom pogledu je Meksiko. Ru-
sija je, sa druge strane, slicno ,,uredila“ ovu oblast krivicnog prava.
Ovakva reSenja nisu dobra, jer ne pretpostavljaju uvazavanje specific-
nosti dela VTK. Iako smo svedoci da ruske policijske snage ulazu ve-
like napore da se suzbije ekspanzija razliCitih oblika zloupotreba viso-
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kih tehnologija, pojednostavljivanje cele jedne grupe kriminaliteta i
njeno svodenje na svakodnevni kriminal moze samo dovesti do apsur-
da kako u percepciji tih dela, tako i u procesuiranju njihovih pocinilaca.

5. ,,Cyber pravosude* u Srbiji

Kada se govori o savremenim tendencijama u pravu i pravosudnoj prak-
si, Srbija se obicno moze pomenuti kao neko ko nedovoljno brzo takve pro-
mene prati 1 ne prilagodava svoje zakonodavstvo novoj realnosti. Kod VTK
ovo nije slucaj; drzavni organi su prepoznali potrebu da se ustroje specijalizo-
vane institucije koje Ce se baviti istrazivanjem, gonjenjem i sankcionisanjem
dela koja su nastala koris¢enjem visokih tehnologija, naroCito racunara i racu-
narskih mreza. lako je u mnogim aspektima Srbija na evropskom zacelju ka-
da je re€ o cyber potencijalima — npr. procenat stanovnistva koje svakodnev-
no koristi internet je medu najnizima u Evropi, a prosecna brzina internet ko-
nekcije je desetostruko sporija od evropskog standarda — u Srbiji su rano po-
cele da se identifikuju i Zrtve 1 poCinioci krivicnih dela putem racunara. To je
1 bio razlog da se Srbija brzo uklju¢i u evropske i svetske trendove suzbijanja
ove vrste nezeljenog ponasanja. Bez namere da se upustimo u detaljniju ana-
lizu srpskog zakonodavstva, navescemo kratak pregled najvaznijih desavanja
koja su obelezila borbu protiv VTK u Srbiji:

* DonoSenje zakonskog okvira za delovanje. Zakon o organizaciji 1 nadle-
Znosti drzavnih organa za borbu protiv visokotehnoloskog kriminala?? i novi
Krivi¢ni zakonik ustanovili su posebne organe, kao i posebna krivicna dela
VTK. Donosenje ovih zakonskih akata pokazalo je spremnost drZavnih insti-
tucija da se upuste u stvaranje dobrih preduslova da se Konvencija o visoko-
tehnoloskom kriminalu ratifikuje i da se VTK pridruzi organizovanom krimi-
nalu i ratnim zloc¢inima kao poseban oblik kriminaliteta koji zbog svoje dru-
Stvene opasnosti i1 sloZenosti delovanja zasluzuje specijalizovane timove za
njegovo suzbijanje. U tom trenutku Srbija (u sklopu drzavne zajednice Srbija
i Crna Gora) je bila jedna od mnogih zemalja koje su predstavljale pogodno
tlo za cyber kriminalce — bez adekvatnog zakonodavstva, sa neiskusnom 1 ne-
edukovanim korisnicima ra¢unara i interneta. Cak ni zvaniéne institucije drza-
ve, kao ni banke 1 drugi privredni subjekti nisu imali velikog iskustva u suprot-
stavljanju razli¢itim oblicima zloupotreba visokih tehnologija.

22 Sluzbeni glasnik RS 61/05.
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* Implementacija donetih zakona bila je druga faza na putu razvoja. Dugo
se Cekalo na realizaciju zacrtanog pomenutim zakonima. Najpre je pocela da
radi specijalna policijska jedinica, potom je (tek 2007. godine) izabran i prvi
posebni tuzilac, da bi najzad krenuli i procesi pred specijalnim odeljenjem
Okruznog suda u Beogradu. U kratkom roku u kome funkcionisu, sve tri spe-
cijalizovane institucije pokazale su zavidan uspeh. Npr, u toku 2008. godine
Posebnom tuzilastvu je podneto 166 prijava, koje su rezultirale podizanjem 75
optuznica, oduzimanjem 53 racunara i 48400 diskova sa razliCitim autorskim
delima koja su neovlaséeno distribuirana.”3

* Ratifikacija Konvencije o visokotehnoloskom kriminalu Saveta Evrope i
Dodatnog protokola uz konvenciju. Ovo je svakako jedan od najvaznijih tre-
nutaka u kratkoj istoriji borbe protiv VTK u Srbiji. Konvencija je, kao najde-
taljniji 1 najprogresivniji dokument u ovoj oblasti, postala deo unutrasnjeg za-
konodavstva Srbije. Obzirom da sudovi u Srbiji nemaju kulturu postovanja ra-
tifikovanih medunarodnih instrumenata, bice potrebno uneti odgovarajuce iz-
mene u postojecem zakonodavstvu kako bi se ono usaglasilo sa Konvencijom.
Ovo se pre svega odnosi na izmene vazecih Krivicnog zakonika i Zakonika o
krivicnom postupku, radi harmonizacije sa materijalnim i procesnim pravom
Konvencije.

* [Izmene zakona. Originalno, Posebno tuZilastvo je dobilo nadleznosti sa-
mo za dve grupe krivicnih dela, iz oblasti bezbednosti racunarskih podataka i
intelektualne svojine. Medutim, kao Sto se moze videti i iz uporedne prakse,
njegov domasaj mora da se prostire na sva dela koja su izvrSena putem viso-
kih tehnologija, a narocito na decju pornografiju i dela prevare putem interne-
ta, odnosno platnih kartica. Najvaznija izmena, osim onih koje su uslovljene
celokupnom reformom sudskog i tuzilackog sistema u Srbiji, sadrzana je u ¢la-
nu 2. Predloga Zakona o izmenama i dopunama Zakona o organizaciji i nad-
leznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala, kojim
se Clan 3. vazeceg Zakona menja tako da glasi:

,vaj zakon primenjuje se radi otkrivanja, krivicnog gonjenja i sudenja
za:

1) krivicna dela protiv bezbednosti racunarskih podataka odredena Kri-
vicnim zakonikom;

2) krivicna dela protiv intelektualne svojine, imovine, privrede 1 pravnog
saobracaja, kod kojih se kao objekat ili sredstvo izvrSenja krivi¢nih dela javlja-

23 Vise podataka na zvani¢noj internet prezentaciji Posebnog tuZilastva za borbu
protiv VTK: http://www.beograd.vtk.jt.rs/, 20.10.2009.
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ju raCunari, raCunarski sistemi, raCunarske mreze i racunarski podaci, kao i
njihovi proizvodi u materijalnom ili elektronskom obliku, ako broj primeraka
autorskih dela prelazi 2000 ili nastala materijalna Steta prelazi iznos od
1.000.000 dinara;

3) krivi¢na dela protiv sloboda i prava ¢oveka i gradanina, polne slobode,
Javnog reda 1 mira 1 ustavnog uredenja 1 bezbednosti Republike Srbije, koja se
zbog nacina izvrsenja ili upotrebljenih sredstava mogu smatrati krivicnim de-
lima visokotehnoloskog kriminala, u skladu sa ¢lanom 2. stav 1. ovog zako-
na.“24

Na osnovu recenog kako o Srbiji tako 1 o drugim drzavama, moze se za-
kljuciti da je Srbija u prvoj grupi zemalja, koje su donele svoje zakonodavstvo,
ratifikovale Evropsku konvenciju i uspesno je primenjuju. U tom smislu, Sr-
bija se uspesno prikljucila narastaju¢em broju drzava koje se posebnim mera-
ma bore protiv VTK — njih je na pocetku XXI veka bilo svega petnaestak, a
sada su drzave koje ignoriSu ovaj problem retki izuzeci.?
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SYBERCRIME — COMPARATIVE EXPERIENCES

Cybercrime rapidly developed in last decade of ZOth century, and in
first years of 218 century its evolution is even more evident. States re-
sponded to this threat by introducing new measures into their legal sys-
tems, trying to reconcile traditional cviminal law with new need to perce-

24 U vreme pisanja ovog rada, Predlog zakona se nalazio u skupstinskoj proceduri
za usvajanje. Ceo tekst Predloga zakona moze se naci na internet prezentaciji Narodne
skupstine Republike Srbije: http://www.parlament.gov.rs/content/lat/akta/akta_deta-
lji.asp?Ild=1033&t=P#, 20.10.20009.

25 Blize o razvoju specijalizovanog zakonodavstva drzava o VTK na internet adre-
si: http://www.cybercrimelaw.net/, 20.10.2009.
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ive, investigate and prove newly introduced criminal offences. After the
initial period of implementation of these measures, we can argue about
their success, but also we have to point out defects of comprehensions
that prevail in this field at the moment. Unification and harmonization,
as well as efficient international cooperation, are basics for better coor-
dination of transnational efforts to suppress cybercrime. Comparative
analysis is not possible without review of the only relevant international
document on cybercrime — Convention on Cybercrime of Council of
Europe and pointing out its significance worldwide. Finally, we briefly
deal with achievements of Serbia, as one of few countries that realized
there is a need to introduce specialized state institutions to fight cyber-
crime and to set highest standards of implementation of all relevant legal
and technical instruments in order to prevent misusage of high technolo-
gies.

Keywords: Cybercrime, Criminal Law, Privacy, Electronic Evidence;
Comparative Study.



