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Zbog cega je nista a ne nesto?

Svet u kome Zivimo se pretvara u jednu fikciju u virtuelnu realnost. 1o je stvarnost
u kojoj vise ne odlucujemo. Svet u kome Zivimo tone u banalitet u beznacajnost. Moglo
bi se reéi da je danasnje doba carstvo beznacajnosti! Ako je ovaj svet u kome zivimo
jedno nista, banalnost jedna beznalajnost, onda on to moze biti jedino ako smo okre-
nuli leda svetosti, ako smo obesvetili stvarnost, ako smo desakranizovali stvarnost, ako
smo zaboravili transcendenciju. Jedino okretanjem lica svetosti mi dolazimo iz nista u
nesto! Taj prelaz iz nista je stvar nase slobode! Sloboda izvire iz bezdna rog nista. Kad
bismo se pitali o krajnjem utemeljenju te nase slobode, ne bismo mogli da ga nademo.
U tome je ta udesna moc ljudske prirode blagodareéi bozanskoj licnosti, da iz nista
prede u nesto. Nasa je duznost da uvazimo svetost, da se pridrzimo za transcendenciju
i da snagom svoje licnosti, svoje slobode, svoje odluke u svakoj Zivotnoj situaciji iz nista
predemo u nesto!

Prof. Bogoljub Sijakovic’:






1. UVOD

Fejsbuk je poceo sa radom 4. februara 2004. godine, a danas ga koristi vise od
dve milijarde ljudi na planeti. Prema podacima iz februara 2017. godine Fejsbuk
ima oko milijardu i 86 miliona aktivnih korisnika. Prihodi Fejsbuka rastu iz godine
u godinu enormno i za godinu 2016 iznose nesto oko 26,89 milijarde dolara (oko
22,51 milijarde evra), dok je ostvarena neto dobit oko 10,22 milijarde dolara (oko
8,56 milijarde evra). Ideja nekoliko studenata Harvarda o onlajn zajednici prijatelja
sa fotografijama i profilima koje oni sami postavljaju, odnosno ideja o stvaranju
interaktivne virtuelne zajednice paralelne sa drustvenim zajednicama koje postoje u
stvarnom svetu danas je postala realnost.!

Fejsbuk je danas dru$tvena mreza, pomo¢u koje milioni ljudi komuniciraju
sirom planete. Pored toga ova platforma je postala mo¢no sredstvo pomocu kojeg
se ogroman broj podataka, slika, filmova i drugih materijala razmenjuje, postavalja
na profile i ¢ini javno dostupnim. Ova drustvena mreza je pored komunikacije
izmedju korisnika tzv. ,prijatelja“ omogudila i doprinela mnogim firmama da se
reklamiraju, a zbog velikog broja korisnika postala i mo¢no marketinsko sredstvo.
Fejsbukov model poslovanja sastoji se u prikupljanju informacija o korisnicima i
prodaje podataka oglasiva¢ima.?

Fejsbuk svojim korisnicima prilikom registracije i pristupa na ovu drustvenu
mrezu porucuje da je koris¢enje besplatno, i da ée ostati besplatno. Medutim, ako
se zarada ostvaruje, a korisnici ne placaju, logi¢an zaklju¢ak je da oni nisu musterije.
Oni su, naime — roba.? Stavide, informacije koje Fejsbuk dobija od korisnika po-
staju vlasnistvo Fejsbuka, koji njima moze da trguje i ostvaruje dobit. Kada je koris-
nik ulogovan, na njegovom racunaru mu izlaze reklame proizvoda tzv. ,baneri® za
koje je pokazao interesovanje. Time je ovakvo oglasavanje efikasnije nego u drugim
medijima.

Uzimajuéi u obzir korisnike Fejsbuka sa prostora Evropske unije, treba imati u
vidu da udeo od 23 % od ukupnog broja Fejsbuk korisnika ¢ine korisnici iz EU.4

Ben Mezrih, Slucajni milijarderi: nastajanje Fejsbuka, Beograd: Evro-Giunti, 2010, str. 72.

2 Randi Zackerberg direktorka odeljenja za marketing Fejsbuka, a inace sestra Mark Zackerberga,
izjavila je da se reSenje za Cyber-Bullying (sajber maltretiranje) mora posti¢i na taj nacin $to ée
korisnici online morati da upotrebljavaju svoja prava imena. ,Anonimnost na internetu mora
da nestane” porucuje ona. Takode je dodala da se ,ljudi kriju iza anonimnosti i onda misle,
da oni mogu iza zatvorenih vrata da sve urade i kazu“. Prosto re¢eno ljudi treba da zaborave
na privatnost u internet svetu. Za internet vise ne sme biti tajni, po$to se time $titi visi interes,
navodno interes ,internet sigurnosti“. Datenschutz— Facebook: ,,Online-Anonymitit muss weg",
futurezone, futurzone.at, http://futurezone.at/digitallife/4262-facebook-online-anonymitaet-
muss-weg.php, 7. 8. 2012.

3 D. Milojkovi¢, Fejsbuk uzima milijarde za podatke korisnika, Blic, http://www.blic.rs/IT/305305/
Fejsbuk-uzima-milijarde-za-podatke-korisnika, 7. 8. 2012.

4 Internet World Stats, Internet Stats and Facebook Usage in Europe March 2017 Statistics, http://
www.internetworldstats.com/stats4.htm, 10. 9. 2017.



10 Fejsbuk, zastita podataka i sudska praksa

Prema nekim procenama na nivou EU ima oko 450 miliona korisnika. Zbog svega
toga i velikog broja korisnika potrebno je ukazati na aspekte pravne zastite u EU i
ukazati na saglasnost sa propisima EU.

Najvise pravnih problema na Fejsbuku vezano je za pravo privatnosti, zastitu
podataka kao i mogucnost ostvarivanja prava na pravnu zastitu. Ova pitanja re-
gulisana su propisima EU i to pre svega Direktivom o zastiti podataka (Directive
95/46/EC),> Direktivom o privatnosti i elektronskim komunikacijama (Directive
2002/58/EC),° Direktivom kojom se menja Direktiva o privatnosti i elektronskim
komunikacijama (Directive 2006/24/EC),” Direktivom kojom se takode menja Di-
rektiva o privatnosti i elektronskim komunikacijama (Directive 2009/136/EC),? i
Telekom paket Direktivom (Directive 2009/140/EC).” Kao $to se moze primetiti,
jedna od najvazijih direktiva je doneta jos 1995. godine. I pored toga ova direktiva
je ostala kamen temeljac u razvitku daljih pravnih propisa EU u oblasti zastite po-
dataka i prava privatnosti, pre svega zato $to je dugogodis$nja sudska praksa bazirana
na ovoj direktivi.!? Ostale direktive predstavljaju nadogradnju kako bi se omoguéila
primena ovih direktiva u oblasti elektronskih komunikacija. Direktiva iz 1995. go-
dine posluzila je kao baza za novu Opstu uredbu o zastiti podataka (Regulation
2016/679), koja pocinje da se primenjuje 25.5.2018. godine.!!

5 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement of
such data, Official Journal L 281, 23/11/1995.

6 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
the processing of personal data and the protection of privacy in the electronic communications sector
(Directive on privacy and electronic communications), Official Journal L 201, 31/07/2002.

7 Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on
the retention of data generated or processed in connection with the provision of publicly available
electronic communications services or of public communications networks and amending Directive

2002/58/EC, Official Journal L 105, 13/04/2006.

8  Directive 2009/136/EC of the European Parliament and of the Council of 25 November 2009
amending Directive 2002/22/EC on universal service and users rights relating to electronic
communications networks and services, Directive 2002/58/EC concerning the processing of personal
data and the protection of privacy in the electronic communications sector and Regulation (EC) No
2006/2004 on cooperation between national authorities responsible for the enforcement of consumer
protection laws, Official Journal L 337, 18/12/2009.

9 Directive 2009/140/EC of the European Parliament and of the Council of 25 November 2009
amending Directives 2002/21/EC on a common regulatory framework for electronic communications
networks and services, 2002/19/EC on access to, and interconnection of, electronic communications
networks and associated facilities, and 2002/20/EC on the authorisation of electronic communications
networks and services, Official Journal L 337, 18/12/2009.

10 Nata$a Tomi¢, Dalibor Petrovi¢, Drustveno umrezavanje i zastita privatnosti korisnika interneta,
Saobracajni fakultet Univerziteta u Beogradu, XXVII Simpozijum o novim tehnologijama u
postanskom i telekomunikacionom saobra¢aju — PosTel 2009, Beograd, 15. i 16. decembar
2009.htep://postel.sf.bg.ac.rs/downloads/simpozijumi/POSTEL2009/RADOVI%20PDE/
Menadzment%20procesa%20u%20postanskom%20i%20telekomunikacionom%20
saobracaju/9.%20N.%20Tomic,%20D.%20Petrovic.pdf, 7. 8. 2012, strana 97.

11 Regulation 2016/679 of the European Parliament and of the Council of 7 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation), O] L 119, 4.
5.2016, p. 1-88.
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Kako ispravno zaklju¢uje Dzulijan Asanz najmocnije sredstvo za kontrolu i
nadgledanje pojedinaca danas je internet.!? Kada privatna kompanija uz pomo¢
interneta poseduje milijarde podataka i informacija medu kojima su i one o
politickom ubedenju, seksualnoj orjentaciji, kretanju u digitalnom svetu, imovins-
kom stanju, obrazovanju, zdravstvenim problemima, profesionalnom angazovanju
pojedinaca, onda mnogi pocinju da se pitaju kako da se pojedinac odbrani od nad-
zora i kontrole koja se vrsi nad njegovom privatno$¢u. Ovo pitanje iz dana u dan
dobija sve vise na vaznosti i u bitnoj meri odreduje slobode pojedinca, koje su
oc¢igledno danas ugrozene. Jedan od vaznih koraka u odgovoru na pitanje kako se
boriti za svoje pravo privatnosti svakako je razmatranje brojnih pravnih aspekata
ugrozavanja privatnosti pojedinaca koji proisti¢u iz koris¢enja jedne od najveéih
dru$tvenih mreza danas Fejsbuka.

Niz primera iz prakse i sudskih presuda nastalih kao posledica koris¢enja Fejs-
buka, koje smo naveli u ovoj knjizi treba da predstavljaju ozbiljno upozorenje svim
korsinicima ove drustvene mreZe sa ciljem da budu znatno oprezniji pri koriséenju
ove drustvene mreze, odnosno da budu svesni kakve sve posledice mogu izazvati
njihove aktivnosti na Fejsbuku.

Nasa knjiga predstavlja mali, ali vrlo vazan korak u sagledavanju realnosti u
kojoj se trenutno nalazimo, kada su u pitanju pravo zastite podataka, pravo pri-
vatnosti, pravo na slobodu misljenja i izrazavanja, sloboda interneta kao medija,
sloboda okupljanja kao i ugrozenost ovih prava od strane drzava, internet servis
provajdera i drustvenih mreza poput Fejsbuka.

Autori

12 Ben Mezrih, Slucajni milijarderi: nastajanje Fejsbuka, Beograd: Evro-Giunti, 2010, str. 174.






2. FEJSBUK I USAGLASENOST SA
EVROPSKIM PRAVOM

2.1. Uvod

Austrijska grupa ,,Europe versus Facebook® je jos 18. avgusta 2011. godine na
Celu sa tada studentom prava Maksom Sremsom podnela 22 tuzbe protiv Fejsbuka
u Dablinu zbog kr$enja prava EU.13 Glavne tuzbe su se odnosile na sakupljanje
podataka uz pomo¢ kolacica i lajk dugmeta. Neposredni povod za ove tuzbe bio je
odgovor Fejsbuka na zahtev Maksa Sremsa, kojim je on trazio podatke od Fejsbuka,
koje imaju o njemu. Rezultati su bili porazavaju¢i — 1.222 stranice A4 formata
licnih podataka za period od 3 godine koris¢enja ove drustvene mreze.!* U ove po-
datke spadaju i specifi¢ne informacije o politickom opredeljenju, seksualnoj orijen-
taciji, u¢e$¢u na demonstracijama. Ono $to je ovom prilikom bilo upadljivo je da
su informacije koje je student obrisao, ostale jos uvek na Fejsbuku i nisu bile obri-
sane. U to spadaju obeleZavanja na fotografijama, obrisane poruke i obrisani prija-
telji, bockanja (eng. ,,pokes®), i promenjena imena korisnika. Pored toga su i unosi
na zidu bili samo delimi¢no obrisani, naravno one koje je student dobio.!> Posto
Fejsbuk nije dao sve podatke, na ponovni zahtev studenta, dostavljeno je obrazlo-
zenje da ostali podaci predstavljaju ,poslovnu tajnu®. Sada Fejsbuk svima koji traze
podatke koje Fejsbuk ¢uva o njima, saopstava da se podaci mogu onlajn preuzeti.
Glavni problem je u tome, $to onlajn stoje iskljucivo podaci koje korisnici mogu i
sami videti na ovoj platformi, nema skrivenih podataka.'” To su informacije o tzv.
lajk dugmetu, veb sajtovima koje je Maks posetio, a sadrze ovu opciju. Ovde spada-
ju i informacije o log fajlovima (podaci o kompjuteru sa kog se korisnik ulogovao
na ovu dru$tvenu mrezu) i o geografskoj lokaciji korisnika.!® U Fejsbukovoj politici

13 Barbara Wimmer, futurzone.at, Facebook verarscht uns alle, http://futurezone.at/netzpolitik/5644-
facebook-verarscht-uns-alle.php, 7. 8. 2012.

14 ZDF — heute 12 Uhr, 25. 1. 2012 — Datenschutz Facebook, http://www.youtube.com/
watch?v=922_CImwPvU&feature=BFa&list=PLAASF774719E9F911&lf=plcp, 7. 8. 2012.

15 Datenschutz: Wiener Studenten klagen gegen Facebook, derStandard.at, http://derstandard.
at/1313024892837/Anzeigen-Datenschutz-Wiener-Studenten-klagen-gegen-Facebook, 7. 8. 2012.

16 Nakon Maksovog zahteva podneto je oko 40.000 identi¢nih zahteva Fejsbuku. Korisnici su
upudivani na to da mogu preuzeti podatke o sebi, medutim do sada nisu dobili sve kategorije
podataka. Dobili su upola manje podataka o sebi nego austrijski student. http://www.europe-v-
facebook.org/DE/de.html, .europe-v-facebook.org, 7. 8. 2012.

17 Fejsbuk ¢uva podatke na nacin kao i obi¢an kompjuter. Naime, kada se odredeni sadrzaj izbrie,
on zapravo nije obrisan nego je kao u slu¢aju na kompjuteru prebaden u neku korpu ,Recycle
Bin“. Odatle se mogu iznova ovi sadrzaji ponovo uspostaviti i videti. ORF eins — direkt —
Facebook & Co, youtube, http://www.youtube.com/watch?v=In-ig9KKH ec&feature=autoplay
&list=PLAA5F774719E9F911&lf=plcp&playnext=1, 7. 8. 2012.

18 O1 — Digital. Leben — Auskunfisersuchen bei Facebook, youtube, http://www.youtube.com/ wa
tch?v=KG480XUUrh4&feature=autoplay&list=PLAA5F774719E9F911&lf=plcp&playnext=2,
7.8.2012.

13
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o privatnosti stoji da se i informacije o lajk dugmetu snimaju.!® Osim toga stoji i to
da bi Fejsbuk trebalo da ove informacije pruzi korisnicima u roku od 40 dana. Ova
poslednja odredba je prekr$ena, posto Fejsbuk odmah upucuje korisnike da mogu
onlajn pogledati svoje podatke i preuzeti ih.?® Ovi podaci su podstakli Maksa da
podrobnije istrazi pravne probleme Fejsbuka i podnese 22 tuzbe.

U ovom poglavlju bi¢e razmatrane tuzbe Maksa Sremsa i njegove organizacije
,Europe versus Facebook® protiv Fejsbuka i sam tok postupka pred sudovima u
Irskoj i Austriji kao i saglasnost sa jo§ uvek vaze¢om Direktivom o zastiti podataka

iz 1995. godine.

2.2. Tuzbe protiv Fejsbuka

2.2.1. Sakupljanje podataka uz pomoc kolatica i lajk dugme

Fejsbuk sakuplja informacije o aktivnosti njegovih korisnika, u tome se ova
platforma ne razlikuje od ostalih drustvenih mreza. Podaci se sakupljaju na osnovu
skolaci¢a“ (eng. cookies).?! Behavioural Advertising oznatava posebnu vrstu rekla-
miranja na internetu, kojim se surfovanje korisnika posmatra da bi se korisnicima
pokazao odredeni reklamni materijal uz pomo¢ banera. U zavisnosti od toga na
koji reklamni sadrzaj se klikne, vrsi se grupacija i kategorizacija korisnika u posebne
grupe na osnovu njihovih interesovanja i na taj nacin se dobijaju reklame.

Sa stanovista zastite podataka je ovo problemati¢no, posto se prati internet
surfovanje odnosno saobracaj i na taj nacin pravi detaljno profilisanje internet ko-
risnika (u ovom slucaju Fejsbuk korisnika). Za ovo praenje ponasanja korisnika
koriste se gore napomenuti ,kolaci¢i“.

Srbin koji Zivi u Australiji Nikola Nik Cubrilovi¢ je otkrio da Fejsbuk na ovaj
nacin $pijunira korisnike. Fejsbuk je potvrdio njegovu tvrdnju da ne brise ,kola-
¢ice®, koji sa Fejsbuka salju podatke na racunar korisnika i obrnuto, kako bi se
dobile informacije o imenu korisnika, lozinki, ali i drugim podacima npr. o tome
koje sajtove korisnik posecuje.?? Kad se korisnici odjave sa Fejsbuka, on i dalje prati

19 Ono $to je takode zanimljivo je da se korisnici ove drustvene mreze moraju sloziti sa politikom
privatnosti Fejsbuka. Medutim, mali broj korisnika i procita ove odredbe, posto se radi o 12
strana, koji su medusobno isprepletane na taj nacin $to ima puno upuéivanja sa jedne na drugu
stranu. Time ove odredbe predstavljaju veliku enigmu za najveéi broj korisnika ove drustvene
mreze. Datenschutz: Wiener Studenten klagen gegen Facebook, derStandard.at, heep://derstandard.
at/1313024892837/Anzeigen-Datenschutz-Wiener-Studenten-klagen-gegen-Facebook, 7. 8.
2012.

20 Barbara Wimmer, futurzone.at, Facebook verarscht uns alle, htep://futurezone.at/netzpolitik/

5644-facebook-verarscht-uns-alle.php, 7. 8. 2012.

21  Koladi¢i ,,Cookies su mali tekstualni fajlovi (mali podaci tzv. mrvice), koje veb sajt skladisti na
ra¢unarima korisnika, da bi se po potrebi brzo i pouzdano ponovo prepoznali. Time su korisnici
u mogu¢nosti da brze i pouzdanije pristupe nekom veb sajtu. Zertifizierbarkeit von Online-
Diensten zur Einblendung verhaltensbasierter Werbung (,,Behavioural Advertising®), EuroPriSe
Europiisches Datenschutz-Giitesiegel, EuroPriSe beim Unabhingigen Landeszentrum fiir
Datenschutz ~ Schleswig-Holstein  https://www.datenschutzzentrum.de/europrise/Factsheet-
Behavioural-Targeting-2010826-de.pdf, 7. 8. 2012.

22 Ko je Srbin koji je razbio Fejsbuk?“, izvor: Kurir, sajt Vesti online, http://www.vesti-online.
com/Vesti/Srbija/168363/Ko-je-Srbin-koji-je-razbio-Fejsbuk/print, 7. 8. 2012.
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njihovo kretanje po sajtovima koji imaju dugme za podelu podataka s Fejsbukom

wSer ili ,lajk® dugme). Fejsbuk tvrdi da oni ni na koji nacin ne zloupotrebljavaju
ove podatke. Kao jedino reSenje stru¢njaci vide u brisanju svakog Fejsbuk kolacica
u browseru?3 ili koris¢enje drugog browsera samo za Fejsbuk.?4

Lajk dugme (eng. like button) predstavlja drustveni dodatak tzv. ,Social-
Plugin“.?5 Uz pomo¢ njega vlasnici veb sajtova preko svojih veb stranica se povezu-
ju sa drustvenim mrezama. Ukoliko lajk dugme postoji na njhovoj stranici, Fejsbuk
registrovani korisnici mogu kliknuti na odgovarajuéi sadrzaj, koji im se svida. Na
ovaj nacin se na njihovom Fejsbuk profilu automatski javlja beleska o tome da se
ba$ tom korisniku odredeni sadrzaj svida.?® Informacije iz tzv. ,,Social Graph“ (ko
sta voli) se snimaju na Fejsbuku. Jedan ,Social Graph“ pokusava da rekonstruise
realne drustvene odnose izmedu ljudi na internetu.?”

Fejsbuk takode moze da koristi imena, slike profila svojih korisnika na bilo
kojem proizvodu koji je lajkovan, jer tako stoji u njihovoj politici privatnosti.?® Na
pocetnoj strani Fejsbuk korsinika na reklami se moze pojaviti i status korisnika,
ukoliko je korisnik spomenuo odredenu kompaniju.?’

Osim toga Fejsbuk je priznao da kada su korisnici prijavljeni (ulogovani), uzi-
maju podatke sa profila korisnika, ime, e-mail adresu, listu prijatelja i stvari koje
su lajkovane, ali i IP adresu, podatke o rezoluciji ekrana, operativnom sistemu i
browseru koji je koris¢en. Vreme, datum i URL svake strane koja koristi Fejsbukove
drustvene dodatke (eng. plug-in) takode se nalaze na ovoj listi.

23 Najpoznatiji internet browseri su Internet Explorer, Google Chrome, Mozilla. Korisnici
browsera Mozilla mogu u podesavanjima iskljuciti opciju slanja kolac¢ic¢a tre¢im licima (u ovom
slu¢aju Fejsbuku). Opcija se nalazi kada se u podesavanjima (tools), pa na opcije (options),
zatim na privatnost (privacy), pa se onda pronade prihvatanje kolaci¢a I tu odabere opcija da
se iskljuci tre¢im licima slanje kolaci¢a. Cookies von Drittanbietern blockieren, Firefox-Hilfe,
support.mozilla.org, http://support.mozilla.org/ de/kb/Cookies%20von%20Drittanbietern%20
blockieren, 7. 8. 2012. Das Like-Problem, Was Facebooks Gefillt-Mir-Buttons verraten, Jiirgen
Schmidt, heise  Security, http://www.heise.de/security/artikel/Das-verraet-Facebooks-Like-
Button-1230906.html, 7. 8. 2012.

24 ,Oglasivali dobijali podatke korisnika®“, sajt B92, http://www.b92.net/tehnopolis/vesti.php?
yyyy=2010&mm=05&nav_id=432984, 7. 8. 2012.

25 Social Plugins, facebook developers, http://developers.facebook.com/docs/plugins/, 7. 8. 2012.

26  Googles Idee eines Social Graph fiir das gesamte Internet — und die Umsetzung durch
Facebook, Andreas Koster, Wirtschaftskommunikation-Informationen, Texte und Dokumente
aus dem Studium, http://www.wirtschaftskommunikation-studium.de/2010/11/googles-idee-
eines-social-graph-fur-das-gesamte-internet-%E2%80%93-und-die-umsetzung-durch-
facebook/, 7. 8. 2012.

27  Facebook Social Plugins und Datenschutzrecht, Rechtsanwalt Dr. Thomas Helbing,
thomashebling.com,  http://www.thomashelbing.com/de/facebook-social-plugins-datenschutz-
bdsg-datenschutzhinweise-privacy-policy-like-button-gefallt-mir, 7. 8. 2012.

28 I ne znajudi, mozete zaviSiti u reklami na Facebook-u, itvesti. info, http://www.itvesti.
info/2011/03/i-ne-znajuci-mozete-zavrsiti-u-reklami.heml, 7. 8. 2012.

29  Ovo se moze iskljuciti tako $to na svom profilu odaberete podesavanja naloga i odete na
deo ‘Facebook oglasi’. Treba prona¢i moguénost ,Dopusti da treca strana u svojim oglasima
da prikazuje moje informacije“ i treba odabrati ,Nikome®. Na istoj stranici se nalazi ,lzmeni
moja podesavanja u drustvenim oglasima® i treba odabrati ,Nikome“. Tako ¢éete svoje statuse i
fotografije zastititi od nove ideje oglasivata. Medutim da li je u stvarnosti tako, veliko je pitanje.
Facebook reklame, Reklame koje prikazuju tre¢a lica, Reklame i prijatelji, htep://www.facebook.
com/settings?tab=ads, 7. 8. 2012.
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Kada korisnici nisu ulogovani Fejsbuk poseduje podatke o jedinstvenom broju
kolaci¢a, sa kojim povezuje sve ostale podatke — IP adresu, rezoluciju ekrana, ope-
rativni sistem i browser koji koristite korisnici, kao i URL, datum i vreme posete
strane sa Fejsbuk plug-inom.3°

Opravdanje za ovakav nacin prikupljanja podataka iz Fejsbuka nalaze u tome
da se na ovaj na¢in poboljSava sigurnost korisnika, smanjuju $anse da im neko dru-
gi preotme Fejsbuk identitet i poboljSava iskustvo korisnika.

Iz Fejsbuka objasnjavaju da prilikom snimanja podataka treba praviti jasnu
razliku izmedu ¢lanova Fejsbuka kao i onih koji to nisu. Clanovi su prihvatanjem
ugovora sa Fejsbukom dali saglasnost za obradu njihovih podataka. Kod korisnika
koji nisu ¢lanovi Fejsbuka postoji tehnicki mehanizam uz pomo¢ kojeg se sve IP
adrese ¢cuvaju. Ovim korisnicima se ne $alju reklame i njihovi log fajlovi se posebno
¢uvaju. Fejsbuk kompanija ,na ovaj nacin postupa da bi izbegla prevare, kao npr.
stvaranje laznih profila od strane korisnika“ isticu iz Fejsbuka.3!

Kori$¢enje lajk dugmeta je dozvoljeno, samo ako je u saglasnosti sa evropskim
relevantnim standardima o zastiti podataka. U ovom slucaju dolazi do odgovarajuce
primene ¢lana 5 stav 3 Direktive o privatnosti. Medutim ovaj propis je u decembru
2009. godine putem nove Zelekom paket direktive promenjen. Na osnovu do sada
vazeceg propisa iz Direktive o privatnosti je primena tzv. , Tracking-Cookies bila
dozvoljena, samo ako bi korisnici bili na jasan i sveobuhvatan nacin informisani o
tome da upotrebu mogu naknadno da iskljuce tzv. , Op#-Out“ princip. Sa stupanjem
na snagu nove direktive (drzave ¢lanice EU su bile u obavezi da implementiraju di-
rektivu u svoje zakonodavstvo do kraja maja 2011.) koris¢enje ,, Tracking-Cookies®
u cilju Behavioural Advertising-a takode je dozvoljeno, ali ako se korisnicima prili-
kom prvog postavljanja kolacica, dostave sve relevantne informacije poput npr. cilja
i duzine obrade korisnickih profila. Neophodno je medutim, da se pribavi njihova
predhodna saglasnost tzv. ,,Opt-In“ princip. Za dobijanje ovakvog vida saglasnosti
moguce je primera radi upotrebiti jedan prozor koji bi o tome informisao korisnike
tzv. ,Lop-Up Window®. Transparentnost ovog ponasanja je takode poostrena tako
$to obuhvata pored informacija koje su ponudioci duzni da pruze korisnicima i
informacije o tome koji su tatno podaci o njima snimljeni.3?

Maks Srems je u svojoj tuzbi tvrdio da je povreden &lan 7 (a) Direktive o zastiti
podataka, po$to ne postoji specifi¢na, nedvosmislena saglasnost od strane Fejsbuk
korisnika za kori$¢enje ove mogucnosti. Podaci se prate, bez obzira da li je korisnik
pristao i bez istaknute najave. Povreden je takode i ¢lan 6 stav 1 (a) iste direktive,
posto korisnici nemaju dovoljno informacija u politici o privatnosti Fejsbuka i nji-
hovi podaci se primaju i obraduju, pre nego $to oni imaju priliku da ne$to protiv
toga ucine. Cilj snimanja, prosledivanja i sigurnosti uz pomo¢ URL-a ili ostalih

30  Koje podatke prikuplia Facebook, sajt B92, http://www.b92.net/tehnopolis/vesti.php?yyyy=2011&
mm=11&nav_id=558817, 7. 8. 2012.

31  Stefan Krempl, Datenschiitzer und Facebook-Manager prallen im Bundestag aufeinander, heep://
www.heise.de/newsticker/meldung/Datenschuetzer-und-Facebook-Manager-prallen-im-
Bundestag-aufeinander-1365988.html, 7. 8. 2012.

32 Zertifizierbarkeit von Online-Diensten zur Einblendung verhaltensbasierter Werbung (, Behavioural
Advertising*), EuroPriSe Europiisches Datenschutz — Giitesiegel, EuroPriSe beim Unabhingigen
Landeszentrum fiir Datenschutz  Schleswig-Holstein, https://www.datenschutzzentrum.de/
europrise/Factsheet-Behavioural-Targeting-2010826-de. pdf, 7. 8. 2012.
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informacija o prijateljima na Fejsbuku je u potpunosti problematic¢an i nesrazmeran
i time suprotan ¢lanu 6 stav 1 (b). Predvideno je sakupljanje i snimanje podataka u
trajanju od minimum 90 dana, $to je neadekvatno i prekomerno i suprotno ¢lanu
6 stav 1 (¢).33 Clan 17 stav 2 kao i ¢lanovima 25 i 26 Direktive o zastiti podataka
koji su na taj nacin prekr$eni, posto saglasnost i zastita podataka nisu odredeni na

jednom odgovaraju¢em zastitnom nivou od strane trec¢ih zemalja (u slu¢aju Fejsbu-
ka od strane SAD).34

Upotreba ,, Tracking-Cookies“ bi bila dozvoljena, ukoliko bi korisnici o tome
bili informisani. Takva varijanta ,,Opt-In® principa bi bila neophodna, da bi se do-
bila potrebna saglasnost za koris¢enje ovih kola¢i¢a. Fejsbuk ima ne samo obavezu
informisanja prema svojim korisnicima nego takode i korisnici mogu traziti od ove
dru$tvene mreze informacije o snimljenim podacima, ¢ime im se garantuje transpa-
rentnost i zastita podataka.

2.2.2. Koriscenje podataka bez unapred date saglasnosti ,, Opt-Out“

Fejsbuk cesto tvrdi da su korisnici pristali na upotrebu i kori$¢enje njihovih
podataka i da se oni ponasaju u skladu sa evropskim propisima, medutim ¢injenice
govore drugacije. Koris¢enjem ,,Opt-Out® principa Fejsbuk od svojih korisnika:

— Ne dobija saglasnost. Posto prilikom uclanjenja korisnici pristaju na gene-
ralnu politiku privatnosti Fejsbuka, dok ne postoji poseban pristanak na
specijalne opcije. To znaci da ne postoji specifican pristanak na odredene
opcije, koje Fejsbuk nudi svojim korisnicima;

— Prikuplja podatke, pre davanja mogu¢nosti da se korisnici o tome izjasne.
To se ogleda prilikom registracije na Fejsbuku. Od korisnika se trazi da
unesu svoje li¢ne podatke (ime, prezime, datum rodenja, e-mail adresu,
pol).3> Pored toga moze se primetiti da korisnik nema ni jednu opciju, ko-
jom moze podesiti svoje informacije koje zeli da podeli sa Fejsbukom. Ono
Sto je zabrinjavajuce je i da politika privatnosti ne predstavlja sastavni deo
registracije na ovu drustvenu mrezu, ve¢ postoji samo jedan link na osnovu
koga se korisnici mogu upoznati, kako se Fejsbuk ophodi sa njihovim po-
dacima;

— Nudi podesavanja opcija, koje su na veoma niskom nivou zastite. Ve¢inu
informacija moze videti svako, posto je profil nakon registracije potpuno
otvoren tako da i internet pretrazivaci poput Gugla mogu ove podatke uba-
citi u svoju bazu podataka;

— Nudi podesavanja, koja nisu lako izmenjiva. Na taj nadin je onemogucée-
no prakti¢no starijim i ne toliko kompjuterski vestim korisnicima, da na
jednostavan naéin promene podesavanja. Narocito treba imati u vidu da
Fejsbuk skriva mogu¢nosti izmene transfera podataka u vezi sa ve¢ napo-

33 Maks Srems, Complaint against Facebook Ireland Ltd. — 17, Like Button, Vienna, 19. 9. 2011,
htep://www.europe-v-facebook.org/Complaint_17_Like_Button.pdf, 7. 8. 2012.

34 Spamming, Cookies, Logfiles und Location Based Service im TKG 2003, Osterreichische Juristen
Zeitung, Manz Verlag.

35  Ovo se moze videti pri samom pristupanju Fejsbuku na http://www.facebook.com/, 7. 8. 2012.
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menutim funkcijama. U tom moru isprepletenih informacija i prebacivanja
sa jednog na drugo mesto putem linkova, obi¢nim korisnicima je onemo-
guceno da nadu podesavanja, koja bi im omogudila da opcije iskljuce.

Na taj nacin Srems je u tuzbi navo da se krsi &lan 7 (a) Direktive o zastiti poda-
taka, posto ne postoji konkretan, nedvosmislen pristanak korisnika, niti informaci-
ja o tome. Stavise, Fejsbuk obeshrabruje korisnike, da podesavanjima promene koje
informacije Zele da podele sa ostalima. Zbog toga se i koristi ,,Opt-Out® princip.

Osim toga korisnici ne dobijaju informacije na fer nadin, ve¢ ih samo jedna
strana upuduje, $to je suprotno Clanu 6 stav 1 (a) Direktive o zastiti podataka.

Podesavanja bi trebala biti napravljena tako da od pocetka informacije mogu
videti samo prijatelji korisnika, a ne svi Fejsbuk korisnici. Osim toga ovo bi trebalo
da bude sastavni deo registracije korisnika.3

2.2.3. Prepoznavange lica

Ova Fejsbuk opcija omogucava prepoznavanje lica sa postavljenih fotografija
i sugerisanje imena onih koji se na njima nalaze.?” Ona funkcioniSe kada korisnik
ili njegov prijatelj postave nove fotografije, tada se uz pomo¢ softvera za prepoz-
navanje lica uporeduju nove fotografije sa starijim na kojima su korisnici ve¢ bili
oznaceni, sli¢ne fotografije se grupisu i Fejsbuk predlaze ime prijatelja koji se na
njima nalazi. Na taj nacin Fejsbuk ovom opcijom parakti¢no tera prijatelje korisni-
ka da ih obelezavaju odnosno ,taguju®.3®

Fejsbuk je saopstio da je opciju ,Tag Suggestions” uveo kako bi olaksao
obelezavanje slika korisnika. Ukoliko neko ne Zeli da bude obelezen, ima moguénost
da ovu opciju iskljuci u odeljku podesavanja privatnosti ,,Privacy Settings“ tako $to
ude na opciju ,, Timeline and Tagging® a zatim na ,Who sees tag suggestions when
photos that look like you are uploaded?“ i tu izabere opciju ,Niko“.3? Kao sto se
primecuje, ovo predstavlja tzv. ,,Opt-Out® princip, posto se korisnicima ostavlja
ovaj dug put da ovu moguénost isklju¢e. Naravno vecina korisnika nema uopste
svest o tome, da Fejsbuk uz pomo¢ ove opcije koristi njihove podatke na ovaj nacin.

Ova mogu¢nost ne bi bila problemati¢na, kada bi se ona Fejsbuk korisnicima
aktivirala, kada oni to Zele. Ovime bi doslo do jedne vrste pristanka korisnika da se
njihovi podaci o li¢nosti mogu obuhvatiti ovom softverskom metodom, a ne kao
$to je do sada bio slu¢aj da oni koji to ne Zele moraju ovu funkciju naknadno da
iskljuce.40
36 Maks Srems, Complaint against Facebook Ireland Ltd. — 16 ,Opt-Out*, Vienna, 18.August

2011, http://www.europe-v-facebook.org/Complaint_16_Opt-Out.pdf, 7. 8. 2012.

37 FB funkcija prepoznavanja lica i kod nas, sajt B92, http://www.b92.net/tehnopolis/vesti.

php?yyyy=2011&mm=06&nav_id=517499, 7. 8. 2012.

38 M. Vukeli¢, Fejsbuk sam prepoznaje lica na fotografijama i potpisuje ib, sajt Blica, htep://www.blic.

rs/I'T/258949/Fejsbuk-sam-prepoznaje-lica-na-fotografijama-i-potpisuje-ih, 7. 8. 2012.

39 Podesavanja privatnosti, Kontrolisite privatnost dok objavljujete, Fejsbuk, htep://www.facebook.

com/settings/?tab=privacy, 7. 8. 2012.

40 Thomas Stadler, Iz die Gesichtserkennung von Facebook datenschutzwidrig?, Internet-Law
Onlinerecht und Biirgerrechte 2.0., http://www.internet-law.de/2011/06/ist-die-gesichtser
kennung-von-facebook-datenschutzwidrig. heml, 7. 8. 2012.
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Mnoge funkcije i aplikacije sakupljaju podatke o korisnicima, ali sakupljanje
biometrijskih podataka u ovakvom obimu predstavlja jednu specifi¢nost ove opcije.

Tako je Maks Srems u svojoj tuzbi po ovom pitanju tvrdio da ne postoji kon-
kretan, nedvosmislen i izricit pristanak korisnika na prepoznavanje lica, kao ni in-
formacija o tome. Funkcija se automatski aktivira i biometrijski podaci sakupljaju
bez unapred date saglasnosti korisnika. Stoga obrada podataka Fejsbuk korisnika
nije u saglasnosti sa ¢clanom 7 (a) Direktive o zastiti podataka.

Prikupljanje biometrijskih podataka od preko milijardu korisnika predstavlja
prekomerno sredstvo u odnosu na svrhu koja se postize. Time je povecéan rizik mo-
guénosti zloupotrebe kao i ¢uvanje ovolikog broja podataka, $to predstavlja povre-
du ¢lana 6 stav 1 (c) Direktive o zastiti podataka.

Ne postoji adekvatna transparentnost u postupcima Fejsbuka i upozorenje ko-
risnicima. Ovo predstavlja krSenje principa pravi¢nosti iz ¢lana 6 stav 1 (a) Dirck-
tive o zastiti podataka.

Takode nema adekvatne informacije u politici o privatnosti Fejsbuka, o tome
na koji nacin se ova moguénost odvija $to predstavlja krsenje ¢lana 10 Direktive o
zastiti podataka.

Osim toga postoji i povreda ¢lana 6 stav 1 (b) Direktive o zastiti podataka posto
ne postoji legitimna svrha za odrzavanje biometrijskih podataka, nakon toga sto
korisnici deaktiviraju ovu funkciju. To dalje znaci da je svrha svake dalje obrade
biometrijskih podataka korisnika od stane Fejsbuka prekomerna i nepotreba i pred-
stavlja povredu ¢lana 6 stav 1 (c) Direktive o zastiti podataka.!

Grupa EPIC (Electronic Privacy Information Center) podnela je zalbu zbog
softvera za automatsko prepoznavanje lica, koji koristi Fejsbuk pred Federalnom
trgovinskom komisijom SAD. Od ove institucije se zahteva da istrazi opciju prepo-
znavanja lica i zahteva stroze standarde za zastitu privatnosti. Osim toga ne posto-
ji predhodna saglasnost korisnika za kori$¢enje ove opcije, ve¢ ,,Opt-out” princip.
Opcija je uvedena bez znanja i saglasnosti korisnika o potencijalnim rizicima, koji
prate ovu opciju. Takva praksa je nepravi¢na i dovodi u zabludu korisnike, te bi
stoga ovu opciju trebalo podrobno ispitati, stoji u Zalbi grupe EPIC.42

Nadlezne institucije za zaititu podataka nemackih pokrajina Slesvig-Holstajn
i Hamburg su zatrazile od Fejsbuka da se prepoznavanje lica aktivira samo za lica
koja Zele da korise ovu opciju. Osim toga oni ne zele da se biometrijski podaci
potrebni za prepoznavanje lica $alju u centralu Fejsbuka u SAD. Zbog prevelike
koli¢ine biometrijskih podataka koji se automatski obraduju postoji samim tim i
povecana moguénost zloupotrebe.

Slikanjem putem mobilnog telefona na ulici mogude je prepoznavanje ljudi
na ulici, ukoliko su korisnici Fejsbuka. Takode i moguénost deaktivacije ove opcije
predstavlja problem, $to bi trebalo uciniti laksim i brzim nego $to je to do sada bio
slucaj.

41 Maks Srems, Complaint against Facebook Ireland Lid. — 09 ,, Face Recognition®, Vienna, 18. August

2011, hetp://www.europe-v-facebook.org/ Complaint_09_Face_Recognition.pdf, 7. 8. 2012.

42 Beschwerdewegen Facebook-Gesichtserkennung, portal futurzone.at, htep://futurezone.at/netzpolitik/
3546-beschwerde-wegen-facebook-gesichtserkennung.php, 7. 8. 2012.
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Potrebno je povecati nivo svesti kod samih Fejsbuk korisnika, posto su oni ti
koji ubacuju njhove fotografije na Fejsbuk servere.43

Istraziva¢ sa univerziteta Karnegi Melon napravio je bazu podataka sa oko
25.000 fotografija od Fejsbuk profila studenata. Onda je na jedan sto postavio veb
kameru i zamolio dobrovoljce da pogledaju u kameru. Tako je softver za prepozna-
vanje lica indentifikovao 31% studenata.44

Potom je napravljen jos jedan eksperiment na osnovu koga je uporedeno oko
280.000 Fejsbuk profila sa 6.000 profila sa drugih veb lokacija koja sluze za upo-
znavanje. Softver je prepoznao lica u 40% slucajeva, a uspeo je i da identifikuje
jednog od deset ¢lanova veb lokacija za upoznavanje i pored toga $to su skoro svi
koristili pseudonime.

U politici o privatnosti lokacije Fejsbuka se navodi da opcija za podesavanje
privatnosti korisnic¢kog imena i slike profila ne postoji. Sve ovo donosi ogromne
rizike po privatnost Fejsbuk korisnika, posto se uz pomo¢ softvera za prepoznavanje
lica uz vezu sa bazom podataka koja sadrzi imena, li¢ne informacije, moze izgubiti
osecaj anonimnosti i privatnosti na javnom mestu.

Ono $to zabrinjava u ovom slucaju je da ukoliko istraziva¢i mogu saciniti ova-
ko veliku bazu podataka, pitanje anonimnosti i privatnosti kod policijskih sluzbi
uz pomo¢ fotografija za pasose i licne karte ostavlja vise moguénosti za narusavanje
ovih prava. Ogromna baza podataka sa Fejsbuk profila se moze iskoristiti za identi-
fikaciju korisnika, dok npr. $etaju ulicom.%

2.2.4. lagovange

Obelezavanje (eng. tagging) predstavlja opciju koju Fejsbuk daje korisnicima,
da taguju odnosno obeleze u fotografijama drugog korisnika tj. prijatelja. Time
ova fotografija biva uocljivija za korisnikove prijatelje. Kada se prijatelji taguju na
odredenoj slici, Fejsbuk to prenosi na pocetnu stranu kao udarnu vest i svi prijatelji
¢e modi to da vide. Korisnici ne mogu spreciti prijatelje da ih taguju, osim ako
nemaju prijatelja. Prakti¢no to znaci da se fotografije najpre objavljuju, a pritom
da svi korisnici kojima je inade dozvoljeno da vide fotografiju mogu to uciniti, tek
tada obelezeni korisnik ima moguénost da svoju oznaku ukloni. Cilj jedne ovakve
funkcije je da korisnik tek kasnije moze da odreaguje. Time je ovo oznacavanje
korisnika ve¢ postalo vidljivo za ve¢inu korisnika, pa samim time uklanjanje oznake
predstavlja besmislenu radnju, posto su ostali korisnici ve¢ imali priliku da fotogra-
fiju vide.

Tag je u potpunosti aktiviran, ¢ak iako o tome Fejsbuk korisnici nisu obave-
steni. Ne postoji funkcija koja spre¢ava tagovanje. Samo se naknadno moze uklo-

43 Nemacka protiv Facebooka, izvor: Deutsche Welle, sajt B92, http://www.b92.net/tehnopolis/
aktuelno.php?nav_id=552305&fs=1, 7. 8. 2012.

44  Istrazivadi sa ovog univerziteta su napravili i aplikaciju za iPhone koja moze fotografisati necije
lice i identifikovati tu osobu uz pomo¢ softvera za prepoznavanje lica, navodedi ime i osnovne
informacije te osobe. Prepoznavanje lica na osnovu Facebook profila, izvor: www.mikro.rs, itvesti.
info, http://www.itvesti.info/2011/08/ prepoznavanje-lica-na-osnovu-facebook.html, 7. 8. 2012.

45 Prepoznavanje lica na osnovu Facebook profila, izvor: www.mikro.rs, itvesti.info, http://www.
itvesti. info/ 2011/08/prepoznavanje-lica-na-osnovu-facebook.html, 7. 8. 2012.
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niti oznaka, ali ¢im ona ve¢ postoji, prakti¢no je nemoguée ukloniti je. Ukoliko se
ukloni tag, on nije izbrisan, nego je samo deaktiviran. Oznaka se moze prona¢i na
profilu prijatelja, koji je tag i napravio. Pritom na profilu korisnika, koji je Zeleo da
ukloni svoje obeleZavanje stoji da je obelezavanje svoje slike obrisao. Prakti¢no je
korisnik koji je obelezen samo uklonio link ka svom profilu, ali ne i svoj identitet.

Desava se u praksi da su korisnici oznaceni pijani, goli, kako varaju svog par-
tnera, ili u bilo kojoj drugoj problemati¢noj situaciji. Ovakva slika se distribuira
svim prijateljima korisnika koji je tagovan. Ukoliko se koristi standardna postavka
Fejsbuka, to znaci da prakti¢no svi korisnici interneta imaju mogu¢nost da vide ove
slike. Korisnici imaju moguénost da naknadno uklone sebe sa tagovane fotografije,
ali posto se sve ve¢ desilo (,Opt-Out® princip). Nedavno je Fejsbuk uveo dodatnu
mogu¢nost korisnicima da budu dodatno informisani o tome da li Zele da se njiho-
vo tagovanje objavi na timeline-u. Medutim i tada se tagovanje ne moze iskljuditi
niti zabraniti. Kad je neko lice tagovano, to ostaje u Fejsbukovoj bazi podataka.

Prema Sremsovim navodima iz tuzbe i ova opcija funkcionise bez izicitog pri-
stanka Fejsbuk korisnika. Ovim je povreden ¢lan 7 (a) Direktive o zastiti podataka,
posto ne postoji izri¢iti pristanak korisnika podataka za pojedine oznake (,Opt-
In“ princip). Stoga je obrada podataka korisnika nelegalna. Osim toga prilikom
tagovanja ukoliko se ne iskljuci ova opcija, mogude je to udiniti i kasnije ali ne u
celosti. Na Fejsbuku, ukoliko je jedanput osoba obelezna, nemogude je ukloniti tag
u potpunosti, po$to se moze pronaéi u profilima drugih korisnika. Iako stoji ,,uklo-
niti oznaku®, u praksi je ovaj tag samo ostao nevidljiv za korisnika i time korisnici
obmanuti da je njihova fotografija uklonjena. Time je povreden ¢lan 6 stav 1 (a)
Direktive o zastiti podataka. Takode ne postoje tatne informacije o neophodnosti
ovog procesa u politici o privatnosti Fejsbuka ¢ime je povreden ¢lan 10 Direktive o
zastiti podataka. Pored toga ne postoji ni legitiman cilj odnosno svrha ¢uvanja ovih
podataka. Stoga podaci moraju biti obrisani shodno ¢lanu 6 stav 1 (b) Direktive o
zastiti podataka. Dalja obrada ovih delova podataka o korisnicima, zbog nedostatka
odgovarajuce svrhe, izgleda prekomerna i time predstavlja povredu ¢lana 6 stav 1
(¢) i (d) Direktive o zastiti podataka. Na kraju ne postoji posebno odobrenje korisni-
ka za upotrebu ovih podataka, nakon $to su oni uklonili odredenu sliku ili sadrzaj.
Ukoliko Fejsbuk ne ukloni ove sadrzaje, nedostaje pristanak i informacija korisni-
cima, da ¢e se njihovi podaci i nadalje koristiti na profilima prijatelja. Time se vrsi
povreda ¢lana 7 (a) Direktive o zastiti podataka.“® S obzirom da ne postoji mogué-
nost za korisnike da uklone trajno i potpuno njihovo obelezavanje, ve¢ je to ucinje-
no nevidljivo jedino za one koji su uklonili oznake, dalja obrada ovakvih podataka
od strane Fejsbuka predstavlja povredu ¢lana 14 Direktive o zastiti podataka .47

2.2.5. Prevelika koli¢ina podataka

Fejsbuk sakuplja ogromnu koli¢inu podataka o korisnicima, kojih trenutno
ima preko dve milijarde. Time je ova druStvena mreza uspela da sakupi podataka
koliko ni jedna vlada na svetu do sada nije uspela. Posto Fejsbuk koristi veliki broj

46 Maks Srems, Complaint against Facebook Ireland Lid. — 11 ,,Removal of Tags*, Vienna, 18. August
2011, heep://www.europe-v-facebook.org/Comlaint_11_RemovalOfTags.pdf, 7. 8. 2012.

47 Ibidem.
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podataka i nakon njihovog brisanja, postavlja se pitanje svrhe njihovog ¢uvanja. Sa-
svim je sigurno da veéina tih podataka ne predstavlja neophodnu potrebu za funk-
cionisanje Fejsbuka kao dru$tvene mreze. Osim toga postavlja se i pitanje sigurnosti
tolikog broja podataka Fejsbuk korisnika. Iz tih razloga je Maks Srems u svojoj
tuzbi tvrdio da Fejsbuk kisi princip minimizacije podataka iz lana 6 (c) Direktive
0 zastiti podataka: 1) korisnik mora dobiti moguénost da obrise podatke koji nisu
vie potrebni; 2) neophodno je smanjiti koli¢inu podataka.

Pored ovoga postoji konstantna pretnja po korisnike, zbog lakog pristupa oset-
ljivim informacijama koje se ¢uvaju od strane Fejsbuka, ¢ime se narusavaju ¢lanovi
16 i 17 Direktive o zastiti podataka 43

Koliko je opasna po same korisnike Fejsbuka prevelika koli¢ina podataka po-
kazuju i primeri iz prakse. Nedavno su li¢ni podaci od oko 100 miliona korisnika
Fejsbuka dospeli na internet i time se pokazalo koliko prevelika koli¢ina podataka
koju Fejsbuk ima, moze narusiti privatnost njegovih korisnika. Na stranici The Pi-
rate Bay je objavljena lista koja sadrzi URL profil, ime, i jedinstveni ID korisnika
Fejsbuka. Listu je sastavio ¢ovek, koji je Zeleo da ukaze na probleme vezane za
privatnost Fejsbuk korisnika. On je uspeo da uz jednostavnu $ifru dode do ova-
kvih podataka. Ukazao je da je Fejsbuk morao da predvidi ovaj napad i da firma
sa tolikim brojem inZinjera nije uspela da predvidi napad. Time je pokazano koliki
problem Fejsbuk ima sa zastitom prevelike koli¢ine podataka.

Iz Fejsbuka su se branili time da su ove informacije koje su dospele u javnost
ionako ve¢ bile dostupne. Naglaseno je i da su ¢lanovi Fejsbuka vlasnici svojih po-
dataka i informacija i da imaju pravo da podele $ta, sa kim i kada zele. Objasnjeno
je i da je ova lista slicna belim stranama telefonskih imenika, gde se mogu videti
podaci koje ljudi ostavljaju da bi neko mogao da ih pronade. To je ustvari i jedan
od razloga zasto se neko i prikljucuje Fejsbuku, navode iz kompanije. Osim toga
istaknuto je da nijedan zasti¢eni ili skriveni podataka nije objavljen.#

U Fancuskoj i Velikoj Britaniji je virus Ranmit ukrao 45.000 $ifri Fejsbuk
korisnika, $to je kompanija i potvrdila. Virus je inace poznat po tome $to je spe-
cijalizovan za kradu bankarskih podataka. Ovaj virus su hakeri slali prijateljima
korisnika na ¢ije profile su uspeli da pristupe. Na taj nacin se razvio moderan
nacdin hakovanja na dru$tvenim mrezama. S obzirom na koli¢inu podataka koju
Fejsbuk poseduje, moguénosti i opasnosti od ovog novog vida sajber kriminala su
samim time povecane. U isto vreme veliku opasnost predstavlja i neocekivanost
samog napada, kao i otkrivanje, posto korisnici neée biti ni svesni da su napad-
nuti, jer su im ukradene lozinke.>® Stoga korisnici moraju biti izuzetno oprezni
prilikom potvrdivanja upita i pozeljno je da se koriste razli¢ite $ifre prilikom ak-
tivnosti na internetu.>!

48 Ibidem.

49 Procurili detalji o 1/5 korisnika Facebooka, sajt B92, http://www.b92.net/tehnopolis/vesti.php?
yyyy=2010&mm=07&nav_id=448610, 7. 8. 2012.

50  Virus ukrao 45.000 lozinki na Fejsbuku, sajt Blica, http://www.blic.rs/IT/300020/Virus-ukrao-
45000-lozinki-na-Fejsbuku, 7. 8. 2012.

51  Facebook meta novog malvera, izvor: Digital Trends, sajt B92, http://www.b92.1s/ tehnopolis/
vesti.php?yyyy=2012&mm=018&nav_id=571651, 7. 8. 2012.
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Koliko su podaci na Fejsbuku zasti¢eni pokazao je i slucaj samog osnivaca
Fejsbuka Marka Zakerberga, posto je njegov album sa slikama dospeo u javnost.
Greskom u prijavnom sistemu doslo je do mogu¢nosti da ostali Fejsbuk korisnici
mogu videti privatne slike koje su inace ranije bile zatvorene za javnost. Ovaj ne-
dostatak u sistemu su otkrili ¢lanovi jednog foruma. Naime, ukoliko se odredena
slika ozna¢i kao neprikladna, Fejsbuk je prebacivao korisnike na stranicu, na kojoj
se traze blizi navodi o tome. Tom prilikom je opcija ,golotinja ili pornografija“ dala
mogucnost da se pri sastavljanju izvestaja vide i ostale slike prijavljenih korisnika.
Pritom su se pokazale slike u punoj veli¢ini, kojima inace nije bilo moguce pristu-
piti. Korisnici Fejsbuka naravno o ovome nisu bili obavesteni, nisu ni znali da se
napad dogodio. Iz Fejsbuka je potvrdeno da je zbog promene kodova omoguéen
uvid u privatne slike korisnika.>?

Fejsbuk je otvorio centar za skladi$tenje podataka u mestu Luled u Svedskoj.
Ovaj gradi¢ se nalazi blizu polarnog kruga i zbog svoje hladnoc¢e pogoduje rashla-
divanju hale sa racunarima, koja bi trebala da obuhvata povriinu 11 fudbalskih
igrali$ta.3 Ovo je utoliko interesantno za korisnike, koji dolaze iz EU, posto ¢e
snimanjem i skladi$tenjem podataka u Evropi do¢i do primene evropskih propisa.>

Izgleda da Fejsbuk nije slu¢ajno odabrao Svedsku, kao zemlju u kojoj ée ¢uvati
podatke svojih korisnika. Naime, radi se o tome da je na osnovu $vedskog zakona
moguce nadzirati komunikaciju evropskih korisnika Fejsbuka od strane $vedskih
tajnih sluzbi. Na osnovu zakona omogudéeno je $vedskom ministru odbrane kao i
tajnim sluzbama da nadziru ceo internet, telefonski saobradaj, bez odluke suda. Do-
zvoljena je i distribucija licnih podataka drzavnim vlastima u inostranstvu. Pored
toga internet servis provajderi su u obavezi da tajnim sluzbama dostave kopiju ¢ita-
vog protoka podataka, koji se odvija kroz $vedsku teritoriju. Ovom kopijom bi bili
naravno obuhvadeni i korisnici Fejsbuka. Jedini nacin da se ovo predupredi je da se
protok podataka Sifrira. Inace ovaj zakon je neposredno nakon usvajanja stavljen na
proveru pred Evropskim sudom za ljudska prava. Problem je sSto ¢e se sud o tome
odluciti tek za 5 godina, a dotle ¢ée ovaj zakon biti na snazi.

Upravo drzanje Fejsbuka i insistiranje na gradnji ovakvog centra za skladistenje
podataka bag u Svedskoj, jasno pokazuje namere firme. Gugl je, primera radi, imao
sli¢nu nameru da napravi centar u gradu Lund, ali je od toga odustao, posto su se
upoznali sa kontroverznim zakonom. Umesto toga odlu¢ili su se za pravljenje cen-
tra za skladiStenje podataka u Finskoj.

Treba imati uvek u vidu da od prikupljanja podataka, u mnogome zavisi udeo
zastupljenosti na trzi$tu.>®> Posto ljudi vole direktnu onlajn komunikaciju sa prija-

52 Febler gab private Facebook-Fotos frei, futurzone, futurzone. at, htep://futurezone.at/digitallife/
6255-fehler-gab-private-facebook-fotos-frei.php, 7. 8. 2012.

53 Cindy Michel, So sicht es zu Hause bei Facebook in Schweden aus, https://www.wired.de/
collection/tech/so-sieht-es-zu-hause-bei-facebook-schweden-aus , 15. 10. 2017.

54  Facebook will Datenzentrum in Schweden bauen, futurzone.at, http://futurezone.at/b2b/5641-
facebook-will-datenzentrum-in-schweden-bauen.php, 7. 8. 2012.

55 Na osnovu istrazivanja kompanije Symantec pokazano je da organizacije Sirom sveta drze oko
2,2 zetabajta (deset na dvadeset prvi) podataka i tro$e 1.100 milijardi dolara da ih obezbede
i omogude im pristup. Veée kompanije godi$nje prose¢no troe 38 miliona dolara, a male i
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teljima, kontrola sadrzaja komunikacije pomaze kompanijama da bi korisnicima
omogucile kvalitetniji sadrzaj. To se ¢ini na osnovu komunikacije izmedu osoba sa
kojima su korisnici naj¢es¢e u kontaktu. Na taj nac¢in ¢e kompanije koje imaju veéu
kontrolu podataka korisnika, imati i ve¢u zaradu. Veliki rat u ovom pogledu se vodi
izmedu Gugla i Fejsbuka. Koja firma sakupi viSe informacija, imace bolji polozaj na
trzistu i veéu dobit.>¢

2.2.6. Slike korisnika

Svaki korisnik Fejsbuka koji poznaje URL adresu odredene slike, moze joj pri-
stupiti i nakon njenog brisanja.” To je mogude udiniti i nakon 16 meseci od brisa-
nja slike unosenjem URL adrese. Neki korisnici su ovakvim postupkom dosli i do
fotografija, koje su zvani¢no bile obrisane pre tri godine.>8 Iz Fejsbuka su obecali da
¢e sve obrisane slike biti zaista obrisane u roku od 2 meseca.>?

Srems je smatrao da je na ovaj nadin je povreden ¢lan 6 stav 1 (a) Direktive
0 zastiti podataka, posto ne postoji transparentan nacin da se podaci i dalje mogu
zadrzavati. Za razliku od toga, korisnicima je saopsteno da se ti podaci brisu. Osim
toga ne postoje ni ta¢ne informacije o ovome u politici o privatnosti Fejsbuka ¢ime
se ki clan 10 Direktive o zastiti podataka.

Ne postoji legitimna svrha ¢uvanja ovih slika, te bi stoga trebale biti obrisa-
ne shodno clanu 6 stav 1 (b) Direktive o zastiti podataka. Posto dalja obrada tih
podataka nije neophodna, dolazi do povrede ¢lana 6 stav 1 (c) Direktive o zastiti

podataka.

Pored toga obrada podataka traje duze nego $to je potrebno da bi se ispunio
cilj, $to predstavlja povredu ¢lana 6 stav 1 (d) Direktive o zastiti podataka.

Stavige, ¢ini se da nikad nije postajao pristanak od strane korisnika za kori-
$¢enje ovih podataka. Tako da ukoliko Fejsbuk prilikom klika na taster brisanje,
podatke ne ukloni, samim time ne dobija pristanak ni da te podatke zadrzi, sto
predstavlja kr$enje ¢lana 7 (a) Direktive o zastiti podataka.®

stednje oko 332.000 dolara kako bi smestile i obezbedile svoje poslovne podatke. C'umnje
podataka kosta nas 1.100 mlrd $, izvor: Mikro, sajt B92, http://www.b92.net/technopolis/vesti.
php?yyyy:ZOl2&mm=06&.nav_id:621914, 2.8.2012.

56  Apple, FB, Google: Rat oko poruka, Izvor: Techcrunch, sajt B92, http://www.b92.net/ tehnopolis/
vesti.php?yyyy=2012&mm=078&nav_id=623771, 1. 8. 2012.

57  URL (akronim za engl. Uniform Resource Locator) je veb adresa odredenog resursa na internetu.
Resurs na koji pokazuje URL adresa moze biti HTML dokument (bilo koja veb stranica),
slika, ili bilo koja datoteka koja nalazi na odredenom veb serveru. URL, Wikipedija slobodna
enciklopedija, http://hr.wikipedia.org/wiki/URL, 7. 8. 2012.

58  FB fuva obrisane fotografije, sajt B92, http://www.b92.net/tehnopolis/vesti.php?nav_id=465257
&fs=1, 7. 8. 2012.

59  Facebook: Gelischte Fotos bleiben abrufbar, futurzone.at, http://futurezone.at/digitallife/7279-
facebook-geloeschte-fotos-bleiben-abrufbar.php, 7.8.2012.

60  Maks Srems, Complaint against Facebook Ireland Ltd. — 20 ,Deleted Pictures, Vienna, 19.

September 2011, http://www.europe-v-facebook.org/Complaint_20_deleted_pictures. pdf, 7. 8.
2012.
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2.2.7. Friend Finder opcija

Ova opcija je izazvala mnogo burnih reakcija pre svega u Nemackoj. Radi se
opciji kojom se omogucava Fejsbuk korisnicima da potraze svog prijatelja na ovoj
drustvenoj mrezi. Tom prilikom Fejsbuk zna ta¢no koga bi odredena osoba mogla
da poznaje, a i da sama nije korisnik Fejsbuka.® Ovom opcijom Fejsbuk je Zeleo da
korisnicima omogudi da lakse stupe u kontakt sa svojim prijateljima.

Fejsbuk $alje pozive u ime korisnika, posto obradi njihove podatke. Opravda-
nje za ovakvo postupanje je dobrovoljni pristanak korisnika na ovu opciju, posto
se korisnici sa ovim moraju prethodno saglasiti.®? Problemati¢no je prilikom ko-
riS¢enja ove opcije i to $to su njome pogodeni i korisnici koji uopste i ne koriste
Fejsbuk. Prilikom sakupljanja podataka o licima koja nisu korisnici ove drustvene
mreze, snimaju se njihovi licni podaci, bez njihovog pristanka. Ovo se obavlja na
taj nacin $to se npr. podaci uzimaju od e-mail provajdera, sinhronizacijom preko
mobilnih telefona, preuzimanjem podataka iz sms poruka, ili ¢uvanjem upita pre-
trage kada korisnik pretrazuje svoje prijatelje. Ovom prilikom je mogude utvrditi
odnose izmedu ljudi, bez da su oni uopste i prijavljeni na ovoj drustvenoj platfor-
mi.®3 Snimljene e-mail adrese se onda putem reklamnih mejlova koriste, tako da se
pozivaju prijatelji da pristupe Fejsbuku. Tom prilikom se u mejl unose fotografije
mogu¢ih poznanika, koji su ve¢ ¢lanovi Fejsbuka i salju se potencijalnim ¢lanovima.
Na taj nacin se stvaraju tzv. ,profili iz senke®.04

Jos 2009. godine je kritikovana ova opcija od strane Evropske komisije,
narocito u pogledu prikupljanja i kori$¢enja e-mail adresa i podataka od korisnika
koji nisu na Fejsbuku. Ovo svakako predstavlja prekr$aj osnovnih principa zastite
podataka, ukoliko se snimaju podaci korisnika koji ne koriste ovu drustvenu mrezu,
posto nedostaje pravni osnov za prikupljanje ovih podataka.®

Osim ovih kritika, primetno je da nedostaje obavestenje o tome da se uopste
prave ovi profili iz senke i na koji nacin se ovakvi podaci koriste i sakupljaju. Prema
Sremsovoj tuzbi to ponasanje predstavlja krSenje ¢lana 6 stav 1 (a) Direktive o zastiti
podataka. Fejsbuk u svojoj politici o privatnosti ne napominje ovu moguénost,
¢ime se krsi ¢lan 10 Direktive o zastiti podataka. Izostaje i svrha koriS¢enja daljih
podataka prilikom upotrebe ove opcije shodno ¢lanu 6 stav 1 (b). Stoga je i dalja
obrada podataka suvi$na na osnovu ¢lana 6 stav 1 (c).

U politici o privatnosti postoje samo opste odredbe ali ne i informacije o tome
koji se podaci sakupljaju putem ove opcije, tako da ne postoji specifi¢an pristanak

6l Facebook entschirft ,,Friend Finder® (aber nur ein bifichen), freidaten.org, http://www.freidaten.
org/facebook-andert-friend-finder-aber-nur-ein-bischen/, Presseerklirung von Prof. Dr. Caspar
vom 24. 1. 2011, 7. 8. 2012.

62 Dr. Giinther Leissler, Social Networks, Ecolex 2010/837.

63 Facebooks unsichtbare Listen, Datenschutz, Zeit online, htep://www.zeit.de/2010/35/Facebook,
7.8.2012.

64 Maks Srems, Complaint against Facebook Ireland Lid. — 02 ,Shadow Profiles®, Vienna, 18.
August 2011, http://www.europe—v—facebook.org/Compalint_02_Shadow_Profiles.pdf, 7. 8.
2012.

65  Article 29 Data Protection Working Party, Opinion 5/2009 on online social networking, Adopted
on 12 June 2009.
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korisnika, koji je neophodan da bi se postupalo u skladu sa ¢lanom 7 (a) Direktive
0 zastiti podataka.®®

Hamburski poverenik za zastitu podataka je zbog kors¢enja ove opcije od stra-
ne Fejsbuka Zestoko kritikovao drustvenu mrezu Fejsbuk. Kritika je urodila plodom
pa je popisan i sporazum sa Fejsbukom u vezi sa opcijom Friend Finder. Ubuduce
bi ova opcija trebalo da bude transparentna i u skaldu sa standardima zastite poda-
taka.®” Trebalo bi korisnike upozoriti jasno na to $ta se desava sa njihovim adresa-
rom, kada se u njega ubacuju podaci.®® Korisnik bi trebalo da ima mogué¢nost da
sam odredi koji kontakti iz njegovog adresara mogu da se nadu na ovakvoj poziv-
nici od strane Fejsbuka.®

Glavni deo sporazuma se odnosi na ophodenje sa podacima korisnika, koji
nisu registrovani na Fejsbuku. Ovi podaci se smeju koristiti samo za cilj pretrage
prijatelja.”® Osim toga korisnici koji nisu na Fejsbuku a koji dobiju pozivnicu, mo-
raju dobiti naznaku o tome, zbog ¢ega su dobili pozivnicu i na koji na¢in mogu
spreciti dalji prijem pozivnica. Putem ,,Opt-Out® principa, korisnicima se daje na-
knadna moguénost da ovakve mejlove sprece.”! Ipak moze se primetiti da nije po-
stignuto jedno sveobuhvatno resenje, kojim bi se sprecilo prikupljanje podataka od
tre¢ih lica, koja nisu uopste na Fejsbuku.”?

Organizacija za zastitu prava potrosaca podnela je zbog ove opcije tuzbu protiv
Fejsbuka. Fejsbuku je prigovoreno da korisnici o ovoj opciji nisu bili adekvatno
informisani, da se njihovi kontakti iz adresara koriste za slanje pozivnica za pri-
klju¢enje Fejsbuku. Nemacki regionalni sud je doneo odluku da Fejsbuk mora da
informise korisnike Friend Finder opcije o tome $ta radi sa njihovim kontaktima
iz adresara.”? Pored toga Fejsbuk ne bi smeo nadalje u opstim uslovima da dobije
besplatno pravo koris¢enja sadrzaja korisnika, koji oni postave na svoje profile. Ko-
risnici bi trebalo da ostanu vlasnici njihovih sadrzaja.”*

66 Complaint against Facebook Ireland Ltd. — 02 ,Shadow Profiles, Vienna, 18.August 2011,
heep://www.europe-v-facebook.org/Compalint_02_Shadow_Profiles.pdf, 7. 8. 2012.

67 Facebook: Friend Finder wird transparenter, Focus online, http://www.focus.de/digital/ internet/
facebook/facebook-friend-finder-wird-transparenter_aid_593133.html, 7. 8. 2012.

68 Facebook entschiirft ,,Friend Finder” (aber nur ein bifichen), freidaten.org, hetp://www.freidaten.
org/facebook-andert-friend-finder-aber-nur-ein-bischen/, Presseerklirung von Prof. Dr. Caspar
vom 24. 1. 2011, 7. 8. 2012.

69 Sieg fiir Datenschiitzer: Facebook will ,, Friend Finder indern, netzwelt.de, hetp://www.netzwelt.
de/news/85390-sieg-datenschuetzer-facebook-will-friend-finder-aendern.heml, 7. 8. 2012.

70 Facebook entschirft ,,Friend Finder” (aber nur ein bifichen), freidaten.org, http://www.freidaten.
org/facebook-andert-friend-finder-aber-nur-ein-bischen/, Presseerklirung von Prof. Dr. Caspar
vom 24. 1. 2011, 7. 8. 2012.

71 Sieg fiir Datenschiitzer: Facebook will ,,Friend Finder indern, netzwelt.de http:// www. netzwelt.
de/news/85390-sieg-datenschuetzer-facebook-will-friend-finder-aendern.heml, 7. 8. 2012.

72 Facebook entschirft ,,Friend Finder” (aber nur ein bifichen), freidaten.org, heep://www.freidaten.
org/facebook-andert-friend-finder-aber-nur-ein-bischen/, Presseerklirung von Prof. Dr. Caspar
vom 24. 1. 2011, 7. 8. 2012.

73 Nemacka: Sudska odluka protiv Facebooka, sajt B92, http://www.b92.rs/tehnopolis/vesti.
php?yyyy:ZOl2&mm=03&nav_id=588644, 7.8.2012.

74 Gerichtsurteil: Facebook-Freundefinder illegal, futurzone.at, http://futurezone.at/digitallife/7836-
gerichtsurteil-facebook-freundefinder-illegal.php, 7. 8. 2012.
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2.2.8. Politika privatnosti Fejsbuka

Mnogi korisnici Fejsbuka bi Zeleli da imaju stari izgled svog profila i da ne
budu na novom Timline-u. Sa tim u vezi se pojavio veliki broj prevaranata, koji
nude mogucénost prebacivanja na stari profil uz pomo¢ tzv. Scam — linkova.

Cinjenica je da korisnici nikako ne mogu povratiti stari izgled profila, iako je
ova opcija uvedena polovinom decembra 2011. Ukoliko se korisnik jedanput pre-
baci na timeline, povratak na stari izgled profila viSe nije moguc.

Uprkos tome mnogi korisnici veruju da je moguée da se povrati stari izgled
njihovih profila, pa prevaranti takvima i nude pomo¢, kako da ,povrate” izgled
svojih ranijih profila. Tako se korisnicima nudi da uz vise klikova na lajk dugme, ili
vise pregleda Jutjub video klipova ponovo vrate stari izgled profila.

Ukupno je do sada pronadeno 16 sajtova, koji su se bavili ovom vrstom preva-
re. Prikupili su za kratko vreme oko 70.000 lajkova korisnika, koji su verovali da je
moguce uspostaviti ranije profile. Pored postojanja ove vrste prevare, na Fejsbuku
ne postoji nikakvo upozorenje o tome. Fejsbuk kompanija daje samo moguénost
korisnicima da prijave ovakvo ponasanje prevaranata.”>

Fejsbuk je ponovo promenio politiku privatnosti, $to je ve¢ uobicajeno. I po-
red kritika, prava korisnika se jo§ viSe ogranic¢avaju. Fejsbuk kompanija je zadrzala
pravo da promeni svoje uslove koris¢enja bez informacija o tome. Stru¢njaci za
zastitu podataka isticu da mali broj korisnika ima predstavu o promeni politike
privatnosti i uopste koris¢enja Fejsbuka. To se dogada iz razloga, $to se korisnici
automatski ne informisu, kada se planira ova vrsta promene. Da bi korisnik uopste
bio upucen o planovima Fejsbuka, potrebno da postane ¢lan ,,Fan® stranice ,Face-
book Site Governance®. 7

Sa stanovista zastite podataka politika Fejsbuka nije u skladu sa propisima
evropskog prava. I dalje ne postoji pristanak korisnika i objasnjenje o na¢inu obra-
de njihovih podataka. Osim toga ne postoji ni moguénost izbora za korisnike, koji
zele da sprece upotrebu njihovih podataka u reklamne svrhe. Ograni¢ena mogué-
nost izbora je propisana u odeljku 14.6. Nove politike Fejsbuka, u kojoj se kaze
da: ,tvoje dalje koris¢enje Fejsbuka nakon promena nasih uslova znadi ujedno i
tvoj pristanak na nase promenjene uslove®.”” Neophodan bi bio izri¢it pristanak
i informacija od strane Fejsbuka o tome. Bez informacija o tome pre stupanja na
snagu ovih pravila od strane Fejsbuka, ne moze se smatrati da je korisnik pristao na
dalje kori$¢enje Fejsbuka pod ovakvim uslovima. Za korisnike Fejsbuka iz Nemacke
postoji posebno pravilo, da promene uslova koris¢enja stupaju na snagu 30 dana
nakon usvajanja, $to takode ne predstavlja jasan i nedvosmislen pristanak korisnika.

Pored toga problemati¢na je odredba iz odeljka 2.3. ,Kada ti ili ostali korisnici,
koji tvoje sadrzaje i informacije mogu videti, koristite jednu aplikaciju, prenose se

75 Facebook-Timeline im Visier von Betriigern, futurzone, portal futurzone. at, http://futurezone.at/
digitallife/6671-facebook-timeline-im-visier-von-betruegern.php, 7. 8. 2012.

76  Stranici se moze pristupiti pomocu adrese heep://www.facebook.com/fbsitegovernance, Fejsbuk,
7.8.2012.

77  Celokupni spisak odredbi moze se videti na https://www.facebook.com/note.php?note_
id=10151419988630301, Aktualisierung der Erklirung der Rechte und Pflichten, Facebook Site
Governance, Fejsbuk, dostupno na nemackom jeziku., 7. 8. 2012.
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tvoji sadrzaji i informacije aplikaciji“.”® Veliki problem predstavljaju u ovoj odredbi
Lostali korisnici®, posto se pored njihovih podataka salju i podaci korisnika, koji su
njihovi prijatelji, na tu aplikaciju.

Jos jedna problemati¢na odredba se nalazi u odeljku 10.3. , Ti razumes da mi
placene usluge i komunikacije ne obelezavamo uvek kao takve“. Sto takode govori
o transparentnosti na Fejsbuku.”®

Koliko je politika privatnosti jasna i razumljiva govori jo$ jedan njen segment
»Mi obradujemo vase podatke, da bi vam ponudili sigurno, efikasno i prijatno
iskustvo®.80

Fejsbuk je takode 7. septembra 2011. godine promenio svoju politiku privat-
nosti, koja je trajala nesto vise od 8 meseci. Ovaj postupak je objavljen isto tako
jednostrano i bez istaknutih informacija o tome i saglasnosti korisnika, iako su se
obavezali na to u svojoj politici, ali se u praksi desava suprotno.

Po Sremsovim navodima u tuzbi moze se zakljuciti da Fejsbuk krsi ¢lan 7 (a)
Direktive o zastiti podataka, posto se upotreba i obrada podataka moze odnositi
samo na nedvosmisleni, izri¢it pristanak korisnika, koji je predhodno bio infor-
misan o ovim radnjama. Nema sumnje da saglasnost korisnika izostaje potpuno u
ovom slucaju.8! Fejsbuk bi se mogao braniti time da su korisnici samim prijavljiva-
njem na Fejsbuk prihvatili njihove standarde. I pored toga izgleda da je pristanak
posebno pod znakom pitanja, posto bi trebalo uvesti ,,Opt-In“ princip, kojim bi
korisnik bio u moguénosti da sam kontroliSe svoj nalog, a ne da konstantno vrsi
proveru privatnosti. Takode bi trebalo usvojiti sistem, kojim bi korisniku bilo omo-
guceno da se izjasni o novoj politici Fejsbuka. Korisnici koji ne bi Zeleli da daju
saglasnosti, trebali bi da dobiju moguénost brisanja naloga.

Fejsbuk ¢esto menja svoje politike privatnosti. U jednoj od promena svog naci-
na ophodenja sa privatnosti, bio je promenjen pristup. Podstaknuti tuzbama Maksa
Stemsa ¢elnici Fejsbuka su dozvolili da, pre usvajanja promene politike, korisnici
imaju moguc¢nost da glasaju o tome. Upravo se ovo i svelo samo na moguénost.
Treba imati u vidu da Fejsbuk smatra da su korisnici dovoljno svesni promena,
ukoliko se one objave u medijima ili na njihovom sajtu.8? Pored toga su ove odred-
be izuzetno komplikovane, tako da ih korisnici ne razumeju.?? Fejsbuk je propisao
da bi ova nova politika o privatnosti bila obavezuju¢a za sve korisnike u slucaju

78  Odredba se moze videti na https://www.facebook.com/note.php?note_id=10151419988630301,
Aktualisierung der Erklirung der Rechte und Pflichten, Facebook Site Governance, Fejsbuk,
dostupno na nemackom jeziku., 7. 8. 2012.

79  Weniger Rechte, mehr Pflichten — Facebook indert Nutzungsbedingungen, ULD | Unabhingiges
Landeszentrum  fiir  Datenschutz ~ Schleswig-Holstein, — Pressemitteilung, — https://www.
datenschutzzentrum.de/presse/20120321-facebook-nutzungsbedingungen.htm, 7. 8. 2012.

80 Pressekonferenz vom 20120207 — Max Schrems, Europe vs. Facebook, http://www.youtube.
com/watch?v=YJ4Ey-h9wYo, 7. 8.012.

81  Max Schrems, Complaint against Facebook Ireland Ltd. — 08 ,, Consent and Privacy Policy“, Vienna,
18. August 2011, htep://www.europe-v-facebook.org/Complaint_08_ConsentPrivacyPolicy.pdf,
7.8.2012.

82  Barbara Wimmer, Datenschutz— Facebook vs. Schrems: Das Gespriichsprotokoll, futurzone.at, htep://
futurezone.at/netzpolitik/7555-facebook-vs-schrems-das-gespraechsprotokoll. php, 3. 8. 2012.

83 Diskussion— ,,User-Daten sind das neue Ol futurezone, futurzone.at, htep://futurezone.at/
netzpolitik/10349-user-daten-sind-das-neue-oel.php, 3. 8. 2012.
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da se sa njom saglasi 30% registrovanih korisnika ove drustvene mreze. U tom
periodu je to predstavljalo oko 270 miliona korisnika.34 Rezultat je pokazao da je
skoro 87% glasaca za to da se zadrze stara pravila privatnosti a ne nova. lako je na
glasanju ucestvovalo samo 0,038% c¢lanova ili jedan na svakih 2.600, Fejsbuk je
promenio politiku privatnosti.8> Pored toga $to su prekrsili svoja pravila, pokazalo
se i koliko su korisnici svesni i upuceni u promene koje se desavaju potpuno bez
njihovog znanja i saglasnosti.

Najveéu novinu u ovoj promeni politike privatnosti predstavljala odredba ko-
jom Fejsbuk moze zadrzati podatke korisnika, kako bi se korisnicima omogucile
i ostale usluge. Ova odredba se odnosi na sve podatke, pa i na one koje Fejsbuk
dobije od oglasivaca.8¢

Maks Srems je tu odredbu po kojoj se Fejsbuk ovlaséuje za kontrolora svih
podataka njegovih korisnika nazvao ,potpunom eksproprijacijom licnibh podataka ko-
risnika“. Na taj nacin korisnici nisu viSe imaoci tj. vlasnici svojih podataka, ve¢ je to
Fejsbuk, $to je u potpunosti u suprotnosti sa svim standardima i propisima o zastiti
podataka.8” Jako je ovu svoju odredbu Fejsbuk negirao, u politici o privatnosti je
ona propisana.38

Fejsbuk je pocetkom 2012. godine uveo timeline. Korisnici su imali mogu¢-
nost da sami pokrenu ovaj novi sistem i da ga isprobaju. Potom je on postao obave-
zan za sve korisnike. Ovaj sistem predvida svojevrsnu digitalnu biografiju korisnika.
On je utoliko problematican, jer korisnici koji nisu primetili ovu promenu, mogli
su sve svoje podatke, slike kao i komentare videti onlajn. Tek naknadno su bili u
mogu¢nosti da svoje profile podese na nacin na koji oni Zele. Propisivanje roka za
upoznavanje kao i prinudna promena Fejsbuk profila korisnika je svakako nedopu-
stiva bez saglasnosti korisnika.8?

2.2.9. Aplikacije

Na Fejsbuku postoji veliki broj aplikacija, koje svakodnevno koriste korisnici
ove dru$tvene mreze. Ove aplikacije nude na Fejsbuku tzv. ,trece strane®, koje ih
prave, i upravljaju njima sa bilo koje lokacije na svetu. Fejsbuk omoguéava tre¢im
stranama da dodu do podataka korisnika aplikacija. Prema nekim izvorima dnev-
no se na Fejsbuk instalira oko 20 miliona aplikacija. Ovako veliki broj aplikacija
uzrokuje i velike probleme na polju privatnosti, zbog pove¢anog transfera podataka

84  Befragung — Facebook lisst diber Datenschutz abstimmen, futurezone/apa, futurzone.at, htep://
futurezone.at/netzpolitik/9400-facebook-laesst-ueber-datenschutz-abstimmen.php, 2. 8. 2012.

85  Prvo glasanje na FB proslo neslavno, sajt B92, http://www.b92.net/tehnopolis/vesti.php? yyyy
=2012&mm =06&nav_id=617494, 2. 8. 2012.

86 Facebook will Daten linger speichern, futurezone.at, apa/dpa, http://futurezone.at/digitallife/9052-
facebook-will-daten-laenger-speichern.php, 2. 8. 2012.

87  Kritik— Facebook-Anderungen: ,Enteignung der Nutzer®, futurzone.at, http:/futurezone.at/netz
politik/9056-facebook-aenderungen-enteignung-der-nutzer.php, 2. 8. 2012.

88  Carsten Meyer, Facebook: Frage nach Daten-Eigentum geklirt?, heise.de, htep://www.heise.de/
newsticker/meldung/Facebook-Frage-nach-Daten-Eigentum-geklaert-1578497.heml, 2. 8. 2012.

89  Neuer Daten-Skandal um Facebook, Neues System legt alle Privat-Daten offen, Wiener plant
Anzeige, dnevne novine Osterreich, 27 Januar 2012, strana 8.
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od Fejsbuka ka tre¢im licima. Mnoge aplikacije ni nemaju sopstvenu politiku pri-
vatnosti, iako to Fejsbuk zahteva. Kada korisnik doda aplikaciju, na kojoj nema
politike privatnosti, ne postoji ¢ak ni upozorenje korisnicima da ne postoji politika
privatnosti. Fejsbuk je ¢ak u nekim slu¢ajevima sakrio link koji bi trebalo da dove-
de do politike privatnosti.

Vecina korisnika nije uopste svesna, da ako njihov prijatelj na Fejsbuku in-
stalira neku aplikaciju, aplikacija moze automatski dovesti do transfera podataka
i pristupa profilu, slikama, imenima i ostalnim podacima prijatelja. Informacija o
ovome se naravno nalazi u njihovoj politici o privatnosti, koja je vecini korisnika u
potpunosti nepoznata. S obzirom da prosecan Fejsbuk korisnik ima oko 130 pri-
jatelja na listi, postoji velika verovatnoéa da je neko od prijatelja prihvatio ovakve
aplikacije. Ipak, postoje i aplikacije koje ne zahtevaju pritup podacima prijatelja
npr. igrice, kvizovi, medutim Fejsbuk i u ovakvim slu¢ajevima nudi ogranicen pri-
stup svim osnovnim podacima o prijateljima.

Izmenom ,,Opt-Out® principa mogucée je posti¢i zadovoljavajuéi nivo zastite
Fejsbuk korisnika. Ne postoji mogu¢nost kori$éenja aplikacija, a da korisnici mogu
da ogranice pristup podacima, koji se odnose na njihove prijatelje. Stoga bi trebalo
primeniti ,Opt-In“ princip, da bi se pribavila izri¢ita saglasnost korisnika u ovom
slucaju. I pored toga veoma je tesko ustanoviti na koji nacin bi se ovi podaci kori-
snika, od strane tre¢ih lica obradivali.

Srems je u tuzbi tvrdio da, posto korisnici nisu informisani o kori$¢enju nji-
hovih podataka, time se postupa suprotno ¢clanu 7 (a) Direktive o zastiti podataka.
Osim toga postoje samo ograniCene informacije o ovome i ta¢ne informacije su
korisnicima sakrivene $to nije u skladu sa ¢lanom 10 Direktive o zastiti podataka.

Svrha koriStenja podataka od strane Fejsbuka je prekrsena, posto su korisnici
pristali da Fejsbuk koristi njihove podatke a ne i tre¢a lica, time se krsi ¢lan 6 stav
1 (a) Direktive o zastiti podataka. Fejsbuk sa svoje strane ne nudi odgovarajudi nivo
zastite privatnosti, da ¢e treca lica ispuniti kriterijume u skladu sa ¢lanom 25 Di-
rektive o zastiti podataka, posto ne postoji saglasnost korisnika za transfer njihovih
podataka. Naime, mnoge aplikacije i ne sadrze politiku privatnosti, koje bi ovaj
transfer objasnile, tako da korisnici nisu ni pitani, da li svoje podatke Zele da pre-
bace tre¢im licima.””

Kompanija Symantec, koja se ina¢e bavi bezbedno$¢u na internetu je otkrila
da je veliki broj aplikacija prosledivao licne podatke korisnika Fejsbuka oglasivaci-
ma. U pitanju su podaci sa profila korisnika, njihove fotografije i istorijat ¢etovanja.
Navodno lica koja upravljaju aplikacijama nisu bila uopste svesna da primaju ove
podatke od korisnika Fejsbuka, iako je utvrdeno da je u pitanju stotine hiljada
aplikacija, koje su primale ovakve podatke.”! Do toga je doslo tako $to je Fejsbuk
omogudio itanje ovih informacija, dostavivsi im greSkom bezbednosni kljuc.?

90  Maks Srems, Complaint against Facebook Ireland Ltd. — 13 ,Applications, Vienna, 18. August
2011, heep://www.europe-v-facebook.org/Complaint_13_Applications.pdf, 7. 8. 2012.

91  Liéni podaci sa FB-a u rukama oglasivaca, sajt B92, http://www.b92.net/tehnopolis/vesti.php?
¥yyy=20118mm=058&nav_id=511393, 7. 8. 2012.

3

92 Greskom otkriveni profili korisnika ,féjsbuka®, izvor: Tanjug, sajt Blica, http://www.blic.rs/
IT/253148/Greskom-otkriveni-profili-korisnika-fejsbuka, 7. 8. 2012.
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Sa pocetkom kori$¢enja novog timeline-a korisnici su u mogu¢nosti da lakse i
brie dolaze do informacija o aktivnostima, koje njihovi prijatelji preduzimaju. Na
osnovu tzv. ,Open Graph“ mogu se videti sve aktivnosti korisnika Fejsbuk aplika-
cije. Ove aktivnosti mogu se videti na tzv. ,ticker-u“. Razlika izmedu lajk dugmeta
i Open Grapha je u tome $to je sa lajkovanjem postojala samo jedna moguénost
povezivanja objekta i korisnika, dok je sa Open Graphom omoguéeno pored ovoga
i izbor glagola npr. ¢ita knjigu. Sustina je da korisnici ubuduée ne moraju da kliknu
na odredeni sadrzaj, kao kod lajk dugmeta, nego je to implicirano aktivno$éu kori-
snika automatski. Dakle, ova inovacija bi trebala u potpunosti da zameni lajk du-
gme. Trenutno ove aplikacije nude britanski Gardijan, americki Washington Post,
video portal MyVideo, kao i Yahoo aplikacije. Korisnici dodavanjem ovih aplikacija
na Fejsbuk pristupaju automatski Open Graph funkcijama. Washington Post uvek
objavljuje $ta korisnik trenutno ¢ita. Ipak bi trebalo dati mogué¢nost korisnicima
da sami odrede koje aktivnosti zele da se objavljuju svima i u kom periodu npr. do
kraja nedelje, meseca.

Uvodenje ove funkcije na Fejsbuku omogudilo je pre svega firmama koje se
oglasavaju veéu moguénost protoka informacija, pristupa aplikacijama, a samim
tim i zarade.

Sa stanovista zastite podataka korisnika je ova funkcija utoliko problemati¢na
posto se odvija bez znanja korisnika o tome, da se njihove aktivnosti objavljuju
njihovim prijateljima, a oni na to nisu pristali. Osim toga nije moguce ograniciti
koji prijatelji mogu da vide ove aktivnosti. Iz Fejsbuka porucuju da se objavljuju
samo aktivnosti vezane za aplikacije kojima korisnici svakodnevno pristupaju i da
su korisnici u moguénosti da se saglase sa ovom opcijom.”?

2.3. Postupak u Irskoj protiv Fejsbuka

Ispitivanje tuzbenih navoda Maksa Sremsa izvr$eno je u Irskoj. Ceo postupak
je trajao tri meseca. Fejsbuk je obavezan od strane irske Komisije za zastitu poda-
taka da mora da vise vodi racuna o jednostavnijim objasnjenjima u svojoj politici
o privatnosti.?* Ipak ova Komisija je zatrazila u njihovom izve$taju od Fejsbuka
izvesna poboljsanja, dok teze povrede iz navedenih tuzbi nije ustanovila. Ova po-
bolj$anja je trebalo da budu sprovedena do kraja marta 2012. godine, dok se dalja
provera stanja od strane irske Komisije za zatitu podataka nastavila u junu 2012.
godine.

Podnosilac tuzbenih zahteva smatra da su oni delimi¢no obuhvaéeni, kao i
da nije uradena potpuna pravna analiza tuzbenih zahteva.”> Narocito se prigovara
da je u izvestaju potpuno isklju¢eno ophodenje prema tzv. ,profilima iz senke® i
njihovom pravljenju od strane Fejsbuka, na osnovu pracenja komunikacije medu

93  Facebook: Automatische Nutzererfassung liuft an, Jakob Steinschaden, futurzone.at, htep://
futurezone.at/produkte/5683-facebook-automatische-nutzererfassung-lacuftan.php, 7. 8. 2012.

94, Fejsbuk” prosao test bezbednosti privainih podataka, sajt Blica, hetp://www.blic.rs/IT/297483/
Fejsbuk-prosao-test-bezbednosti-privatnih-podataka, 7. 8. 2012.

95  Barbara Wimmer, Max Schrems: ,Facebook muss noch viel lernen®, futurezone.at, http://
futurezone.at/netzpolitik/7314-max-schrems-facebook-muss-noch-viel-lernen.php, 7. 8. 2012.
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korisnicima. Za to ne postoji adekvatna analiza u izvestaju koja pokazuje da je to
ta¢no, tvrde iz Fejsbuka.”®

Osim toga kod tehnike prepoznavanja lica, konstatovano je da nije obezbeden
jasan i nedvosmislen pristanak korisnika na ovu opciju.

Fejsbuk je obavezan da:

1. Dostavi kopiju kategorija podataka, koju ima o preko 40.000 korisnika,
koji su to zahtevali. Ovi podaci treba da ukljuce i podatke o prepoznava-
nju lica, kao i sve podatke koje Fejsbuk ima u svojoj bazi podataka;

Podatke korisnika moze upotrebljavati ograniceno za reklamiranje;
Koristi lajk dugme od sada u ograni¢enom obimu;

Ne sme da prati korisnike na osnovu lajk dugmeta;

AN

Slike korisnika ne sme koristiti za reklame, osim ukoliko se korisnik izri-
¢ito sa time saglasio;
6. Korisniku mora dati moguénost da obrise svoje slike, posto su do sada
izbrisane slike bile zadrzavane od strane Fejsbuka;
7. Korisnici se ne smeju dodavati u grupe bez njihove saglasnosti;
8. Neaktivne ili deaktivirane profile mora obirsati, ako se duze vremena ne
upotrebljavaju;
9. Mora da obri$e poslednji broj kod IP-adresa, koje se na osnovu Social-
Plugin-a sakupljaju;
10. Unose vezane za pretrazivanja obriSe nakon 6 meseci od unosa;
11. Pri upotrebi aplikacija podatke tre¢ih korisnika tj. prijatelja moze samo
ograni¢eno prosledivati;
12. Celokupno brisanje podataka korisnika mora sprovesti u roku od 40 dana;
13. Mora proveriti uslove za zastitu podataka od strane vlasnika aplikacija;

14. Mora dobiti ponovni pristanak korisnika, posto je opcija prepoznavanja
lica ilegalno aktivirana.’

Ukoliko se Fejsbuk ne bude pridrzavao navedenih mera, preti mu kazna do
100.000 evra, $to za ovu kompaniju predstavlja simboli¢nu sumu.?® Zatim je na sa-
stanku izmedu predstavnika Fejsbuka i podnosioca zahteva pokusano sporazumno
i vansudsko resenje postupka, kako je predvideno irskim pravom.” Posto je ovaj
pokusaj propao, dalji korak podnosioca tuzbi je zahtev za formalnim re$enjem spo-
ra.!% Upravo je i Fejsbuk zainteresovan za ovakvo resenje, posto ¢e prema njihovim
navodima tada ta¢no znati $ta je legalno a sta nije.

96  Barbara Wimmer, Datenschiitzer zweiféln an Facebook-Priifung, futurezone.at, http:// futurezone.
at/netzpolitik/6534-datenschuetzer-zweifeln-an-facebook-pruefung.php, 7. 8. 2012.

97 Europe versus Facebook, Neuigkeiten, http://www.europe-v-facebook.org/DE/de.html, 7. 8. 2012.

98 Jakob Steinschaden, Wiener Studenten zwingen Facebook in die Knie, futurezone.at, http://
futurezone.at/netzpolitik/6505-wiener-studenten-zwingen-facebook-in-die-knie.php, 7. 8. 2012.

99 Jus Student gegen Facebook keine Einigung, futurzone, futurzone.at htep://futurezone.at/netzpolitik/
7303-jus-student-gegen-facebook-keine-einigung.php, 7. 8. 2012.

100 Pressekonferenz vom 20120207 — Max Schrems, Europe vs. Facebook, http://www.youtube.
com/watch?v=YJ4Ey-h9wYo, 7. 8. 2012.
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Ukoliko ni tom odlukom ne budu bili zadovoljni, u planu je pokretanje po-
stupka protiv drzave Irske, zbog povrede ugovora EU. Potrebno bi bilo podneti za-
htev za pokretanje ovog postupka pred Evropskom komisijom.!0! Ipak su navedene
mere ve¢ donele izvesne rezultate, posto je Fejsbuk najavio da ¢e ukinuti spornu
opciju prepoznavanja lica. Medutim ostaje i dalje sumnjivo u kojoj meri i da li ¢e
svi biometrijski podaci korisnika biti obrisani kao i da li ¢e i dalje softver za prepo-
znavanje lica ostati u funkciji, ali sa druga¢ijom svthom. Sumnje poti¢u upravo s
obzirom na dosadasnju praksu u obradi podataka korisnika.!%?

Ceo postupak u Irskoj je mogao da traje pet i vise godina, $to bi predstavljao
jedan dug proces, pogotovo imajudi u vidu da se radi o zastiti osnovnih ljudskih
prava korisnika Fejsbuka.

U meduvremenu Maks Srems je povukao sve svoje tuzbene zahteve pred ir-
skim sudom osim one pred Evropskim sudom. Razlog su bili troskovi postupka,
koji su enormno visoki.!9

2.4. Postupak u Austriji protiv Fejsbuka

Odustajanje od tuzbi protiv Fejsbuka u Irskoj, nije znatilo da je Srems odustao
od njegove borbe protiv Fejsbuka. Naprotiv, on je pocetkom avgusta 2014. godine
pozvao na zajednicku masovnu tuzbu Fejsbuk korisnika protiv Fejsbuka (po uzoru
na eng. class action, predvidena u pravu USA Federal Rules of Civil Procedure,
Title 28 United States Code Appendix Rule 23).104

Masovnalgrupna ili zajednicka tuzba predstavlja gradansku tuzbu, koja u slu-
¢aju povoljnog ishoda po tuzioca, donosi koristi ne samo za onoga ko je direktno
tuzio nego i celoj grupi — u ovom slucaju Fejsbuk korisnicima koji su se prikljucili
tuzbenom zahtevu. Dok ova tuzba nije poznata u nemackom i $vajcarskom pravu,
Vrhovni sud Austrije je proglasio dozvoljenom.105

Tako je Maks Srems odlucio da u Austriji podigne ovu tuzbu pred Osnovnim
sudom za gradanske sporove u Becu. Smatrao je da su odredbe o kor$¢enju podata-
ka Fejsbuka nevazec¢e po pravu EU. Pored toga se puno toga desava ,iza leda®, tako
da korisnici nemaju uvid u stvarno kor$¢enje njihovih podataka. Ovom prilikom
Srems je nudio 500 evra kao odstetu svakom Fejsbuk korisniku, koji se prikljui
tuzbenom zahtevu. Uslov je naravno pozitivan ishod tuzbenog zahteva. Po Sremsu

101 Barbara Wimmer, Facebook verarscht uns alle, futurezone.at, http://futurezone.at/netzpolitik/

5644-facebook-verarscht-uns-alle.php, 7. 8. 2012.

102 Fejsbuk iskljucuje sistem za prepoznavange lica, sajt Blica, http://www.blic.rs/I'T/344293/Fejsbuk—
iskljucuje-sistem-za-prepoznavanje-lica, 24. 10. 2012.

103 Barbara Wimmer, Datenschiitzer gegen Facebook: Prozess in Wien startet, https://futurezone.at/
netzpolitik/datenschuetzer-gegen-facebook-prozess-in-wien-startet/123.636.762, 20. 9. 2017.

104 Gradanska procesna pravila SAD doneta 1937 sa mnostvom amandmana. The original Rules
of Civil Procedure for the District Courts were adopted by order of the Supreme Court on
Dec. 20, 1937, transmitted to Congress by the Attorney General on Jan. 3, 1938, and became
effective on Sept. 16, 1938., https://www.law.cornell.edu/rules/frep/rule_23, 20. 9. 2017.

105 Presuda iz 2005. godine (12. 7. 2005, 4 Ob 116/05w) Vrhovni sud Austrije (OGH). http://www.
verbraucherrecht.at/cms/index.php?id=51&no_cache=1&tx_ttnews%5Btt_news%5D=1109,
20. 9. 2017.
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je ova suma niska, kada se uzme u obzir dosadasnja sudska praska. Tako je u Austri-
ji do sada minimalna odstetna suma iznosila 750 evra po osobi. Ova presuda bi po
nekim prora¢unima mogla Fejsbuk da kosta vise od 10 miliona evra.

Za samog tuzioca ova tuzba je bila besplatna, posto je troskove spora snosila
firma Roland ProzessFinanz AG.1% Medutim ova firma je zadrzala pravo da se pro-
centualno naplati iz sume od dobijenog spora.

Da bi se prikljutili ovoj inicijativi Sremsa, napravljen je bio poseban portal na
stranici ,,Europe versus Facebook® (stranica je jos uvek onlajn https://www.fbclaim.
com/ui/register?lang=en), na koji se pristupalo sa Fejsbuk profila. Argumentacija je
bila da se sudu mora pokazati da svaki u¢esnik u tuzbi ima profil na Fejsbuku. Dalji
uslovi za ucesée u tuzbi bili su da se radi o odraslom Fejsbuk korisniku, koji ne Zivi
u USA i Kanadi.!%”

Posto se tuzbenom zahtevu prikljucilo 25.000 korisnika Fejsbuka, Maks Srems
je podneo tuzbu. Tuzbeni zahtev se odnosi na manjkave odredbe o zastiti podataka
koje nisu u saglasnosti sa EU pravom. Pored toga zahtev se odnosio i na postu-
panje prilikom obrade podataka od strane Fejsbuka. Prema Sremsu to ukljucuje
i program nadzora PRIZMA, funkciju Graph, Fejsbukove aplikacije, lajk dugme,
preveliku koli¢inu podataka.

Osim toga znadaj ovog tuzbenog zahteva je ogroman, jer je ovo prva masovna
tuzba vezana za zadtitu podataka na evropskom kontinentu.

Na prvom zasedanju pred Osnovnim sudom za gradanske sporove u Bec¢u bilo
je rasprave o tome, da li je ovaj sud uopse nadlezan.!08

U odgovoru na tuzbeni zahtev je Fejsbuk naveo da 25.000 ucesnika u ovom
tuzbenom zahtevu nisu poslovno sposobni i da stoga nisu u moguénosti da tuze.
Fejsbuk je istakao da Srems nije dostavio nikakav dokaz da su u vreme pristajanja
na opste uslove poslovanja Fejsbuka ucesnici u tuzbenom zahtevu bili poslovno
sposobni. Na taj natin je Fesjbuk po tvrdnji Sremsa korisnike Fejsbuka, koji su se
priklju¢ili tuzbenom zahtevu oznacio kao ,mentalno bolesne®.

Osim toga Fesjbuk je osporavao nadleznost Osnovnog suda za gradanske spo-
rove u Be¢u kao mesno nadleznog za sporove protiv firmi iz SAD.

Pritom odbrana Fejsbuka je nazvala ovu vrstu masovne tuzbe kao pseudo ma-
sovnu tuzbu, koja nije ,US-Style Class Action“. U odgovoru na to je Sremsov ad-
vokat istakao da ,korisnici ne moraju da putuju u zemlju, gde ne Zive da bi podneli
tuzbu i da Fejsbuk ne Zeli da bude tuzen. Sama ideja ovog spora je da korisnici
(potrosaci) mogu da tuze tamo gde imaju boraviste“.

Fejsbuk je prebacio Sremsu da on uopste nije korisnik (potroga¢ u smislu kon-
zumenta), ,,posto nema ni jedne konferencije o zastiti podataka, gde Srems nije na
podijumu®.19

106 ROLAND ProzessFinanz AG Fact Sheet http://www.europe-v-facebook.org/sk/rl_fs_de.pdf, 20.
9.2017.

107 Schon 12.000 Teilnehmer an Sammelklage gegen Facebook, portal futurezone.at, hteps://
futurezone.at/netzpolitik/schon-12-000-teilnehmer-an-sammelklage-gegen-facebook/

78.479.420, 20. 9. 2017.

108 Barbara Wimmer, Datenschiitzer gegen Facebook: Prozess in Wien startet, https://futurezone.at/
netzpolitik/datenschuetzer-gegen-facebook-prozess-in-wien-startet/123.636.762, 20. 9. 2017.

109 Barbara Wimmer, Facebook wirft Schrems ,Pseudo-Sammelklage vor, https://futurezone.at/
netzpolitik/facebook-wirft-schrems-pseudo-sammelklage-vor/123.988.333, 20. 9. 2017.
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Taj argument Fejsbuka je Sremsov advokat pobijao troskovima kirije, minimal-
cem koji Srems zaraduje, dokazima sa bankovnog ra¢una kao i fejsbuk aktivnostima
Maksa Sremsa.

Osnovni sud za gradanske sporove u Becu oglasio se da nije mesno nadlezan
za ovaj spor i odbacio tuzbu Maksa Sremsa. Po stanovistu suda mesno nadlezan je
sud u Irskoj, gde Fejsbuk ima svoje predstavnistvo. Posto se radilo o formalnom
procesnom nedostatku, sud u ovom postupku nije uopste razmatrao pitanja vezana
za zastitu podataka.

Klju¢na tacka za ovu odluku suda je bila klasifikacija tuzioca kao korisnika
(potro$ada), da bi postojala moguénost Sremsa da uopste tuzi pred sudom u Bedu.
Sud je utvrdio da je Srems privatno koristio Fejsbuk, ali ga nije klasifikovao kao ko-
risnika (potrosaca). , Tuzilac koristi ogromnu paznju medija u njegovom postupa-
nju protiv tuzenog, takode i poslovno za prodaju njegovih knjiga i karijeru uopste®.
Posto Srems svoj nalog na Fesjbuku koristi i u komercijalne svrhe, ne moze vaziti
kao potrosa¢. Takode nije uredno izneto da je mesto nastupanja Stete Bec.

Srems je u reagovanju na presudu rekao da kada neko deluje kao aktivista,
onda se on smatra kao firma. Ali isto tako kada nije dokazana nedvosmislena po-
slovna aktivnost, taj neko se moze smatrati potrosacem.!'0

Na ovu odluku Srems je ulozio Zalbu Visem sudu za gradanske sporove u Becu.
Ovaj sud je dao za pravo Maksu Sremsu vecinu njegovih zahteva i odbio prigovore
Fejsbuka. Ono $to je vazno, to je da je sud u drugoj instanci ustanovio da je tuzeni
moze da podnese tuzbu pred sudom u Becu, posto je on potrosa¢ i sme da tuzi
u svojoj mati¢noj drzavi. U ovoj odluci suda ipak nije bilo re¢i o tome i ostalo je
sporno, da li je ucesée ostalih Fejsbuk korsinika u masovnoj tuzbi zakonito. Zbog
toga su obe strane uloZile Zalbu i na ovu presudu.!!!

Tako je tuzba stigla do Vrhovnog suda Austrije. Vrhovni sud je odlu¢io da
se obrati Evropskom sudu sa sediStem u Luksembugu. Pitanje na koje Evropski
sud treba da da odgovor je ,, Da li jedan potro$a¢ moze da tuzi u svojoj domovini
po prenetom ovlas¢enju ostalih potrosaca?®. Zavisno od presude mogla bi da bude
moguc¢a masovna tuzba Sirom Evrope ili pak samo u odredenim zemljama. Kao
alternativa stoji mnogo pojedina¢nih postupaka u Austriji i drugim zemljama.!1?

Evropski sud se ovim pitanjem poceo baviti krajem jula 2017. godine. Do sada
jo$ uvek nema sudske presude, ali ni miljenja glavnog evropskog advokata o ovoj
stvari. Cinjenica je da se ve¢ godinama raspravlja samo o tome, ko je za Fejsbuk
mesno nadlezan. O stvarnim i sustinskim pitanjima jo$ uvek nije bilo govora. Ova
presuda je pored zastite podataka od izuzetnog znacaja za prava zastite potrosaca.
U zavisnosti od odgovora na ovo pitanje potrosaci ¢e dobiti moguénost da u svojoj
zemlji tuze kompanije.!!?

110 Michael Leitner, Sammelklage gegen Facebook in Wien abgewiesen, https://futurezone.at/netzpolitik/
sammelklage-gegen-facebook-in-wien-abgewiesen/139.216.192, 20. 9. 2017.

111 Klagevon Max Schremsgegen Facebookin Wienzuldssig, potal futurezone.at, heeps://futurezone.at/
netzpolitik/klage-von-max-schrems-gegen-facebook-in-wien-zulaessig/159.718.863, 20. 9. 2017.

112 OGH gibt Facebook-Sammelklage an EuGH weiter, portal futurezone.at, https://futurezone.at/
netzpolitik/ogh-gibt-facebook-sammelklage-an-eugh-weiter/220.821.267, 20. 9. 2017.

113 Facebook-“Datenschutz-Sammelklage® vor dem EuGH, portal futurezone.at, https://futurezone.
at/netzpolitik/facebook-datenschutz-sammelklage-vor-dem-eugh/275.932.118, 20. 9. 2017.






3. FEJSBUK I ZASTITA PODATAKA

3.1. Uvod

Da bi se adekvatno razumela pravna problematika vezana za Fejsbuk, potrebno
je ukazati na razvoj zastite podataka iz prava privatnosti. Osim toga za sam Fejsbuk
je od znacaja i tendencija razvoja zakonodavnog okvira EU, pre svega u svetlu pri-
mene nove Opste uredbe o zastiti podataka.

3.2. Zastita privatnosti

Zastita privatnosti predstavlja jedno od najvaznijih osnovnih ljudskih prava. U
svetu modernih internet tehnologija moze se re¢i da je ovo pravo u pravom smislu
re¢i ugrozeno, iako je proklamovano u ustavima od strane drzava i garantovano
medunarodnim konvencijama kao neprikosnoveno pravo svim gradanima. Treba
ukazati da u svetu modernih internet tehnologija jedan od najistaknutijih boraca za
internet slobodu i osniva¢ Fondacije za slobodni softver (Free Software Foundation)
Ri¢ard Stolmen Fejsbuk naziva ,masinom za digitalni nadzor ljudi“ 14 Pored ve¢
navedenog slu¢aja Maksa Sremsa, Stolmen navodi i slucaj jednog Irca koji je dobio
2000 stranica sa podacima, koje Fesjbuk ima o njemu. O ovakvoj koli¢ini podata-
ka i ugrozenosti prava svakog pojedinca na privatnost je i ,Staljin mogao samo da
sanja“. Ovakvu tvrdnju Stolman je izneo i u pogledu mobilnih telefona nazivajuci
ih ,Staljinov san“.1’> Mobilne telefone smatra orudem ,velikog brata®, koji beleze
gde ljudi idu i prati ih u svakom momentu. Spas se shodno ovom stru¢njaku nalazi
u slobodi softvera, koji bi bio besplatan za sve korisnike. Ljudi jednostavno nisu
svesni svoje neslobode, pored toga i placaju velike sume novca, kako bi dobili bolji
softver i bolje performanse.

Kada govorimo o pravu privatnosti uopste, ono je utemeljeno ¢lanom 8 Evrop-
ske konvencije o zastiti ljudskih prava i osnovnih sloboda (u daljem tekstu: EKLJP),

114 Richard Stallman, Facebook je masina za digitalni nadzor, sajt B92, http://www.b92.net/tehnopolis/
aktuelno.php?yyyy=2012&mm=06&nav_id=615411, 19. 7. 2012.

115 Stolmen dalje dodaje ,Mi danas zivimo u svetu u kojem vlade suzbijaju narodne pobune i rade
u korist bankara. U Evropi je Madarska u tome za sada otila najdalje. Digitalna tehnologija
omogucava vlastima povecanje kontrole nad ljudima i nalazimo se na putu koji nije demokratski.
Fejsbuk ¢e americkoj vladi dati sve podatke koje ima o nekoj osobi, zahvaljuju¢i licemerno
nazvanom zakonu Patriot Act. Zato se moramo odupreti i vladinom i korporativnom nadzoru.
Ukratko, Fejsbuk nije va$ prijatelj“, rekao je Stolmen. O grupi Anonymus ovaj strucnjak
kaze ,Oni se zapravo bave virtuelnim ekvivalentnom uli¢nih protesta, $to ljudima moze biti
iritantno, isto kao i kada Strajkuju vozaci autobusa pa je gradski prevoz zaustavljen. No, tada
se uvek treba zapitati — zbog Cega vozacdi Strajkaju? Kod Anonymousa mi se ne svida $to su
nekoliko puta objavili neciju privatnu komunikaciju®. Richard Stallman, Mobilni telefoni su
Staljinov san, sajt B92, http://www.b92.net/tehnopolis/vesti.php?yyyy=2011&mm=03&nav_
id=499267, 19. 7. 2012.
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koja je usvojena 4. 11. 1950. od strane Saveta Evrope.!'¢ Evropski sud za ljudska
prava sa sediStem u Strazburu je utvrdio da se zastita na osnovu ovog ¢lana odnosi
i na komunikaciju putem interneta, e-mail komunikaciju, onlajn pracenje internet
komunikacije. Pored ovih oblika zastite, koje je sud utvrdio, svakako najvaznija je
zastita podataka o licnosti koja je takode obuhvaéena ovim ¢lanom konvencije.!!”
Ova zastita se odnosi na podatke o celokupanom psihi¢kom i fizickom integritetu
¢oveka!!® (od zdravstvenog stanja, imena, porekla, seksualne orijentacije do posred-
nih podataka tzv. potencijalno osetljivih podataka kao $to su IP-adrese!!? internet
korisnika).

Povrede ovog ¢lana predstavljaju mere nadziranja, pracenja internet saobracaja,
kao i ¢uvanje podataka izvan njihove svrhe prikupljanja.

Na osnovu teksta EKLJP zastitu zagarantovanih prava duzna je da omogudi
drzava potpisnica EKLJP.120

Mesanje drzave, odnosno povreda ovog prava, koji inade u drzavama potpi-
snicama konvencije ima rang ustavne odredbe i direktno se primenjuje, moze se
opravdati jedino u slu¢ajevima navedenim u ¢lanu 8 stavu 2 EKLJP. To su pre svega
interesi nacionalne bezbednosti, zastite zdravlja. Medutim, treba imati u vidu da
ovo pravo drzavi da se me$a u osnovna prava pojedinaca ima i svoje granice. To se
pre svega misli na principe i uslove koje je Evropski sud za ljudska prava utvrdio.
Da bi se intervencija drzave u sferi ljudskih prava mogla opravdati, neophodno je
slediti sledec¢e principe:

Princip proporcionalnosti odnosno srazmernosti — Neophodno je postaviti na
jednu stranu interese pojedinaca (u ovom slucaju Fejsbuk korisnika) a na drugu
stranu javne interese.

Ukoliko je javni interes utvrden i definisan, dalje treba ispitati

1) Da li je podesno sredstvo upotrebljeno za zastitu javnog interesa. Ukoliko
vlast izabere sredstvo koje nije pogodno da bi sluzilo javnom interesu, to ne
opravdava mesanje tj. intervenciju drzave. Samim tim predstavlja povredu
¢lana 8. Ukoliko je i ovaj uslov ispunjen treba ispitati;

2) Dali je ovo sredstvo bilo neophodno. Princip neophodnosti podrazumeva da li
je u slu¢aju mesanja bilo mogude postidi isti cilj odnosno svrhu blazim sred-
stvom (sredstvom koje bi najmanje moguce ogranicilo ovo ljudsko pravo);

116 Clan 8 Pravo na postovanje privatnog i porodi¢nog #ivota: Svako ima pravo na poitovanje
svog privatnog i porodi¢nog Zivota, doma i prepiske; Javne vlasti ne¢e se mesati u vrsenje ovog
prava sem ako to nije u skladu sa zakonom i neophodno u demokratskom drustvu u interesu
nacionalne bezbednosti, javne bezbednosti ili ekonomske dobrobiti zemlje, radi sprecavanja
nereda ili kriminala, zastite zdravlja ili morala, ili radi zatite prava i sloboda drugih. Evropska
konvencija o zastiti ljudskih prava i osnovnih sloboda, Rim, 4. novembra 1950. http://www.
tuzilastvorz.org.rs/html_trz/PROPISI/evr_konvencija_ljudska%20_prava_lat.pdf, 26. 6. 2012.

117 Verfassungsrecht, Recht auf Achtung des Privat— und Familienlebens, Ohlinger, 8. Auflage, facultas.
wuv, 2009. Wien, strane 364 i 365.

118  Grundziige des Offentlichen Rechts, Der Schutz des Privat— und Familienlebens, Stelzer, LexisNexis
ARD Orac, 2005. Wien, strane 152 1 153.

119 Na osnovu IP-adresa se poseredno moze do¢i do podataka o internet korisnicima, ukoliko se
utvrdi ko stoji iza navedene adrese. Ove adrese predstavljaju pandan broju telefona u telefonskom
saobracaju, koje su dodeljene svakom internet korisniku.

120 Republika Srbija je potpisnica konvencije, kao i mnoge druge drzave koje nisu ¢lanice EU.
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3) Dali je sredstvo uporedivo. Treba iskljuditi situaciju u kojoj relativno nizak
stepen javnog interesa moze da dovede do masovnih povreda ljudskih pra-
va.l21

Uvek prilikom procene da li je doslo do povrede osnovnih ljudskih prava treba
po¢i od gore navedenog principa srazmernosti i njegovih uslova.

3.3. Razvoj zastite podataka

Shodno evropskom shvatanju, zastita podataka predstavlja osnovno ljudsko
pravo, koje zagarantovano ustavom. Ovo pravo je subjektivno pravo, koje svoje
osnove ima u ustavu. To zna¢i da se svaki pojedinac moze na ovo pravo pozivati i
drzava je u obavezi aktivno da ovo pravo pojedincu omogudi. 122

Na primeru nemacke sudske prakse moze se ukazati na razvoj prava zastite
podataka. Osnovno ljudsko pravo na zastitu podataka se razvilo upravo iz prava pri-
vatnosti.

Pravo privatnosti se moze podeliti na sledeée oblasti:

1. Zastita podataka o li¢nosti (zastita podataka);
2. Nepovredivost poste i telekomunikacija (obuhvata bezbednost sredstava ko-
munikacije kao $to su posta, telefon, e-mejil);!23

3. Nepovredivost stana (pretres stana sme se narediti samo na osnovu odluke
suda).!24

Sama zastita privatnosti se u nemackom Osnovnom zakonu izvodi iz prava
licnosti.!?> Od same zastite prava licnosti i na osnovu presude Saveznog ustavnog
suda Nemacke razvilo se pravo na informaciono samoodredenje, koje je temelj mo-
dernog prava zastite podataka.!¢

Obim prava zastite podataka o licnosti se znacajno razlikuje u odnosu na obim
zastite prava licnosti tj. konkretno od zastite privatnosti. Moderne norme o zastiti
podataka nalaze svoju primenu u svakoj automatskoj i neautomatskoj obradi in-
formacija, koja se odnosi na li¢nost, ¢iji je identitet utvrden ili se moze utvrditi.

121 Grundziige des Oﬁnt[ic‘/ven Rechrs, Verfassungsrechtliche Rechtfertigung, Stelzer, LexisNexis ARD
Orac, 2005. Wien, strane 148, 149 i 150.

122 Theo Ohlinger, Verfassungsrecht 8. Auflage, facultas.wuv, 2009 Wien, Strana 298 red 677.

123 U Nemackoj je ovo pravo regulisano u Osnovnom zakonu Nemacke ¢l. 10, htep://www.gesetze-
im-internet.de/gg/arc_10.html i ¢l. 88 Zakona o telekomunikacijama, http://www.gesetze-im-
internet.de/tkg_2004/__88.html i ¢l. 206 Krivi¢nog zakona, http://www.gesetze-im-internet.de/
stgb/__206.heml, 15. 9. 2017.

124 U Nemackoj je ovo pravo regulisano u Osnovnom zakonu Nemacke ¢l. 13 http://www.gesetze-
im-internet.de/gg/arc_13.html, 15. 9. 2017.

125 Pravo licnosti reguliSe nemacki Osnovni zakon ¢l. 2, hetp://www.gesetze-im-internet.de/gg/
art_2.heml u vezi sa ¢l. 1 heep://www.gesetze-im-internet.de/gg/art_1.html, Das Grundgesetz
fir die Bundesrepublik Deutschland vom 23. Mai 1949 (BGBL S. 1), zuletzt geindert durch
Artikel 1 des Gesetzes vom 23. 12. 2014 (BGBI. I S. 2438).

126 Presuda iz 1983. godine (Urteil vom 15. Dezember 1983, Az. 1 BvR 209, 269, 362, 420,
440, 484/83), Savezni ustavni sud Nemacke (BVerfG), https://openjur.de/u/268440.html, 15.
9.2017.
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Pritom da bi doslo do primene prava zastite podataka nije neophodna veza sa pri-
vatnom sferom pojedinca. Za primenu prava zastite podataka mora se pokazati veza
sa odredeni fizickim licem tj. pojedincem.!?”

Pravo licnosti $titi samu li¢nost pojedinca u njegovim razlic¢itim manifestacijama.
Nemacki Savezni ustavni sud je iz prava li¢nosti izvukao:

1. Osnovno pravo na zadtitu tajnosti i integriteta informaciono-tehnickih
sistema; 128

Zastita privatne, tajne i intimne sfere;!??

Pravo na sopstvenu fotografiju;!3°

Pravo na izgovorenu re¢; 131

Pravo na napisanu re¢;!3?

Zastita od uvreda i podmetanja misli i izrazavanja;!33
Pravo li¢ne &asti;

© N AN AR

Pravo na rehabilitaciju;
9. Pravo na dalje zaposlenje u radnim odnosima;
10. Pravo na znanje o svom poreklu.

Upravo razvojem osnovnog ljudskog prava na zastitu podataka i uvidom u nje-
govu kompleksnost moze se lako uoditi, da ovo pravo sadrzi i mnoge elemente
drugih osnovnih ljudskih prava. Stoga dolazi ¢esto u sukob pre svega sa autorskim
pravom, i pravom slobode misljenja i izrazavanja.

3.4. Zastita podataka i pravo EU

Na nivou Evropske unije, je stupanjem na snagu Ugovora iz Lisabona
1.12.2009. puni zakonski efekat dobila Povelja Evropske unije o osnovnim pravima
usvojena 18.12.2000. Do usvajanja Lisabonskog ugovora, ovaj pravni dokument
je predstavljao obi¢nu politicku proklamaciju. Nakon stupanja na snagu Ugovo-
ra iz Lisabona, Povelja Evropske unije o osnovnim pravima postaje sastavni deo
evropskog prava i samim tim obavezuju¢a prema svim organima EU (ona ima rang
primarnog izvora prava EU). Osim toga to znaci takode i da se svaki gradanin EU
moze direktno pozvati na tekst ove Povelje pred Evropskim sudom sa sedistem u
Luksemburgu, kao i pred nacionalnim sudovima dr7ava ¢lanica.!34

127 Jan-Hinrik Schmidt¢/ Thilo Weichert, Datenschutz— Grundlagen, Entwicklungen und Kontroversen,
Bundeszentrale fiir politische Bildung, Bonn 2012, strane 325 i 326.

128 Presuda iz 2008. godine (Urteil vom 27. Februar 2008 - Az. 1 BvR 595/07, 1 BvR 370/07),
Savezni ustavni sud Nemacke (BVerfG), https://openjur.de/u/59199.html, 17. 9. 2017.

129 Presuda iz 1980. godine (NJW 1980, 2070 f.), Savezni ustavni sud Nemacke (BVerfG).
130 Presuda 1980. godine (NJW 1980, 34, 238, 246.), Savezni ustavni sud Nemacke (BVerfG).
131 Ibidem.

132 Ibidem.

133 Presuda 1980. godine (NJW 1980, 34, 269, 282.), Savezni ustavni sud Nemacke (BVerfG).

134 Vertrag von Lissabon, http://www.bmask.gv.at/cms/site/ dokument.html? channel = CH0124&
doc=CMS1218184665925, Bundesministerium fiir Arbeit, Soziales und Konsumentenschutz,
26. 6. 2012.
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Za Fejsbuk korisnike je od znacaja ¢lan 8 Povelje Evropske unije o osnovnim
pravima, kojim se reguliSe pravo na zastitu podataka o li¢nosti.!35 Posebno treba
istadi stav 2 ovog ¢lana, kojim je za obradu podataka neophodna predhodna saglasnost
imaoca podataka. To prakti¢no znaci da Fejsbuk ne sme ni jednu radnju preduzeti
bez predhodne saglasnosti korisnika, koja menja svrhu i cilj na osnovu prvobitno
date saglasnosti o obradi podataka.

3.5. Opsta uredba EU o zastiti podataka

U poglavlju II je bilo govora o Direktivi o zastiti podataka Evropske unije (Di-
rektiva 95/46/EU). Doneta davne 1995. godine, uspela je do danasnjih dana da
ostane kamen temeljac zastite privatnosti internet korisnika. Danasnji svet moder-
nih tehnologija je u mnogome promenjen u odnosu na 1995. Danas ne postoji
samo jedan centar za zaStitu podataka, ve¢ svako od nas poseduje jedan mobilni
centar za zastitu podatka. Na taj nacin mi mozemo kreirati profile na Fejsbuku, raz-
menjivati bilo koje vrste informacija i podataka putem interneta. Pored toga snima-
nje podataka se ne odvija samo u jednom centru za zastitu podataka, ve¢ i u insti-
tucijama, firmama, na serverima $irom sveta kao i sve ¢eS¢e u tzv. 13° oblacima®.13”
Da bi ova materija sveobuhvatno bila regulisana doneta je Opsta uredba o zastiti
podataka, kojom je ova materija postala obavezna za sve ¢lanice EU i to nepo-
sredno.!?® To znaci da sve drzave ¢lanice EU moraju direktno da primenjuju ovaj
propis. Za razliku od direktiva, kojom su dati pravni okviri pa su drzave ¢lanice
duzne da implementiraju ove propise u skladu sa svojim zakonodavstvom, uredbe
na nivou EU se primenjuju kao bilo koji drugi zakoni i predstavljaju zakone EU.

Opsta uredba o zastiti podataka (Regulation 2016/679) predstavlja ogranicenje
suvereniteta drzava ¢lanica EU u pogledu zastite podataka.!?® Drzave ¢lanice EU

135 Clan 8 Zatita li¢nih podataka: 1. Svaka osoba ima pravo na zastitu liénih podaraka, koji se na
nju odnose; 2. Li¢ni podaci moraju se obradivati posteno i mogu se koristiti u za to utvrdene
svrhe i to na osnovu pristanka osobe koje se ti¢u ili na nekoj drugoj zakonskoj osnovi. Svako
ima pravo na pristup prikupljenim podacima o njemu i pravo na njihovo ispravljanje; 3. Nadzor
nad postovanjem ovih pravila vi$i nezavisni organ. Charta der Grundrechte der Europdischen
Union (2000/C 364/01), Povelja Evropske Unije o osnovnim pravima, Sluibeni glasnik Evropske
Zajednice, http://www.europarl.europa.eu/charter/pdf/text_de.pdf, 26. 6. 2012.

136 Viviane Reding, Herausforderungen an den Datenschutz bis 2020: Eine europiiische Perspektive, ZD
Zeitschrift fiir Datenschutz, beck.de Zeitschriften, http://rsw.beck.de/cms/ main?docid=321429,
20.7.2012.

137 Racunarstvo u oblaku (Cloud Computing) je tehnologija koja je zasnovana na pruzanju usluga
korisnicima nezavisno od lokacije na kojoj se oni nalaze. Korisnici se pomocu ove usluge mogu
prikljuciti i iskljuciti sa mreze u bilo kom trenutku i sa bilo kog mesta na svetu. Mogu¢nosti
ove tehnologije idu toliko daleko da korisnici i njihovi podaci upotrebom ove tehnologije dolaze
u jurisdikciju razli¢itih zemalja. Ovo predstavlja i rizike po pitanju zastite podataka i primene
prava u ovoj oblasti, posto se podaci nalaze u tzv. oblaku. Racunarstvo u oblaku, 1z Vikipedije,
slobodne enciklopedije, http://st.wikipedia.org/wiki/Ra%C4%8 Dunarstvo_u_oblaku, 22. 7.
2012.

138  Reding stellt EU-Datenschutzreform vor, Falk Liike, heise online, http://www.heise.de/newsticker/
meldung/Reding-stellt-EU-Datenschutzreform-vor-1421418.heml, 20. 7. 2012.

139 Andreas Wilkens, Debatte diber europdisches Datenschutzrecht geht weiter, heise online, http://
www.heise.de/newsticker/meldung/Debatte-ueber-europaeisches-Datenschutzrecht-geht-
weiter-1621939.html, 20. 7. 2012.
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viSe nemaju kao u slucaju direktiva okvire koje ¢e slediti, ve¢ direktno primenjuju
odredbe ove uredbe. Na ovaj nacin se postigla ve¢a pravna sigurnost ali i bolja za-
Stita osnovnih ljudskih prava.!? Iako je uredba usvojena i stupila na snagu, njena
primena je odlozena za 25.05.2018. godine (¢l. 94 st. 1 Uredbe o zastiti podataka;
Regulation 2016/679).

Jedan od osnovnih ciljeva dono$enja Opste uredbe o zastiti podataka bila je
usaglasenost ove pravne materije na nivu EU kao i zalaganje za primenu ve¢ posto-
jec¢ih propisa u ovoj pravnoj materiji (tacka 3 uvodnog razmatranja Uredbe o zastiti
podataka; Regulation 2016/679). Osim toga postavljanje novih pravnih mehaniza-
ma i standarda na osnovu ¢lana 16 B Ugovora iz Lisabona'4! kao i ve¢ pomenutog
¢lana 8 Povelje Evropske Unije o osnovnim pravima. Naglasena je i dobra pravna
osnova ve¢ utvrdena Direktivom iz 1995 godine.!4? Posebno se naglasava da medu-
narodni sporazumi koje EU potpise sa tre¢im zemljama'43 moraju imati standarde
vezane za zastitu podatka koje sadrzi Opsta uredba.!44

Treba istaci da uredba sadrzi éak 69 tzv. ,otvorenih klauzula®. To znaci da je
ostavljen prostor drzavama ¢lanicama EU da u sopstvenim zakonodavstvima odre-
dene teme podrobnije urede. Na taj nadin se ne moze govoriti o potpunom usagla-
$avanju ove pravne materije na nivou EU. U literaturi se ova uredba naziva ,tro-
mom" zbog velikih manevarskih moguénosti drzava ¢lanica EU.145

140 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, 3.1.Rechtsgrundlage,
htep://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_de.pdf, 22. 7.
2012.

141 Clan 16 B: 1. Svako ima pravo na zadtitu svojih li¢nih podataka; 2. Evropski parlament i Vece,
odlu¢ujuéi u skladu sa redovnim zakonodavnim postupkom, utvrduju pravila o zastiti pojedinaca
s obzirom na obradu li¢nih podataka u institucijama, telima i agencijama Unije kao i u drzavama
¢lanicama kad obavljaju svoje aktivnosti u podru¢ju primene prava Unije i pravila o slobodnom
kretanju takvih podataka. Po$tovanje tih pravila podleze nadzoru nezavisnih tela. Pravila usvojena
na osnovu ovog ¢lana ne dovode u pitanje posebna pravila utvrdena u ¢lanu 25.A Ugovora o
Europskoj uniji. Clan 25.A U skladu sa ¢lanom 16.B Ugovora o funkcioniranju Europske
unije i odstupajudi od njegovog stava 2., Vece usvaja odluku u kojoj se utvrduju pravila o zastiti
pojedinaca s obzirom na obradu li¢nih podataka od strane drzava ¢lanica pri obavljanju aktivnosti
u podruéju primene ovog poglavlja i pravila o slobodnom kretanju takvih podataka. Po$tovanje tih
pravila podleZe nadzoru nezavisnih tela. Ugovor iz Lisabona o izmeni ugovora o Europskoj Uniji
i Ugovora o osnivanju Europske Zajednice, (2007/C 306/01), http://www.mvep.hr/custompages/
static/hrv/files/EUugovori/12007L_Ugovor_iz_Lisabona_hrv.pdf, 22. 7. 2012.

142 Entschlieffung des Europdischen Parlaments vom 6. Juli 2011 zum Gesamtkonzept fiir den Datenschutz
in der Europiischen Union, (2011/2025(INI)), Europiisches Parlament, 1-10 htep://www.
europatl.europa.eu/sides/getDoc.do?type=TA&reference=P7-TA-2011-0323&format=XML&
language=DE, 22. 7. 2012.

143 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, Artikel 40 Allgemeine
Grundsitze der Dateniibermittlung, http://ec.europa.eu/ justice/data-protection/ document/
review2012/ com_2012_ 11_de.pdf, 24. 7. 2012.

144  Entschlieffung des Europiischen Parlaments vom 6. Juli 2011 zum Gesamtkonzept fiir den
Datenschutz in der Europdischen Union, (2011/2025(INI)), Europiisches Parlament, 45, http://
www.europarl. europa.eu/sides/get Doc.do?type=TA&reference=P7-TA-2011-0323&format=
XML &language =DE, 22. 7. 2012.

145 Lukas Feiler, Oﬁungsk[amdn in der Datenschutz-Grundverordnung — Regelungsspielraum des
asterreichischen Gesetzgebers, jusIT 2016/93, str. 210.
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Sa druge strane sam naziv uredbe ,,Opsta uredba o zastiti podataka® je i imao
kao jedan od ciljeva da omogudi i tzv. sektorske zakone.!4

3.5.1. Nove kategorije podataka

Uredba regulise i jednu novu kategoriju podataka, koja nije postojala do
sada, a to su biometrijski podaci (¢l. 4 t¢. 14 Uredbe o zastiti podataka; Regulation
2016/679).147 To su podaci koji omoguéavaju psihi¢ka, psiholoska obelezja kao i
elemente ponasanja ljudi, na osnovu kojih se moze izvrsiti identifikacija. Najvazniji
primer u slucaju Fejsbuka je svakako skeniranje lica.!4

Narociti znadaj se daje posebnim kategorijama podataka koji se odnose na rasu,
etni¢ko poreklo, politicka i religiozna uverenja, pripadnost sindikatima, genetske
podatke, podatke o zdravlju, seksualnom Zivotu i podatke o osudenim licima (¢l. 9
Opste uredbe o zastiti podataka; Regulation 2016/679). Prikupljanje ovih podataka
je generalno zabranjeno, osim ukoliko se lice sa ovime izri¢ito saglasi.'4?

Pored toga uvodi se i nova zastita korisnika koja se odnosi pre svega na inter-
net korisnike. Korisnici drustvenih mreza, a pre svega Fejsbuka su ovim direktno
pogodeni. Naime radi se o tzv. profilisanju ili pravijenju profila korisnika na osno-
vu procena odredenih obelezja lica ili analiza korisnika uz pomo¢ prognoza njiho-
vog poslovnog uspeha, njihove sposobnosti, njihovog boravka, finansijske situacije,
zdravstvenog stanja, preferencija, kao i njihovog ponasanja. Naravno i ove podatke

je moguce prikupiti uz saglasnost korisnika (¢l. 22 Opste uredbe o zastiti podataka;
Regulation 2016/679).15°

3.5.2. Prava pojedinaca

Novom uredbom insistira se na jacanju prava pojedinaca. Tu su pre svega
Wprava na digitalni zaborav“ odnosno ,prava na brisanje podataka® npr. brisanje

146 Bereit fiir die EU-Datenschutz-Grundverordnung?, portal new business, http://www.newbusiness.
at/magazin/new-business/nr-4--mai-2017/bereit-fuer-die-eu-datenschutz-grundverordnung, 20.
10. 2017.

147 EntschlieSung des Europiischen Parlaments vom 6. Juli 2011 zum Gesamtkonzept fiir den
Datenschutz in der Europiischen Union, (2011/2025(INI)), Europiisches Parlament, 11-23
http://www.europarl.europa.eu/sides/getDoc.do?type=TA& reference=P7-TA-2011-0323
&format=XML&language=DE, 22. 7. 2012.

148 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, Artikel 4
Begriffsbestimmungen (11) ,biometrische Daten®, http://ec.europa.eu/justice/data-protection/
document/review2012/ com_2012_11_de.pdf, 24. 7. 2012.

149 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personenbeider Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, Vertragsbedingungen
Artikel 9, http://ec.curopa.eu/justice/data-protection/document/review2012/com_2012_11_de.
pdf, 24. 7. 2012.

150 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, Artikel
20 Auf Profiling basierende Mafinahmen, Absitze 1,2,3, http://ec.curopa.eu/justice/data-
protection/document/review2012/com_2012_11_de.pdf, 24. 7. 2012.
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Fejsbuk profila na zahtev korisnika (¢l. 17 Uredbe o zastiti podataka; Regulation
2016/679).15! Pojedinci do sada nisu imali uvek oseéaj i kontrolu, $ta se sa njiho-
vim podacima desava.’>? Osim toga centralna uloga u zastiti internet korisnika data
je i tzv. Opt-In principu, kojim bi korisnici za njihovu obradu podataka morali da
daju izricitu i predhodnu saglasnost kao i da budu obavesteni o svrsi sakupljanja
njihovih podataka i to kroz jedan ciklus kojim bi se od pocetka $titila privatnost
korisnika Fejsbuka tzv. princip ,,Privacy by design odnosno Privacy by default* (&l. 25
Opste uredbe o zastiti podataka; Regulation 2016/679).153 Naglasena komponenta
je pristanak pojedinca, koji bi trebalo da bude saglasan sa propisima, samo ukoliko
je dat: nedvosmisleno (neophodno je da korisnik bude upoznat sa svim relevantnim
¢injenicama), slobodan (za konkretan slucaj) kao i da je pristanak ucinjen na nadin
da ga korisnik u svakom trenutku moze opozvati (¢l. 7 Opste uredbe o zastiti poda-
taka; Regulation 2016/679). Precutno odobrenje ne predstavlja saglasnost u ovom
pogledu, pa se ne moze tako ni posmatrati.!* Pristanak odnosno odobrenje treba
da se odnosi na sve svrhe odnosno ciljeve, koji se preduzimaju u toku postupka
obrade podataka.

Vazna odredba se pritom odnosi i na izmenu opstih uslova (politike privatnosti)
poslovanja. U tom slucaju neophodno je dobiti ponovnu saglasnost korisnika (¢l. 6
st. 4 Opste uredbe o zastiti podataka; Regulation 2016/679). U slu¢aju Fejsbuka bi
to znadilo da pri svakoj pomeni politike privatnosti na ovoj drustvenoj mrezi mora
stajati jasno uocljivo i razumljivo obave$tenje o tome, kao i moguénost da korisnici
odustanu od daljeg koris¢enja Fejsbuka.!>5

Poseban znacaj tom prilikom se daje i onlajn reklamiranju u ovom pogledu.
Naime, isti¢e se neophodnost da korisnik pristane na gore naveden nacin. Isto tako
se zahteva pristanak i u pogledu ,kola¢i¢i¢a“ u svrhu reklamiranja.!>¢

]ﬂéanjem transparentnosti i ukazivanjem korisnicima na njihova prava, jaéaju se
prava pojedinaca u pogledu kontrole njihovih podataka. Informacije treba da budu
jasne, lako razumljive obi¢nim korisnicima, kao i pristupa¢ne (¢l. 12 Opste uredbe
o zastiti podataka; Regulation 2016/679). Upravo jacanjem svesti putem pristupa
podacima, mogu¢nosti njihovog brisanja, ispravljanja, blokiranja, postize se gore
navedeni princip ,prava na digitalni zaborav®. Korisnici takode imaju moguénost
da ovo garantovano pravo dobiju bez ikakve naknade. Uz ovo svakako je veoma
bitno da se kosrisnici informisu i da znaju u svakom trenutku kod koga, kako i za
koju svrhu se obraduju i snimaju njihovi podaci i na koji period se vr$i obrada i
snimanje podataka.

151 EU-Datenschutzverordnung  geleakt, futurezone, futurezone.at, htep://futurezone.at/
netzpolitik/6273-eu-datenschutzverordnung-geleake.php, 20. 7. 2012.

152 Datenschutzverordnung soll EU-Biirgern mehr Kontrolle geben, Zeit Online, Datenschutz, http://
www.zeit.de/digital/datenschutz/2012-01/eu-datenschutzverordnung-reding, 20. 7. 2012.

153  EU-Kommissarin gegen Facebook & Co., futurezone, futurezone.at, htep://futurezone.at/netzpolitik/
2289-eu-kommissarin-gegen-facebook-amp-co.php, 22. 7. 2012.

154 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, 25, http://ec.europa.cu/
justice/data-protection/document/review2012/com_2012_11_de.pdf, 22. 7. 2012.

155 Ibidem.

156 Vise o ovome u poglavlju II kao i u nastavku ovog poglavlja.
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Uredbom je regulisano da korisnici dobijaju informacije o tome ko je odgovo-
ran za obradu podataka, kao i kontakt podatke odgovornih lica i svrhu prikupljanja
njihovih podataka ukljucujuéi i opste uslove poslovanja odnosno politiku privatno-
sti, na koji period se snimaju podaci korisnika, postojanje prava korisnika na bri-
sanje, ispravku odnosno informisanje uopste, kontakt podatke nadlezne nadzorne
institucije za sprovodenje zastite podataka, podatke o tome da li se podaci korisnika
salju u tzv. tre¢e zemlje (¢l. 13 i 14 Opste uredbe o zastiti podataka; Regulation
2016/679).1>7 Ovo predstavlja minimalni standard, koji mora da ispuni svaka fir-
ma ili institucija koja se bavi obradom podataka.

Ukoliko korisnici podnesu zahtev za dobijanje informacija o njihovim poda-
cima, firme odnosno drzavne institucije su duzne da najkasnije u roku od mesec
dana od dana podnosenja zahteva, saopste trazene informacije korisnicima (&l. 12 st.
3 Opste uredbe o zastiti podataka; Regulation 2016/679). Ovaj rok se maksimalno
moze produziti na jo§ mesec dana, ukoliko bi to bilo neohodno da se izbegnu ne-
srazmerni troskovi odgovornih lica za obradu podataka. Informacije o korisnicima
se dostavljaju u pismenoj ili elektronskoj formi.!58

Bitan element u jacanju prava pojedinaca je i ,pravo na prenosivost podataka*
(¢l. 20 Opste uredbe o zastiti podataka; Regulation 2016/679). Ovim pravom bi se
omogucilo korisnicima da sli¢cno upotrebi mobilnih telefona, prenesu svoje podatke
drugom ponudiocu usluga. U sluc¢aju Fejsbuka bi to bilo npr. ako bi korisnik Zeleo
da svoje podatke sa Fejsbuka prenese na Gugl + ili bilo koju drugu drustvenu mre-
zu.'> Da bi se ovo pravo bolje ostvarivalo predvideno je i da korisnici mogu zahte-
vati da im se njihovi podaci dostave stukturisani u elektronskom formatu.'% Treba
imati u vidu da svi navedeni principi treba da budu u skladu sa ve¢ spomenutim
principom srazmernosti.!®!

Korisnici moraju biti informisani o svakoj zloupotrebi njihovih podataka kao i
svakoj pretnji po sigurnost podataka (¢l. 34 Opste uredbe o zastiti podataka; Regula-
tion 2016/679).

157 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, Artikel
14 Information der betroffenen Person, Absatz 1. und 2., http://ec.curopa.eu/justice/data-
protection/document/review2012/com_2012_11_de.pdf, 24. 7. 2012.

158 Ibidem.

159 Evropa: Veca zastita li¢nih podataka na vebu, Izvor:Tanjug, sajt Vecernje Novosti online, http://
www.novosti.rs/vesti/naslovna/aktuelno.236.html:363817-Evropa-Veca-zastita-licnih-podataka-
na-vebu, 20. 7. 2012.

160 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, 3.4.3.3.
Abschnitt3— Berichtigungund Loschung, http://ec.curopa.eu/justice/data-protection/document/
review2012/com_2012_11_de.pdf, 22. 7. 2012.

161 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, 30, hetp://
ec.europa.cu/justice/data-protection/document/review2012/com_2012_11_de.pdf, 22. 7. 2012.
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Prava pojedinca

Opsta uredba o
zastiti podataka

Obaveze Fejsbuka

Clan 6 stav 4

Obavezna saglasnost pri izmeni opstih uslova poslovanja
odnosno politike privatnosti Fejsbuka

Clan 12 stav 3

Ostvarivanje prava pojedinaca u predvidenim rokovima

Clanovi 12, 13 i 14

Transparentnost informisanja korisnika Fejsbuka

Dobijanje informacija o obradi podataka na zahtev kori-

Clan 15 snika
Clan 16 Ispravljanje podataka na zahtev korisnika
S Brisanje podataka i digitalni zaborav (npr. brisanje Fejsbuk
Clan 17 D
profila) na zahtev korisnika
~ Prenosivost podataka sa Fejsbuka na drugu drustvenu
Clan 20 . o
mrezu npr. na Gugl + na zahtev korisnika
Clan 21 Prigovgr na dalju obradu podataka Fejsbuka (po osnovu
marketinga)
= Prigovor na dalju obradu podataka u svrhu pravljanja pro-
Clan 22 .
fila od strane Fejsbuka
Clan 34 Informisanje korisnika o zloupotrebi Fejsbuk profila (npr.

hakovanje, krada identiteta, upad na profil itd.)

3.5.3. Odgovornost firmi

U nacelu odgovornost za Fejsbuk i ostale firme koje posluju u EU regulisana
je clanom 5 Opste uredbe o zastiti podataka (Regulation 2016/679). Radi se o tzv.
drustvenoj odgovornosti ,eng. accountability®, koja se ogleda u pridrzavanju Opste
uredbe o zastiti podataka, koje firme moraju da dokazu (¢l. 5 st. 2 Opste uredbe
o zastiti podataka; Regulation 2016/679). Firme moraju biti u stanju da dokazu
postovanje opstih principa iz uredbe.

Opsti principi zastite podataka shodno uredbi su (¢l. 5 st. 1 Opste uredbe o
zastiti podataka; Regulation 2016/679):

1) Zakonitost obrade podataka, fer obrada podataka, transparentnost u obradi

podataka;

2) Ogranicenje svrhe obrade podataka na konkrentu obradu;

3) Minimizacija podataka (smanjenje koli¢ine podataka na neophodno po-

trebnu);

4) Tacnost podataka (podaci koji se obraduju moraju biti ta¢ni, u suprotnom
ih treba ispraviti ili obrisati);
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5) Ograniéenje uvanja podataka (podaci se smeju Cuvati radi identifikacije po-
jedinaca onoliko dugo, koliko to zahteva svrha njihove obrade);

6) Integriter i poverljivost podataka (odnosi se na upotrebu tehnickih i organi-
zacionih mera u cilju sprecavanja kompromitacije podataka).

Jacanje sprovodenja i primene prava u oblasti zastite podataka omogucava se
uvodenjem poverenika za zastitu podataka u okviru firme. Ovu funkciju morace da
uvedu firme ¢ija je osnovna delatnost bazirana shodno vrsti, obimu i svrsi na redov-
nom i sistematskom pracenju lica. Osim toga takode ¢e poverenika za zastitu poda-
taka morati da imenuju i one firme, koje obraduju tzv. posebne kategorije podataka
i podatke o krivicnim delima (¢l. 37 Opste uredbe o zastiti podataka; Regulation
2016/679). Posebne kategorije podataka predstavljaju podaci o koji se odnose na
rasu, etnicko poreklo, politicka i religiozna uverenja, pripadnost sindikatima, ge-
netske podatke, podatke o zdravlju, seksualnom Zivotu i podatke o osudenim lici-
ma (¢l. 9 Opste uredbe o zastiti podataka; Regulation 2016/679). Stoga se moze
zakljuditi lako da Fejsbuk ove podatke obraduje, pa je stoga u obavezi da imenuje
poverenika za zastitu podataka.

Drzavne institucije ¢e morati da angazuju poverenika za zastitu podataka (¢l.
37 st. 1 a) Opste uredbe o zastiti podataka; Regulation 2016/679). Ovo se ne od-
nosi na sudsku vlast, koja nije u obavezi da ima ovu funkciju. Poverenik za zastitu
podataka se stara na nivu firme o sprovodenju propisa iz oblasti zastite podataka.!®?
Naglasava se uloga ove funkcije u podizanju svesti pre svega rukovodecih struktura
preduzeéa u pogledu zastite podataka i insistira se na njihovoj samostalnosti u de-
lovanju.'93 Sprovodenjem i primenom prava postize se veée poverenje korisnika.!04
Da bi se poverenje postiglo neophodno je uspostaviti funkcionalno zakonodavstvo,
nezavisne institucije u primeni prava, kao i odgovornu politiku preduzeéa prema
korisnicima.

Obaveza vodenja dokumentacije o obradi podataka korisnika, obavestenje
nadleznih organa o bezbednosti podataka korisnika, konsultacije sa nadzornim in-
stitucijama i odredivanje poverenika za zastitu podataka na nivou firme doprinosi

162 Viviane Reding, Herausforderungen an den Datenschutz bis 2020: Eine europiische Perspektive,
ZD Zeitschrift fiir Datenschutz, beck online Zeitschriften, http://rsw.beck.de/cms/main?
docid=321429, 25. 7. 2012.

163 Opinion of the European Data Protection Supervisor on the data protection reform package,
The European Data Protection Supervisor Peter Hustinx, Done in Brussels, 7 March 2012,
htep://www.edps.curopa.eu/EDPSWEB/webdav/site/ mySite/shared/Documents/Consultation/
Opinions/2012/12-03-07_EDPS_Reform_package_EN.pdf, 1. 8. 2012.

164 U Nemackoj ve¢ postoji ova institucija. Tamo su medutim u obavezi sve firme da imenuju
poverenika za zaStitu podataka. Kao glavni zadatak poverenika se navodi kontrola zastite
podataka kao i rizika u zaStiti prava zaposlenih (¢lan 4d VI 1 Saveznog zakona o zastiti
podataka). Insistira se i na nezavisnosti poverenika, ¢ije odluke mogu biti u suprotnosti sa
stavovima rukovode¢ih struktura preduze¢a (¢lan 4f III 2 Saveznog zakona o zastiti podataka).
Da bi se ostvarila maksimalna zastita i nezavisnost poverenika, uvedena je i apsolutna zastita
od otkaza. Poverenik se mozZe razrefiti duznosti, samo iz vaznih razloga (izri¢ito navedenih u
zakonu). Betrieblicher Datenschutzbeauftragter — Welche Rechte und Pflichten hat er?,
Datenschutzbeauftragter INFO Informationen zum Datenschutz, zvani¢ni sajt nemackog
poverenika za zaStitu informacija i podataka, http://www.datenschutzbeauftragter-info.de/
betrieblicher-datenschutzbeauftragter-welche-rechte-und-pflichten-hat-er/, 3. 8. 2012.
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svakako u punoj meri zastiti podataka korisnika.'®> Obaveza vodenja dokumentacije
0 obradi podataka vazi za firme koje imaju vise od 250 zaposlenih (¢l. 30 Opste
uredbe o zastiti podataka; Regulation 2016/679). To bi prakti¢no znacilo da firme
sa manjim brojem zaposlenih ne treba da vode toliko ra¢una o zastiti podataka kao
velike firme, $to takode nije tatno. Obaveza vodenja dokumentacije postoji i za one
firme ukoliko postoji visok rizik za pojedince pri obradi podataka. Takode ova oba-
veza se odnosi i na firme koje konstantno obraduju podatke pojedinaca. Dokumen-
taciju o obradi podataka su u obavezi da vode i firme koje obraduju tzv. posebne
kategorije podataka (¢l. 9 Opste uredbe o zastiti podataka; Regulation 2016/679)
ili podatke o krivi¢énim delima (¢l. 10 Opste uredbe o zastiti podataka; Regulation
2016/679). Jasno je da Fejsbuk mora da ispuni i ovu obavezu.

Fejsbuk mora konstantno da procenjuje rizik po privatnost korisnika, a naro-
¢ito pri upotrebi novih tehnologija (¢l. 35 Opste uredbe o zastiti podataka; Regu-
lation 2016/679). Izuzetno je znacajna obaveza za Fejsbuk u vezi sa zastitom prava
pojedinaca. Ova obaveza se odnosi na procenu uticaja na zastitu podataka Fejsbuk
korsinika npr. pri inicijalnoj obradi narocito osetljivih podataka — slika, podataka
o verskoj, seksualnoj pripadnosti itd., ali i pri pravljenju profila Fejsbuk korisnika.

Obaveza za Fejsbuk je i da pruzi neophodna obavestenja u slu¢aju pristupa po-
dacima korisnika od strane neovlaséenih lica ,data breach notification”. Bez odlaga-
nja od trenutka saznanja Fejsbuk je duzan da obavesti korisnike o povredi prava zasti-
te podataka (¢l. 34 st. 1 Opste uredbe o zastiti podataka; Regulation 2016/679).166
Na ovaj nacin korisnici imaju moguénost da efektivno sprece gubitak njihovih po-
dataka u najbrzem moguéem roku.!¢’

Osim obavestenja korisnika predviden je i rok za obavestenje nadzornib institu-
cija prilikom zloupotrebe podataka. Taj rok iznosi 72 ¢asa od dogadaja (¢l. 33 st. 1
Opsta uredbe o zastiti podataka; Regulation 2016/679).

Od izuzetnog znacaja za korisnike Fejsbuka je i obaveza ukazivanja o nivou
zastite, u tzv. tre¢im zemljama (zemljama van EU). Time je Fejsbuk obavezan da
dostavlja informacije korisnicima, na kom nivou zastite podataka se nalaze npr.
SAD, ukoliko bi se podaci slali u SAD. Svaka firma koja ima predstavnistvo u EU,
mora da se pridrzava i posluje u skladu sa ovim propisom. Ovo je i do sada bilo
regulisano, medutim novina je da e se ova uredba odnositi i na firme koje nemaju
predstavnistvo u EU, ako se radi o licima koja su u EU. Neophodno je da ove firme

165 Opinion of the European Data Protection Supervisor on the data protection reform package,
The European Data Protection Supervisor Peter Hustinx, Done in Brussels, 7 March 2012,
hetp://www.edps.europa.eu/EDPSWEB/webdav/site/ mySite/shared/Documents/Consultation/
Opinions/2012/12-03-07_EDPS_Reform_package_EN.pdf, 1. 8. 2012.

166 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, Artikel 31 Meldung von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde, http://ec.europa.
eu/justice/data-protection/document/review2012/com_2012_11_de.pdf, 24. 7. 2012.

167 Carsten Ulbricht, Datenleck bei SchiilerVZ und die datenschutzrechtliche Meldepflicht Web 2.0,
Social Media & Recht, Datenleck bei SchiilerVZ und die datenschutzrechtliche Meldepflicht,
htep://www.rechtzweinull.de/index.php?/archives/143-Datenleck-bei-SchuelerVZ-und-die-
datenschutzrechtliche-Meldepflicht.html#extended, 3. 8. 2012.
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nude usluge ili robu unutar granica EU (¢l. 3 st. 2 Opste uredbe o zastiti podataka;
Regulation 2016/679).1%8 Firme ¢ije se sediste nalazi van EU duzne su da imenuju
zastupnika za zastitu podataka (¢l. 4 t¢. 17 Opste uredbe o zastiti podataka; Regu-
lation 2016/679). Ovo ne vazi za firme koje neobraduju tzv. posebne kategorije po-
dataka i podatke o krivi¢nim delima, koje imaju povecani rizik pri obradi podataka,
kao i na institucije drugih zemalja (¢l. 27 st. 2 Opste uredbe o zastiti podataka;
Regulation 2016/679).199

Neophodno je da firme van EU imaju odgovarajuéi stepen zastite podataka,
koji utvrduje Evropska komisija. Tom prilikom Komisija uzima u obzir:

1) Vladavinu prava u odredenoj zemlji, a u tom pogledu stanje sigurnosti jav-
nog poredka, odbrane, nacionalne bezbednosti kao i postojanje odnosno
sprovodenje administrativnih i Zalbenih postupaka prema gradanima EU;

2) Postojanje nezavisnih nadzornih tela za zastitu podataka i pridrzavanja stan-
darda zastite podataka, kao i njihova saradnja sa EU.

Posto ove ¢injenice utvrdi, Komisija objavljuje listu tj. spisak zemalja, koje is-
punjavaju ,odgovarajuci stepen zastite podataka“.'’° Za Fejsbuk je u ovom slucaju
merodavan sporazum Privacy Shield.

Obaveze Fejsbuka

Opsta uredba o

saiti podataka Odgovornost Fejsbuka

Postovanje osnovnih principa zastite podataka od Fejsbuka:

— Zakonitost obrade podataka, fer obrada podataka, tran-
sparentnost u obradi podataka;

Clan S — Ogranicenje svrhe obrade podataka na konkrentu obradu;

— Minimizacija podataka (smanjenje koli¢ine podataka na
neophodno potrebnuy);

— Taénost podataka (podaci koji se obraduju moraju biti

ta¢ni, u suprotnom ih treba ispraviti ili obrisati);

168 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, Artikel 3, Riumlicher
Anwendungsbereich, http://ec.europa.eu/justice/data-protection/document/review2012/com_2012
_11_de.pdf, 24.7. 2012.

169 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, Artikel 25 Vertreter von
nicht in der Union niedergelassenen fiir die Verarbeitung Verantwortlichen, http://ec.europa.cu/
justice/data-protection/document/review2012/com_2012_11_de.pdf, 24. 7. 2012.

170 Vorschlag fiir Verordnung des Europdiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, Artikel 41 Daten-
tibermittlung auf der Grundlage eines Angemessenheitsbeschlusses, http://ec.europa.eu/justice/
data-protection/document/review2012/com_2012_11_de.pdf, 24. 7. 2012.
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Obaveze Fejsbuka

— Ogranicenje ¢uvanja podataka (podaci se smeju cuvati
radi identifikacije pojedinaca onoliko dugo, koliko to za-
hteva svrha njihove obrade);

Cl
an 5 — Integritet i poverljivost podataka (odnosi se na upotrebu
tehnickih i organizacionih mera u cilju spre¢avanja kom-
promitacije podataka).
Clan 30 Vodenje dokumentacije o obradi podataka Fejsbuk korisnika
Clan 32 Obavezno preduzimanje tehnickih i organizacionih mera da

bi se zastitili podaci Fejsbuk korisnika

Clanovi 33 i 34 | upotrebi profila (npr. hakovanje, krada identiteta, upad na

Informisanje nadleznih institucija i Fesjbuk korisnika o zlo-

profil itd.)
Clan 35 Procena uticaja na zastitu podataka Fejsbuk korsinika (npr.
2 pri obradi narocito osetljivih podataka)
Clan 37 Obavezno angazovanje Poverenika za zastitu podataka, koji
a4 Ce se starati o zahtevima Fejsbuk korisnika
3.5.4. Kazne

Uredbom su predvidene kazne samo za firme, posto jedna od tzv. ,otvorenih
klauzula® predvida moguénost da drzave ¢lanice EU predvide kaznjavanje drzavnih
institucija, ali ne i obavezu (¢l. 83 st. 7 Opste uredbe o zastiti podataka; Regulation

2016/679).

Fejsbuk moze biti kaznjen na sledeée nacine:

1)

2)

3)

Kazna u iznosu od 4% godisnjeg prometa firme ili do maksimalno 20 miliona
evra, ukoliko ne dostavlja korisnicima informacije, ukoliko to ne ucini u
odgovaraju¢em formatu kao i ukoliko zahteva naknadu za pruzanje ovih
informacija (¢l. 12 u vezi sa ¢l. 83 st. 5 b Opste uredbe o zastiti podataka;
Regulation 2016/679).

Propisana je takode kazna u iznosu od 4% godisnjeg prometa firme ili do
maksimalno 20 miliona evra, ukoliko ne da informacije na transparentan,
razumljiv i pristupacan nacin, ne poudi korisnike o pravnim moguénostima
za ostvarenje njihovih prava na zadtitu podataka i ne odgovori na zahtev
korisnika podataka, ¢iji se podaci obraduju.

Kazna od 4% godisnjeg prometa firme ili do maksimalno 20 miliona evra
odnosi se i na uskracivanje podataka o svrsi njihovog prikupljanja, traja-
nju snimanja podataka, kategoriji podataka, pravu na ispravljanje, brisanje,
moguc¢nostima ulaganja zalbe itd. Identi¢an procenat je predviden i za po-
stupanje suprotno ,pravu na digitalni zaborav®.
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4) Identi¢na kazna primenice se ukoliko se ne postuju propisi u pogledu sa-
glasnosti korisnika na obradu podataka kao i u pogledu zastite posebnih
kategorija podataka i u pogledu uskraéivanja prava korisnika da svoj pri-
stanak na obradu podataka opozovu.!”! Identi¢na kazna je predvidena i za
pravljenje profila korisnika, koji je u suprotnosti sa uredbom.!7?

5) Identi¢na kazna primenice se za ne pridrzavanje odredbi koje se odnose na
slanje podataka u tre¢e zemlje.!”> Ovo vazi svakako i za sve ostale firme van
EU koje 7ele da obraduju podatke EU gradana.'”* Na taj nacin se izbegava
dosadasnji pravni vakum i jasno stavlja do znanja firmama koje posluju van
EU, a obraduju podatke gradana EU da ¢e morati da se pridrzavaju propisa

Fejsbuk moze blaze biti kaznjen u iznosu od 2% godisnjeg prometa firme ili

do maksimalno 10 miliona evra, ukoliko ne imenuje zastupnika u EU, ne postuje
propise o sigurnosti i tehnickoj podrsci zastite podataka, ne imenuje poverenika
za zastitu podataka na nivou firme (¢l. 83 st. 4 Opste uredbe o zastiti podataka;
Regulation 2016/679).

171

172

173

174

175

Uzimajuéi u obzir visine kazne za Fejsbuk mogu se izreéi dve vrste:

1. 4% godisnjeg prometa firme ili do maksimalno 20 miliona evra
Obracun:
Fejsbuk godisnji promet u 2016.godini: oko 22, 51 milijarde evra
4% od 22, 51 milijarde evra = 900,400,000 evra
Zakljucak: Fejsbuk se moze kazniti maksimalno do 900,400,000 evra

2. 2% godisnjeg prometa firme ili do maksimalno 10 miliona evra
Obracun:
Fejsbuk godisnji promet u 2016.godini: oko 22, 51 milijarde evra
2% od 22, 51 milijarde evra = 450,200,000 evra
Zakljucak: Fejsbuk se moze kazniti maksimalno do 450,200,000 evra

Tabela pokazuje u kojim slu¢ajevima se Fejsbuk moze kazniti i po kom osnovu

Videti u nastavku. To su podaci koji se odnose na rasu, etnicko poreklo, politicka i religiozna
uverenja, pripadnost sindikatima, genetski podaci, podacima o zdravlju, seksualnom Zivotu i
podaci o osudenim licima.

Videti u nastavku. Profilisanje se vrsi na osnovu procena odredenih obelezja lica ili analiza lica uz
pomo¢ prognoza njihovog poslovnog uspeha, njihove sposobnosti, njihovog boravka, finansijske
situacije, zdravstvenog stanja, peferencija, kao i njihovog ponasanja.

Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung), Europiische Kommission, Briissel, den 25. 1. 2012, Artikel
79 Verwaltungsrechtliche Sanktionen, http://ec.europa.eu/justice/data-protection/document/
review2012/com_2012_11_de.pdf, 24. 7. 2012.

EU-Kommissarin gegen Facebook & Co., futurezone, futurezone.at, http://futurezone.at/
netzpolitik/2289-eu-kommissarin-gegen-facebook-amp-co.php#userkommentare, 20. 7. 2012.

EU will ,Recht auf Vergessen® im Internet, APA, futurezone.at, http://futurezone.at/netzpolitik/
5823-eu-will-recht-auf-vergessen-im-internet.php, 20. 7. 2012.
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Mogucée kazne za Fejsbuk

Ne pridrzavanje Uredbe o zastiti podataka

Clan 83 stavovi
415 Opste uredbe

o zastiti podataka

Clan 5

Obavezna postovanja opstih principa zastite podataka

Max. 900,400,000 €

Clan 6 stav 4

Obavezna saglasnost pri izmeni opstih uslova poslovanja

Max. 900,400,000 €

Clanovi 12, 13 i 14
Transparentnost informisanja korisnika Fejsbuka

Max. 900,400,000 €

Clan 12 stav 3
Ostvarivanje prava pojedinaca u predvidenim rokovima

Max. 900,400,000 €

Clan 15

Dobijanje informacija o obradi podataka na zahtev kori-
snika

Max. 900,400,000 €

Clan 16
Ispravljanje podataka na zahtev korisnika

Max. 900,400,000 €

Clan 17
Brisanje podataka i digitalni zaborav na zahtev korisnika

Max. 900,400,000 €

Clan 20

Prenosivost podataka sa Fejsbuka na drugu drustvenu
mrezu na zahtev korisnika

Max. 900,400,000 €

Clan 21
Prigovor na dalju obradu podataka

Max. 900,400,000 €

Clan 22
Prigovor na dalju obradu podataka u svrhu profilisanja

Max. 900,400,000 €

Clan 30 Vodenje dokumentacije o obradi podataka
Fejsbuk korisnika

Max. 450,200,000 €

Clan 32

Obavezno preduzimanje tehnickih i organizacionih mera

Max. 450,200,000 €

Clanovi 33 i 34
Informisanje nadleznih institucija i Fesjbuk korisnika o
zloupotrebi profila

Max. 450,200,000 €

Clan 35

Procena uticaja na zastitu podataka Fejsbuk korsinika

Max. 450,200,000 €
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Mogucée kazne za Fejsbuk

Clan 37

Max. 450,200,000 €
Obavezno angazovanje Poverenika za zastitu podataka

3.5.5. Buducnost i ocene Opste uredbe o zastiti podataka

Prilikom reagovanja na uredbu pokazalo se da su internet giganti poput Gugla
i Fejsbuka i Tvitera veliki protivnici predlozenog prava na digitalni zaborav. Oni
su istakli da ova odredba predstavlja krSenje prava na slobodu izrazavanja, kao i
prava na informaciju.!”® Osim toga stru¢njaci ukazuju na veoma naivan pristup
ovom pravu na tzv. onlajn gumicu,'”” posto ono ne moze tehnicki da se sprovede
u praksi.!”8

Ono $to je uocljivo je da je Evropskoj komisiji data odluc¢ujuéa uloga u prime-
ni ovog zakona. Tako pored utvrdivanja stepena zastite podataka van EU, Komisija
je dobila mogu¢nost da reguliSe princip Privacy by Design.'”®

Svakako da uredba predstavlja veliki korak u zastiti podataka u EU. Ova prav-
na pravila ¢e ojacati prava pojedinaca i odgovornih lica za zastitu podataka. Ojacana
je i uloga nacionalnih nadzornih organa. Opsti utisak o uredbi je generalno poziti-
van. Tako je u svom misljenju Evropski nadzornik za zastitu podatka Peter Hustinx
istakao prednosti i nedostatke ove uredbe.!8 Narodito je pozitivno ocenjen opsti
princip vazenja ove uredbe, kojom se tezi da ona bude primenljiva za sve ¢lanice
EU.18! Samim tim $to predstavlja pravni akt najveée pravne snage tzv. sckundarnog
zakonodavstva EU, neposredno ¢e uredba vaziti u svim drzavama ¢lanicama i na taj
nacin obrazovati jedinstvenu obavezu za sve drzave ¢lanice EU.182

Uredbu obelezavaju definicije i pojmovi koji su u mnogobrojnim sluc¢ajevima
neodredeni i neprecizni, $to moze dovesti do tesko¢a u primeni.!®3 Velike pohva-

176 Facebook, Google i Twitter protiv ,prava na zaborav*, Izvor: Tanjug, sajt Vecernje Novosti online,
http://www.novosti.rs/vesti/naslovna/aktuelno.236.html:376012-Facebook-Google-i-Twitter
-protiv-quotprava-na-zaboravquot, 25. 7. 2012.

177 Jyn Schultze-Melling, Ein Datenschutzrecht fiir Europa — eine schéne Utopie oder irgendwann
ein gelungenes europdisches Experiment?, ZD Zeitschrift fiir Datenschutz, beck online
Zeitschriften, http://rsw.beck.de/cms/main?docid=321429, 25. 7. 2012.

178 Jo Bager, EU-Kommissarin Reding bekriftigt einheitlichen EU-Datenschutz, heise online,
hetp://www.heise.de/newsticker/meldung/EU-Kommissarin-Reding-bekraeftigt-einheitlichen-
EU-Datenschutz-1432964.html, 25. 7. 2012.

179 EU-Datenschutzreform: Der Teufel steckt im Detail, Falk Liike, heise online, http://www. heise.
de/newsticker/meldung/EU-Datenschutzreform-Der-Teufel-steckt-im-Detail-1422742 . heml,
25.7.2012.

180 Opinion of the European Data Protection Supervisor on the data protection reform package,
The European Data Protection Supervisor Peter Hustinx, Done in Brussels, 7 March 2012,
htep://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/
Opinions/2012/12-03-07_EDPS_Reform_package_EN.pdf, 1. 8. 2012.

181 Ibidem.
182 Ibidem.
183  Ibidem.
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le su namenjene jacanju prava pojedinaca na njihovu zastitu podatka putem vele
transparentnosti, prava na prigovor, prava na zaborav, prava na prenosivost poda-
taka, jacanja uloge nacionalnih nadzornih tela, kao i obaveza odgovornih lica za
za$titu podataka na uskladenost sa ovom uredbom i jacanju mehanizama za spro-
vodenje ovih propisa.!84 Istaknuta je sprovodljivost prava na digitalni zaborav od
strane odgovornih lica za zastitu podataka (Fejsbuk je pravi primer odgovornog
lica). Na osnovu Uredbe brisanje podataka na zahtev korisnika ne sastoji se samo u
preduzimanju radnji koje vode ka tome, ve¢ se ocekuje i rezultat tj. stvarno brisanje
podataka. Uloga odgovornih lica je dobila na znacaju i kroz ¢itav niz mehanizama
ostvarivanja prava na zastitu podataka.

Evropskoj komisiji je data prevelika uloga u pogledu odobrenja za prenos po-
dataka van EU. Pored toga uloga Komisije je data u formulisanju pojedinih stan-
darda kao npr. u pogledu definicija.!8

Sto se tice sankcija koje su zapre¢ene odgovornim licima za obradu podata-
ka postoje izvesne nejasnoce. Naime postavlja se pitanje, $ta ¢e se desiti ukoliko
npr. Fejsbuk delimi¢no obrise podatke, da li ¢e takva radnja predstavljati osnov za
kaznjavanje? Na ovakva pitanja predlozena uredba ne daje jasne i nedvosmislene
odgovore. 18

Za Fejsbuk ¢e biti od znacaja i donoSenje Uredbe E-Privacy, koja ¢e zame-
niti postoje¢u Direktivu o privatnosti i elektronskim komunikacijama (Directive
2002/58/EC).'8” Na taj nacin ¢e biti uredena pre svega oblast kolac¢i¢a, obrade tzv.
meta podataka (videti poglavlje 4.4.3. Maks Srems i tuzbe zbog afere ,PRIZMA®),
aplikacija, $to ¢e imati uticaja na Fejsbuk. Ocekuje se da Uredba E-Privacy stupi
na snagu zajedno sa Ops$tom uredbom o zastiti podataka.!8® Treba imati u vidu
da ¢e time biti regulisana oblast elektonskih komunikacija kao sektorska uredba u
odnosu na Opstu uredbu o zastiti podataka. Budu¢a Uredba E-Privacy mora biti u
skladu sa Opstom uredbom o zastiti podataka i predstavlja nadogranju u specifi¢-
noj oblasti elektronskih komunikacija.

184  Ibidem.

185 Tako je propisan koncept ,Privacy by Design®, ali je sadrzina ovog principa ostavljena Komisiji
da je definiSe. EU-Datenschutzreform: Der Teufel steckt im Derail, Falk Liike, heise online,
http://www.heise.de/newsticker/meldung/EU-Datenschutzreform-Der-Teufel-steckt-im-
Detail-1422742 .html, 2. 8. 2012.

186 Opinion of the European Data Protection Supervisor on the data protection reform package, The
European Data Protection Supervisor Peter Hustinx, 242. 1276, Done in Brussels, 7 March 2012,
htep://www.edps.curopa.cu/ EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/
Opinions/2012/12-03-07_EDPS_Reform_package_EN.pdf, 1. 8. 2012.

187 Predlog Uredbe E-Privacy, Evropska Komisija, http://eur-lex.curopa.cu/legal-content/EN/TXT/
PDF/?uri=CELEX:52017PC0010&trid=1, 15. 10. 2017.
188 Michael Neuber, ePrivacy-Verordnung, Bundesverband Digitale Wirtschaft (BVDW), hteps://

www.iab-austria.at/wp-content/uploads/2017/04/Neuber_ePrivacy-Verordnung-Vortrag-IAB-
Austria.pdf, 15. 10. 2017.
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3.6. Problemi zastite podataka na Fejsbuku

3.6.1. Prikuplianje podataka prilikom registracije

lako vedina drustvenih mreza zahteva veliku koli¢inu podataka prilikom regi-
stracije novih korisnika, pitanje je koliko je to opravdano. Ovako prikupljeni po-
daci se mogu koristiti ukoliko su neophodni za kori¢enje usluga koje pruzaju. Kao
minimalni standard se prikupljaju Sifre i ime korisnika. Medutim, prema misljenju
odredenih eksperata u slu¢aju Fejsbuka ne postoji ugovorni odnos na osnovu koga

bi se ovakvi podaci mogli koristiti, posto se radi o uslugama koje se pruzaju bez
nadoknade.!8?

Posto Fejsbuk prikuplja i ostale podatke kao $to su e-mail adresa, pol, datum
rodenja korisnika, za ove podatke neophodno bi bilo da postoji ugovorni odnos
korisnika i Fejsbuka. Cini se da bi kors¢enje e-mail adresa bilo opravdano, ukoliko
bi postojala generalno neophodnost njihovog prikupljanja. To bi bilo u slu¢aju npr.
kada bi Fejsbuk obavestavao korisnike putem e-mejila o tome da njihovi prijatelji
zele da podele odredene informacije sa njima. Pored toga bili bi opravdani i slucaje-
vi kada dolazi do promena na Fejsbuku, kao sredstvo ukoliko se zaboravi Sifra da bi
se identifikovao korisnik. Dok za e-mail postoji opravdanje, u slucaju prikupljanja
informacija o datumu rodenja, odnosno polu korisnika, deluje da je to potpuno
nepotrebno.

Podatke o datumu rodenja Fejsbuk pravda ,autenti¢nosti strana kao i pristu-
pom starim sadrzajima®“. Svakako da ova formulacija ne predstavlja neophodnost
prikupljanja ove vrste li¢nih podataka.!?°

3.6.2. Saglasnost korisnika da se njihovi podaci obraduju

I do donosenja Opste uredbe o zastiti podataka u vecini evropskih zakonodav-
stava zahtevano je da je za obradu podataka o li¢nosti neophodna saglasnost imaoca
podataka. Tako i korisnici Fejsbuka treba da daju saglasnost za njihovu obradu i
kors¢enje, da bi Fejsbuk mogao da ih koristi. Da bi saglasnost bila punovazna, mora
biti predhodna i u pismenoj formi po pravilu. U slu¢aju drustvenih mreza ¢ini se
kao opravdana i elektronska forma. Medutim ovom formom trebalo bi osigurati da
je korisnik dao svoj pristanak na obradu podataka na nedvosmislen i svestan nacin.
Svakako da svest o obradi podataka predstavlja najveéi problem prilikom prikuplja-
nja ovih podataka. Nije redak slucaj da korisnici automatski po navici kliknu i na
taj nacin potvrde obradu podataka o njima, a da toga uopste nisu svesni. Osim toga
ovakve izjave o prihvatanju obrade podataka korisnika, da bi opravdale elektronsku
formu, moraju imati i jednu vrstu elektronskog zapisa na koji bi korisnici svakog
trenutka mogli da pristupe, ali i da svoj pristanak opozovu.

189 Ulrich Wackerbarth, Datenschutz in sozialen Netzwerken, Seminararbeit, Rechtliche Fallstricke
im Internet, Hubert Mayer, Fernuniversitit in Hagen Fachbereich Rechtswissenschaft, strana 5,
http://hubert-mayer.de/dateien/Seminararbeit_Datenschutz.pdf, 15. 10. 2017.

190 Pocetna stranica Fejsbuka https://www.facebook.com/.
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Veliki problem predstavlja i sam nacin registracije, posto se ne moze govori-
ti o svesnosti i nedvosmislenosti pristanka korisnika o obradi njihovih podataka,
ukoliko se izjava o saglasnosti ne nalazi u samom tekstu registracije. Tekstu izjave o
saglasnosti za obradu podataka kao i uslovima kori$¢enja Fejsbuka je mogude pri-
stupiti samo ako se klikne na link. Osim toga prilikom registracije u zavr$noj fazi
stoji malim slovima da prilikom pristupanja Fejsbuku korisnici prihvataju politiku
o privatnosti kao i uslove kori$¢enja.’! Sa tim u vezi potrebno bi bilo jo$ jedanput
sazeto prikazati na ekranu korisnicima izjavu o koris¢enju njihovih podataka, u ko-
jem bi oni nedvosmisleno potvrdili svoju saglasnost. Stoga se moze zakljuciti da na
Fejsbuku svesnost korisnika po ovom pitanju nedostaje.

Kada govorimo o formi i dostupnosti informacija o op$tim uslovima korisce-
nja i informacijama o politici privatnosti, oni su dostupni i registrovanim i ne regi-
strovanim korisnicima na uvid. Medutim treba ukazati da u ovim informacijama ne
postoji obavestenje o izjavi o saglasnosti korisnika kao i moguénosti njenog opozi-
va. Ove saglasnosti nema ni u samoj prijavi niti u politici o privatnosti Fejsbuka.!9?

3.6.3. Predlozi prijatelja

Po zavrsetku registracije korisnicima se ,pomaze® u pronalasku prijatelja uz po-
mo¢ spomenute Friend Finder opcije.!?? Na osnovu ove opcije se od kontakta koje
Fejsbuku daju Skajp, GMX i ostali, predlazu prijatelji novim korisnicima Fejsbuka.
Podaci novog korisnika se uporeduju sa njegovim potencijalnim prijateljima i na taj
nacin predlazu. Taj proces obuhvata i tre¢a lica, koja uopste nisu ni registrovana na
Fejsbuku. Prilikom uporedivanja ukoliko postoji poklapanje sa odredenim korisni-
cima, oni se predlazu novom korisniku. Pored toga budu¢im korisnicima se $alju
pozivnice za prikljucenje ovoj drustvenoj mrezi.

Ovi podaci se nikada ne bri$u iz baze podataka Fejsbuka, a koriste se u dve
svrhe. Prva je da bi se budu¢im novim ¢lanovima na isti nacin ,,pomoglo® u prona-
lasku prijatelja. Druga je da bi se ovi podaci uporedivali sa ostalim podacima i na
taj na¢in u potpunosti omogucila ova opcija.

Prikupljanju podataka na ovakav nacin takode se, kao i u predhodnim slu-
¢ajevima, moze prigovoriti da ne postoji predhodni pristanak korisnika na ovu
opciju kao ni dovoljno informacija o tome na adekvatan nacin. Poseban problem
ovom prilikom su trec¢a lica koja dobijaju nepozeljnu postu (eng. spam) u vidu
pozivnica za pristup, koju mogu naknadno iskljuciti. Postavlja se pitanje, kako
neko ko ni ne zna, niti zeli da pristupi Fejsbuku moze uopste biti obuhvaéen
obradom podataka?!'%4

191 Ibidem.

192 Ulrich Wackerbarth, Datenschutz in sozialen Netzwerken, Seminararbeit, Rechtliche Fallstricke
im Internet, Hubert Mayer, Fernuniversitit in Hagen Fachbereich Rechtswissenschaft, strana 8,
htep://hubert-mayer.de/dateien/Seminararbeit_Datenschutz.pdf, 15. 10. 2017.

193 Videti poglavlje II.

194 Ulrich Wackerbarth, Datenschutz in sozialen Netzwerken, Seminararbeit, Rechtliche Fallstricke im

Internet, Hubert Mayer, Fernuniversitit in Hagen Fachbereich Rechtswissenschaft, strana 10,
http://hubert-mayer.de/dateien/Seminararbeit_Datenschutz.pdf, 15. 10. 2017.
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3.6.4. Vidljivost podataka

Ukoliko bilo ko na svetu ukuca na pretrazivacu Guglu — Petar Petrovi¢
Fejsbuk, dobice rezultate sa slikom pomenutog lica ali i sa listom njegovih prijate-
lja. Istim principom je moguée prona¢i lica na ovoj drustvenoj mrezi, koja nisu ni
svesna da su dostupna na ovakav nacin svakom internet korisniku. Ova moguénost
je dostupna dakle i licima koja uopste nisu korisnici Fejsbuka. Ova lica se pozivaju
da pristupe Fejsbuku i postanu prijatelji sa trazenom osobom. Narocito su osetljivi
podaci ukoliko se na ovaj nacin dobiju o odredenoj osobi koja je npr. pripadnik
odredene politicke partije, sindikata, udruzenja, odredene veroispovesti. Ukoliko
se radi o prijavi za odredeni posao, a poslodavac ovo prekontolise ($to nije redak
slucaj, ve¢ moglo bi se reci pravilo), postoji velika $ansa da se iz ovih razloga ostane
bez trazenog posla, ili da poslodavac odustane od kandidata nezavisno od kvalifika-
cija kandidata.

Obrada podataka korisnika na ovakav nacin ne opravdava svrhu njihovog pri-
kupljanja i tesko je uopste kvalifikovati ovakvu vrstu podataka. Informacija o ova-
kvom nacinu obrade podataka kao i pristanka korisnika takode nema pri registra-
ciji na adekvatan nacin.!> Fejsbuk generalno nema obavezu da filtrira protivpravni
sadrzaj, ako se korisnik saglasio sa upotrebom podataka na ovakav nacin.'?® To
znaci da korisnik moze racunati da ¢e ostali internet korisnici biti u mogué¢nosti da
pristupe njegovim najintimnijim podacima.

Osetljive informacije koje su na ovaj nacin vidljive kao $to su informacije o
politickoj i verskoj pripadnosti korisnika shodno vazeéim evropskim propisima
predstavljaju posebno osetljive podatke. Stoga zahtevaju posebnu vrstu saglasnosti
za njihovu obradu. Tako da se posebna izjava o korisé¢enju ove vrste podataka mora
pribaviti pre njihove obrade. To svakako nedostaje na ovoj drustvenoj mrezi.

Poseban problem ovom prilikom predstavlja vidljivost podataka neposredno
posle registracije. Naime, svi podaci tek registrovanih korisnika mogu se videti,
tako da bilo koji internet korisnik moze njima pristupiti. Pravilan pristup bi bio
da samo korisnik moze da vidi svoje podatke i da on sam odlu¢i sa kim zeli da ih
podeli. Svakako pristup po kojem svi mogu da imaju uvid u podatke korisnika,
ne opravdava svrhu i saglasnost vecine korisnika. Stoga ve¢ina korisnika naknadno
zakljucava svoje profile i odreduje sa kime Zeli da deli svoje licne podatke.!'”” Moze
se re¢i da su Fejsbuk korisnici sami administratori svojih profila i organizacionom
i u tehni¢kom smislu, bez svesti i tehnicke sposobnosti da odrzavaju svoje profile.

3.6.5. Koriséenje podataka u reklamne svrhe

Na Fejsbuku se podaci korisnika mogu prikupljati za ciljno reklamiranje, na
osnovu njihovih interesovanja. Svakako da i ovaj nadin obrade podataka mora za-

195 TIbidem, str. 12.
196 Thomas Hoeren, Facebook und Co: Es ist nicht alles Gold, was glinzt, Risiken fiir Unternehmen und
Privatnutzer, Wissen+Karriere ¢asopis, broj Ausgabe 06/2011 September/Oktober, strana 31.

197 Ulrich Wackerbarth, Datenschutz in sozialen Netzwerken, Seminararbeit, Rechtliche Fallstricke im
Internet, Hubert Mayer, Fernuniversitit in Hagen Fachbereich Rechtswissenschaft, strana 13.,
http://hubert-mayer.de/dateien/Seminararbeit_Datenschutz.pdf, 13. 12. 2013.
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htevati izricitu saglasnost korisnika, kao i mogué¢nost opozivanja iste. S obzirom
da Fejsbuk ne nudi moguc¢nosti korisnicima da uopste saznaju, otkazu moguénost
koris¢enja njihovih podataka na ovakav nadin, moze se zakljuciti da Fejsbuk i po
ovom pitanju deluje suprotno osnovnim propisima o zastiti podataka.!®®

Narodito je sporno prikupljanje podataka na osnovu ,kolaci¢a“.!®? Posto se
ovaj nacin prikupljanja podataka korisnika odnosi na tzv. oglasavanje na osnovu
ponasanja korisnika (behavioural advertising), kolaci¢i omogudavaju pristup i sni-
manje podataka korisnika sa njihovih racunara i na taj nacin ciljno reklamiranje.
Nije neka novina ako se kaze da je internet danas postao sredstvo pomocu koga
ljudi komuniciraju, dele informacije, kupuju, obavljaju administrativne poslove.
Moguénosti pracenja internet saobracaja i ponasanja korisnika od strane vlasnika
veb sajtova se u poslednjih godina drasti¢no povecao.

Federalna trgovinska komisija SAD (Federal Trade Commission) ustanovila je
da Fejbsuk oglasivacima dopusta pristup privatnim podacima korisnika. Osim toga
Fejsbuk koristi podatke korisnika i nakon brisanja njihovih profila, iako je to upor-
no negirao. Komisija je takode istakla ,nepravednom i varljivom® praksu Fejsbuka,
posto je ova firma od 2009. godine privatne podatke korisnika upotrebljavala u
javne svrhe bez njihovog znanja i pristanka. Iz Fejsbuka su odlu¢ili da se nagode
sa Komisijom i da priznaju povredu prava korisnika. Na osnovu nagodbe Fejsbuk
je prihvatio da ne sme pogresno da predstavi privatnost ili bezbednost podataka na
svojoj mrezi, te da mora da trazi eksplicitno odobravanje korisnika za bilo koju iz-
menu koju uvedu u vezi privatnosti korisnika. Pored toga duzan je da spreci pristup
informacijama korisnika ¢iji nalog je ugasen u roku od 30 dana, uspostavi i odrzava
sveobuhvatan program privatnosti u roku od 180 dana, kao i da svake dve godine
u narednih 20 godina obezbedi nezavisnu kontrolu svog programa privatnosti kako
bi se utvrdilo da li postuje sve ove obaveze Federalne trgovinske komisije SAD.
Ukoliko ovu nagodbu ne ispostuje, Fejsbuk ¢e za svaki prekrsaj pla¢ati 16.000 do-
lara po danu.?%® U praksi na osnovu ove odluke bi Fejsbuk trebalo da svaki put
predhodno dobije saglasnost korisnika, ukoliko Zeli da preda korisnicke podatke
nekim oglasiva¢ima.?0!

Opve ¢injenice su naterale i ¢elnike EU da promene E-Privacy direktivu i na taj
nacin reguli$u ovo osetljivo pitanje, koje se ne ti¢e samo Fejsbuka ve¢ i svih internet
korisnika.??2 Mnogobrojna istrazivanja su pokazala da kao i u veéini navedenih
problema vezanih za zastitu privatnosti na Fejsbuku, korisnici uopste nisu svesni
niti informisani o ugrozenosti njihove privatnosti.?%3

198 Ibidem, str. 14 i 15.

199 Vise o tome u poglavlju II.

200 FB ¢e morati da postuje privatnost, sajt B92, http://www.b92.net/tehnopolis/aktuelno.php?yyyy
=2011&mm=11&nav_id=561874, 7. 8. 2012.

201 Odluka americke Federalne trgovinske komisije, Fejsbuk ée morati bolje da Stiti privatnost korisnika,
sajt Blica, http://www.blic.rs/IT/292814/Fejsbuk-ce-morati-bolje-da-stiti-privatnost-korisnika,
7.8.2012.

202 E-Privacy direktiva zamenjena je novom Direktivom 2009/136/EK.

203 Opinion 16/2011 on EASA/IAB Best Practice Recommendation on Online Behavioural
Advertising, 02005/11/EN WP 188, Article 29 Data Protection Working Party, Jacob Kohn-
stamm, 08 Decembar 2011, strana 3.
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Da bi se ovakve informacije prikupile pristanak je takode obavezan.204 Pored
toga $to je neophodno da bude jasan i nedvosmislen, mora biti i dat u odgovaraju-
¢oj formi. Nije dovoljno da se nalazi negde na veb sajtu, ve¢ ova forma mora biti
dostupna korisnicima na jednostavan nacin.?% Pored toga treba jasno korisnicima
ukazati da se njihov saobradaj prati i koji se podaci korisnika snimaju kao i da oni
mogu biti upotrebljeni u svrhu ciljnog reklamiranja, na osnovu njihovog ponasa-
nja.2% Korisnici moraju imati moguénost da izraze svoju predhodnu saglasnost na
obradu ove vrste podataka kao i da obradu ovih informacija opozovu.

3.6.6. Prikupljanje podataka na osnovu Social Plugin

Opcijom Social Plugin tj. drustvenih dodataka je omogudéeno na veéini sajtova
lajkovanje, deljenje odredenog sadrzaja koji se korisniku dopada. 2% Na taj nacin
oglasivaci povezuju korisnike sa drustvenom mrezom koja se koristi (Fejsbuk, Gugl +,
Tviter) i omogucuju korisnicima da podele odredeni interesantan sadrzaj sa svojim
prijateljima. Pritom se informacije tj. podaci o korisnicima $alju ponudiocima ovih
usluga.?%® Glavni problem svakako predstavlja nedostatak informacija o ovome i
mogucnost korisnika da opozovu odnosno zabrane koris¢enje svojih licnih podata-
ka. Tako primera radi u Nemackoj, ponudilac ove vrste usluge snosi odgovornost za
kori$¢enje podataka korisnika. Neohodna je izjava o saglasnosti korisnika o obradi
njihovih licnih podataka koja je punovazna, ako su date pouzdane informacije od
strane ponudioca usluge kao i svrha prikupljanja podataka na ovaj nacin.?%? Iz ovo-
ga proizlazi da su u ovom slu¢aju odgovorni ne samo ponudilac ove usluge ve¢ i
Fejsbuk. Stoga bi mogli solidarno odgovarati za uskraéivanje prava korisnicima na
pristanak o obradi njihovih podataka kao i transparentnost u ovom pogledu. Moze

204 [bidem, str. 4.

205 Kako se zastititi od ove vrste pracenja, odli¢ni saveti u vezi sa ovom vrstom prikupljanja podataka
mogu se naéi na veb sajtu http://www.youronlinechoices.com/. Ove informacije mogu biti od
koristi ne samo obi¢nim internet korisnicima, ve¢ i kompanijama u cilju spre¢avanja pradenja
njihovog internet saobra¢aja. Medutim treba ista¢i da one nisu takode dovoljne i u saglasnosti u
potpunosti sa direktivom EU. Posto se nudi moguénost korisnicima samo da iskljuce opcije za
pradenje tzv. Opt-out. Ne postoji predhodna saglasnost u skladu sa ¢lanom 5 stav 3 Direktive
2009/136/EK. http://www.youronlinechoices.com/, 5. 8. 2012.

206 Kolaci¢i koji ne bi trebalo da budu obuhvaéeni pristankom korisnika su npr. kolaci¢i koji se
odnose na bezbedonosnu prijavu, pri identifikaciji korisnika (ukoliko se Fejsbuk korisnik loguje
na svoj profil). Ovo vazi i za npr. onlajn kupovinu i kolac¢i¢e koji se tom prilikom snimaju o
korisnicima, koji omogucavaju ¢uvanje podataka o tome koje su korisnici dodali u svoju korpu.
Svakako da bi bilo poZeljno da korisnici dobiju informacije o ovome prilikom registrovanja.
Time bi u potpunosti bile ispostovane direktive EU. Opinion 16/2011 on EASA/IAB Best
Practice Recommendation on Online Behavioural Advertising, 02005/11/EN WP 188, Article
29 Data Protection Working Party, Jacob Kohnstamm, 8. 12. 2011, strana 9.

207 Videti viSe o tome u poglavlju IL.

208 Npr. Ukoliko na sajtu Blica postoji odredeni ¢lanak koji nam se dopada, pritiskom na lajk
dugme nasi podaci se prenose sajtu Blica i Fejsbuku. Problemati¢no je to, $to ¢e se podaci i
gradana koji ne koriste Fesjbuk preneti ovoj dru$tvenoj mreZi a ne samo samom veb sajtu koji
se posecuje, ukoliko doti¢ni veb sajt nije blokirao transfer podataka prema Fejsbuku a poseduje
ikonicu sa povezivanjem na Fejsbuk tzv. Social Plug-In.

209 Datenschutz in sozialen Netzwerken, Beschluss der obersten Aufsichtsbehorden fiir den
Datenschutz im nicht-6ffentlichen Bereich, Diisseldorfer Kreis am 08. Dezember 2011, strana 2.
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se zakljuditi da je dosadasnje koris¢enje Social Plugin opcija od veéine veb sajtova
bilo protivpravno.

Koliko je koris¢enje lajk dugmeta problemati¢no pokazalo se u praksi. Tako je
na veb sajtu grada Hamburga (www.hamburg.de) bilo postavljeno lajk dugme. Ad-
ministrator veb sajta je saznao tehnic¢ke moguc¢nosti lajk dugmeta, odnosno na koji
nacin Fajsbuk prikuplja podatke. Cinjenica da se podaci prikupljaju i prilikom ne
pritiskanja lajk dugmeta, dakle jednostavnom posetom veb sajta, izazvala je sumnju
u funkcionisanje ove Fejsbuk opcije. Stoga je grad Hamburg zahtevao misljenje
Fejsbuka u vezi sa ovom funkcijom. Fejsbuk je ukazao na to da se obrada podataka
vi$i, kao i da se sakupljeni podaci brisu nakon 3 meseca od njihovog skupljanja.
Posto grad Hamburg nije bio zadovoljan odgovorom od Fejsbuka, administratori
ovog veb sajta su 17.06.2010. godine uklonili lajk dugme sa svoje veb stranice.?10

Pored ovoga su vlasti nemacke pokrajine Slezvig-Hol$tajn odlucile da ukinu
lajk dugme i fan strane na dru$tvenoj mrezi Fejsbuk.?!! Postavljanje opcije za laj-
kovanje od strane vlasnika sajtova se od oktobra 2011. godine kaznjava nov¢anom
kaznom u iznosu do 50.000 evra.?!? Glavni razlog za ovu odluku po njima je Sto
Fejsbuk krsi evropske i nemacke zakone o zastiti podataka. To se ¢ini prosledi-
vanjem podataka sa mreze na servere u Americi. Komesar za zadtitu privatnosti
je zapretio tuzbom ako Fejsbuk ne prestane da prosleduje korisnicke podatke ka
Fejsbuk serverima u Americi. Iz Fejsbuka su tim povodom porudili da je ta¢no da
se informacije o korisniku poput njegove IP adrese mogu videti kada se klikne na
dugme lajk, ali da se ti podaci brisu posle 90 dana i da je ,to u skladu sa uobicaje-
nim standardima u industriji“.1?

Problem vezan za lajk i $er dugme moguce je resiti sa dva klika ,,duplim kli-
kom*® kao i u skladu sa principom ,Privacy by Default“.

Sa resenjem dva klika moze se dobiti saglasnost od korisnika za slanje podataka
Fejsbuku u SAD kao i njihovo koriéenje prilikom pravljenja profila, koji se koriste
u marketinske svrhe. Za to je Fejsbuku neophodna predhodna saglasnost korisnika
u formi predhodne informacije o obimu, odgovornosti i svrsi obrade podataka.?!4

U praksi bi primena ovog duplog klika trebalo da izgleda ovako: Ukoliko se
poseti bilo koji sajt koji nudi moguénost lajkovanja, a pritom je korisnik ulogovan
na Fejsbuk, podaci se ne smeju prenositi samim time $to su korisnici ulogovani na
Fejsbuk. Kada se klikne na izvestan sadrzaj, neophodno bi bilo sadrzaj jo$ jednim

210 Georg Konjovic, Wieso wir den Facebook ,, Like-Button “ wieder entfernten, http://intern.hamburg.
de/2010/06/22/wieso-wir-den-facebook-like-button-wieder-entfernten/, 7. 8. 2012.

211 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein, Facebook, https://www. daten-
schutzzentrum.de/facebook/, 7. 8. 2012.

212 Datenschiitzer will Like-Button verbicten, futurezoneldpa, sajt futurezone.at http://futurezone.at/
netzpolitik/4555-datenschuetzer-will-like-button-verbieten.php, 7. 8. 2012.

213 Nemacka pokrajina ukida lajk dugme i fan strane na Fejsbuku, Beta, sajt Blica, http://www.blic.rs/
IT/272360/Nemacka-pokrajina-ukida-lajk-dugme-i-fan-strane-na-Fejsbuku, 7. 8. 2012.

214 ULD Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein, Stellungnahme zum
Offentlichen Expertengesprich zum Thema ,Datensicherheit bei Facebook und anderen sozialen
Netzwerken in Anbetracht einer EntschliefSung der Datenschutzbeauftragten der Linder und
des Bundes“ am 24. 10. 2011, PLH E.800 Ihre Einladung vom 13. 10. 2011, Gz. PA 22/1.
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klikom potvrditi. Time bi korisnici bili u potpunosti sigurni da bez njihove sagla-
snosti njihovi podaci neée na ovaj nacin biti preuzeti.?!>

Dupli klik je ve¢ etablirano reSenje u praksi i moze se naci na veb sajtu htep://
heise.de/-1333879. Na ovom veb sajtu je mogude preuzeti besplatnu skriptu i ovaj
dodatak (eng. Plugin) ugraditi na svoju veb stranicu.?!® Na taj nadin se moze reéi
da je ovo resenje u skladu sa konceptom ,,Privacy by Default”.

Princip ,,Privacy by Default odnosno koncept podrazumevane privatnosti se
realizuje tako $to se vr$e podesavanja tako da se obrada li¢nih podataka, moze pre-
duzeti jedino uz svesne radnje korisnika. Ovo podrazumeva najve¢u mogucu tran-
sparentnost o na¢inu obrade podataka korisnika pre odgovarajuéeg aktiviranja, kao
i informacije o rizicima i odgovornosti. Osim toga podrazumeva se i mogucnost
prigovora korisnika kao i upotreba tehnike uz pomo¢ koje je mogude posti¢i veéu
zatitu podataka korisnika, tako da oni mogu sami upravljati svojim podacima.
Ovaj princip je regulisan na nivu EU u Opstoj uredbi o zastiti podataka u ¢lanu 25
(Regulation 2016/679).

Sve ovo pokazuje da lajk dugme sa sobom nosi jedan niz pravnih problema,
pre svega u pogledu zastite podataka. Trebalo bi prihvatiti to da se lajk dugme upo-
trebljava, ako je ono neophodno za funkcionisanje veb sajta. Svakako se politika
privatnosti mora prilagoditi potrebama korisnika i tom prilikom dobiti u punom
obimu odgovarajuéi pristanak korisnika. Stavise, sakupljanje podataka od vlasnika
veb sajtova i pravljenje profila na osnovu tih podataka od strane Fejsbuka, bilo bi
u potpunosti neprihvatljivo, ukoliko se lajk dugme uopste ne klikne ili se radi o
korisnicima koji nisu ¢lanovi Fejsbuka, a koji takode nisu kliknuli na lajk dugme.

3.6.7. Brisanje profila

Fejsbuk na svaki moguéi nacin pokusava da zadrzi svoje korisnike, da ih osujeti
od namere da obrisu, deaktiviraju svoje profile. Tako se prilikom procesa deaktivi-
ranja korisnici pitaju ,,Da li ste sigurni da Zelite da deaktivirate svoj nalog?“. Uz sve
to se postavljaju i slike od 5 prijatelja kojima ¢ete nedostajati, razlozi deaktivacije,
kao i primanje daljih e-mejilova od Fejsbuka. Pored toga $to je opcija za deaktiva-
ciju sakrivena, brisanje profila omoguéeno je tek ukoliko se korisnik saglasi sa de-
aktivacijom. Deaktivacija znaci priviemeno ukidanje profila, ali ne i trajno. Naime
ukoliko korisnik deaktivira svoj nalog, Fejsbuk ¢e i dalje drzati njegove podatke, za
slucaj da se vrati. Upravo ovakav nacin zadrzavanja podataka je suprotan modernim
propisima o zastiti podataka. Ukoliko korisnik ne Zeli vise da koristi Fejsbuk, ma-
kar i priviemeno, njegovi podaci bi trebalo da budu obrisani.?!” Poseban problem
predstavlja brisanje profila, koje nije lako nadi, a pravo je pitanje, da li se Fejsbuk

215 Gerald Reischl, Zwei Klicks fiir mehr Privatsphiire, sajt futurzone.at, heep://futurezone.at/digitallife/
5022-futurezone-zwei-klicks-fuer-mehr-privatsphaere.php, 7. 8. 2012.

216 ReSenje sa sa skriptama se moze pronadi na sajtu https://www.heise.de/ct/ausgabe/2014-26-
Social-Media-Buttons-datenschutzkonform-nutzen-2463330.html.

217 Ulrich Wackerbarth, Datenschutz in sozialen Netzwerken, Seminararbeit, Rechtliche Fallstricke im
Internet, Hubert Mayer, Fernuniversitit in Hagen Fachbereich Rechtswissenschaft, str. 16 i 17,
http://hubert-mayer.de/dateien/Seminararbeit_Datenschutz.pdf, 13. 12. 2013.
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profil zaista moze i obrisati, s obizom na sve dosadasnje navedene ¢injenice u vezi
sa na¢inom kori$¢enja podataka korisnika.

Samo brisanje naloga predstavlja dug proces. Ukoliko neko Zeli da obrise trajno
nalog, potrebno je poslati zahtev na http://on.fb.me/n50emK centru za pomo¢ i kli-
knuti da se nalog obrise. Potom se mora sacekati odobrenje od Fejsbuka. Ukoliko
se u meduvremenu uloguje korisnik, a nalog za brisanje je poslat, taj zahtev se onda
prekida i automatski se aktivira ¢lanstvo na ovoj drustvenoj mrezi. Iz Fejsbuka se
nadaju da ¢e se korisnici predomisliti i zbog toga odlazu proces brisanja naloga,
koji traje najduze 2 nedelje.?!8 Ako se profil jedanput izbride, nema moguénosti
ponovne aktivacije.?!?

U slucaju smrti korisnika, Fejsbuk takode ne daje dovoljno podataka o tome.
Postoji formular, na osnovu koga je moguée informisati Fejsbuk da je korisnik pre-
minuo. Medutim, njega nije lako pronadi kao i mnoge informacije koje su u inte-
resu korisnika.?? Na ovaj nadin mogude je bar za javnost izbrisati podatke premi-
nulih. Veliki problem je $to se zastita podataka po vaze¢im propisima odnosi samo
na zive korisnike. Stoga bi takode bilo interesantno uspostavljanje opcije jedne vrste
digitalnog testamenta, ¢ime bi korisnici bili u mogu¢nosti da odrede $ta ée se desiti
sa njihovim profilima, posle njihove smrti.??!

3.6.8. Mogucénost preuzimanja podataka

Generalno je moguée preuzeti svaki podatak sa bilo kog profila, ukoliko su
podaci vidljivi. Ovo se odnosi na slike, video klipove i ostale vidljive podatke.

Ovde bi se moglo postaviti pitanje: Da li drugi korisnici imaju pravo da sni-
maju tude podatke na svojim racunarima? Da li je potrebna saglasnost korisnika,
¢iji se podaci snimaju?

Vedina zakona ne reguliSe ovakvu obavezu za ostale korisnike, ve¢ samo za, u
ovom slucaju, Fejsbuk. Stoga se moze zakljuciti da je upotreba podataka na ovakav
nacin dozvoljena. Trebalo bi razmotriti regulisanje ovog pitanja imajuéi u vidu ko-
liko su korisnici uopste svesni ovog pitanja.???

3.6.9. Skeniranje lica, koriscenje opasnih aplikacija

Upoteba fotografija u cilju skeniranja lica kao i snimanje i kori$¢enje biome-
trijskih podataka uz pomo¢ ove tehnologije je protivpravna, ukoliko ne postoji izri-

218 Kako trajno obrisati FB nalog, sajt B92, http://www.b92.rs/tehnopolis/vesti.php?yyyy=2011&
mm=10&nav_id=547478, 7. 8. 2012.

219 Da li ste sigurni da znate kako se trajno brise profil na Facebook-u?, itvesti.info, http://www.itvesti.
info/2011/10/da-li-ste-sigurni-da-znate-kako-se.html, 7. 8. 2012.

220 Formular se moze videti na stranici http://www.facebook.com/help/contact/?id=30559364
9477238, 5. 8. 2012.

221 Ulrich Wackerbarth, Datenschutz in sozialen Netzwerken, Seminararbeit, Rechtliche Fallstricke
im Internet, Hubert Mayer, Fernuniversitit in Hagen Fachbereich Rechtswissenschaft, str. 18,
http://hubert-mayer.de/dateien/Seminararbeit_Datenschutz.pdf, 13. 12. 2013.

222 Ibidem, str. 21.
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¢it pristanak i obavestenja korisnika u ovom pogledu.??3 Identi¢no vazi i za korsée-
nje opasnih aplikacija i prikupljanje podataka korisnika na ovaj nacin.

Svaki dan dajemo li¢ne podatke, iako najéesée i nismo ni svesni toga. Svesnost
odnosno bolje re¢eno nesvesnost internet korisnika pa i korisnika Fejsbuka (npr.
svako pretrazivanje mreze) o tome predstavlja jedan od najvecih problema u kori-
$¢enju drustvenih mreza, ali i interneta uopste. Najcesée su ljudi nesvesni svojih po-
stupaka, koje obavljaju putem drustvenih mreza, ali i putem rac¢unara u obavljanju
bankarskih poslova, ili dok se voze automobilima putem navigacionih sistema, da
tim svojim postupcima Salju podatke o sebi, svojoj lokaciji. Svaki put se ostavljaju
digitalni tragovi!

Velika dostupnost podataka na Fejsbuku o svakom korisniku najbolje je poka-
zana na slucajevima masovnih ubica — Norvezanina Andresa Brejvika i Amerikan-
ca Dzejmsa Holmsa, koji je pocinio masakr na premijeri filma ,,Betmen®. Odmah
posle pocinjenih zlo¢ina mediji su preko Fejsbuk profila saznali bukvalno sve o
ovim masovnim ubicama, njihove Zelje i motive, kao i najave njihovih zlo¢ina.

Preveliku dostupnost podataka koriste i poslodavci koji putem drustvenih mre-
za prate i kontrolisu zaposlene, ali i proveravaju kandidate za zaposlenje. Posto ko-
risnici Cesto nesvesno ostavljaju podatake o sebi, smatraju da otkrivanje informacija
na drustvenoj mrezi deluje manje licno od izgovorenih re¢i u drustvu. Pri tom to
rade zbog Zelje za samopromocijom, zbog koje cesto postavljaju nove fotografije,
piSu statuse i tako celom svetu stavljaju na raspolaganje svoje aktivnosti i razmislja-
nja i najintimnije sfere Zivota.??4

Osnovno ljudsko pravo na zastitu podataka postoji i propisano je nevezano
za to da li smo na mezi ili ne (eng. online ili offline), kao i za to u kojoj zemlji se
nalazimo, ono je za sve jednako. Ovo pravo vazi kako u javnom tako i u privatnom
sektoru.?2> Obrada i nadin kori$¢enja podataka korisnika predstavlja najve¢u nedo-
umicu. I dalje nije poznato $ta zapravo Fejsbuk radi sa podacima korisnika.?2¢ Uko-
liko korisnik nije zadovoljan kako se Fejsbuk ophodi prema njegovim podacima, ne
postoji drugi izbor osim, ili da prihvati ovakvo stanje, ili da prestane sa koris¢enjem
u potpunosti. Na taj nadin korisnici Fejsbuka postaju ,,robovi ove drustvene mre-
ze.??” Upravo usvajanjem Opste uredbe o zastiti podataka na nivu EU stvorli su se
vazni uslovi za pravedniju trziSnu utakmicu u domenu drustvenih mreza.

223 Datenschutz in sozialen Netzwerken, Beschluss der obersten Aufsichtsbehorden fiir den
Datenschutz im nicht-6ffentlichen Bereich, Diisseldorfer Kreis am 08. Dezember 2011, strana 1.

224 Aleksandar Pali¢, Internet: Svi smo u Velikom Bratu, sajt Vecernje Novosti online, htep://www.
novosti.rs/vesti/naslovna/aktuelno.293.html:390535-Internet-Svi-smo-u-Velikom-Bratu, 15. 10.
2017.

225 Viviane Reding, Herausforderungen an den Datenschutz bis 2020: Eine europiische Perspektive, ZD
Zeitschrift fiir Datenschutz, beck.de Zeitschriften, htep://rsw.beck.de/cms/main?docid=321429,
2.8.2012.

226 Jakob Steinschaden, Datenschutz-EU: Facebooks Geschifismodell unter Beschuss, futurzone.at,
htep://futurezone.at/netzpolitik/6129-eu-facebooks-geschaeftsmodell-unter-beschuss.php, 3. 8.
2012.

227 Martin Stepanek, Cebir 2012, Facebook sieht kein Datenschutzproblem, futurzone.at, http://
futurezone.at/netzpolitik/7871-facebook-sieht-kein-datenschutzproblem.php, 3. 8. 2012.
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Koliko su podaci korisnika vazni Fejsbuku govori i to da ih je Maks Srems
upravo nazvao ,naftom®. Da bi se izbegla trgovina podataka korisnika, odnosno
da se oni ne bi tretirali kao roba odnosno kao valuta, bilo je neophodno usvajanje
Opste uredbe. Medutim glavni problem predstavlja sprovodenje predlozene uredbe,
koja bi prema Maksu Sremsu bila u slu¢aju Fejsbuka nesprovodiva. Naime, pre sve-
ga zbog toga $to je za firme poput Fejsbuka cesée jeftinije da plate propisanu kaznu,
nego da se pridrzavaju zakona.??8

Fejsbuku je vazna tehnologija prepoznavanja lica, narocito u deljenju podataka
i obelezavanju (tagovanju) prijatelja na mobilnim telefonima. Tako je na osnovu
aplikacije Klik omogucéena identifikacija prijatelja na Fejsbuku, koji su uslikani mo-
bilnim uredajem. Ovime se Fejsbuk trudi da i u oblasti mobilnih telefona uspostavi
vodecu ulogu na trzi$tu. Treba imati u vidu da se dnevno na ovu drustvenu mezu
postavi oko 300 miliona fotografija.??°

Mozda je i najinteresantnije upravo kako ée Fejsbuk uspeti da funkcionise u
buduénosti. S obzirom na trend tehnologije da se razvija u pravcu mobilnih ure-
daja. Upravo zbog toga je Fejsbuk u velikom problemu, posto oglasavanje na ovoj
drustvenoj mrezi za sada nije moguce preko mobilnih telefona.?3° To predstavlja i
glavni razlog, koji prosto tera Fejsbuk da napravi svoj mobilni telefon. Na taj nacin
bi pokusali da iz trke izbace glavne konkurente u ovoj bransi poput Epla, Gugla ili
Majkrosofta.?3! Fejsbuk moze svoje prednosti iskoristiti, posto poseduje ogromnu
koli¢inu podataka. Na taj na¢in moze da razvija nove aplikacije i mogu¢nosti za
svoje korisnike. Tako je za oéekivati da zbog podataka o tome koja interesovanja,
aktivnosti i veze imaju korisnici, moze stvoriti usluge kojima bi npr. bilo moguce
izabrati odgovarajudi hotel ili restoran, kupiti odredeni automobil, prona¢i odgova-
rajuéeg poslodavca itd.?3?

Moze se zakljuéiti da je svako u krajnjoj liniji sam odgovoran, koje podatke o
sebi objavljuje na Fejsbuku. Da bi se ova drustvena mreza pravilno koristila, po-
trebno je najpre izuditi njeno funkcionisanje, pa tek onda zapoceti sa njenim kori-
$¢enjem. Pravna zastita predstavlja krajnju moguénost ostvarenja prava pojedinaca,
ali ne i dovoljnu da bi se u potpunosti zastitilo osnovno ljudsko pravo na privat-
nost. S obrirom na ubrzan napredak tehnologije, nemoguée je regulisati i predvi-
deti u praksi svaku mogucu situaciju povrede prava privatnosti korisnika Fejsbuka.
Stoga svest korisnika Fejsbuka mora biti na pove¢anom nivou, posto moguénosti
zloupotrebe njihovih najintimnijih podataka ne moze u potpunosti spreciti nijedan
pravni sistem.

228 Diskussion— ,,User-Daten sind das neue Ol futurzone.at, htep://futurezone.at/netzpolitik/10349-
user-daten-sind-das-neue-oel.php, 3. 8. 2012.

229 Zasto su wvasa lica vazna Facebooku?, sajt B92, http://www.b92.net/tehnopolis/aktuelno.
php?yyyy=2012&mm=06&nav_id=620307, 2. 8. 2012.

230 Fejsbuk je do sada belezio konstantan rast broja korisnika. Poslednji podaci pokazuju da se
broj korisnika u SAD smanjio za skoro milion (sa 158,9 miliona na 158 miliona). SAD: Broj
korisnika Facebook-a pao za million, Izvor: Tanjug, sajt Vecernje Novosti online, htep://www.
novosti.rs/vesti/naslovna/aktuelno.236.html:388955-SAD-Broj-korisnika-Facebook-a-pao-za-
milion, 3. 8. 2012.

231 Molly Wood, Odakle ce stici ubica Facebooka?, Izvor: CNET, sajt B92, http://www.b92.net/
tehnopolis/aktuelno.php?yyyy=2012& mm=06&nav_id=615171, 3. 8. 2012.

232 Jakob Steinschaden, Inzerview— Facebook: ,,Werbung kratzt nur an Oberfliche®, futurzone.at,
http://futurezone.at/b2b/9648-facebook-werbung-kratzt-nur-an-oberflaeche.php, 3. 8. 2012.



4. SUDSKA NADLEZNOST I FEJSBUK

4.1. Uvod

Pravne norme bez ostvarivanja pravne zastite predstavljaju samo mrtvo slovo
na papiru. Stoga je potrebno pored adekvatnih normi uspostaviti mehanizme zasti-
te. Oni se u modernim pravnim sistemima ostvaruju putem suda.

Problematika sudske nadleznosti je u slucaju Fejsbuka veoma kompleksna,
posto dolazi do preplitanja vise pravnih grana i mnostva pravnih sistema. Treba
razlikovati tri odnosa po pitanju ustanovaljavanja sudske nadleznosti: medunarod-
no-privatnopravni, javnopravni, medunarodni (ugovorni).

Kod medunarodno-privatnopravnog odnosa Fejsbuk korisnika treba odgovoriti
na pitanja sukoba teritorijalne nadleznosti i pitanja Cije ¢e se pravo primeniti i pred
sudom koje drzave ¢e se to pravo primeniti u slucaju spora sa Fejsbukom. Ova pita-
nja se postavljaju kada se radi o ugovornom odnosu sa Fejsbukom.

Kod javnopravnog odnosa sa Fejsbukom tu su pitanja koja su vezana za suve-
renitet jedne drzave odnosno ostvarivanja teritorijalne nadleznosti sudova. Posto
zastita podataka o li¢nosti predstavlja ustavnu kategoriju i osnovno ljudsko pravo
u vedini evropskih zemalja za razliku od SAD, postavlja se pitanje podizanja uprav-
nih, gradanskih i ustavnih tuzbi od strane pojedinca u drzavi iz koje on potice.
Pravo je pitanje, da li je uopste moguce primeniti teritorjalno pravo drzave iz cije
pojedinac potice u slucaju Fejsbuka? Koji mehanizmi postoje?

Kod medunarodnog #govornog odnosa radi se o medudrzavnom sporazumu
Privacy Shield izmedu EU i SAD, nasledniku sporazuma Safe Harbour. Na osno-
vu sporazuma Privacy Shield je regulisana medusobna razmena i zastita podataka.
Specifi¢nosti ovog sporazuma imaju dalekoseine posledice na celokupnu pravnu
problematiku i u odnosu na Fejsbuk.

4.2. Medunarodno-privatnopravni odnos sa Fejsbukom

U slucaju Fejsbuka dolazi do sklapanja ugovora sa ovom drustvenom mrezom,
sa kojom korisnici prihvataju opste uslove poslovanja ove kompanije. Iako vedina
ljudi i ne zna, oni su zapravo samim svojim pristupanjem ovoj mrezi usli u ugo-
vorni odnos sa Fejsbukom. Medutim, ugovorni odnos ne moze i nema jacu pravnu
snagu od ustavnih i zakonskih odredbi jedne drzave.

Na ovom mestu je potrebno razmotriti kakve pravne posledice ovaj ugovorni
odnos ima na korisnike koji se nalaze u SAD (gde se nalazi sediste Fejsbuka) i one
van SAD. Pored toga je zanimljivo razmotriti eventualne tuzbe sa stanovista zastite
potrosaca (gradansku tuzbu).
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Fejsbuk u svojim op$tim uslovima poslovanja navodi u tacki 16 (1) ,Svaku
tuzbu, uzrok za pokretanje pravnog postupka ili spor sa nama koji proistekne ili
ima veze sa ovom izjavom ili veb lokacijom Fejsbuka resavade se iskljucivo u dr-
zavnom ili saveznom sudu u okrugu Santa Klara. Ova Izjava se tumaci u skladu sa
zakonima drzave Kalifornije, a isto vazi i za bilo koju tuzbu do koje dode izmedu
vas i nas, bez obzira na sukobe zakonskih odredbi. Prihvatate nadleznost sudova u
okrugu Santa Klara, Kalifornija, u svrhe resavanja takvih tuzbi“.?33

Time je svaki korisnik obavezan da svoju sudsku zastitu ostvari u SAD. Me-
dutim, ukoliko se radi o korisnicima, koji dolaze izvan SAD i Kanade, nadleznost
suda se reguliSe na slede¢i nacin ,Ako zivite u SAD ili Kanadi ili je sediste vaseg
preduzeéa u nekoj od ove dve zemlje, ova Izjava predstavlja ugovor izmedu vas
i kompanije Facebook, Inc. U suprotnom, ova izjava predstavlja ugovor izmedu
vas i kompanije Facebook Ireland Limited. Re¢i ,mi“, ,nas“ i ,nase“ odnose se na
kompaniju Facebook, Inc. ili kompaniju Facebook Ireland Limited, u zavisnosti od
situacije”.?3* Na ovaj nacin su svi korisnici koji Zive izvan SAD i Kanade obavezni
da se se u slucaju eventualnih sporova (bilo u privatnopravnom bilo u javnoprav-
nom odnosu sa Fejsbukom) obrate sudovima u Irskoj.

Ukoliko se razmotri pravni aspekt nadleznosti u pogledu parni¢ne tuzbe za
sve potro$ae na nivou EU, ovu problematiku regulise uredba Brisel I u svojim
¢lanovima 15 i 16.235 Posto je potro$a¢ ugovorna strana, koja ima svoj boravak
ili uobicajeni boravak u jednoj od drzava clanica EU, a Fejsbuk Irska predstavlja
firmu ¢erku Fejsbuk Inc iz odredbi ¢lana 15 proizlazi da ,ugovorna strana prema
potrosacu, koja nema sediste firme u nekoj od drzava ¢lanica EU, ali ima predstav-
nistvo, agenciju, ogranak ili ve¢ neki poseban oblik filijale odnosno predstavnistva,
u slucaju sporova dolazi do ustanovljavanja nadleznost sudova zemlje u kojima se
nalazi predstavnis$tvo®. Iz ¢lana 16 proizlazi da se tuzba potrosaca protiv ugovornog
partnera moze podneti ili pred sudovima ¢lanica EU u kojima ovaj ugovorni par-
tner ima sediste firme, ili pred sudom mesta, u kojem potrosa¢ ima svoje boraviste.
Obrnuto tuzba protiv potrosaca se moze podneti iskljucivo pred sudom one drzave
¢lanice EU u kojem potro$a¢ ima boraviste.

Moze se zakljuliti da EU potro$a¢ moze biti tuzen od strane Fejsbuka samo
pred sudom drzave ¢lanice u kojoj ima boraviste, dok Fejsbuk moze biti tuzen ili u
Irskoj ili pred sudom drzave ¢lanice u kojoj potrosa¢ ima boraviste.

Sva ova pitanja i tacke vezivanja u slucaju spora sa Fejsbukom dolazile bi do
primene da Fejsbuk korisnici ne prihvataju automatsku nadleznost sudova bilo u
SAD bilo u Irskoj svojim pristupanjem ovoj drustvenoj mrezi.

Potrosaci koji dolaze van EU, bi mogli biti tuzeni od strane Fejsbuka i tuziti
Fejsbuk isklju¢ivo pred sudovima u Irskoj. Ovo se odnosi iskljucivo na ostvarenje
prava putem parni¢ne tuzbe u eventualnom sporu sa Fejsbukom.

233 Opsti uslovi poslovanja Fejsbuka, tacka 16(1), Fejsbuk, htep://www.facebook.com/legal/terms, 24.
2.2013.
234 Ibidem, tatka 19(1).

235 EuGVVO (Briissel I-Verordnung): Verordnung (EG) Nr. 44/2001 vom 22.12.2000,, iiber die
gerichtliche Zustindigkeit und die Anerkennung und Vollstreckung von Entscheidungen in
Zivil- und Handelssachen, Abl. 2001, L 12/1, http://eur-lex. europa.cu/LexUriServ/LexUriServ.
do?uri=0J:1.:2001:012:0001:0023:de:PDE, 24. 1. 2013.
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Tuzbe izmedu privatnih lica su moguée i bi¢e u daljem tekstu navedene kao
primeri.

4.3. Javnopravni odnos sa Fejsbukom

Pravo zastite podataka na nivou EU proizlazi iz tzv. primarnog prava EU, regu-
lisanim u Konvencija o zastiti ljudskih prava i osnovnih sloboda?3® kao i u Povelji
o ljudskim pravima.?” Na taj na¢in ovo pravo predstavlja ustavnu kategoriju koja
ima primat u svakoj drzavi ¢lanici EU. Za razliku od oblasti zastite potrosaca koja
je regulisana uredbom (zakoni EU), oblast zastite podataka, dugo vremena nije bila
regulisana uredbom, ve¢ direktivama koje imaju slabiju pravnu snagu. Na taj nacin
svaka drzava ¢lanica EU je imala svoj zakon o zastiti podataka o li¢nosti (oslanjajuéi
se na Direktivu iz 1995.godine), pa se nadleznost u ovoj pravnoj oblasti odredivala
teritorijalno za svaku drzavu clanicu EU pojedina¢no. Posto je sediste Fejsbuka za
evropske korisnike u Irskoj, time se uspostavlja nadleznost sudova u Irskoj za sve
drzave ¢lanice EU. Fejsbuk je izabrao sudsku nadleznost Irske, jer je vazila za ze-
mlju sa najnizim standardom u pogledu zastite podataka u okviru EU, ali i brojnim
poreskim olaksicama.?38

Dalji problemi su se odnosili na to gde se podaci fakti¢ki obraduju. Obrada
podataka se delom vrsi u Dablinu a najve¢im delom u SAD. I pored toga stav vedi-
ne eksperata ide u pravcu da je za obradu podataka odgovoran Fejsbuk Irska. Stoga
je i Maks Srems svoje ustavom zagarantovano pravo morao da potrazi u Irskoj.

Pravo na zastitu podataka pre svih duzna je da garantuje drzava. Kao osnovno
ljudsko pravo, drzava je ta, koja je duzna da svakom pojedincu omoguéi ostvarenje
prava na zastitu podataka i privatnost. S obzirom na ubrzani tehnoloski razvoj i
mogucnosti interneta i elektronskih komunikacija, drzava nije u stanju da adekvat-

236 Pravo na poStovanje privatnog i porodi¢nog zivota regulisano u ¢lanu 8 Konvencije. Konvencija
0 zastiti ljudskih prava i osnovnib sloboda, Rim, Savet Evrope, 1950, http://www.echr.coe.int/NR/
rdonlyres/EA13181C-D74A-47F9-A4E5-8A3AF5092938/0/Convention_BOS.pdf, 4. 3. 2013.

237 Zastita podataka licne prirode regulisana je u ¢lanu 8 Povelje. Povelja o osnovnim pravima
Evropske Unije., 2007, htep://www.skupstina.me/cms/site_data/DOC24/913/913_Povelja%20
0%200snovim%20 pravima% 20EU.pdf, 4. 3. 2013.

238 Finansijski izve$taj Fejsbuk ogranka u Irskoj, pokazao je da je ovo predstavniStvo na preko 800
miliona funti profita ostvarog u 2013. godini, platilo svega 2.9 miliona funti poreza. Fejsbuk je
omogucio da kompanije koje se reklamiraju preko ove socijalne mreze u bilo kojoj zemlji van
SAD i Kanade, pla¢aju naknadu Fejsbuku Irskoj. Ova filijala uspela da ostvari bruto dobit za
2011. godinu od 840 miliona funti, odnosno 3.1 miliona funti po svakom od 287 zaposlenih.
Iako je bruto dobit izuzetno visoka, irski Fejsbuk je uspeo da smanji svoj porez na samo 2.9
miliona funti, koriste¢i racunovodstvenu tehniku ,,Dupla Irska“ (Double Irish). Na ovaj nadin
su multinacionalne kompanije u moguénosti da premeste velike koli¢ine novca na svoje filijale
u formi autorskih prava. Tako je Fejsbuk prebacio 750 miliona funti na Kajmanska ostrva i
na svoje mati¢no preduze¢e u Kaliforniji za licenciranje i autorska prava. Nakon transfera je
Fejsbuk Irska prijavio godisnji gubitak od 15 miliona funti. U 2012. godini Fejsbuk je platio
svega 238.000 funti poreza na dobit korporacije u Irskoj, $to je manje nego prose¢na plata
i bonus zaposlenih u ovoj filijali. Procena je da su proslogodisnji prihodi Fejsbuka u Irskoj
bili oko 175 miliona funti. Izvor: Facebook ,zaradio” na poreskim tehnikama u Irskoj, Tanjug,
sajt Novosti.rs, http://www.novosti.rs/vesti/naslovna/tehnologije/aktuelno.236. html:411981-
Facebook-quotzaradioquot-na-poreskim-tehnikama-u-Irskoj, 28. 7. 2013.
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no efikasnim pravnim mehanizmima spreci i zastiti pojedince na Fejsbuku i na
internetu uopste. Korisnici Fejsbuka koji ovu drustvenu mrezu koriste u EU, uz
primenu Opste uredbe o zastiti podataka mogu da se nadaju da ¢e Fejsbuk svoje
ponasanje prilagoditi privatnosti korisnika. Preduslov za to je da su sve drustvene
mreze pa i Fejsbuk duzne da svoju politiku privatnosti prilagode evropskim stan-
dardima, ukoliko to ne ucine, ne¢e mo¢i da posluju na prostoru EU.23?

Ako uzmemo za primer Srbiju kao drZavu van EU i ustanovljavanje sudske
nadleznosti vezane za Fejsbuk, moze se ustanoviti da je zastita podataka garanto-
vana ustavom, ali i vaze¢im medunarodnim ugovorima, koje je Srbija potpisala.?4?
To znaci da je Srbija kao ¢lanica Saveta Evrope duzna da neposredno primenjuje,
shodno ustavu, Konvenciju o zastiti ljudskih prava i osnovnih sloboda. Gradani se
u poslednjoj instanci mogu obratiti i Evropskom sudu za ljudska prava u Strazburu,
ali ta pravna zastita se odnosi na slu¢aj kada drzava Srbija nije ispostovala Konven-
ciju i kada su iscrpljena sva pravna sredstva pred domad¢im sudovima. Medutim,
posto Srbija ne moze ostvariti teritorijalnu nadleznost u odnosu na Fejsbuk (uglav-
nom ne, osim u slu¢aju nadzora komunikacija, otvaranja predstavnistva u Srbiji,
i postavljanja servera u Srbiji), srpski drzavljani su ostavljeni bez pravne zastite.
Moguénost za ostvarenje njihovih prava se moze traziti iskljucivo u Irskoj, posto je
tamo predstavniStvo Fejsbuka za Evropu. Identi¢no kao i za navedeni slucaj zastite
srpskih potrosaca, kod eventualnih gradanskih tuzbi.

Pitanje krivicnih tuzbi kao dela javnog prava i ustanovljenje sudske nadleznosti
u kriviénopravnopravnim postupcima protiv Fejsbuka se moze ustanoviti iskljucivo
pred sudovima u Irskoj.

U ostalim odnosima izmedu pojedinaca, izmedu pojedinaca i drzave dolazi do
ustanovljavanja teritorjalne nadleznosti sudova, na Cijoj teritoriji je izvrseno odredeno
kriviéno delo. Tada je moguée npr. tuziti drzavu Srbiju u Strazburu, ukoliko je doslo
do povrede Konvencije o zastiti ljudskih prava i osnovnih sloboda, ali ako su u Sr-
biji najpre iscrpljena sva pravna sredstva.

U ovakim sluc¢ajevima se drzave oslanjaju na pruzanje pravne pomodi od strane
Fejsbuka. Kolika je snaga Fejsbuka se ogleda upravo u tome, da u ovom slucaju ima
skoro atribute drzavnosti, posto je u stanju da odobri ili ne odobri pravnu pomo¢.

4.4. Medunarodni ugovorni odnos sa Fejsbukom

4.4.1. Safe Harbour

Pre nego $to se objasni znacenje ugovora Safe Harbour po celokupnu proble-
matiku sudske nadleznosti ne samo u odnosu na Fejsbuk, ve¢ i u odnos izmedu EU
i SAD, potrebno je razmotriti sustinske razlike u ova dva pravna sistema po pitanju
zastite podataka i privatnosti uopste.

239 Nazalost pod ogromnim uticajem Gugla, Fejsbuka, Skajpa i drugih tehnoloskih giganata, malo
$ta je ostalo od prvobitnog Predloga uredbe o zastiti podataka EU.

240 Clan16 reguliSe medunarodne odnose. Ustav Republike Srbije, 2006, Narodna Skupstina Republike
Stbije (Sluzbeni Glasnik RS 48/94 i 11/98), http://www.parlament.rs/upload/documents/
Ustav_Srbije_pdf.pdf, 4. 3. 2013.
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U SAD je pojam privatnosti shvaéen potpuno drugacije u odnosu na EU. ,Pri-
vacy and Freedom® pojam, koji je uspostavio Alan Westin definise privatnost kao
mogucnost pojedinca, grupe ili institucije da odrede, kada, kako i koje podatke
zeli da podeli o sebi.?4! Kao $to se moze primetiti ovaj koncept u svoj fokus stavlja
pojedinca, i izveden je iz liberalnog koncepta, koji je ustanovio Dzon Lok (John
Lock).

Ipak sustinska razlika u odnosu na EU zakonodavstvo je nemesanje drzave u
privatan sektor. Na taj na¢in su pojedinci u mogu¢nosti da sami odrede, koje po-
datke zele da iznesu o sebi, kome i kojim putem. Drzava je dakle duzna da obez-
bedi gradanima zastitu po pitanju zastite podataka samo u odnosu na javni sektor
Sto proizlazi iz liberalnog koncepta drzave. Tako da Privacy Act iz 1974 reguliSe
iskljucivo obradu podataka u javnom sektoru. Moze se zakljuciti da je drzava duzna
da se uzdrzi od svakog mesanja u privatan sektor po ovom pitanju.

U SAD je pravo na privatnost priznato pojedincima kroz tumadenje ustava,
odlukom Vrhovnog suda SAD u sluc¢aju Griswold v. Connecticut iz 1965 godine.
Ipak i pored toga samo je ameri¢ka drzava Kalifornija ovo tumacenje donekle u
svom ustavu prihvatila. Postoji malo koji zakon ili pravilo koje reguliu ovu mate-
riju.

Takode u Sjedinjenim Americkim Drzavama ne postoji institucija za zastitu
podataka. Povremeno se ovim problemom bavi FTC (Federal Tade Commission),
koja posto ne postoje zakonske odredbe, deluje samo ukoliko se zainteresovane stra-
ne svojevoljno obavezu na postovanje standarda zastite podataka. Ono $to je takode
vredno pomena je da na tlu SAD uopste ne postoje prava pojedinaca u pogledu
brisanja, ispravljanja podataka, zahteva o informacijama koji se podaci obraduju
kao i duzine obrade podataka.?42

U EU je situacija potpuno drugadija, te je iz svega proizasao i ovaj hibridni
sporazum. Treba imati u vidu da na nivou EU postoji drugaciji koncept u pogledu
mesanja drzave pre svega kada je u pitanju zastita prava pojedinaca i njenom aktiv-
nom uces¢u u tome kako u javnom tako i u privatnom sektoru.

Dr7ava je duzna da intervenise i upravlja i u privrednim odnosima, te pred-
stavlja jednu kvazi pravnu licnost, koja je u obavezi da omogudi dobrobit Cita-
vom drustvu. Ova doktrina poti¢e od Hegela po kome: ,Drzava je kao realizacija
supstancionalne volje, koju ona ima za to u svojem javnom mnjenju prikupljeno
samopouzdanje, koje je samo po sebi racionalno“.?43 Pored Hegela i Ruso je dopri-
neo ovom shvatanju evropskog pravnog regulisanja, po kome je drzava institucija
sprovodenja volje javnosti.244

241 ,Privacy is the claim of individuals, groups, or institutions, to determine for themselves when,
how, and to what extent information about them is communicated to others.“ Alan F Westin,
Privacy and Freedom, New York: Atheneum, January 1, 1967. strana 7.

242 Datenschutz, Wikipedia, samostalna encikopedija http://de.wikipedia.org/wiki/Datenschutz, 8.
8. 2013.

243 Der Staat ist als die Wirklichkeit des substantiellen Willens, die er in dem zu seiner Allge-
meinheit ethobenen besonderen Selbstbewusstsein hat, das an und fiir sich Verniinftige.“ Georg
Wilhelm Friedrich Hegel, Grundlinien der Philosophie des Rechts, Dritter Abschnitt, Der Staat,
1821. godine, ¢lan 258.

244 Datenschutz zwischen Staat und Marke (Die ,Safe Harbor“-Losung als Ergebnis einer
strategischen Interaktion zwischen der EU, den USA und der IT-Industrie), Universitit
Konstanz, 2002, Magisterarbeit, Simon Fink, str. 38.
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Sam Safe Harbour (Safe Harbor Agreement 2000) regulisao je medusobni
transfer podataka i zastitu podataka izmedu EU i SAD. Sporazum je proistekao iz
brojnih politickih, ekonomskih i tehnickih razloga, a pre svega iz ubrzanog razvoja
interneta i neophodnosti njegove regulacije. Njime su prihvaceni osnovni principi
zastite podataka o li¢nosti i osnovna tri principa: svrsishodnost obrade, transparen-
tnost, posebna zastita narocito osetljivih podataka. Medutim, nije prihva¢en mozda
i najvazniji princip, a to je sprovodenje sporazuma i uspostavljanje nezavisne insti-
tucije za nadzor i kontrolu podataka. Bez moguénosti kaznjavanja ovaj sporazum
nije u moguénosti da ostvari sustinske principe zastite podataka. Medutim, iako
predstavlja jedan od najznacajnih osnova za regulaciju ove materije, zapravo pred-
stavlja slobodnu volju kompanija tzv. samoregulaciju u SAD.?#> Pored toga $to su
potpisnici sporazuma dve drzave, ovaj sporazum ne predstavlja obavezu za privatan
sektor u SAD, a i sudski mehanizmi zastite su ograni¢eni. Razlozi za to su mnogo-
brojni i proisti¢u iz ve¢ navedenih sustinskih razlika izmedu evropskog i americkog
pravnog sistema u pogledu zastite podataka i shvatanja privatnosti uopste.

Posto na nivou EU postoje izuzetno strogi zahtevi u pogledu zastite podata-
ka (ve¢ napomenuto spada u ustavnu kategoriju i jedno je od osnovnih ljudskih
prava), jedan vid kompromisa u ovom pogledu postignut je u vidu Safe Harbour
sporazuma tzv. sigurne luke, u kojoj se nalaze firme, koje su ovaj sporazum prihva-
tile. Za uplovljavanje u ,sigurnu luku® potrebno je bilo poslati pismo americkom
Ministarstvu trgovine i na taj nadin prihvatiti obaveze koje su potpisale EU i SAD,
a koje odgovaraju evropskom standardu zastite podataka.

Prihvatanjem sporazuma, firme iz SAD dolazile su u nadleznost americke Fe-
deralne trgovinske komisije (Federal Trade Commission), koja je zaduzena da nad-
zire i kontrolide primenu sporazuma. Ono $to je zanimljivo je da ova institucija
moze sankcionisati kompanije, ukoliko one ne primenjuju standarde i prekrse prin-
cip konkurencije i fer ponasanja na trzisu.

Takode je uocljivo da se izvr$enje u SAD ne ostvaruje na osnovu zakona o za-
stiti podataka i da ovaj sporazum ne podleze institucionalnim promenama sistema
SAD. Federalna trgovinska komisija (Federal Trade Commission) visi svoje duznosti
u pogledu zastite od nelojalne konkurencije i fer ponasanja na trZiStu, $to je i inace
obaveza ove institucije. Lista kompanija koje su prihvatile ovaj sporazum mogla se
pronadi na internetu.?4® Svojevoljno je oko 3000 americkih kompanija prihvatilo
ovaj sporazum.?4” Sami principi iz sporazuma su bili isuviSe uop$teno formulisani i
ostavljali su kompanijama mogu¢nost pogodnog formulisanja obaveza.

Zemlje EU su se nasle pred jednom dilemom da li prihvatiti ovakav sporazum
na nizem nivou zastite podataka EU gradana u SAD ili blokirati transport odnosno
tranfer podataka u SAD.248 U oba slucaja ishod je prema mnogim ekspertima iden-
tican — standardi EU nece biti ispo$tovani.

245 Ibidem, str. 8.
246 URL adresa: http://safeharbor.export.gov/list.aspx, 6. 8. 2013.

247 Endlich! EU-Kommissarin stellt ,Safe Harbor“-Abkommen in Frage, unwatched.org, http://
www.unwatched.org/EDRigram_11.15_Endlich_ EU-Kommissarin_hinterfragt_Safe-Harbor-
Abkommen, 7. 8. 2013.

248 Tada se razmisljalo kao i sa protokom kapitala u zemlje sa nizim poreskim obavezama, postojala
je opasnost 90-tih godina proslog veka da podaci budu transferisani u zemlje sa ve¢im stepenom
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Fejsbuk je prihvatio nacela Safe Harbour sporazuma u svojoj politici o privat-
nosti. Izricito je u ovom dokumentu napisano da ova dru$tvena mreza prihvata spo-
razum i njegove principe u odnosu na podatke o zaposlenima, zastupnike klijenata,
pruzaoce usluga, trgovce, marketing klijente i druge partnere Fejsbuka ili njegove
firme ¢erke sa prostora EU.24

Delovanje Safe Harboura je Fejsbuk ogranicio na osobe koje imaju prebivali-
Ste na teritoriji Svajcarske i EU. Od sporazuma su izuzeti podaci o zaposlenima u
Fejsbuku kao i li¢ni podaci osoba, koje oni sami na ovu drustvenu mrezu postav-
ljaju.

Utvrdene su bile i kategorije podataka, doduse uopsteno, kao i svrha njihove
obrade. Svrha kao klju¢an zahtev za obradu je postavljena isuvise Siroko i nepreci-
zno. Fejsbuk je naveo da je prakti¢no moguée da se podaci EU gradana obraduju u
svim njihovim ugovorima, ako su potrebni za njihovo izvrSenje. Koji su to ugovori,
koje firme obraduju podatke, koje konkretno podatke, nije navedeno. Ta¢na kate-
gorizacija je izvrSena samo za klijente koji koriste ovu dr$tvenu mrezu za oglasavanje
i za partnere Fejsbuka. Korisnicima iz EU i Svajcarske je priznato pravo na prigovor
za obradu podataka u marketinske svrhe. Nedostajalo je i objasnjenje znacenja ovog
prigovora kao i jasno formulisana adresa i kontakta u slu¢aju prigovora. Uopsteno
je bila ustanovljena obaveza postojanja kontakt osobe, ali takode bez jasnog navo-
denja o kome se radi i upucuje se na politiku o privatnosti Fejsbuka. Na taj nacin
prose¢nom korisniku Fejsbuka nije bilo jasno, $ta zapravo donosi ovo obavezivanje
Fejsbuka. Transparentnost i fer ophodenje prema korisnicima i informisanost, koje
predstavlja jedan od temelja za zakonitu obradu podataka, dakle nije bila isposto-
vana.

Ono $to je u totalnoj suprotnosti sa nacelima zastite podataka u EU a izricito
je propisano u sporazumu Safe Harbour, je da podaci pripadaju i postaju vlasnistvo
Fejsbuka, $to je potpuno neprihvatljivo. Naime, oni postaju umesto li¢nog prava
pojedinca, svojina Fejsbuka. Upravo se i na ovom primeru vidi sustinska razlika

zakonodavstva EU i SAD.

Posle 13 godina postojanja sporazum je sazreo da bude preispitan od strane
Evropske Komisije, pogotovu posle dogadaja vezanih za PRSIM (u daljem tekstu:
PRIZMA) programa americke agenicije NSA (National Security Agency) za $piju-
nazu.?>0

Na ovom mestu treba istaéi sustinski odnos drzave prema uopste zastiti poda-
taka i celokupnom skandalu o $pijunazi.

Zahvaljuju¢i Edvardu Snoudenu (Edward Snowden) Evropa je saznala ono $to
do sada nije znala, da su gradani EU S$pijunirani od strane SAD na osnovu PRIZ-
MA programa americke agenicije NSA (National Security Agency). Na taj nadin
EU ulazi u novu paranoju i potrebu za daljim regulisanjem i dono$enjem novih,

rizika i neadekvatnom zastitom podataka. Ovo je predstavljao jos jedan povod za donosenje Safe
Harbour sporazuma.

249 ALLGEMEINE DATENSCHUTZRICHTLINIE EWR/ CH-USA, SAFEHARBOR RECHTS-
HINWEIS, https://www.facebook.com/safeharbor.php, 7. 8. 2013.

250 Endlich! EU-Kommissarin stellt ,,Safe Harbor“-Abkommen in Frage, unwatched.org, http://www.
unwatched.org/EDRigram_11.15_Endlich_EU-Kommissarin_hinterfragt_Safe-Harbor-
Abkommen, 7. 8. 2013.



72 Fejsbuk, zastita podataka i sudska praksa

strozih zakona o terorizmu, i zadrzavanju podataka. Sve to naravno na $tetu obi¢-
nih i neduznih gradana.

Svakako sa ovim saznanjem, a i alchajmerom o dosadasnjoj pravnoj regulaciji
u ovoj oblasti u EU, moze se zakljuditi, da postoji poveéana potreba za dono$enjem
novih ,sigurnih luka®, u kojima bi bilo prikupljeno jo$ vise podataka EU gradana.
Na taj nacin bi ,veliki brat“ u ovom slu¢aju SAD, pruzio ,sigurnih luku® u zastiti

podataka, koji dolaze iz EU.

SAD zapravo ne c¢ine nista lose, one sprovode sopstvene zakone. Ve¢ spome-
nuti Patriot Act dozvoljava pristup podacima, kada je cilj sigurnost i bezbednost
SAD. Potpuno je nevazno da li se radi o internet podacima ili u papirnoj formi i
da li su oni prikupljeni u SAD ili u bilo kojoj drugoj zemlji na svetu. Dakle jedino
ogranicenje je fakticka nemoguc¢nost institucija SAD da dopru do podataka. Stoga
je logi¢no zakljuciti da je svako koriséenje podataka od strane SAD legalno.

Zaboravlja se da i na nivou EU postoje sli¢ni projekti poput INDECT koji
ima za cilj da svaki pokret obi¢nih gradana u javnosti automatski obradi, katego-
rizuje i proceni i na taj nacin oceni da li je neko sumljiv ili nije. Ovaj program je
ispracen i placen sa milionima evra, da bi se brzo doslo do navodnih potencijalnih
terorista. Postavlja se prosto pitanje, zasto o ovom u Evropi niko ne diskutuje? Ili
mozda treba diskutovati o ponovnom vracanju direktive EU o zadrzavanju podata-
ka, kojom je predvideno da se celokupan internet i telefonski saobracaj procenjuje
i ¢uva minimum 6 meseci ?

Jedno je sigurno, onaj ko planira da kroz prikupljanje podataka obezbedi si-
gurnost, morace neminovno da prikupi jo$ viSe podataka.?>!

4.4.2. Tuzba zbog afere PRIZMA i uticaj na sporazum Safe Harbour

Ve¢ poznati protivnik Fejsbukovog ophodenja prema zastiti podataka Maks
Srems i njegova organizacija ,europe-v-facebook.org®, iskoristili su priliku i aferu
PRIZMA da tuze Fejsbuk. 252 I ova tuzba protiv ove drustvene mreze podneta je u
Irskoj u Dablinu, iz poznatog razloga, zbog toga sto je tu sediste Fejsbuka za evrop-
ske korisnike. Ovom prilikom su pored ove drustvene mreze tuzeni i Epl (takode
u Irskoj), Skajp i Majkrosoft (u Luksemburgu) i Jahu (u Bavarskoj). Tuzbe su bile
usmerene i na zastitu podataka i na transfer podataka evropskih gradana od strane
sedi$ta navedenih firmi ameri¢koj NSA sluzbi.

Ovim gigantima se u tuzbama osporava transfer podataka od strane firmi ¢erki
u SAD, zbog neadekvatnog nivoa zastite podataka u SAD. Posto se ne moze shod-
no direktivi EU o zastiti podataka govoriti o adekvatnoj zastiti (u smislu ¢lana 25
Direktive o zastiti podataka iz 1995. godine), ukoliko se radi o prisluskivanju. Do

251 Hans Zeger, Wir sind Paranoiastaat!, Arge Daten, http://www.argedaten.at/php/cms_monitor.
php?q=PUB-TEXT-ARGEDATEN&s=50762roe, 20. 8. 2013.

252 Srems je dobio podrsku i od 5 polititara iz Evropskog parlamenta, koji su zahtev u vidu
parlamentarnog pitanja uputili Evropskoj komisiji, u kojoj se ekspicitno trazi objasnjenje za
situaciju sa Fejsbukom u Irskoj. Pored ovog zahteva su i drugi aktivisti za zaStitu podataka
podneli Komisiji Zalbu protiv drzave Irske zbog ne sprovodenja prava EU. Jo$ uvek se ¢eka na
reakciju Komisije. Facebook-Streit: Schrems kriegt Unterstiitzung, futurezone.at, http://futurezone.
at/netzpolitik/facebook-streit-schrems-kriegt-unterstuetzung/ 24.595.941, 24. 10. 2013.
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tuzbe je doslo zbog uces¢a Fejsbuka u aferi PRIZMA. U sustini radi se o tome, da
li jedna firma moze bez dozvole i odobrenja evropskih institucija za zastitu poda-
taka da prosledi podatke u zemlje koje nemaju odgovarajéi nivo zastite podataka i
tajnim sluzbama u tim zemljama (u konkretnom slucaju u SAD). Srems tvrdi da
taj ,adekvatan nivo zastite podataka® vise ne postoji, nakon otkrivanja $pijunaze od
strane Snoudena.?>?

Ovaj postupak je li¢io na slucaj sa tzv. SWIFT konvencijom u kome je 2006.
godine odbor evropskih institucija za zastitu podataka odlucio, da je masovan pre-
nos podataka institucijama u SAD nelegalan. SWIFT konvencija regulise bankarske
podatke i njihov prenos izmedu SAD i EU. Tada je ustanovljeno da u okviru pro-
grama nije dozvoljeno da se ministarstvu finansija SAD prosleduju podaci u svrhu
borbe protiv terorizma. Identi¢no bi trebalo prema misljenju udruzenja europe-v-
facebook da vazi i u slu¢aju PRIZMA. Srems i njegovi pobornici Zeleli su da posti-
gnu dva cilja ovom tuzbom: Najpre da ustanove da li je masovan prenos podataka
americkoj sluzbi NSA legalan ili nije, odnosno da li jedna evropska firma sme da
prosleduje i daje pristup stranim tajnim sluzbama. Ukoliko je to moguée, onda bi
trebalo promeniti zakone EU, smatra organizacija. I kona¢no, drugi cilj mozda i
klju¢ni je da u postupcima tuzene firme saopste ta¢no, Sta rade sa podacima evrop-
skih gradana. Ukoliko bi blokirale pristup, dosle bi u opasnost da sudovi odluce da
uopste vise ne mogu da prenose podatke u SAD.2%

Upravo tuzbe protiv Fejsbuka i Epla su shodno odluci irske institucije za za-
stitu podataka oglasene kao neosnovane, te nije ni otvoren dalji postupak. Ovom
odlukom je transfer podataka od strane navedenih firmi proglasen legalnim i sa
odgovaraju¢im nivom zastite podataka. Irska institucija za zastitu podataka smatra
da je na nivou EU ovo odluéeno jos 2000. godine u okviru ve¢ spomenute Safe
Harbour konvencije i da su time zapravo Evropljani jos tada predvideli i prihvatili
PRIZMA program. Stoga proizlazi i da sve firme, koje su prihvatile ovaj sporazum,
smeju da $alju podatke evropskih gradana ameri¢kim tajnim sluzbama.

Inade najnovija istrazivanja su pokazala da je ogroman broj kompanija sa sedi-
stem u SAD, koje obraduju podatke gradana EU, lazno prikazivao da su prihvatili
Safe Harbour i da imaju sertifikat Safe Harbour sporazuma. Ovu vest obelodanio
je Christopher Connolly, direktor Galexia, konsultantske kompanije sa sedistem u
Australiji koja se bavi pravom na privatnost na internetu. Prema njegovom rezulta-
tu istrazivanja je jedna od svakih sedam tvrdnji ¢lanstva u Safe Harbour bila je laz-
na. Rezultati istrazivanja pokazali su i da postoji vise od 200 laznih potrazivanja u
2008. godini, a ovaj broj je porastao na 427 u septembru 2013. Prema tvrdnji ovog
istrazivaca se u brojci 427 organizacija nalaze podaci o ogromnom broju doma-
¢instava u Evropi, sa stotinama miliona korisnika. Pored toga i da ova zloupotreba
bude jo$ uod¢ljivija, neke od kompanija su postavile neovlasé¢eno Safe Harbour peca-
te i oznake na njihovom sajtu, iako nikada nisu potpisale taj sporazum.?>> Za ova-

253 Klage gegen irische Datenschutzbehirde zugelassen, portal futurezone.at, http://futurezone.at/
netzpolitik/klage-gegen-irische-datenschutzbehoerde-zugelassen/32.390.982, 24. 10. 2013.

254 NSA/PRISM: Anzeigen gegen europiische Tochterunternehmen von Facebook, Apple, Microsoft,
Skype und Yahoo eingebracht, europe-v-facebook.org, http://europe-v-facebook.org/DE/de.html,
19. 10. 2013.

255 Pored ovih navoda istrazivanje je pokazalo da 30 odsto svih kompanija ne pruza nikakve
informacije o mogu¢nostima za reSavanje sporova, suprotno pravilima Safe Harbour. Kompanije
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kvo ponasanje podneto je 6 tuzbi nadleznoj Federalnoj komisiji za trgovinu (FTC),
koja bi trebalo da sprovodi Safe Harbour sporazum. Medutim, ni jedan od ovih
prestupa nije bio sankcionisan.?5¢ Svakako je jasno, da Safe Harbour nema odredbe
kojima bi se sprecile aktivnosti tipa NSA za $pijuniranje gradana EU.

Kolika je razlika u pristupu pojedinih drzava ¢lanica EU pokazuje i to da ne-
macka kancelarka Angela Merkel, a i nemacke institucije imaju potpuno suprotno
miSljenje od irske sluzbe za zastitu podataka. Tako su nemacke nadlezne institucije
saopstile da Safe Harbour vise ne predstavlja adekvatnu zastitu za evropske gradane
i da vise ne zele da primenjuju ovu konvenciju, nakon saznanja o aferi PRIZMA.

Posto irske institucije, kojima se Srems obratio nisu Zelele da donesu odluku
u ovom slucaju, time jo§ uvek nisu iscrpljena sva pravna sredstva u Irskoj. Tako
se Srems odludio da u meduvremenu pokrene spor pred Vrhovnim sudom ,High
Court® u Dablinu. Cilj ove tuzbe je bio da prinudi irske sudove da pokrenu po-
stupak protiv Fejsbuka.2” Medutim Sremsu je za taj postupak potrebna velika fi-
nansijska pomo¢, pa prikuplja novac da bi mogao da plati sudske troskove. Radi se
o sumi izmedu 100.000 i 300.000 evra.28 Cim vise ne bude postojala moguénost
zalbe visem sudu, kao najbolje mogucée resenje za ostvarenje pravde u ovom slucaju
bilo je mogude jo$ podneti tuzbu protiv drzave Irske pred Evropskim sudom za
ljudska prava u Strazburu. ,Jedno je ¢injenica, da Evropljani upiru prstom na SAD,
a drugo je da i sami ne spovode sopstvene zakone®, govorio je tada Maks Srems.?5?
Upravo je promena nivou zastite u okviru EU dono$enjem Opste uredbe o zastiti
podataka stvorila dobru pravnu bazu za jednak pristup ovakvim pravnim pitanjima.

4.4.3. Presuda Evropskog suda slucaj Safe Harbour

Jedina tuzba, koju Srems u Irskoj nije povukao ticala se programa PRIZMA i
masovnog nadzora komunikacija EU gradana. Ova tuzba zavrsila je pred Evopskim

koje prikazuju moguénosti za reSavanje sporova, upucuju na agencije koje naplacuju hiljade
dolara za podnosenje tuzbe. Preko 460 ¢lanova navodi americko udruzenje za arbitrazu kao svog
provajdera za reSavanje sporova, koje napla¢uje podnosenje tuzbe izmedu 120 i 1.200 dolara
po satu sa Cetiri sata minimalne naknade, uz dodatnih 950 dolara administrativnih troskova.
Nikolaj Nielsen, Stotine kompanija iz Sjedinjenih dréava navodilo neistine o zastiti podataka,
Partneri za demokratske promene Srbija, Portal zastita podataka o li¢nosti, izvor: euobserver,
htep://partners-serbia.org/privatnost/aktuelno/stotine-us-kompanija-pribeglo-neistinitim-
izjavama-o-zastiti-podataka/, 19. 10. 2013.

256 Nikolaj Nielsen, Stotine kompanija iz Sjedinjenih drzava navodilo neistine o zastiti podataka,
Partneri za demokratske promene Srbija, Portal zastita podataka o li¢nosti, izvor: euobserver,
htep://partners-serbia.org/privatnost/aktuelno/stotine-us-kompanija-pribeglo-neistinitim-
izjavama-o-zastiti-podataka/, 19. 10. 2013.

257  Behirde will jetzt auch ,, Facebook “-Verfahren abdrehen, Studenten gezwungen Datenschutzbehorde
zu verklagen. europe— v-facebook. org, http://europe-v-facebook.org/DE/de.html, 19. 10. 2013.

258 Dosada je Srems prikupio 47500 evra. Pokrenuta je onlajn akcija za skupljanje priloga. Na veb
stranici se moze videti kolio je trenutno sredstava upla¢eno, a putem veb stranice se moze i dati
prilog. https://www.crowd4privacy.org/?lang=en, 19. 10. 2013.

259  PRISM: Facebook und Apple diirfen nach EU-Recht Daten an NSA liefern. Irische Behirde sagt,

dass USA ,angemessenen’ Datenschutz  bieten., europe-v-facebook.org, http://www.europe-v-

facebook.org/PA_de_25_7.pdf, 19. 10. 2013.
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sudom, posto je irski Vrhovni sud zatrazio misljenje u vezi sa masovnim nadzorom
EU gradana.?0

Sudska odluka po ovom pitanju imala je dalekosezne posledice na globalnu
privredu. Nije se radilo samo o Fejsbuku, nego i o Amazonu, Eplu, Ebeju, Gu-
glu, Tviteru i preko 4000 americkih kompanija, koje svakodnevno korise podatke
evropskih gradana. Osim toga ova sudska odluka imala je uticaja na prenos po-
dataka izmedu svih EU drzava i SAD. Radi se pre svega o podacima klijenata i
zaposlenih od strane velikih kompanija kao $to su Fejsbuk, Gugl, Majkrosoft itd,
ali takode i o podacima malih i srednjih kompanijama (kompanije koje su prenele
svoje servise u SAD npr. racunarstvo u oblacima ,,cloud, knjigovodstvo itd.), koje
su se pouzdale u ovaj sporazum.

Presudi Evorpskog suda predhodilo je misljenje Evropskog advokata. Evropski
advokat Yves Bot je utvrdio da serveri u SAD ne predstavljaju ,sigurnu luku® za
evropske gradane.?0!

Radilo se generalno o zastiti podataka o licnosti evropskih gradana u slucaju
njihovog prenosa na servere koji se nalaze u SAD.

U pogledu nivoa zastite podataka u SAD, nakon obelodaljivanja Edvarda Snou-
dena advokat je ustanovio da: ,pristup americkih tajnih sluzbi predstavlja mesanje
u pravo privatnosti i pravo zastite podataka o li¢nosti®.

Sto se tice sporazuma sigurna luka® irski Vrhovni sud je trazio od Evropskog
suda da se izjasni da li ovaj sporazum pruza dovoljan nivo zastite podataka u ze-
mljama treéeg sveta (zemljama van EU).

Prema misljenju evropskog advokata to bi znacilo za evropske gradane, da oni
nemaju nikakve moguénosti da se suprotstave $pijuniranju njihovih podataka u
SAD, $to predstavlja povredu Povelje Evropske unije o temeljnim pravima po pita-
nju prava na delotvornu zalbu.

Osim toga evropski advokat smatra da ,shodno Direktivi o zastiti podataka
opstanak odluke Evropske komisije, sa kojom je utvrden adekvatan nivo zastite po-
dataka gradana EU, ne moze niti da odstrani niti da umanji ovlas¢enja nacionalnih
institucija za zastitu podataka“.

Sama odluka Evropske komisije prema njegovom misljenju ne sadrzi adekvat-
ne garancije, da ¢e masovan i generalni pristup podacima biti sprecen. Advokat je i
misljenja da je odluka Evropske komisije nevaze¢a.??

Presuda Evropskog suda je sledila misljenje Evropskog advokata Yves Bot.

Ovom presudom je sporazum ,Safe Harbour® proglasen nevazeéim.?3

260 Facebook-“Datenschutz-Sammelklage vor dem EuGH, portal futurezone.at, https://futurezone.
at/netzpolitik/facebook-datenschutz-sammelklage-vor-dem-eugh/275.932.118, 20. 9. 2017.

261 Pressemitteilung Nr. 106/15, Luxemburg, den 23. September 2015, Schlussantrige des
Generalanwalts in der Rechtssache C-362/14 Maximillian Schrems / Data Protection Commi-
ssioner, https://curia.europa.cu/jcms/upload/docs/application/pdf/2015-09/cp150106de. pdf, 20.
10. 2017.

262 Thomas Pany, EuGH-Generalanwalt: Daten von Européern in USA unsicher, https:/[www.heise.
de/tp/features/ EuGH-Generalanwalt-Daten-von-Europaeern-in-USA-unsicher-3375632.html,
20. 10. 2017.

263 Pressemitteilung Nr. 117/15, Luxemburg, den 6. Oktober 2015, Urteil in der Rechtssache

C-362/14, Maximillian Schrems / Data Protection Commissioner, https://curia.europa.eu/jcms/
upload/docs/application/pdf/2015-10/cp150117de.pdf, 20. 10. 2017.
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U presudi je izri¢ito naglaseno da kada su u pitanju osnovna ljudska prava pri
transferu privatnih podataka ne mogu se iskljuciti niti ograniciti ovlas¢enja nacio-
nalnih institucija za zastitu podataka.

Sudije su dakle sporazum iz 2000. godine ,Safe Harbour® proglasile nevaze-
¢im. Prema misljenju sudija ,Sama Evropska komisija je morala da ustanovi da
SAD zbog svojih unutrasnjih propisa ili medunarodnih obaveza nije u stanju da
garantuje nivo zastite podataka identi¢an kao u EU shodno Povelji EU i Direktivi
EU o zastiti podataka®.

Kao $to je advokat Yves Bot ustanovio, nivo zastite osnovnih ljudskih prava pri
transferu podataka u SAD nije garantovan. Snoudenova obelodanjivanja su ukazala
na zadiranje americkih institucija u osnovna prava evropskih gradana. Pri tome
odlukom Evropske komisije nije utvrdeno da u SAD postoje pravni mehanizmi
da se ta zadiranja ogranice, niti da postoji delotvorna pravna zastita protiv ovakvih
zadiranja u prava evropskih gradana.?*4 Gradani EU nisu u moguénosti da tuze,
ukoliko dode do zloupotrebe njihovih podataka. To mora da se omoguéi daljim
sporazumima sa SAD po pitanju zastite podataka.?5

4.4.4. Privacy Shield

Nakon sto je sporazum Safe Harbour proglasen nevaze¢im, Evropska komisija
je usvojila Privacy Shield. Sporazum je stupio na snagu 12.7.2016., a po¢eo da vazi
od 1.8.2016. godine.2¢¢

Prema Evropskoj komisiji sporazumom su predvidena stroga pravila za firme,
koje obraduju podatke. Vodice se lista firmi, koje su se svojevoljno prikljucile spo-
razumu. Ukoliko se firme ne pridrzavaju pravila morade da racunaju na sankcije i
brisanje sa liste.

Osim toga je osigurano da ¢e institucije SAD pristupati podacima samo u naj-
uzim mogudim granicama i uz maksimalne zastitne mere. Ova garancija stoji samo
na papiru, posto fakti¢ki nije sprovedena ni jedna zakonska promena. Time bi tre-
balo da bude isklju¢eno masovno $pijuniranje evropskih gradana.

Pored toga ¢e Ministarstvo spoljnih poslova SAD konstituisati instituciju om-
budsmana, koji je nadlezan za Zalbe evropskih gradana u pogledu tema vezanih za
nacionalnu bezbednost.26”

264 Thomas Pany, Safe-Harbour-Abkommen zwischen EU und USA fiir ungiiltig erklirt, heeps://
www.heise.de/tp/features/Safe-Harbour-Abkommen-zwischen-EU-und-USA-fuer-ungueltig-
erklaert-3375857.html, 20. 10. 2017.

265 Hauke Gierow, EuGH erklirt Safe Harbor fiir ungiiltig, https://www.golem.de/news/klage-um-
facebook-daten-eugh-erklaert-safe-harbour-fuer-ungueltig-1510-116712.html, 20. 10. 2017.

266 Commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to Directive
95/46/EC of the European Parliament and of the Council on the adequacy of the protection
provided by the EU-U.S. Privacy Shield (notified under document C(2016) 4176), htep://
eur-lex.curopa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.207.01.0001.01.ENG
&toc=0]:1:2016:207:FULL, 1. 11. 2017.

267 MartinHolland, Privacy Shield: Umstrittene Regeln fiir Datentransfersin die USA treten in Kraft, https://
www.heise.de/newsticker/meldung/Privacy-Shield-Umstrittene-Regeln-fuer-Datentransfers
-in-die-USA-treten-in-Kraft-3264988.html, 1. 11. 2017.
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Ukoliko pojedinac smatra da su mu prava shodno sporazumu povredena, on
svoja prava moze ostvariti bez previsokih troskova. Postoji moguénost da sama fir-
ma resi problem, potom moguénosti arbitraznog reenja spora, a moguce je i da se
EU gradani obrate svojim nacionalnim institucijama za zastitu podataka. U ovom
poslednjem slucaju se nacionalna institucija za zastitu podataka u saglasnosti sa Fe-
deralnom trgovinskom komisijom SAD (Federal Trade Commission) stara da se
omoguéi pravo na zalbu. Ukoliko se i ova moguénost istrosi, postoji moguénost
sudskog postupka.?68

Funkcionalnost sporazuma ¢e se svake godine zajednicki ocenjivati. Posebno
¢e biti ispitani pristup podacima gradana EU kao i sprovodenje sporazuma. Ova
ispitivanja obavljace zajedno Evropska komisija i Ministarstvo trgovine SAD uz sa-
radnju vestaka tajne sluzbe SAD i vestaka za zastitu podataka evropskih institucija
za zastitu podataka.?®®

Prema misljenju Maksa Sremsa ovaj sporazum je ,miljama udaljen od onoga,
sta je Evropski sud presudio®. Jan Filip Albreht jedan od klju¢nih stru¢njaka u
donosenju Opste uredbe o zastiti podataka je sporazum ocenio kao ,blanko ¢ek za
transfer podataka u SAD bez adekvatne Zastite podataka®.?’% Kao i Safe Harbour i
ovaj sporazum nudi nedovoljno moguénosti za pravnu zastitu evropskim gradani-
ma.271

Prema Dovani Butareliju nezavisnom savetniku evropskih institucija ovaj spo-
razum zahtevao je od starta znacajna poboljsanja. Uopste glavni cilj Privacy Shield
sporazuma je da zastiti evropske gradane od masovnog nadzora. Mogu¢nost nadzo-
ra institucija za zastitu podataka, transparentnost i garancije prava zastite podataka
su u ovom kontekstu neophodne. Osim toga sam sporazum ne nudi izmenu zako-
nodavstva, ve¢ predstavlja jednu vrstu samoobavezivanja SAD.?72

Ekspertska grupa za zastitu podataka EU (Article 29 Working Party) izdala
je saopstenje povodom donosenja ovog sporazuma. U saopstenju se izmedu ostalo
pozdravlja donosenje sporazuma, ali se i ukazuje na bitne nedostatke u njemu. Naj-
vise problema je prema misljenju ove grupe u pogledu komercijalnih aspekata i u
pogledu pristupa drzavnih organa SAD podacima evropskih gradana.

Kada su u pitanju komercijalni aspekti zamera se npr. nedostatak pravila ve-
zanih za automatsku obradu podataka i generalno nedostatak prava na prigovor.

268 Evropska komisija je izdala i vodi¢ za sporazum Privacy Shield, koji objasnjava prava pojedinaca,
moguénost Zalbe protiv firmi i moguénost Zalbe protiv institucija SAD.European Commission,
Directorate-General for Justice and Consumers, Guide to the EU-US. Privacy Shield, 2016.,
http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_en.pdf, 1. 11. 2017.

269 Europiische Kommission — Pressemitteilung, Europiische Kommission lanciert EU-US-
Datenschutzschild: besserer Schutz fiir den transatlantischen Datenverkehr, Briissel, 12. Juli
2016, http://europa.eu/rapid/press-release_IP-16-2461_de.htm, 1. 11. 2017.

270 Jan Philipp Albrecht, Press release, EU-US Privacy Shield, EU Commission signs blank cheque for
data transfers, https:/[www.greens-efa.eu/en/article/eu-us-privacy-shield/, 1. 11. 2017.

271 Marc Storing, Privacy Shield: EU-Parlament sieht Defizite beim transatlantischen Datenaustausch,
hetps:/fwww.heise.de/newsticker/meldung/Privacy-Shield-EU-Parlament-sicht-Defizite-beim-
transatlantischen-Datenaustausch-3677682.html, 1. 11. 2017.

272 DPress release, Privacy Shield: more robust and sustainable solution needed, Brussels, 30 May

2016, https://edps.europa.eu/sites/edp/files/edpsweb_press_releases/edps-2016-11-privacyshield
_en.pdf, 1. 11. 2017.
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Ostalo je nejasno i to kako ¢ée se sam sporazum i njegovi principi primeniti na
odgovorna lica za obradu podataka o li¢nosti.

U pogledu pristupa drzavnih organa SAD podacima evropskih gradana grupa
SArticle 29 Working Party® je ocekivala striktne garancije vezane za nezavisnost i
ovlas¢enja ombudsmana. Osim toga u pogledu masovnog prikupljanja podataka
o EU gradanima i pored uveravanja americkih tajnih sluzbi, ne postoje konkretne
garancije da se masovna prikupljanja podataka ne sprovode.?’3

Americ¢ka administracija je po stupanju sporazuma na snagu napravila veb sajt
www.privacyshield.gov na kome se moze pogledati, koje firme Zele da ispune ovaj
sporazum. Pri tome se dakle radi o tome da Zele, a ne moraju.?’4 Fejsbuk, Gugl,
Majkrosoft se nalaze na listi firmi koje su se samoobavezale na postovanje ovog
sporazuma.

Jedno je nesumljivo, da ¢e praksa pokazati sve prednosti i nedostatke novog
sporazuma.

273 Article 29 Working Party Statement on the decision of the European Commission on the EU-
U.S. Privacy Shield, http://ec.europa.eu/justice/data-protection/article-29/press-material/press-
release/art29_press_material/2016/20160726_wp29_wp_statement_eu_us_privacy_shield_
en.pdf, 1. 11. 2017.

274 Christiane Schulzki-Haddouti, Provisorium fiir Privassphire, https://www.heise.de /tr/artikel/
Provisorium-fuer-Privatsphaere-3538477.html, 1. 11. 2017.
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ske prakse.

5.1. Fejsbuk zastita prava li¢nosti i autorskih prava

Slucaj 1:
Preuzimange slika sa Fejsbuk profila koji nisu javni
predstavija povredu licnibh prava

Preuzimanje slika sa sa Fejsbuk profila koji nisu javni u svrhu objavljivanja
novinskog izvestaja predstavlja povredu li¢nih prava.?’s

Suprug je zbog seksualnog uznemiravanja svoje Zene krajem 2011. godine osu-
den na 6 godina zatvora. Novinsku ku¢u tuzila je supruga osudenog. Tuzena novin-
ska kuéa je izveStavala o istrazi tuzilastva o ovom sluéaju i izmedu ostalog objavila
fotografije na kojoj se mogla videti supruga osudenog. Fotografije su poticale sa
Fejsbuk profila supruge osudenog, koji nije bio javno dostupan. Iako su objavljene
fotografije bile zamagljene, bilo je moguée prepoznati suprugu osudenog. Pored
toga je supruga osudenog i navedena u novinskom izve$taju.7

Sud za radne sporove u Minhenu je presudio da je povredeno pravo li¢nosti
tuzioca zbog objavljivanja fotografija. Tuzilac ne samo da se nije saglasio sa objavlji-
vanjem fotografija, nego se ne radi o fotografiji javne licnosti. lako kod muza nije
ustanovljeno da li se radi o javnoj li¢nosti, njegova supruga u svakom slucaju nije
bila javna li¢nost. Stoga je objavljivanje u novinama bilo protivpravno. Novinska
kuca je osudena na novéanu kaznu od 1200 evra shodno ¢l. 823 st. 1 nemackog
Gradanskog zakonika.?””

Ova sudska odluka je otvorila pitanje, kada je uopste dozvoljeno upotreblja-
vati slike sa Fejsbuk profila. U osnovi upotreba nije dozvoljena, ukoliko fotografije
poticu iz profila, koji nije javno dostupan. Stoga se polazi od toga da je korisnik

275 Presuda iz 2012. godine (Urteil vom 15. 6.b2012, Az.: 158 C 28716/11), Sud za radne sporove
Minhen (AG Miinchen).

276 Portal aufrecht.de, Wann diirfen Fotos aus Facebook-Profilen in Zeitungsberichten verwendet werden?,
htep://www.aufrecht.de/beitraege-unserer-anwaelte/medienrecht-presserecht/ag-muenchen
-fotos-aus-nichtoeffentlichem-facebook-account-duerfen-nicht-von-der-presse-verwendet-

werden.html, 4. 9. 2017.

277 Portal kostenlose-urteile.de, Private Fotos auf Facebook: Verdffentlichung in der Zeitung von
nicht der Oﬁ"ent[ic/ﬂ/eeit bestimmten Fotos stellt Verletzung des allgemeinen Personlichkeitsrechts dar,
htep://www.kostenlose-urteile.de/AG-Muenchen_158-C-2871611_Private-Fotos-auf-Facebook-
Veroeffentlichung-in-der-Zeitung-von-nicht-der-Oeffentlichkeit-bestimmten-Fotos-stellt-
Verletzung-des-allgemeinen.news15371.htm, 4. 9. 2017.
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Fejsbuka zeleo da podeli svoje fotografije sa krugom prijatelja, a ne sa javnoscu.
Zbog toga se moze smatrati i da ne postoji saglasnost korisnika za dalju upotrebu.

Sluéaj 2:
Javne fotografije sa Fejsbuka se smeju kopirati u privatne svrhe

Spor se ticao medusobnih tuzbi bivsih kolega, koji su izbaceni iz jedne firme.
U sporu vezanom za fotografije je jedan kolega posedovao fotografije drugog ko-

lege sa njegovog Fejsbuk profila. Iste je iskopirao radi obezbedenja dokaza protiv
kolege.?’8

Fotografije, koje Fejsbuk korisnici objavljuju, a koje su javno dostupne, smeju
se kopirati u privatne svrhe, odlucio je Sud za radne sporove u Kelnu.?”? Dalje
objavljivanje istih dopusteno je samo uz saglasnost korisnika. Presuda je izecena
pocetkom 2015. godine.

Kopiranje u privatnu svrhu regulisano je ¢l. 53 nemackog Zakona o autorskim
pravima. Kopiranje vazi i u onlajn svetu i samim time vazi i na Fejsbuku. Ova
norma ni u kom slucaju ne dozvoljava komercijalno koriséenje ili publikovanje na
sopstvenoj veb stranici.

Sluéaj 3:
Koriséenjem funkcije podeli (,,share®) se ne prisvajaju
tuda autorska dela kao svoja

Krajem 2015. godine Visi sud u Frankfurtu je presudio, da onaj ko koristi
funkciju podeli ,eng. share” na Fejsbuku ne prisvaja kao svoje time protivpravne
tude sadrzaje i samim tim ne odgovara.?8? Radi se o protivpravnim sadrzajima koje
postavljaju drugi Fejsbuk korisnici, a koji kr$e li¢na prava, autorska prava ili su u
suprotnosti sa odredbama krivi¢nog prava.

Tuzilac je bio Savez za zastitu Zivotinja koji je kriticko misljenje jednog dan-
skog Saveza za zastitu Zivotinja podelio putem Fejsbuka. Tuzeni je urednik i ope-
rator jednog internet sajta, koji je na deljenje od strane Saveza za zastitu Zivotinja
napisao da je Savez sam izjavio ovo kriticko misljenje. Takode je objavio naslov, koji
je glasio: , XXX Savez je uporedio danske pse sa Jevrejima“. Na ovo se zalio Savez
sudu i tuzio urednika i operatora veb sajta.?8!

Sud je Savezu dao za pravo, da sa time $to je koriStena funkcija ,podeli ne
znadi da je korisnik Fejsbuka uzeo kao svoje tude sadrzaje.

278 Frank Weill, Kopieren von Facebook-Fotos kann zulissig sein, https://www.ratgeberrecht.eu/
urheberrecht-aktuell/kopieren-von-facebook-fotos-kann-zulaessig-sein.html, 4. 9. 2017.

279 Presuda iz 2015. godine (Urteil vom 19. 1. 2015 — Az.: 2 Sa 861/13), Sud za radne sporove
Keln (LAG Koln).

280 Presuda iz 2015. godine (Urteil vom 26. 11. 2015 — Az.: 16 U 64/15), Visi sud u Frankfurtu
(OLG Frankfurt).

281 Jan Gerth, OLG Frankfurt am Main: Kein Zueigenmachen durch Teilen eines Beitrags auf
Facebook, portal jurablogs, https://www.jurablogs.com/2016/11/15/olg-frankfurt-am-main-
kein-zueigenmachen-durch-teilen-eines-beitrags-auf-facebook, 7. 9. 2017.
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Funkcija dugmeta ,podeli“ je doduse sli¢na u tehnickom smislu funkciji lin-
ka, ali se vise radi o moguénosti da se ukaze na privatne sadrzaje drugih Fejsbuk
korisnika. U odnosu na dosadasnju sudsku praksu vezanu za linkove se ne moze
smatrati da se sadrzaji podeljeni putem linkova prisvajaju kao sopstveni sadrzaji.
Postavlja¢ linka prisvaja sadrzaje koje je putem linka postavio, tek onda kada se sa
njima identifikuje, tako da se mogu smatrati kao da su njegovi.

Drugacije u odnosu na ,lajk” funkciju, kod funkcije ,podeli se radi o isklju-
¢ivo o $irenju sadrzaja. Sa druge strane kod ,lajk funkcije se radi vise o izrazavanju
saglasnosti sa odredenim sadrzajem.?82

Sluéaj 4:
Funkcijom podeli se ne prisvajaju tudi sadrzaji,
osim u posebnim sluéajevima

Pocetnom 2017. godine Visi sud u Drezdenu je prosudio, da u osnovi samo
deljenje preko Fejsbuka ne vodi ka tome da se prisvajaju tudi sadrzaji. Prisvajanje
postoji onda kada Fejsbuk korisnik sadrzaje pozitivno komentarise ili se o njima
pozitivno izrazava (npr. putem lajk dugmeta) i kada se sa sadrzajima identifikuje.?83

U slucaju se radilo o pitanju, da li korisnik Fejsbuka odgovara za sadrzaje koje
deli, ukoliko ih prisvoji kao svoje. Visi sud u Drezdenu je negirao ovo pitanje, jer
se samo deljenje smatra kao napomena da se sadrzaji drugih pogledaju i nista vise
od toga. Redovno se ova funkcija koristi da bi se sadrzaji brze prosirili. Situacija se

menja kada korisnik podeljene sadrzaje komentarise ili se na poseban nacin sa istim
identifikuje.284

U ovom slucdaju je Fejsbuk korisnik napisao, da je veb stranica pisca ,,vredna
razmatranja, toliko da se zaobide®. Na stranici, koja je podeljena je poistoveéena
nemacka kancelarka Angela Merkel sa Adolfom Hitlerom. Samim komentarisanjem
se korisnik izjasnio i izrazio o sadrzaju i identifikovao sa istim, tako da se moze
smatrati da postoji prisvajanje.

Pri deljenju sadrzaja treba obratiti paznju, da samo deljenje ne uzrokuje odgo-
vornost. Ipak se savetuje oprezno deljenje sadrzaja, jer se svaka dodatna aktivnost u
ovom kontekstu npr. uz koris¢enje lajk dugmeta ili uz komentarisanje moze sma-
trati kao poistovedivanje sa sadrzajem i prisvajenje tudih izjava kao svojih. Na taj
nacin se ustanovljava odgovornost u pravnom smislu. Da bi se to izbeglo preporu-
¢uje se samo kor$c¢enje deljenja bez dodatnih aktivnosti.?8

282 Frank Weill, Kein Zucigenmachen fremder Inbalte bei Facebook durch , Teilen®, https://www.
ratgeberrecht.eu/internetrecht-aktuell/kein-zueigenmachen-fremder-inhalte-bei-facebook-durch-
teilen.html, 7. 9. 2017.

283 Presuda iz 2017. godine (Urteil vom 07. 2. 2017 — Az.: 4 U 1419/16), Visi sud u Drezdenu
(OLG Dresden).

284 Sascha Leyendecker, OLG Dresden: Haftung fiir , Teilen” bei Facebook, http:/[www.jus-kanzlei.
de/fachbeitrag/unternehmen-handel-und-technologie/olg-dresden-haftung-fuer-teilen-bei-
facebook.html, 8. 9. 2017.

285 Dennis Tolle, OLG Dresden: ,, Teilen ist kein Zueigenmachen, https:/ [www.tw-law.de/2017/03/13/
medien-presserecht/olg-dresden-facebook-teilen-ist-kein-zueigenmachen/, 4. 9. 2017.
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Sluéaj 5:
Viasnik Fejsbuk naloga odgovara za zloupotrebu svog
Fejsbuk naloga

Polovinom 2016. godine Visi sud u Frankfurtu je presudio da vlasnik Fejsbuk
naloga odgovara za protivpravne sadrzaje, koje neovlaséeno tree lice postavi, ako
pritom vlasnik naloga nedovoljno ¢uva svoje pristupne podatke.?8¢

Na Fejsbuk profilu su se nalazili protivpravni, uvredljivi sadrzaji. Tuzeni se bra-
nio tako $to je rekao da sadrzaji nisu njegovi i da je njegov nalog od strane tre¢ih
lica zloupotrebljen. Sud je ustanovio da tuZzeni nije obratio dovoljno paznje i da se
nije adekvatno starao o tome da nikome svoje pristupne podatke ne prosleduje.
Tako se on cesto prijavljivao na Fesjbuk sa kompjutera prijatelja i poznanika, a da
pritom nije mario za svoje pristupne podatke. Tuzeni ne samo da nije vodio ra¢una
o tome da se nakon koris¢enja tudeg racunara odjavi, nego je ¢ak na tudem kom-

pjuteru aktivirao automatsku funkciju da taj racunar zapamti njegove pristupne
podatke.?8”

Visi sud u Frankfurtu je zbog zanemarivanja duzne paznje ustanovio odgovor-
nost vlasnika naloga za sprovedene protivpravne radnje treceg lica. Stoga je vlasnik
Fejsbuk naloga osuden na nov¢anu kaznu u iznosu od 3.000 evra.

Onaj ko svoje pristupne podatke svog Fejsbuk naloga nedovoljno zastiti od
pristupa trecih lica, odgovara za zloupotrebu svog naloga od strane tre¢ih lica. Ovo
narocito vazi za uvredljive sadrzaje, povredu autorskih prava i povredu konkuren-
cije.?88

Sluéaj 6:
Privatne Fejsbuk poruke se ne smeju javno objavljivati

Danas malo ko komunicira putem faksa ili pisma, ve¢ najées¢e putem e-mejla
i drustvenih mreza. U ovoj sudskoj odluci, je odgovoreno na pitanje da li objavlji-
vanje privatnih poruka na Fejsbuku krsi li¢na prava autora.?8?

Korespondencija izmedu autora (tuzioca) i objavljivaca (tuzenog) je pocela naj-
pre na jednom portalu. Tu je autor imao izvesnu objavu, na koju je objavljivac
reagovao i obratio se privatnom porukom autoru. Autor je potom poslao odgovor
objavljivacu privatnom porukom na Fejsbuku. U toj poruci je autor naveo razloge,
na osnovu kojih on isti¢e svoje pravo, da se njegova titula i poreklo ne smeju navo-
diti. Osim toga sam tekst poruke je obilovao jezickim greskama.

286 Presuda iz 2016. godine (Urteil vom 21. 7. 2016 — Az.: 16 U 223/15), Visi sud u Frankfurtu
(OLG Frankfurt).

287 Denise Himburg, Inhaber von Facebook-Account hafter fiir Postings Dritter bei verschuldetem
Accountmissbrauch, https:/[www.anwalt.de/rechtstipps/inhaber-von-facebook-account-haftet-fuer
-postings-dritter-bei-verschuldetem-accountmissbrauch_086140.html, 8. 9. 2017.

288 Martin Bahr, OLG Frankfurt a.M.: Account-Inhaber bei Facebook haftet fiir missbriuchliche Nutzung
durch Dritten, http:/[www.dr-bahr.com/news/urheberrecht/account-inhaber-bei-facebook-haftet
-fuer-missbraeuchliche-nutzung-durch-dritten.html, 8. 9. 2017.

289 Presuda iz 2013. godine (Beschluss vom 4. 2.2013 — 7 W 5/13), Vis$i pokrajinski sudi u
Hamburgu (OLG Hamburg).
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Tuzeni je ovu privatnu poruku objavio u jednoj javnoj Fejsbuk grupi pod nazi-
vom ,Posaljimo prevaranta u pakao®, pa je autor smatrao da je povredeno njegovo
licno pravo i tuzio objavljivac¢a.??

Hamburski sud je poc¢etkom 2013. godine zbog objavljivanja poruke klasifiko-
vao ovaj postupak kao krsenje zakona. Ba$ kao i svako iskazivanje misli, sadrzaja i
Fejsbuk poruka predstavlja manifestaciju licnosti autora. Samom autoru ostaje da
odluci u kojoj meri i formi njegove beleske Zeli da objavi u javnosti.

Izuzetak od prava raspolaganja pravom li¢nosti i saglasnosti autora predstavlja
opravdan interes za objavljivanje. U ovom slucaju bi se to moglo opravdati javnim
interesom, da se radilo o javnom sluzbeniku kao autoru ove Fejsbuk poruke. Nasu-
prot tome je objavljivanje iz ¢isto privatnih razloga nedopusteno.

Posto interes javnosti u ovom slucaju nije uocen, radi se o povredi prava li¢no-
sti autora. Navodenje porekla i titule autora ne predstavlja opravdan javni interes.
Osim toga autor ne predstavlja li¢nosti od javnog interesa. Stoga je sudija konstato-
vao povredu prava li¢nosti autora.??!

Privatne poruke se generalno smatraju privatnim odnosno tajnim. Kod privat-
nih poruka ne igra nikakvu ulogu o kojoj se vrsti medija radi i koji je bio povod za
njihovo objavljivanje. Narocito se ovo odnosi na to kada autor poruke nije racunao
na to da ¢e one biti objavljene. Isto kao i e-mailovi, ovakav nacin elektronske ko-
munikacije je priznat i zakonski zasti¢en u vidu poverljivosti re¢i i komunikacije
uopste. Drugacije se naravno tretiraju poruke koje su ve¢ objavljene na nekom od
foruma.

Ukoliko ne postoji dobar razlog objavljivaca za objavljivanje poruke, ne sme
se poruka objavljivati. Osim toga u ovom slucaju trebalo je obratiti paznju i uzeti
u obzir i to da je zbog jezi¢kih gresaka autor, kao posledica objavljivanja, i javno
osramocen.

Jedno je nesumljivo, da niko ne bi prosledio i kopirao privatnu postu i ostavio
je na ulici. Onaj ko posalje privatnu poruku putem Fejsbuka, treba da ra¢una na
to da ona nece biti objavljena. Ukoliko se dakle privatne poruke bez saglasnosti
autora javno objave, mora se racunati na tuzbu zbog necinjenja, kao i na zahteve za
naknadu Stete.?%?

Sluéaj 7:
Operatori stranica odgovaraju za postove svojih oboZavatelja,
koji krse autorska prava

U ovom slu¢aju je jedan Fejsbuk korisnik zasti¢enu autorsku fotografiju jed-
nog istaknutog gradanina objavio na Fejsbuku. Operator stranice, na ¢ijem profilu

290 Andrej Diligenski, Privatne Fejsbuk poruke se ne smeju javno objavljivati, portal Zastita podataka
o li¢nosti, http://partners-serbia.org/privatnost/o-projektu/, 10. 9. 2017.
291 Arno Lampmann, OLG Hamburg: Private Facebook-Nachrichten diirfen nicht verdffentlicht werden,

htep://www.lhr-law.de/magazin/private-facebook-nachrichten-durfen-nicht-veroffentlicht-
werden, 10. 9. 2017.

292 Martin Bahr, OLG Hamburg: Private Facebook-Nachrichten diirfen nicht verdffentlicht werden,
hetp://www.dr-bahr.com/news/datenschutzrecht/private-facebook-nachrichten-duerfen-nichte-
veroeffentlicht-werden.html, 10. 9. 2017.
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se mogla videti sporna fotografija je bio upozoren na postojanje autorskih prava
na fotografiji putem e-mejila. Posto je reakcija operatora Fejsbuk stranice izostala
doslo je do opomene od strane imaoca autorskog prava. Nakon $to je i ova reakcija
operatora izostala, autor je podneo tuzbu za necinjenje.

Polovinom 2012. godine sud u Stutgartu je odlu¢io, da operator Fejsbuk stra-
nice treba da se uzdrzi od prikazivanja sporne fotografije. Operator Fejsbuk stranice
je takode spornu fotografiju lajkovao i komentarisao, $to sud nije uzeo ovom prili-
kom u obzir po pitanju odgovornosti.??

Treba imati u vidu i da je ova presuda proizasla iz propustanja, te da se radi o
tzv. propustajucoj presudi. To znadi da tuZeni nije odreagovao na vreme u pogledu
¢injenja ili nedinjenja, pa se stoga nije ni ulazilo u utvrdivanje ¢injeni¢nog stanja,
veé se uzete ¢injenice smatraju kao taéne.?%4

Sud je ovom presudom naime potvrdio dosadasnju sudsku praksu u sli¢nim
slu¢ajevima, da operatori Fejsbuk stranice odgovaraju kada uprkos saznanju o pro-
tivpravnosti sadrzaja ne reaguju aktivno i protivpravni sadrzaj bez odlaganja ne
uklone. Tako je u ovom slucaju fotografija, koja krsi tuda autorska prava bila po-
stavljena na jednu stranicu, a operator stranice je nije ukolonio, kada je saznao da
se njom krse autorska prava.?%>

5.2. Fejsbuk i zastita konkurencije

Sluéaj 1:
Lajk dugme krsi i pravo konkurencije i pravo zastite podataka

Upotreba lajk dugmeta na veb stranici firme je u suprotnosti sa pravom zastite
podataka, ali i sa pravom lojalne konkurencije.?%¢

Centrala za zastitu potro$aca Severne Rajne-Festfalije (Verbraucherzentrale
NRW) pokrenula je inicijativu protiv postavljanja Fejsbukovog lajk dugmeta na veb
stranicama firmi. Zastitnici potrosaca su bili stanovista da Fejsbuk nedozvoljeno
prenosi podatke.

Pocetkom 2015. godine sud u Dizeldorfu je presudio da operateri veb sajtova,
treba da se uzdrze od upotrebe lajk dugmeta, posto se ve¢ prilikom pozivanja veb
stranice podaci prenose Fejsbuku. Tom prilikom se izmedu ostalog prenose podaci
o li¢nosti kao $to je IP-adresa. Ova vrsta prenosa zahteva predhodnu saglasnost ko-
risnika, a posto nje nije bilo, ovaj prenos podataka je nedozvoljen.

293 Presuda iz 2012. godine (Urteil vom 20. 7. 2012 — Az.: 17 O 303/12), Sud u Stutgartu (LG
Stuttgart).

294 Robert Golz, LG Stuttgart: Haftung fiir urheberrechtsverletzungen von User-Postings auf Facebook,
hteps://www.haerting.de/neuigkeit/lg-stuttgart-haftung-fuer-urheberrechtsverletzungen-von-
user-postings-auf-facebook, 9. 9. 2017.

295 Arno Lampmann, Weiteres Facebook-Urteil beziiglich von Dritten geposteter Inhalte — diesmal
aus  Stuttgart, https:/[www.lhr-law.de/magazin/weiteres-facebook-urteil-bezuglich-von-dritten-
geposteter-inhalte-diesmal-aus-stuttgart, 9. 9. 2017.

296 Presuda iz 2015. godine (Urteil vom 9. 3. 015, Az.: 12 O 151/15), Pokrajinski sud Dizeldorf
(LG Diisseldorf).
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Operateri veb stranica su odgovorni takode, posto oni integri$u ovaj drustve-
ni dodatak (eng. social plugin) u njihovim internet prezentacijama. Ovime se krsi
zakon o zastiti podataka, ali se na ovaj nadin vrsi povreda prava lojalne trzi$ne uta-
kmice tj. konkurencije.?”

Sud je za ocenjivanje nelojalne konkurencije uzeo u obzir normu ¢l. 2 br. 11
Zakona o tuzbama za nelinjenje pri prekrsajima o zastiti potrosaca.??® U obrazlo-
zenju svoje presude sud je naveo ,da se radi o ¢lanovima 12 i 13 Zakona o elek-
tronskim medijima, koji uzima u obzir ne samo ¢lan 2 br. 11 Zakona o tuzbama
za necinjenje pri prekréajima o zastiti potrosaca, nego i ¢lan 3 a Zakona o zastiti
konkurencije. Upravo ¢lan 3 a Zakona o zastiti konkurencije stiti ne samo lojalnu
konkurenciju, nego i li¢na prava, pravo na informaciono samoodredenje. Takode
treba imati u vidu naglasen ekonomski znacaj prikupljanja elektronskih podataka,
koji se ne pojavljuju samo kao ekonomsko dobro, ve¢ prouzorkuju razvoj razume-
vanja prava zastite podataka®.?%?

Inade je ve¢ dugo vremena u Nemackoj bilo sporno, da li kr$enja prava za-
Stite podataka istovremeno predstavljaju nedozvoljene radnje i krSenje prava kon-
kurencije. Zakonom o poboljsanju sprovodenja gradanskopravnih propisa vezanih
za zadtitu podataka i zaStitu potrosaca, koji je stupio na snagu 24.02.2016 dato
je ovladéenje savezima za zastitu potrosaca da opominju i tuze za povrede zastite
podataka. Ovom sudskom presudom je omogudeno da zastitnici potro$aca pored
propisa vezanih za zastitu podataka zastite i trziste od nelojalne konkurencije.

Pocetkom 2017. godne, po zalbi na ovu presudu Visi sud u Dizeldorfu doneo
je odluku da prekine postupak i obrati se Evropskom sudu sa slede¢im pitanjima:3%0

1. Dali je shodno Direktivi o zastiti podataka dopusteno da pored regulator-
nog tela za zastitu podataka i prava pojedinaca na zalbu, mogu i neprofitna
udruzenja shodno nacionalnim propisima da postupaju protiv prekrsioca

Direktive o zastiti podataka (shodno ¢l. 22, 23, 24 Direktive 95/46/EU)?
U slucaju negativnog odgovora pod br.1:

2. Dali se u slu¢aju ugradivanja programskog koda u jednu veb stranicu, koju
korisnici putem brauzera aktiviraju, a ¢iji sadrzaji se zahtevaju i prenose
tre¢im licima, moze lice koje ugraduje programski kod smatrati ,,odgovor-
nim licem® u smislu Direktive o zastiti podataka (shodno ¢l. 2d Direktive

297 Martin Bahr, LG Diisseldorf: Like-Button von Facebook datenschutzwidrig = Wettbewerbsverstofs,
http://www.dr-bahr.com/news/wettbewerbsrecht/lg-duesseldorf-like-button-von-facebook-
datenschutzwidrig-wettbewerbsverstoss.html, 31. 8. 2017.

298 Zakon o tuzbama za necinjenje pri prekrSajima o zadtiti potrosaca, Gesetz iiber Unterlassungs-
klagen bei Verbraucherrechts— und anderen Verstéffen (Unterlassungsklagengesetz — UKlaG)
vom 27. August 2002 (BGBL. I S. 3422, 4346), das zuletzt durch Artikel 4 des Gesetzes vom
17. Juli 2017 (BGBL. I S. 2446) geindert worden ist. https://www.gesetze-im-internet.de/uklag/
BJNR317300001.html , 2. 9. 2017.

299 Jan Lennart Miiller, LG Diisseldorf doesn 't like Facebook: Der ,, Gefillt-mir® bzw. ,,Like“-Button von
Facebook ist nicht mehr ohne Weiteres verwendbar!, http:/[www.it-recht-kanzlei.de/lg-duesseldorf-
facebook-like-button-datenschutzwidrig.html, 1. 9. 2017.

300 Odluka iz 2017. godine (Beschluss vom 19.01.2017, Az.: I-20 U 40/16), Visi sud Dizeldorf
(OLG Diisseldorf).
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95/46/EU), a da pritom ono samo na ovaj postupak obrade podataka (pre-
nos podataka) ne moze da utice?

3. U slucaju negativnog odgovora pod br. 2: Da li se na osnovu Direktive o
zastiti podataka (shodno ¢l. 2d Direktive 95/46/EU) moze protumaditi, da
je odgovornost isklju¢ivo regulisana, da se u tom smislu suprotstavlja gra-
danskopravnim zahtevima protiv tre¢eg lica, koji se ne smatra ,,odgovornim
licem® u smislu Direktive o zastiti podataka, ali predstavlja osnov za obradu
podataka, bez da istu sam prouzrokuje?

4. Dali ,opravdani interesi“ u smislu Direktive o zastiti podataka (shodno ¢l.
7f Direktive 95/46/EU) postoje na strani ugradivaca ili na strani tre¢ih lica?

5. Kome treba da se izjavi saglasnost u datim okolnostima (shodno ¢l. 2h i 7a

Direktive 95/46/EU)?

6. Da li obaveza obavestavanja pojedinica u smislu Direktive o zastiti podata-
ka (shodno ¢l. 10 Direktive 95/46/EU) pogada operatera veb stranice, koji
ugraduje sadrzaje tre¢ih lica i tako prouzrokuje obradu li¢nih podataka od
strane trecih lica?

Odgovor na sva ova pitanja imace veliki uticaj na primenu u praksi i po pitanju
zastite podataka, ali i po pitanju zastite lojalne trzisne utakmice. U zavisnosti kakva
odluka Evropskog suda bude bila, bi¢e osnazena ili oslabljena prava zastite potro-
$aca, ali i prava na zadtitu podataka o li¢nosti. Osim toga odluka u ovom slucaju
¢e definitivno potvrditi ili negirati vezu zastite konkurencije i zastite podataka.30!

Sluéaj 2:
Lajk dugme ne krsi pravo konkurencije kao uslov
slobodne trzisne utakmice

Nemacka firma Allmedia GmbH je opomenula onlajn prodavce, koji nisu u
njihovoj politici privatnosti ukazali na upotrebu drustvenih dodataka ,eng. Social
Plugin® od strane Fejsbuka. Ovo su obrazlozili time da su suparnici na trzi$tu po-
godeni zbog nelojalne konkurencije. Posto je ovo upozorenje ignorisano, doslo se
do sudskog spora.30? Pocetkom 2011. godine po ovom pitanju sudsku odluku je
doneo pokrajinski sud za zastitu konkurencije (kartela) grada Berlina.3%> Ovime je
odbijen zahtev firme Allmedia GmbH za privremenu zabranu onlajn prodavnica,
koje su koristile lajk dugme.3%4 U ovom sluéaju radilo se o dva veb sajta, koji su bili
onlajn prodavci. Konkurent na trzi$tu je na svom veb sajtu postavio lajk dugme.
Podnosilac zahteva je zastupao stanoviste da izostavljeno uputstvo za posetioce sajta

301 Martin Bahr, OLG Diisseldorf legt Fragen zum Like-Button von Facebook dem EnGH vor, htep://
www.dr-bahr.com/news/olg-duesseldorf-legt-fragen-zum-like-button-von-facebook-dem-eugh-
vor.html, 31. 8. 2017.

302 Like-Button nicht wettbewerbswidrig, RA Daniel Dingeldey, domain recht.de, KG Berlin (Odluka
od 29. 4. 2011 Az.: 5W 88/11), http://www.domain-recht.de/magazin/domain-news-2011/kg-
berlin-like-button-nicht-wettbewerbswidrig-id667963.html, 7. 8. 2012.

303 Thomas Schwenke, Erste Abmahnung wegen Facebooks Like-Button (und wie man sie vermeidet),
hetp://spreerecht.de/abmahnung/2011-02/erste-abmahnungen-wegen-facebooks-like-button-
und-wie-man-sie-vermeidet, 7. 8. 2012.

304 LG Berlin Az. 91 O 25/11 odluka od 14. 3. 2011.
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od strane suparnika o vrsti, obimu i svrsi prikupljanja li¢nih podataka, predstav-
lja povredu prava konkurencije. Sud je obrazlozio njegovu odluku, da bi podneti
zahtev za prestanak uznemiravanja veb prostora protiv suparnika (konkurenta) na
trzi$tu bio prihvacen, da se radilo o povredi ponasanja na trziStu shodno nemac-
kom pravu. Ipak, treba imati u vidu da se sud u ovom slucaju nije bavio zastitom
podataka, ve¢ je ispitao aspekte slobodne trzisne utakmice na internetu i da se radi
o starijoj sudskoj odluci iz 2011. godine u odnosu na predhodni slucaj, gde je ne-
macko pravo u meduvremenu regulisalo ovu tematiku.

Sluéaj 3:
Lajk dugme ne krsi pravo konkurencije kao uslov za uéesée
u nagradnoj igri

Pocetkom 2013. godine sud u Hamburgu je odlucio da preduzeca ne krse pra-
vo konkurencije, ukoliko uéesé¢e u nagradnoj igri uslove klikom na lajk dugme.3%5

Sudski postupak pokrenuo je Savez za zastitu potrosaca, koji je video u ovom
ponasanju dovodenje u zabludu od strane holadnskog prodavca, koji je putem
Fejsbuka pokusao da uslovi u¢e$éem u nagradnoj igri. Sud je negirao povredu prava
konkurencije, posto sudije nisu prepoznale dovodenje u zabludu.30

Lajk dugme po njima ima samo jedno neutralno dejstvo, posto ni Fejsbuk ni
korisnici ne mogu da u toj opciji razaznaju vazno od nevaznog. Da se dopadne i
moze i sme Fejsbuk korisnicima zaista sve. Fejsbuk korisnici su stoga dobro upo-
znati, da klikom na lajk dugme dolazi do uopstenog izrazavanja o svidanju. Ovo
izrazavanje svidjanja necega nije ipak neobavezujuée. Za blize kvalifikovanje dopa-
danja nedega zasigurno treba uzeti stavljanje na zid ,postovanje®. Ukoliko Fejsbuk
korisnik ne postuje nesto, nego samo lajkuje, ostaée sakriveni blizi razlozi ili motivi
za klik na lajk dugme. Stoga se lajk dugmetu ne moze prepisati relevantno znacenje,
pa se putem ovog dugmeta ne moze dovoditi u zabludu, jer je tuzeni spajanjem sa
uce$éem u nagradnoj igri sakupljao lajkove.30”

Sluéaj 4:
Friend Finder opcija krsi pravo lojalne konkurencije, kao i kazna
od 100.000 evra zbog IP klauzule

Odlukom Vrhovnog suda Nemacke presudeno je da je opcija ,,Friend Finder®
predstavlja jednu maltretiraju¢u reklamu u suprotnosti sa pravom konkurencije,
kojom Fejsbuk $alje pozivnice putem e-mejila licima, koje nisu ¢lanovi ove drustve-
ne mreze.3% Sud je takode ustanovio, da je Fejsbuk u okviru svog postupka regi-

305 Presuda iz 2013. godine (Urteil vom 10. 1. 2013 — Az.: 327 O 438/11) Sud Hamburg (LG
Hamburg).

306 Portal absatzwirtschaft.de, Gewinnspiel-1eilnahme durch Klicken des , Gefillt mir “-Buttons ist legitim,
hetp://www.absatzwirtschaft.de/gewinnspiel-teilnahme-durch-klicken-des-gefaellt-mir-buttons
ist-legitim-14441/, 3. 9. 2017.

307 Benedikt Adams, LG Hamburg: Gewinnspiel-Teilnahme durch Klicken des ., Gefillt mir“-Buttons
nicht wettbewerbswidrig, htep://raschlegal.de/akeuelles/lg-hamburg-gewinnspiel-teilnahme-durch-
klicken-des-gefaellt-mir-buttons-nicht-wettbewerbswidrig/, 3. 9. 2017.

308 Presuda iz 2016. godine (Urteil vom 14. Januar 2016 — I ZR 65/14), Vrthovni sud Nemacke
(BGH).
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stracije iz novembra 2010. godine dovodio u zabludu sa ovom funkcijom korisnike
na nacin $to je koristio podatke iz njihovih kontakata. Sudska odluka donesena je
pocetkom 2016. godine.

Tuzioci su bili najvazniji savezi udruzenja potrosaca Nemacke, dok je tuzena
strana bila Fejsbuk Irska. Zastitnici potrosaca su podneli tuzbu za nedinjenje. Slanje
e-mail pozivnica korisnicima koji nisu ¢lanovi Fejsbuk drustvene mreze predstavlja-
lo je po njima maltretiraju¢u reklamu u smislu ¢l. 7 st. 2 i 3 br. 3 nemackog Zako-
na o zastiti konkurencije. Osim toga tuzeni obmanjuju korisnike u okviru postupka
registracije na drustvenu mrezu Fejsbuk, tako $to koristi e-mail adrese korisnika na
nedozvoljen nadin ubacivanjem korisnika u reklame Fejsbuka.

Osim povrede zastite podataka, ova opcija slanja pozivnica od strane Fejsbuka
korisnicima, koji se nisu izricito sa takvim mejlovima saglasili, predstavlja nedozvo-
ljeno uznemiravanje u smislu ¢l. 7 st. 2 br. 3 nemackog Zakona o zastiti konkuren-
cije.3? Pozivnice putem e-mejilova od strane Fejsbuka, sluze da se ostali internet
korisnici privuku na ponudu Fejsbuka. Stoga se ove pozivnice ne mogu tretirati kao
privatna saopstenja Fejsbuk korisnika, nego kao reklama od strane Fejsbuka.

Osim toga tuzeni Fejsbuk je u novembru 2010. godine putem navoda vezanih
za registraciju koris¢enjem opcije Friend Finder prekrsio i ¢l. 5 nemackog Zakona
o zastiti konkurencije, posto je registrovane korisnike obmanuo o vrsti i obimu ko-
riS¢enja podataka vezanih za e-mejilove. Prvi korak u registraciji bila je napomena
»Da li su tvoji prijatelji ve¢ na Fejsbuku?“. Medutim tom prilikom nije objasnjeno
da ¢e podaci o svim mejlovima korisnika iz kontakata biti prosledeni Fejsbuku i da
¢e Fejsbuk ove podatke obraditi i poslati pozivnice tre¢im licima, kao da ih $alju
njihovi prijatelji.31

Odluci Vrhovnog suda Nemacke predhodile su odluke nizih sudova (Osnovni
sud Belin presuda iz 2012. godine i Apelacioni sud Berlin presuda iz 2014. godine),
koje su ustanovile i kr$enje klauzule transparentnosti i zabranile upotrebu IP klau-
zule.3! Radilo se o tzv. IP klauzuli o licenci u opstim uslovima poslovanja Fejsbu-
ka, koja je bila nejasno formulisana i time negativno uticala na nemacke korisnike
Fejsbuka. Sa ovom ,IP licencom® je sebi Fejsbuk pribavio neeksluzivna, vazeca za
celi svet prava na sadrzajima svojih korisnika. Ovakvo pribavljanje autorskih prava

na slikama korisnika je u suprotnosti sa ¢l. 307 st. 2 br. 1 nemackog Gradanskog
zakonika.31?

309 Janina Voogd, BGH: Funktion ,Freunde-Finden* bei Facebook nicht zulissig, https://www.noerr.
com/de/newsroom/News/bgh-funktion-%E2%80%9Efreunde-finden%E2%80%9C-bei-
facebook-nicht-zul%C3%A4ssig.aspx, 1. 9. 2017.

310 Saopstenje za Stampu Vrhovnog suda Nemacke, Bundesgerichtshof Mitteilung der Pressestelle,
Nr. 7/2016, Bundesgerichtshof zur Facebook-Funktion ,Freunde finden®, http://juris.bundes
gerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=pm&Datum=2016&
Sort=3&nr=73328&pos=0&anz=7m, 1. 9. 2017.

311 Presuda iz 2012. godine (Urteil vom 6. 3. 2012. Az.: 16 O 551/10), Sud Berlin (LG Berlin) i
Presuda iz 2014. godine (Urteil vom 24. 1. 2014, Az.: 5 U 42/12), Apelacioni sud Berlin (KG
Beriln).

312 CL307st.2br. 1nemackog gradanskog zakonika, Biirgerliches Gesetzbuch (BGB), § 307 Inhalts-
kontrolle, https://www.gesetze-im-internet.de/bgb/__307.heml, 3. 9. 2017.
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U decembru 2015. godine je Centrala za zastitu podataka ispitala, da li se
Fejsbuk pridrzava zabrane upotrebe IP klauzule. Ustanovljeno je da je klauzula pro-
menjena, ali da je i dalje protivpravna i zbog toga su zastitnici potrosaca zahtevali
od suda da obaveze Fejsbuk da plati kaznu u iznosu do 250.000 evra.3!3

Sud u Berlinu je poc¢etkom 2016. godine sledio argumentaciju zastitnika poda-
taka.314 Nova klauzula nije u svojoj sustini korektna i zbog toga Fejsbuk krsi zabra-
nu upotrebe ove klauzule. Fejsbuk je doduse najavio da ¢e istu iznova promeniti, ali
to viSe nema uticaja na ovaj ve¢ udinjeni prekr$aj. Prema tvrdnji suda ,,Drzanje kla-
uzule koju je sud oznacio kao nedozvoljenu, navodi na zaklju¢ak da Fejsbuk sudsku
zabranu nije uzeo za ozbiljno.“. Stoga je sud dosudio kaznu u iznosu od 100.000
evra i porucio sa time da sankcija takode mora da bude delotvorna i za ekonomski
jake privredne subjekte kao $to je Fejsbuk.315

Sluéaj 5:
Kazna za Fejsbuk od 110 miliona evra zbog dovodenja u zabludu
pri preuzimanju Votsapa (WhatsApp)

Zbog pogresnih navoda pri preuzimanju Votsapa, Evropska komisija je kaznila
Fejsbuk sa ¢ak 110 miliona evra. Drustvena mreza Fejsbuk je uprkos obe¢anju da-
tom Evropskoj komisiji pri preuzimanju Votsapa, korisnicke podatke medusobno
uporedivala sa podacima od Votsapa.3!1

Prema navodima Komisije, visoka kazna je odredena iz preventivnih i zastra-
sujuéih razloga, da bi se izbegli buduéi pogresni navodi u postupcima spajanja pre-
duzeéa. Osim toga Evropska komisija mora da svoje odluke bazira na uticaju i vezi
sa zastitom prava konkurencije, koje zahteva sveobuhvatne i precizne informacije u
slu¢aju spajanja preduzeéa.’!”

Prema Uredbi EU o fuzijama preduze¢a moraju u okviru ovih postupaka da
daju tac¢ne navode i navode koji ne dovode u zabludu. Ovo je za Komisiju od
znacaja, da bi ona mogla da blagovremeno ispita ovaj postupak. Obaveza davanja
ta¢nih navoda vazi nezavisno od toga, da li navodi imaju uticaja na konacni rezul-
tat ispitivanja spajanja. Izre¢ena kazna je bazirana na Uredbi EU o fuzijama. Ova
odredba inade predvida za namerno ili nepazljivo pogresno izdate navode kaznu od
1 % ukupnog prihoda preduzeca.

Fejsbuk je 2014. godine izjavio da sigurno i pouzdano automatsko uporediva-
nje podataka od strane oba servisa nije tehnicki moguce. Avgusta 2016. godine je

313 Alexander Grundmann, Landgericht Berlin: Facebook muss 100.000 Euro Ordnungsgeld
wegen rechtswidriger AGB zahlen. 5. September 2016.

314 Presuda iz 2016. godine (Urteil vom 11. 2. 2016, Az.: 16 O 551/10), Sud Berlin (LG Berlin).

315 Holger Bleich, LG Berlin: Facebook muss 100.000 Euro Ordnungsgeld zahlen, https://www.
heise.de/newsticker/meldung/LG-Berlin-Facebook-muss-100-000-Euro-Ordnungsgeld-
zahlen-3120265.html, 3. 9. 2017.

316 Evropska Komisija — saopstenje za medije, Europiische Kommission — Pressemitteilung,
Briissel, 18. Mai 2017, Fusionskontrolle: Kommission verhiingt gegen Facebook GeldbufSe von 110
Mio. EUR wegen irrefiihrender Angaben zur Ubernabme von WhatsApp, http://europa.eu/rapid/
press-release_IP-17-1369_de.htm, 11. 9. 2017.

317 Simon Rebiger, WharsApp: Datenschuiz-Liige bringt Facebook Millionen-Strafe ein, https://
netzpolitik.org/2017/whatsapp-datenschutz-luege-kostet-facebook-millionen-strafe/, 11. 9. 2017.
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Fejsbuk najavio nasuprot tome da ée telefonske brojeve korisnika Votsapa povezati
sa Fejsbuk profilima.>!® Upravo u tome Komisija je i videla obmanu.3!?

Sluéaj 6:
Postupak protiv Fejsbuka zbog sumnje vezane za zloupotrebu polozaja na
triistu pri povredi prava zastite podataka

Nemacki Savezni sud za kartele (zastita konkurencije) otvorio je 2. 3. 2016.
godine postupak protiv Fejsbuka zbog sumnje vezane za zloupotrebu polozaja na tr-
ziStu pri povredi prava zastite podataka. Sud je pokrenuo postupak protiv Fejsbuka,
uklju¢ujudi firme éerke u Irskoj i Nemackoj. Postoji osnovana sumnja da Fesjbuk sa
njegovim Politikama o kori$¢enju podataka krsi propise o zastiti podataka.32°

Sam postupak se vodi u bliskoj saradnji sa nadleznim poverenicima za zastitu
podataka, savezima za zastitu potrosaca, Evropskom komisijom i institucijama za
zatitu konkurencije.

Nije relevantno za zastitu konkurencije svako krsenje pravnih propisa od stra-
ne firmi sa dominantnim poloZajem na trzi$tu. U ovom slucaju moglo bi se raditi
o upotrebi protivpravnih Politika o kori$¢enju podataka od strane Fejsbuka, koji
predstavljaju tzv. zloupotrebu korisnickih propisa. Stoga ovaj sud Zeli da ispita vezu
izmedu moguée dominantne pozicije na trzistu i koris¢enja takvih klauzula.

,Firme sa dominantnom pozicijom na trzistu podlezu posebnim obavezama.
Izmedu ostalih tu spada i proporcionalna upotreba ugovornih odredbi, ukoliko je
to relevantno za trziSte®, istakao je predsednik Saveznog suda za kartele Andreas
Mundt. Posto se kod internet operatera kao $to je Fejsbuk prihodi ostvaruju iz re-
klama, podaci korisnika su od izuzetnog znacaja. Stoga navode iz suda da ,upravo
zbog toga moraju da ispitaju iz ugla zloupotrebe mo¢i na trzistu, da li je potrosaci-
ma dovoljno razjasnjena vrsta i obim prikupljanja podataka®.3?!

Fejsbuk kao $to je ukazano koristi podatke svojih korisnika u velikom obimu iz
razlicitih izvora. Od toga izgraduje profile korisnika, da bi ponudio ciljane reklame.
Stoga svaki korisnik mora da se slozi sa takvim koriS¢enjem podataka, da bi uopste
dobio pristup Fejsbuku. Sud izrazava veliku sumnju da je takvo postupanje u skla-
du sa vaze¢em nemackim pravom o zastiti podataka. Ukoliko veza sa dominantnim
poloZajem na trzistu postoji, mogao bi se takav prestup kvalifikovati kao zloupotre-
ba u smislu prava konkurencije.

318 EU verdonnert Facebook zu Strafe in Millionenhéhe, portal futurezone.at, hteps://futurezone.
at/netzpolitik/eu-verdonnert-facebook-zu-strafe-in-millionenhoehe/264.605.063, 15. 10. 2017.

319 Peter Steinlechner, EU-Kommission will 110 Millionen Euro Strafe von Facebook, https://www.
golem.de/news/wegen-whatsapp-eu-kommission-will-110-millionen-euro-strafe-von-

facebook-1705-127902.html, 11. 9. 2017.

320 Saopstenje za javnost nemackog Saveznog suda za kratele, Bundeskartellamt erdffnet Verfahren
gegen Facebook wegen Verdachts auf Marktmachtmissbrauch durch Datenschutzverstofie,
Meldung vom 2. 3. 2016, http://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Press
emitteilungen/2016/02_03_2016_Facebook.html;jsessionid=6BE002F55A1B879910F6A3AB
C34AA023.1_cid378, 9. 9. 2017.

321 Urs Mansmann, Datenschutzverstife: Kartellamt ermitrelt gegen Facebook, https:/[www.heise.

de/newsticker/meldung/Datenschutzverstoesse-Kartellamt-ermittelt-gegen-Facebook-3123977.
html, 9. 9. 2017.
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Pravo zastite konkurencije predvidalo je daleko vece kazne nego nemacki Za-
kon o zastiti podataka. Dok je po nemackom Zakonu o zastiti podataka maksimal-
na zaprecena kazna bila u iznosu od 300.000 evra, za prekr$aje prava konkurencije
u najtezim slucajevima se moze dosuditi kazna do jedne desetine svetskog prihoda
ostvarenih u predhodnoj godini. To bi u slucaju Fesjbuka bilo za 2015. godinu do
1,8 milijardi dolara.

Ukoliko postupak pokaze da je Fejsbuk zloupotrebio dominantan polozaj upo-
trebom Politika o kori$é¢enju podataka, po pravilu se dosuduje novéana kazna. Po-
red toga morala bi se i zloupotreba popraviti, a to u ovom slucaju znadi izmena
Politika o koris¢enju podataka.322

Sluéaj 7:
Preduzeéa su odgovorna za izjave svojibh zaposlenih koje su u suprotnosti
sa pravom konkurencije

Sud u Frajburgu je krajem 2013. godine odlucio da preduzeca odgovaraju za
izjave svojih zaposlenih koje su u suprotnosti sa pravom konkurencije.3?3

Jedan radnik tuzene autokuce je na svom privatnom Fejsbuk nalogu postavio
sledede:

,,Cao svima,

»oreca jedanput®, tako glasi nasa nova akcija za auto ....

Od 02.07. dobicete za izabrani novi auto uz 18% popusta!!! Takode i popust
na dnevne registracije vozila od 24%!!!

U ponudi su Up, Polo, Golf, Golf Cabrio, Tiguan, Touran, Sharan, CC i Tou-
areg (dakle za svakog po nesto).

Npr: Scirocco, 2.01 TDI, 170PS:40.930,00 € sada za samo 31.000,00 € !!
[Slika modela Scirocco]
... Za kontakt vam stoji na raspolaganju telefon ....“324

Centrala za zastitu konkurencije tuZila je za viSe povreda prava konkurencije i
opomenula autokucu. Primera radi nije uredno navedena potro$nja reklamiranog
modela automobila. Autokuca je odbacila tvrdnje da ima bilo kakve veze sa postu-
panjem svog radnika.

Ipak sud u Frajburgu nije sledio ovu argumentaciju, ve¢ je potvrdio odgovor-
nost preduzeéa. Radnik je u ovom slucaju jasno napustio privatni okvir, posto nije
prodavao svoj privatni automobil ve¢ je ponudio i reklamirao poslovni. Osim toga
pri postu navedeni telefon je bio poslovni a ne privatni telefon radnika.

322 Jan Schmidbauer, Matthias Huber, Kartellamt kommt Datenschiitzern gegen Facebook zu Hilfe,
hetp://www.sueddeutsche.de/wirtschaft/internet-konzern-kartellamt-komme-datenschuetzern-
gegen-facebook-zu-hilfe-1.2888395, 6. 9. 2017.

323 Presuda iz 2013. godine (Urteil vom 4. 11. 2013 — Az.: 12 O 83/13), sud Frajburg (LG Frei-
burg).

324 LG Freiburg Urteil vom 4. 11. 2013, 12 O 83/13, http://ltbw.juris.de/cgi-bin/laender_rechts
prechung/document.py?Gericht=bw&Art=en&Datum=20138&Sort=12290&nr=173808&pos=0
&anz=670, 2. 9. 2017.
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Cl. 8 st. 2 Zakona o zastiti konkurencije odreduje da reklamirana autokuca
odgovara i bez znanja za postupanje svojih radnika. Na taj nacin je sud iskljucio
uopste problematiku da li se radi o privatnim ili javnim izjavama radnika. Svaka
forma ponasanja u suprotnosti sa pravom konkurencije kao u ovom slu¢aju kao
skrivena reklama treba biti spre¢ena. Preduzeca treba da informisu radnike na od-
govarajudi nacin o ophodenju sa druStvenim mrezama.3%

Sluéaj 8:
Stranica preduzeéa na Fejsbuku mora imati impresum

U sudskoj praksi je u viSe navrata (odluka suda u Frankfurtu iz 2011. godine
i u Asafenburgu iz 2011. godine) u Nemackoj ustanovljeno da prezentacije firmi
odnosno stranica firme na Fejsbuku mora imati uredan impresum.32¢ Ne vodenje
urednog impresuma predstavlja kr$enje prava konkurencije.3?

Tako je sud u Asafenburgu ustanovio po tuzbi konkurenske firme informa-
cije koje su nedostajale u impresumu. Na stranici tuzene firme na Fejsbuku je
bio naveden naziv firme i adresa, ali su nedostajale dalje informacije kao sto je
pravna forma, ime generalnog direktora. Takode stranica na Fejsbuku je sadrzala
samo link ka svojoj veb stranici. Sud je smatrao da je povezivanje putem linka
nedovoljno i da korisnici odredene informacije mogu da dobiju tek posto kliknu
na link. Informacije treba tim pre da budu dostupne direktno na Fejsbuk stranici
firme. Informacije koje treba da sadrzi impresum su date u ¢l. 5 nemackog Zako-
na o elektronskim medijima. TuZena firma je postupala u suprotnosti sa pravom
konkurencije (shodno ¢l. 3 u vezi sa ¢l. 4 t&. 11 Zakona o zastiti konkurencije),
posto nije na svojoj Fejsbuk prezentaciji ucinila lako i neposredno dostupnim
informacije iz ¢l. 5 Zakona o elektronskim medijima. Ove informacije sluze u
svrhu zastite potrosaca i transparentnosti poslovnog delovanja, pa stoga i pred-
stavljaju propise o ponasanju na trziStu u smislu ¢l. 4 br. 11 Zakona o zastiti
konkurencije.3?8

Posto se stranica na Fejsbuku jasno koristila u svrhu marketinga, samim tim
postoji poslovna aktivnost. Fejsbuk stranica predstavlja elektronski medijum za koji
se zahteva da sadrzi u poslovnom smislu impresum.32°

325 Martin Bahr, LG Freiburg: Unternehmen hafiet fiir wettbewerbswidrige Farebwk—/fuffemngm
seiner Mitarbeiter, http://www.dr-bahr.com/news/unternehmen-haftet-fuer-wettbewerbswidrige-
facebook-acusserungen-seiner-mitarbeiter.html, 2. 9. 2017.

326 Odluka iz 2011. godine (Beschluss vom 19. 10. 2011 — Az.: 3-08 O 136/11), Sud Frankfurt
(LG Frankfurt).

327 Presuda iz 2011. godine (Urteil vom 19. 8. 2011 — Az.: 2 HK O 54/11), Sud Asafenburg (LG
Aschaffenburg).

328 Carsten Ulbricht, LG Aschaffenburg bestiitigt Impressumspflicht bei geschiftsmiifSig genutzten
Facebookprofilen, http:/ [www.rechtzweinull.de/archives/188-LG-Aschaffenburg-bestaetigt-Impres
sumspflicht-bei-geschaeftsmaessig-genutzten-Facebookprofilen.html, 3. 9. 2017.

329 Sebastian Ehrhardt, Neues Urteil: Gericht bestiitigt erneut Impressumspflicht auf Facebook, https://
www.e-recht24.de/news/facebook/6959-urteil-lg-frankfurt-impressum-auf-facebook.html, 3. 9.
2017.
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U sudskoj praksi je pokazan i zabranjen nacin ubacivanja impresuma na
Fejsbuk stranicama firmi. Tako je Visi sud u Dizeldorfu odluéio da nije dovoljno da
sama Fejsbuk stranica firme sadrzi impresum pod opcijom ,informacije® i da to ne
govori dovoljno da se tu nalazi impresum, ve¢ treba da se nedvosmisleno oznaditi
sa ,impresum® ili ,kontakt“.330 Informacije iz impresuma moraju takode biti lako
dostupne korisnicima. Ukoliko se one ne nalaze na poéetnoj strani, to znadi da su
ponudioci usluga izabrali linkove koji su razumljivi korisnicima bez daljeg pojas-
njavanja. Iz sudske prakse Vrhovnog suda Nemacke pokazalo se da su to pojmovi
oimpresum® i ,kontakt“.33! Ovi pojmovi su poznati prose¢nim korisnicima, da bi
potrazili neophodne informacije.?

5.3. Koordinisane akcije institucija za zastitu podataka
protiv Fejsbuka

Fejsbuk je 13. novembra 2014. najavio da ¢e izmeniti svoju politiku privat-
nosti i ophodenje sa ,kola¢i¢ima“. Ovaj ¢in Fejsbuka je inicirao koodinisanu ak-
ciju ispitivanja nacina poslovanja Fejsbuka od strane institucija za zastitu podataka
Holandije, Francuske, Spanije, Belgije i grada Hamburga. Ispitivanja postupanja
Fejsbuka u pogledu zastite podataka odnose se na kvalitet informacija, koje kori-
snici dobijaju, verodostojnost izjave saglasnosti na obradu li¢nih podataka u svrhe
marketinga.33

Zastitnici podataka smatraju da Fejsbuk generise ogromne prihode od reklama
u nekim evropskim zemljama (kao npr. Nemacka, Francuska). Osim toga firma
poseduje i kancelarije tamo. Aktivnosti vezane za reklamiranje su ,neraskidivo po-
vezane® sa prikupljanjem i obradom podataka. Stoga se Fejsbuk po njima ne moze
pozivati samo na predstavnistvo u Irskoj. Ova problematika ¢e biti resena od maja
2018. godine, kada ¢e vaziti tzv. princip trzisnog mesta (¢l. 3 st. 3 Opste uredbe o
zatiti podataka). Po ovom principu ¢ée se primenjivati pravo zatite podataka u
onoj zemlji u kojoj kompanije imaju aktivnosti.?** Na taj nalin se pitanje primene
prava EU nede vise vezivati za filijale ili predstavniStva u EU, ve¢ da li se roba i
usluge nude evropskim gradanima.?3>

330 Presuda iz 2013. godine (Urteil vom 13. 8. 2013 — Az.: I-20 U 75/13), Visi sud Dizeldorf.
(OLG Diisseldorf).

331 Felix Barth, Bitte melde dich: Facebook-Impressum verschwunden — was tun?, http:/[www.it-recht
-kanzlei.de/impressum-facebook-verschwunden.heml, 3. 9. 2017.

332 Presuda iz 2006. godine (NJW 2006, 3633 (3634 f)), Vrhovni sud Nemacke (BGH).

333 Zajednicka izjava institucija za zaStitu podataka iz 2017. godine, Common Statement by the
Contact Group of the Data Protection Authorities of The Netherlands, France, Spain, Hamburg and
Belgium, 16 mai 2017, https://www.cnil.fr/fr/node/23602, 25. 9. 2017.

334 Ingo Dachwitz, Franzisische Datenschutzbehorde verhingt Hichststrafe gegen Facebook, https://
netzpolitik.org/2017/franzoesische-datenschutzbehoerde-verhaengt-hoechststrafe-gegen-
facebook/, 25. 9. 2017.

335 Lukas Bithlmann, EuGH-Urteil zur Missbriuchlichkeit der Amazon-Rechtswablklausel und zum
anzuwendenden Datenschutzrecht, https:/[www.mll-news.com/eugh-urteil-zur-missbraeuchlichkeit
-der-amazon-rechtswahlklausel-und-zum-anzuwendenden-datenschutzrecht/, 1. 10. 2017.
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Belgijska komisija za zastitu podataka je ve¢ dala vise preporuka Fejsbuku
za poboljSanje njihovog poslovanja u pogledu pracenja korisnika i ostalih in-
ternet korisnika putem koladi¢a, drustvenih dodataka itd. Trenutno Komisija
pokusava sudski da svoje preporuke sprovede u delo. Zahtevi su sli¢ni kao kod
francuskih kolega.

Holandska institucija za zastitu podataka se takode Zzalila na rad Fejsbuka.
Radilo se izmedu ostalog i o tome da se osetljivi podaci kao $to su npr. podaci o
seksualnoj orijentaciji Fejsbuk korisnika koriste za ciljane reklame. Osporava se
da 9,6 miliona holandskih korisnika nije dovoljno informisano, kako se njihovi
podaci koriste. Trenutno se ispituje moguénost sankcionisanja ovih prestupa, po-
sto je Fejsbuk napravio odredene promene kako bi zaustavio ovakav nacin kori-
$¢enja podataka.3

Slucaj 1: 5
Fesjbuk kaznjen sa 1,2 miliona evra u Spaniji

Polovinom 2017. godine je Fejsbuk kaznjen sa ¢ak 1,2 miliona evra zbog pro-
pusta vezanih za zastitu podataka u Spaniji.33”

Drustvena mreza Fejsbuk je bez izricite saglasnosti svojih korisnika, koristila
njihove podatke u reklamne svrhe ,eng. targeted advertising®. Fejsbuk je po oceni
$panske intitucije za zadtitu podataka (Agencia Espanola de Proteccién de Datos
— AEPD) komercijalno koristio podatke, koji su posebno zasti¢eni po Spanskom
pravu. Tom prilikom se radilo o informacijama vezanim za religijsku i ideolosku
pripadnost kao i seksualnu orijentaciju.33® O tome Fejsbuk korisnici nisu dovoljno
informisani. Podaci i Fejsbuk korisnika i onih koji to nisu prikupljani su od tre¢ih
strana, sa ostalih internet sajtova. Podaci Fejsbuk korisnika prikupljani su i onda,
kada korisnici nisu bili ni ulogovani na ovu drustvenu mrezu. Pritom podatke
Fejsbuk uopste nije brisao i kada korisnici obrisu njihove naloge ili kada zahtevaju
brisanje podataka.3?

Osim toga Fejsbuk je kupovao podatke od specijalizovanih trgovaca o ponasa-
nju korisnika van internet mreze kao i o visini njihovih zarada.

Izjavu saglasnosti o kor$¢enju podataka Agancija za zastitu podataka je ocenila
kao nejasnu, sa uopstenim formulacijama i da se njoj moze pristupiti uz puno kli-
kova. Fejsbuk koristi pritom neprecizne informacije vezane za koris¢enje podataka

336 Ibidem.

337 Agencija za zaStitu podataka, Agencija za zastitu podataka kaznjava Fejsbuk zbog krSenja pravila
zatite podataka, La AEPD sanciona a Facebook por vulnerar la normativa de proteccién
de datos, 11 de septiembre, Agencia Espafiola de Proteccién de Datos, http://www.agpd.es/
portalwebAGPD/revista_prensa/revista_prensa/2017/notas_prensa/news/2017_09_11-ides-
idphp.php, 30. 9. 2017.

338 Michael Pohlgeers, DatenschutzverstofSe: Facebook muss Millionenstrafe zahlen, hetps:/[www.online
haendler-news.de/handel/internationales/29893-datenschutzverstoesse-facebook-millio
nenstrafe-spanien.html, 30. 9. 2017.

339 Datenschutzverstoff: 1,2 Millionen Euro Strafe fiir Facebook in Spanien, portal heise.de,
https://www.heise.de/newsticker/meldung/Datenschutzverstoss-1-2-Millionen-Euro-Strafe-fuer-
Facebook-in-Spanien-3826957.html, 30. 9. 2017.
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korisnika, tako da prose¢nom korisniku koji nije tehni¢ki kompetentan nije jasno
koji se podaci prikupljaju, kako se snimaju i kako se obraduju.34°

Sluéaj 2:
Fesjbuk kaznjen sa 150.000 evra u Francuskoj

Nacionalna francuska Komisija za informatiku i slobode (Commission Natio-
nale de I'Informatique et des Libertés — CNIL) je poc¢etkom 2016. godine pozvala
Fejsbuk da se pridrzava vazecih francuskih propisa. Posto je izostala adekvatna re-
akcija Fejsbuka, Nacionalna francuska Komisija za informatiku i slobode izrekla je
polovinom 2017. godine kaznu od 150.000 evra. Ovo je najvisa kazna koju trenut-
no institucija za zastitu podataka moze da izrekne.?4!

Visina kazne ¢e se promeniti od maja 2018. godine sa po¢etkom primene Op-
ste uredbe o zastiti podataka. Tada ¢ée biti moguée da se izrekne kazna do 20 milio-
na evra ili do 4 % svetskog prometa preduzeca.

Upravo visina kazne u iznosu od samo 150.000 ilustruje problem sprovodenja
prava zastite podataka. Pri godi$njem prometu od 25 milijardi dolara i 10 milijardi
dolara ¢istog prihoda (po izvestaju za 2016. godinu), Fejsbuk moze izre¢enu kaznu
da plati bez velikih problema.

Nacionalna francuska Komisija za informatiku i slobode je ustanovila da je Fe-
sjbukovo ciljano reklamiranje (eng. targeted advertising) nelegalno. Fejsbuk je bez
pravnog osnova kombinovao informacije svojih korisnika da bi im slao ciljane rekla-
me. Korisnici su morali da budu u moguénosti da uloze prigovor protiv ovog sveobu-
hvatnog pravljenja profila, na kome je uopste baziran Fejsbukov model poslovanja.34?

Osim toga Fejsbuk uz pomo¢ svog datr-kolaci¢a (eng. Cookie) neovlaséeno
prati ponasanje korisnika vezano za njihovo surfovanje po internetu. Fejsbuk je
informisao korisnike samo o tome da je ovaj kolac¢i¢ u upotrebi da bi se prikupile
informacije sa spoljnih platformi. Korisnici Fejsbuka nisu informisani o tome po
misljenju Nacionalne francuske komisija za informatiku i slobode, da Fejsbuk tom
prilikom svaki put prikuplja informacije o njima kada posete neki veb sajt, koji
sadrzi drustvene dodatke ,social-plugin®. Osim toga ovim kola¢i¢em se prikupljaju
i podaci ostalih internet korisnika, koji nisu korisnici Fejsbuka, kada pose¢uju veb
sajtove koji sadrzi drustvene dodatke ,social-plugin®.

Fejsbuk moze da uloZi zalbu na ovu odluku u roku od 4 meseca Vrhovnom
upravnom sudu Francuske.343

340 Ingo Dachwitz, Spanien: Millionenstrafe fiir Facebooks illegale Datensammlung, https://netzpolitik.
org/2017/spanien-millionenstrafe-fuer-facebooks-illegale-datensammlung/, 25. 9. 2017.

341 Presuda iz 2017. godine (Délibération n°SAN — 2017-006 du 27 avril 2017), Nacionalna
francuska Komisija za informatiku i slobode (Commission Nationale de I'Informatique et des
Libertés — CNIL). https://www.legifrance.gouv.fr/affichCnil.do?oldAction=rechExpCnil&id=C
NILTEXT0000347283388&fastReqld=390211096&fastPos=2, 25. 9. 2017.

342 Andreas Wilkens, Franzisische Datenschiitzer verhingen Strafe gegen Facebook, https://www.
heise.de/newsticker/meldung/Franzoesische-Datenschuetzer-verhaengen-Strafe-gegen-Face

book-3715052.html, 25. 9. 2017.

343 Ingo Dachwitz, Franzisische Datenschutzbehirde verhingt Hichststrafe gegen Facebook, https://
netzpolitik.org/2017/franzoesische-datenschutzbehoerde-verhaengt-hoechststrafe-gegen-

facebook/, 25. 9. 2017.
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Shuiaj 3:
Obaveza navodenja pravog imena na Fejsbuku sluéaj 1

lako ovaj slu¢aj nema direktne veze sa koordinisanom akcijom institutcija za
zatitu podataka, bi¢e predstavljen iz razloga sli¢nosti sa slu¢ajem br. II u nastavku.

Pravni spor izmedu Fejsbuka i nezavisne Institucije za zastitu podataka ne-
macke pokrajine Slesvig-Holstajn pred Upravnim sudom ove pokrajine, resen je u
prvoj instanci u korist Fejsbuka. 344

Nakon blokiranja pojedinih korisnika Fejsbuka, koji su na svojim profilima
koristili pseudonime umesto navodenja iskljucivo pravih imena korisnika prilikom
otvaranja profila (registracije) na ovoj drustvenoj mrezi, Poverenik za zastitu po-
dataka nemacke pokrajine Slesvig-Holstajn je krajem 2012. godine doneo odluku
protiv Fejsbuka u kojoj se navodi:

(1) Fejsbuk Inc. kao odgovorna institucija za obradu podataka se na osnovu
Saveznog zakona o zastiti podataka obavezuje da fizickim licima koji Zele da koriste
ovu platformu uz pomo¢ tehnicke podrske, koju ostvaruje putem svoje organizacije
na teritoriji Nemacke obezbedi:

— Mogu¢nost izbora prilikom registracije na platformi www.facebook.com
umesto navodenja pravih podataka (ime, prezime, e-mail adresa, pol, da-
tum rodenja) da se korisnici registruju putem pseudonima.

— Odblokiranje profila registrovanih korisnika na platformi www.facebook.
com, koji su blokirani iskljuc¢ivo i samo zbog ne navodenja ili nepotpunog
navodenja pravih podataka (ime, prezime, e-mail adresa, pol, datum rode-
nja).

— Obavestenje na platformi www.facebook.com, kojim korisnici moraju biti
obavesteni pre registracije u jednostavnoj, razumljivoj formi i na nemac-
kom jeziku o moguénostima registracije uz navodenje pseudonima.

(2) Naredbu iz stava (1) treba izvriti odmah.

(3) Ukoliko Fejsbuk Inc. u roku od 2 nedelje nakon dostavljanja ove naredbe
ne postupi po njoj, kaznice se nov¢anom kaznom od 20.000 evra®“.

Fejsbuk je podneo Zalbu na ovu odluku Poverenika pred Upravnim sudom
pokrajine Slesvig-Hol3tajn.

U nastavku postupka pred Upravnim sudom sustinsko pitanje je bilo da se
razjasni, da li uopste treba primeniti nemacki Zakon o zastiti podataka ili vazi irski
Zakon o zastiti podataka?

Institucija za zastitu podataka nemacke pokrajine Slesvig-Holstajn obrazlozila
je primenu nemackog prava time da Fejsbuk ima firmu ¢erku na teritoriji Savezne
Republike Nemacke — Facebook Germany GmbH. Na ovaj nacin podleze Save-
znom zakonu o zastiti podataka kao i Direktivi EU o zastiti podataka o li¢nosti
(¢lan 4, stav 1, Direktive). Osim toga u nemackom Zakonu o elektronskim komu-
nikacijama je upotreba pseudonima moguca i dozvoljena.

344 Andrej Diligenski, Obaveza navodenja pravog imena na Fejsbuku, portal Zastita podataka o li¢nosti,
htep://partners-serbia.org/privatnost/blog/obaveza-navodenja-pravog-imena-na-fejsbuku/,
15. 10. 2017.
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Fejsbuk se ovim argumentima suproststavio tvrdnjom da Facebook Germany
GmbH svoju delatnost ostvaruje samo u oblasti marketinga kao i u cilju oglasava-
nja (privlacenja novih korisnika) uopste, tako da se putem ove firme ¢erke u Ne-
mackoj ne obraduju podaci o li¢nosti korisnika.

Upravni sud je zakljudio da je argumentacija Fejsbuka u skladu sa Miljenjem
irskog poverenika za zastitu podataka. U tom Misljenju je konstatovano da se u
slucaju ovog predstavnistva (filijale) ne radi o mestu u kome se podaci o li¢nosti
obraduju. Tumacenjem primene nemackog Saveznog zakona o zastiti podataka kao
i Direktive o zastiti podataka dolazi se do zakljucka da je nemacko pravo primenlji-
vo, samo ukoliko se obrada podataka o li¢nosti zaista ostvaruje u ovom predstavnis-
tvu (filijali). U ovom sludaju se to ne desava.

Fejsbuk Irska Ltd. predstavlja jedino predstavnistvo van teritorije Severne
Amerike, koje vr$i kontrolu podataka korisnika Fejsbuka. Pravo na odblokadu ko-
risnickih profila, koji Zele da koriste pseudonime dakle ne postoji u ovom slucaju,
posto koris¢enje pseudonima u irskom Zakonu o zastiti podataka nije predvideno.

Treba imati u vidu da prinuda navodenja imena na dru$tvenim mrezama pose-
duje takode i druge dimenzije. Izostavljanje pseudonima stavlja u tezak pravni, so-
cijalni, ekonomski polozaj mnoge aktiviste za zastitu ljudskih prava kao i novinare,
koji imaju otezane uslove rada u obavljanju svojih duZznosti, posto je mogu¢ njihov
politi¢ki, socijalni, ekonomski progon.34>

Poverenik za zatitu podataka pokrajine Slesvig-Hol$tajn je ulozio Zalbu na ovu
odluku Upravnog suda i kritikovao Fejsbuk da pokusava da ukine pravo na privat-
nost korisnika, koje je garantovano zakonima.

Po 7albi na odluku Upravnog suda je Visi upravni sud pokrajine Slesvig-Ho-
I$tajn polovinom 2013. godine potvrdio odluku prvostepenog upravnog suda.34
Nemacko pravo ne vazi u ovom slu¢aju shodno Direktivi EU o zastiti podataka,
ved je vazece irsko pravo. Glavni razlog za to je $to se obrada podataka desava u
Irskoj. Sud je ukazao i na to da se ova odluka bazira na aktivnosti irske filijale u
pogledu obrade podataka Fejsbuk korisnika. Sve aktivnosti shodno Direktivi EU o
zastiti podataka i Saveznog zakona o zastiti podataka su dovoljne da bi se iskljucivo
primenilo irsko pravo. Nemacko pravo nije primenljivo i pored aktivnosti vezanih
za marketing i oglasavanje. Nezavisna Institucija za zastitu podataka nemacke po-
krajine Slesvig-Hol3tajn nije uloZila Zalbu na ovu odluku suda.3%

Sluéaj 4:
Obaveza navodenja pravog imena na Fejsbuku sluéaj 11

Sli¢no kao u nemackoj pokrajini Slesvig-Hol3tajn i upravni sud u Hamburgu
je odlucivao po naredbi poverenika za zastitu podataka nemackog grada Hamburga

345 Odluka Upravong suda nemacke pokrajine Slesvig-Hol3tajn iz 2012. godine: Az.: 8 B 61/12.

346 Odluka (broj akta: 4 MB 10/13 i 11/13), Visi upravni sud pokrajine Slesvig—Holétajn (OVG
Schleswig).

347 Saopétenje za javnost Nezavisne Institucije za zadtitu podataka nemactke pokrajine Slesvig-
Holstajn, Pressemitteilung des ULD, OVG Schleswig-Holstein: Fiir Facebook gilt kein deutsches

Datenschutzrecht, https://www.datenschutzzentrum.de/presse/20130424-facebook-klarnamen-
ovg.hem, 1. 10. 2017.
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o mogu¢nosti kor$¢enja pseudonima prilikom otvaranja profila tj. registracije na
drustvenoj mrezi Fejsbuk. Fejsbuk naime dozvoljava upotrebu samo pravog imena
prilikom registracije.348

Upravni sud u Hamburgu je pocetkom 2016. godine u ubrzanom postupku
po zalbi Fejsbuka, odlucio da Fejsbuk ne mora za sada da implementira naredbu
poverenika vezanu za kori$éenje pseudonima.’4?

Spor je zapocet nakon $to je Fejsbuk blokirao nalog, koji je bio napravljen pod
pseudonimom. Za poverenika za zastitu podataka nemackog grada Hamburga ovo
je bio povod da obaveze Fejsbuk da omogudi korisnicima upotrebu pseudonima.
Naredba se odnosila na Fejsbuk Irsku, koji je nadlezan za Fejsbuk korisnike izvan
Severne Amerike. Na ovu narebu se Fejsbuk zalio. 35

Upravni sud je odlucdio, da naredbu privremenog raspolaganja ne treba spro-
vesti. Osim toga sud je ukazao i na to da nemacko pravo nema primenu u ovom
slu¢aju, na osnovu koga poverenik njegovu naredbu bazira i na osnovu koje su in-
ternet ponudioci u obavezi da omoguée anonimno ili pod pesudonimom kori$éenje
njihovih usluga. Treba primeniti pravo one drzave ¢lanice EU, sa kojom je sporna
obrada podataka u najtesnjoj vezi. To pravo je irsko pravo u pogledu obaveze na-
vodenja pravog imena. Nemacka filijala Fejsbuka bazira svoje aktivnosti pretezno u
oblasti reklamiranja.35!

Na ovu odluku Zalio se poverenik za zastitu podataka nemackog grada Ham-
burga. Visi upravni sud grada Hamburga je polovinom 2016. godine odbio tuzbeni
zahtev poverenika kao neosnovan.3>? Sud je ustanovio da je ostalo otvoreno, da li
je uopste naredba poverenika bazirana na pravu. S obzirom na to sud smatra da
odgovor na to pitanje predstavlja tumacenje ¢l. 4. st. 1 a Direktive EU o zastiti
podataka (95/46/EU).353 Osim toga po vaze¢oj sudskoj praksi Evropskog suda nije
jasno, da li Direktiva o zastiti podataka dozvoljava poverenicima za zastitu podataka

da postupaju po nacionalnim odredbama svojih zemalja protiv podnosioca zahteva
iz Trske.34

348 Christian Solmecke, VG Hamburg — Facebook darf Klarnamen verlangen, https:/[www.whs-law.
de/it-recht/facebook-braucht-laut-vg-hamburg-keine-anonymisierten-profile-zulassen-66530/,
1. 10. 2017.

349 Odluka iz 2016. godine (br. akta 15 E 4482/15) Upravni sud grada Hamburga (VG Hamburg).

350 Saopstenje za javnost Upravnog suda Hamburga, Verwaltungsgericht Hamburg entscheidet:
Anordnung des Datenschutzbeauftragten zur Nutzung von Facebook unter einem Pseudonym
darf nicht vollzogen werden, Pressemitteilung des VG Hamburg vom 3. 3. 2016, http://justiz.
hamburg.de/aktuellepresseerklaerungen/5359286/pressemitteilung/, 1. 10. 2017.

351 Martin Bahr, VG Hamburg: Facebook muss Pseudonym-Anordnung des Hamburgischen Daten-
schutzbeaufiragten vorerst nicht umsetzen, http://www.dr-bahr.com/news/datenschutzrecht/face
book-muss-pseudonym-anordnung-des-hamburgischen-datenschutzbeauftragten-vorerst-nicht-
umsetzen.html, 1. 10. 2017.

352 Odluka iz 2016. godine (broj akta AZ: 5 Bs 40/16), Visi upravni sud grada Hamburga (OVG
Hamburg).

353 Alexander Briuer, Facebook muss vorerst keine Pseudonyme zulassen, hteps://www.ratgeberrecht.
eu/internetrecht-akeuell/facebook-muss-vorerst-keine-pseudonyme-zulassen.heml, 1. 10. 2017.

354 Saopstenje za javnost Viseg upravnog suda grada Hamburga, Hamburgisches Oberverwal-
tungsgericht entscheidet: Klarnamenpflicht bei Facebook bleibt vorerst, Pressemitteilung des
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Sluéaj 5:
Fesjbuk ne sme koristiti podatke od Votsapa (WhatsApp-a)

Fejsbuk je 2014. godine preuzeo Votsap. Krajem 2016. godine Fejsbuk je pro-
menio Politiku o kors¢enju, kojom je predvideo i prenos li¢nih podataka sa Votsapa
na Fejsbuk.

Sa izvr$nim reSenjem od 23. septembra 2016. godine od strane hamburskog
poverenika za zadtitu podataka zabranjeno je Fejsbuku Irska da bez saglasnosti pri-
kuplja i snima podatke o li¢nosti nemackih gradana korisnika Votsapa. Osim toga
je u resenju odredeno Fejsbuku da mora da obrise podatke, koje je prikupio bez
saglasnosti i da dokumentuje brisanje podataka.

Votsap vlasnicki pripada Fejsbuku, ali nije Fejsbuk. Transfer podataka sa Vot-
sapa Fejsbuku predstavlja prikupljanje podataka Fejsbuka. Ovakvo prikupljanje je
zabranjeno. Posto se prikupljaju podaci nemackih korisnika Votsapa i to se obavlja
u Nemackoj, dolazi do primene nemackog prava.

Sli¢no je presudio i Evropski sud u slucaju austrijskog Saveza za zasititu potro-
$aca protiv Amazona.’>> U ovom slué¢aju se izmedu ostalog radilo i o problematici
iz ¢l. 4 st. 1 Direktive o zastiti podataka. Ovaj ¢lan se tice nadleznosti u sluca-
ju obrade podataka u okviru koncerna, kada koncern ima vise filijala u razlic¢itim
drzavama ¢lanicama EU. Pri ocenjivanju ¢ije ¢e se pravo primeniti, treba uzeti u

obzir trzi$nu i potrosacku orijentaciju filijale u drzavi ¢lanici EU na koju se odnosi
obrada podataka.3>

Protiv ovog resenja Fejsbuk je ulozio zalbu pred Upravnim sudom u Hambur-
gu.?>” Upravni sud je polovinom 2017. godine odlucio da Fejsbuk trenutno moze
da koristi podatke nemackih korisnika Vortsapa samo uz njihovu saglasnost. Pored
toga sud je ustanovio da u pogledu brisanja podataka i dokumentacije o brisanju,
nije mogude sprovesti reSenje zbog formalnih propusta u resenju.8

Jos uvek po vaze¢im propisima, dok ne krene primena Opste uredbe o zastiti
podataka, nije dovoljno razjasnjeno da li nemacko pravo o zastiti podataka treba
primeniti. Svakako da izjave saglasnosti o koriS¢enju podataka od strane Votsapa
nisu u skladu sa nemackim pravom o zastiti podataka.

Sud je do ove odluke dosao uz procenu preteznijeg interesa. Tom prilikom
je uzeo u obzir interese korisnika Votsapa i interese drustvene mreze. Pri proceni
preteznijeg interesa ustanovljeno je da preteze interes nemackih Votsap korisnika.
Posto pravo na zastitu podatka predstavlja osnovno ljudsko pravo, pri prenosu po-

OVG Hamburg vom 30. 6. 2016, http://justiz.hamburg.de/aktuellepresseerklacrungen/6471066/
pressemitteilung/, 1. 10. 2017.

355 Presuda iz 2016. godine (Urteil vom 28. 7. 2016, C-191/15) Evropski sud (EuGH).

356 EU-Online-Handel | EuGH bestitigt Rechtswahlméglichkeit in AGB, Noerr LLP https://www.
noerr.com/de/newsroom/News/EU-Online-Handel-EuGH-bestaetigt-Rechtswahlmoeglichkeit-
in-AGB.aspx, 15. 10. 2017.

357 Andreas Scharnberg, Verwaltungsgericht Hamburg untersagr Datenaustausch zwischen Facebook und
WhatsApp, https://aus-suederelbe.de/wcf/index.php?article/208-verwaltungsgericht-hamburg-un
tersagt-datenaustausch-zwischen-facebook-und-whatsa/, 8. 9. 2017.

358 Odluka iz 2017. godine (Beschluss vom 24. 4. 2017 — Az.: 13 E 5912/16), Upravni sud
Hamburg (VG Hamburg).
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dataka dolazi da znacajnog zadiranja u prava pojedinaca. Na ovu odluku moze se
Fejsbuk zaliti Visem upravnom sudu u Hamburgu.3>?

5.4. Dobijanje otkaza zbog Fejsbuka

Koliko je lajk dugme opasno u praksi pokazuju mnogobrojni slucajevi.

Korisnici Fejsbuka cesto izgube kontrolu svojih objava, jer nisu svesni da uko-
liko lajkuju odredeni komentar, postoji moguénost da se isti zbog nepaznje pojavi i
na hiljade drugih profila i na taj nacin sazna i u $iroj javnosti. Posledica ovoga je da
ostaju bez posla, posto poslodavaci saznaju za ovakve komentare.

Sluéaj 1:
Objave kao razlog za otkaz

Sludaj se desio 2013. godine u Dizeldorfu, gde je 11 vatrogasaca najpre bilo
suspendovano sa posla, a potom tek opomenuto. Razlog za davanje otkaza je kritika
na ra¢un gradonacelnika Dizeldorfa. Jedan od njih je napisao da ¢e ,,gradonacelnik
umeti da ceni njihov nepla¢en prekovremeni rad, kada se njegova kancelarija zapa-
li. ,Verovatnoca da se tako nesto desi, je kao da dobijemo Sesticu na lotu®. Ostali
vatrogasci su ovaj komentar lajkovali. Iza ovakvog izliva nezadovoljstva vatrogasa-
ca stoje neisplaceni prekovremeni rad. Gradonacelnik je ubrzo posle ovih objava
sazvao sednicu na kojoj je doneo odluku o suspendovanju.

Sindikati i opozicione partije kritikuju odluku gradonacelnika kao nesrazmer-
nu. ,Posto se radi o prirodi njegove pozicije, politicari na pozicijama moraju biti
vi$e spremni na kritiku® bile su re¢i predstavnika opozicije. Neki su bili jo$ ostriji
u kritikama ,,Svinjarija, da se vatrogascima ne plate prekovremeni sati. Dizeldorf je
bogat grad u poredenju sa ostalim gradovima“.3%

Sluéaj 2:

Neopravdani otkaz uz sporazumno resenje spora

Naredni drastican primer se desio kada je jedan zaposleni napisao za svoga
Sefa ,da je on 32 godine u firmi i da je jedna lenja svinja, koja jo$ nista nikada
nije radila u svom zivotu®. Osim toga ovaj radnik je pored uvreda objavio i vise
pretnji svom predpostavljenom, a $ef je navodno dva puta opomenuo radnika zbog
svog ponasanja. Ovo je predstavljalo jasan razlog za otkaz, a pored toga na listi
prijatelja od 70 bilo je 36 kolega sa posla.3°! Odbrana radnika je argumentovala

359 Stephan Hansen-Oest, WhatsApp-Nutzereinwilligungen unwirksam? Anmerkungen zur Entscheidung
des VG Hamburg, https:/[www.datenschutz-guru.de/whatsapp-nutzereinwilligungen-unwirksam-
anmerkungen-zur-entscheidung-des-vg-hamburg/, 8. 9. 2017.

360 Feuerwehrleute nach Facebook-Kritik an OB suspendiert, Siddeutsche.de, hetp://www. sueddeutsche.
de/karriere/duesseldorf-feuerwehrleute-nach-facebook-kritik-an-ob-suspendiert-1.1591727,
22.8.2013.

361 Andreas Wilkens, Beschimpfungen auf Facebook sind Kiindigungsgrund, heise.de, http://www. heise.
de/newsticker/meldung/Beschimpfungen-auf-Facebook-sind-Kuendigungsgrund-1922112.
html, 12. 8. 2013.
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njegove postupke time da njegov profil nije dostupan javnosti, da radnik nije bio
ni svestan da su njegove objave na zidu profila, te da je on mislio da je on u inter-
noj komunikaciji putem ¢eta sa kolegom. Kao glavni argument odbrana je navela
da se u privatnoj sferi mogu slobodno izrazavati stavovi, te da oni ne predstavljaju
razlog za otkaz. Poslodavac je tvrdio da je viSe puta opomenuo radnika i da je zbog
njegovih objava takode ostetio i firmu, posto su objave uticale na reputaciju firme.
Sud za radne sporove Hagen u Nemackoj je u svojoj presudi potvrdio opravdanost
otkaza.3*? Presuda je izre¢ena polovinom 2012. godine. Ovom presudom osporen
je otkaz, bez otkaznog roka (momentalni otkaz). Prema misljenju suda objave su
u ovom slu¢aju bile javne i usmerene na posao firme, pa je otkaz opravdan. Osim
toga radnik nije samo uvredio poslodavca, ve¢ mu je i pretio.

Ipak, radnik je ulozio Zalbu i zalbeni sud je uvazio radnikove tvrdnje. Tako je
radnik vraéen na posao. Sukobljene strane su se nagodile, te je spor resen povrat-
kom radnika na svoje radno mesto.33

Sluéaj 3:
Opravdani otkaz Segrtu

Iako je radnicima dozvoljeno da opravdano kritikuju poslodavce, veoma je vaz-
no kakve izraze koriste i gde kritike plasiraju. U ovom slucaju su najpre neopravda-
ne konsekvence po radnika bile potvrdene, a u zalbenom postupku ukinute.

Sludaj se dogodio u nemackom gradu Hamu u pokrajini Severnoj Rajni-Ve-
stfaliji, gde je pokrajinski sud jednog Segrta najpre delimi¢no osudio, a potom tu
odluku preinacio u zalbenom postupku krajem 2012. godine. 364

Segrt je na svom Fejsbuk profilu napisao za svog nadredenog da je ,izrabljivac,
goni¢ robova i da ga drzi kao kmeta“ i da on ,mora da radi ova sranja za 20%
manju naknadu od uobicajene®. Naravno za ove objave nisu saznali samo prijatelji
ve¢ i sam poslodavac, koji je bez otkaznog roka Segrta otpustio. Pored toga je Segrt
tuzio firmu i trazio povratak na radno mesto zbog neosnovanog otkaza.

U svojoj odbrani Segrt je naveo ,da on svog $efa nije nameravao da uvredi i da
on uop$te nije sa time racunao da ¢e on videti uvrede na njegovom Fejsbuk pro-
filu. Njegove objave su navodno bile samo preterane u izrazavanju i $aljive, a nisu
predstavljale realno stanje stvari. Osim toga njemu i njegovim prijateljima pripada
pravo na slobodno misljenje i izrazavanje shodno zakonu®.

Sud je najpre delimi¢no osudio Segrta i potvrdio razloge za otkaz i konstatovao
da se radilo o uvredi poslodavca. Medutim istakao je da se radi o nezreloj osobi i
ustanovio nedostatak ozbiljnosti kod Segrta. Stoga je trebalo da poslodavac prvo
uputi opomenu, ili obavi razgovor upozorenja pre davanja otkaza.

362 Presuda iz 2012. godine (Urteil vom 16. 5. 2012, Az.: 3Ca 2597/11). Sud za radne sporove
Hagen (Arbeitsgericht Hagen).

363 Marzena Sicking, Chef-Beleidigung auf Facebook rechtfertigr Kiindigung, heiseResale, http://www.
heise.de/resale/artikel/Chef-Beleidigung-auf-Facebook-rechtfertigt-Kuendigung-1717856.html,
12. 8. 2013.

364 Presuda iz 2012. godine (Urteil vom 10. 10. 2012, Az.: 3 Sa 644/12)., Pokrajinski sud Ham
(Landesarbeitsgericht (LAG) Hamm).



102 Fejsbuk, zastita podataka i sudska praksa

Poslodavac je smatrao da je on u pravu u potpunosti i ulozio je Zalbu na ovu
odluku suda. Apelacioni sud nije imao razumevanja za Segrta, jer on nije imao seda-
mnaest godina ve¢ dvadesetsedam godina i imao je dovoljno zrelosti da je mogao da
proceni znacenje svojih objava. Sa time i uz to $to je u rubrici ,Poslodavac” izneo
navedene uvrede, nije prema odluci suda obuhvacéeno pravo na slobodno misljenje
i izrazavanje. Na taj nacin je ovom odlukom suda opravdan otkaz i on je postao
pravno obavezujuéi za obe strane.3%

Sluéaj 4:
Uvrede klijenata, kolega, Sefa

Sud za radne sporove u Duisburgu osudio je jednog radnika zbog toga $to je
svoje kolege na Fejsbuk profilu oznacdio kao ,debele slanine i sveznalice®. Posto se
radilo o teskoj uvredi kolega, Sefova, klijenata, sud je momentalni otkaz opravdao i
potvrdio, ali ga je kasnije proglasio nevaze¢im.36¢

U obrazlozenju suda potvrdeno je i da je moguée da se zaposlenom uruéi otkaz
i bez opomene. ,U ovom slucaju se prema misljenju suda nije radilo o obi¢nom
ogovaranju izmedu kolega, ve¢ o teskoj uvredi, koja direkno pogada lica kojih se
tie. Sve dok se objava ne obrise, ona se mozZe procitati i time ne gubi na svojoj
tezini. Takode je bez znacaja da li je objava bila ograni¢ena na samo krug prijatelja
ili $iru javnost. Sve dok su Fejsbuk prijatelji i kolege sa posla, ne moze se govoriti o
privatnoj sferi navodi se u odluci suda.

I pored ovoga sud je krajem 2012. godine ovaj otkaz proglasio nevaze¢im,
posto se radilo o afektu. Naime, radnik je uvredljivi komentar napisao, posto je on
saznao, da je on kod Sefa od strane kolega bio oklevetan.3¢

Sluéaj 5:
Otkaz konobarici zbog tude Fejsbuk objave

Tuda objava i obelezavanje na slici na Fejsbuk zidu kostala je radnog mesta jed-
nu konobaricu beckog hotela Palais Strudlhof, iako ona bas nikakve veze sa ovom
objavom nije imala. Momentalni otkaz je sa stanovista Komore rada neosnovan i
potrebno je da radnica pokrene sudski postupak protiv ove odluke poslodavca.

Fejsbuk prijateljstvo sa jedinim kolegom, koji je lose o $efu pisao, bilo je obra-
zloZenje za otkaz. Kolega sa kojim je konobarica prijatelj na Fejsbuku i ostale kolege
su nju ubacili u vidu linka tako da je i njeno ime bilo u ovoj uvredljivoj objavi, a
ispod objave su ispisani bili komentari.

Inace sama objava se ticala programa $tednje vlade. Kraj objave je glasio ,veliki
pozdrav, generalni direktor hotela i vi mozete da mi...*.368

365 Beleidigung auf Facebook: Kiindigung rechtens, heiseResale, Marzena Sicking, http://www.heise.
de/resale/artikel/Beleidigung-auf-Facebook-Kuendigung-rechtens-1728766.html, 20. 8. 2013.

366 Listern auf Facebook ein Kiindigungsgrund? heiseResale, Marzena Sicking, http://www. heise.de/
resale/artikel/Laestern-auf-Facebook-ein-Kuendigungsgrund-1737910.heml, 20. 8. 2013.

367 Presuda iz 2012. godine (Urteil vom 26. 9. 2012, Az.: 5 Ca 949/12), Sud za radne sporove
Duisburg (Arbeistgericht Duisburg).

368 Osterreich: Nach Facebook-Eintrag gefeuert, futurezone.at, Anita Staudacher, http://futurezone.at/
digitallife/8419-oesterreich-nach-facebook-eintrag-gefeuert.php, 22. 8. 2013.
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Objava je inace kostala gubitka posla troje kolega — autora, komentatora i
konobaricu, koja nije reagovala na objave, jer nije bila onlajn u trenutku objave.

Prema misljenju Komore rada ,otpustanje sa posla je potpuno u ovom slucaju
nerazumljivo, posto konobarica nije imala nikakvu aktivnost, da bi joj se krivica
mogla pripisati. Razlog u vidu ¢askanja preko Fejsbuka i gubitak poverenja ne pred-
stavlja dovoljno jak argumenat za otkaz. Osim toga razlog za ovakve objave su nei-
splacene zarade. Ipak radnici treba da obrate paznju da poslovne tajne ne otkrivaju
na Fejsbuku, posto ih sa stanovista poslodavaca moze zadesiti otkaz zbog krsenja
lojalnosti, poverenja ili duznosti obzira prema drugim kolegama®.

Ostaje da se vidi da li ¢e otpusteni tuziti poslodavca zbog otkaza.3%? Jedno je
sigurno postoji velika razlika da li je neko nesto privatno ispricao ili postavio na
Fejsbuk.

Sluéaj 6:
Lajk dugme kostalo posla tri Zene

U austrijskoj pokrajini Tirol su tri Zene momentalno otpustene, posto su izra-
zile svoje nezadovoljstvo na poslu i nezadovoljstvo odnosom sa svojim predpo-
stavljenim putem Fejsbuka. Jedna od njih je na svom profilu imenujuéi svoga Sefa
izrazila svoje nezadovoljstvo, dok su ostale koleginice tu objavu sa lajk dugmetom
potvrdile. Tako Sef nije imao veliki broj prijatelja na Fejsbuku oko 250, on je za ovu
objavu saznao i momentalno svim ucesnicama urudio otkaz.

Prema misljenju Komore rada ,za otpustanje sa posla bio je neophodan bitniji
razlog, posto izrazavanje nezadovoljstva medu prijateljima na drustvenim mrezama
nije relevantno sa stanovista radnog prava. Iako je naravno ostalo sporno, u kojoj
meri tzv. lajkovanje predstavlja uvredu i kada se smatra kao uvreda. Osim toga tre-
balo bi se na Fejsbuku tako ponasati, kao da ste u javnosti, te je pozeljno vise obra-
titi paznju $ta se objavljuje. Iako su objave upucene uzem krugu Fejsbuk prijatelja,
ipak nije svaki prijatelj na Fejsbuku pravi prijatelj“.

U ovom slucaju su sve tri radnice svoje nezadovoljstvo i pravdu potrazile pred
sudom. Sudski postupak je u toku.37°

Slucaj 7:
Lajk dugme i pravo na slobodno misljenje i izrazavanje

(slobodu govora)

U americkoj saveznoj drzavi Virdziniji su zaposleni jedne firme lajkovali sluz-
bene stranice protivnika izbora i zbog toga bili otpusteni.

U zalbi na ovu odluku istakli su kao argument pravo na slobodu govora. Su-
dija u ovom predmetu se nije slozio sa ovim argumentom ,jer lajkovanje ne moze
predstavljati formu koja se moze smatrati govorom. Samo lajkovanje nije dovoljno.

369 Die zehn kuriosesten Facebookfiille Osterreichs, heuteOnline.at, hetp://www.heute.at/news/multi
media/art23657%2c743140, 20. 8. 2013.

370 FALL 2 — Facebook-"“Like kostet drei Frauen den Job, heute.at, htep://www.heute.at/news/multi
media/art23657%2c743140%2c2, 21. 8. 2013.
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To nije vrsta komentara koja je u prethodnim slucajevima omoguéila zastitu otpu-
$tenima. Jedan klik i tekst nisu isto“.37!

U ovaj spor se umesao i sam Fejsbuk ali i Udruzenje americkih gradanskih
sloboda (American Civil Liberties Union), tako da je ova odluka suda u Zalbenom
postupku ukinuta. Prema njihovim argumentima, koje je sud prihvatio ,sloboda
govora je ustavom zagarantovano pravo. Sa klikom na lajk dugme, ova aktivnost
predstavlja slobodu govora. Sa klikom se ina¢e moze postaviti video na internet,
donirati novac, proslediti e-mail, glasati ili potpisati peticija. Jednostavnost postup-
ka ne ograni¢ava znacenje ovog prava. Svejedno je da li se napise svida mi se ili
klikne na lajk dugme. Takode ove radnje su ustavom garantovane®.

Sud je ovom odlukom jasno ustanovio primenu prava na slobodu govora i
vazenje ovog prava u odnosu na sve forme u kojima se misli i miljenja mogu izra-
it1.372
ziti.

Sluéaj 8:
Bolovanje i Fejsbuk kao svedok

Ne tako redak slu¢aj u praksi, gde zaposleni bolovanje koriste za no¢ni provod
i zurke, desio se u austrijskoj pokrajini Gornjoj Austriji u gradu Lincu. Za jednu
konobaricu je objavljivanje slika na Fejsbuku bilo pogubno. Na ovaj nacin nepazlji-
vi zaposleni pruzaju dokaze za opravdano davanje otkaza.

Konobarica je otvorila bolovanje, ali je neposredno pre isteka bolovanja otisla
u diskoteku. Potom je na svom profilu postavila slike sa komentarima ,kako alko-
hol ubija i kako neée vise nikada izlaziti“.

Za Privrednu komoru pokrajine Donja Austrija je ovo svakako opravdan ra-
zlog za davanje otkaza, posto predstavlja zloupotrebu prava na bolovanje.”?

5.5. Objavljivanje statusa na Fejsbuku

Sluéaj 1:
Osuda zbog rasistickibh objava na Fejsbuku

U Becu je polovinom 2013. godine jedna 60 godisnjakinja zbog propagiranja
progona Jevreja i Muslimana osudena na 9 meseci uslovno. Kako je navela u svojoj
objavi ,,Ekstremni Muslimani nam vladaju. Oni Zele da zagospodare nama“. Pored
toga nazvala je Muslimane ,ruljom oloSem, $ljamom, zgadijom®, dok je islam kao
veru nazvala ,najve¢om prljavstinom 21. veka“. Turske doseljenike je nazvala ,anal-

371 Kakosuzboglajkovaostali bez posla, (PreuzetosasajtaS media—8.5.2012), sajtinfostud.com, heep://
poslovi.infostud.com/vesti/Kako-su-zbog-lajkova-ostali-bez-posla/42237?utm_source=mejling
lista_poslovi&utm_campaign=vesti_2012-05-14&utm_medium=sadrzaj_vest, 22. 8. 2013.

372 Andreas Wilkens, Facebook: ,Likes” stehen unter dem Schutz der US-Verfassung, heiseOnline,
heep://www.heise.de/newsticker/meldung/Facebook-Likes-stehen-unter-dem-Schutz-der-US-
Verfassung-1662776.html, 22. 8. 2013.

373 FALL 7 — Party im Krankenstand und Facebook als Zeuge, heute.at, http://www.heute. at/news/
multimedia/ art23657%2c743140%2c7, 21. 8. 2013.
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fabetama iz Anadolije®. Takode je dodala da ,Austriji ne trebaju varvari, i da treba
da se lisi otvorenih vrata za sve parazite®.

Njena odbrana pred sudom je i$la u pravcu odbrane zapadne kulture i civiliza-
cije. Kao psiholog i rodena Poljakinja, imala je navodno prilike da se uveri, koliko
Turcima fali obrazovanje. Be¢ u kome ona zivi od 1999. godine, je jedan biser i
takav treba i da ostane. Prema njenoj predstavi ,U Becu ne smeju da ostanu svi
Muslimani, nego samo oni, koji mirno Zive i ne ugnjetavaju Zene“. ,U dZamijama
se propagira mrznja prema hri§¢anima, te kada se to oseti i vidi, dolazi do osecaja
gorcine®.

Zastupnica osudene je imala takode komentare poput ,Potamaniti, istrebiti!
Poslati ih odakle su dosli u jednom pravcu vagonima za stoku®.

Govora mrznje nisu bili po$tedeni ni Jevreji. Medutim, ona nije imala nista
protiv Jevreja, ve¢ ,protiv cionizma®. Za sud su ovo bili dovoljni dokazi da se optu-
zena oglasi krivom i dobije uslovnu osudu.374

Sluéaj 2:
Oslobadajuéa odluka za Fejsbuk objavu

Slican predhodnom slucaju desio se polovinom 2012. godine u Salcburgu, gde
je jedan 39 godisnjak na svom Fejsbuk profilu objavio puno komentara u grupi
»Amina treba da ode® i te svoje izjave lajkovao. Osim toga imao je i lajkove protiv
islama i Turaka.

»~Amina treba da ode, bolje danas nego sutra. Dalje sa $ljamom, odmah prote-
rati i bez ako i ali“ napisao je ovaj bravar iz Salcburga. Ve¢ sutradan su se istrazitelji
pojavili ispred njegovih vrata. Neki od njegovih objava bili su i , Turski doseljenici
moraju oti¢i“, ,Nama ne trebaju varvari iz Anadolije“, ,Be¢ nije kloaka, nije turski
bazar®.

Amina je inace devojcica iz Dagestana, kojoj je pretilo proterivanje iz Austrije.
Iz tih razloga je podignuta optuznica za raspirivanje rasne i verske mrinje protiv
ovog Salcburzanina.

On se branio da se njegova objava o $ljamu nije odnosila na Aminu, ve¢ na
objavu koja je u meduvremenu obrisana. Tvrdio je da nije Zeleo nikoga da uvredi i
da podstakne na rasnu, versku mrznju i netrepeljivost.

Sud je smatrao da izlozeni dokazi nisu dovoljni da bi doslo do osude za ovo
delo. U njegovoj izjavi za Aminu, on nije izrazio netrepeljivost i podsticao na mr-
znju prema odredenoj grupi, ve¢ je izrazio nezadovoljstvo protiv odredene osobe.
Ovde bi se moglo raditi o uvredi odredene osobe te bi se kriviéno gonjenje moglo
obaviti po privatnoj tuzbi. Ipak, Amina sama nije podigla optuznicu, stoga je doslo
do oslobadajuce presude.’”>

374 Wienerin nach rassistischen Facebook-Posts verurteilt, derStandard.at, htep://derstandard.at/
1375625865894/ Wienerin-nach— rassistischen-Facebook-Postings-verurteilt, 8. 8. 2013.

375 Hetze auf Facebook: Freispruch fiir Salzburger, futurezone.at, apa, http://futurezone.at/digital
life/10520-hetze-auf-facebook-freispruch-fuer-salzburger.php, 11. 8. 2013.
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Sluéaj 3:

»Bezazlena sala“

Zbog naivne i nesmotrene izjave objavljene u jednoj diskusiji na Fejsbuku osa-
mnaestogodi$njem decaku preti kazna od ¢ak 8 godina zatvora. Da $ale ne mogu
od svakog biti pravilno shvaéene i da je smisao za humor individualan, pokazuje i
ovaj slucaj.37

U Teksasu je jedan mladi¢ igrajudi igricu preko Fejsbuka u diskusiji na pita-
nje ,da li je on lud ? Odgovorio — Da, ja sam zaista zbunjen u mojoj glavi, ja ¢u
celu skolu punu dece pobiti i pojes¢u njihova srca koja jos uvek kucaju®. Iako je u
nastavku ovog komentara stavio ,LOL® (laughing out loud) i ,JK“ (just kidding)
odnosno da umire od smeha i da se samo $ali, granicu njegove sale ocigledno nisu
svi jednako razumeli. Stoga jedna Kanadanka, koja ovu objavu uopste nije smatrala
kao $alu, otkrila je da se u blizini mladi¢a nalazi $kola, pa je iz tih razloga kontak-
tirala policiju. Policija je takode smatrala da je $ala neumesna i zatvorila mladica.
lako proces jos uvek nije okonc¢an, mladi¢u ukoliko bude bio osuden preti kazna
do 8 godina zatvora.?”7 Anonimni donor je uplatio 500.000 dolara kaucije da se
mladi¢ pusti iz zatvora, posto su njegovi roditelji pokrenuli onlajn peticiju da se
njihov sin oslobodi.?8

Sluéaj 4:
Antisemitska karikatura na Fejsbuku

Na sajtu najveée opozicione partije u Austriji Slobodarske partije Austrije
(FPO), koju predvodi Hajc Kristijan Strahe, objavljena je karikatura koja prikazuje
jednog bankara, kojeg drzava tovi, dok narod gladuje. Sama karikatura po stilu, de-
taljima, podseca na antisemitske crteze kojima se $irila mrznja za vreme nacistickog
Treceg rajha.

Posto tuzilastvu nije bilo poznato, ko je karikaturu postavio, jo$ uvek nije po-
krenut postupak. Inace u meduvremenu je slika zamenjena i postavljena je blaza
varijanta.

376 Nedavno se u Britaniji desio slu¢aj u kome je jedan Britanac najpre osuden, jer je putem
Tvitera poslao navodnu prete¢u poruku da ¢e di¢i u vazduh jedan aerodrom. Razocaran jer je
aerodrom zbog snega bio zatvoren a on zurio kod devojke, na Tviteru je napisao da ¢e aerodrom
di¢i u vazduh. Posle te objave je uhapSen i njegova zalba za oslobadanje odbijena, jer ,poruka
potencijalno moze izazavati stvarnu zabrinutost javnosti“. Potom ga je sud oslobodio optuzbi,
ali je nesre¢ni ¢ovek ostao zbog te osude i bez posla. Sud je u oslobadajucoj presudi konstatovao
da ,ukoliko ¢e osoba ili osobe koje je prime ili procitaju, ili osnovano ocekuju da ¢ée je primiti
ili pro¢itati, staviti na stranu kao glupu ili neukusnu aluy, ili shvatiti kao prazno, bombasti¢no
ili smesno Segacenje, onda bi bilo protivre¢no opisati je kao poruku prete¢eg karaktera®. I pored
ove konstatacije, ocigledno je da se pojam 3ale individualno dozivljava. Ukinuta presuda zbog
sale na Twitteru, MIKRO, sajt b92, http://www.b92.net/tehnopolis/aktuelno.php?yyyy=2012&
mm=07&nav_id=630202, 12. 8. 2013.

377 Facebook-Posting: 8 Jahre Haft fiir Teenager?, de.24at., http://www.oe24.at/digital/Facebook-
Posting-8-Jahre-Haft-fuer-Teenager/108845153, 8. 8. 2013.

378  19-Jihriger vorerst frei Facebook-Scherz: 500.0008 Kaution fiir Teenie, 5e24.at, http:// www.oe24.
at/digital/Facebook-Scherz-500-000Dollar-Kaution-fuer-Teenie/ 109940065, 8. 8. 2013.
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U verziji koju je Strahe postavio na svom nalogu bankar ima ogroman nos, $to
se koristilo u nacistickim crtezima kao obelezje za Jevreje. Na bankarovom rukavu
se nalaze dugmad sa Davidovom zvezdom.

Sam Strahe je sve ove tvrdnje odbacio uz komentar ,,da on ve¢ godinama kriti-
kuje svemo¢ bankarskog sistema, koji je postao sve deblji i moéniji i na ra¢un gra-
dana“. ,Kada potom postavim karikaturu na svom nalogu, koji su drugi korisnici
ve¢ postavljali, onda mi se podmece antisemitizam® istakao je Strahe.37? Davidovu
zvezdu na bankarovom rukavu Strahe nije uopste ni primetio.380

7 ~

e
B (0 T s
Covooer Vi o7

Antisemitisi¢ka karikatura

GOVERNMENTS

gt

Originalna karikatura

379 Strache: Antisemitischer Cartoon auf Facebook, futurzone.at, http://futurezone.at/netzpolitik/
10782-strache-antisemitischer-cartoon-auf-facebook.php, 11. 8. 2013.

380 Antisemitska karikatura na Fejsbuk strani lidera opozocije, blic.rs, http://www.blic.rs/Vesti/Svet/
338915/Antisemitska-karikatura-na-Fejsbuk-strani-lidera-opozocije, 11. 8. 2013.
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Ovaj slucaj podstakao je i advokata Georga Cangera da podigne optuznicu
protiv tuzilastva zbog necinjenja i zloupotrebe sluzbe.

Prema misljenju ovog advokata, tuzilastvo je moralo smesta da blokira i obrise
Fejsbuk stranicu Slobodarske partije Austrije zbog ove antisemitisticke karikature.
Time bi se Savezna vlada Austrije jasno distancirala od antisemitizma, rasizma i
podsticanja mrznje i netrepeljivosti. Osim toga na stranici najve¢e opozicione par-
tije Austrije je na ovu temu napisano na stotine komentara i sve to praceno je od
strane brojnih fanova ove partije. Stoga je sve ovo prema stavu advokata izgledalo
kao nastup za vreme propagande nacional-socijalisticke Nemacke. Necinjenje tuzi-
lastva podstreklo je i ohrabrilo simpatizere i fanove ove stranice i time stavilo u po-
voljan polozaj ovo protivzakonito ponasanje. Oéekuje se da nadlezni drzavni organi
provere ove tvrdnje.8!

Slucaj 5:
Ubistvo devojéice zbog objave na Fejsbuka

U Holandiji u mestu Arnheim je jedna petnaestogodisnja devojcica ubijena,
posto je putem Fejsbuka Sirila lose vesti o svojoj drugarici. Petnaestogodisnji decak
je izvrsio ubistvo devojcice po nalogu dva mladi¢a i uvredene devojcice, koji su mu
za ubistvo platili 100 evra.

Sve je pocelo putem Fejsbuka gde je nesre¢na devojcica napisala, da je njena
drugarica imala seksualne odnose sa vise mladi¢a. Zbog ovih objava je njena druga-
rica htela da joj se osveti. Zajedno sa svojim drugarima je planirala ubistvo i za to
platila 100 evra.?8? Ubistvo je izvrseno ubodima u lice i vrat.

Ubica je osuden na godinu dana zatvora, $to je najve¢a kazna za maloletnike u
Holandiji i prinudno psihijatrijsko le¢enje.?¥? Otac ubijene devojcice je bio zgrozen
ovako niskom kaznom za ubistvo i istakao je da je on izgubio svoju ¢erku, a da ¢e
ubica u zatvoru provesti svega godinu dana.3%4 Apelovao je na politi¢are da poostre
kazne za ovakve slucajeve. Opasnosti koje nose sa sobom drustvene mreze i et
portali se Cesto podcenjuju istakao je otac ubijene devojéice. Na sudenje ¢ekaju jos
uvek devojcica koja je dala nalog za ubistvo i jo§ jedan mladi¢.

Sluéaj 6:
Pretnje podpredsedniku Viade Srbije

Koliko su Fejsbuk objave opasne i gde je granica pravu slobodnog misljenja i
izrazavanja pokazuje i slu¢aj objave novinara lista Pe¢at Pavla Cosi¢a. Novinar je na
svojoj Fejsbuk stranici pozvao na ubistvo tada prvog potpredsednika Vlade Alek-
sandra Vucica i ponudio novac onome ko to u¢ini.?®>

381 Hetz-Cartoon: Anzeige gegen Staatsanwaltschaft, APA, futurezone.at, http://futurezone.at/ netz
politik/10883-hetz-cartoon-anzeige-gegen-staatsanwaltschaft.php, 11. 8. 2013.

382 Godinu dana zatvora za maloletnog ., Fejsbuk ubicu® u Holandiji, Beta, blic.rs, http://www.blic.rs/
Vesti/Svet/340972/Godinu-dana-zatvora-za-maloletnog-Fejsbuk-ubicu-u-Holandiji, 11. 8. 2013.

383 Mord an 15-Jihriger wegen Facebook-Postings, heute.at, http://www.heute.at/news/welt/art23661,
771005, 11. 8. 2013.

384 Hochststrafefiir, Facebook-Morder“(15), heute.at, http://www.heute. at/news/multimedia/art23657,
779686, 11. 8. 2013.

385 Priveden zbog pretnje Vucicu, Novosti online, http://www.novosti.rs/vesti/naslovna/hronika/
aktuelno. 291.html:449395-Priveden-zbog-pretnje-Vucicu, 20. 8. 2013.
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Pavie Cosi¢
\ Ima li ovde neko zainterasovan i naoruZan da ubije Aleksandra Vudica?

Radi se o vicepremijeru | gavnoj licnosti koja vz pomoc zapadnih sila i
domacdih izdajnika ima nameru da se domogne prestola i postane
apsolutisticki diktator.

Placam 10 soma evra pre izvrSenja ubisiva, i Jos tolike nakon izvréencg
dela.

Ponude slati u Inbox.

Hvala.
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,»S obzirom na to da se na Fejsbuku pojavila ozbiljna pretnja upuéena sti¢enoj
licnosti, ne samo u smislu pretnje nego i nudenja novca da se likvidira odredena
Sticena li¢nost, policija je pronasla to lice, privela ga i ,mi ¢emo dalje preduzimati
mere u skladu sa zakonom, odnosno u dogovoru sa tuzilastvom® rekao je tadasnji
direktor policije Veljovi¢.

Cosi¢ je posle privodenja saslugan i tom prilikom je izjavio da je bio pijan i da
je ujutru kada je video $ta je napisao to odmah obrisao. Osim toga izjavio je da mu
ni na kraj pameti nije bilo da naru¢i ubistvo ili da ubije Vucica. Policija je tokom
istrage zaplenila ratunar novinara da bi ispitala njegov sadrzaj. Posle saslusanja Co-
si¢ je pusten na slobodu.38¢

Sluéaj 7:
Osuda zbog verskog opredeljenja

U Indoneziji je na ostrvu Sumatra jedan tridesetdvogodisnjak osuden na dve
ipo godine zatvora, zbog izjasnjavanja putem Fejsbuka o svojoj verskoj pripadnosti.
Posto je priznao da je ateista, osuden je za bogohuljenje, jer je time uvredio proroka
Muhameda. Ovaj ¢ovek je putem Fejsbuka napravio grupu u kojoj je imao objave
svoje religijske pripadnosti, odnosno osecanja.

Pored toga $to je prihvatio osudu ovaj Indonezanin smatra ,da je verovanje
privatna stvar i da se on zbog svojih objava izvinio svojoj familiji i vernicima“. On
je prvi ¢ovek osuden zbog toga $to ne veruje u Boga. Indonezija je inace sekularna
zemlja sa najve¢om islamskom zajednicom na svetu. 88% od 240 miliona stanov-
nika ¢ine muslimani.3%”

Sluéaj 8:
Osuda zbog vredanja monaha

U Gr¢koj je jedan dvadesetsedmogodisnji muskarac uhapsen, zbog toga sto je
na Fejsbuku ismevao mrtvog pravoslavnog monaha. Uhapseni je napravio Fejsbuk

386 Uhapsen opasan ludak: Nudio 10.000 evra za Vuci¢evo ubistvo!, kurirOnline, htep://www. kurir-
info.rs/uhapsen-opasan-ludak-nudio-10000-evra-za-vucicevo-ubistvo-clanak-940653, 20. 8. 2013.

387 Indonesien: Atheist wegen Facebook verurteilt, apa, futurezone.at, htep://futurezone.at/digitallife/
9607-indonesien-atheist-wegen-facebook-verurteilt.php, 12. 8. 2013.
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stranicu na kojoj je ismevan otac Paisios. Ova stranica je bila posvec¢ena ,ocu Pasti-
ciosu®, $to je aluzija na popularno grcko jelo od testa i mlevene govedine — pasti-
cio. Na stranici je monah prikazan sa licem prelivenim pasticiom.

Policija je ovu Fejsbuk stranicu uklonila i objasnila da je sadrzala ,bogohulje-
nje i uvrede na ra¢un oca Paisiosa i pravoslavnog hris¢anstva u celini®.

Otac Paisios je monah koji je umro je 1994., koji ima veliki broj sledbenika u
Grekoj. Njegove prorocanske modi i ucenja doprinela su njegovom velikom broju
sledbenika. Poznavaoci njegovih dela i moéi tvrde da je prorekao raspad Sovjetskog
Saveza, tursku invaziju na Kipar i aktuelnu ekonomsku krizu u Grekoj.388

5.6. Zurke i pozivi na veselja

Sluéaj 1:
Na rodendansku Zurku je doslo 48.000 gostiju

Cetrnaestogodisnji Francuz je putem Fejsbuka pozvao na svoju rodendansku
proslavu ni manje ni viSe nego 48.000 ljudi, iako je tom prilikom Zeleo svega njih
29 da pozove. Uzasnuti roditelji su podigli tuzbu i tvrdili da se ime njihovog sina
zloupotrebilo prilikom pozivanja na proslavu. Zvanice su pretile da ¢e sve porazbi-
jati, ukoliko se Zurka otkaze.

Mladi¢ je prvobitno stupio u kontakt sa prijateljima telefonskim putem. Da bi
mu olaks$ao i pomogao u zvanju prijatelja, njegov drugar je na Fejsbuku napravio
grupu i poziv sa sloganom ,Tajni dogadaj®. Posto je grupa bila javnog karaktera
ubrzo se 16.500 ljudi prijavilo u grupu. Od tog broja svako je pozvao po jos 60
ljudi. Potom je u nekoliko dana taj broj narastao na 48.000 zvanica.38

Ovaj slucaj oc¢ekuje pravni epilog, ali je pravo pritanje ¢ija je odgovornost u
ovom sludaju.

5 Slucaj 2:
Segrt treba da plati kaznu od 200.000 evra, zbog poziva na Zurku

Zbog poziva na zurku na bazenu u nemackom gradu Konstancu putem Fejsbu-
ka, jednom dvadesetogodi$njem Nemcu je izre¢ena drakonska kazna. Koliko je bio
iznenaden govore i njegove re¢i ,Mislio sam da je to dozvoljeno, i sam sam bio na
mnogo ilegalnih Fajsbuk zZurki. Hteo sam da napravim bolju‘.

Uprkos zabrani okupljanja, osudeni je vise puta pozivao putem Fejsbuka na
okupljanje. Tom prilikom se okupilo 12.000 ljudi i doslo do oste¢enja imovine,
tuca, telesnih povreda i sukoba sa lokalnom policijom. Ceo ovaj dogadaj i $teta
procenjeni su na 200.000 evra, koju treba po shvatanju suda da snosi onaj ko je

388 Uhapsen zbog vredanja mrtvog kaludera na Fejsbuku, Tanjug, sajt blic.rs, htep://www.blic.rs/
Slobodno-vreme/Zanimljivosti/344443/Uhapsen-zbog-vredjanja-mrtvog-kaludjera-na-Fejsbuku,
12. 8. 2013.

389  Facebook: 48.000 Giste bei Geburtstagsfeier, oe24.at, http://www.oe24.at/digital/Facebook-48-
000-Gaeste-bei-Geburtstagsfeier/64108872, 29. 7. 2013.
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i izazvao dogadaj. Policija stoji iza toga da je nepravedno da troskove ove zabave
snose poreski obveznici.??° Takode tom prilikom je otkivena i rupa u zakonu. Da bi
se uopste nekome ispostavio racun za troskove npr. ¢iséenja prostora posle sli¢nih
priredbi, potrebno je da dode do intervencije ili komunalne sluzbe ili policije da bi
se ovi troskovi stavili na racun organizatora priredbe.

Treba imati u vidu da je u akciji policije bilo angazovano 5 hilikoptera i 280
sluzbenika policije. Pored toga naknadu $tete trazili su i vlasnici kioska u iznosu
od 20.000 evra i sam grad Konstanc od 15.000 evra. Poredenja radi, Segrt zaraduje
mese¢no 560 evra. Od ¢éega ¢e Segrt to i platiti, ostaje pitanje. Ono Sto se desilo
potom, je da je policija iz preventivnih razloga zatvorila bazen, zbog moguénosti
ponavljanja ovog nemilog dogadaja.3*!

Nemacki policijski sindikat se zalaze da se zakonski uvede i odgovornost
Fejsbuka. Obrazlozenje za ovakvu inicijativu je da ova drustvena mreza predstav-
lja platformu, koja omogucava korisnicima da pozivaju na ovakve manifestacije.
Tako da po misljenju sindikata Fejsbuk ne moze da se ponasa, kao da ih ovi doga-
daji ne interesuju. Naravno glavni odgovorni i dalje bi trebalo da ostane onaj koji
poziva na ovakvu vrstu okupljanja. Podrsku ovom predlogu sindikata pruzili su i
brojni nemacki politi¢ari. Prema njihovom misljenju Fejsbuk kao platforma, koja
omogucava ovaj nacin okupljanja mora uvesti mehanizme zastite kako bi se inte-
resi javnosti zastitili, posto do ovakvih nemilih dogadaja moze do¢i smo jednim
klikom misem. Velika je razlika da li ¢e ceo svet biti pozvan ili samo odredeni
krug prijatelja.39?

Sluéaj 3:

Povredeni na lovistu

U ovom slu¢aju umesto 20 gostiju doslo je 200. Radnja se odvijala u lovistu
u blizini nemackog grada Ingol$tata. Tom prilikom je doslo do uboda nozem od
strane jednog osamnaestogodisnjeg decaka, koji je tom prilikom tesko ranio drugog
mladiéa, koji je sa teskim ranama u predelu ramena i ruku prebac¢en u bolnicu. Po-
licija je podigla optuznicu protiv napadaca za pokusaj ubistva. Jedan pijani mladi¢
je na istoj zurci pao u logorsku vatru u basti, dok je veliki broj gostiju zavrsio u
bolnici zbog trovanja alkoholom. Pored toga iza svega je ostala ogromna koli¢ina
dubreta, a loviste je bil opustoseno.393

390 Jorg Wirtgen, Polizei bemiingelt Gesetzesliicke bei Kostenbeteiligung fiir Facebook-Partys, heiseOnline,
http://www.heise.de/newsticker/meldung/Polizei-bemaengelt-Gesetzesluecke-bei-Kosten

beteiligung-fuer-Facebook-Partys-1665641.html, 29. 7. 2013.

391 Harald Bogeholz, Lehrling soll 200.000 Euro fiir Facebook-Party zahlen, heiseOnline, http://
www.heise.de/newsticker/meldung/Lehrling-soll-200-000-Euro-fuer-Facebook-Party-
zahlen-1655090.html, 29.7. 2013.

392 Stefan Krempl, Polizei will Facebook an Kosten illegaler Partys beteiligen, heiseOnline, http://
www.heise.de/newsticker/meldung/Polizei-will-Facebook-an-Kosten-illegaler-Partys-
beteiligen-1665220.html, 29. 7. 2013.

393 Verletzte bei Facebook-Party in Jagdhaus, Dpa, heiseOnline, http://futurezone.at/digitallife/11214-
verletzte-bei-facebook-party-in-jagdhaus.php, 30. 7. 2013.
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Slucaj 4:
Preko Fejsbuka greskom pozvala 4.000 gostiju na Zurku

U Holandiji u gradi¢u Harenu se takode desio sluc¢aj gde je jedna 16 godis-
nja devojka pogresnim klikom pozvala vise od 30.000 ljudi na svoju rodendansku
proslavu. Planiran je poziv za uzi krug prijatelja. Toliki broj poziva usledio je jer su
prijatelji obavestavali prijatelje o zurki, oni dalje svoje prijatelje, pa je tako doslo do
ogromnog broja zvanica. Naravno i ovaj slucaj se desio zbog klika na javnu Zurku.
Pored toga nekoliko veb sajtova je pozvalo na zurku i doprinelo ve¢em broju zva-
nica, a na jednom je stajalo ,Projekat X Haren® i odbrojavalo se vreme do pocetka
zurke uz navode da je pozvano 150.000 ljudi. Na istom veb sajtu je objavljena i
adresa na kojoj je proslava uz napomenu ,Gledajte kako umete da sa sobom pove-
dete i prijatelje”.3%4

U Haren, gradi¢ sa oko 18.000 stanovnika, doslo 4.000 gostiju. Tom prilikom
intervenisala je i policija, a kada je pokusala da otera goste, bila je zasuta kamenica-
ma, flasama, biciklima i saksijama za cve¢e. U centru grada su uniStavani parkirani
automobili, uli¢no osvetljenje, saobracajni znaci, ograde od dvorista privatnih kuéa,
kiosci i lokali. Bilans je da je 30 ljudi povredeno, od toga dvoje tesko, a uhapsene
su Cetiri osobe, a 500 pripadnika policije bilo je angazovano u intervenciji.3?> Steta
je procenjena na milion evra.3¢

Sluéaj 5:
Velika zurka u Becu nakon poziva preko Fejsbuka

I Austriju nisu zaobisle zurke, koje su inicirane putem Fejsbuka. Pod sloga-
nom ,igraj preko dana“ okupilo se u be¢ckom dvadesetom okrugu Brigitenau preko
700 gostiju. Uz preglasnu muziku slavilo se od 17-22 h. Ucesnici su se pentrali
po ogradama kuca, mokrili po livadi i ostavili ogromnu koli¢inu dubreta. Za ovaj
dogadaj takode je podignuta optuznica. Inicijatori poziva na ovu Fejsbuk zurku, jos
uvek nisu poznati.’

5.7. Cenzura na Fejsbuku zbog slike Gustava Kurbea
,Poreklo sveta“

Ovaj slucaj je interesantan sa mnogo aspekata, a pre svega sa stanovista zasti-
te javnog morala od strane Fejsbuka sa jedne strane i sudske nadleznosti sa druge
strane.

394 Preko ,Fejsbuka greskom pozvala 4.000 gostiju na Zurku, blic.rs., htep://www.blic.rs/Slobodno-
vreme/Zanimljivosti/344023/Preko-Fejsbuka-greskom-pozvala-4000-gostiju-na-zurku, 30. 7. 2013.

395 Facebook-Party endete mit Polizeieinsatz, Dpa, heiseOnline, http://futurezone.at/digitallife/ 11478-
facebook-party-endete-mit-polizeieinsatz.php, 30. 7. 2013.

396 I Million Euro Schaden nach Facebook-Party, AND, weltHeute.at, http://www.heute.at/news/
welt/art23661%2c791737, 30. 7. 2013.

397 Grofsparty in Wien nach Facebook-Aufruf; de.24.at, hetp:/[www.oe24.at/digital/Facebook-Aufruf-
zu-Grossparty-in-Wien-Brigittenau/64700826, 8. 8. 2013.
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Spor se dogodio u Francuskoj poc¢etkom 2011. godine, posto je Francuski pro-
fesor Frederik Duran Beso (fra. Frédéric Durand-Baissas) na svom Fejsbuk profilu
postavio sliku ,Poreklo sveta“ (UOrigine Du Monde), francuskog slikara Gustava
Kurbea. Ova slika u krupnom planu prikazuje Zenski polni organ.

Zbog strikne politike u pogledu objavljivanja pornografije Fejsbuk je blokirao
nalog francuskog profesora. Ovaj postupak je iziritirao profesora, pa je odlucio da
tuzi drustvenu mrezu, jer Fejsbuk ne razlikuje pornografiju od umetnosti. Profesor
je smatrao da se svakodnevno na Fesjbuku mogu videti ubistva, nasilja, a da ti
sadrzaji nisu cenzurisani. Njegov tuzbeni zahtev se odnosio na povredu prava na
slobodu izrazavanja i zahtevao je naknadu Stete u iznosu od 20.000 evra.?%8

Pariski Visi sud se pocetkom 2015. godine oglasio kao nadlezan za reSenje
ovog spora, iako se Fejsbuk branio ve¢ pomenutim klauzulama o koris¢enju ove
dru$tvene mreze (tacka 15.), koje regulisu isklju¢ivu nadleznost sudova u Kaliforniji
u SAD.3 Klauzula o iskljucivoj nadleznosti suda u Kaliforniji je zloupotrebljena,
po misljenju suda.

Fejsbuk ima takode svoju filijalu u Francuskoj i ima dovoljno moguénosti i
sredstava da bi se spor obavio u Francuskoj. Pored toga Fejsbuk je tvrdio da pro-
fesor nije potro$a¢, jer usluge koristi besplatno. I ovaj argument je sud negirao.4%

Ovu sudsku odluku potvrdio je i Apelacioni sud u Parizu pocetkom 2016.
godine.40!

Fejsbuk je tvrdio da francusko pravo o zastiti potrosa¢a ne moze da vazi u
ovom slucaju na korisnike Fejsbuka iz Francuske, posto je Fejsbukov servis dostu-
pan u ¢itavom svetu. Ova odluka bi mogla da bude presedan, jer ¢e ubuduée fran-
cuski gradani mo¢i u sli¢nim situacijama da se na nju pozivaju.4?

Frapantno je to da su se francuski sudovi 5 godina bavili sudskom nadleznosti,
a da zapravo o samom sadrzaju tuzbe jo§ uvek nije bilo reci.

Ono $to zabrinjava u vezi sa ovim slucajem je da se Fejsbuk postavlja kao
arbitar, Sta treba zabraniti, ukloniti, obrisati, blokirati. Tako Fejsbuk treba da pro-
cenjuje moral, dobre obicaje i uvredljive standarde. Poznato je da se ti standardi,
nivo uvredljivosti razlikuju od kulture, tradicije i shvatanja u odredenoj sredini.
Fejsbuk samim definisanjem pojma ,pornografija“ na ovaj na¢in diktira standard
u globalnom ponasanju. Moze se stoga reci da je i ovo jos jedan od elemenata gde
Fejsbuk dobija prorogative drzave ili neku vrstu globalne ,intetnet izvr$ne vlasti ili
»globalnog arbitra u internet svetu®.

398 Kirsten Fiedler, Zensur:Facebook gegen den Ursprung der Welt, https://netzpolitik.org/2016/
zensur-facebook-gegen-den-ursprung-der-welt/, 15. 10. 2017.

399 Tacka 15 moze se pronadi na stranici hteps://www.facebook.com/terms. 15. 10. 2017.

400 Kontosperrung wegen Nacktgemilde: Facebook muss in Frankreich vor Gericht, portal
euronews.com, http://de.euronews.com/2016/02/12/kontosperrung-wegen-nacktgemaelde-
facebook-muss-in-frankreich-vor-gericht, 15. 10 .2017.

401 Florian Reynaud, La justice confirme que les tribunaux francais peuvent juger Facebook, http://
www.lemonde.fr/pixels/article/2016/02/12/la-justice-francaise-est-competente-pour-juger-

facebook_4864381_4408996.html, 15. 10. 2017.

402 Regen Embuscado, French Court Rules Against Facebook in Gustave Courbet Lawsuit, hteps://
news.artnet.com/art-world/french-art-lovers-sue-facebook-426308, 15. 10. 2017.
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S obzirom da je u pitanju samoinicijativno blokiranje od strane Fejsbuka, a
ne reagovanje po prijavi ostalih korisnika Fejsbuka, mozZe se predpostaviti i to da
je sporna fotografija uo¢ena na Fejsbuku uz pomo¢ softvera za procenu sadrzaja.
Softver je verovatno primetio na osnovu algoritma da se radi o golotinji, ali nije
shvatio niti je to moguce da shvati da se radi o slici kao umetnickom delu. Isto tako
se moglo raditi i o skulpturi ili o nekom drugom obliku umetnickog izrazavanja.
Softver nije u moguénosti da proceni duhovni aspekt izrazavanja, niti $ta je neko sa
izrazavanjem mogao da misli.

Fejsbuk ¢e tek trebati da se suodi sa sadrzajem tuzbe francuskog profesora Be-
soa, posto je sudska nadleznost ustanovljena. Francuski sud ¢e imati tezak zadatak
da resi konflikt izmedu ljudskih prava pojedinca iz EU sa jedne strane i Fejsbuka po
osnovima nacdela ugovornog prava sa druge strane.

Ukoliko se uzme komponenta ljudskih prava ¢l. 10 Evropske konvencije o
ljudskim pravima i osnovnim slobodama kojime se $titi sloboda izrazavanja profe-
sora u ovom slucaju, predvida moguénost da se cenzura moze uvesti iz razloga zasti-
te morala. Neophodno je da cenzura bude u skladu sa zakonom, da je neophodna
u demokratskom drustvu a radi zastite osnovnih vrednosti tog drustva.493 Pritom ¢e
se po osnovu ljudskih prava postaviti pitanje preteznijeg interesa?

Ukoliko se uzme komponenta ugovornog prava, moze se postaviti pitanje: da
li se korisnik Fejsbuka odrekao svog prava na slobodu izrazavanja pristupanjem
Fesjbuku ili se pak saglasio sa globalnim ponasanjem i standardom Fejsbuka? Dru-
gim re¢ima: Da li je moguée odreéi se prava na slobodu izrazavanja ugovorom?
Bez perjudiciranja resenja ovoga spora, sigurno ¢e poznata problematika svesnosti
Fejsbuk korisnika o odricanju ovog prava biti problemati¢na. Ukoliko bi se pravno
na slobodu izrazavanja tretiralo kao jedno od ugovornih nadela u smislu dobrih
obicaja, standarda prakse itd., pitanje je ¢iji bi se obicaji tada primenjivali? Dobri
poslovni obicaji Fejsbuka?

Odgovore na ova pitanja u ovom sporu daée odredbe francuskog prava.

5.8. Zaplena Fejsbuk profila

Pocetkom 2012. godine u nemackoj pokrajini Baden Vitenberg je jedan dva-
desegodisnjak optuzen zbog saudesnistva u kradi, posto je svom prijatelju objasnio
kako da provali u jednu kucu. Iako uobicajen slucaj u krivi¢cnom pravu, od velikog
znacaja za pravnu praksu u pogledu Fejsbuka je odluka nadleinog sudije koji je
vodio postupak. On je posegao za do sada neuobicajenom praksom. Posto istraga
nije donela odgovarajuce rezultate, jer je optuzeni obrisao podatke iz telefona i na
taj nacin sprecio istrazne organe da se domognu korisnih podataka koji bi pomogli
u istrazi, sudija je odlucio da zapleni Fejsbuk profil optuzenog.

Ovom odlukom su obuhvacene poruke, et protokol, liste prijatelja, beleske,
slike optuzenog. Ono $to je u ovom slucaju bitno napomenuti, je da optuzeni i
pored toga $to je od javnosti hteo da sakrije ove podatke, nije imao u vidu da su ovi

403 Milos Stojkovi¢, Fejsbuk i pornografija: sloboda izrazavanja ili globalna cenzura, htep://pravoike.
org/fejsbuk-i-pornografija-sloboda-izrazavanja-ili-globalna-cenzura/, 15. 10. 2017.
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podaci snimljeni na Fejsbuk serverima. Sudija je svoju odluku opravdao i time da
je zaplena poruka i ovog nac¢ina komunikacije uporediva sa postom i telegramima.
Takva zaplena je dozvoljena shodno ¢lanu 99 nemackog Zakona o krivi¢no proce-
snom pravu.

Ipak ova odluka sudije ostala je samo pokusaj, posto je izostalo njeno sprovo-
denje u praksi. Sprovodenje je izostalo zbog problema vezanog za sudsku pomo¢ i
¢injenicu, gde se Fejsbuk serveri i podaci nalaze. Nemacka filijala Fejsbuka je ovaj
zahtev suda uputila svom predstavni$tvu u Irskoj, zbog toga $to nije imala direktan
pristup podacima. Irsko predstavniStvo je odbilo da isporuci podatke, tvrdeéi da se
podaci nalaze u SAD.

U meduvremenu se spor zavisio osudom. Ono $to je ovaj slucaj pokazao je
da Fejsbuk nije najspremniji na saradnju i pruzanje pravne pomodi. Osim toga
predstavlja i presedan u postupanju suda, koji bi se mogao primeniti i na ostale
drustvene mreze, &iji se podaci nalaze u EU.404

5.9. Fejsbuk kao sredstvo za istrazne radnje

Sluéaj 1:
Otkrivanje ubice, priznanje, ranije pretnje, predpostavka nevinosti

Fejsbuk se sve ces¢e koristi za istrazne radnje kako u krivicnom tako i u
predkrivicnom postupku. Tako se u Srbiji dogodio slucaj, koji ¢e pored svireposti
izvr$enja kriviénog dela, ostati upaméen po tome $to je policija iskoristila Fejsbuk,
kao sredstvo za ponalazenje izvrsioca krivi¢nog dela.

Iako je ime Darijan Musi¢ poznato $iroj javnosti u Srbiji, ovaj slucaj je sa prav-
nog stanovista izuzetno interesantan. Izvrsilac kriviénog dela je zverski i na svirep
nacin ubio svoju devojku. Ne ulaze¢i u detalje ovog monstruoznog ¢ina, koncen-
trisaéemo se na nacin otkivanja krivicnog dela i pravne aspekte vezane za zastitu
izvrsioca krivicnog dela.

Sam Darijan je priznao krivi¢no delo putem Fejsbuka, ali ne samo to, otkrio je
i lokaciju gde se nalazi tako $to se ulogovao na svoj Fejsbuk profil, te je time omo-
gudio policiji da mu ude u trag i uhapsi ga. Predhodni slu¢ajevi u medunarodnoj
sudskoj praksi su pokazali da ovakav vid priznanja moze biti ué¢injen u afektu, kao
$to je i samo krivi¢no delo uéinjeno iz ljubomore. Ne opravdavaju¢i monstruozan
¢in izvr$enja samog dela, oslanjajudi se na sudsku praksu inostranih sudova, mo-
gude je da se ovakav vid priznanja ne uzme kao relevantan. Ipak, sudska odluka
u ovom sporu ¢e pokazati i znacaj priznanja ubistva putem Fejsbuka, kakvu ono
tezinu ima u realnom svetu.

Optuzeni, da li i osudeni ve¢, ali u svakom slucaju obelezeni od stane okoline,
je ubistvo i najavio, posto je preko Fejsbuka napisao ,da ga je devojka varala dok je
bio u zatvoru i da je treba ubiti i to vise puta®.4%

404 Georg Dreier, Beschlagnahme 2.0., output online, http://www.output.at/making-it-legal/beschlag
nahme-2-0, 15. 10. 2017.

405  Mislim da je treba ubiti vise pural, alo.rs, http:/[www.alo.rs/vesti/aktuelno/mislim-da-je-treba-ubiti-
vise-puta/4270, 22. 8. 2013.
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U ovom pogledu se pojavljuju novi pravni problemi kao $to su predpostavka
nevinosti kao i ozbiljnost pretnje putem Fejsbuka i kada zapravo policija treba da
reaguje?

Fejsbuk i pored svih svojih propusta nije platforma/drzava koja je duzna da $ti-
ti interese zastite ljudskih Zivota, iako ima sve elemente za to, kao i u standardnom
shvatanju pojma drzavnosti — neograni¢enu teritorijalnu primenu, internet kao
globalnu mrezu (teritorija), korisnike (stanovni$tvo), kao i moguénost da regulise
da se odredeni sadrzaj objavi, obrie ili sakrije (vlast).4°® Stoga proizlazi da je drzava
imala dve mogu¢nosti: Ili da sazna od Fejsbuka za krivi¢no delo, ako joj Fejsbuk
pruzi pravnu pomo¢, ili da na drugi nadin preko internet provajdera u Srbiji dode
do podataka sa profila optuzenog. Da li je drzava znala ili nije, pa nije interveni-
sala, pravo je hipoteticko pitanje! U Nemackoj ve¢ postoje neka resenja, ali i u
svemu ovome treba pazljivo postupitati, jer moze biti ugrozeno pravo privatnosti
pojedinaca. Tako su u gradu Hanoveru i u pokrajinama Donjoj Saksoniji i Hesenu
napravljene stranice na Fejsbuku na kojima gradani mogu prijaviti kriminalce ili
potencijalne ucinioce krivi¢nih dela.“” Medutim, ukoliko se bez osnovane sum-
nje kontrolise ¢itav Fejsbukov protok podatka u svrhu zastite od krivi¢nih dela, to
bi svakako predstavljalo krSenje prava privatnosti. Ali ukoliko se ve¢ nadziru elek-
tronske komunikacije, $to je u Srbiji i u nekim zemljama EU zakonski regulisano,
postavlja se pitanje svrhe prikupljanja ovakvih podataka, ukoliko se krivi¢no pravna
preventivna funkcija izgubi.®’® Osim toga optuZeni je navedenu poruku pretnje
poslao iz zatvora.

Ono $to je sigurno je da predpostavka nevinosti mora vaziti sve do osude i u
tome su glavni propusti medija, ali pre svega policije u ovom slucaju. Nesumljivo
je da se radi o slu¢aju, koji sam po nacinu izvrienja izaziva veliku paznju javnosti.
Medutim, ako se uzme u obzir da policija nije zastitila i pravo optuzenog na nje-
govu privatnost. Naime, da bi se docarao i podrobnije opisao izvrsilac krivi¢nog
dela u medijima se moze proditati celokupan zivot Darijana Musica. Postavlja se
i pitanje, ako ovo nije ranije bilo poznato policiji, zasto niko nije reagovao? Gde
su granice prava javnosti da zna i privatnosti pojedinca? Da li javnost mora svaki
detalj Zivota optuzenog da zna? Svakako da je za vid istrage zanimljivo da je Da-
rijan ubijao i mucio Zivotinje, voleo da puca, otvarao vrata motornom testerom,
bio problematic¢an, uéestvovao u tu¢ama i bio nezadovoljan svojim Zivotom, ali to
su ipak stvari koje treba da se ti¢u istrage i ocene dokaza u sudskom postupku, a
ne i Sire javnosti.

406 O ovome govori i nedavna kampanja Marka Cakerberga i akcija za povezivanje na Fejsbuk Sto
veceg broja korisnika. Trenutni cilj je postavljen na 5 milijardi korisnika, koji trenutno uopste
ne koriste internet. Sve je ovo naravno isprateno zeljom da se ljudi povezu. Video kampanja
je dostupna na linku: htep://www.youtube.com/watch?feature=player_embedded&v=NdWaZk
VAJIM Zuckerbergwilllnternetzugangvereinfachen, dpa, futurzone.at, htep://futurezone.at/digital
life/17818-zuckerberg-will-internetzugang-vereinfachen.php, 22. 8. 2013.

407 Andreas Wilkens, Schaar: Skepsis gegeniiber Facebook-Fahndung, heiseOnline, http://www.
heise.de/newsticker/meldung/Schaar-Skepsis-gegenueber-Facebook-Fahndung-1751005.html,
23.9.2013.

408 O ovome ¢e biti vise re¢i u narednim poglavljima.
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Slucaj 2:

Pretnje ubistvom i intervencija policije

Za razliku od predhodnog slucaja, u inostranoj praksi je policija zbog pretnji
ubistvom putem Fejsbuka preventivno intervenisala. U ovom slucaju se radi o pret-
nji ubistvom devetorici momaka bivse devojke od strane jednog devetnaestogodis-
njaka iz Boicenburga u Nemackoj. Mladi¢ je Zeleo da ubije svu devetoricu a potom
izvrsi samoubistvo. Da bi ga ozbiljno shvatili, na svom profilu postavio je sliku, na
kojoj se nalazi sa oruzjem u ruci.

Kada je policija dosla na lice mesta, mladi¢ se u svom stanu zatvorio i pojav-
ljivao se povremeno na prozoru sa oruzjem. Policiji je pretio putem poziva za hitne
intervencije da ¢e zgradu di¢i u vazduh, ukoliko se ne razidu. Vise od sat vremena
je trajalo ubedivanje sa policijom i mladi¢ je na kraju uhapsen. Pistolj koji je on
koristio bio je lazan, a uz sve to bio je i pod uticajem droge. Protiv mladica je po-
krenut krivi¢ni postupak zbog remeéenja javnog reda i mira i pretnji ubistvom.40?

409  Facebook-Morddrohung lost Polizeicinsatz aus, apal/dpa, htep://futurezone.at/digitallife/11221-
facebook-morddrohung-loest-polizeieinsatz-aus.php, 22. 8. 2013.






6. FEJSBUK I NEUTRALNOST INTERNET
MREZE

6.1. Ljudska prava

Temelji demokratskog drustva postavljeni su na dve premise slobodi i jednako-
sti. Treba imati u vidu da se sloboda od sedamnaestog veka meri slobodom pojedin-
ca. U ovom kontekstu sloboda prestaje tamo gde pocinje sfera javne, drzavne vlasti.
Upravo su neki autori to objasnili na slede¢i nacin ,Tamo gde svako neposredno
ucestvuje u procesu donosenja kolektivnih odluka, pojedinac biva podreden auto-
ritetu celine i gubi svoju slobodu kao privatna osoba, a upravo je privatna sloboda
ono §to gradanin zahteva od javne vlasti“.410

Jednakost se vezuje pre svega za jednakost Sansi, dok se jednakost u skladu sa
liberalistickim ucenjem poistovecuje sa jednakoséu u slobodi. To znaci da svako
moze uzivati onoliko slobode koliko je to spojivo sa slobodom drugih i moze ¢initi
sta mu je volja, sve dotle dok to ne ugrozava slobodu drugih. Ove garancije su za-
jemcene u modernim ustavima. Tako da su od osamnaestog veka svi moderni ustavi
sadrzali spisak ljudskih prava. U tom pogledu su se najpre razvila tzv. negativna
prava (npr. prava na Zivot, kretanje, privatnost, svojinu, sloboda savesti, govora,
veroispovesti, Stampe itd.), koja su jamila slobodu pojedinca od drzavne vlasti. Po-
tom je doslo do kategorije tzv. aktivnih prava (npr. pravo na socijalnu i zdravstvenu
zastitu i osiguranje, pravo na ogranic¢eni radni dan i sedmicu, pravo na $trajk, pravo
na rad, pravo na jednaku naknadu za rad i na naknadu u slu¢aju nezaposlenosti,
pravo na obrazovanje) i obaveze drzave da aktivno uéestvuje i brani slobodu pojedi-
naca. Sa razvitkom svesti o zastiti Zivotne okoline i ovo pravo postaje vazan element
u katalogu pobrojanih prava.4!!

Upravo svest je mozda i klju¢na re¢, koja se povezuje i sa pojmom neutralnosti
internet mreze i znacajem interneta u digitalnom svetu. Ljudi mogu uZivati sop-
stvena prava i slobode samo onda ako znaju da im ona pripadaju, ako su kadri da
prepoznaju kada su im prava ugrozena ili uskra¢ena i najzad, ako su spremni da se
pravnim putem bore za zastitu sopstvenih prava. Sveopstu slobodu ¢oveka ponajvi-
se ugrozava odsustvo spremnosti da se ustane u odbranu vlastitog prava.42

410 Miodrag A. Jovanovi¢, Temelji demokratije, Pravni fakultet u Beogradu, strana 3, hteps://www.
google.at/url?sa=t&rct=j&q=&esrc=s&source=web&cd=18&cad=rja&ved=0CCkQFjAA&url=ht
tp%3A%2F%2Fwww.ius.bg.ac.rs%2F prof%2FMaterijali%2Fjovmio%2Fpredavanja%2520201
2%2FTemelji%2520demokratije.doc&ei=40JRUq6UJIrm4wTOrYHAAw&usg=AFQjCNENP
iPp Olpcxy VMwFHK3aTkUInDKA, 6. 10. 2013,

411 Ibidem, str. 2, 3, 4,7 i 8.

412 Rudolf Jering u svom ¢uvenom delu Borba za pravo kaze: ,Pokaze li se pojedincevo pravno
oseanje slabim, gnjilim, klonulim, i ne uzmogne li pojedinac da savlada prepreke koje mu
na put stavljaju nepravi¢ni zakoni i rdave ustanove, bez ¢ega ne moze da se slobodno i snazno
razvije; pocnu li da ga gone, umesto da ga brane i potpomazu; navikne li pojedinac da zbog
toga trpi nepravdu i da je smatra ne¢im $to ne moze da se izmeni — ko ¢e onda jo$ i da
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Neutralnost internet mreze gledano sa pravnog stanovista postavlja mnogo pita-
nja tzv. predhodnih pitanja, da bi se dao nedvosmislen odgovor na pitanje samog
pojma, ali i znacaja na globalnom planu. Zbog presirokog odredivanja ovog pojma
i znaenja na globalnom planu, pokusa¢emo da objasnimo pravne aspekte ovog
problema u kontekstu sa Fejsbukom.

Potrebno je uoditi 5 aspekata:

1. Internet kao globalna mreza je napravljena tako da se na njemu mogu slo-
bodno $iriti i primati informacije. On je i viSe od toga, baza u kojoj se nalazi pre-
grst informacija i koja omogucava komunikaciju izmedu ljudi, daje nam mo¢ da
izrazimo svoje misljenje, da stvaramo, da u¢imo i delimo informacije. Danas je vise
od dve milijarde ljudi onlajn, $to ¢ini skoro tre¢inu planete. Osim toga internet je
i pokretacka snaga ekonomije u 21. veku, pre svega zbog poslova koji se sklapaju
putem ove mreze. Metafori¢no bi se internet mogao definisati i kao most koji spaja
komunikaciju izmedu ljudi.

Mnogi prilikom definisanja neutralnosti internet mreze ukazuju na to da inter-
net treba da bude otvoren, slobodan i bez diskriminacije. To znaci da bi korisnici
trebalo da imaju identiénu brzinu protoka podataka bilo da salju mejl, gledaju Jutjub
video ili pricaju preko Skajpa. Upotreba brzeg i sporijeg protoka podataka, bi shod-
no ovom principu bila nedozvoljena.

Jedna od najvaznijih karakteristika danasnjeg interneta, je to da je internet od-
licna platforma za inovacije. Danas svako od nas moze da kreira, objavi novi servis
ili novi sadrzaj na internetu, bez prethodnog odobrenja ili testiranja i za to je samo
neophodan pristup internetu. Neutralnost internet mreZe je takode jedan od instu-
menata fer trzisne utakmice, kojim se garantuje malim i srednjim preduze¢ima od
starta jednakost $ansi u svom prodoru na trziste.#!> Ovim principom se omogudéava
i osigurava da i inovatori mogu da po¢nu od malog i da sanjaju o tome da postanu
u buduénosti novi Fejsbuk ili Gugl, a da ne budu ve¢ u startu onemoguéeni u tome
i da njihove ideje i inovacije budu blokirane. Ukoliko internet mreza ne bi bila
neutralna, pocetnici bi bili potisnuti sa trzista od strane velikih kompanija, koje
bi placale za svoje vode¢e mesto na internetu. Izmedu ostalog vazno je uspostaviti
ravnotezu izmedu otvorenosti i neutralnost internet mreze, na jednoj strani, i na
drugoj strani slobode u pogledu dizajna inovacija u najsirem smislu.414

Pobornici ideje o neutralnosti internet mreze isticu i da bi ukidanje neutral-
nosti internet mreze znacilo pored nejednakosti u sadrzini / transportu podataka i
nejednakost ljudi.

pomisli da tako uguseno, pritisnuto, slomljeno pravno ose¢anje, moze da plane zivim ose¢ajem
i energi¢nim otporom tamo gde pravna povreda nije nanesena jednoj individui, ve¢ celom
narodu? Ko nije naviknut da muski brani svoje rodeno pravo, kako ¢e mo¢i odusevljeno da se
zrtvuje za pravo celine?”. Miodrag A. Jovanovi¢, Temelji demokratije, Pravni fakultet u Beogradu,
Strana 17, https://www.google.at/url?sa=t&rct=j&q=&esrc=s&source=web&cd=18&cad=rjalve
d=0CCkQFjAA&url=http%3A%2F%2Fwww.ius.bg.ac.rs%2Fprof%2FMaterijali%2Fjovmio%
2Fpredavanja%25202012%2FTemelji%2520demokratije.doc&ei=40JRUq6UJIrm4wTOrYHA
Aw&usg =AFQjCNENPjPp0IpcxvVMwFHk3aTkUInDKA, 6. 10. 2013.

413 Barbara Wimmer, Aktivisten fordern Gesetz fiir Netzneutralitit, futurezone.at, http://futurezone.
at/netzpolitik/aktivisten-fordern-gesetz-fuer-netzneutralitaet/24.586.035, 24. 10. 2013.

414 Dragan Prlja, Andrej Diligenski, Pravni aspekti neutralnosti internet mrege, Strani pravni Zivot,
br. 3, 2011, Institut za uporedno pravo, Beograd, http://www.comparativelaw.info/spz 20113.
pdf, strana 127.
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Protivnici ideje o neutralnosti internet mreze smatraju da uvodenje klasnog
interneta zapravo odgovara stanju u dru$tvu, te da su i pojedinci u drzavama pode-
ljeni po klasama.

2. Da bi se internet mreza koristila i bila na nivou optimalnom za koriséenje,
potrebno je konstantno investirati u opremu i kapacitete internet mreze. Te tros-
kove snose internet servis provajderi (ISP) koji korisnicima nude infrastrukturu, od-
nosno moguénost komunikacije izmedu korisnika.4’> U tom pogledu postoji ogro-
mna mogu¢nost zloupotrebe odnosno kontrole transfera podataka, brzine transfera
podataka od strane internet provajdera.4l® Oni mogu odlucivati, posto poseduju
infrastrukturu, ko ¢e je koristiti, a ko ne i tu postoji glavna opasnost po neutralnost
internet mreze.*!” Posto se internet saobra¢aj poslednjih godina drasti¢no uveéao,
internet provajderi su u mogucnosti da kreiraju brze i spore protoke podataka. Ko
moze da plati brzi protok podataka, mo¢i ¢e da koristi sve moguénosti interneta,
dok ostali koji nemaju materijalnih moguénosti to ne¢e mo¢i sebi da priuste.4!8 Po-
zadina toga svega je dogovor internet provajdera sa velikim kompanijama na trzistu,
koje bi internet provajderima placale nadokadu za prioritetno mesto na trzistu.4!°

Ukoliko bi se uzeo za primer koris¢enje Skajpa za telefoniranje, tada bismo
mogli da govorimo o povredi principa neutralnosti internet mreze, ako bi telefoni-

415 Dobar primer za ovo je snabdevanje elektri¢cnom energijom. Niko se ne pita da li je za prikljucak
struje, koji korisnici imaju u domacinstvu, koriS¢en sony ili samsung televizor, ve¢ da li je
omoguceno snabdevanje strujom. Kao pandan ovom primeru treba i internet da bude slobodan,
otvoren za sve.

416 Postoji misljenje stu¢njaka da stanje na wuZiStu nekih zemalja i nije toliko alarmantno.
Konkurencija i razvijeno trziSte telekomunikacija dovode to toga da se moguc¢nosti ISP u pogledu
kontrole sadrzaja i pristupa internetu smanjuju kao i da se automatski uklanjaju. Stefan Krempel,
Bundesnetzagentur: Probleme mit der Netzneutralitit ,nicht alarmierend®, heise.de, htep://www.
heise.de/newsticker/meldung/Bundesnetzagentur-Probleme-mit-der-Netzneutralitaet-nicht-
alarmierend-1743842.html, 27. 10. 2013.

417 Barbara Wimmer, Aktivisten fordern Gesetz fiir Netzneutralitit, futurezone.at, http://futurezone.
at/netzpolitik/aktivisten-fordern-gesetz-fuer-netzneutralitaet/24.586.035, 24. 10. 2013.

418 Nova iskusenja za neutralnost internet mreze ogledaju se i u investicije ISP u razvoj mreze.
Pre svega se isticu da neutralnost internet mreze unistavaju i zahtevi trzi$ta, kao npr. video on
demand. Da bi se dobila HD video slika, neophodno je konstantno pratiti tehnoloski razvoj
na tziStu. Ovaj razvoj omogucuju nove LTE tehnologije i prenos podataka brzinom svetlosti
putem staklenih vlakna. Telekom provajderi koji Zele da naprave ovakvu strukturu mreze moraju
u ovakve projekte da investiraju milijarde. Poredenja radi trenutno je na nivou EU prose¢na
brzina protoka interneta oko 50 megabita u sekundi. U Nemackoj postoje Backbone mreze,
koje poseduju brzinu protoka od 400 gigabita u sekundi, a prenosom podataka brzinom svetlosti
putem staklenih vlakna, brzina interneta ¢e biti izrazena u terabitima u sekundi. To znaci da
odredene usluge, korisnici interneta neée mo¢i da koriste, koje zahtevaju ovako naprednu
tehnologiju ili da ¢e protok usluga u najmanju ruku biti usporen. ISP stoga neée prodavati samo
prustup internetu, nego i internet sa prioritetnim uslugama u ovom slucaju sa video sadrZajem
(video streaming), ¢iji ¢e protok biti izuzetno brz. Stefan Krempl, Breitband killt Netzneutralitiit,
heise.de,  http://www.heise.de/newsticker/meldung/Breitband-killt-Netzneutralitaet-1705805.
heml, 27.10.2013. Barbara Wimmer, Aktivisten fordern Gesetz fiir Netzneutralitit, futurezone.
at, htep://futurezone.at/netzpolitik/aktivisten-fordern-gesetz-fuer-netzneutralitact/24.586.035,
27.10. 2013.

419 Nicolas Fennen, ,, The Internet Must Go*: Weshalb die Abschaffung der Netzneutralitiit keine gute Idee
ist, Netzpolitik.org, https://netzpolitik.org/2013/the-internet-must-go-warum-die-abschaffung-
der-netzneutralitaet-keine-gute-idee-ist/, 13. 9. 2013.
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ranje bilo onemoguceno ili na bilo koji na¢in blokirano uz zahtev da se naknadom
moze ubrzati protok i bolji kvalitet veze. Moze se zakljuciti da su cenzura sadrzaja
i blokada transfera podataka od sustinskog znacaja da bi internet mreza ostala ne-
utralna.

3. Drzava se postavlja kao regulator svih ovih odnosa i ona je ta, koja bi trebalo
da omogu¢i fer utakmicu na trzi$tu. Osim toga drzava se postavlja bar u evropskim
pravnim sistemima kao garant ljudskih prava, a pre svega prava privatnosti i tajno-
sti elektronske komunikacije. Drzave mogu lako da prate kretanje mobilnih tele-
fona, identifikuju sve osobe sa mobilnim telefonima u odredenoj oblasti i presre¢u
pozive i tekstualne poruke. Takode su u moguénosti da krse osnovna ljudska prava
i putem pristupa sacuvanom sadrzaju e-mejilova i poruka pojedinaca, koje mogu
dobiti od internet servis provajdera. Uz pomo¢ postavljanja dodataka na opticke
kablove, preko kojih se obavlja protok digitalnih informacija, i primenom tehnike
prepoznavanja reci, glasa i govora, drzave mogu ostvariti skoro potpunu kontrolu
nad telekomunikacijama i internet saobracajem.#?% Sofisticiranim metodama i na-
glim tehnoloskim razvojem doslo je do naglog povecanja opasnosti od digitalnog
nadzora i cenzure sadrzaja na internetu.

Pored ovoga u ovom kontekstu drzave moraju obratiti paznju na pravo privat-
nosti pojedinaca. Ako se naredi internet provajderima da nadziru npr. celokupan
protok informacija na Fejsbuku, dolazi do mesanja drzave u pravo pojedinaca na
privatnost i mesanje drzave u privatan sektor uopste. Opravdanost nadziranja ko-
munikacija odnosno ugrozavanja prava privatnosti pojedinaca je dozvoljen samo
ako postoji pretezniji interes drzave ili pojedinaca. Opravdanje se naravno odnosi i
kre¢e uvek u pravcu bezbednosti drzave i pojedinaca. Na nivou EU je ova mogu¢-
nost ve¢ bila zakonski regulisana donosenjem Direktive o zadrzavanju podataka.
I dalje je moguce da neke drzave clanice EU, koje su usvojile sli¢ne zakone kao
npr. Nemacka prikupljene podatke na ovakav nacin iskoriste. Za to je potrebno da
postoji odredeno zakonom propisano krivicno delo. Neke drzave ¢lanice EU dakle
nadziru celokupan mobilni, telefonski i internet saobracaj, zbog moguceg izvrienja
teskih krivi¢nih dela i veée bezbednosti gradana. U ovom kontekstu treba naglasiti
re¢ mogudeg izvr$enja teskih krivi¢nih dela, jer to znadi da smo svi mi potencijalni
teroristi. Povod za ovakvu vrstu pravne regulative zvani¢no nije bio Fejsbuk, nego
teroristicki napadi u Njujorku, Londonu i Madridu, koji su inicirali donoSenjem
Direktive o zadrzavanju podataka. Veliki broj drzava se opredelio za nadzor inter-
neta a pre svega drustvenih mreza kao i trajno ili privremeno blokiranje pristupa
dru$tvenim mrezama.

Ipak treba imati u vidu da se ovom prilikom pored privatnosti radi i o ero-
ziji demokratskog drustva u celini i osnovnih principa na kojima je ovo drustvo
zasnovano. To se pre svega odnosi na slobodu medija, slobodu misljenja i izraza-
vanja, tajnost pisama i komunikacije i kona¢no predpostavku nevinosti.#?! Upravo

420 State communication surveillance undermines freedom of expression, warns UN expert, United
Nations Human Rights, Office of the High Commissioner for Human Rights, http://www.ohchr.
org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=13400&LangID= E%20, 30. 9. 2013.

421 Stellungnahme der AntragstellerInnen des Ausgangsverfabrens im Vorabentscheidungsverfahren gemdf§
Artikel 267 AEUV, Scheucher Rechtsanwalt GmbH, Gerischtshof der Europiischen Union,
Luxemburg, 29. 3. 2013, strana 5.
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predpostavka nevinosti je prekrSena kod nadzora elektronskih komunikacija odno-
sno $pijuniranja, po$to se radi o osnovnoj zastitnoj poziciji svakog gradanina pred
drzavom, da se prilikom osnovane sumnje za postojanje krivicnog dela, moze spro-
vesti istraga protiv odredenog lica. Ukoliko su svi gradani $pijunirani ili nadzirani,
dolazimo do toga da su svi potencijalni teroristi, $to se fundamentalno kosi sa ovim
principom. Preneseno na tajnost komunikacije i pisma to bi znacilo da bi ubuduce
trebalo ispitati i dokumentovati svako pismo ili posiljka, koje bi mozda sadrzale u
sebi relevantne informacije koje bi opravdale $pijuniranje. Pored toga narusava se i
princip jednakosti, posto su svi osumnjiceni, jer se gradani koji su nevini poistove-
¢uju sa udiniocima krivi¢nih dela.4??

4. Pojedinci su naredni vazan element ovog odnosa, kojima drzava teba da
omogudi slobodno $irenje i primanje informacija. Ovo pravo je garantovano poje-
dincima u vidu prava na slobodno misljenje i izrazavange, a koje spada u jedno od
temeljnih ljudskih prava i sloboda. Ono je regulisano ¢lanom 10 Evropske konven-
cije o zastiti ljudskih prava kao i ¢lanom 11 Povelje o osnovnim ljudskim pravima
EU. Medutim ono je zasnovano i na tome, $to pojedinci ulazu takode svojim nov-
cem kroz plate i poreze u infrastrukturu mreze.4?3 Stoga su drzave duzne da tran-
sparentno obavestavaju gradane, $ta se desava sa njihovim novcem u ovom smislu.

Ukoliko bi ISP prekssili neutralnost internet mreze i blokirali izvesne internet
servise, bila bi to u osnovi povreda prava na slobodu misljenja i izrazavanja. Tu
naime ne bi postojao slobodan pristup mrezi. Kada je re¢ o internet sadrzaju uspo-
ravanje ili davanje prednosti odredenim podacima ili paketima, diskutabilno je, da
li postoji tada povreda prava na slobodu misljenja i izrazavanja. Ukoliko bi se radilo
o brzini protoka podataka, a ne o generalno pristupu mrezi, to bi bilo dopusteno
ugovoriti. Posto nije ugrozen sam pristup internet mrezi. Sa druge strane davanje
prednosti odredenim podacima u internet saobracaju bi takode predstavljalo po-
vredu ovog osnovnog ljudskog prava, posto se radi direktno o samom pristupu
internet mrezi. Sve ove garancije se odnose na garanciju drzava pojedincima. Privat-
ni sektor nije ovim obuhvacen i ostavljeno mu je da svoje odnose sa pojedincima
regulide putem ugovornog prava.44

Posto je segment ljudskih prava u ovom pogledu regulisan, a privatni sektor
izmedu internet provajdera i korisnika jos uvek nije regulisan (ostavljen ugovornom
regulisanju), postavlja se pitanje, da li neutralnost internet mreze treba regulisati
zakonski ili ga ostaviti bez regulacije? Drzave ovu garanciju mogu ispuniti samo
na teritoriji mati¢ne drzave i u tome su moguénost i potreba regulacije ove oblasti
limitirane, posto je internet globalna mreza, pa se postavlja i pitanje svrhe regulacije
u tom kontekstu.425

422 Ibidem, str. 7, 8, 9.

423 Tako je u Austriji izdvajanje na godiSnjem nivou 30 milijardi evra, koje gradani upla¢uju iz
svojih plata. Barbara Wimmer, Aktivisten fordern Gesetz fiir Netzneutralitit, futurezone.at, htep://
futurezone.at/netzpolitik/aktivisten-fordern-gesetz-fuer-netzneutralitaet/24.586.035, 27. 10. 2013.

424 Dragan Prlja, Andrej Diligenski, Pravni aspekti neutralnosti internet mreze, Strani pravni Zivot,
br. 3, 2011, Institut za uporedno pravo, Beograd, http://www.comparativelaw.info/spz 20113.
pdf, str. 132, 6. 10. 2013,

425 Tako imamo primer predloga da se internet saobracaj u EU regulise kao Sengenski prostor. Na
taj nacin bi se po pobornicima ovog predloga zastitili evropski gradani pre svega od $pijuniranja,
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Ukoliko je regulacija ogranic¢ena i ako uzmemo za primer Nemacku, ona je u
stanju da reguliSe celokupan internet sadrzaj u Nemackoj i u slucaju potrebe drzave
nadzire komunikaciju npr. na Fejsbuku. Ovakav nadzor komunikacije mogu¢ je
samo u pogledu protoka informacija koje nemacki internet provajderi mogu da
presretnu. Na taj nacin nije moguée uticati na Fejsbuk pa se kao jedino resenje jav-
lja mogu¢nost otvaranja predstavnistva u Nemackoj i tako se pravnim vezivanjem
za odredenu teritoriju omogucava kontrola Fejsbuka u ovom pogledu. Koliko je to
pravno ostvarivo, videli smo u sudskim odlukama i praksi.

Treba imati u vidu da je uopste uzev regulisanje neutralnosti internet mreze
potpuno izli$no, posto je pristup mrezi i blokiranje sadrzaja informacija kao osnov-
no ljudsko pravo u ovom pogledu ve¢ regulisano ustavima kao deo prava na prima-
nje informacije u okviru prava na slobodu misljenja i izrazavanja. Ipak i pored toga
neke zemlje su ve¢ regulisale ovu oblast zakonima (Slovenija, Holandija), a neke to
planiraju uredbama kao npr. Nemacka.

U nacrtu nemacke uredbe neutralnost internet mreze je garantovana na slede¢i
nadin:

a) U otvorenom, odnosno slobodnom internetu podaci se prenose, tako da
svi paketi podataka imaju jednak tretman, nezavisno od sadrzaja, usluge,
aplikacije, porekla ili cilja prenosa i kojima treba omoguditi koriséenje svih
usluga, sadrzaja i aplikacija putem interneta.

b) Pristup otvorenom internetu i njegovim sadrzajima, uslugama i aplikacija-
ma kao i odvojenim mrezama, koji se korisnicima posebno $alju u ponu-
dama uz naknadu, treba da bude za sve korisnike i intenet provajdere bez
diskriminacije, transparentan i javan.

¢) Klase prenosa podataka u otvorenom internetu kao i pristup otvorenom
internetu opisan u tacki b) ne smeju onemoguditi osnovni princip regulisan
pod tatkom a).426

Ovako opisana garancija neutralnosti internet mreze ve¢ na prvi pogled ostav-
lja puno moguénosti pre svega internet provajderima za slobodno tumacdenje i ma-
nipulaciju. Ukoliko internet provajderi javno i transparentno kazu korisnicima da
¢e za pristupanje odredenom sadrzaju biti neophodno da uplate dalje pakete i za
to traze naknadu ($to proizlazi iz tacke b), oni time zapravo u osnovi krse temeljni
princip nediskriminacije i neutralnosti internet mreze postavljen u tacki a.

U Velikoj Britaniji je od strane apelacionog suda potvrdeno da je pristup inter-
netu jedna vrsta ljudskog prava. Danas je nerazumno, da se nekom zabrani pristup
internetu od kuce, ustanovio je sud.

posto bi se moglo kontrolisati ko ulazi u evropski internet saobracaj. Medutim Sengenski
sporazum je postavljen na drugadijim temeljima (odbrana od krijumdarenja, laznih alizanata,
trgovine drogom itd.) i kosi se sa principom neutralnosti internet mreze, ukoliko bi se primenio.
Inace ovaj predlog je prvi put potekao jo§ 2010 godine u okviru Protokola radne grupe EU
za gonjenje ulinioca krivi¢nih dela. Wieder da: Der Vergleich des Internet mit dem Schengener
Abkommen, Netzpolitik.org, Matthias Monroy, https://netzpolitik.org/2013/wieder-da-der-
vergleich-des-internet-mit-dem-schengener-abkommen/, 21. 9. 2013.

426 MarkusBeckedahl, Deraktuelle Standder NetzneutralititanfBundes—und EU-Ebene, Netzpolitik.org,
https://netzpolitik.org/2013/der-aktuelle-stand-der-netzneutralitaet-auf-bundes-und-eu-ebene/,
12.9. 2013.
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Povod za ovu odluku je bila presuda protiv jednog voajera, koji je osuden jer
je fotografisao pomoc¢u mobilnog telefona 14-godisnju devojcicu dok se tusirala.
Telefon je ubacio u fladicu od $ampona, ali se igrom slucaja prilikom fotografisanja
ukljuéio blic, pa je devojcica uspela da otkrije telefon. Ubrzo nakon toga policija
je pretresla stan osudenog i pronasla u njegovom kompjuteru na stotine slika de-
¢ije pornografije. Ovaj covek je osuden na 3 godine drustveno korisnog rada, a
pritom je uz kaznu trebalo da bude podvrgnut i programu prevencije za izvrsenje
seksualnih delikata. Na osnovu tog programa je njemu bilo zabranjeno da poseduje
kompjuter, da koristi kameru u javnosti i da u svom poslu ima kontakt sa decom.
Policiji je dato pravo da u bilo koje vreme pretrazi njegov stan. Ova zabrana je tre-
bala da vazi tokom citavog njegovog zivota.

Osudeni je ulozio zalbu, posto je smatrao da bi on ovom sudskom odlukom
bio odse¢en od ostatka sveta. Sudija u zalbenom postupku je uvazio njegovu zalbu
i istakao da je u osudi u prvostepenom postupku preterana zelja sudija da ovakva
vrsta kazne vazi za ceo zivot. Osim toga istaknuto je da se nikome od kude ne moze
zabraniti pristup internetu. Njegova kazna je preinacena i policiji dato pravo da
svakog trenutka moze imati uvid u surfovanje na internetu osudenog. Ova presuda
moze imati uticaja i na buduée presude prema hakerima i sajber kriminalcima, pre-
ma kojima se naj¢esée odreduju privremene mere zabrane koriséenja interneta.?’

5. Fejsbuk se u ovom kontekstu javlja kao platforma, odnosno posrednik ili bo-
lje re¢eno regulator koji omogucava olaksano i ubrzano primanje i slanje informaci-
ja na internet mrezi i komunikaciju izmedu pojedinaca (korisnika). Sa svojih preko
dve milijarde korisnika, predstavlja jedan od bitnijih faktora na trziStu za zagusenje
interneta i povecanje investicija internet servis provajdera u infrastrukturu internet
mreze. Pre svega kada se ima u vidu koliko se dnevno putem ove drustvene mreze
objavi tzv. postova (video i muzickih klipova, slika itd.), $to nesumnjivo gusi inter-
net saobracaj i zahteva konstantno ulaganje u kapacitete internet mreze. Sa druge
strane postoji potreba korisnika za brzom i nesmetanom razmenom informacija i
podataka. Stoga i ne ¢udi zalaganje Fejsbuka za princip neutralnosti internet mreze.

Kao $to je ve¢ napomenuto Fejsbuk ima atribute drzavnosti. Ono Sto Fejsbuku
nedostaje je potpuna infrastuktura, a to je internet mreza. Za razliku od drzava
poseduje servere na osnovu kojih je u jacoj poziciji od drzava, posto se postavlja
kao neprikosnoveni arbitar da li ¢e nesto biti objavljeno ili ne. Na tim serverima
ima viSe informacija od bilo koje tajne sluzbe. Drzavama kao jedino sredstvo zastite
od Fejsbuka ostaju internet provajderi, koji spadaju, u vedini evropskih zemalja, u
privatan sektor (ali se finansiraju iz drzavnog budzeta takode) i koji bi jedini bili u
moguc¢nosti da kontroli$u, koji se podaci putem ove dru$tvene mreze razmenjuju.
Treba imati u vidu, da je regulacija te oblasti trenutno moguca samo po teritorjal-
nom principu, kao $to je ve¢ objasnjeno. 428

Sam Fejsbuk je takode pribegao merama nadzora sadrzaja sopstvenih korisni-
ka, pa je tako aktivirao servise za pronalazenje samoubica, organizatore trgovine

427 Florian Rétzer, Internet als Menschenrecht: Kein Verbor in UK fiir Internetzugang, heise.de,
heep://www.heise.de/newsticker/meldung/Internet-als-Menschenrecht-Kein-Verbot-in-UK-fuer-
Internetzugang— 1749442 .heml, 27. 10. 2013.

428 Zanimljivo je da primer Fejsbuka i otvaranja predstavnistva u Irskoj sledio i Jahu, koji je svoju
filijalu preselio iz Svajcarske u Dablin. Jahu odlazi iz Svajcarske, Tanjug, Blic.rs, hetp://www.blic.
rs/IT/402167/Jahu-odlazi-iz-Svajcarske, 29. 9. 2013.
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ljudima kao i sprecavanje pedofilije. Kontrolu poruka korisnika Fejsbuka potvr-
dio je i DZo Salivan, zaduZen za odrzavanje bezbednosti ove drustvene mreze, koji
je istakao: ,da je pretraga za sumnjivim porukama usmerena samo i iskljucivo na
odredene vrste slucajeva, da bi se, pre svega sprecile sve cesée akceije pedofila i orga-
nizacija koje se bave zloupotrebom ljudi“.4?? Osim ove aktivnosti ova platforma je
priznala da nadzire i korespondenciju preko ¢eta.#3 Veliko je pitanje, da li se u ovoj
prevelikoj brizi Fejsbuk zadrzava isklju¢ivo na pomenutom sadrzaju. Nacin na koji
to ova drus$tvena mreza sprovodi, nije objavljen. Svakako je jasno, da ako je Fejsbuk
u stanju da sve ove aktivnosti korisnika filtrira, logi¢no se postavlja kao pitanje, $ta
Fejsbuk ne moze da proceni i otkrije?! 43!

Jos$ viSe zabrinjava Cinjenica da su Celnici Fejsbuka priznali da se sve vrste ko-
munikacija putem ove dru$tvene mreze strogo nadziru i prate. Prati se svaka vr-
sta komunikacije preko statusa, price, ¢eta uz pomo¢ automatizovanih softvera, na
osnovu kojih je moguée utvrditi i znacenje fraza u nekom jeziku. Uvid u ovu vrstu
podataka Fejsbuk omogudava i tajnim sluzbama SAD. Narocito sumnjive razgovore
odnosno komunikaciju Fejsbuk prosleduje tajnim sluzbama, koje ove navode pro-
veravaju. Ovi podaci se $alju na osnovu ,ugrozene sigurnosti®.

Na primeru Srbije ispostavilo se da podatke koje MUP Zeli da pribavi od
Fejsbuka, mora predhodno da zatrazi na osnovu zahteva i to putem meduna-
rodne pravne pomodi. Ukoliko Fejsbuk iz Amerike izda odobrenje, moguce je
pristupiti podacima korisnika.#32 Ipak postoje i druge indicije na osnovu kojih
MUP moze slobodno pristupiti podacima bilo kog korisnika u Srbiji. Na osnovu
Zakona o elektronskim komunikacijama, omoguéeno je praéenje komunikacije
na osnovu sudske odluke. Iako se, kao i u slucaju Fejsbuka u SAD, podaci kori-
snika mogu uzimati samo kada postoji ugrozena bezbednost, odnosno konkretna
pretnja po sigurnost i bezbednost drzave i gradana, stice se utisak da su mogué-
nosti zloupotrebe otvorene. Upravo pitanje koga to jos policija i tajne sluzbe
mogu da kontroli$u i prate predstavlja misteriju u ovom pravu drzave na ocuva-
nje javnog poredka.433

Fejsbuk je zaklju¢io sporazum sa vladom Pakistana, na osnovu koga je duzan
da blokira, ukloni neZeljene sadrzaje, na koje im ukaze pakistanska vlada. Treba
imati u vidu da ova platforma u jednom periodu uopste nije bila dostupna u ovoj
drzavi, pre svega zbog prikazivanja bogohulnih karikatura proroka Muhameda.434

429  Facebook sprecava akcije pedofila, MONDO — agencije, http://www.mondo.rs/a252910/Mob-
I'T/Vesti/Facebook-sprecava-akcije-pedofila.html, 6.10.2013.

430 Facebook verstifSt gegen heimisches Gesetz, oe24.at, http://www.oe24.at/digital/Facebook-verstoesst-
gegen-heimisches-Gesetz/73393089, 6. 10. 2013.

431 Facebook sprecava akcije pedofila, mondo.rs, http://www.mondo.rs/a252910/Mob-IT/Vesti/Face
book-sprecava-akcije-pedofila.html, 21. 10. 2013.

432 Veliki Brat ne spava, Svaka re¢ na Fejsbuku se snimal, D. Tadi¢, sajt Kurira, heep://www.kurir-
info.rs/svaka-rec-na-fejsbuku-se-snima-clanak-319901, 2. 8. 2012.

433 Veliki Brat u Srbiji: Fejsbuk daje policiji nase privatne informacije!, 16. 4. 2012. godine (preuzeto sa:
www.telegraf.rs), http://www.sigurnodijete.ba/index.php/bs/bezlinka/aktuelne-vijesti/311-veliki-
brat-u-stbiji-fejsbuk-daje-policiji-nashe-privatne-informacije, 2. 8. 2012.

434 Jan-Peter Kleinhans, Facebook zensiert Inhalte in Pakistan, netzpolitik.org, https://netzpolitik.
org/2013/facebook-zensiert-inhalte-in-pakistan-aber-ist-mitglied-der-global-network-initiative/,
27.10. 2013.
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6.2. Edvard Snouden i afera ,,PRIZMA®

Prosledivanjem podatka americkog obavestajca Edvarda Snuodena, koje
je »Vasington post“ objavio pocetkom juna 2013. godine, ustanovljeno je da je
americka Nacionalna agencija za bezbednost (NSA) Sest godina sprovodi program
LPRIZMA®, kojim su praceni svi podaci i komunikacije miliona ljudi na drus-
tvenim internet mrezama. Vlada SAD je preko servera velikih internet kompanija
imala potpuni pristup ogromnoj koli¢ini podataka i mogué¢nost pracenja stotine
miliona ljudi na internetu u celom svetu, i to sve u realnom vremenu. Tako je Maj-
krosoft prosledivao NSA sluzbi sve $to on nudi na internetu od 2007. godine, Jahu
i AOL od 2008., Gugl i Fejsbuk od 2009., Jutjub od 2010., i Epl od 2013. godine.
Porazavajule je saznanje da je celokupna korespondencija u Gugl mejlu, poruke
razmenjene na Fesjbuku, objave na Tviteru, bila dostupna sveznaju¢em ,velikom
bratu® u SAD.

»Vasington post“ izmedu ostalog pise i o tome da je program ,PRIZMA® odo-
brio americ¢ki federalni sud, i da su bili upoznati ¢lanovi Komiteta za obavestajne
poslove Kongresa, koji su bili obavezani ¢uvanjem drzavne tajne.

Da je ono S$to je ,,Vasington post objavio ta¢no, potvrdio je Dzejms Klaper
(James Clapper) direktor Nacionalne obavestajne sluzbe. Pored toga je istaknuto da
»Obelodanjivanje dokumenta koji nosi oznaku najvece tajnosti preti da dovede do
dugotrajnih i neotklonjivih posledica za identifikaciju i odgovor na mnogobrojne
pretnje sa kojima se ameri¢ka nacija suocava“.43

Portparol Bele ku¢e Dzo$ Erners je u svom obracanju novinarima istakao da je
nadgledanje ,odlucujuée orude u zastiti nacije od teroristickih pretnji“ i da ,,omo-
gucava sluzbama da otkriju da li su neke osobe u SAD ukljucene u teroristicke
aktivnosti sa ljudima koji se nalaze van Amerike*. 43¢

, Vol Strit dZzornal® je objavio da je NSA preko programa ,PRIZMA® pratila i
sve transakcije ostvarene putem kreditnih kartica. Svoje nezadovoljstvo programom
americke vlade izneli su brojni aktivisti za ljudska prava i nevladine organizacije,
koje su bile $okirane saznanjem za postojanje ovakvog programa. ,,Potvrdeni su nasi
najgori strahovi. Ako drzava moze da prati koga mi zovemo, nase pravo na privat-
nost nije samo ugrozeno, ono vise ne postoji“, rekao je advokat americke Unije za
gradanske slobode Aleksander Abdo. 437

Pobornici ovakvih metoda nadzora elektronskih komunikacija isticu da su u
pitanju tzv. metapodaci, koji u sustini niSta ne govore. Otkrivanje detalja o telefon-
skim pozivima, bez ulaZenja u sadrzinu komunikacije, ne treba da predstavlja razlo-
ge za zabrinutost gradana. Tako je i ve¢ pomenuti direktor Nacionalne obavestajne
sluzbe Dzejms Klaper istakao da: ,program ,PRIZMA® ne dozvoljava vladi da pri-
sluskuje telefonske razgovore. Informacije koje se dobijaju ne uklju¢uju sadrzaj bilo
kojih komunikacija ili identitet pretplatnika®.438

435 Kontrola drustvenih mreza, novi skandal za Obamu, Tanjug, portal Zastita podataka o li¢nosti,
http://partners-serbia.org/privatnost/aktuelno/2402/, 30. 9. 2013.

436 Ibidem.
437 Ibidem.

438 Kurt Opsahl, Why Metadara Matters, Electronic Frontier Foundation, https://www.eff.org/
deeplinks/2013/06/why-metadata-matters, 29. 11. 2017.
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Priznanjem americke administracije da su prikupljeni metapodaci, postavlja se
pitanje o kakvoj vrsti podataka se zapravo radi.

Metapodaci izmedu ostalog govore o tome:

e Da li su korisnici pozvali telefonske seks usluge u 2:24 posle pono¢i i prica-
li 18 minuta (radi se o vremenu trajanja komunikacije i osnovnim podacima
— br telefona, adresa, ip adresa), ali nije poznato o ¢emu su pricali.

e Da li su korisnici pozvali telefonske linije za spre¢avanje samoubistva sa
mosta Golden Gejt (radi se o lokaciji sa koje je objavljena komunikacija i
osnovnim podacima — br telefona, adresa, ip adresa), dok tema razgovora
ostaje tajna.

e Da li su korisnici razgovarali sa sluzbom za testiranje na HIV, sa lekarima
i zdravstvenim osiguranjem (radi se o ustanovama, koje su pozivane i osnov-
nim podacima — br telefona, adresa, IP-adresa), ali nije poznato o ¢emu su
razgovarali.

e Dali su korisnici razgovarali sa ginekologom, razgovarali pola sata, a kasni-
je tog dana pozvali lokalni broj sluzbe za planiranje roditeljstva (ustanove
koje su pozivane i vreme i osnovni podacima — br telefona, adresa, IP-
adresa). Takode nije poznato $ta su razgovarali.

Ipak se iz prikazanog moze zakljuciti podaci o telefonskim pozivima grada-
na tzv. metapodaci mogu da otkriju mnogo vise o sadrzaju poziva od onoga $to
americka vlada tvrdi. Metapodaci omogucavaju da se saznaju najintimniji detalji
iz zivota gradana. Osim toga ovi podaci se povezuju sa drugim informacijama —
generisani od strane korisnickih smart telefona, personalnih ra¢unara i tableta. Oni
mogu da otkriju vreme i trajanje komunikacije, konkretne uredaje koji se koriste,
e-mail adrese ili brojeve koji su kontaktirani, ali i lokacije na kojima se korisnici
nalaze. Posto prakti¢no svaki uredaj ima jedinstveni identifikacioni broj (ID, MAC
adresu), sve vrste komunikacije i internet aktivnosti mogu biti povezane i identifi-
kovane na relativno lak nacin.4%

Digitalne tragove ostavljamo svakodnevno, a oni mogu da otkriju mnogo o
pojedincu kao npr. informacije o tome gde neka osoba zivi, $ta radi, koje je verois-
povesti, politicke pripadnosti, gde putuje, $ta kupuje onlajn, pa ¢ak i u koje vreme
ide na spavanje i napusta kucu. Pored toga je moguce jasno dodi i do zakljucaka
o socijalnom zivotu pojedinca. Ipak, treba se zapitati $ta je intimnije, slusanje raz-
govara telefonom, ili moguénost da se prikazu aktivnosti i odnosi, iz dana u dan,
prilicno detaljno, u bilo koje vreme? Ove podatke prikupljaju i ¢uvaju drustvene
mreze izmedu ostalih i Fejsbuk ali i na osnovu zakona telekom i internet servis pro-
vajderi, za razli¢ite vremenske periode. Razlika je samo u motivima prikljupljanja
podataka od strane dru$tvenih mreZa i telekom i ISP440

439  Ibidem.

440 Ann Cavoukian, Metapodaci — Odvajanje ¢injenica od fikcije, portal Zastita podataka o li¢nosti,
http://partners-serbia.org/privatnost/aktuelno/ann-cavoukian-metapodaci-odvajanje-cinjenica-
od-fikcije/, 1. 10. 2013.
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Drzavama ostaje izuzetno tezak zadatak da obezbede i sigurnost i privatnost
pojedinaca. Sigurnost i privatnost pojedinaca se moraju sacuvati i od terorizma, ali
i od tiranije. Stoga drzave koje prikupljaju metapodatke treba u startu da obezbede
visok nivo pravnih, tehnic¢kih i organizacionih garancija. Pristup ovim podacima
treba da bude ogranicen, a svrha kao sustinski element, nedvosmisleno odredena.
Kontrola pristupa ovim podacima treba biti dodeljena sudijama, ili nezavisnim re-
gulatornim telima. Nekadasnji Poverenik za zastitu podataka Savezne Republike
Nemacke Peter Sar smatra da bi kontrolu podataka i tajnih sluzbi trebalo staviti
pod kontrolu parlamenta.#4!

Na nivou EU i dalje je sporna, a npr. u Srbiji je na snazi i implementirana je
u domaca zakonodavstva tzv. Data Retention Directive (2006/24/EU), na osnovu
koje su ISP duzni da snimaju podatke u trajanju minimalno 6 meseci do 2 godi-
ne.*42 Podaci koji se snimaju su: imena i prezimena kao i adrese korisnika (osnovni
podaci), ko je, sa kim i kada telefonirao (pristupni podaci), gde se u tom trenutku
nalazio (podaci o lokaciji), i koja je IP-adresa koristena.44> Moze se prostim porede-
njem snimljenih podataka, koje snimaju drzave ¢lanice EU i podataka koje snima
NSA utvrditi da se radi o identi¢nom stepenu nadzora.44

Mi Zelimo sigurnost rekli bi zvani¢nici drzava. Time bi svaka vrsta iznanadenja
predstavljala opasnost. Iz potreba da se sve unapred zna i kontrolise dolazimo do
sveobuhvatne kontrole. Gradani postaju prepoznatljivi, predvidljivi, podlozni ma-
nipulaciji, postaju objekti drzavnih intitucija. Iz toga svega dalje proizlazi da svako
od nas postaje od coveka fajl ili algoritam. Ukoliko se neko nalazi duze nego sto
je uobicajeno na stanici, odmah shodno algoritmu postaje sumnjiv, ko se prebrzo
kre¢e biva ubijen, ili ako se neko uopste nalazi na pogresnom mestu u pogresno

441 BDSB: Kontrolle von Nachrichtendiensten notwendig, Das Datenschutzportal unwatched.org,
htep://www.unwatched.org/20131119_BDSB_Kontrolle_von_Nachrichtendiensten_notwen
dig,13. 12. 2013.

442 Ovom direktivom nije predvideno da se nadziru komunikacije u svrhu zastite autorskih prava,
ve¢ se nadzor elektronskih komunikacija visi isklju¢ivo kao prevencija u odnosu tzv. teska
krivi¢na dela. Na taj nadin se u praksi dolazi do velikih problema, jer se prikupljeni podaci ne
mogu koristiti za otkrivanje krada autorskih dela, plagijata i gonjenje u¢inioca ovih krivi¢nih
dela. Poseban problem je i taj $to autori moraju na ovakve prestupe delovati po privatnoj tuzbi,
a koriS¢enje ogromne koli¢ine prikupljenih podataka eto i u ovom kontekstu ostaje potpuno
besmisleno. Parlamentarische Enquete zum Urheberrecht (Berichte 2), youtube.com, http://www.
youtube.com/watch?v=tvbo6DUyMKU, 28. 10. 2013.

443 Dragan Prlja, Andrej Diligenski, Pravni aspekti neutralnosti internet mreze, Strani pravni Zivot,
br. 3, 2011, Institut za uporedno pravo, Beograd, http://www.comparativelaw.info/spz 20113.
pdf; str. 135.

444 Rezultati iz austrijske prakse su pokazali na osnovu konkretnih podataka, u koju svrhu se najées¢e
koristli snimljeni podaci. U periodu izmedu aprila 2012. i marta 2013. godine bilo je 326 zahteva
upucenih drzavnom tuzilastvu Austrije. Odgovoreno je na 312 zahteva. U 161 zaviSenih postupaka,
zadrzavanje podataka je trebalo u 71 slucaja da doprinese istrazi. Ve¢ina zahteva upuéenih se nije
odnosila na izvrsenje teskih krivi¢nih dela kao $to su terorizam, ubistva, ve¢ na kradu (106 zahteva)
i stalking (termin za uznemiravanje osoba). Snimljeni podaci doprineli su istrazi u 16 slucajeva
krade, 12 slucajeva vezanih za prevenciju od droge, 12 slucajeva stalkinga i 7 slucaja prevara.
Barbara Wimmer/Patrick Dax, EU-Generalanwalt: Vorratsdatenspeicherung rechtswidrig,
futurezone.at, http://futurezone.at/netzpolitik/vorratsdatenspeicherung-widerspricht-eu-recht/
40.501.074, 13. 12. 2013.
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vreme.4 Ipak se ovde ne radi samo o zastiti podataka, informacija, tajnosti komu-
nikacije, nego i o pravu na individualnost svakog od nas.44¢

Pogresni su argumenti kojim se opravdava vr$enje nadzora. Pristalice nadzora
isticu da ako gradani nemaju $ta da kriju, ne moraju da se plase za svoju privatnost.
Istina je da privatnost nije u skrivanju — ne radi se o tajnosti. Privatnost podrazu-
meva kontrolu — liénu kontrolu i slobodu izbora. U slobodnom drustvu, pojedinci
moraju biti slobodni da donose informisane odluke o sopstvenom zZivotu, ukljucu-
juéi i kada i u kojoj meri zele da otkriju li¢ne detalje iz svog Zivota!

Upravo u koncentraciji znanja i delovanjem tajnih sluzbi ugroZeni su teme-
lji demokratskog drustva. Ukoliko jedna drzava postane sveznajuéa, povecava se
mogucnost zloupotrebe ovog znanja. Ono $to je sigurno je da drzave moraju da
prihvate, da je cena slobode u jednoj izvesnoj nesigurnosti. Da li je cena masov-
nog $pijuniranja i internet nadzora u tome, $to bi se mozda sprecili teroristicki
napadi? 447 Koliko je to moguée i opravdano ukazala je i Elfride Jelenek austrijska
dobitnica nobelove nagrade za knjizevnost ,Rat protiv terorizma se ne moze dobiti,
dok se rat protiv slobode moze dobiti u izvesnoj meri“.44® U novije vreme ¢esto se
terorizam i $pijuniranje nazivaju bratom i sestrom.%? Izgleda da je za neke drzave
glavna vrednost to, da postanu $pijuni sopstvenih gradana. U takvom odnosu treba
imati u vidu da onaj ko planira savr$eno $pijuniranje i kontrolu gradana, mora tom

445 Ovi oblici kontrole ljudi se ve¢ finansiraju od strane EU od 2009. godine i to pozamasnom
svotom novca od 11 miliona evra u okviru projekta INDECT (Intelligent information
system supporting observation, searching and detection for security of citizens in urban
environment). Ovim projektom treba da se detaljno razrade metode za predvidanje masovnih
panika, ali i zlo¢ina. U okviru ovoga nadzora ée se koristiti video-nadzor i biometrijski metodi
raspoznavanja lica, a mozda i bespilotne robotirane letilice. Prema Doj¢e Veleu pomocu
ovih tehnoloskih naprava, javni prostor bi mogao da se nadgleda sa ciljem da se pronadu
uodljivi obrasci ponasanja koji nisu blize definisani. Sumnjive osobe bi tako mogle lakse da se
uoce, a podaci o njima, ako postoje, mogli bi da se provere u bazi podataka. Tako bi policija
proveravala koja su to nenormalna ponas$anja kao npr. da li neko tréi, vice ili glasno prica, da li
neko sedi na podu u Zeleznickoj stanici, da li je neko zaboravio prtljag i sli¢no. Sva ova obelezja
bi bila sumnjiva i potencijalno opasna. Kompjuterka procena i programiranje na ovakav nadin
sumnjivih ponasanja i povezivanje sa odredenim licima, dovelo bi do toga da svako ponasanje
moze biti potencijalno sumnjivo ili nenormalno. Sve ove aktivnosti koristile bi se u svrhu podrske
drZavnim organima bezbednosti. ACTA je pala, sledi borba protiv INDECT a, TANJUG, sajt
b92.net, http://www.b92.net/tehnopolis/vesti.php?yyyy=2012&mm=08&nav_id=631935, 6.
10. 2013. Barbara Wimmer, Uberwﬂc/mngspmj@/et: Wie gefibrlich ist INDECT?, futurezone.at,
http://futurezone.at/netzpolitik/ueberwachungsprojekt-wie-gefachrlich-ist-indect/24.583.564,
27.10. 2013.

446 Hans G. Zeger, Literaturhinweis! Mensch. Nummer. Datensatz, Arge Daten — Osterreichische
Gesellschaft fiir Datenschutz, http://www.argedaten.at/php/cms_monitor.php?q=PUB-TEXT-
ARGEDATEN&s=85080cyv, 6. 10. 2013.

447 Phil Zimmermann, Verschliisselungs-Pionier: Geheimdienste bedrohen Demokratie, derStandard.
at, http://derstandard.at/1379292203311/Verschluesselungs-Pionier-Geheimdienste-bedrohen-
Demokratie, 1. 10. 2013.

448 Citat na nemackom jeziku glasi: Ein Krieg gegen den Terror ist nicht zu gewinnen, ein Krieg
gegen die Freiheit aber in gewissem Maf$ schon.

449 Tako je 2001. godine neposredno posle napada u Njujorku dodeljena $vajcarka prestizna
nagrada BIG Brother Award sa ovim naslovom. http://www.bigbrotherawards.ch/2001/presse/
pressemitteilungen/BBA-Info-3d.pdf, 5. 10. 2013.
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prilikom dozvoliti i minimum transparentnosti u svom radu.®% Sve se ¢ini da se
vra¢éamo u 17. 1 18. vek i u francusku i ameri¢ku revolucionarnu borbu za temeljna
ljudska prava!? Pa ipak radi se o mo¢i! Aristotel nije imao mnogo nedoumica kada
se radi o mo¢i. On kaze: ,Zahtevati da vlada zakon zna¢i zahtevati da vlada Bog i
zakoni, a zahtevati da vlada ¢ovek znaci dopustiti i Zivotinji da vlada, jer pozuda je
nesto Zivotinjsko, a strast kvari i najbolje ljude kada su na vlasti“.4>!

Pored $pijuniranja gradana, od strane NSA sluzbe, $pijunirane su i drzave (kao
npr. Brazil, Francuska, Italija, Nemacka, Spanija, Meksiko). Na taj nacin su americ¢-
ke tajne sluzbe povredile i suverenitet $pijuniranih drzava. Tom prilikom interesan-
tan je odnos izmedu tadasnjeg americ¢kog predsednika Obame i francuskog Olanda,
nakon razotrkivanja $pijuniranja od strane saveznika. Obama je poku$ao da umiri
francuskog kolegu, sa time da se radi o iskrivljenoj slici iz medija. Oland je ista-
kao da je to nedopustivo medu prijateljima i saveznicima i zatrazio je objaSnjenje
situacije. Prema navodima francuskih medija u ovoj akciji americkih sluzbi bili su
obuhvaéeni i francuski privrednici, administracija i politi¢ari.4>2

Sli¢no je postupila i nemacka kancelarka Angela Merkel, ¢iji je telefon prema
navodima nemacke vlade direktno bio prisluskivan. Prislusnkivanje je obavljeno
iz ambasade SAD u Berlinu, koja se nalazi na manje od kilometar od kancelarije
Sefice nemacke vlade.#>3 Od kolege Obame, Merkelova je zatrazila objasnjenje.
Identi¢no kao i u slucaju sa Francuskom, istaknuto je prijateljstvo, partnerstvo
izmedu dve zemlje i neprihvatljivost takvog ponasanja i posledice, koje takvo po-
nasanje sa sobom nosi. Naravno iz krugova vlade SAD je stiglo saopstenje, da
$pijuniranja nije bilo i re¢eno da je to potvrdeno i nemackim kolegama.454 In-
teresantno je da je nemacka kancelarka samo nekoliko meseci pre ovog saznanja
izjavila da ne postoji razlog da se se ne veruje americkim prijateljima, da su oni
postovali nemacke zakone. Osim toga je i zvani¢nik vlade u istom periodu ovu
stvar proglasio kao zavrSenu i istakao da su im americke kolege pismeno potvr-
dile, da Spijuniranja nije bilo.%>> Ipak se ¢ini, da je cela pri¢a oko $pijuniranja
daleko od toga da je zavriena.

450 Barbara Wimmer, Uberwachungspmje/et: Wie gefihrlich ist INDECT?, futurezone.at, http://future
zone.at/netzpolitik/ueberwachungsprojekt-wie-gefachrlich-ist-indect/24.583.564, 27. 10. 2013.

451 Miodrag A. Jovanovi¢, Temelji demokratije, Pravni fakultet u Beogradu, Strana 16. https://www.
google.at/url?sa=t&ret=j&q=&esrc=s&source=web&cd=18&cad=rja&ved=0CCkQFjAA&url=ht
tp%3A%2F%2Fwww.ius.bg.ac.rs%2F prof%2FMaterijali%2Fjovmio%2Fpredavanja%2520201
2%2F Temelji%2520demokratije.doc&ei=40JRUq6UJIrm4wTOrYH AAw&usg=AFQjCNEN
PjPp0IpcxvVMwFHk3aTkUInDKA, 6. 10. 2013.

452 MartinHolland, NSA-Affire: Obama beschwichtigt Frankreichs Prisidenten Hollande, heise.de, htep://

www.heise.de/newsticker/meldung/NSA-Affaere-Obama-beschwichtigt-Frankreichs-Praesi
denten-Hollande-1983149.html, 22. 10. 2013.

453 SAD pristuskivale telefon Merkelove iz ambasade u Berlinu?, novosti.rs, tanjug, htp://www.
novosti.rs/vesti/planeta.299.html:460584-SAD-prisluskivale-telefon-Merkelove-iz-ambasade-u-
Berlinu, 25. 10. 2013.

454 Martin Holland, NSA-Affire: Angela Merkel wurde wohl abgehort und beschwert sich, heise.de,
hetp://www.heise.de/newsticker/meldung/NSA-Affacre-Angela-Merkel-wurde-wohl-abgehoert-
und-beschwert-sich-1984739.html, 24. 10. 2013.

455  Wie man NSA-Affiiren aufklirt und beender, netzpolitik.org, Kilian Froitzhuber, https://netzpolitik.
org/2013/wie-man-nsa-affacren-aufklaert-und-beendet/, 25. 10. 2013.
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Sada se predlaze u Nemackoj stvaranje nemackog interneta, kome americke
tajne sluzbe ne bi mogle da pristupe. Tom prilikom trebalo bi uvesti i kodiranje
mejlova. Za pocetak ovaj nemacki intranet bi obuhvatao samo nemacke servere, a u
planu bi bilo Sirenje i na Sengenski prostor. Medutim osnovno je pitanje, da li bi ta-
kav intranet uopste povecao bezbednost i da li bi time bilo prekinuto $pijuniranje?!
Sa druge strane potpuno kontrolisani, nacionalni internet podrazumeva i to da ée
drzavi biti poznato ko $alje podatke, koji se podaci i gde $alju.4>

U objavljenoj studiji od strane Odbora za gradanske slobode, pravosude i unu-
tra$nje poslove evropskog parlamenta (LIBE) pod nazivom ,Nacionalni program
za masovni nadzor podataka o licnosti u drzavama ¢lanicama EU i kompatibilnost
sa pravom EU® istrazeno je uces¢e u masovnom nadzoru komunikacija.*>” Ovim
istrazivanjem su obuhvacene drzave ¢lanice EU kao $to su Nemacka, Francuska,
Velika Britanija, Svedska i Holandija. U izvestaju se navodi da se rezultati istraziva-
nja odnose ne samo na zastitu podataka, ve¢ i na vezu sa gradanskim slobodama i
demokratijom uopste. Rezultati su pokazali da se prisluskivanje, presecanje, nadzi-
ranje elektronskih komunikacija odvija od strane tajnih sluzbi u svim pomenutim
zemljama, osim u Holandiji. Takode je ustanovljeno da su tajne sluzbe Nemacke,
Francuske i Svedske inferiorne u poredenju sa americkim i britanskim, ali da to
pomenute drzave nije sprecilio da saraduju medusobno sa ameri¢kim kolegama. 48

Sa javnim istupanjem Edvarda Snoudena i otvaranjem oc¢iju javnosti o $pijuni-
ranju i povredi prava pojedinaca na privatnost i tajnost komunikacije, viSe nista nije
kao pre. 42 O tome govori i podatak da je Fejsbuk izgubio 11 miliona korisnika,
pre svega zbog nepoverenja u ovu drustvenu mrezu zbog prosledivanja podataka
ameri¢kim tajnim sluzbama.4®® Svakako jos jedan od povoda za ovakav rezultat je
bilo i nedavno objavljivanje Fejsbuka kojim drzavama su prosledivani podaci i na
koliko zahteva je tom prilikom odgovoreno. Na taj nacin je ova drustvena mreza i
sama priznala da daje podatke o svojim korisnicima.40!

Ogorcenje zbog ovakvih posledica koje je prozrokovao Snouden po Fejsbuk,
izrazio je i licno Mark Zakerberg, koji je pozvao ameri¢ku administraciju da obe-

456 Dzenifer Fratek, Darko Janjevi¢, Nemci prave ,nacionalni Interner?, b92.net, izvor: dw.de,
http://www.b92.net/ tehnopolis/vesti.php?yyyy=2013&mm=10&nav_id=770142, 27. 10. 2013.

457 National programmes for mass surveillance of personal data in EU Member States and the
compatibility with EU law.

458 Tekst studije i zakljucci se mogu pronaédi na slede¢oj stranici http://www.europarl.europa.eu/
RegData/etudes/etudes/join/2013/493032/IPOL-LIBE_ET(2013)493032_EN.pdf. AnnaBiselli,
EU-Studie iiber Masseniiberwachung in den Mitgliedsstaaten, netzpolitik.org, https://netzpolitik.
org/2013/eu-studie-ueber-massenueberwachung-in-den-mitgliedsstaaten/, 29. 10. 2013.

459 Interesantan je komentar nemacke kancelarke Angele Merkel, koja je rekla da je internet za
sve nas nova zemlja ili novookrivena teritorija. Braneci je od ove nepromisljene izjave, njene
pristalice su istakle da se internet toliko brzo razvija, da se skoro svakog dana prakti¢no
stupa na novu zemlju. Volker Briegleb, Twitterregung nach Merkels , Neuland“— Bemerkung, heise. de,
heep://www.heise.de/newsticker/meldung/Twitterregung-nach-Merkels-Neuland-Bemerkung-
1892876.html, 22. 10. 2013.

460 Fejsbuk izgubio 11 miliona korisnika, press Online, http://www.pressonline.rs/plus/tehno/
286533/fejsbuk-izgubio-11-miliona-korisnika.html, 21. 9. 2013.

461 Nevena Cukudan, Fejsbbuk udovoljava zahtevima 74 drzava svera, Deutschewelle, http://www.
dw.de/fejsbuk-udovoljava-zahtevima-74-dr%C5%BEava-sveta/a-17052038, 21. 9. 2013.
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lodani uces¢e u aktivnostima $pijunaze i objasni gradanima aktivnosti u ovom pro-
jektu.402 Fejsbuk je odlucio da u ovom velikom skandalu putem suda ostvari pravo
gradana da saznaju vise o celokupnoj aferi. Veliki giganti poput Jahua, Majkrosofta
i Gugla odlu¢ili da se u ovom sporu prikljuce i zajednic¢kim snagama istupe protiv
drzavne administracije. Ovaj zahtev je predat ameri¢kom sudu za spoljni obavestaj-
ni nadzor FISC (Foreign Intelligence Surveillance Court). 463 464 Ovaj sud je zbog
pritiska javnosti ponovo potvrdio dozvolu za prikupljanje i obradu metapodataka i
na taj nacin legalzovao program PRIZMA. Tom prilikom je Sef NSA sluzbe istakao
da ukoliko oni ne bi znali, da postoje pretnje, ne bi mogli ni da ih spece, te da ova-
kva vrsta nadzora sluZi za prevenciju od teroristi¢kih akcija.40>

Pomenuti giganti (izuzev Majkrosofta) su inace polovinom 2012. godine osno-
vali lobi udruzenje za ouvanje otvorenog, inovativnog i slobodnog interneta. Sedi-
$te udruzenja je u Vasingtonu, a predsedavajudi je biv$i kongresmen Mihael Baker-
man (Michael Beckerman). Prema njemu cilj udruzenja je da se ukaze politi¢arima
u Vasingtonu na znacaj interneta i ovih kompanija na trziStu rada, za privredni
razvoj i slobodu uopste.40¢

Pored afere PRIZMA i $pijuniranja od strane americke vlade, ustanovljeno je
da je i britanska vlada u okviru programa Tempora od strane tajne sluzbe GCHQ
(Government Communications Headquarters) na sli¢an nadin $pijunirala gradane.
Ovaj slucaj $pijuniranja gradana, otkrio je takode britanski dnevni list Gardijan, a
na osnovnu dokumenata Edvarda Snoudena.*” U dokumentima se navodi da su
drzave i gradani $pijunirani na osnovu optickih podmorskih kablova. Tom prilikom

462 Martin Holland, Zuckerberg: Wegen NSA-Affiire schwindet Vertrauen in Facebook, heiseOnline,
heep://www.heise.de/newsticker/meldung/Zuckerberg-Wegen-NSA-Affaere-schwindet-
Vertrauen-in-Facebook-1962107.html, 29. 9. 2013.

463 Slican zahtev uputio je i Odbor za pravosude americkog Senata. U tom zahtevu generalni
inspektor treba da izvi$i sveobuhvatnu kontrolu NSA programa, kako bi se utvrdilo na koji
na¢in su prikupljani podaci. Senar trazi kontrolu NSA, Novosadske novine, Beta, http://
novinenovosadske.rs/senat-trazi-kontrolu-nsa/, 29. 9. 2013.

464 Martin Holland, NSA-Affiire: Facebook verlangt ebenfalls mehr Transparenz, heiseOnline,
http://www.heise.de/newsticker/meldung/NSA-Affaere-Facebook-verlangt-ebenfalls-mehr-
Transparenz-1953314.html, 29. 9. 2013.

465 Geheimgericht: USA diirfen weiter Telefondaten iiberwachen, AFD, futorzone.at, http://futurezone.
at/netzpolitik/geheimgericht-usa-duerfen-weiter-telefondaten-ueberwachen/  30.805.025, 19.
10. 2013.

466  Google, Facebook und Ebay griinden Internetlobby, APA/AFD, futurezone.at, http://futurezone.at/
netzpolitik/google-facebook-und-ebay-gruenden-internetlobby/24.583.626, 6. 10. 2013.

467 Nedavno je podneta jo§ jedna tuzba ali ovoga puta protiv vlade SAD. Tuzbu je podnelo
udruZenje za zastitu prava gradana ACLU, da bi nateralo vladu da objavi uc¢es¢e NSA sluzbe
u aktivnostima $pijuniranja. Cilj je izmedu ostalog i da se otkrije kako vlada opravdava da se
optuzeni drZe u neizvesnosti za optuzbe, kao i koje se podignute optuzbe prema njima zasnivaju
na Spijunskim aktivnostima NSA. Pravni osnov za podno$enje tuzbe je Zakon o slobodi
informacija (Freedom of Information Act), koji svakom gradaninu SAD daje pravo na uvid
u dokumenta vlade. Ako se optuzenima ne bi saopstilo, da su oni $pijunirani od strane NSA
bez sudskog naloga, time bi vlada SAD sprecila sudsku vlast da ispita program $pijuniranja
gradana, saopstili su iz organizacije ACLU. Takode isticu da u 5 godina, od kako je ovaj zakon
stupio na snagu, niti jedan od osumnji¢enih nije obavesten o tome da je procesuiran putem
vladinog programa za $pijuniranje PRIZMA. Ova organizacija je uzaludno pokusavala do sada

da dode do takvih informacija. Details zu US-Spionage gegen Terrorverdichtige gefordert, APA,
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$pijuniran je internet saobracaj, a podaci su prosledivani ameri¢koj NSA. Prema na-
vodima Snoudena, nisu samo Britanci ucestvovali u $pijuniranju celokupnog inter-
net saobracaja, ve¢ to rade i Kanada, Novi Zeland i Australija. U pogledu podataka
prikupljeni su podaci o mejlovima, objavama na drustvenim mrezama, telefonskim
razgovorima, posetama veb stranicama. Program Tempora je prema Snoudenu u
Britaniji zapocet polovinom 2012. godine.468

Ono $to je za ovaj slucaj specifi¢no, a ne moze se primeniti u slu¢aju PRIZMA
je tuzba protiv Velike Britanije pred Evropskim sudom za ljudska prava u Strazburu
zbog ovog programa $pijuniranja. Tuzbu je podnelo udruzenje za zastitu prava gra-
dana iz Velike Britanije.4®® Razlog za ne pokretanje tuzbe u slu¢aju PRIZMA je $to
SAD nisu ¢lanice Evropske konvencije o zastiti ljudskih prava i osnovnih sloboda
iz 1953. godine, dok Velika Britanija to jeste. U Velikoj Britaniji su se sudovi po
ovom pitanju proglasili nenadleznima, a parlament nije poveo istragu u pomenu-
tom slucdaju, te je stoga kao jedino pravno sredstvo za zastitu ljudskih prava ostala
tuzba Evropskom sudu za ljudska prava u Strazburu.470

Koliko je ovaj slu¢aj uzdrmao britansku javnost govori i to da je u meduvreme-
nu otvorena i parlamentarna debata, medutim sa ciljem ovog puta istrazivanja pro-
tiv nedeljnika Gardijan. Ovu istragu je potvrdio i tadasnji britanski premijer Dejvid
Kameron. Cilj je da se ustanovi da li je ovaj list svojim pisanjem prekrsio neki
zakon ili uopste ugrozio nacionalnu bezbednost Velike Britanije. Bivsi premijer je
ubeden da je urednik bio svestan, da ¢e svojim pisanjem i objavljivanjem tekstova
izazvati opasnost za nacionalnu bezbednost.4”! Na ovaj nacin se drzava umesala u
slobodu $tampe, kao i pravo na slobodu misljenja i izrazavanja, koji su granatovani
Konvencijom o zastiti ljudskih prava i sloboda u ¢lanu 10. Ostaje da se vidi, da li
¢e parlament ovom prilikom uspeti da ostvari pravo na osnovu nekog britanskog
zakona i na taj nadin zbog problema bezbednosti, sankcioniSe Gardijan.472

futurezone.at, http://futurezone.at/netzpolitik/details-zu-us-spionage-gegen-terrorverdaechtige-

gefordert/31.540.479, 19. 10. 2013.

468 Oliver Diedrich, Bericht: Briten schniiffeln Internet noch massiver aus als die USA, heise.de, http://
www.heise.de/newsticker/meldung/Bericht-Briten-schnueffeln-Internet-noch-massiver-aus-als-

die-USA-1894852.html, 19. 10. 2013.

469 Martin Holland, GCHQ-Uberwachung: Biirgerrechtler klagen in Straffburg, heise.de, htep://
www.heise.de/newsticker/meldung/ GCHQ-Ueberwachung-Buergerrechtler-klagen-in-
Strassburg-1972227.heml, 19. 10. 2013.

470 Stefan Krempl, Rechtsexperten im EU-Parlament: NSA und GCHQ verletzen Menschenrechte
und Souverinitit, heise.de, http://www.heise.de/newsticker/meldung/Rechtsexperten-im-EU-
Parlament-NSA-und-GCHQ-verletzen-Menschenrechte-und-Souveraenitaet-1979088.html,
19. 10. 2013.

471  Snowden-Enthiillungen: Ausschuss soll Untersuchungen gegen Guardian einleiten, unwatched. org,
htep://www.unwatched.org/20131017_Snowden-Enthuellungen_Ausschuss_soll_Untersuch
ungen_gegen_Guardian_einleiten, 19. 10. 2013.

472 U dcanu 10 stav 2 kaze se: ,Posto koris¢enje ovih sloboda (slobode misljenja i izrazavanja)
povla¢i za sobom duznosti i odgovornosti, ono se moze podvrgnuti formalnostima, uslovima,
ograni¢enjima ili kaznama propisanim zakonom i neophodnim u demokratskom drustvu u
interesu nacionalne bezbednosti, teritorijalnog integriteta ili javne bezbednosti, radi spre¢avanja
nereda ili kriminala, zastite zdravlja ili morala, zastite ugleda ili prava drugih, sprecavanja
otkrivanja obave$tenja dobijenih u poverenju, ili radi ocuvanja autoriteta i nepristrasnosti
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6.3. Ostali aspekti me$anja drzava u neutralnost
internet mreze

Pored ve¢ navedenog fenomena digitalnog nadzora interneta i uopste teleko-
munikacija u svrthu borbe protiv terorizma, trgovine ljudima i opste bezbednosti,
drzave kao opravdanje za $pijuniranje gradana navode i ugrozavanje autorskih prava
ali i zastite dece u borbi protiv decije pornografije i zloupotrebe dece. Tim povo-
dom mnoge drzave su pribegle nadzoru interneta i elektronskih komunikacija, da
bi uspele navodno da sprece ove pojave. Sa tim u vezi je zanimljivo kakve mere se
preduzimaju u praksi.

Vlasti Velike Britanije nadziru komunikaciju Britanaca preko Fejsbuka i Tvite-
ra, jo$ pre afere Tempora. Ove informacije proizlaze iz parlamentarnog izvestaja iz
Februara 2013. godine. Nadziranje treba da omoguéi celokupnu kontrolu internet
saobracaja preko poziva obavljenih putem Skajpa do pristupa pornografskim sadr-
zajima. Metod koji koriste vlasti je tzv. ,Deep Packet Inspection”, koji omogucava
nadzor detaljnim pretrazivanjem sadrzaja.4’3

Tako se zbog borbe protiv decije pornografije u Velikoj Britaniji uvode od
2014. godine tzv. filteri, pomocu kojih ¢e internet provajderi mo¢i da blokiraju
stranice na internetu, koje imaju ovakve sadrzaje. Ubudude ¢e, oni koji budu hte-
li da gledaju pornografski sadrzaj, morati da dokazu svoje godine, da bi im in-
ternet provajderi dozvolili pristup sadrzaju. Osim ove moguénosti, internet servis
provajderi ¢e modi da je koriste i za igre na sre¢u, kako bi blokirali pristup. Za
implementaciju britanskog modela se zalazu i neke partije u Austriji, koje ovakav
vid kontrole interneta, ne posmatraju kao cenzuru, ve¢ kao legitiman oblik borbe
za zastitu prava dece. Medutim, udruZenja internet servis provajdera su drugacijeg
miSljenja te isticu ,da ¢im postoji infrastrukeura za blokiranje veb stranica, ona se
moze vrlo lako zloupotrebiti u druge svrhe. Prema njihovom misljenju ova tema-
tika je stvar obrazovanja i vaspitanja u Sirem smislu reci, a ne problem interneta i
njegove kontrole. Osim toga sve ovo vodi do stigmatizacije, a $ta je sve moguce sa
takvom kontrolom posti¢i pokazao je slu¢aj programa PRIZMA.“.474

U Kini, zemlji koja ima 500 miliona korisnika interneta, mozda postoji i naj-
veca cenzura na svetu. Pored velikog broja korisnika interneta, nisu sve usluge ove
mreze dostupne. Tako su npr. drustvene mreze poput Fejsbuka, Tvitera totalno
cenzurisane i nije im mogude pristupiti. Opravdanje za cenzuru sadrzaja je nacio-
nalna bezbednost! To svakako ne zna¢i da u Kini nema drustvenih mreza, ali se one
nalaze iskljucivo u ovoj zemlji i pod kontrolom su domacih vlasti.#7> 476

sudstva“. Na taj nacin je shodno Konvenciji dato pravo drzavama, da pronadu niZi pravni ake ili
argument da sankcioni$u slobodu misljenja i izraZavanja.

473  Engleska: Viada Spijunira drustvene mreze?, b92.net, http://www.b92.net/tehnopolis/vesti.php?
yyyy=2013&mm=02&nav_id=684054, 27. 10. 2013.

474 Porno-Filter fiir OVP denkbar, futurezone.at, die Presse,http://futurezone.at/netzpolitik/porno-
filter-fuer-oevp-denkbar/24.600.514, 21. 10. 2013.

475 Najpoznatije su su Sina Weibo, Renren, Youku.

476  Kineska internet cenzura i drustvene mreze, b92.net, http://www.b92.rs/tehnopolis/vesti.php?yyyy
=2011&mm=12&nav_id=562320, 21. 10. 2013.
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Za razliku od Kine u Indiji je Fejsbuk dostupan, ali su vlasti trazile strozu
kontrolu korisnika i mogué¢nost da nadgledaju i uklone ili blokiraju uvredljiv sa-
drzaj sa Fejsbuka. Povod za ovakvu reakciju vlasti je to $to se na Fejsbuku éesto
vreda kultura i ose¢anja Indijaca. Iz Fejsbuka su tom prilikom saopstili da oni i
inace uklanjaju uvredljiv i pornografski sadrzaj.#”” Pored toga je Fejsbuk u sudskom
postupku obavezan da uspostavi sistem i mehanizme, koji bi omoguéili uklanjanje
uvredljivih i bogohulnih poruka.4’8 U Indiji je takode na snazi zakon, kojim se
omogucava internet korisnicima da reaguju na onlajn sadrzaje u roku od 36 sati od
objavljivanja. Po prituzbi korisnika, operateri veb sajtova su duzni da uvredljive ili
neprigladne sadrzaje uklone.47?

Takode u Iranu je Fejsbuk dostupan, iako je u ovoj zemlji poseéivanje bilo koje
internet stranice ,koja $iri nemoral i moze oslabiti veru zabranjeno i predstavlja
protivislamsku aktivnost®. Fejsbuk je jedna od ovih internet stranica, te je greh biti
njen ¢lan prema misljenju iranskog ajatolaha Lotfolah Safi-Golpajganija. Ovakve
ocene pojava u dru$tvu ajatolaha predstavljaju uredbe o ponasanju u ovoj islamskoj
republici. I pored mnogobrojnih blokada veb sajtova, Iranci uspevaju da pronalaze
zaobilazna reSenja i pristupaju Zeljenim sadrzajima. Blokade i cenzura sadrzaja se
opravdavaju borbom protiv zapadne kulture.#3 Osim toga u Iranu postoji i polici-
ja, koja se bavi nadzorom interneta, a u planu je i stvaranje iranskog interneta.48!
Za Fejsbuk i ostale drustvene mreZe je irancima dozvoljen pristup, medutim uz
pomo¢ jednog softvera, kojim se filtrira sadrzaj.%8? Zvani¢nici ove drzave smatraju
da je bolje imati jednu inteligentnu kontrolu drustvenih mreza, nego ih kompletno
zabraniti ili blokirati. Fejsbuk je posebno nadziran prilikom ponovnog izbora pred-
sednika Mahmuda Ahmadinedzada, posto su Fejsbuk i Tviter imali klju¢nu ulogu
prilikom organizacije protesta u islamskim zemljama.433

U Tadzikistanu je pristup Fejsbuku zabranjen zakonom, kao odgovor na pri-
tuzbe gradana zbog lazi i uvreda vlade. Putem ove drustvene mreze je bilo previse
uvreda na ra¢un predsednika drzave i ¢lanova vlade, osim toga poznate li¢nosti su

477 Indija trazi nadgledanje internet, b92.net, hetp://www.b92.rs/tehnopolis/vesti.php?yyyy=2011&
mm=12&nav_id=563450, 21. 10. 2013.

478 Indija: Google i Facebook pribvatili cenzuru, tanjug, novosti.rs, http://www.novosti.rs/vesti/
naslovna/aktuelno.236.html:365397-Indija-Google-i-Facebook-prihvatili-cenzuru, 21. 10. 2013.

479 Indija je zemlja koja ima najvedi potencijal za povecanje korisnika interneta. Sa svojih 1,2
milijarde stanovnika, trenutno ima svega 10% stanovni$tva pristup internetu. Ocekuje se da ée
se taj broj u naredne tri godine utrostruditi i na taj nacin ¢e Indija postati tre¢a zemlja po broju
internet korisnika posle SAD i Kine. Google und Facebook miissen Inhalte loschen, futurezone.
at, http://futurezone.at/netzpolitik/google-und-facebook-muessen-inhalte-loeschen/24.576.461,
25.10. 2013.

480 Fejsbuk antiislamska mreza, Tanjug, kurir.rs, htep://www.kurir-info.rs/fejsbuk-antiislamska-mreza
-clanak-132186, 21. 10. 2013.

481 Jo$ jedan od razloga za stvaranje iranskog internet je i odbrana odnosno zastita od sajber napada.
Inace je Iran samo u 2012. godini blokirao 5 miliona veb stranica. Axel Kannenberg, lran plant
wohl doch die Abkopplung vom Internet, heise.de, hetp://www.heise.de/newsticker/meldung/Iran-
plant-wohl-doch-die-Abkopplung-vom-Internet-1664898.html, 21. 10. 2013.

482 Iran zeli kontrolu drustenih mreza, b92.net, Tanjug, htep://www.b92.net/tehnopolis/vesti.php?
yyyy:ZOl?)&mm:O1&nav_id=675021, 27.10. 2013.

483 Iran plant kontrollierten Zugang zu Facebook, portal futurezone.at, APA/AFP, http://futurezone.
at/netzpolitik/iran-plant-kontrollierten-zugang-zu-facebook/24.590.855, 27. 10. 2013.
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bile uznemiravane i klevetane od nepoznatih, anonimnih korisnika, navodi se u
odluci vlade.484

Inace je Evropski sud doneo odluku u kojoj se drustvenim mrezama i inter-
net provajderima zabranjuje da uvedu ,filtere, koji ¢e korisnicima onemoguditi
da razmenjuju sadrzaje zati¢ene autorskim pravima. Povod za ovu odluku suda
je bio zahtev belgijske agencije za zastitu autorskih prava SABAM, koja je tuzila
drustvenu mrezu Netlog, zahtevajuéi da se njenim korisnicima zabrani razmena
filmskih, muzickih i drugih sadrzaja preko interneta. Sud je u presudi utvrdio da se
zahtevom agencije SABAM i potencijalnom ugradnjom filtera od strane drustvene
mreze Netlog, kojima bi se korisnici spre¢avali da razmenjuju sadrzaje koji su zasti-
¢eni autorskim pravima, krse principi slobodne trgovine i slobode izrazavanja ali i
pravo privatnosti korisnika interneta.®8> Pored toga u odluci suda je navedeno da bi
filtriranjem internet saobracaja bili praceni svi korisnici elektronskih komunikacija
provajdera Skarlet i na taj nac¢in bi bila narusena njihova prava ali i prava EU. Sud
je istakao da bi tom prilikom trebalo uspostaviti ,,pravedan balanas“ izmedu prava
na intelektualnu svojinu, s jedne strane, i prava na zastitu podataka li¢cnog karaktera
i slobodu razmene informacija, s druge strane.48¢

Veoma je upecatljiva izjava biveg austrijskog Sefa sluzbe za zastitu ustavnosti i
borbu protiv terorizma Gert-René Polli povodom afere PRIZMA, koji tvrdi da su
ciljevi NSA usmereni na potpunu kontrolu nad svetskim tokovima novca i saku-
pljanje svih relevantnih informacija tim povodom. Osim toga za ekonomiju SAD je
centralna tema tzv. industrijska $pijunaZa, za ¢ije pracenje su prikupljane informa-
cije od vlada stranih drzava, avio kompanija, kompanija koje se bave snabdevanjem
elektriénom energijom i finansijskih organizacija. Kao primer za svoju tvrdnju Polli
je naveo podatke vezano za kreditne transakcije. Naime na osnovu SWIFT spora-
zuma izmedu EU i SAD i americkog Patriot Act-a, omoguceno je lako prikuplja-
nje informacija o aktivnostima kompanija, posto americke tajne sluzbe u skladu
sa ovim propisima imaju pristup navedenim podacima. ,Borba protiv terorizma
je samo jedan sporedan efekat i predstavlja argument, da bi se proirila ovlas¢enja
tajnih sluzbi, kao i da bi i druge zemlje usle u saradnju sa SAD, tvrdi ovaj stru¢-
njak. Mozda i najvaznija izjava ovog stru¢njaka povodom celokupnog programa
$pijuniranja je da je ,$pijunaza verovatno drugi najstariji zanat na svetu. Ovaj bi
bilo teze verovatno ukinuti, nego da se ukine najstariji“. Na ovaj nadin je reagovano
na takozvane pokusaje sklapanja sporazuma o ne $pijuniranju izmedu EU i SAD, i
izrazio svoje misljenju o tome koliko bi oni bili politi¢ki naivni.487

484 Tadzikistan zabranio Facebook, b92.net, Tanjug, heep://www.b92.net/tehnopolis/vesti.php?yyyy
=2012&mm=11&nav_id=663922, 27. 10. 2013.

485  Bez filtriranja na drustvenim mrezama, tanjug, b92.net, heep://www.b92.rs/tehnopolis/vesti.php?
yyyy=2012&mm=02&nav_id=583335, 21. 10. 2013.

486 Evropski sud: Drustvene mrege bez ,filtera®, Beta/AFD, blic.rs, hetp://www.blic.rs/IT/307429/
Evropski-sud-Drustvene-mreze-bez-filtera. 21. 10. 2013.

487  Florian Christof, Kampfgegenden Terrorismusistnurein Nebeneffekt, futurezone.at, htep://futurezone.
at/netzpolitik/kampf-gegen-den-terrorismus-ist-nur-ein-nebeneffekt/30.407.666, 24. 10. 2013.






7. ZAKLJUCAK

Fejsbuk svakodnevno koristi vise od dve milijarde ljudi. Osim toga ova drust-
vena mreza svakodnevno prikuplja neverovatne kolic¢ine svih vrsta podataka, daleko
vede nego Sto mogu da prikupi tajne sluzbe bilo koje drzave. Fejsbuk prati inter-
net surfovanje odnosno saobracaj i na taj nadin pravi detaljno profilisanje inter-
net korisnika. Kada su korisnici prijavljeni (ulogovani), Fejsbuk uzima podatke sa
profila korisnika, ime, e-mail adresu, listu prijatelja i stvari koje su lajkovane, ali
i IP-adresu, podatke o rezoluciji ekrana, operativnom sistemu i browseru koji je
koris¢en. Vreme, datum i URL svakoga ko koristi Fejsbukov drustveni dodatak
»o0cial Plug-in“. Podaci se prate, bez obzira da li je korisnik pristao i bez ikakve
najave da ¢e to biti uradeno.

Korisnici nemaju dovoljno informacija u politici o privatnosti Fejsbuka, ne
postoji konkretan, nedvosmislen i izricit pristanak korisnika na prepoznavanje lica,
kao ni informacija o tome. Funkcija se automatski aktivira i biometrijski podaci
sakupljaju bez unapred date saglasnosti korisnika. Prikupljanje biometrijskih po-
dataka od preko dve milijarde korisnika predstavlja prekomerno sredstvo u odnosu
na svrhu koja se postize. Time je povecan rizik moguénost zloupotrebe kao i rizik
¢uvanja ovolikog broja podataka.

Fejsbuk je do sada uspeo da prikupi koli¢inu podataka o pojedincima koju nije
uspela da prikupi ni jedna vlada na svetu. Pored ovoga korisnici Fejsbuka su u stal-
noj opasnosti, zbog lakog pristupa osetljivim informacijama koje se o njima ¢uvaju.

Vecina korisnika nije uopste svesna, da ako njihov prijatelj na Fejsbuku ins-
talira neku aplikaciju, aplikacija moze automatski dovesti do transfera podataka i
pristupa profilu, slikama, imenima i ostalnim podacima prijatelja.

Jos$ viSe zabrinjava Cinjenica da su Celnici Fejsbuka priznali da se sva vrsta ko-
munikacije putem ove dru$tvene mreze strogo nadzire i prati. Prati se svaka vrsta
komunikacije preko statusa, price, ¢eta uz pomo¢ automatizovanih softvera, na os-
novu kojih je moguée utvrditi i znacenje frazi u nekom jeziku. Uvid u ovu vrstu
podataka Fejsbuk omogucava i tajnim sluzbama SAD.

Fejsbuk ima skoro sve prerogative drzave (osim vlasti nad internet mrezom),
posto je u stanju da odobrava medunarodnu pravnu pomo¢, ima ogroman broj
korisnika $irom sveta, postavlja se kao arbitar u proceni globalnog morala, dobrih
obicaja i kao sudija da li ¢e odredeni sadrzaji biti objavljeni, obrisani ili blokirani.
Te stoga i ne ¢udi Sto drzave potpisuju sporazume sa Fejsbukom poput Indije, Pa-
kistana itd.

Korisnici Fejsbuka nemaju pravo na ,digitalni zaborav®. Deaktivacija znaci pri-
vremeno ukidanje profila, ali ne i trajno. Naime ukoliko korisnik deaktivira svoj
nalog, Fejsbuk ¢e i dalje drzati njegove podatke, za slucaj da se vrati. Upravo ovakav
nadin zadrzavanja podataka je suprotan modernim propisima o zastiti podataka.
Obrada i nacin koris¢enja podataka korisnika predstavlja najve¢u nedoumicu. I da-
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lie nije poznato $ta zapravo Fejsbuk radi sa podacima korisnika. Svi podaci koje
korisnici postave na Fejbuk pripadaju i postaju vlasnistvo Fejsbuka, $to je potpuno
neprihvatljivo. Naime, oni postaju umesto li¢nog prava pojedinca, svojina Fejsbu-
ka. Kao $to je Maks Srems istakao radi se o potpunoj ,eksproprijaciji podataka*
korisnika Fejsbuka.

Ohrabruje donosenje Opste uredbe o zastiti podataka na nivou EU, kao i jed-
noobraznost u primeni prava. Fejsbuk ¢e morati da promeni ponasanje u obradi
podataka svojih korisnika i prilagodi se odredbama uredbe, inade mu preti kazna do
skoro milijardu evra.

Problematika sudske nadleznosti je u slu¢aju Fejsbuka veoma kompleksna, po-
$to dolazi do preplitanja viSe pravnih grana i mnostva pravnih sistema. Fejsbuk u
svojim opstim uslovima poslovanja, na koje naravno pristaju svi korisnici interneta,
navodi isklju¢ivu nadlezost suda SAD i time je svaki korisnik obavezan da svo-
ju sudsku zadtitu ostvari u SAD, sa izuzetkom ukoliko se radi o korisnicima, koji
dolaze izvan SAD i Kanade, a u slu¢aju eventualnih sporova za njih je predvidena
isklju¢iva nadleznost sudova u Irskoj. Upravo Opsta uredba o zastiti podataka je
kona¢no resila problematiku sudske nadleznosti, tako da korisnici Fejsbuka mogu
ovu drustvenu mrezu da tuze i u drzavi ¢lanici EU iz koje poticu.

Sporazumom Privacy Shield izmedu EU i SAD su utvrdeni dodatni mehaniz-
mi zastite podataka gradana EU od $pijuniranja americkih tajnih sluzbi na koje se i
Fejsbuk obavezao. Cini se da je ipak ova vrsta garancije i od strane SAD i od strane
Fejsbuka, kao $to je konstatovao Jan Albreht ,blanko cek bez adekvatne zastite poda-
taka“ za korisnike Fejsbuka.

Sudska praksa je pokazala tendenciju zastite podataka i zastite potrosaca. Sto-
ga se mogu ocekivati ubuduée drakonske kazne po Fejsbuk. Osim toga u praksi
je pokazano i to da jedan klik na Fejbuku mozZe imati za posledicu sudski spor i
kaznu od vise stotina hijada evra (npr. pozivi na zurke), a nekoliko reci objavljenih
putem Fejsbuka mogu rezultirati otkazom na poslu, krivi¢nim delima ili zatvorskim
kaznama.

Po svemu sudeli politika i pravo su u velikom zaostatku za tehnologijom, ali i
osnovni principi na kojima su napravljene moderne drzave vi$e nisu u stanju da
isprate razvoj interneta i protok informacija. Cini se da ¢e se ipak posle svih nave-
denih okolnosti i u slucaju Fejsbuka u krajnjoj liniji desiti narod. Posto ,,kada pravo
postane nepravo i nepravda, otpor postaje obaveza!®, rekao je Bertold Brecht poznati
nemacki pesnik i dramaturg.

Nalazimo se u vremenu, u kojem je istupanje americkog obavestajca Edvarda
Snoudena, jasno pokazalo sliku i obim neslobode pojedinca u modernom demo-
kratskom dru$tvu. Ideja totalnog internet nadzora od strane drzava i uloga Fejsbuka
u ovom lancu, jo$ jednom je potvrdila izreku da je znanje mo¢!

Porazavajuée u svemu tome je, $to se posledice ne oseéaju direktno i nepo-
sredno u nasim Zivotima. Informacije su danas postale u tom segmentu vazne kao
i zadtita Zivotne sredine. One su kao radijacija — zbog gomilanja podataka, samo
je pitanje vremena kada ¢e procureti. Istovremeno smo se ve¢ na puno toga navikli,
pa i na svakodnevno kori$¢enje Fejsbuka, ali da li smo uopste svesni, na koji nacin
funkcionise Fejsbuk? Upravo to neznanje nas ¢ini robovima modernog doba i giga-
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nata poput Fejsbuka. Dru$tvene mreZe su nam omogudile da se tako lako spajamo
sa ljudima $irom sveta, ali ne i da sa njima raskinemo!“%8 Treba imati u vidu i da
nas Fejsbuk, kao uostalom i komunikacija putem interneta spaja sa ljudima koji su
daleko od nas, ali nas razdvaja od onih koji su pored nas.

Ono $to se zapravo desava u modenoj komunikaciji putem interneta je isto-
rijski gledano jedan drasti¢an prelazi iz stanja totalne neobavestenosti u stanje sve-
obuhvatne informisanosti. Iako ljudi generalno ne bi voleli da se o njima sve zna,
danas je moguée o svima sve saznati. Glavni uzrok ovoga su digitalna nepismenost
i kontrola od strane mo¢nika poput Fejsbuka.

Neutralnost internet mreze svakako ne postoji iz svega prilozenog, ali da li ono
predstavlja i eroziju drustva u celini (posto se radi o temeljnim ljudskim pravima) i
koje ¢e posledice svega biti, ostaje da se vidi. Ne bi bilo nemogude i da se celokupna
pri¢a oko Fesjbuka i $pijuniranja preko drustvenih mreza i od strane drzava zavrsi
jednom internet revolucijom, pa da umesto ve¢ videnog arapskog prole¢a dobijemo
Snoudenovu revoluciju ili neku sajber revoluciju. Da li je i koliko globalne moénike
u ovom lancu ovo saznanje uzdrmalo, da li je u svesti gradana doslo do tacke usija-
nja, pokazace vreme.

,Status hominum naturalis antequam in societatem coiretur Bellum fuerit;
neque hoc simpliciter, sed bellum omnium in omnes®!

Prirodno stanje ljudi, pre nego $to su usli u drustvo/zajednicu bio je rat; i to
nije jednostavan, vec rat svakog coveka protiv svibh ljudi¥® Tomas Hobs (u delu Slo-
boda ,Libertas“, poglavlje 1, deo 12).

488 S. Duri¢, Za raskid na Fejsu potrebno uputstvo?, sajt novosti.rs, http://www.novosti.rs/vesti/
zivot_+.303.html:463379-Za-raskid-na-Fejsu-potrebno-uputstvo, 13. 12. 2013.

489 U nekim izvorima se kaze i ,Bellum omnium contra omnes“ Rat sviju protiv svih! Misli se na
zivot i borbu izmedu ljudi.
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