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RESUMO

Nas ultimas décadas, a disseminag@o do uso da internet e dos computadores modificou
profundamente o comportamento humano e as dindmicas societais. Com estas alteracdes, os
recursos tecnoldgicos evoluem, e consequentemente, comportamentos criminais comegam a ser
realizados no ciberespago (Maimon & Louderback, 2019). Um dos ilicitos que mais tem
crescido € o hacking malicioso, descrito como o “acesso ndo autorizado a computadores e
redes informaticas” (Chang & Whitehead, 2022, p. 113). Este fendémeno tem vitimado diversos
individuos e empresas, sem que o seu perpetuador necessite de compartilhar o mesmo espago
fisico que as suas vitimas (Bossler & Burruss, 2011). Todavia, perante o seu carater
problematico e danoso, os avangos criminologicos sao diminutos, no qual o conhecimento sobre
os seus preditores encontra-se subdesenvolvido, especialmente no contexto portugués. Nisto, o
presente estudo tem como objetivo geral examinar a aplicabilidade da Teoria Geral do Crime
(Gottfredson & Hirschi, 1990) e da Teoria da Aprendizagem Social (Akers, 1998) na explicagao
da pratica de hacking malicioso. Para tal, foi administrado um questionario online a uma
amostra de 680 pessoas (38.8% sexo feminino), com uma média de idades de 28 anos. No total,
60.4% dos participantes reportou ter praticado pelo menos um comportamento de hacking
malicioso durante a sua vida, e 23.2% nos ultimos 12 meses. Foi encontrada uma relacao entre
o baixo autocontrolo e a execu¢ao dos comportamentos de hacking malicioso, significando que
os hackers maliciosos apresentam niveis mais baixos de autocontrolo do que hackers nao
maliciosos. Ademais, os hackers maliciosos det€ém mais amigos que se envolvem nestes
comportamentos e sdo mais reforcados a agir de forma ilegal aquando do uso de um
computador. Foram conduzidas regressdes logisticas para explorar o papel explicativo das
variaveis independentes no hacking malicioso. Os resultados e as suas implicagdes serdo

explorados.

Palavras-Chave: aprendizagem social; autocontrolo; cibercrime; hackers; hacking; teorias

criminoldgicas.
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ABSTRACT

In the last decades, the spread of internet and computer use has profoundly changed
human behavior and societal dynamics. With these changes, technological resources evolve,
and consequently, criminal behaviors begin to be performed in the cyberspace (Maimon &
Louderback, 2019). One of the fastest growing crimes is malicious hacking, described as
"unauthorized access to computers and computer networks" (Chang & Whitehead, 2022, p.
113). This phenomenon has victimized several individuals and corporations, without its
perpetrator needing to share the same physical space as its victims (Bossler & Burruss, 2011).
However, regarding its problematic and harmful character, criminological advances are scarce,
in which knowledge about its predictors is underdeveloped, especially in the Portuguese
context. In this regard, the present study aims to examine the applicability of the General Theory
of Crime (Gottfredson & Hirschi, 1990) and the Social Learning Theory (Akers, 1998) in
explaining the practice of malicious hacking. To achieve this, an online survey was
administered to a sample of 680 people (38.8% female), with an average age of 28 years. In
total, 60.4% of participants reported having practiced at least one malicious hacking behavior
during their lifetime, and 23.2% in the last 12 months. A relationship was found between low
self-control and the execution of malicious hacking behaviors, meaning that malicious hackers
have lower levels of self-control than non-malicious hackers. In addition, malicious hackers
have more friends who engage in these behaviors and are more reinforced to act illegally when
using a computer. Logistic regressions were conducted to explore the explicative role of the

independent variables on malicious hacking. The results and their implications will be explored.

Keywords: social learning; self-control; cybercrime; hackers; hacking; criminological theories.
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INTRODUCAO

Nas ultimas décadas, face ao aparecimento e desenvolvimento do ciberespaco, a
sociedade tem sofrido mudangas significativas em diversas areas (e.g., comércio, comunicagao,
entretenimento), na medida em que a internet e os avangos informaticos passaram a permitir
uma ligacdo continua entre as pessoas sem necessitarem de compartilhar o mesmo espaco
(Mbanaso & Dandaura, 2015). A disseminacdo e acessibilidade global das componentes das
TIC redefiniu os crimes tradicionais existentes (e.g., bullying) adicionando-lhes uma faceta
online (e.g., cyberbullying), e possibilitou a criagdo de novos ilicitos criminais, somente
realizados mediante recurso a estes dispositivos (Furnell, 2001; Wall, 2007). Um destes
exemplos ¢ o Hacking, que pela analise efetuada das tendéncias da cibercriminalidade, constata-
se que ¢ um dos crimes informaticos que foi alvo de um rapido crescimento nos tltimos anos
(Maimon & Louderback, 2019). Deste feito, estes comportamentos comegam a assumir um
papel central nas preocupacdes publicas sociais e governamentais, todavia sem o auxilio de
dados estatisticos significativos que reflitam este fenomeno e permitam elaborar medidas de
acao (Payne, 2020).

Em 2022, formas de hacking (e.g., negacdo de acesso a um servigo; distribuicdo de
malware e ransomware) foram responsaveis por mais de metade (52%) das violag¢des de dados
existentes (Hiscox, 2022), no qual cerca das 65 mil vulnerabilidades informaticas descobertas
foram resultado destes comportamentos (HackerOne, 2022). Relativamente ao contexto
portugués, a mesma propensao ¢ observada, verificando-se em 2022 um aumento de 60.1% do
crime ‘acesso/intercecdo ilegitima’ face ao ano anterior, tornando-se o ilicito criminal
informatico com mais frequéncia nesse ano (RASI, 2022) e sendo considerado um agente de
ameaga relevante a ciberseguranca portuguesa nos anos referidos (CNCS, 2022). Dado que os
hackers maliciosos t€ém aproveitado explorar as vulnerabilidades tecnologicas das instancias
governamentais, das empresas e dos individuos singulares (World Economic Forum, 2023),
estas praticas resultam em danos sociais, nomeadamente ao nivel do custo econdmico, que no
ultimo ano rondou os 4.35 milhdes de dolares (IBM Security and Ponemon Institute, 2022).

Embora o hacking malicioso seja um fendmeno criminal crescente e com um carater
danoso, a realizag¢do de investigagdes empiricas em torno destes comportamentos ¢ diminuta e
marcada por diversas inconsisténcias (e.g., concetualizagdo e operacionalizacdo nao
consensuais do hacking), comparativamente a outras areas tematicas inerentes a Criminologia
(Holt, 2020). Este facto ¢ ainda mais predominante em Portugal, dado que neste contexto o

conhecimento que se detém ¢ exiguo, existindo uma necessidade de se comecar a investigar o



hacking e produzir saber sobre os aspetos inerentes a este fendmeno. Face a isto, a presente
investigagdo tem o proposito, por um lado, de explorar a pratica de comportamentos de hacking
malicioso pela vertente do ofensor e, por outro, de analisar quais os preditos explicativos destes
atos, nomeadamente o papel do autocontrolo da Teoria Geral do Crime de Gottfredson e Hirschi
(1990) e das componentes da Teoria da Aprendizagem Social de Akers (1998).

Desta forma, passa-se a enumerar os capitulos do estudo. No capitulo I apresentar-se-a
um breve enquadramento tedrico quanto ao cibercrime, incluindo o papel da internet e a
concetualizagdo e tipologias do cibercrime. Seguidamente, o capitulo II alude ao hacking, onde
sera elencada a evolucdo histdrica e a caraterizagdo dos principais termos (hacking, hack e
hacker). Relacionado com este ponto, no capitulo III constard a fundamentagdo tedrica e
empirica dos comportamentos de hacking malicioso, referindo com mais enfoque os contributos
explicativos da TGC e da TAS. Neste ponto, integrar-se-ao estudos empiricos, de modo a
apresentar o que tem sido descoberto na comunidade cientifica € o que suporta a presente
investigacdo. Posteriormente, o capitulo IV serd alusivo aos aspetos que consagram o estudo
empirico, como 0s objetivos gerais e especificos, as hipdteses e o método utilizado. Por sua
vez, o capitulo V serd dedicado a andlise estatistica e a apresentacdo dos resultados obtidos
advindos da aplicagdo de um questionario online. Por fim, constard uma discussdo onde sera

abordado um ponto de vista critico quanto aos resultados, as suas implicagdes e dire¢des futuras.

CAPITULO I - CIBERCRIME

1.1. Surgimento do Cibercrime — o papel da Internet

O surgimento e evolugdo histdrica do termo cibercrime, ou cibercriminalidade, remete
para o aparecimento da internet, dado que sem a mesma, esta multiplicidade nova de crimes
ndo existiria (Yar, 2006). A internet foi criada, originalmente, no seio do desenvolvimento de
estratégias de defesa dos exércitos no periodo da Guerra Fria, nomeadamente no decorrer dos
projetos de investigagdo ARPANET. Esta era uma ferramenta utilizada para fins militares,
desenhada para facilitar a circulagdo de informag¢do neste meio (Castells, 2002; Choi et al.,
2020; Yar, 2006). Desta forma, entende-se que a infernet estava destinada somente a uma
comunidade especifica dotada de conhecimento cientifico e militar. Contudo, em meados dos
anos 90, este carater reservado da internet comega a ser substituido pela disseminagdo e
comercializa¢do da mesma, originando um crescimento exponencial nos paises que a detinham
(Castells, 2002; Choi et al., 2020). A titulo de exemplo, recorrendo aos dados elencados pela

pesquisa do International Telecommunication Union e do Internet World Stats € possivel tracar



uma evolucao do uso da internet a nivel mundial. No ano de 1990, o nimero de individuos que
utilizava a internet era unicamente de .049%, uma percentagem que cresceu exponencialmente
para 69% no ano de 2022.

Antes de abordar as consequéncias da propagacao e utilizacdo em massa da internet, &
decisivo analisar a sua concetualizagdo. Esta foi sendo alvo de dedicagdo constante por parte
de equipas de investigadores que atuavam no sentido de compreender melhor a infernet, os seus
utilizadores e gerar uma defini¢ao (Choi et al., 2020). De acordo com a visdo de Snyder (2001),
a internet ndo apresenta somente uma forma definitiva ou generalizada, mas antes um conjunto
de praticas sociais e pessoais, na medida em que assume determinada configuracdo consoante
o uso que os individuos lhe atribuem. Por outro lado, Castells (2002) aborda uma perspetiva
com base na comunicacgdo, afirmando que a internet ¢ uma “network of networks” (p. 11),
potencializando a troca de informacgdo entre os cidadaos, tornando-se o ‘qué’ e o ‘como’ da
atividade executada online.

Assim, a incontestavel difusdo mundial do uso deste utensilio tecnologico inaugura um
novo marco, conduzindo a mudangas profundas em diversas areas da vida em sociedade
(MacFarlane & Bocij, 2003; Yar, 2006). A internet criou oportunidades incomparaveis em
todas as areas do mundo social, designadamente, no comércio global, na educacdo, no
entretenimento, na investigagao cientifica, no discurso publico e na comunicag¢do, aproximando
os diversos paises e melhorando a sua qualidade de vida (MacFarlane & Bocij, 2003).

De facto, ¢ inegavel que a internet seja considerada uma janela para o mundo,
contribuindo para a consagragdo de uma sociedade digital nos tempos modernos (Britz, 2013;
Dias, 2012). Porém, este desenvolvimento tecnoldgico acarretou alguns pontos negativos, sobre
os quais Britz (2013) expde que “as vantagens que tornam a internet (...) tdo atraente,
costumam ser as mesmas que representam o maior risco” (p. 2). Ou seja, pelas palavras do
autor, considera-se que a internet foi o primeiro passo para a criacdo de um terreno fértil no
surgimento de novas atividades e comportamentos ilicitos, que no seu conjunto sao

comummente intitulados de Cibercrime (Britz, 2013).

1.2. Concetualizacio e Tipologias do Cibercrime

A denominacao do termo Cibercrime, apesar de amplamente utilizada, ndo contém em
si uma visdo Unica e undnime, suscitando varias formas de interpretacdao. Diversas entidades
tém unido esforgos no sentido de concetualizar este fendémeno, especialmente a comunidade

cientifica e as institui¢des legais (Payne, 2020).



Quanto a comunidade cientifica, de forma simplista, o conceito cibercrime tem sido
associado a todos os comportamentos prejudiciais que acontecem no ciberespago, sendo este
ultimo, o “caminho para transferir informacgdo de uma localizag¢do para outra” (Payne, 2020,
p.11). Na perspetiva de Yar (2006), o cibercrime ndo deve ser descrito como um unico
comportamento, mas um espetro de atividades ilicitas que detém como denominador comum a
presenca nas redes e tecnologias de informacao. Na mesma linha de pensamento, Wall (2007)
afirma que ¢ a “ocorréncia de um comportamento nocivo, estando relacionado com um
computador” (p. 2). Nasution e colegas (2018) apresentam uma visdo mais afunilada, no qual
o cibercrime ¢ o “ataque contra o conteudo, o sistema de computador e o sistema de
comunicagdo de propriedade, de outras pessoas, ou em geral, no ciberespago” (p. 1589).

Relativamente ao sentido que as entidades legais associam ao cibercrime, este varia
consoante a consagracao legal de cada pais, o que dificulta o encontro de um aspeto paralelo
(Payne, 2020; Yar, 2006). De modo geral, os paises ndo elencam uma defini¢ao isolada, mas
classificagdes de comportamentos criminais que podem ter lugar no ciberespaco (Amador,
2012), indo ao encontro da perspetiva de Yar (2006) apresentada previamente. No caso
portugués, o cibercrime aparece contemplado na Lei do Cibercrime (LC) — Lei n.° 109/2009,
de 15 de setembro, onde estdo tipificados multiplos ilicitos penais advindos da criminalidade
informatica (e.g., falsidade informatica). Esta lei segue as dire¢des da Convengao do Cibercrime
do Conselho de Europa (2001) pela Resolugdo da Assembleia da Republica n.® 88/2009, na qual
divide o cibercrime em quatro categorias: 1) infragdes contra a confidencialidade, integridade
e disponibilidade de dados e sistemas informaticos; 2) infra¢des relacionadas com
computadores; 3) infragdes relacionadas com o contetdo; 4) infragdes respeitantes a violagdes
do direito de autor e direitos conexos!.

Esta divisdo encontra fundamento em tipologias propostas pela comunidade cientifica,
que face a multiplicidade de condutas que o cibercrime abrange, o ato de classificar permite
facilitar a sua andlise (Wall & Williams, 2007). Furnell (2001) e Furnell e colegas (2015)
propdem duas classificagdes: 1) crimes auxiliados por um computador, ou crimes cibernéticos,
sendo atividades que pré-datam a era da internet e adquirem um novo formato com o
ciberespaco; 2) crimes focados no computador ou crimes ciber-dependentes, dado que agregam
novas formas de crime que ndo existiam antes da internet, podendo ser apenas cometidas pelo

uso de computadores ou tecnologias.

! A visdo apresentada nos documentos legais segue uma defini¢do de cibercrime em sentido restrito.



Semelhante a esta classificacdo, Wall (2007) distingue entre trés tipos de ilicitos que a
cibercriminalidade pode conter, designadamente: 1) computer-assisted offenses, vistos como a
reelaboragdo das ofensas tradicionais no ciberespago, incluindo formas de roubo e fraude; 2)
computer content crimes, caraterizados pela comunicacdo e representagdo prejudicial para a
sociedade e circulacdo de imagens obscenas e violentas; 3) computer integrity crimes, sendo
ofensas relacionadas com a integridade dos sistemas. Neste ultimo o ponto, inclui as condutas
de cybertrespass, retratando a passagem ndo autorizada dos limites nos sistemas
computacionais, ou seja, o hacking (Wall, 2001).

Considerando as ideias suprarreferidas, a analise do cibercrime deve ser ponderada e
multifacetada, abarcando em si a complexidade do fendémeno (Dias, 2012). Este trouxe
impactos drasticos nas sociedades modernas, uma vez que a sua exteriorizagao se carateriza por
uma dimensdo global e transnacional, uma deslocagdo veloz e indecifravel na internet, pelo
anonimato das condutas criminosas e pela diversidade de ordens e punig¢des juridicas (Dias,
2012; Wall, 2007). Estas sdo as carateristicas que tornam o cibercrime um fenémeno nocivo

para a sociedade.

CAPITULO Il - HACKING

Exposta a concetualizagdo e classificacdo do cibercrime, segue-se para o principal
enfoque desta investigacdo: o Hacking. Neste capitulo, expdem-se as principais configuragdes
que permitem caraterizar e compreender aprofundadamente este fendémeno, designadamente,
os detalhes da sua evolucao historica, a concetualizagdo e caraterizagdo dos principais termos
e a figura do hacker, o cibercriminoso. Recordando, o hacking malicioso ¢ um comportamento
inserido na classe de crimes focados no computador, proposta por Furnell (2001) e nos atos de

cybertrespass elencados por Wall (2001).

2.1. Evolu¢ao Historica

Relativamente ao aparecimento dos comportamentos de hacking, Steinmetz (2016)
afirma que os mesmos existem desde que os individuos dispdem do contacto, envolvimento e
conhecimento especializado inerente a area das TIC. McLeod (2014) partilha da mesma
presuncdo, apresentando o acontecimento de 1903 onde Marconi tentava promover a sua
patente de radio, marcada pelo envio de mensagens confidenciais. Contudo, na sua

demonstra¢do, a mensagem recebida ndo foi a de Marconi, mas a de Maskelyne, que invadiu e



exibiu a fragilidade do sistema do seu autor. Segundo McLeod (2014) e Steinmetz (2016), este
ato da altura pode ser visto atualmente como um ato de hacking.

Embora seja evidente que existem certos comportamentos que podem ser situados nos
primoérdios tecnoldgicos, a generalidade da comunidade cientifica identifica a década de 50 do
século XX como a origem das condutas de hacking, mais especificamente associadas aos
membros do TMRC (Levy, 1984). Este era um clube pertencente ao MIT, constituido por
alunos de engenharia que dedicavam o seu tempo livre a duas tarefas. Por um lado, a construir
réplicas de comboios que se assemelhassem a escala real, e por outro, a debrucarem-se nos
circuitos de ligacdo e funcionamento dos mesmos. Neste seguimento, surge um subgrupo
intitulado de SPS, dedicado unica e exclusivamente ao sistema de tecnologia e controlo dos
comboios. Derivado desta aproximacao e ligacdo pessoal dos membros, o comité fortificou-se
e comegou a criar jargdes para as tarefas tecnologicas que executava (Levy, 1984, 2001). E
neste terreno que o termo hacking emerge primeiramente, sendo a referéncia a “brincadeiras
com os sistemas elétricos dos sistemas e os equipamentos por diversao” (Holt, 2020, p. 728).

Neste periodo inicial, os recursos tecnolégicos (e.g., computadores) eram
subdesenvolvidos e limitados em termos de processamento ¢ de memdaria, ndo se encontrando
ligados entre si de nenhuma forma. Assim, este comité comegou a delinear e criar estratégias
tecnologicas que melhorassem estas capacidades (Jaquet-Chiffelle & Loi, 2020). Ou seja, os
seus membros arranjavam solugdes benéficas para as fungdes dos sistemas, sendo intitulado
pelos mesmos como hack (Levy, 2001). Partindo dos objetivos e a¢des do clube TMRC e, em
concreto, do comité SPS, a arte de ‘hackear’ ganha forca e reconhecimento, (Levy, 1984),
iniciando a constituicdo de uma comunidade ou subcultura marcada por ideais, expressoes e
comportamentos especificos (Jaquet-Chiffelle & Loi, 2020; Steinmetz, 2016). Posto isto, esta
primeira aproximacao ao hacking e as suas condutas assentava em larga escala num propdsito
de diversdo, colaboracdo e entusiasmo pelo ambiente digital e tecnoldgico, onde o principal
objetivo era “partilhar informagdo, duvidar das autoridades centralizadas e usar os
computadores para criar um mundo melhor” (Jaquet-Chiffelle & Loi, 2020, p. 181). Esta
conjetura de ideais ficou denominada de Hacker Ethic, sendo estes individuos conhecidos como
True Hackers, uma vez que representa fielmente o espirito e as intengdes primordiais do
hacking (Jaquet-Chiffelle & Loi, 2020).

A partir do final dos anos 80, a percecdo social destes comportamentos sofre uma
mudangca, totalmente persuadida pelas alteragdes que se faziam sentir na vida social (Holt, 2020;

Yar, 2006). Nesta época, a internet comeca a ser disseminada, e com ela todo o envio e rece¢ao



de informagao, tal como advogava a Hacker Ethic. A adicionar a isto, os computadores € 0s
seus sistemas tecnologicos sofrem uma diminuicdo, em termos econdmicos e dimensionais,
facilitando a sua deten¢do para qualquer pessoa (Holt, 2020; Taylor, 1999). Com estes
desenvolvimentos, o interesse publico e governamental pelo uso de computadores e informagao
aumenta, iniciando-se os debates e as declaracdes sobre o direito de privacidade dos cidaddos
(Levy, 1984; Yar, 2006). Isto desencadeia uma vaga de novas criminalizagdes, no qual a lei
expande ¢ comeca a abranger o acesso ndo autorizado aos sistemas de computadores e a
detencdo ndo autorizada de informagdo das instituicdes bancérias e financeiras (Hollinger &
Lanza-Kaduce, 1988; Holt, 2020).

Portanto, o rotulo benigno e ético inicialmente atribuido ao hacking comega a ser posto
em causa, dado que a nova visdo geral se aproximava cada vez mais de comportamentos
criminais e de ma-fé¢ (Holt, 2020). Diversos autores marcam estes acontecimentos como um
periodo fulcral na alteracdo da imagem do hacking e dos hackers, no qual os interesses
primordiais destes individuos foram alvo de especulagdo e desconfianga, gradualmente
associados a um intento malicioso (Holt, 2020; Jaquet-Chiffelle & Loi, 2020; Yar, 2006).
Derivado destas ocorréncias desencadeia-se uma tensdo entre os verdadeiros interesses dos
True Hackers e as concegdes erroneas do publico, sendo facilmente entendida pela seguinte
citacdo: “o aumento na enfase da aplicagdo criminal no hacking pelo publico, tornou dificil
para os jovens, tecnologicos e sofisticados hackers explicarem as suas atividades a outros”
(Holt, 2020, p. 730).

Neste seguimento os True Hackers pretendiam alterar o entendimento popular,
cristalizando essa intencdo com a publica¢cdo do “The Hacker Manifesto” pelo The Mentor em
1986 na Phrack Magazine. Este pequeno artigo resumia a paixdo pelo hacking e pela vontade
de deter e partilhar conhecimento, expondo que todas as preocupacgdes sociais para com estes
comportamentos eram infundadas e exacerbadas pela falta de entendimento tecnoldégico por
parte do governo e do publico. Apesar de bem-intencionada, esta publicagdo suporta alguns
aspetos malignos defendidos pela sociedade, dado que enfatiza que os jovens deviam envolver-
se nestas atividades, desafiar as figuras de autoridade e mostrar a verdadeira inteligéncia e
capacidade que detém, independentemente de ser considerado um ilicito (Holt, 2020; Holt et
al., 2022; Wark, 2004).

Nisto, com a passagem para o século XXI e com o progresso ocorrido na sociedade, os
computadores e a internet passam a ter um lugar central no quotidiano dos cidadaos,

especialmente na criacdo de novas formas de informacao e identidade online (Jaquet-Chiffelle



& Loi, 2020). Emerge uma nova geracao de hackers com menos sofisticacdo e capacidades
tecnologicas, todavia, com mais intengdes duvidosas. Estes, detendo uma visdo puramente
econdmica, rapidamente se aperceberam das vantagens que poderiam obter com a navegacgao
no ciberespaco, perdurando este proposito até aos dias de hoje (Holt, 2020; Taylor, 1999).
Atualmente, a visdo do hacking mantém-se na conotagcdo maliciosa, sendo perspetivado
de forma generalizada e simplista como o “acesso ndo autorizado a computadores e redes
informaticas” (Chang & Whitehead, 2022, p. 113). Esta forma foi autonomizada para diversos
planos legais, como no caso portugués com a Lei do Cibercrime (LC) — Lei n.° 109/2009, de 15
de setembro, concretamente no artigo 6°, intitulado de ‘Acesso Illegitimo’. Porém, frisa-se que
na atualidade ndo € aconselhavel abordar o hacking como algo unidimensional, dado que
envolve manifestagdes distintas que ndo devem ser transpostas para uma unica concetualizagao

(Holt, 2020; Jaquet-Chiffelle & Loi, 2020).

2.2. Caraterizacio dos Termos

Tragado o desenvolvimento histérico do hacking, de seguida passa-se para a
apresentacgdo e caraterizacdo dos principais termos inerentes ao fenomeno em causa: hacking,
hack e hacker(s). O objetivo é dar a conhecer os diversos detalhes dos comportamentos e

agentes do hacking, para se recriar uma imagem geral.

2.2.1. Hacking

Atualmente, o hacking malicioso ¢ um dos fendmenos cibercriminais mais analisado
pela comunidade cientifica internacional, paralelamente situado no centro dos debates e das
preocupagdes publicas sociais (Yar, 2006; Holt, 2020; Payne, 2020). Pela anélise historica deste
cibercrime, compreende-se que o hacking adquiriu diversas visdes ao longo do tempo,
resultando num modelo concetual mutavel e pouco consensual (Steinmetz, 2016). Thomas
(2002) complementa esta ideia, no qual declara que o termo ¢ extremamente dificil de definir,
dado que foi aplicado e esticado a diversos grupos e contextos, perdendo-se qualquer precisao
concetual que se detinha inicialmente.

Como visto previamente, na origem do termo, o hacking era definido como ético, ligado
ao fascinio pelas descobertas tecnoldgicas e a inovagao e sofisticacdo informatica (Levy, 1984;
Holt, 2020; Jaquet-Chiffelle & Loi, 2020), no qual seria “uma forma criativa de resolver um
problema quando confrontado com a sua complexidade técnica” (Yar, 2016, p. 6). Porém, esta
visdo inverteu-se, comecando a adquirir o rétulo maligno. Nisto, os True Hackers apresentam

o termo cracking para enfatizar o que seria na realidade essas intengdes malignas e condutas



criminais e, deste modo, conseguirem distanciar delas o seu trabalho (Jordan, 2017; Yar, 2006).
Moore (2015) apresenta este conceito como o ato que “viola as protegoes dos direitos de autor
de um software, e o acesso inadequado a ficheiros e servicos protegidos por palavras-passe”
(p- 19). Embora esta vontade de criar uma distingdo fosse notavel, a consagracdo ilicita do
hacking prevaleceu, consolidando-se até aos dias de hoje (Moore, 2015; Yar, 2006).

Atualmente, a concetualizagdo mais aceite no seio da comunidade cientifica ¢ a de
Taylor (1999, p.viii) — “acesso ndo autorizado e consequente uso de sistemas computacionais
de outras pessoas” —na medida em que retrata os contornos do Aacking de forma simples, mas
composta (Holt, 2020). Diversos autores contribuem para a sua corrobora¢do, afirmando que o
hacking ¢ sindnimo de atividades ilegais associadas a intrusdo e manipulacdo de um
computador (Yar, 2006), no qual esta tentativa, seja ou ndo bem-sucedida, ¢ sempre nao
autorizada (Sharma, 2007).

Ademais, outra perspetiva emerge na carateriza¢ao do hacking, sendo a alegagdo de que
este fendmeno ¢ uma subcultura, apelidada de Hacking Culture (Holt, 2020). Multiplos autores
(e.g., Holt, 2020; Jordan & Taylor, 1998; Steinmetz, 2016; Thomas, 2002) afirmam que os
objetivos e crencas desta cultura convergem em trés elementos centrais — tecnologia,
conhecimento e secretismo — na qual se mantém, independentemente de os atos terem uma
natureza ética ou maliciosa. Ou seja, esta cultura partilha da paixao pela tecnologia e inovagao
técnica, no qual o conhecimento sobre esta ¢ reconhecido pelos seus membros. Embora exista
a vontade de partilhar as descobertas com o mundo, devido ao crescimento da conotagao
maliciosa do termo hacking e da extensdo da aplicacdo da lei, a comunicagdo entre os individuos
passa a ser feita online com base no secretismo e na ocultagdo de identidade (Holt, 2020; Taylor,
1999; Yar, 20006).

Embora o hacking assuma diversos contornos na sua caraterizag¢ao e evolucao, conclui-
se que a perspetiva dominante ¢ a configuracdo negativa e criminal, no qual estas alteracdes
concetuais sdo meramente analisadas pela Criminologia com o intuito de perceber
detalhadamente o fenémeno. Constata-se que ¢ um termo socialmente construido, adquirindo a
concetualizagdo que a sociedade lhe atribui (Becker, 1963). Esta construcao social pode assumir
pontos de vista exacerbados, resultando num panico moral infundado (Wark, 2006), que apenas
origina um processo continuo de rotulagem no comportamento e na identidade do proprio
individuo (Becker, 1963; Coleman & Golub, 2008). Nisto surge a necessidade de realizar uma
analise aprofundada do fenémeno e desconstruir diversos aspetos e termos que o hacking

envolve.



2.2.2. Hack

Originalmente, o conceito hack aparece associado as partidas e brincadeiras que os
alunos do MIT realizavam, seja entre eles, seja para com os professores e a universidade (Levy,
1984). Apesar deste primeiro uso mais antigo e tradicional, o termo ganha uma nova vida com
os membros do clube TMRC, tal como visto previamente na parte 2.1. Seria considerado um
hack um procedimento técnico e sofisticado que trouxesse agrado para o seu realizador (Levy,
1984; Steinmetz, 2016). Em termos gerais, a defini¢do apresentada pode ter um certo encaixe
na realidade atual, ndo relacionada diretamente com as tecnologias, mas no qual as pessoas
tendem a criar life hacks ou truques que facilitem e simplifiquem a forma de se fazer
determinada tarefa no seu dia-a-dia. Contudo, este conceito ¢ amplamente conhecido e inserido
no meio dos sistemas informaticos, tecnologicos e computacionais, sendo ai que detém o seu
destaque (Holt, 2020; Yar, 2006).

O termo em questdo, como abordado anteriormente, advém de uma manifestacdo mais
abrangente — o hacking — podendo afirmar-se que o hack ¢, assim, um ato de hacking ou
‘hackear’. Esta percecdo ¢ claramente simplista, dado que este comportamento envolve em si
multiplos detalhes e carateristicas que tém de ser alvo de um aprofundamento (Yar, 2006). De
acordo com Holt (2020) o hack alia-se a “métodos mais técnicos e tecnologicos (...) envolvendo
o uso de programas e ferramentas que facilitem um compromisso.” (p. 727). Derivado disto,
este ato abrange duas componentes chave — a vulnerabilidade e a exploragdo. Segundo o autor,
existem inimeras vulnerabilidades a serem identificadas num dispositivo, no qual esta falha ou
erro pode ser utilizado para explorar determinado software e/ou hardware, € consequentemente
ganhar acesso ao sistema de comando e ligagdes (Holt, 2020).

Perante isto, a realizacdo de hacks pode assentar num consenso € consentimento entre
individuos, sendo uma forma de resolver um problema de forma eficiente (Holt, 2020; Turkle,
1984; Yar, 2006). Contudo, atualmente a visdo prevalecente envolve o uso de infraestruturas
e/ou ferramentas tecnoldgicas, direcionado a um propoésito criminal e ilegitimo, que segundo
Peacock (2013) remete para “a invasdo a um computador com o objetivo especifico de roubar
informagdo ou causar dano” (p. 31).

Diversos autores, em vez de proporem uma concetualizagio unica do termo, passam por
elencar algumas carateristicas do que seria considerado um ‘bom Aack’ (Peacock, 2013). Nisto
destaca-se a referéncia a determinadas palavras, designadamente: simplicidade; mestria; e

ilicitude. Isto significa que o ato seria simples, mas impressionante; controlado, concretizado a
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partir de técnicas sofisticadas; e ilicito, indo contra as regras normativas e legais (Taylor, 1999;
Turkle, 1984).

Situados noutro prisma de andlise, os escritos de Yar (2006) contribuem em grande
medida para a imagem geral que se detém do comportamento. O autor parte da sua conce¢ao
de hacking e exemplifica multiplas formas que o ato pode assumir, sendo as seguintes: 1) o
furto de informacao confidencial ou propriedade; 2) o furto de recursos computacionais; 3) a
desfiguracdo de sites; 4) a sabotagem, alteracdo e/ou destrui¢do de sistemas; 5) a negacao de
acesso a um servico; 6) a distribuicdo de software malicioso.

2.2.3. Hacker(s)

O termo hacker(s) tem sofrido mutacdes na sua identidade, derivado das mudangas
histéricas e tecnoldgicas que se fizeram sentir na sociedade. Inicialmente, este emerge na
década de 60 com uma representacdo positiva e de enaltecimento, na qual descrevia um
individuo com competéncias criativas desenvolvidas, capaz de criar e fornecer solugdes que
resolvessem problemas computacionais (Levy, 1984, 2001; Yar, 2006). Esta aproximacgao ¢
descrita por Levy (1984) como a primeira geragdo de hackers, ficando conhecidos como os
pioneiros das técnicas de programacao e dominio dos computadores.

Ademais, derivado da evolugdo computacional, nasce a segunda geracdo, trazendo
consigo a vontade de imersdo total no saber tecnologico, especialmente no funcionamento de
hardware e software. O objetivo destes hackers era devolver esses conhecimentos as grandes
empresas, disseminando estas ferramentas (Taylor, 1999). Mais tarde, com o avango das
funcionalidades graficas dos dispositivos, aparece uma terceira gera¢do, conhecida por
programmers. Estes dedicavam-se exclusivamente aos jogos de computador e a sua arquitetura,
tornando-se vanguardistas na area (Levy, 1984). Por fim, a quarta geragdo de hackers relaciona-
se inteiramente com a conotacdo negativa, sendo alguém que acede de forma ilegitima ao
computador de outrem (Taylor, 1999; Holt, 2020). As ideias referidas por Richet (2013)
permitem aprofundar esta defini¢do, no qual o autor refere que os media utilizam o conceito em
questdo para se referirem “a um intruso que entra num sistema de computadores para roubar
ou destruir informagdo” (p. 54).

Embora seja notavel o contributo desta distingao geracional, a anélise destes individuos
ndo deve ser reduzida a acdo que realizam, dado que o comportamento do hacker € baseado em
diversos objetivos, justificacdes e intengdes, existindo estas em simultdneo (Moeckel, 2019;
Rogers, 2010). Nisto, ressalva-se que nem todos os individuos que se envolvem nestes atos

possuem intengdes maliciosas (Rogers et al., 2006). Segundo Richet (2013), seria crucial
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utilizar o conceito hacker(s) segundo o seu significado original, e o conceito cracker(s) para
referir os individuos que usam as suas competéncias para criarem e usarem malwares, €
infiltrarem-se nos sistemas de seguranca de forma ilegal e com inten¢do de causar danos nos
mesmos.

Posto isto, uma concetualizagdo mais apropriada seria a de Fox e Holt (2021), que
descrevem os hackers como os individuos com um interesse profundo na tecnologia, no qual
utilizam os seus conhecimentos para aceder aos sistemas informaticos, seja com ou sem
permissdo do proprietario do sistema. Outros autores adotam esta posi¢do, afirmando que ¢é
inadequado representar os hackers segundo uma dicotomia de individuos benignos ou malignos
(Coleman & Golub, 2008), dado que o termo engloba diferentes grupos, intengdes e objetivos,
logo a visdo da literatura cientifica ndo deve reduzir estes individuos a “visionarios ou diabos

sinistros” (Bossler & Burruss, 2011, p. 65).

2.3. Perfil Sociodemografico do Hacker

Até ao século XX, o hacker era visto como um jovem dotado de inteligéncia tecnolégica,
obcecado pela procura excessiva de conhecimento, habitando num ambiente misterioso e
anonimo (Coleman & Golub, 2008; Nissenbaum, 2004). A tendéncia era perspetivar o
individuo como patoldgico, sinistro e introvertido, que somente conseguia comunicar no
ciberespaco (Hollinger, 1991; Peacock, 2013). Atualmente, esta visdo altera-se drasticamente,
dado que o hacker é o realizador do hack, ou seja, alguém que se infiltra num sistema de
computadores independentemente da sua motivagdo (Jaquet-Chiffelle & Loi, 2020). Este ndo
aparece relacionado com a introversdo e a soliddo, apenas marcado pela ocultacdo da sua
identidade (Peacock, 2013; Seebruck, 2015).

Pelos estudos cientificos levados a cabo € possivel tragar um perfil sociodemografico
do hacker, embora sempre comprometido pelo anonimato e pela fraca participacdo nas
investigacoes (Ferreira & Guedes, 2021; Taylor, 1999). Relativamente a fatores como o género,
a etnia e a idade, os resultados obtidos por diversas fontes convergem para um perfil comum,
no qual o hacker se cinge a ser alguém do sexo masculino, geralmente caucasiano e com uma
idade inferior a 30 anos (e.g., Bachmann, 2008; Fox & Holt, 2021; HackerOne, 2020, 2021;
Nodeland & Morris, 2020; Steinmetz, 2016; Taylor, 1999).

Quanto as habilitag¢des literarias e ocupagdo profissional, a maioria dos hackers detém
a conclusdo dos estudos, especialmente graus de instru¢do de nivel mais elevado (e.g.,

licenciatura, mestrado e doutoramento) (Bachmann, 2010; HackerOne, 2020, 2021; Steinmetz,
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2016; Woo, 2003). Apesar dos conhecimentos e capacidades na area da tecnologia e informatica
(Fox & Holt, 2021; Steinmetz, 2016), estes tendem a posicionar o hacking como um part-time
ou um hobbie, sendo poucos os individuos que se encontram totalmente empregados neste meio
(Bachmann, 2008; HackerOne, 2020, 2021; Steinmetz, 2016; Taylor, 1999). Contudo, grande
parte dos sujeitos que participam em conferéncias sobre a temdtica do hacking, tendem a
executar estes comportamentos profissionalmente, no ambito de empregos na area da
tecnologia (HackerOne, 2020, 2021; Steinmetz, 2016).

No que diz respeito a parte contextual e social, nas investigagdes cientificas é possivel
constatar que estes individuos fazem parte de uma rede de pares, seja amizades online (e.g.,
foruns e grupos na internet) e/ou offline (e.g., contexto escolar e conferéncias internacionais de
hacking, como a Defcon e a CCC) (Fitch, 2004; Leukfeldt ez al., 2017; Skinner & Fream, 1997).
Estas informagdes permitem quebrar com a ideia de introversdo e isolamento anteriormente
associadas ao hacking. Ademais, a faceta social dos hackers tem sido igualmente evidenciada
na “presenca de lagos maritais e familiares” (Steinmetz, 2016, p. 45), no qual estes individuos
se envolvem em relagdes amorosas (e.g., namoro, casamento, divorcio), havendo diversos
elementos nas amostras que constituem familia (Steinmetz, 2016, Taylor, 1999). Ademais, estes
individuos apresentam uma relagdo de proximidade com os seus pais, tendo uma perce¢ao
positiva e intima da mesma (Ferreira & Guedes, 2021; Steinmetz, 2016).

Por fim, relativamente a ocupacdo dos tempos livres, a maioria dos participantes
considerados hackers nas amostras desta linha de investiga¢ao apresentam uma maior utilizagao
das tecnologias (e.g., computador, internet, sites online), despendendo mais horas diarias a este
tipo de lazer do que os individuos sem envolvimento nos comportamentos de hacking (Holt,
2007; Steinmetz, 2016). Um dado complementar, ¢ que o primeiro contacto destes sujeitos com
a tecnologia ¢ precoce, situando-se no periodo da pré-adolescéncia. Isto ¢ visto por diversos
autores como um fator explicativo para o hacking juvenil (Holt et al., 2020; Steinmetz, 2016;
Taylor, 1999).

Estes dados fornecem informacao sobre as carateristicas e vida dos hackers, permitindo

romper com o esteredtipo advindo do senso comum e da opinido publica (Steinmetz, 2016).

2.4. Tipologias de Hackers
No ambito da compreensao dos hackers e dos seus comportamentos, no final da década
de 80 a comunidade cientifica iniciou a elaboracao de tipologias ou classificagdes, trazendo um

novo insight para a forma como se perspetivava estes individuos (Peacock, 2013; Seebruck,
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2015). Em 1985, os autores Landreth e Rheingold publicam uma das primeiras classificagdes
de hackers, tornando-se o ponto de partida para o desenvolvimento da investigacdo desta
tematica. Partindo da evidéncia empirica, estes estabelecem as seguintes categorias: 1) Novice;
2) Student,; 3) Tourist; 4) Crasher; 5) Thief. Nestas descrevem as motivagdes e a forma como
os individuos veem o hacking.

Os Novices caraterizam-se por serem hackers com idades inferiores a 14 anos que
percecionam o hacking como algo divertido que permite pregar partidas. Estes, apesar de terem
um gosto pelos computadores e pelas tecnologias, detém pouca experiéncia nos mesmos, dado
que somente os utilizam para arranjarem um entretenimento nos tempos livres. Os Students
diferem em larga medida da categoria anterior, dado que a motivacdo base ¢ a curiosidade e a
aprendizagem. Os individuos que cabem nesta categoria apresentam uma necessidade de
conhecer os computadores e os seus sistemas, dedicando diversas horas para alcancar este
proposito. Para estes, o hacking ¢ sindbnimo de erudicdo, que embora acedam aos sistemas e
contas de outrem, ndo segue uma inten¢do maliciosa.

O terceiro tipo ¢ o Tourist, um individuo inofensivo movido pela “aventura e o desafio
de resolver um puzzle” (Landreth & Rheingold, 1985, p. 64). Este estabelece certas tarefas no
seu processo de descoberta, tendo de ser executadas num determinado tempo, alcangando,
assim, a vitoria. Por outro lado, o Crasher realiza condutas que apresentam pouca ou nenhuma
logica, apenas direcionadas para causar problemas e provocar os outros. A inten¢do ¢ ganhar
visibilidade junto dos seus pares e mesmo das suas vitimas, geralmente assinando o seu ataque
com um nickname, demonstrando o orgulho sentido pelo seu ato. Por fim, o Thief ¢ considerado
o tipo mais raro dentro dos hackers, o qual pode ser visto, acima de tudo, como um verdadeiro
criminoso. A sua motivagdo ¢ o lucro e o beneficio financeiro indireto, onde o individuo acede
e recolhe ilicitamente a informacao de um determinado sistema informético e vende esses dados
a outros individuos ou empresas. De acordo com os autores este ¢ o hacker mais perigoso, dado
que ndo da qualquer sinal que navega nos sistemas computacionais e causa danos irreparaveis
(Landreth & Rheingold, 1985).

Neste seguimento, Rogers (2006) concebe um modelo circumplexo bidimensional que
retrata dois aspetos centrais: as habilidades tecnologicas e as motivagdes base dos individuos.
Quanto ao primeiro, os conhecimentos dos hackers podem oscilar numa escala gradual, detendo
mais ou menos habilidades técnicas. Relativamente ao segundo, o autor estipula quatro
motivagdes principais: a) curiosidade, caraterizada pelo desejo de conhecimento, pela procura

de sensacdes e pelo ganho intelectual; b) notoriedade, dirigida a visibilidade por parte dos

14



media e a fama ou estatuto; c) vinganga, podendo ser direcionada contra uma
empresa/instituicdo, uma pessoa singular e/ou uma nacao; d) financeira, essencialmente tendo
em vista o beneficio monetario e a ganancia.

Partindo destes dois critérios, Rogers (2006) estabelece uma taxonomia (i.e., criagdo ou
definicdo de classes com identidades delineadas) com nove classificagdes, orientada para a
criagdo de uma realidade que corresponda a diversidade de hackers existente. Primeiramente,
o autor aborda as tipologias Novice, Cyber-Punks e Petty Thieves, apresentando uma
caraterizagdo idéntica as categorias Novice, Crasher e Thief de Landreth e Rheingold (1985),
respetivamente. Clarificando, a primeira tipologia age pela curiosidade e possui habilidades de
programacao e computacao reduzidas. A segunda detém a motivac¢ao da notoriedade, e contém
capacidades técnicas medianas. J& a terceira tipologia ¢ movida pelo aspeto financeiro,
conseguindo dominar alguns aspetos dos sistemas computacionais (Rogers, 2006).

A adicionar a estas, Rogers (2006) introduz a categoria Internals, sendo sujeitos com
elevadas capacidades técnicas que exercem ou exerciam fungdes profissionais numa empresa.
Estes, motivados por vinganga, agem contra a instituicdo, violando a confianga da mesma.
Outra tipologia ¢ a Old Guard, constituida por hackers de primeira geragdo, movidos pela
curiosidade e interesse nas tecnologias. Estes agregam habilidades técnicas soberbas,
utilizando-as de forma ética ¢ sem intengdes maliciosas. Contudo, na visdo do autor, estes
apresentam, igualmente, um “alarmante desrespeito pela propriedade pessoal dos outros” (p.
99), dado que realizam um acesso ndo autorizado.

Ademais, Rogers (2006) retrata os Professional Criminals, sendo um tipo impulsionado
pelo ganho financeiro e pela continuidade das condutas criminais. Geralmente sdo pessoas com
elevadas habilidades informaticas, recrutadas por organizagdes criminosas. A categoria Virus
Writers ¢ constituida por individuos habilidosos em termos tecnologicos, dedicados
especialmente a criacdo de virus informaticos e ao esbogo os seus scripts e guides (Gordon,
2000). Estes atuam em grupo, apresentando essencialmente uma motivacao vingativa (Rogers,
2006). Além desta, os Information Warriors sdo sujeitos altamente treinados e inteligentes,
agindo com base no patriotismo. Estes trabalham para uma determinada nagado e realizam atos
para proteger o proprio sistema e, paralelamente, destruir os sistemas de outros paises. Por fim,
o autor somente refere a categoria Political Activists, ndo a caraterizando detalhadamente. Sobre
esta, pode afirmar que se move pela vontade de ser reconhecida, possuindo capacidades

tecnoldgicas acima da média.
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Em 2010, o autor compila os escritos mencionados em sete categorias, descartando a
Internals e a Old Guard. Seguindo a ordem apresentada anteriormente, as restantes tipologias
passam a ser intituladas da seguinte forma: Script Kiddies; Cyber-Punks; Thieves;
Professionals; Virus Writers; Cyberterrorists; Hacktivists. Os trabalhos de Rogers (2006, 2010)
influenciaram, em grande medida, as tipologias futuras, como a de Meyers e colaboradores
(2009), a de Hald e Pedersen (2012) e a de Seebruck (2015) que seguiram a mesma linha de
pensamento.

Seebruck (2015) trata a natureza multidisciplinar dos hackers de forma igualitaria a
Rogers (2006, 2010), com o Weighted Arc Circumplex Model, onde representa as motivagdes
e as capacidades técnicas e informaticas. Assim, Seebruck (2015) elenca cinco motivagdes que
possam estar na base dos comportamentos, sendo as mesmas quatro de Rogers (2006),
adicionando somente a ideologia (i.e., agdo por posicao politica ou religiosa). Conjugando os
dois aspetos, o autor estipula por ordem crescente os seguintes tipos de hackers: 1) Novices —
individuos que recorrem a técnicas bésicas e simples pré-existentes na internet, sendo movidos
pela mera curiosidade; 2) Crowdsources —nao detém capacidades sofisticadas, apenas movem
esforcos coletivos para executarem vinganga; 3) Punks — sao motivados pela excitagdo do ato
desviante e pela vinganga, podendo ter habilidades baixas a elevadas; 4) Hacktivists — possuem
capacidades tecnologicas intermédias e agem segundo a ideologia politica; 5) Insiders —
individuos que atuam por vinganca e lucro, possuindo capacidades medianas; 6) Criminals —
agem por lucro financeiro advindo do crime, auxiliados por habilidades médio-altas; 7) Coders
— 30 hackers nao maliciosos que procuram prestigio no seu ato, conseguindo alcangar isto
pelas suas capacidades elevadas; 8) Cyber Warriors — realizam ataques sofisticados com base
na ideologia e no lucro financeiro (Seebruck, 2015).

Embora estas classificagdes sejam elucidativas e complexas, a tipologia mais
disseminada na comunidade cientifica ¢ a de Moore (2015), que, além das ideias dos autores
supracitados, aborda os contornos da legalidade e da ética no hacking. O autor refere as
categorias Script Kiddies, Hactivists e Cyberterrorists, apresentando a mesma caraterizagao que
Landreth e Rheingold (1985), Rogers (2006, 2010) e Seebruck (2015). Adicionalmente, o seu
trabalho destaca-se pela concecdo de outras trés tipologias designadas por: Black-hat hackers;
White-hat hackers; Gray-hat hackers; servindo de alicerce a outras investigagdes cientificas.

Os Black-hat hackers sdo “um resumo de tudo o que o publico receia num ataque
criminal a um computador” (Moore, 2015, p. 24), apresentando-se como a imagem que a

sociedade tem de um hacker, personificando o medo que a mesma sente (Jaquet-Chiffelle &
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Loi, 2020). Estes individuos situam-se na ilegalidade da lei, que, agindo com intengdes
maliciosas, invadem os computadores, as redes de seguranca e os sistemas informaticos. O
unico proposito € destruir e danificar os mesmos, tirando partido das suas vulnerabilidades para
obter beneficio financeiro junto das empresas afetadas. Para tal, dettm um conhecimento
informatico e tecnologico desenvolvido, dominando-o (Moore, 2015).

A classificacdo White-hat hackers tem sustento nos escritos de Barber (2001), sendo o
oposto do tipo mencionado previamente. Embora agregue igualmente sujeitos com habilidades
elevadas, estes contam com um leque de valores éticos, situando-se no perimetro licito da lei.
De um modo geral, apresentam-se como hackers profissionais empregados numa empresa de
seguranca informatica, com a finalidade de detetar fragilidades nos seus sistemas, corrigir as
mesmas, ¢ impedir a invasdo dos hackers maliciosos (Barber, 2001; Moore, 2015).
Paralelamente, podem executar as mesmas tarefas isoladamente, sem qualquer beneficio
financeiro, apenas com o propdsito de alertar as empresas e modificar as falhas dos seus
sistemas (Moore, 2015).

Por fim, os Gray-hat hackers localizam-se na divisoria entre o que ¢ considerado legal
e ilegal. Estes abrangem carateristicas dos grupos descritos anteriormente, nomeadamente a
correcao das vulnerabilidades dos sistemas informdticos empresariais dos White-hat hackers,
mas a execuc¢ao deste ato ¢ efetuada a troco de uma recompensa ou ganho financeiro, como o0s
Black-hat hackers. Derivado desta chantagem, esta tipologia ¢ conhecida como oportunista, que
embora ndo tenha uma intencdo nociva, d4 um uso questionavel as suas capacidades de
programacgao e conhecimento informatico (Moore, 2015).

As linhas de trabalho supramencionadas continuam presentes nas estipulagdes mais
recentes de tipologias de hackers (e.g., Moeckel, 2019). Embora a categorizacdo dos hackers
consiga clarificar e desconstruir as agdes destes individuos, reforga-se que os seres humanos
sdo complexos e ndo unidimensionais (Rogers, 2010). Logo, estes podem pertencer a mais do

que uma tipologia, movidos por diversas intenc¢des (Ferreira & Guedes, 2021; Moeckel, 2019).

CAPITULO III - FUNDAMENTOS TEORICOS E EMPIiRICOS

A andlise dos pressupostos que decompdem o hacking efetuada no capitulo anterior
permite concluir que este ¢ um fendmeno criminal complexo, que origina multiplas e dispares
perspetivas na comunidade cientifica. Mediante este facto, os esfor¢os t€ém convergido para a
procura de fatores de risco que possam explicar a pratica destes comportamentos (Fox & Holt,

2021). Assim, as investigacdes cientificas t€ém apostado na testagem e aplicacdo de racionais
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teodricos a explicagdo destes comportamentos (e.g., Teoria da Escolha Racional de Clarke &
Cornish, 1985), com o intuito de aprofundar os conhecimentos que se detém (Fox & Holt, 2021;
Sharma, 2007; Stalans & Donner, 2018).

Como tal, o presente capitulo apresenta o segundo foco desta investigacdo — os aspetos
constituintes da Teoria Geral do Crime de Gottfredson e Hirschi (1990) e da Teoria da
Aprendizagem Social de Akers (1998). A escolha destas teorizagdes ¢ concordante com o
desenvolvimento dos trabalhos tedéricos e empiricos em torno do hacking, dado que a
aplicabilidade destas duas teorias ¢ dos topicos mais abordados na explicagdo destes
comportamentos criminais (Back et al., 2018). Posto isto, expdem-se as premissas centrais de
cada teoria, complementadas com os resultados empiricos advindos da sua aplicacdo as

condutas de hacking malicioso.

3.1. Teorias Criminoldgicas
3.1.1. Teoria Geral do Crime

Na década de 90 inicia-se um periodo de desenvolvimento tedrico na Criminologia,
caraterizando-se como um contexto promissor a emergéncia de novas correntes. E neste
momento que Gottfredson e Hirschi (1990) avangam com a sua teoria, intitulada de Teoria
Geral do Crime (TGC), incluida, ao nivel criminoldgico, nas teorias do controlo e lagos sociais
(Akers, 2012; Britt & Rocque, 2016). Nisto, contrariamente aos racionais classicos, os autores
questionam ‘porque € que as pessoas ndo cometem crimes?’, propondo que a ofensa criminal
ird ocorrer, a menos que seja prevenida por fortes controlos sociais e pessoais (Akers, 2012).

A TGC ¢ apresentada como uma teoria universal capaz de descrever e explicar o
comportamento criminal e o ato desviante segundo o mesmo conjunto de pressupostos. Os
autores quebram com a tradicdo classica e reformulam o olhar dado ao crime e a sua
concetualizagdo, redirecionando o enfoque existente — o fendémeno criminal — para o individuo
e as suas carateristicas (Burt, 2020). Neste sentido, Gottfredson e Hirschi (1990) definem o
crime como ‘“‘ato de for¢a ou fraude, praticado na procura do interesse individual” (p. 15),
que se relaciona intrinsecamente com um determinado momento espacio-temporal.

Para os autores, a ofensa criminal relaciona-se com o conceito de autocontrolo,
apresentado como o nucleo da teoria — uma carateristica intrinseca e individual central no
cometimento de crime. Gottfredson ¢ Hirschi (1990) concetualizam o autocontrolo como o
indicador da propensdo dos individuos para o comportamento criminal, dado que ¢ através deste

que as pessoas conseguem impedir, inibir e controlar os seus impulsos. Numa primeira
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aproximacao ao conceito, o autocontrolo reside na capacidade individual de evitar punigdes e
obter recompensas, no qual o sujeito adota certos comportamentos neste sentido. Logo, os
autores explicam que individuos com baixo autocontrolo agem de acordo com os seus desejos,
ndo perspetivando as consequéncias tardias dos mesmos.

Gottfredson e Hirschi (1990) caraterizam o autocontrolo através de elementos que se
relacionam com o comportamento criminal, designadamente: 1) gratificagdo imediata; 2) tarefa
de execucdo facil; 3) atividades fisicas; 4) propensdo para o risco; 5) autocentragdo; 6) baixa
tolerancia a frustragdo. Estas dimensdes permitem fazer a associagdo entre o baixo nivel de
autocontrolo e o cometimento de atos criminais, uma vez que os individuos ao possuirem, em
maior nivel, certas vulnerabilidades, encontram-se mais propensos a envolverem-se em atos
ilicitos (Gottfredson & Hirschi, 1990).

Segundo os autores, as pessoas pretendem satisfazer os seus desejos, todavia a tomada
de decisdo varia consoante os niveis de autocontrolo. Explicam que pessoas com baixos niveis
de autocontrolo caraterizam-se por “responderem a um estimulo ambiental que fornece
recompensas instantdaneas” (p. 89), independentemente das consequéncias que possam advir.
Um desses estimulos ¢ a criminalidade, sendo uma ac¢ao que oferece regalias imediatas. Tal ndo
acontece com pessoas com altos niveis de autocontrolo. Ademais, individuos com baixos niveis
de autocontrolo ndo sdo dotados de tenacidade ao longo da vida, resultando no pobre
planeamento futuro e minimas capacidades cognitivas. Assim, tendem a preferir atividades
fisicas em detrimento de circunstincias que exijam raciocinio e pensamento. Estes fatores
ampliam a probabilidade destes individuos se envolverem na criminalidade, dado que ¢
considerada um caminho fAcil, rdpido e fisico na obtencdo de recompensas. Nestes sujeitos
observa-se, igualmente, a selecdo de situagdes relacionadas com o risco e o perigo, no qual
apresentam uma propensdo para o envolvimento em comportamentos que oferegam excitacao
e emogao, tal como o crime e/ou comportamentos antissociais (e.g., consumo de substancias
ilicitas). Com este tipo de agdes os individuos obtém a gratificagdo que pretendem, saciando
um dos seus muitos desejos.

Em funcdo desta ultima questio, Gottfredson e Hirschi (1990) descrevem os individuos
com baixos niveis de autocontrolo como “autocentrados, indiferentes ou insensiveis ao
sofrimento e necessidades dos outros” (p. 89). Este aspeto conecta com a dor e o desconforto
da vitima advindo do evento criminal, dai estes individuos nao terem dificuldade em envolver-
se neste tipo de comportamentos. Neste seguimento, apresentam uma tolerancia minima a

frustracdo e uma fraca capacidade de criagdo de resposta verbal e argumentativa, originando o
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confronto fisico e violento, ou seja, o crime. Este, além de dar o beneficio abordado
previamente, oferece um alivio a irritagdo momentanea que a pessoa sente.

Clarificando os elementos expostos, Gottfredson e Hirschi (1990) concluem que “as
pessoas com falta de autocontrolo tendem a ser impulsivas, insensiveis, fisicas (...), propensas
ao risco, autocentradas e ndo verbais, e terdo, portanto, a tendéncia a envolverem-se em atos
criminais e analogos” (p. 90).

Ademais, salienta-se que além dos elementos, o conceito de autocontrolo pauta-se pela
ideia de versatilidade e continuidade. Por versatilidade, os autores entendem que os ofensores
ndo possuem uma inclinagdo para um crime especifico (e.g., roubo, violacdo sexual ou
homicidio), mas antes o cometimento de uma multiplicidade de atos criminais e desviantes,
dado que os individuos com baixo autocontrolo ndo possuem a capacidade de resistir as
tentagdes do meio. Referente a nogdo de estabilidade, de acordo com a teoria, os niveis de
autocontrolo estabelecem-se num periodo precoce da vida do individuo. Assim, as diferencas
encontradas entre os individuos que apresentam niveis mais elevados de autocontrolo face aos
niveis mais baixos estabelecem-se precocemente e persistem ao longo do tempo (Gottfredson
& Hirschi, 1990).

Tendo em conta esta caraterizagdo do conceito de autocontrolo, os autores esclarecem
que o mesmo ndo deve ser entendido como uma componente que estd ou ndo presente, mas
antes algo que se expressa numa escala gradual, capaz de assumir multiplas posi¢des. Defendem
que os individuos ndo estdo determinados a delinquir somente por manifestarem um baixo nivel
de autocontrolo, uma vez que na visdo dos autores o comportamento criminal resulta da fusao
entre os baixos niveis de autocontrolo e as oportunidades existentes no meio social envolvente.

Nesta linha de pensamento, Gottfredson e Hirschi (1990) “procuram as causas do
autocontrolo (...) onde o sistema pode correr mal” (p. 98), atribuindo especial relevo ao papel
da familia e da educacdo da crianca, mais concretamente as fragilidades e falhas que a
supervisdo parental pode assumir. A supervisdo parental ¢ considerada adequada quando os
educadores forem capazes de reconhecer comportamentos criminais e desviantes, para,
consequentemente, prevenirem o envolvimento da crianga em tais atos. Deste modo, a crianca
¢ efetivamente socializada quando estd reunido o seguinte conjunto de condigdes:
monitoriza¢gdo das condutas da crianca, reconhecimento do comportamento desviante e puni¢ao
do mesmo. Ao existirem estes aspetos, a crianca dever-se-a capaz de adiar a gratificacao,

desenvolver empatia e sensibilidade aos interesses dos outros, resolver os seus conflitos por
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argumentos verbais e recorrer menos a violéncia. Contudo, ocorrem falhas no processo de
socializacdo, situadas no contexto familiar (Gottfredson & Hirschi, 1990).

Pelos pressupostos expostos pelos autores, o baixo autocontrolo tem um lugar estavel e
persistente na vida do individuo, sendo solidificado pelo papel desempenhado pelos educadores
nos primeiros anos de vida de uma crianga. De acordo com LeBlanc (2006), o conceito de
autocontrolo de Gottfredson e Hirschi (1990) advém, essencialmente, de uma concetualizagao
de indole comportamental, no qual os atos que indicam o nivel de autocontrolo sdo os mesmo
que o autocontrolo pretende explicar. Esta posicdo ¢ vista pela comunidade cientifica como
uma tautologia, uma vez que o baixo autocontrolo ¢ usado como preditor do envolvimento no
crime, e este preditor €, igualmente, usado como indicador de baixo autocontrolo (Arneklev et
al., 2006).

3.1.2. Teoria da Aprendizagem Social

A Teoria da Aprendizagem Social (TAS) € proposta por Akers (1998) como um racional
teorico capaz de explicar o cometimento de comportamentos criminais e desviantes, a
semelhanca da teoria de Gottfredson e Hirschi (1990). Todavia, a abordagem deste autor ¢
dispar comparativamente a proposi¢do do papel do autocontrolo, uma vez que o objetivo
principal passaria pela ligacdo entre os principios gerais da psicologia comportamental com os
nove elementos propostos por Sutherland (1947) na Teoria da Associa¢do Diferencial (Akers
& Jennings, 2016).

Neste contexto, Burgess e Akers (1966) focam-se, essencialmente, numa das premissas
elencadas por Sutherland (1947), no qual o comportamento, seja normativo ou desviante, ¢
aprendido num processo inerente a um contexto situacional, a interagdes e a estrutura social.
Ademais, a propensao para o crime e o desvio, advinda do processo de aprendizagem social,
apresenta variagdes ao nivel inter-individual (i.e., entre individuos) e intra-individual (i.e., no
mesmo individuo). Isto permite analisar o decurso da aprendizagem nas diferentes fases
desenvolvimentais do sujeito, percebendo a influéncia das circunstancias sociais na tendéncia
para o envolvimento nestes comportamentos (Akers, 2010).

Proveniente das ideias de Sutherland (1947), os autores listam sete pressupostos
caraterizadores do processo de aprendizagem. Contudo, estes foram recebidos com criticismo
por parte da comunidade cientifica, originando uma modifica¢do e refinamento teérico, no qual
o esforco de Akers se distanciou destas listagens de principios anteriormente criadas (Akers &
Jennings, 2016). Posto isto, Akers (1998) propde o nucleo do processo de aprendizagem social,

sendo este constituido por quatro elementos teodricos: 1) associagdo diferencial; 2) reforgo
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diferencial; 3) imitagdo; 4) defini¢des. O autor adianta que a probabilidade de o comportamento
normativo ou desviante ocorrer, depende da forma como estas componentes agem e operam no
processo de aprendizagem (Akers, 2010).

Relativamente ao conceito de Associag¢do Diferencial, este corresponde a interacao
direta que o individuo tem com os seus grupos mais proximos ou intimos, nomeadamente o
grupo primdrio (e.g., a familia, o grupo de pares) e o grupo secundario (e.g., as figuras da
comunidade, os media). A consideracdo de proximidade e significancia que o sujeito tem face
a estas figuras varia consoante a sua fase desenvolvimental, na medida em que a familia
representa um papel de relevo na infancia, porém, ¢ substituida, gradualmente, pela escola e
pelo grupo de pares no periodo da adolescéncia. Assim, € nesta associagdo com os outros, com
os seus valores e atitudes, sejam normativos ou desviantes, que os individuos aprendem e retém
os padrdes comportamentais expostos pelo grupo, acionando 0os mecanismos em que 0 processo
de aprendizagem social opera (Akers, 2010; Akers & Jennings, 2016). Ademais, a associagao
diferencial varia consoante as seguintes modalidades: frequéncia (i.e., qudo frequente ¢ a
interagdo do sujeito com o grupo proximal); duragdo (i.e., tempo despendido na interagdo);
prioridade (i.e., ocorréncia da interagdo numa fase precoce da vida do sujeito); intensidade (i.e.,
significancia, saliéncia e importancia que o sujeito atribui a interagdo). Akers (2010) explica
este pressuposto, no qual “as associagoes que ocorram cedo (prioridade), durem mais e
ocupem mais tempo (duragdo), ocorram mais frequentemente (frequéncia) e envolvam outros
com quem se tem relagoes mais importantes (intensidade), vdo ter mais efeito no
comportamento criminal ou na conformidade com a lei.” (p. 64).

O Reforgo Diferencial relaciona-se com a percecdo, experiéncia e antecipa¢do de uma
recompensa ou punicdo, que por sua vez acompanha determinado comportamento. Este
elemento opera na presen¢a de um estimulo, interno ou externo, desencadeando uma resposta
automatica por parte do individuo. Face a isto, o refor¢o pretende aumentar a realizagdo de tal
comportamento, sendo para isso utilizado o reforco positivo (i.e., repeticdo do comportamento
com o intuito de obter uma recompensa ou reagdo aprovativa) e/ou refor¢co negativo (i.e.,
repeti¢do do comportamento para evitar sensagdes ou eventos aversivos). A semelhanga do
elemento anterior, o reforco diferencial varia em termos de quantidade, frequéncia e
probabilidade, sendo que quanto maior for a propria recompensa ao comportamento, a
frequéncia da recompensa e a chance de o individuo ser recompensado, mais provavel ¢ a

ocorréncia do comportamento (Akers, 2010).
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A componente Imita¢do ¢ recuperada do conceito de refor¢o vicariante de Bandura
(1979), no qual os individuos “observam diretamente os comportamentos realizados pelos
outros, incluindo as suas consequéncias” (Akers & Jennings, 2016, p. 234). A observacao das
acdes dos grupos intimos, juntamente com a recec¢ao do refor¢o, leva o individuo a assimilar e
a processar a sucessdo entre comportamento e consequéncia. Neste seguimento, observar
alguém proximo a cometer um crime ou ato desviante e ter uma consequéncia positiva, aumenta
a probabilidade do individuo se envolver no mesmo comportamento, imitando-o. Salienta-se
que Akers (2010) defende que a imitagdo, por si s4, ndo tem um papel determinante, uma vez
que se encontra sempre dependente dos outros mecanismos de aprendizagem.

Por ultimo, as Defini¢oes sdo sustentadas teoricamente pelo trabalho de Sutherland
(1947), elucidadas pelo autor como o conjunto de orientagdes, motivos, racionalizagdes e
atitudes em torno da criminalidade ou normatividade, que as rotulam como certas ou erradas,
desejaveis ou indesejaveis. Akers (2010) simplifica esta questdo, traduzindo o conceito em
significados relacionados com os comportamentos, podendo estes serem favordveis ou
desfavoraveis a essa a¢ao ou situagdo. O autor explica que as definigdes se expressam de forma
geral (i.e., visdo que abrange um conjunto de comportamentos) ou de forma especifica (i.e.,
visdo orientada para atos concretos). Com especial relevo, aborda as defini¢cdes favoraveis ao
crime, podendo ser positivas — crengas que tornam o comportamento desejavel — ou
neutralizadoras — justificagdes para determinado comportamento — recuperando as ideias de
Sykes & Matza (1957). A percecdo que o sujeito tem de determinada conduta, seja criminal ou
normativa, baseia-se na racionaliza¢ao do proprio individuo e, igualmente, nas racionaliza¢des
a que este ¢ expostos no processo de socializa¢ao (Akers, 2010).

Integrando os pressupostos abordados, pode afirmar-se que o comportamento ¢
aprendido junto dos grupos intimos, que permitem reforcar esse comportamento, bem como as
proprias defini¢des pertencentes ao individuo. Neste contexto, pela observacdo dos outros, o
sujeito comeca a imitar e a adotar comportamentos semelhantes (Akers, 2010; Akers &

Jennings, 2016).

3.2. Evidéncia Empirica

A aplicabilidade da TGC e da TAS na explicagdo do hacking malicioso tem sido
analisada em grande escala ao nivel empirico, tendo sempre como suporte os alicerces tedricos
expostos previamente (Holt et al, 2012; Winfree Jr. & Abadinsky, 2017). Embora na

Criminologia esta seja uma area subdesenvolvida quando comparada a outros topicos de
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analise, as investigacdes existentes fornecem resultados esclarecedores quanto aos preditores
do hacking malicioso. De seguida apresentam-se os principais resultados empiricos relativos a
relagdo existente entre os comportamentos maliciosos, o autocontrolo e os elementos da
aprendizagem social.

3.2.1. Andlise da Teoria Geral do Crime

Relativamente ao relevo pratico dos pressupostos da TGC na explicagdo do hacking
malicioso, este tem sido demonstrado em alguns estudos que pretendem perceber a relagdo entre
o autocontrolo e diversos comportamentos cibercriminais. Frisa-se que o autocontrolo se
apresenta como um dos correlatos mais influentes no crime tradicional (e.g., Pratt & Cullen,
2000) e nas diferentes formas de cibercrime (e.g., Donner et al., 2014).

Ao nivel internacional, Holt e Steinmetz (2021), com uma amostra de 48.825 alunos de
diversos paises, mediram as variaveis de autocontrolo e de hacking com o objetivo de testarem
a aplicabilidade da teoria de Gottfredson e Hirschi (1990). Os autores mediram o hacking
questionando sobre a sua perpretagdo nos ltimos 12 meses?, e o autocontrolo através de 12 dos
24 itens da Escala de Grasmick et al. (1993). Os resultados obtidos traduzem uma relagdo
negativa e forte entre o autocontrolo e a pratica de hacking malicioso. Mais concretamente, o
baixo autocontrolo aparece como um preditor significativo na explicacdo desses
comportamentos. Utilizando a mesma forma de operacionalizacdo das varidveis, Back ef al.
(2018) recorreram aos participantes do Second International Self-Report Delinquency Study, no
qual em 18.985 sujeitos, os que tinham baixos niveis de autocontrolo apresentavam 80% de
probabilidade de se envolverem em atos de hacking malicioso. Este dado foi transversal aos
diversos paises presentes no estudo. Ainda a escala mundial, Udris (2016) corrobora os
resultados dos estudos anteriores.

Adicionalmente, investigacdes com a mesma finalidade dispdem de resultados
similares. Nos Estados Unidos, as investigagdes com estudantes universitarios tém constatado
que o baixo autocontrolo aparece como um preditor dos atos de acesso e de utilizagdo nao
autorizada a computadores (Donner et al., 2014), nomeadamente relacionado com a entrada
nao autorizada a contas Facebook de outrem e a um website (Marcum et al., 2014). Na Coreia
do Sul, Moon e colegas (2010) com um estudo longitudinal, encontraram que participantes que
reportavam niveis mais baixos de autocontrolo tinham mais probabilidade de cometer hacking

malicioso.

2 Salienta-se que a questdo destinada a medir o cometimento de hacking ndo continha nenhuma nota ou informagio
sobre uma defini¢do do comportamento (Holt & Steinmetz, 2021).
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Por sua vez, na Australia destaca-se o estudo de Holt et al. (2021), que operacionaliza o
hacking malicioso de forma mais complexa. Esta variavel foi medida pelo posicionamento dos
participantes numa escala de Likert de 1 (nunca) a 6 (varias vezes ao dia) relativamente ao
envolvimento em certos atos maliciosos nos ultimos 12 meses (e.g., aceder ao dispositivo de
outra pessoa sem a sua permissdo para obter informagdes, fotos, videos ou outros ficheiros;
adicionar, eliminar ou alterar informagao ou ficheiros no dispositivo de outra pessoa sem o seu
conhecimento). Embora os autores tenham subdividido o hacking, todas as formas se
encontraram relacionadas com o baixo autocontrolo.

Posto isto, os dados obtidos pelas diversas investigagcdes suportam a hipotese da teoria,
no qual o baixo autocontrolo aparece como um preditor relevante para o cometimento de
hacking malicioso. Analisando esta relagdo, pode-se concluir que estes individuos possuem
uma menor resisténcia a tentacdo apresentada pelo ilicito criminal e acabam por aproveitar a
oportunidade de obter recompensas imediatas (Bossler & Burruss, 2011). Ademais, tais como
Gottfredson e Hirschi (1990) deduzem, o criminoso ¢ alguém que procura a aventura € o risco,
sendo refletido na vontade dos hackers em realizarem atos que fornecam estimulo e excitagao,
todavia, no contexto online (Taylor et al., 2014).

Contudo, alguns estudos empiricos tém obtido resultados divergentes, onde a relacio
entre o autocontrolo e o hacking malicioso € positiva (i.e., individuos com niveis mais elevados
de autocontrolo apresentam mais probabilidade de cometer atos de hacking malicioso). A
investigacdo de Holt e Kilger (2008) ¢ um destes exemplos, que contando com a participagao
de 54 individuos licenciados e/ou mestres nas areas de software, sistemas de informagdo e
informadtica, obteve uma relacdo significativa entre os comportamentos de hacking malicioso e
niveis de autocontrolo mais elevados. Pelas palavras dos autores, este resultado pode refletir
“os tracos gerais necessarios para se tornar um hacker qualificado, incluindo a capacidade
de aprendizagem, de diligéncia e de ponderacdo” (p. 76), ou seja, este tipo de amostra possui
a cogni¢do e a capacidade de planeamento — carateristicas associadas aos elevados niveis de
autocontrolo (Gottfredson & Hirschi, 1990). Resultados similares sdo encontrados por Bossler
e Burruss (2011).

Embora os dados mencionados sejam inconsistentes com o perfil criminal tragcado por
Gottfredson e Hirschi (1990), estes fornecem insights importantes a ter em consideracdo na
andlise da relagdo entre as variaveis, no qual o tipo de amostra, a forma de hacking examinada
e o seu nivel de sofisticacdo informatica pode ter influéncia nos niveis de autocontrolo obtidos

nos estudos (Bossler & Burruss, 2011). Por exemplo, formas menos sofisticadas de hacking
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(e.g., download de um virus; tentar adivinhar uma password) fornecem uma gratificacdo facil
e imediata (Taylor et al., 2014), sendo associadas a niveis mais baixos de autocontrolo e
semelhante ao perfil criminoso apresentado por Gottfredson e Hirschi (1990).

Ademais, em alguns estudos o autocontrolo ndo aparece como uma variavel explicativa
consistente e significativa, especialmente quando ¢ inserida uma terceira variavel no modelo de
analise (e.g., Marcum et al., 2014; Nodeland & Morris, 2020).

3.2.2. Analise da Teoria da Aprendizagem Social

A capacidade de explicagdo da TAS na cibercriminalidade tem sido um dos aspetos a
avaliar por parte da comunidade cientifica. Unanimemente, as componentes da teoria sdo
reconhecidas como preditores robustos de diversas formas de cibercrime, incluindo o
cyberbullying (e.g., Holt et al., 2012; Shadmanfaat et al., 2020), a pirataria digital (e.g., Gunter,
2008; Higgins et al., 2006) e o hacking (e.g., Holt et al., 2010; Miller & Morris, 2016).

No que concerne ao foco desta investigacdo, o estudo que deu impulso ao
desenvolvimento empirico da teméatica do hacking malicioso foi o de Skinner e Fream, de 1997.
Os autores recolheram dados de 581 alunos universitdrios com o intuito de testar os
pressupostos da teoria nos seguintes comportamentos: 1) adivinhar ou tentar adivinhar
passwords para aceder ao computador de outrem; 2) aceder ao computador de outra pessoa sem
a sua autorizacdo; 3) adicionar, eliminar, alterar ou imprimir informagdo de um computador
sem autorizacdo; 4) criar ou utilizar um malware. Esta variavel foi medida numa escala de
Likert de 5 itens relativamente ao envolvimento dos participantes nestes atos durante a vida e
nos ultimos 12 meses.

Quanto a variavel independente, a aprendizagem social foi operacionalizada consoante
as dimensdes que decompdem o construto, designadamente, a associagdo diferencial, as
defini¢des, a imitacdo e o reforco diferencial. Para medir a associacdo diferencial, os autores
questionaram os participantes sobre o envolvimento dos seus pares nos comportamentos de
hacking malicioso, no qual tinham de se posicionar numa escala de Likert de 0 (‘nenhum
amigo’) a 4 (‘todos os amigos’). Relativamente as defini¢des foi pedido aos individuos para
discordarem ou concordarem de um conjunto de preposigdes relativas a cibercriminalidade
(e.g., aspeto legal, acesso a informagao e ficheiros, entrada ilegal em computadores). Quanto a
imitagdo, esta foi medida pela aprendizagem de hacking com diversas fontes de conhecimento
(e.g., familia, computador, livros), no qual foi apresentada uma escala de Likert de 1 (‘ndo

aprendi nada’) a 5 (‘aprendi tudo’). Por fim, o reforgo diferencial foi medido pela posi¢cdo dos
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individuos face a probabilidade de serem apanhados a aceder a um computador sem
autorizacao, € por quao severa seria a puni¢ado caso fossem apanhados.

O principal achado desta investigacdo ¢ o suporte moderado que as quatro dimensdes
da TAS concedem a explicagdo do cometimento de hacking malicioso, sendo proeminente o
papel da associagao diferencial e das defini¢des favoraveis ao crime (Skinner & Fream, 1997).
Como mencionado previamente, estes esfor¢os serviram de base para os trabalhos que se
seguiram, tanto para a estipulacao dos objetivos do estudo, como para a propria metodologia e
operacionalizacdo das variaveis (Rogers, 2001).

Neste ponto destaca-se a investigagdo empirica de Bossler e Burruss (2011), na qual
participaram 566 alunos universitarios. Os autores concluiram que o processo de aprendizagem
social relevou-se ser um forte preditor da pratica de hacking malicioso. Explicam que para se
cometer estes comportamentos “a maioria dos individuos necessita de se associar com outros
hackers, aprender os seus valores e ser refor¢cado socialmente neste dominio” (Bossler &
Burruss, 2011, p. 57).

Mediante estes resultados pode afirmar-se que durante as Ultimas duas décadas a
comunidade cientifica tem agregado informacdo concordante relativamente aos efeitos das
componentes da aprendizagem social. Semelhante ao que ocorre com o crime tradicional, o
cometimento de hacking malicioso ¢ impulsionado em grande medida pela presenca e
influéncia de pares desviantes, sejam estes online ou offline (Bossler & Burruss, 2011).
Diversos estudos concluem que os individuos que detém uma rede de amigos envolvida nesses
comportamentos, ou noutros atos ciberdesviantes, apresentam mais probabilidade de praticar
hacking (e.g., Bossler & Burruss, 2011; Holt et al., 2010; Morris & Blackburn, 2009; Rogers,
2001, Young & Zhang, 2005). Além destes dados, outra componente relevante ¢ a existéncia
de defini¢des favoraveis ao crime. Estas sdo elencadas como um dos preditores significativos
para a cibercriminalidade, dado que os valores, ideias e justificacdes dos individuos sdo
concordantes com esse estilo de vida (Bossler & Burruss, 2011; Holt ez al., 2010; Morris &
Blackburn, 2009; Rogers, 2001).

Pelos resultados advindos dos estudos empiricos compreende-se que estas duas
componentes se destacam na explica¢ao do hacking malicioso, e que, por outro lado, embora a
imitacdo e o reforco diferencial apresentem uma relagio positiva, esta carateriza-se por ser fraca

e ndo significativa (Hollinger, 1992; Skinner & Fream, 1997; Morris & Blackburn, 2009).
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3.2.3. Andlise Conjunta da TGC e da TAS

O papel individual de cada racional tedrico na explicagdo do hacking malicioso tem sido
reconhecido e comprovado, embora na ultima década a comunidade cientifica tenha convergido
para uma analise conjunta das varidveis mencionadas. O trabalho tem sido direcionado para
uma integracdo teorica, de modo a produzir um entendimento mais completo e multifacetado
(Bossler & Burruss, 2011; Maimon & Louderback, 2019; Stalans & Donner, 2018).

Holt e a sua equipa de investigadores (2012) conduziu um estudo (n= 435 alunos) com
a finalidade de explorar a intera¢do entre o autocontrolo, a associagcdo a pares desviantes e as
diversas formas de cibercrime, onde incluiu o hacking. A medi¢do das varidveis em causa
encontra similaridades com o estudo de Holt e Steinmetz (2021) e de Skinner ¢ Fream (1997).
A semelhanca de estudos abordados previamente, os resultados obtidos confirmam o papel
preditivo isolado do baixo autocontrolo e da associacdo a pares desviantes na elucidacao da
pratica de hacking malicioso. Esta pesquisa aborda uma andlise integrada das varidveis,
agregadas num Uunico modelo estatistico. Desta feita, concluem que embora o baixo
autocontrolo possa ser considerado um preditor, esta relacdo alcangca uma maior magnitude
quando a associacdo a pares desviantes esta presente. Ou seja, pela visdo dos autores, esta ultima
variavel exacerba e medeia o efeito do baixo autocontrolo no hacking malicioso, uma vez que
a probabilidade de explicacdo duplica quando se insere a componente da aprendizagem social.
Assim, afirmam que a andlise deste cibercrime deve ser feita pela utilizagdo conjunta das
variaveis (Holt et al., 2012).

Os resultados referidos foram igualmente encontrados no estudo de Marcum e colegas
(2014), no qual a relacdo entre o autocontrolo e o cometimento de hacking malicioso era
significativa quando os individuos tinham como redes de pares, amigos que se envolviam nestes
comportamentos. Neste seguimento, enfatiza-se o estudo de Bossler e Burruss (2011), no qual
os autores concluiram que os individuos com baixo autocontrolo se associavam a outros hackers
para aprenderem as técnicas e os valores necessarios a pratica de hacking malicioso. Todavia,
quando controladas as componentes da aprendizagem social, “os individuos que ndo se
associavam a outros hackers (...) requeriam niveis elevados de autocontrolo para serem
capazes de aprender por si proprios a cometer estas ofensas”’ (Bossler & Burruss, 2011, p. 59).

Na mesma linha de investiga¢do emergem resultados anuentes, contudo com uma nova
interpretagdo da relagdo entre as varidveis. Nodeland e Morris (2020), contando com uma
amostra de 428 universitarios, verificaram que os dados ndo demonstram uma relagdo direta

entre o autocontrolo e os atos de hacking malicioso, mas antes um papel moderador desta
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variavel independente. Para os autores, a relacdo entre as componentes do processo de
aprendizagem e o hacking ¢ moderada pelo autocontrolo, no qual explicam que um individuo
com defini¢des favoraveis ao crime, caso tenha niveis elevados de autocontrolo, a probabilidade
de praticar hacking diminui. Algo idéntico acontece com a associagdo a pares desviantes, que
apesar do individuo estar neste meio, caso tenha um grau mais elevado de autocontrolo,
encontra-se menos propenso para se envolver neste cibercrime.

Posto isto, as investigacdes elencadas providenciam um insight fundamental para a
analise da relagdo entre o autocontrolo, o hacking malicioso e a aprendizagem social.
Compreende-se que tém sido obtidos resultados mistos e incertos, especialmente quando esta
presente o autocontrolo, dado que tanto scores mais baixos como elevados tém sido associados
a explicagdo do hacking malicioso (Bossler & Burruss, 2011). Posto isto, conclui-se que ¢
transversal a importancia de realizar uma analise combinada e conjunta das teorias, dado que
sO assim se alcanca uma imagem geral da explicagdo do fendmeno. Este pressuposto ¢
evidenciado por Stalans e Donner (2018) no qual recomendam

“(...) a criag¢do — e a testagem — integrada de teorias, com base nos conceitos
teoricos que ja foram identificados como preditores consistentes do cibercrime
(e.g., aprendizagem social, baixo autocontrolo) (...) So assim teremos uma
compreensdo mais completa do motivo pelo qual as pessoas se envolvem em

comportamentos desviantes como o hacking (...)” (p. 40).

CAPITULO IV - ESTUDO EMPIRICO
4.1. Metodologia

O presente capitulo destina-se a apresentacao do estudo empirico conduzido no ambito
da dissertacdo. Em concreto, serdo elencados os objetivos gerais e especificos, bem como as
hipoteses que orientaram a investigacdo. Adicionalmente, descrevem-se as carateristicas do
estudo, nomeadamente o seu design, a constituicdo amostral, a constru¢do do instrumento de
recolha de dados (questiondrio) e respetiva operacionalizagdo das medidas. Por fim,
apresentam-se os procedimentos de recolha de dados e os procedimentos analiticos executados.

4.1.1. Objetivos Gerais e Especificos

No seguimento da informagao exposta nos capitulos anteriores, a presente investigagao
tem como objetivo geral analisar o papel da TGC e da TAS na explicacdo da pratica de hacking
malicioso. Como corolario deste, emergem os seguintes objetivos especificos:

a) Testar a aplicabilidade da TGC e da TAS na explicagdo da pratica de hacking malicioso;
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b) Explorar a relagdo entre o autocontrolo e a pratica de hacking malicioso;
¢) Explorar a relagdo entre as quatro componentes da aprendizagem social e a pratica de

hacking malicioso;
d) Analisar arelagdo indireta entre as variaveis — autocontrolo, associagdo diferencial e pratica

de hacking malicioso — recorrendo a modelos de mediagao;

4.1.2. Hipoteses de Investiga¢do
Com base nas teorias e investigacdo prévia abordadas no capitulo anterior, bem como

nos objetivos formulados, delineia-se o seguinte conjunto de hipoteses de investigagdo a testar:
H1: Individuos com niveis mais baixos de autocontrolo sdo mais propensos a praticar hacking
malicioso;
H2: Existe uma relagdo positiva entre a associacdo a pares desviantes e a pratica de hacking
malicioso;
H3: Nao existe uma relacdo significativa entre o reforgo diferencial e a pratica de hacking
malicioso;
H4: Individuos com mais definicdes favoraveis ao crime praticam mais comportamentos de
hacking malicioso;
HS: A relagdo existente entre o autocontrolo e a pratica de hacking malicioso ¢ mediada pela

associagdo a pares desviantes.

4.2. Desenho de Investigacao

A presente investigacdo ¢ de indole quantitativa, na medida em que se procedeu a
utilizagdo de um questionario para efetuar a recolha de dados com vista a atingir os objetivos
delineados e a testar o conjunto de hipoteses de investigagdo (Creswell & Creswell, 2017,
Munck & Verkuilen, 2005). O estudo detém um carater correlacional e transversal, dado
somente se observar e medir as varidveis, sem manipulacdo experimental, e a recolha de dados
ser efetuada num tnico momento temporal. Ademais, pode afirmar-se que ¢ uma investigagao
explicativa, sendo que procura elucidar, de forma parcial, a pratica de hacking malicioso,
examinando a sua potencial associagdo com o autocontrolo € com as componentes da
aprendizagem social, contribuindo, assim, para o conhecimento cientifico do fendémeno

(Mardco, 2010).
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4.3. Constituicio da Amostra

A amostra total deste estudo ¢ composta por 680 individuos que responderam ao
questionario aplicado online. Primeiramente, foi enviado por e-mail o pedido de colaboragao
no estudo para diversas entidades das areas da engenharia da tecnologia, da informatica e da
programacao (universidades, faculdades, institutos politécnicos, escolas profissionais e
empresas). No seguimento, a amostra foi constituida em dois momentos principais. Num
primeiro momento, pelos individuos pertencentes as instituigdes que responderam espontanea
e positivamente ao pedido de colaboragdo no estudo. Num segundo momento, devido a auséncia
de resposta por parte da maioria das entidades com que se pretendia colaborar, realizou-se um
follow-up dos pedidos enviados, de modo a obter algum tipo de resposta. Neste segundo
contacto frisou-se que a disseminacdo do questionario poderia estender-se a alunos e docentes
de outras areas de conhecimento, dado que algumas faculdades colocaram entraves a uma
recolha de dados cingida a individuos da area das TIC.

Relativamente ao método de constitui¢ao da amostra, este foi do tipo ndo probabilistico,
dado que ndo se pode afirmar que cada elemento teve a mesma probabilidade de ser incluido
na amostra, face a populagdo geral. Para além disso, tratou-se de uma amostragem por
conveniéncia, em virtude de se ter selecionado um conjunto de individuos pela sua maior

acessibilidade e disponibilidade no momento da investigagcao (Mardco, 2010).

4.4. Operacionalizacio do Instrumento e das Medidas

Como mencionado previamente, optou-se pela elaboragdo de um questionario para se
proceder a recolha de dados, sendo este construido na plataforma LimeSurvey. O instrumento
utilizado € constituido por um conjunto de varidveis que permite materializar os objetivos de
investigacdo e testar as hipoteses formuladas.

Antes da apresentacdo do instrumento, propriamente dito, importa referir que a primeira
pagina do questiondrio se destinou a obten¢do do consentimento informado dos individuos.
Assim, antes de acederem ao questionario, os participantes foram informados dos objetivos do
estudo, da forma como decorreria a sua participacao e da voluntariedade da mesma, assim como
do seu anonimato e da confidencialidade dos dados (Maxfield & Babbie, 2014). Apenas os
individuos que consentiram a sua participagdo, de forma informada, tiveram acesso ao
questionario.

Posto isto, seguidamente descrevem-se os diferentes grupos de variaveis incluidos no

questionario e a forma como cada variavel foi operacionalizada. Em concreto, o questiondrio
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subdivide-se nos seguintes grupos: i) dados sociodemograficos; ii) comportamentos de hacking
malicioso; ii1) componentes da aprendizagem social; iv) autocontrolo; v) desejabilidade social
(cf. Anexo I e IT). A descrigdo da forma como cada variavel foi operacionalizada estruturar-se-

a por cada um destes grupos.

Grupo I — Aspetos Sociodemograficos

A primeira parte do questionario refere-se a recolha de dados pessoais, tendo como
principal objetivo fornecer informagao para descrever e caraterizar a amostra em estudo (Field,
2013; Pallant, 2016). Relativamente ao género, este foi medido enquanto varidvel nominal (0=
feminino; 1=masculino; 2=outro), a idade foi mensurada em anos, sendo uma variavel
quantitativa, e o estado civil foi medido como variavel nominal (1=solteiro/a; 2=unido de facto;
3=casado/a; 4=ex-unido de facto; S=divorciado/a; 6=vitvo/a; 7=outro). Quanto as habilita¢oes
literarias, a questao foi subdivida em habilitagdes concluidas (1=4.° ano; 2=6.° ano; 3=9.° ano;
4=12.° ano; S5=curso profissional; 6=licenciatura; 7=pos-graduacdo; 8=mestrado;
9=doutoramento) e em habilitacdes a frequentar (mantiveram-se as opc¢des das habilitagdes
concluidas, adicionando somente a op¢ao ‘nenhuma’).

Quanto a situagdo profissional, os participantes posicionaram-se nas seguintes opgoes:
I=desempregado/a; 2=empregado/a por conta propria; 3=empregado/a por conta de outrem;
4=estudante; 5=trabalhador-estudante; 6=reformado/a; 7=outro. Esta foi complementada com
uma questdo de filtro, referente a trabalhar ou estudar na area das 7/C, sendo uma variavel
binaria (0=ndo; 1=sim). Por fim, foi pedido aos respondentes para indicarem o seu nivel de
conhecimento informatico, uma variavel ordinal de 5 opg¢des (l1=baixo; 2=médio-baixo;

3=médio; 4=médio-alto; 5=alto).

Grupo II — Comportamentos de Hacking Malicioso

O segundo grupo ¢ constituido por perguntas relacionadas com uma das variaveis
centrais em estudo — o hacking malicioso — caraterizando-se por ser a variavel dependente.
Neste grupo foram colocadas questdes relativas ao cometimento de comportamentos de hacking
malicioso, incidindo em dois periodos temporais: durante a vida do individuo e nos tltimos 12
meses. Ademais, foi apresentada uma questdo referente a idade aproximada em que o
participante se envolveu nos comportamentos mencionados € uma outra questao referente a
imitagdo desses comportamentos. Seguidamente apresenta-se, de um modo mais detalhado,

cada uma destas variaveis.
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a) Pratica dos comportamentos de hacking malicioso

E possivel constatar diferentes formas de medi¢io dos comportamentos de hacking
malicioso entre a comunidade cientifica. Por um lado, existe um conjunto de estudos empiricos
que trata a variavel como dicotdmica (e.g., Back et al, 2018; Fox & Holt, 2021; Holt &
Steinmetz, 2021). Por outro lado, algumas investigagdes operacionalizam-na através de uma
escala de Likert (e.g., Donner et al., 2014; Holt et al., 2010; Marcum et al., 2014). No presente
estudo, optou-se por esta ultima forma de operacionalizacdo, de modo a obter informacao mais
detalhada sobre a pratica destes comportamentos e ter a possibilidade de tratar a varidvel de
diferentes formas ap6s a recolha dos dados.

Assim, com base em estudos cientificos prévios (e.g., Bossler & Burruss, 2011; Donner
et al., 2014; Holt et al., 2010; Holt et al., 2012; Holt et al., 2021; Skinner & Fream, 1997), foi
criada uma escala de comportamentos de hacking malicioso, agregando os seguintes atos: 1)
adivinhei ou tentei adivinhar passwords para aceder a um computador ou conta online de outra
pessoa sem autoriza¢do; 2) acedi a um computador ou conta online de outra pessoa sem
autorizacao; 3) adicionei, eliminei, alterei ou imprimi informa¢do de um computador ou conta
online de outra pessoa sem autorizagdo; 4) usei um malware para causar danos ou destruir dados
num computador ou sistema de computadores (por exemplo: virus, worms); 5) criei um
malware para causar danos ou destruir dados num computador ou sistema de computadores
(por exemplo: virus, worms). Os comportamentos elencados variam, de um modo crescente,
em dificuldade técnica, permitindo analisar a pratica dos comportamentos pelo seu grau de
dificuldade e sofisticagdo tecnologica.

Os participantes foram também questionados sobre quantas vezes se envolveram nestes
comportamentos durante a sua vida e nos ultimos 12 meses, com o intuito de perceber se estas
praticas eram ou ndo recentes na vida do individuo. As respostas foram dadas numa escala de
Likert de 0 a 4 pontos (0=nunca; 1=1 a 2 vezes; 2=3 a 5 vezes; 3=6 a 9 vezes; 4=10 ou mais
vezes). Posteriormente, foi calculado um indice através da soma dos pontos de cada
comportamento mencionado, podendo este variar de 0 a 20 pontos. Portanto, quanto maior for
o0 score, maior ¢ envolvimento do individuo no hacking malicioso (durante a vida e nos ultimos
12 meses). Ademais, de modo a formar uma ideia geral da pratica dos comportamentos, a
variavel foi também dicotomizada (0=nenhum comportamento praticado; 1=pelo menos um

comportamento de hacking malicioso praticado) em ambos os periodos temporais.
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b) Idade de inicio do envolvimento nos comportamentos de hacking malicioso

De seguida, caso o participante tivesse indicado a pratica de pelo menos um
comportamento, foi pedido que indicasse a idade, aproximada, em que cometeu pela primeira
vez esse(s) comportamento(s). A finalidade desta questdo ¢ permitir a identificacdo de
comportamentos antissociais € criminais precoces, € a caraterizacdo de potenciais carreiras
criminais. As respostas foram de indole quantitativa, em que os individuos indicaram a idade
em anos.

¢) Imitacido dos comportamentos de hacking malicioso

A pergunta final deste grupo prende-se com uma das componentes do processo de
aprendizagem social — a imitagdo. Esta foi colocada na sequéncia do envolvimento nos
comportamentos de hacking, de modo que as perguntas seguissem uma ordem ldogica e se
evitassem repeticdes. Assim, durante a construcdo do questionario, entendeu-se que a sua
integracdo funcionaria melhor no presente grupo do que no Grupo III, onde se encontram os
outros elementos do processo de aprendizagem social. Como tal, foi requerido aos participantes
que assinalassem a principal fonte com que aprenderam esse(s) comportamento(s). As opgdes
de resposta variaram entre: 1=pais; 2=familia; 3=professor/es; 4=amigos; S=livros/revistas;
6=televisdo/filmes; 7=internet/sites online; 8=outro. Estas fontes foram adaptadas dos trabalhos

de Skinner e Fream (1997).

Grupo I1II — Elementos do Processo de Aprendizagem Social

As questdes incluidas no terceiro grupo relacionam-se com a medi¢do das componentes
inerentes ao processo de aprendizagem social, designadamente, a associagdo diferencial, as
definic¢des e o reforgo diferencial. De seguida, apresenta-se a forma como cada componente foi
operacionalizada e as investigacdes que serviram de suporte a este processo.

a) Associacio Diferencial

De modo a medir a associagdo diferencial de cada participante, e, assim, obter
informagdo sobre comportamentos de hacking do grupo de pares e de pessoas proximas do
individuo, foi colocada a seguinte questdo: ‘quantos amigos seus se envolvem ou envolveram
nos seguintes comportamentos?’. Foram apresentados os cinco comportamentos de hacking
mencionados no Grupo II, no qual o participante se posicionou numa escala de Likert de 5
pontos (l=nenhum; 2=alguns; 3=metade; 4=mais de metade; S5=todos) para cada
comportamento. Posteriormente, foi criada uma escala global, em que os valores situam-se num

intervalo de 5 a 25 pontos. Quanto maior for o score, mais associacdes desviantes o respondente
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possui. Esta medida foi adaptada das investigacdes empiricas de Bossler e Burruss (2011), Holt
e colegas (2012) e Skinner e Fream (1997).

b) Definicoes

Relativamente a componente defini¢oes, foram elencadas 7 afirmagdes relativas ao uso
de computadores, a navegacao online na internet e aos aspetos legais e éticos destes ultimos
dois pontos. Estas foram adaptadas dos estudos de Holt e colegas (2010), Morris e Blackburn
(2009) e de Skinner e Fream (1997), no qual foi questionado em que medida os participantes
concordavam ou discordavam das frases expostas quando utilizam um computador ou a internet
(e.g., “se as pessoas ndao querem que eu tenha acesso ao seu computador ou conta online,
deveriam usar sistemas de seguranca melhores”) (cf. Grupo III do Anexo I). Para cada
afirmacdo, a resposta foi dada numa escala de Likert de 4 pontos (1=discordo fortemente;
2=discordo; 3=concordo; 4=concordo fortemente). Os valores dos itens foram somados para
criar um indice geral, podendo o mesmo variar entre 6 e 24 pontos, em que valores mais
elevados indicam uma maior concordancia com defini¢des pro-criminais.

¢) Reforco Diferencial

No que concerne ao refor¢o diferencial, foram colocadas trés questdes relativas a
frequéncia com que: 1) o individuo testemunhou um professor, chefe ou colega de trabalho a
ter orgulho de praticar atividades ilegais e ndo éticas decorrentes do uso de um computador; 2)
presenciou uma dessas figuras a incentivar este tipo de atividades; 3) foi alvo de um incentivo
por parte dessas figuras para praticar este tipo de atividades. As respostas possiveis oscilaram
numa escala de Likert de 5 pontos, de 1 (nunca) a 5 (10 ou mais vezes). Este tipo de questdes
tem sido ttil para apurar em que medida os individuos s3o alvo de um refor¢o e imagem positiva
quanto ao cometimento de certos atos ilegais. Assim, a medi¢ao desta variavel foi adaptada dos
seguintes estudos: Holt e colaboradores (2010); Morris e Blackburn (2009); Nodeland e Morris
(2020); e Skinner e Fream (1997). A semelhanga das componentes anteriores, criou-se um
indice geral de reforco diferencial, podendo o mesmo oscilar entre 3 e 15 pontos. Scores

superiores significam niveis de refor¢o mais elevados.

Grupo IV — Autocontrolo

Relativamente ao Grupo 1V, este engloba uma medida de autocontrolo, outra das
variaveis independentes em estudo. Para mensurar este conceito utilizou-se a Escala de
Grasmick et al. (1993) devido as suas propriedades psicométricas e ao facto de ser uma escala

amplamente usada pela comunidade cientifica, tanto internacional como portuguesa.
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Quanto a sua composicdo, esta inclui 24 itens atitudinais agregados nas seguintes
categorias: 1) impulsividade; 2) tarefas simples; 3) procura do risco; 4) atividades fisicas; 5)
autocentra¢do; 6) temperamento (cf. Grupo IV Anexo I). Cada uma destas foi concebida pelos
autores com o intuito de recolher informacao sobre os aspetos que caraterizam o autocontrolo
enquanto indicador de propensdo criminal proposto por Gottfredson e Hirschi (1990). A
operacionalizacdo dos itens ¢ concretizada numa escala de Likert de 1 (discordo fortemente) a
4 (concordo totalmente), no qual cada participante obtém um score quantitativo entre 24 e 96
pontos (Bossler & Burruss, 2011). Nesta escala os scores elevados remetem para niveis mais

baixos de autocontrolo, recaindo numa interpretacdo reversa (Gibson & Wright, 2001).

Grupo V — Desejabilidade Social

Por fim, o Grupo V compreende a medi¢do da desejabilidade social, no qual foi
utilizado o instrumento EPQ-RS de Eysenck e Eysenck (1998), a forma revista e encurtada do
Eysenck Personality Questionnaire-Revised (EPQ-R) dos mesmos autores. A versdo original é
constituida por 100 itens dicotomicos (‘sim’, ‘ndo’), divididos por quatro dimensoes:
neuroticismo; extroversdo; psicoticismo e; desejabilidade social. O EPQ-RS, por sua vez, ¢
composto por 48 itens, no qual os autores selecionaram 12 itens de cada dimensdo da versao
original, de modo a criarem uma variante menos extensa (Aluja et al., 2003).

No presente estudo recorreu-se somente a dimensao de desejabilidade social, de modo
a integrar uma varidvel de controlo que permitisse aferir a honestidade das repostas. Ou seja,
com esta variavel ¢ possivel perceber a forma como os individuos respondem a afirmacdes
relativas a comportamentos e atitudes socialmente indesejaveis, porém comuns (Ferrando &
Anguiano-Carrasco, 2010) (e.g., fazer batota no jogo; estragar ou perder algo de outra pessoa)
(cf. Grupo V Anexo I). Caso os participantes respondam de forma socialmente desejavel a estes
pequenos aspetos, pode-se concluir que tiveram uma posi¢do semelhante nas respostas

anteriores.

4.5. Procedimentos de Recolha de Dados

Previamente a aplicagdo do questiondrio, procedeu-se a realizagdo de um pré-teste
online. O objetivo deste ensaio foi avaliar a formulagdo das perguntas, a composigdo geral do
questionario e o tempo despendido para o preenchimento do mesmo (Hill & Hill, 1998a;
Maxfield & Babbie, 2014). Para tal, foi selecionada uma pequena amostra de nove pessoas,

composta por cinco participantes do sexo masculino, cinco pessoas com licenciatura concluida
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e caraterizada por uma média de idades de 37 anos. O feedback de cada participante foi
analisado, e, de modo geral, foram evidenciados os seguintes pontos: 1) introduzir uma pergunta
referente as habilitagdes literarias a frequentar no Grupo I; 2) alterar a aparéncia de algumas
das perguntas do Grupo I; 3) corrigir a pontuagao de alguns itens do Grupo IV e do Grupo V.
Relativamente ao tempo despendido para o preenchimento do questiondrio, os participantes
demoraram entre 5 e 10 minutos, sendo o antecipado na sua construgao.

Elaboradas as modificacdes no questiondrio, o pedido de colaboragdo no estudo foi
enviado por e-mail para as reitorias de diversas universidades (e.g., Porto, Coimbra, Lisboa) e
para as faculdades, os institutos politécnicos e as escolas profissionais que agregam cursos de
interesse (e.g., engenharia informadtica, programagao, tecnologias). O pedido foi igualmente
enviado para empresas que operam na area das TIC. O objetivo foi a disseminagdo do
questionario pelos estudantes e docentes das institui¢des, bem como funcionarios das empresas,
por todo o pais e ilhas, de modo a se conseguir alcangar o maximo de participantes. Contudo,
como somente algumas das entidades contactadas responderam ao pedido de colaboracgao,
procedeu-se a um follow-up, informando-se as institui¢cdes de ensino que o questionario poderia
ser disseminado por alunos e docentes de outras areas, dada a dificuldade de divulgacao
circunscrita reportada por diversas instituigdes. Nao obstante, os respondentes foram indagados
sobre se eram ou ndo eram da area das TIC, como uma pergunta de filtro, tal como referido
previamente.

Posto isto, o questionario foi disseminado e preenchido online, caraterizando-se por ser
uma forma mais simples e célere de recolher dados (Maxfield & Babbie, 2014), bem como mais
adequada para o objeto de estudo. A fase de recolha de dados teve a duragdo de 2 meses. Findo
este periodo, procedeu-se a exportagdo dos dados para sofiwares e deu-se inicio a analise

estatistica.

4.6. Procedimentos Analiticos

Como referido anteriormente, os dados dos questiondrios foram exportados do
LimeSurvey para bases de dados do software IBM SPSS® 28 e do software JASP, procedendo-
se a andlise estatistica dos dados a partir destes softwares. Os procedimentos estatisticos
efetuados durante a andlise de dados, podem ser divididos em trés tipologias principais: a)
andlise preliminar dos dados; b) andlise estatistica descritiva e; 3) analise estatistica inferencial.
Frisa-se, que tendo por base o Teorema Limite Central, dado que a amostra ¢ superior a 30

participantes, foram executados testes paramétricos (Maroco, 2010).

37



4.6.1. Andlise Preliminar dos Dados
Numa primeira fase, realizou-se o procedimento de screening, com o principal objetivo
de verificar a adequacao dos dados as variaveis presentes no estudo. Pretendeu-se averiguar se
existiam valores que poderiam ndo estar integrados no intervalo de valores possiveis para cada
variavel. Dado que a quantidade de dados introduzida no software ¢ elevada, podem surgir
erros, inviabilizando ou tornando imprecisos os resultados em fases de analise posteriores
(Pallant, 2016).
4.6.2. Andlise Estatistica Descritiva
Nesta etapa, os procedimentos estatisticos t€ém a finalidade de descrever e caraterizar a
amostra da investiga¢do (Pallant, 2016), sendo utilizadas diversas técnicas consoante a natureza
da variavel em estudo (Maro6co, 2010), como se descreve de seguida.
- Teste de Fiabilidade
Primeiramente, foram realizados testes de fiabilidade, com o intuito de analisar a
consisténcia interna do conjunto de itens que constituem as escalas a usar na presente
investigacdo. Tal assumiu especial relevancia para as escalas criadas com base em diferentes
estudos empiricos (e.g., escala dos comportamentos de hacking malicioso). Para medir a
consisténcia interna dos itens que integravam cada uma das escalas utilizou-se o indice do alfa
(o) de Cronbach. Caso o valor do alfa se situe: entre 0.7 e 0.8 é considerado razoavel; entre 0.8
e 0.9 é bom; e se for superior a 0.9 € visto como excelente (Hill & Hill, 1998b; Field, 2013).
- Estatistica Descritiva
Numa segunda fase, realizaram-se os procedimentos de estatistica univariada. Para a
analise das variaveis quantitativas recorreu-se a medidas de tendéncia central e medidas de
dispersdao (Maroco, 2010). Assim, para este tipo de varidveis (e.g., idade, escala de
autocontrolo) utilizaram-se medidas como a média amostral (x) e o desvio-padrdao (S.D.),
permitindo perceber a colocagdo dos valores de cada variavel nos dados gerais e em que medida
se desviam da média (Field, 2013; Marbco, 2010). Quanto as varidveis qualitativas (e.g.,
género, fontes de imitagdo), recorreu-se a percentagens, sendo esta a melhor forma de descrever
a informacao das variaveis desta natureza (Field, 2013).
- Testes Bivariados (Testes t e testes Qui-quadrado)
Nesta etapa foram realizados testes estatisticos bivariados designadamente testes ¢ para
amostras independentes (para a comparagao de médias) e testes Qui-quadrado (para a comparagao
de proporgdes). Por exemplo, foram conduzidos testes ¢ para verificar se havia diferencas

significativas nas médias de autocontrolo dos hackers maliciosos e dos hackers nao maliciosos,
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e testes Qui-quadrado para averiguar se havia diferencas significativas de propor¢des ao nivel
do género no cometimento, ou ndo, de comportamentos de hacking malicioso.
4.6.3. Anadlise Estatistica Inferencial

De modo a atingir os objetivos gerais e especificos do estudo, em primeiro lugar, foram
utilizados coeficientes de correlacio de Pearson (r), de modo a analisar e quantificar a
intensidade e a dire¢do da associagdo entre variaveis. Em segundo lugar, foram realizadas
andlises de regressdo logistica. Primeiramente, para determinar os fatores explicativos para a
pratica de comportamentos de hacking malicioso, construiram-se trés modelos parcelares com
as seguintes variaveis: 1) incluiu-se as variaveis sociodemograficas; 2) incluiu-se o
autocontrolo; 3) incluiu-se as trés componentes da aprendizagem social (associacdo diferencial,
defini¢des e reforgo diferencial). Posteriormente, elaborou-se um modelo final com todas as
variaveis anteriormente mencionadas. Portanto, o proposito da elaboracdo destes diferentes
modelos foi, numa primeira fase, analisar os efeitos preditores dos diferentes conjuntos de
variaveis independentes separadamente e, numa segunda fase, em intera¢do. De seguida, para
averiguar se a relagdo entre o autocontrolo e a pratica de hacking malicioso era mediada pela
associacdo diferencial, foi realizado um modelo de mediacao utilizando a extensdo PROCESS
do SPSS. Os procedimentos mencionados foram realizados para o hacking malicioso durante a

vida e nos ultimos 12 meses.

CAPITULO V - ESTUDO EMPIRICO (RESULTADOS)

5.1. Caraterizacdo da amostra com base em Variaveis Sociodemograficas

A amostra do estudo ¢ constituida por 680 individuos. No que respeita a variavel idade,
os inquiridos tém idades compreendidas entre os 18 € os 74 anos, com uma média de cerca de
28 anos (27.63) e um desvio padrao de 12.80. Na Tabela 1 apresentam-se as frequéncias das

variaveis sociodemograficas de indole qualitativa.

Tabela 1: Caracteristicas sociodemogrdficas da amostra total (N=680)

Total

Variaveis n %
Género
Feminino 264 38.8
Masculino 415 61.1
Outro 1 0.1
Estado Civil
Solteiro/a 525 77.2
Unido de Facto 34 5.0
Casado/a 104 15.3
Ex-Unido de Facto 3 0.4
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Divorciado/a 11 1.6

Viuvo/a 3 0.4
Situacio Profissional

Desempregado/a 16 2.4
Empregado/a por Conta Propria 14 2.1

Empregado/a por Conta de Outrem 184 27.1
Estudante 369 54.3
Trabalhador-Estudante 85 12.5
Reformado/a 4 0.6

Outro 8 1.2

Habilitagoes Concluidas

4.° ano 2 0.3

6.° ano 0 0.0

9.° ano 82 12.1
12.° ano 238 35.0
Curso Profissional 60 8.8

Licenciatura 138 20.3
Po6s-Graduagao 20 2.9

Mestrado 78 11.5
Doutoramento 62 9.1

Habilitacoes a Frequentar

Nenhuma 166 24.4
4.° ano 0 0.0

6.° ano 0 0.0

9.° ano 5 0.7

12.° ano 10 1.5

Curso Profissional 130 19.1
Licenciatura 230 33.8
Po6s-Graduagao 5 0.7

Mestrado 95 14.0
Doutoramento 39 5.7

Pertencer a area das TIC

Nio 260 38.2
Sim 420 61.8
Conhecimento Informatico

Baixo 31 4.6

Médio-Baixo 78 11.5
Médio 215 31.6
Médio-Alto 236 34.7
Alto 120 17.6

Relativamente ao género, predomina o masculino face ao feminino (61.1% e 38.8%,
respetivamente), e somente um participante se identificou com a opgdo ‘outro’. Quanto ao
estado civil, 77.2% dos individuos da amostra total sdo solteiros (n=525) e 15.3% sao casados
(n=104). Com percentagens mais baixas encontram-se os participantes em unido de facto (n=34,
5%), divorciados (n=11, 1.6%), em ex-unido de facto (n=3, 0.4%) e vitvos (n=3, 0.4%).

Referente a situagdo profissional, constata-se que mais de metade dos participantes se
encontra a estudar (n=369, 54.3%), 27.1% encontra-se empregada por conta de outrem (n=184)
e 12.5% encontra-se com estatuto de trabalhador-estudante (n=85). As situagdes profissionais

com percentagens mais reduzidas sdo: estar desempregado/a (n=16, 2.4%); estar empregado/a
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por conta propria (n=14, 2.1%); outra situagdo (n=8, 1.2%), sendo referido pelos participantes
em questao que se encontravam com estatuto de bolseiro/a; e, estar reformado/a (n=4, 0.6%).

No que concerne as habilitagoes académicas concluidas, constata-se que os trés graus
concluidos mais predominantes sdo o 12.° ano (n=238, 35%), a licenciatura (n=138, 20.3%) e
0 9.°ano (n=82, 12.1%). Porém, as percentagens de outras op¢des encontram-se proximas deste
ultimo valor, nomeadamente o mestrado (11.5%), o doutoramento (9.1%) e o curso profissional
(8.8%). A pos-graduagdo, 0 4.° ano e 0 6.° ano sdo as habilitagdes com menor frequéncia (2.9%,
0.3% e 0%, respetivamente). Quanto as habilitagoes a frequentar, verifica-se que 33.8% da
amostra se encontra a frequentar uma licenciatura (n=230), 19.1% um curso profissional
(n=130) e 14.0% um mestrado (n=95). Com percentagens mais reduzidas encontram-se o0s
participantes a frequentar um doutoramento (n=39, 5.7%), o 12.° ano (n=10, 1.5%), 0 9.° ano
(n=5, 0.7%) e uma pos-graduacgao (n=5, 0.7%). Contudo, 24.4% afirmou ndo estar a frequentar
qualquer tipo de habilitagao literaria (n=166).

Relativamente aos individuos que estejam ou tenham estado empregados ou a estudar
na area das 7/C, predomina a resposta afirmativa (61.8%) face a resposta negativa (38.2%). Por
fim, quanto ao conhecimento informdtico, 34.7% dos participantes estimaram o seu
conhecimento como médio-alto e 31.6% como médio. As percentagens mais reduzidas

pertencem ao conhecimento informatico alto (17.6%), médio-baixo (11.5%) e baixo (4.6%).

5.2. Caraterizacido da amostra com base no Hacking Malicioso
Caraterizada a amostra face as carateristicas sociodemograficas, de seguida carateriza-
se segundo a variavel dependente em estudo — o hacking malicioso — tanto durante a vida, como

nos ultimos 12 meses. Para tal, foram calculadas percentagens (Tabelas 2 e 3).

Tabela 2: Prevaléncia da prdtica de comportamentos de hacking malicioso durante a vida (N=680)

Total
Variaveis n %

Pratica de hacking malicioso durante a vida

Comportamento 1

Nunca 307 45.1
1 a2 vezes 146 21.5
3 a5 vezes 115 16.9
6 a9 vezes 34 5.0
10 ou mais vezes 78 11.5
Comportamento 2

Nunca 405 59.6
1 a2 vezes 171 25.1
3 a5 vezes 66 9.7
6 a9 vezes 13 1.9
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10 ou mais vezes 25 3.7
Comportamento 3

Nunca 575 84.6
1 a2 vezes 76 11.2
3 a5 vezes 12 1.8
6 a9 vezes 3 0.4
10 ou mais vezes 14 2.1
Comportamento 4

Nunca 606 89.1
1 a2 vezes 49 7.2
3 a5 vezes 15 2.2
6 a9 vezes 3 0.4
10 ou mais vezes 7 1.0
Comportamento 5

Nunca 644 94.7
1 a2 vezes 23 34
3 a5 vezes 6 0.9
6 a9 vezes 2 0.3
10 ou mais vezes 5 0.7
Dicotomizacio da Pratica de hacking malicioso

durante a vida

Nao (0) 269 39.6%
Sim (1) 411 60.4%

Relativamente ao cometimento de hacking malicioso durante a vida, observa-se que
60.4% dos individuos reportaram ter cometido, pelo menos, um comportamento de hacking
malicioso. Em concreto, para todos os comportamentos presentes na escala, prevalece o facto
de os individuos reportarem nunca terem praticado tais comportamentos, sendo a op¢ao ‘nunca’
a mais frequente.

Referente ao comportamento 1 — “adivinhar ou tentar adivinhar passwords para aceder
a um computador ou conta online de outra pessoa sem autoriza¢do” — 21.5% reportou ter
praticado entre 1 a 2 vezes, 16.9% entre 3 a 5 vezes, 11.5% ter praticado 10 ou mais vezes, e
5% entre 6 a 9 vezes. No comportamento 2 — “aceder a um computador ou conta online de
outra pessoa sem autorizagdo” — observa-se que 25.1% dos participantes afirmaram ter
cometido este comportamento 1 a 2 vezes, 9.7% ter cometido 3 a 5 vezes, 3.7% ter cometido
10 ou mais vezes e apenas 1.9% ter cometido 6 a 9 vezes.

No que concerne ao comportamento 3 — “adicionar eliminar, alterar ou imprimir
informagdo de um computador ou conta online de outra pessoa sem autoriza¢do” — 11.2%
reportou ter praticado esse ato 1 a 2 vezes, 2.1% ter praticado 10 ou mais vezes, 1.8% 3 a 5
vezes, € 0.4% 6 ou mais vezes. Relativamente ao comportamento 4 — “usar um malware para
causar dano ou destruir dados num computador ou sistema de computadores (exemplo: virus,
worms)” — constata-se que 7.2% afirmou ter cometido esse comportamento entre 1 a 2 vezes,

2.2% ter cometido entre 3 a 5 vezes, 1% ter cometido 10 ou mais vez e 0.4% entre 6 a 9 vezes.
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Por fim, no comportamento 5 — “criar um malware para causar dano ou destruir dados

num computador ou sistema de computadores (exemplo: virus, worms)” — as percentagens

foram diminutas. Apenas 3.4% dos participantes reportou ter praticado tal ato entre 1 a 2 vezes,
p p p 1Y p

0.9% ter praticado entre 3 a 5 vezes, 0.7% ter praticado 10 ou mais vezes e 0.3% entre 6 a 9

VEZCES.

Relativamente a idade de inicio de envolvimento nos comportamentos, os dados obtidos

sdo heterogéneos, oscilando entre o valor minimo de 6 anos e o valor maximo de 40 anos.

Denota-se que a média de idades se situa nos 15 anos (15.16), com um desvio padrao de 4.70.

Tabela 3:Prevaléncia da prdtica de comportamentos de hacking malicioso nos ultimos 12 meses (N=680)

Pratica de hacking malicioso nos ultimos 12 meses

Comportamento 1
Nunca

1 a2 vezes

3 a5 vezes

6 a9 vezes

10 ou mais vezes
Comportamento 2
Nunca

1 a2 vezes

3 a5 vezes

6 a9 vezes

10 ou mais vezes
Comportamento 3
Nunca

1 a2 vezes

3 a5 vezes

6 a9 vezes

10 ou mais vezes
Comportamento 4
Nunca

1 a2 vezes

3 a5 vezes

6 a9 vezes

10 ou mais vezes
Comportamento 5
Nunca

1 a2 vezes

3 a5 vezes

6 a9 vezes

10 ou mais vezes

Dicotomizacio da Pratica de hacking malicioso nos

ultimos 12 meses
Nao (0)
Sim (1)

542
106
24

654

13

656
13

522
158

%

79.7
15.6
3.5
0.6
0.6

96.2
1.0
1.9
0.1
0.7

96.5
1.9
0.9
0.3
0.4

95.0
3.8
0.3
0.3
0.6

97.1
2.1
0.3
0.3
0.3

76.8%
23.2%
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Na Tabela 3 observa-se que 23.2.% dos individuos reportaram ter cometido, pelo menos,
um comportamento de hacking malicioso, nos ultimos 12 meses. A semelhanga do que foi
descrito relativamente aos comportamentos durante a vida, também a op¢ao ‘nunca’ foi a mais
identificada pelos participantes quanto ao cometimento de hacking malicioso nos ultimos 12
meses. Todavia, os comportamentos mais praticados foram o comportamento 1 (n=138, 20.3%)
e o comportamento 4 (n=34, 5%), embora a frequéncia seja substancialmente dispar entre os
dois.

5.2.1 Indices dos Comportamentos de Hacking Malicioso

A Tabela 4 ¢ relativa aos indices do envolvimento no hacking malicioso. Para o
envolvimento durante a vida, foi obtida uma média de 2.31, com um desvio padrao de 3.13.
Para o envolvimento nos ultimos 12 meses, foram obtidos os seguintes valores: x=.53+1.66.

Os comportamentos anteriormente elencados foram integrados numa escala de Hacking
Malicioso durante a vida, tendo-se obtido um alfa de Cronbach de .76 para a mesma. Para o
indice de Hacking Malicioso nos ultimos 12 meses, obteve-se também um alfa aceitavel (a

=.80).

Tabela 4: Descrigio da amostra com base nos indices de hacking malicioso

Varidveis Amostra total
Min.-Max. n X S.D. a
Hacking Malicioso durante a vida 0-20 680 2.31 3.13 .76
Hacking Malicioso nos ultimos 12 meses 0-20 680 .53 1.66 .80

5.3. Diferencas de médias entre hackers ndo-maliciosos e hackers maliciosos para

Variaveis Sociodemograficas

No que se refere a idade, pela analise das Tabelas 5 e 6, os resultados dos testes ¢
permitem concluir que existem diferencas significativas entre os grupos em andlise, dado que
os valores do p-value sdo inferiores a .05. Constata-se que os hackers maliciosos apresentam
médias de idades inferiores aos hackers ndo-maliciosos, seja nos comportamentos praticados
durante toda a vida (x=23.92+8.43 vs. x=33.30£15.81), como nos comportamentos praticados

nos ultimos 12 meses (x=22.39+6.86 vs. x=29.21+13.67).

Tabela 5: Descrigido da amostra com base em diferengas de médias entre hackers nido maliciosos vs. hackers
maliciosos (durante a vida)

Variaveis Nao-Maliciosos Maliciosos
n X S.D. n X S.D. t 2
Idade 269 33.30 15.81 411 23.92 8.43 8.925 <.001
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Tabela 6: Descrigido da amostra com base em diferencas de médias entre hackers nido maliciosos vs. hackers
maliciosos (nos ultimos 12 meses)

Variaveis Nio-Maliciosos Maliciosos
n X S.D. n X S.D. t p
Idade 522 29.21 13.67 158 22.39 6.86 8.432 <.001

5.4. Testes Qui-Quadrado entre hackers nao-maliciosos e hackers maliciosos para

Variaveis Sociodemograficas

De modo a examinar as proporgdes das variaveis qualitativas consoante os grupos em
analise (hackers maliciosos e ndo-maliciosos) foram realizados testes de Qui-quadrado

(Tabelas 7 e 8).

Tabela 7: Testes Qui-Quadrado para varidveis sociodemogrdficas entre hackers ndo-maliciosos vs. hackers
maliciosos (durante a vida)

Variaveis Total Nao- Maliciosos x2 D
Maliciosos

Género n % n % n %
Feminino (0) 264 389 143 534 121 294 39.051 <.001
Masculino (1) 415 6l1.1 125 46.6 290 70.6
Estado Civil
Nao-Solteiro/a (0) 155 228 92 342 63 15.3 32.905 <.001
Solteiro/a (1) 525 772 177 658 348 84.7
Situacio Profissional
Nao-Empregado/a (0) 397 584 136 50.6 261 63.5 11.215 <.001
Empregado/a (1) 283 416 133 494 150 36.5
Habilitagoes Concluidas
Grau < Licenciatura (0) 382 562 117 435 265 645 29.076 <.001
Grau > Licenciatura (1) 208 438 152 565 146 355
Habilitacoes a Frequentar
Nao (0) 166 244 93 346 73 17.8 24.901 <.001
Sim (1) 514 756 176 654 338 82.2
Pertencer a area das TIC
Nao (0) 260 382 146 543 114 27.7 48.485 <.001
Sim (1) 420 61.8 123 457 297 723
Conhecimento Informatico
Baixo (0) 324 476 166 61.7 158 38.4 35.286 <.001
Alto (1) 356 524 103 383 253 61.6
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Tabela 8: Testes Qui-Quadrado para varidaveis sociodemogrdficas entre hackers ndo-maliciosos vs. hackers

maliciosos (nos ultimos 12 meses)

Variaveis Total
Género n %
Feminino (0) 264 389
Masculino (1) 415 6l1.1
Estado Civil
Nao-Solteiro/a (0) 155 228
Solteiro/a (1) 525 77.2
Situacio Profissional
Nao-Empregado/a (0) 397 584
Empregado/a (1) 283 41.6
Habilitagoes Concluidas
Grau < Licenciatura (0) 382 56.2
Grau 2 Licenciatura (1) 298 438
Habilitacoes a Frequentar
Nao (0) 166 244
Sim (1) 514  75.6
Pertencer a area das TIC
Nao (0) 260 38.2
Sim (1) 420 61.8
Conhecimento Informatico
Baixo (0) 324  47.6
Alto (1) 356 524

Nao-
Maliciosos
n %

226 434
295 56.6
134 25.7
388 74.3
285 54.6
237 454
270 51.7
252 48.3
146 28.0
376 72.0
235 45.0
287 55.0
286 54.8
236 45.2

Maliciosos
n 0/0
38 24.1
120 759
21 13.3
137 86.7
112 709
46  29.1
112 709
46  29.1
20 12.7
138 87.3
25 15.8
133 842
38 24.1
120 759

x2

19.057

10.562

13.244

18.090

15.409

43.780

45.942

<.001

.001

<.001

<.001

<.001

<.001

<.001

Pela andlise dos dados presentes nas Tabelas 7 e 8 & possivel aferir que existem

diferencas estatisticamente significativas em todas as varidveis sociodemograficas analisadas

em fun¢do da variavel dependente hacking malicioso (p<.05). Tal significa que, em ambos o0s

periodos analisados (durante a vida e nos ultimos 12 meses), existe uma dependéncia entre as

variaveis. Assim, o hacker malicioso encontra-se associado: ao género masculino; a estar

solteiro; a ndo estar empregado; a deter um grau inferior a uma licenciatura; a estar a frequentar

algum tipo de habilitacdo literaria; a pertencer a area das TIC; e a deter um conhecimento

informatico alto.
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5.5. Caraterizacdo da amostra com base nas Componentes da Teoria da
Aprendizagem Social
De seguida apresenta-se a caraterizacdo da amostra com base noutra das variaveis

independentes — as Componentes das Aprendizagem Social (Tabelas 9, 10, 11 e 12).

Tabela 9: Componente Associacdo Diferencial (N=618)

Total

Variaveis n %
Amigos que praticam/praticaram hacking malicioso
Comportamento 1
Nenhum 256 41.4
Alguns 293 473
Metade 36 5.8
Mais de Metade 31 5.0
Todos 2 0.3
Comportamento 2
Nenhum 307 49.7
Alguns 281 45.5
Metade 16 2.6
Mais de Metade 13 2.1
Todos 1 0.2
Comportamento 3
Nenhum 427 69.1
Alguns 182 29.4
Metade 5 0.8
Mais de Metade 3 0.5
Todos 1 0.2
Comportamento 4
Nenhum 488 79.0
Alguns 119 19.3
Metade 6 1.0
Mais de Metade 4 0.6
Todos 1 0.2
Comportamento 5
Nenhum 546 88.3
Alguns 67 10.8
Metade 3 0.5
Mais de Metade 1 0.2
Todos 1 0.2

Referente a componente Associagdo Diferencial (Tabela 9), a op¢do ‘nenhum’ foi a
mais usual nos comportamentos, exceto no comportamento 1, no qual predomina a op¢ao
‘alguns’ (n=293, 47.3%). Pela andlise ascendente das op¢des e dos comportamentos, constata-

se que a prevaléncia dos participantes vai diminuindo, ou seja, a opcao ‘todos’ ¢ a que conta
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com as menores frequéncias em todos os comportamentos (igual ou inferior a 0.3%), € o

comportamento 5 ¢ o que detém a percentagem mais reduzida de ter amigos envolvidos nos

hacking malicioso (11.7%).

Tabela 10: Componente Imitacido (N=372)

Variaveis
Fontes de Imitagao
Pais
Familia
Professor/es
Amigos
Livros/Revistas
Televisao/Filmes
Internet/Sites Online
Outro

13
80
2
27

225

15

Total

%

1.3
1.3
35
21.5
0.5
7.3
60.5
4.0

No que concerne a fonte de imitagdo dos comportamentos de hacking malicioso (Tabela

10), destacam-se as opg¢des ‘internet/sites online’ (60.5%) e ‘amigos’ (21.5%). Com

percentagens mais reduzidas encontram-se as fontes: ‘televisdo/filmes’ (7.3%); ‘outro’ (4%);

‘professor/es’ (3.5%); ‘pais’ (1.3%); ‘familia’ (1.3%); e ‘livros/revistas’ (0.5%).

Tabela 11: Componente Definicoes (N=618)

Variaveis
Definicoes
1- “Como é contra a lei, eu nunca faria nada ilegal através de um
computador”
Discordo Totalmente
Discordo
Concordo
Concordo Totalmente
2- “E importante que as pessoas saibam o que podem ou ndo fazer
com os recursos computacionais na escola e no local de trabalho”
Discordo Totalmente
Discordo
Concordo
Concordo Totalmente
3- “Ha regras claras do que é um comportamento online aceitavel
e ético”
Discordo Totalmente
Discordo
Concordo
Concordo Totalmente
4- “Se as pessoas ndo querem que eu tenha acesso ao seu
computador ou conta online, deveriam usar sistemas de seguranca
melhores”
Discordo Totalmente

106
171
186
155

17
233
359

97
138
215
168

134

Total

%

17.2
27.7
30.1
25.1

L5
2.8
37.7
58.1

15.7
223
34.8
27.2

21.7
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Discordo 174 28.2
Concordo 202 32.7
Concordo Totalmente 108 17.5
5- “Eu deveria ter acesso a qualquer tipo de informacdo que o

governo, a escola, o emprego ou um individuo tem sobre mim,

mesmo que eles ndo me deem acesso”

Discordo Totalmente 67 10.8
Discordo 133 21.5
Concordo 236 38.2
Concordo Totalmente 182 294

6- “Nunca denunciaria um amigo meu por ter tido acesso ndo
autorizado a um computador ou conta online de outra pessoa”

Discordo Totalmente 56 9.1

Discordo 205 33.2
Concordo 195 31.6
Concordo Totalmente 162 26.2

7- “As pessoas que entram nos sistemas computacionais estdo, na
verdade, a ajudar a sociedade”

Discordo Totalmente 115 18.6
Discordo 316 51.1
Concordo 155 25.1
Concordo Totalmente 32 5.2

Relativamente as definigcoes favoraveis ao crime (Tabela 11), foram analisados sete tipos
de afirmagdes, sendo as opg¢des das definicdes 1 e 3 recodificadas para a forma reversa. De um
modo geral, a amostra posicionou-se de forma homogénea pelas opcdes dadas a cada tipo de
definigdo, exceto na defini¢do 2 e na definicdo 7, em que prevaleceu com uma percentagem

superior a 50% a op¢ao ‘concordo totalmente’ e a op¢ao ‘discordo’, respetivamente.

Tabela 12: Componente Reforco Diferencial (N=618)

Total
Variaveis n %
Reforco
1- “Quantas vezes testemunhou um professor, chefe ou colega de trabalho a
ter orgulho por ter utilizado um computador de forma ndo ética ou ter
praticado atividades ilegais?”
Nunca 318 51.5
1 a2 vezes 147 23.8
3 a5 vezes 92 14.9
6 a9 vezes 20 32
10 ou mais vezes 41 6.6
2-  “Quantas vezes testemunhou um professor, chefe ou colega de trabalho a
incentivar alguém para usar um computador de forma ndo ética ou para
praticar atividades ilegais?
Nunca 378 61.2
1 a2 vezes 123 19.9
3 a5 vezes 72 11.7
6 a9 vezes 12 1.9
10 ou mais vezes 33 53
3-  “Quantas vezes um professor, chefe ou colega de trabalho o/a incentivou
a usar um computador de forma ndo ética ou a praticar atividades
ilegais?”
Nunca 404 65.4
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1 a2 vezes 139 22.5

3 a5 vezes 48 7.8
6 a9 vezes 10 1.6
10 ou mais vezes 17 2.8

Referente a componente Reforgo Diferencial (Tabela 12), analisou-se a frequéncia de
participantes que foram alvo de um reforgo, seja de forma indireta (reforgo 1 e 2) ou de forma
direta (refor¢o 3). Embora em todas as formas a maioria dos individuos tenha reportado nunca
ter sido reforcado para o uso ndo ético ou pratica de atividades ilegais (frequéncias superiores
a 50% em cada refor¢o), constata-se que uma média de 22% dos participantes revela ter sido
alvo de reforgo entre ‘1 a 2 vezes’. Salienta-se que, embora com valores diminutos, a op¢ao ‘10
ou mais vezes’ ocupa a 3.° posi¢do mais elevada das vezes que os individuos afirmam ter sido
alvo de reforgo, contando 6.6% para o reforgo 1, 5.3% para o reforgo 2, e 2.8% para o refor¢o
3.

5.5.1. Indices das Componentes de Aprendizagem Social

A Tabela 13 ¢ relativa aos indices das componentes de aprendizagem social. No caso da
associagdo diferencial, foi obtida uma média de 7.03 com um desvio padrdo de 2.33. Para a
escala das defini¢des, obteve-se uma média de 14.87 com um desvio padrdo de 3.78. Por fim,
a média da escala de refor¢o diferencial foi de 5.14 com um desvio padrao de 3.00.

Relativamente a fiabilidade, na escala da Associag@o Diferencial foi obtido um alfa de
.84 e na escala do Refor¢o Diferencial obteve-se um alfa de .93. No que concerne a escala de
Defini¢des, o alfa de Cronbach inicialmente obtido foi de .67. Contudo, caso a defini¢do 2 fosse

excluida da presente escala, o alfa aumentava para .73.

Tabela 13: Descri¢cdo da amostra com base nos indices das componentes de aprendizagem social

Variaveis Amostra total
Min.-Max. n X S.D. a
Associacao Diferencial 5-25 618 7.02 2.33 .84
Definicoes 6-24 618 14.87 3.78 .73
Reforco Diferencial 5-15 618 5.14 3.00 93

5.6. Correlagao entre componentes da Aprendizagem Social e Hacking Malicioso

Os resultados das correlagdes entre as componentes da aprendizagem social e o hacking
malicioso demonstram-se significativos (p<.05) (cf. Anexo III). Para os comportamentos
durante a vida encontrou-se uma relacdo positiva moderada (i.e, .30 < r < .50) entre a
associacao diferencial (r=.50), as defini¢des (r=.47) e o reforgo diferencial (»=.50). Para os

comportamentos nos ultimos 12 meses, existe, igualmente, uma relagdo positiva entre a
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associacao diferencial (»=.32), as defini¢des (»=.20) e o reforco diferencial (»=.29). Contudo,
a intensidade da relacdo altera-se, dado que para as defini¢des e para o reforco diferencial passa

a ser considerada fraca (r< .30) (Cohen, 1988).

5.7. Diferencas de médias entre hackers ndo-maliciosos e hackers maliciosos para

as componentes da Teoria da Aprendizagem Social

Expostos os resultados das componentes da TAS para a amostra geral, de seguida
elencam-se os resultados relativos aos testes de diferengas de médias entre os grupos hackers

nao-maliciosos e hackers maliciosos (Tabelas 14 e 15).

Tabela 14: Descricio das componentes da TAS com base em diferencas de médias entre hackers ndo maliciosos
vs. hackers maliciosos (durante a vida)

Variaveis Nao-Maliciosos Maliciosos
n X S.D. n X S.D. t P
Associacio 240 5.71 1.786 378 7.86 2.256 -13.117 <.001
Definicoes 240 12.67 2.971 378 16.26 3.579 -13.511 <.001
Reforco 240 3.52 1.628 378 6.16 3.208 -13.465 <.001

Tabela 15: Descricio das componentes da TAS com base em diferencas de médias entre hackers ndo maliciosos
vs. hackers maliciosos (nos tiltimos 12 meses)

Variaveis Nao-Maliciosos Maliciosos
n X S.D. n X S.D. t p
Associacao 470 6.47 1.929 148 8.78 2.625 -9.884 <.001
Definicoes 470 14.15 3.475 148 17.16 3.822 -8.536 <.001
Reforgo 470 4.42 2.404 148 7.398 3.529 -9.558 <.001

Observando as tabelas, conclui-se que as médias para as varidveis associa¢do, defini¢des
e refor¢o sdo mais elevadas para os hackers maliciosos face aos hackers ndo maliciosos, tanto
nos comportamentos durante a vida como nos ultimos 12 meses. Tendo como referéncia o
periodo durante da vida do individuo, encontra-se que os sackers maliciosos detém mais amigos
que se envolvem/envolveram nos comportamentos de hacking (x=7.86+2.26 vs.
x==5.71+.1.79), sd@o mais concordantes com defini¢cdes favoraveis ao crime (x=17.16£3.82 vs.
x=14.15+3.48) e sao mais refor¢ados face a comportamentos ilegais e ndo €ticos sobre o uso de
computadores (x=7.40£3.53 vs. x=4.42+2.40). Com recurso ao valor do teste t, percebe-se que,
de facto, existem diferencas estatisticamente significativas entre os grupos para as variaveis em

andlise, dado que os valores do p-value sao inferiores a .05.
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5.8. Caraterizacio da amostra com base no Autocontrolo
Atendendo a Tabela 16, para o indice de autocontrolo foi obtida uma média de 50.82 e

um desvio padrdao de 10.51. Nesta escala, o alfa de Cronbach revela uma boa fiabilidade (&

=.90).

Tabela 16: Descrigdo da amostra com base no indice de autocontrolo

Variaveis Amostra total
Min.-Max. n X S.D. a
Autocontrolo 24-96 618 50.82 10.51 .90

5.9. Correlacao entre Autocontrolo e Hacking Malicioso

Relativamente as correlagdes entre o autocontrolo e o hacking malicioso, verifica-se
uma relacdo positiva, fraca e significativa para os comportamentos durante a vida (r=.14).
Embora positiva (»=.074), a relacdo encontrada para os atos cometidos nos ultimos 12 meses
ndo ¢ significativa (cf. Anexo III). Salienta-se que scores mais elevados representam niveis

mais baixos de autocontrolo, sendo necessaria uma interpretagdo reversa.

5.10. Diferencas de médias entre hackers nao-maliciosos e hackers maliciosos para

0 Autocontrolo

Atendendo aos resultados do testes ¢ expostos nas Tabelas 17 e 18, conclui-se que
existem diferengas significativas entre os hackers nao-maliciosos e os hackers maliciosos para
o autocontrolo, dado que os valores de p-value sdo inferiores a .05. Efetivamente, na pratica de
atos durante a vida, os hackers maliciosos apresentam médias mais elevadas, i.e., niveis de
autocontrolo mais baixos (x=46.94+10.47), comparativamente aos hackers nao-maliciosos
(x=53.21+9.88). Uma diferenca semelhante ¢ obtida na pratica de comportamentos nos ultimos

12 meses.

Tabela 17: Diferenca de médias entre hackers ndao-maliciosos vs. hackers maliciosos (durante a vida) para o
Autocontrolo (N=587)

Variaveis Niao-Maliciosos Maliciosos
n X S.D. n X S.D. t D
Autocontrolo 223 46.94 10.365 364 53.21 9.879 -7.235 <.001

52



Tabela 18: Diferenca de médias entre hackers nao-maliciosos vs. hackers maliciosos (nos ultimos 12 meses)
para o Autocontrolo (N=587)

Variaveis Nao-Maliciosos Maliciosos
n X S.D. n X S.D. t P
Autocontrolo 444 50.05 10.764 143 53.237 9.308 -3.421 <.001

5.11. Fatores Explicativos do Hacking Malicioso (durante a vida)

De modo a perceber que varidveis prediziam o hacking malicioso durante a vida, foram
realizadas regressdes logisticas, contando com trés modelos parcelares (variaveis
sociodemograficas; autocontrolo; componentes da aprendizagem social) € um modelo final
(onde foram incluidas todas as variaveis dos modelos parcelares).

5.11.1. Modelos Parcelares
- Variaveis Sociodemogrdficas

O modelo preditivo do hacking malicioso com base nas varidveis sociodemograficas
mostrou-se significativo (p<.001). Este modelo explica cerca de 27% da pratica dos
comportamentos (Nagelkerke R?=.266) (cf. Anexo IV). Das variaveis incluidas, apresentam-se
como significativas: o género; a idade; as habilitagdes a frequentar; e o conhecimento
informatico. Destaca-se o valor preditivo da idade, no qual ser mais jovem aumenta a
probabilidade de cometer hacking malicioso (OR=.359; p<.001).

- Autocontrolo

Com base no autocontrolo, o modelo ¢ significativo (p<.001), e por si sd, consegue
explicar cerca de 12% da variancia na variavel dependente (Nagelkerke R’=.115) (cf. Anexo
V). O autocontrolo mostrou-se preditor do sacking malicioso, em que os individuos com niveis
mais baixos de autocontrolo apresentam uma chance quase 2 vezes maior (OR= 1.944; p<.001)
de praticar hacking malicioso do que os individuos com niveis mais altos de autocontrolo.

- Componentes Aprendizagem Social

O modelo parcelar relativo as componentes da aprendizagem social é significativo
(p<.001) e destaca-se por ser o que detém maior capacidade preditiva do hacking malicioso,
explicando quase 47% destas praticas (Nagelkerke R’=.468). A associagdo diferencial, as
definigdes e o reforgo diferencial mostraram-se preditores (p<.001). Salienta-se o poder
preditivo da associagdo diferencial, no qual individuos que possuem scores mais elevados
apresentam uma chance 2 vezes superior a dos individuos que detém scores mais baixos desta
variavel (OR=2.040; p<.001). Destaca-se, igualmente o papel do refor¢o diferencial
(OR=2.044; p<.001) (cf. Anexo VI).
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5.11.2. Modelo Final
As variaveis independentes anteriormente analisadas de forma isolada foram agregadas
num modelo de regressdo final, com o intuito de examinar a capacidade preditiva conjunta e se
o papel de cada varidvel se mantém ou altera quando se inclui outras varidveis (Tabela 19). Pela
observagdo da Tabela 19, verifica-se que o modelo ¢ significativo (p<.001) e que 53.4%
(Nagelkerke R’=.534) da variincia total do hacking malicioso é explicada pelas variaveis

independentes presentes no modelo.

Tabela 19: Modelo Preditor Final dos Comportamentos de Hacking Malicioso (durante a vida)

Varidveis Modelo Final

B SE B OR
Idade -.066 .020 -.821 A439%%*
Género 287 .255 139 1.149
Estado Civil 223 197 201 1.222
Habilitagoes Concluidas -.031 .087 -.059 942
Habilitacoes a Frequentar -.016 .050 -.046 955
Situaciio Profissional .083 .165 .072 1.074
Pertencer a area das TIC -493 284 -.236 0.789
Conhecimento Informatico 333 131 343 1.409*
Autocontrolo .680 299 298 1.347*
Associacao Diferencial 2.001 404 944 2.570%**
Definicdes 1.024 250 .640 1.896%**
Reforco Diferencial 729 223 723 2.060**
X2 +p 292.097 ; p<.001
-2. Log Likelihood 479.223
Nagelkerke R? .534

B= coeficientes ndo estandardizados;, SE= erro padrdo,; = coeficientes estandardizados; OR= odds ratio
*<.05; ¥p<.01; ¥***p<.001

Na explicacdo dos comportamentos de hacking malicioso durante a vida, a variavel mais
forte ¢ a associacdo diferencial. Os individuos que possuem amigos que se envolvem em atos
de hacking malicioso t€ém uma chance 2.5 vezes mais elevada de, igualmente, se envolverem
nestes comportamentos, do que individuos que ndo detém estas amizades (OR=2.570; p<.001).
No mesmo sentido, ser refor¢ado a agir de forma ilegal aquando do uso de um computador
(OR=2.060; p=.001) e possuir defini¢des favoraveis ao crime (OR=1.896; p<.001), aumenta as

chances de praticar comportamentos de hacking malicioso. Outras variaveis significativas
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presentes neste modelo que influenciam a perpetragdo destes comportamentos sdo: os baixos
niveis de autocontrolo (OR=1.347; p=.023); o conhecimento informatico elevado (OR=1.409;

p=.011); e faixas etarias mais novas (OR=.439; p<.001).

5.12. Fatores Explicativos do Hacking Malicioso (nos ultimos 12 meses)
O procedimento das regressodes logisticas para os atos de hacking malicioso nos tltimos
12 meses foi feito a semelhanga do realizado para os comportamentos de hacking malicioso
durante a vida.
5.12.1. Modelos Parcelares
- Variaveis Sociodemogrdficas
O modelo de regressao relativo as varidveis sociodemograficas ¢ significativo (p<.001),
e explica 23% (Nagelkerke R’=.23) da variancia da pratica hacking malicioso dos ultimos 12
meses (cf. Anexo VII). As variaveis significativas sdo: idade; estado civil; e conhecimento
informatico. Destaca-se que individuos que perspetivam o seu conhecimento informéatico como
alto s3o mais propensos a reportar o cometimento de hacking malicioso (OR=1.997; p<.001).
- Autocontrolo
Relativamente ao autocontrolo, o modelo parcial ¢ significativo (p=.001), todavia,
explica somente 2.5% (Nagelkerke R’=.025) do cometimento dos comportamentos,
verificando-se um decréscimo face ao modelo do autocontrolo durante a vida. Quanto ao poder
preditivo da varidvel, mantém-se o resultado de que individuos com niveis mais baixos de
autocontrolo apresentam uma maior probabilidade de se envolverem em atos maliciosos
durante o ultimo ano (OR=1.359; p=.002) (cf. Anexo VIII).
- Componentes Aprendizagem Social
Tal como para os atos durante a vida, também o modelo parcelar das componentes da
aprendizagem social para os atos de hacking dos Ultimos 12 meses ¢ significativo (p=.001),
continuando a ser o conjunto de varidveis com maior poder preditivo isolado (Nagelkerke
R’=315). Embora as trés componentes sejam significativas € com valores de Odds Ratio
semelhantes, tal como nos comportamentos de hacking durante a vida, destaca-se o papel da
associacdo diferencial (OR=2.040; p<.001). Todavia, ser reforcado a agir de forma ndo ética ou
ilegal quando se usa um computador ou se navega na infernet, aumenta em 1.5 vezes mais a
probabilidade de cometer este atos maliciosos, face a individuos que ndo sao alvo de um reforgo
(OR=1.50; p<.001). Um similar valor preditivo ¢ encontrado para individuos que possuem

maior concordancia com defini¢des pro-criminais (OR=1.51; p<.05) (cf. Anexo IX).
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5.12.2. Modelo Final
Pela observagao da Tabela 20 conclui-se que o modelo final das variaveis independentes
consegue explicar cerca de 38% (Nagelkerke R’=.376) dos comportamentos de hacking

malicioso praticados nos ultimos 12 meses, sendo um modelo significativo (p<.001).

Tabela 20: Modelo Preditor Final dos Comportamentos de Hacking Malicioso (nos ultimos 12 meses)

Variaveis Modelo Final
B SE B OR

Idade -.072 .026 -.900 406*
Género -.149 274 -.072 .930
Estado Civil 343 219 310 1.363
Habilitagoes Concluidas -.096 .102 -.182 .8336
Habilitacoes a Frequentar .001 .057 .003 1.003
Situaciio Profissional .022 .188 .019 1.019
TIC -.095 342 -.045 955
Conhecimento Informatico 494 .160 509 1.663**
Autocontrolo 216 .300 .094 1.098
Associacao Diferencial 1.295 .280 611 1.842%**
Definicoes 437 .236 273 1.313
Reforco Diferencial 395 141 392 1.479%*
X2 +p 170.456 ; p<.001
-2. Log Likelihood 477.837
Nagelkerke R? .376

B= coeficientes ndo estandardizados;, SE= erro padrdo,; = coeficientes estandardizados; OR= odds ratio
*0<.05; ¥*p<.01; ¥***p<.001

Do modelo final em analise, tal como no modelo de hacking malicioso durante a vida,
a associacdo diferencial ¢ o preditor mais forte (OR=1.842; p<.001). Encontra-se, igualmente,
que individuos que detém niveis mais elevados de conhecimento informéatico (OR=1.663;
p=.002), individuos mais jovens (OR=.406; p=.005) e individuos mais reforcados a agir
ilegalmente quando usam um computador ou a internet (OR=1.479; p=.005) sdo mais propensos
a cometer hacking malicioso. Salienta-se que neste modelo o autocontrolo e as defini¢des

deixam de ser varidveis significativas na explicacdo da variavel dependente.
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5.13. Modelo de Media¢ao entre Autocontrolo, Associacido Diferencial e Hacking

Malicioso

Pretendeu-se também compreender se existe um efeito indireto entre o autocontrolo e
os comportamentos de hacking malicioso, pela via da associagdo diferencial. Ou seja, o
proposito ¢ testar se existe um efeito indireto da variavel independente na varidvel dependente,
através de uma varidvel mediadora (Hayes, 2018). Para tal, com recurso a extensao PROCESS
do SPSS, realizou-se um modelo de mediacdao simples ou modelo 4 (Hayes, 2012, 2013), no
qual a variavel independente (X) ¢ o autocontrolo, a variavel dependente (Y) é o hacking
malicioso e a variavel mediadora (M) ¢ a associacdo diferencial (cf. Anexo X).

5.13.1. Modelo de Mediag¢do — Hacking Malicioso durante a vida

O modelo de mediacao demonstra que ndo existe uma relagdo direta significativa entre
o autocontrolo e os comportamentos de hacking malicioso durante a vida (p=.193). Embora nao
esteja presente esta relagcdo, a associagdo diferencial enquanto varidvel mediadora produz um
efeito indireto positivo e estatisticamente significativo, dado que o intervalo de confianca de
95% nao inclui o valor 0 nos seus limites (.056 - .143). Este resultado ¢ indicador de um modelo
significativo (Hayes, 2012) (cf. Anexo XI).

5.13.2. Modelo de Mediag¢do — Hacking Malicioso nos ultimos 12 meses

A semelhanga do modelo de mediagéo realizado anteriormente, ndo foi encontrada uma
relacdo direta significativa entre o autocontrolo e o hacking malicioso cometido nos ultimos 12
meses (p=.758). Contudo, o efeito indireto € positivo e estatisticamente significativo, sendo que

o intervalo de confianga (95%) situa-se entre .031 e .102 (cf. Anexo XII).

DISCUSSAO

A presente dissertagdo teve o propdsito de analisar o cometimento de hacking malicioso
reportado no contexto portugués, procurando testar a capacidade preditiva das componentes de
duas teorias criminolédgicas (Teoria Geral do Crime de Gottfredson & Hirschi, 1990, e Teoria
da Aprendizagem Social de Akers, 1998), percebendo se podem ser vistas como explicativas
dos referidos comportamentos. Para tal, foi realizada uma investigacdo quantitativa,
administrando um questiondrio onl/ine a uma amostra de 680 participantes.

Nos ultimos anos, observa-se um elevado crescimento do uso diario dado as TIC,
existindo uma relagdo de ‘dependéncia’ face a estas tecnologias. Isto, facilitou a emergéncia da
cibercriminalidade, como ¢ o caso dos comportamentos de hacking. Estes atos (e.g., DDoS)

fazem parte das principais formas de exploragdo de fragilidades informaticas e de violacdo de
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dados (HackerOne, 2022; Hiscox, 2022), no qual os danos s3o sentidos ndo apenas em termos
econdémicos, mas, também, ao nivel do sentimento de inseguranca (Chang & Whitehead, 2022).
Embora seja um dos ilicitos mais imprevisiveis e danosos atualmente, o conhecimento que se
possui acerca do hacking (legal, estatistico, tedrico e/ou empirico) encontra-se subdesenvolvido
(Chang & Whitehead, 2022), especialmente no contexto portugués, no qual, até¢ a data e do
nosso conhecimento, ndo existe nenhum estudo empirico que se foque inteiramente nos
comportamentos de hacking malicioso, no seu ofensor e nos fatores explicativos.

Posto isto, considera-se pioneira esta investigacao, dado que analisa um objeto de estudo
pouco explorado, fornece resultados relevantes para a compreensao do fendmeno em Portugal,
permite evoluir os conhecimentos criminoldgicos pela testagem de premissas tedricas e
proporciona insights importantes para a area do cibercrime e da ciberseguranca. De modo a
facilitar a compreensao dos resultados apresentados previamente, o presente capitulo divide-se
em: 1) hacking malicioso e varidveis explicativas; ii) limitacdes e guidelines para investigagdes

futuras; iii) implicacdes nas estratégias de atuagdo.

i) Hacking Malicioso e Variaveis Explicativas

No presente estudo, 60.4% dos participantes afirmou ter cometido, pelo menos, um
comportamento de sacking malicioso durante a sua vida, e 23.2% durante os ultimos 12 meses,
sendo valores relativamente superiores aos que tém sido obtidos na comunidade cientifica (e.g.,
7.6% para o periodo da vida no estudo de Fox & Holt, 2021 e, 5.4% para o periodo dos ultimos
12 meses no estudo de Holt ef al., 2020). Todavia, na andlise individual dos comportamentos,
os resultados sdo similares aos estudos de Holt e colaboradores (2012) e de Skinner e Fream
(1997), destacando-se a tendéncia para a “tentativa ou adivinhar passwords para aceder a um
computador ou conta online de outra pessoa sem a sua autoriza¢do”, contando com mais de
50% da amostra a reportar esta pratica, tal como encontrado no presente estudo (54.9%). A
perpetuacdo dos comportamentos de hacking analisados foi reportada por individuos que
partilham entre si certas carateristicas sociodemograficas, possibilitando a constru¢do de um
perfil comum — individuos jovens, solteiros e empregados do sexo masculino. Ademais,
relacionam-se com a area das TIC e identificam o seu conhecimento informatico como elevado.

Estes dados encontram semelhangas com achados internacionais (e.g., Bachmann, 2010;
Fox & Holt, 2021; HackerOne, 2020), todavia, nos modelos de regressao, somente a idade e o
conhecimento informdtico se apresentaram como significativos em ambos os periodos

temporais analisados. De facto, os dados sobre a idade fornecem insights importantes, ndo s6
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sobre a pratica atual de hacking, mas igualmente do momento da sua iniciagao. Constatou-se
que a idade média de inicio dos comportamentos foi de 15 anos — o pico da adolescéncia.
Contudo, embora existam individuos que identifiquem a primeira pratica em idades precoces
(e.g., 6 anos), assiste-se, igualmente, a participantes reportarem a faixa etaria dos 40 anos como
o periodo em que cometeram hacking pela primeira vez. Como tal, contrariamente a outros
fendémenos criminais, na sua generalidade, o hacking malicioso ndo devera ser visto como uma
“outra forma de crime ou delinquéncia juvenil” (Bossler & Burruss, 2011, p. 59), dado que
mesmo que se associe a individuos jovens, os comportamentos relacionam-se igualmente com
o emprego, detengdo de um conhecimento informatico elevado (e.g., Holt et al., 2020;
Steinmetz, 2016; Woo, 2003), carateristicas que ndo sdo congruentes com a adolescéncia. Neste
seguimento, torna-se crucial analisar, individualmente, amostras juvenis e amostras mais
velhas, de modo a entender quais as suas diferencas e semelhangas (Bossler & Burruss, 2011).

De modo a incidir nos principais objetivos do estudo, e assim contribuir com dados
empiricos para os conhecimentos que a comunidade cientifica possui sobre o hacking
malicioso, a presente investigacdo procurou perceber qual a capacidade explicativa do
autocontrolo e das componentes da aprendizagem social (associacdo diferencial, defini¢des e
reforco diferencial) nos comportamentos.

No que concerne ao autocontrolo, testou-se a hipotese de que (1) individuos com niveis
mais baixos de autocontrolo encontram-se mais propensos a praticar hacking malicioso. No
presente estudo, o autocontrolo apresenta-se como uma das variaveis principais nos modelos
finais, porém, destaca-se nos modelos isolados, dado que individuos que possuem niveis baixos
de autocontrolo apresentam quase 2 vezes mais probabilidade de cometer hacking,
comparativamente a individuos com niveis mais elevados (OR= 1.944; p<.001) tal como
encontrado no estudo de Holt e colegas (2021) (OR=2.263; p<.001). Como tal, os dados obtidos
direcionam-se na confirmag¢do desta hipdtese, indo ao encontro do que tem sido concluido nos
estudos internacionais (e.g., Holt & Steinmetz, 2021; Kim et al., 2022). Estes resultados podem
ser explicados retomando as ideias de Gottfredson e Hirschi (1990), no qual o cometimento do
crime se relaciona com os baixos niveis de autocontrolo, por intermédio dos aspetos que
caraterizam este conceito (e.g., gratificacdo imediata, tarefas faceis, propensdo para o risco).

Especificamente no caso do hacking malicioso, derivada da motivagdo que se tem para
o cometer, o objetivo pode ser cumprido de uma forma imediata (e.g., script kiddies podem
satisfazer os seus ‘desejos’ simplesmente por fazerem o download de um virus para o

computador de alguém, dado que nao lhes interessa a sofisticacdo e tipo de tecnologia envolvida
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no ataque). Ademais, algumas formas de hacking podem ser relativamente simples e faceis de
executar, como shoulder-surfing (i.e., olhar para o telemdvel ou computador de alguém para
ver a password) ou mesmo tentar adivinhar a password pelo método de tentativa e erro (Taylor
et al., 2014). A pratica de hacking malicioso pode encontrar relacdo com a propensio para o
risco, ja que, anteriores investigacdes (e.g., Taylor et al., 2014) verificaram que os hackers
procuram a excitacdo e adrenalina na realizagdo do comportamento, € quando o ato nao
consegue fornecer estes estimulos, os individuos param de os praticar, sentindo-se aborrecidos
(Gordon, 1994). Outro aspeto que ¢ demonstrado por alguns estudos (e.g., Rogers, 2001; Chua
& Holt, 2016) ¢ o facto dos hackers maliciosos ndo se importarem com os efeitos negativos que
0s seus comportamentos acarretam, nos quais muitas vezes recorrem a técnicas de neutralizagao
para afastar a sua responsabilidade pelo ato (e.g., negacdo do dano) (Turgeman-Goldschimdt,
2005). Por exemplo, Jordan e Taylor (1998) constataram que os hackers tendiam a culpar a
vitima por esta ndo conseguir evitar o ataque e ndo possuir as capacidades tecnologicas
necessarias para se defender. Estes dados conseguem demonstrar a autocentragao abordada por
Gottfredson e Hirschi (1990) na sua teoria, na medida em que o criminoso se mostra insensivel
e indiferente aos outros, especialmente no que concerne ao seu sofrimento.

Embora a relacdo apareca bem estabelecida, algumas inconsisténcias tém sido
encontradas, nomeadamente a existéncia de uma relacdo entre niveis mais elevados de
autocontrolo e a pratica de hacking malicioso, contrariando o pressuposto central da TGC. A
este nivel, estudos empiricos que recorrem a participantes com mais conhecimentos
tecnologicos e analisam comportamentos de hacking mais sofisticados (e.g., Bossler & Burruss,
2011; Holt & Kilger, 2008), de facto encontram este tipo de relagdo, nao sendo congruente com
o perfil criminal estabelecido por Gottfredson e Hirschi (1990). Tal resultado pode ser explicado
a luz do tipo de comportamentos operacionalizados (e.g., criagdo de um malware) necessitarem
de habilidades técnicas, preparacdo e foco na recompensa futura, dado que nio sdo atos faceis
de executar. Logo, torna-se crucial analisar isoladamente os comportamentos de hacking
malicioso, onde, pelas ideias abordadas acima, se pode concluir que afeta os resultados obtidos
ao nivel do autocontrolo.

Um dos enfoques da literatura cientifica ¢ a testagem e analise das componentes da
aprendizagem social no hacking malicioso, tendo sido encontrados resultados relevantes em
torno da associacdo diferencial, das definicdes e do reforco diferencial (e.g., Morris &
Blackburn, 2009; Skinner & Fream, 1997). Posto isto, primeiramente, procurou testar-se se (2)

existe uma relagcdo positiva entre a associa¢do a pares desviantes e a pratica de hacking
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malicioso. Multiplos estudos (e.g., Nodeland & Morris, 2020; Skinner & Fream, 1997) tém
demonstrado o papel relevante da associacdo a pares desviante nestas praticas nocivas,
destacando-se de entre as outras componentes da aprendizagem social. A titulo de exemplo,
Marcum e colegas (2014) encontraram que a associagdo aumentou em 7% a probabilidade de
aceder a conta facebook de alguém e, em 10% de aceder a um website de forma ndo autorizada.
Neste prisma, a presente investigacdo encontrou valores robustos e significativos, tornando
possivel confirmar a hipotese proposta. Como tal, obteve-se que a associacao a outros hackers
influencia o envolvimento nestes comportamentos, uma vez que a associacdo a pares
desviantes, seja online ou offline, aumenta a probabilidade de praticar atos de hacking malicioso
(Skinner & Fream, 1997). Todavia, de que modo ocorre esta relagao?

Considerando os pressupostos da TAS, os hackers adquirem as capacidades e os
conhecimentos tecnoldgicos através do contacto com os hackers mais experientes, que por sua
vez os ‘treinam’ e lhes transmitem a informag@o necessaria para realizar comportamentos de
hacking (Bossler & Burruss, 2011). Embora estas relacdes ndo possuam, maioritariamente, a
proximidade fisica entres os individuos (Jordan & Taylor, 1998), esta nem sempre parece ser
necessaria, dado que mesmo que as relagdes proximais ocorram em foruns online, estas sao
vistas pelos jovens hackers como essenciais para a aprendizagem das técnicas de acdo, para o
estabelecimento de lacos e para o aprofundamento do sentimento de pertenca a ‘subcultura’
(Skinner & Fream, 1997).

Seguidamente, testou-se (3) se ndo existe uma relagdo significativa entre o reforgo
diferencial e a pratica de hacking malicioso. Os resultados obtidos ndo permitem comprovar
esta hipdtese, no qual se obteve uma relagdo positiva e significativa entre os niveis de reforco
e a pratica de hacking em diversos testes estatisticos. Ao nivel da evidéncia empirica, os
resultados tém sido mistos, j& que embora seja perspetivada como uma variavel de relevo na
explicagdo do hacking malicioso (e.g., Bossler & Burruss, 2011; Holt et al., 2010), os resultados
obtidos nem sempre sdo significativos (e.g., Nodeland & Morris, 2020; Skinner e Fream, 1997).
Nao obstante existirem inconsisténcias na comunidade cientifica, o presente estudo aproxima-
se do que ¢ elencado por Akers (1998, 2010) na sua teoria, uma vez que a existéncia de refor¢o
aumenta a pratica dos comportamentos analisados. Tal dado pode ser explanado a luz da
Hacking Culture, no qual os seus membros encorajam e refor¢am positivamente os hackers
bem-sucedidos, prometendo mais estatuto e reconhecimento por parte da subcultura (Holt,

2009; Jordan & Taylor, 1998). Assim, e a semelhanca do que estipula o autor, os hackers que
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sdo elogiados e recompensados pelos seus atos, irdo sentir maior pertenca a comunidade e
continuardo a realizar tais comportamentos (Akers, 2010; Bossler & Burrus, 2011).

Ainda relacionado com as componentes da TAS, propos-se a hipdtese de que (4)
individuos com mais defini¢oes favoraveis ao crime tendem a praticar mais comportamentos
de hacking malicioso. Esta ¢ uma das componentes do processo de aprendizagem social que
tem ganho destaque nas investigacdes desta drea, sendo vista como um preditor de relevo no
cibercrime e, em concreto no hacking (e.g., Bossler & Burruss, 2011; Holt et al.,, 2010). No
presente estudo ¢ possivel confirmar esta premissa, dado que se encontrou nos hackers
maliciosos uma maior concordancia com defini¢des pro-criminais, ao contrario dos hackers nao
maliciosos. Contudo questiona-se: porque ¢ que sdo os hackers maliciosos que apresentam esta
maior concordancia? Retomando a ideia de associacdo a outros hackers, ¢ nestas relagdes que
sdo transmitidas ndo so as formas de agir, mas igualmente as formas de pensar, moldando o
raciocinio dos individuos. Isto significa que o hacker, ao estar envolvido na subcultura, sera
exposto aos pensamentos, valores e afirmagdes concordantes com um estilo de vida desviante,
que por si s6 se afastam das normas sociais e legais (Taylor et al., 2014). Ademais, e como
abordado no autocontrolo, os individuos podem ja possuir técnicas de neutralizacio, que agem
como mecanismos de defesa e, acabam por se solidificar na relagdo com os outros (Turgeman-
Goldschimdt, 2005).

Por fim, como forma de seguir a analise integrada que tem sido efetuada por parte da
comunidade cientifica entre as diferentes varidveis em estudo, procurou analisar-se se a (5)
relagcdo existente entre o autocontrolo e prdtica de hacking malicioso é mediada pela
associagdo a pares desviantes. Com os resultados advindos do modelo de mediagao, € possivel
confirmar a hipotese, tendo-se verificado que o efeito direito entre o autocontrolo no hacking
malicioso ndo ¢ significativo, mas quando se analisa o efeito indireto por intermédio da
associacdo diferencial, a relacdo torna-se significativa. Assim, conclui-se que a relagdo
existente entre o baixo autocontrolo e o envolvimento no hacking malicioso se modifica quando
se insere a associagdo diferencial no modelo de analise. Como apresentado previamente, a
evidéncia empirica tem demonstrado o baixo autocontrolo como um preditor robusto do
hacking, todavia, este papel altera-se quando se adiciona a associagdo diferencial a equagao
(e.g., Marcum et al., 2014). O estudo de Bossler e Burruss (2011) elucida esta questio, no qual
“0 baixo autocontrolo teve no hacking uma maior influéncia indireta, através do processo de

aprendizagem social, do que um efeito direto isolado” (p. 55). Todavia, tem de se procurar a
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razao pelo qual o papel do baixo autocontrolo se altera quando ¢ controlada ou adicionada a
associacdo diferencial.

Considerando os individuos com baixos niveis de autocontrolo, segundo Gottfredson e
Hirschi (1990) pode-se postular que estes se encontram mais propensos para auto selecionar
relacdes com pares semelhantes a si, no qual esta associacao pode, eventualmente, desencadear
o cometimento de atos desviantes e criminais em grupo. Relacionando esta premissa com o
hacking malicioso, pode-se concluir que sujeitos com niveis mais baixos de autocontrolo, ao se
envolverem com individuos que praticam hacking, iniciam uma imersdo no processo de
aprendizagem, no qual aprendem as defini¢des pro-criminais e o modus operandi com os outros
hackers, sendo constantemente refor¢ados socialmente a agir de forma criminal (Bossler &
Holt, 2010). Contudo, se o processo de aprendizagem social for controlado, especialmente
retirando a componente da associagdo diferencial, reflete-se que os individuos nao tém forma
de aprender as técnicas e o conjunto de valores que regem os hackers maliciosos, logo, sera
necessario que estes individuos tenham niveis mais elevados de autocontrolo, de modo a
conseguirem aprender por si proprios e, assim, cometer estes comportamentos (Bossler &
Burruss, 2011).

Porém, este argumento acaba por contradizer algumas premissas de Gottfredson e
Hirschi (1990), designadamente: a) individuos com niveis mais elevados de autocontrolo nao
cometem crime; b) no crime ndo ha nada que requeira a transmissdo de habilidades ou
conhecimentos por parte de outras pessoas. Nisto, embora sejam firmes nestas ideias,
Gottfredson e Hirschi (1987) fornecem um argumento que pode ser adaptado a relagdo de
mediagdo, afirmando que “as pessoas adquirem a propensdo para a delinquéncia, encontram
amigos delinquentes e depois cometem atos delinquentes, incluindo atos criminais graves” (p.
597), sendo algo encontrado no presente estudo e noutros internacionais (e.g., Bossler & Burrus,
2011). Posto isto, a relacao entre as trés variaveis ndo se encontra sedimentada, existindo
abertura para duvidas e incongruéncias, o que sugere que o hacking ¢ um fendmeno complexo
e Unico, que necessita da redefinicdo e adaptacdo de alguns argumentos dos racionais tedricos
analisados.

Concluindo, pelos resultados apresentados e a posi¢ao de concordancia ou discordancia
em relacdo as premissas teoricas e aos resultados de investigacdes internacionais, compreende-
se que das varidveis independentes analisadas, as que apresentam mais relevo sdo as inerentes
ao processo de aprendizagem social — associacdo diferencial, defini¢cdes e reforco diferencial.

Estas componentes, além de serem as variaveis mais correlacionadas com os comportamentos
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de hacking malicioso em ambos os periodos temporais analisados, sdo igualmente as que
apresentam uma maior capacidade preditiva, dado que os seus modelos parcelares conseguiram
explicar entre 31% e 47% da pratica de atos maliciosos. Assim, ¢ possivel afirmar que no
presente estudo empirico, a semelhanga dos resultados obtidos por outras investigagdes, 0s
elementos da teoria de Akers (1998), enquanto fatores sociais e externos aos individuos,
conseguem explicar e prever este tipo de cibercrime, de forma mais relevante e precisa, do que
carateristicas intrinsecas dos individuos, como ¢ o caso do autocontrolo proposto por

Gottfredson e Hirschi (1990).

ii) Limitacoes e Guidelides para Investigacoes Futuras

Embora a investigagdo proporcione resultados relevantes e significativos sobre os
fatores explicativos do hacking malicioso, a mesma nao estd isenta de algumas limitacdes.
Primeiramente, tanto a operacionaliza¢do ¢ medicdo do hacking, como das componentes da
aprendizagem social, foi executada a partir da conceg@o de escalas, e ndo a utilizacao de outras
jé existentes e validadas, como sucedeu no caso do autocontrolo. Ou seja, partindo dos estudos
empiricos e guidelines internacionais, foram adaptados itens e formas de medir as variaveis em
causa, resultando na criacdo da Escala de Hacking Malicioso (durante a vida e nos ultimos 12
meses) e das Escalas de Associagdo Diferencial, de Defini¢cdes e de Refor¢o Diferencial. Posto
isto, apesar de atribuir um carater inovador ao estudo, podendo essas escalas serem uteis em
futuras investigagdes, € necessario ter cautela no momento de interpretagcdo dos resultados, dado
que nenhuma outra investiga¢do mediu de forma igualitaria as varidveis. Nao obstante, na sua
validagdo para o contexto portugués, os resultados de fiabilidade foram satisfatérios, no qual
contou com alfas entre .70 e .80 (hacking malicioso e defini¢des), entre .80 e .90 (associagdo
diferencial) e superiores a .90 (refor¢o diferencial), sendo valores mais elevados que os
encontrados noutras investigacdes empiricas (e.g., Holt et al., 2010; Skinner & Fream, 1997).
Contudo, sera crucial proceder a uma replicacao do estudo.

Outra limitagdo prende-se com a amostra em causa. O objetivo era que se cumprisse o
requisito dos participantes pertencerem ou terem pertencido a area das TIC, sendo o tipo de
individuos que os estudos empiricos tém inquirido (e.g., Skinner & Fream, 1997). Todavia,
como algumas universidades e escolas profissionais colocaram entraves a disseminacdo do
questionario pelos cursos especificos subjacentes a esta area, o mesmo acabou por ser
respondido por pessoas sem relagdo as TIC (38.2% da amostra). Ademais, a ndo obtengdo de

aval positivo por parte da maioria das empresas com a qual se tentou estabelecer contacto,
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contribuiu para a dificuldade sentida em fazer chegar o questionario & amostra pretendida.
Contudo, como o inquérito tinha uma pergunta de ‘filtro’ (ser ou ndo da area das TIC), foi
possivel dividir a amostra e perceber a relagdo desta drea com o hacking malicioso.

Por fim, como a variavel dependente remete para comportamentos criminais auto-
reportados, salienta-se que ha sempre o risco de as questdes terem sido respondidas de forma
desejavel ou inibida, mesmo controlando esta variavel. Além disto, obteve-se respostas com
informacdo ndo valida, que acabaram por ser excluidas durante o processo de screeming
estatistico.

Elencadas as limitacdes, seguem-se as guidelines para a investigacdo futura. Em
primeiro lugar, salienta-se a necessidade de conhecer melhor o contexto de atuacdo dos hackers
maliciosos, de modo a facilitar o encontro destes individuos e a sua participacdo nos estudos
empiricos. Ademais, as varidveis em estudo conseguem explicar, no seu conjunto, cerca de 53%
dos comportamentos de hacking malicioso, logo falta perceber que outros aspetos podem estar
na base desta explica¢do, tais como a personalidade ou outros fatores de indole mais contextual.
Referente aos objetivos que guiam o estudo, como a presente investigacdo analisou o hacking
malicioso, um dos préximos passos a seguir ¢ a andlise do hacking ético (Holt, 2020),
nomeadamente tentar estabelecer: i) a prevaléncia destes comportamentos na sociedade
portuguesa; ii) um perfil dos hackers éticos, contrastando com os resultados obtidos quanto aos
hackers maliciosos; iii) se as premissas da TGC e da TAS detém capacidade preditiva nos
comportamentos éticos. Relacionado com estes aspetos, seria crucial realizar uma abordagem
mais proximal com os participantes (tanto maliciosos como éticos), por exemplo, pelo uso de
entrevistas, dado que permitem obter um tipo de informacdo mais detalhada, do que a obtida

por questionarios (Maxfield & Babbie, 2014).

iii) Implicagdes nas Estratégias de Atuacio

Por fim, nesta discussdo abordam-se quais as estratégias a adotar, na pratica, para lidar
com os comportamentos de hacking malicioso. Com o enraizamento das tecnologias digitais na
vida didrias dos cidadaos, os ciberataques sao dirigidos tanto a organizagdes, como a individuos
singulares, ocorrendo consequéncias nefastas ao nivel dos dados e infraestruturas informaticas.
Posto isto, a continua realizagdo de estudos empiricos sobre o hacking ¢ imprescindivel para
aumentar o conhecimento que se detém sobre o fenomeno e, melhorar e atualizar as formas de

agir contra estes ataques, seja de indole preventiva ou reativa.
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Relativamente as empresas, estas t€ém de adaptar as suas estratégias de defesa
informdtica aos novos contornos que estes ataques possuem. Para tal, a ciberseguranca tem de
estar no centro dos objetivos da empresa, seja em termos de alcance e sofisticacdo dos
dispositivos informaticos, seja em termos de recursos humanos. Este Gltimo ponto deve ser o
foco das organizacdes, incluindo postos de trabalho para hackers éticos (white-hat hackers), de
modo a protegerem os sistemas informaticos de potenciais ataques e contra-atacar os mesmos
(Nicholson, 2019). A agdo destes individuos encontra-se regulamentada pela empresa e assenta
num contrato ou acordo entre o hacker e a organizagdo. Nisto, as principais fun¢des devem
focar-se na seguranga da informacao (e.g., proteger de acesso ndo autorizado), na aplicacdo da
seguranga (e.g., uso de softwares), na seguranga operacional (e.g., procedimentos de acesso a
determinada informacao), na seguranca da cloud (e.g., proteger a cloud de ataques) e ajudar os
colegas de trabalho a detetarem violagdes de dados (e.g., ensinar a remover um ficheiro
suspeito) (Li & Liu, 2021).

No caso dos individuos singulares, grande parte dos cidaddos ndo possui conhecimentos
necessarios para realizar uma protecdo eficaz ao nivel informatico. Aqui a aposta sera em
medidas preventivas®, nomeadamente: i) informar as pessoas sobre o hacking malicioso, 0s
tipos de comportamentos e as formas como estes ataques podem ser realizados; ii) informar
como agir preventivamente, nomeadamente ao nivel da protecio do computador (e.g.,
instalacdo e atualizacdo de antivirus) e da protecdo de contas online (e.g., criagdo de passwords
fortes e armazenamento das mesmas). Esta atuacdo preventiva torna-se crucial no dia a dia das
pessoas, dado que ¢ improvavel que alguém suspeite de um ataque, e somente tenha
conhecimento do mesmo quando ocorrem consequéncias notaveis (e.g., levantamento de
dinheiro da conta bancaria, furto ou eliminacao de ficheiros que se tinha num computador). A
partilha de informagdo referida pode ser feita através de palestras, workshops e cursos,
nomeadamente dirigidos a escolas, universidade e empresas, de modo a transmitir ideias sobre
anavegacao segura na internet, formas de proteger a informacao e identidade digital, e ressalvar
que os comportamentos de hacking malicioso sdo um crime. Isto deve acontecer especialmente
junto dos jovens, dado que o inicio do envolvimento no hacking malicioso se associa ao periodo
da adolescéncia.

Ademais, relacionada com esta ultima premissa, uma vez que a presente investigacao

elencou o papel de relevo da associagdo a pares desviantes e a presenca de defini¢des pro-

3 Em Portugal ressalva-se que estas praticas tém sido realizadas por algumas entidades, como o Centro Nacional
de Ciberseguranga, onde o site contém elementos de sensibilizagdo (site. https://www.cncs.gov.pt/).
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criminais na pratica de hacking malicioso, serd importante apostar em formas de identificar
estes grupos de individuos, por exemplo, em meio escolar, e procurar alterar as crencas
‘desviantes’ existentes através de programas de intervengao.

Por fim, dada a caréncia de conhecimento sobre o hacking (malicioso e ético), emerge
a necessidade de interligar os saberes tedricos e empiricos da Criminologia com os saberes
praticos da area das TIC (e.g., programagao, informatica), dado que o conhecimento e atuagao

eficaz neste fendmeno requer uma abordagem multidisciplinar.
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Anexo I — Questionario

GRUPO1I

1. Género:

Feminino

Masculino

Outro:

2. Idade (em anos):

3. Estado Civil:

Solteiro/a

Uniao de Facto

Casada/a

Ex-Unido de Facto

Divorciado/a

Viavo/a

Outro:

4. Habilitacées Literarias Concluidas:

4.° ano

6.° ano

9.° ano

12.° ano

Curso Profissional

Licenciatura

Po6s-Graduagao

Mestrado

Doutoramento




5. Habilitacées Literarias a Frequentar:

Nenhuma

4.° ano

6.° ano

9.° ano

12.° ano

Curso Profissional

Licenciatura

Po6s-Graduagao

Mestrado

Doutoramento

6. Situacao Profissional:

Desempregado/a

Empregado/a por conta

Empregado/a por conta de outrem

Estudante

Trabalhador-Estudante

Reformado/a

Outro:

7. Trabalha ou estuda na area das Tecnologias de Informac¢io e Comunicacio (TIC)?

Nao

Sim

8. Por favor, indique o seu nivel de conhecimento informatico:

Baixo

Médio-Baixo

Médio
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Médio-Alto

Alto

GRUPO II

9. Durante a sua vida, quantas vezes praticou os seguintes comportamentos?

Nunca 1 a2 vezes 3 a5 vezes 6 a9 vezes 10 ou mais

vezes

Adivinhei ou tentei
adivinhar passwords
para aceder a um
computador ou

conta online de outra

pessoa sem
autorizacio

Acedi a um
computador ou

conta online de outra
pessoa sem

autorizacio

Adicionei, eliminei,
alterei ou imprimi
informacdo de um
computador ou
conta online de outra
pessoa sem

autorizacio

Usei um malware
para causar danos
ou destruir dados
num computador ou
sistema de
computadores (por
exemplo: virus,

worms)




Criei um malware
para causar danos
ou destruir dados
num computador ou
sistema de
computadores (por
exemplo: virus,

worms)

10.  Durante os ultimos 12 meses, quantas vezes praticou os seguintes comportamentos?

Nunca

1 a2 vezes

3 a5 vezes

6 a9 vezes

10 ou mais

vezes

Adivinhei ou tentei
adivinhar passwords
para aceder a um
computador ou

conta online de outra

pessoa sem
autorizacio

Acedi a um
computador ou

conta online de outra
pessoa sem

autorizacio

Adicionei, eliminei,
alterei ou imprimi
informacdo de um
computador ou
conta online de outra
pessoa sem

autorizacio

Usei um malware
para causar danos
ou destruir dados
num computador ou

sistema de
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computadores (ex:

virus, worms)

Criei um malware
para causar danos
ou destruir dados
num computador ou
sistema de
computadores (ex:

virus, worms)

11. Caso tenha selecionado a pratica de algum dos comportamentos nas perguntas 10

e/ou 11, por favor, indique a idade aproximada em que o(s) praticou pela primeira

vVez:

12. Caso tenha selecionado a pratica de algum dos comportamentos nas perguntas 10

e/ou 11, por favor, indique a principal fonte com que aprendeu esse(s)

comportamento(s):

Pais

Familia

Amigos

Outro:

13. Quantos amigos seus se envolvem ou envolveram nos seguintes comportamentos?

Professor/es

Livros/Revistas

Internet/Sites Online

GRUPO III

Nenhum

Alguns

Metade

Mais de
Metade

Todos

Adivinhar ou tentar
adivinhar passwords
para aceder a um
computador ou

conta online de outra

82



pessoa sem

autorizacio

Aceder a um
computador ou
conta online de outra
pessoa sem

autorizacio

Adicionar, eliminar,
alterar ou imprimir
informacdo de um
computador ou
conta online de outra
pessoa sem

autorizacio

Usar um malware
para causar danos
ou destruir dados
num computador ou
sistema de
computadores (por
exemplo: virus,

worms)

Criar um malware
para causar danos
ou destruir dados
num computador ou
sistema de
computadores (por
exemplo: virus,

worms)
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14. Em que medida concorda ou discorda das seguintes afirmacdes quando utiliza um

computador ou a internet?

Discordo

Totalmente

Discordo

Concordo

Concordo

Totalmente

Como ¢é contra a lei, eu
nunca faria nada ilegal
através de um

computador

E importante que as
pessoas saibam o que
podem ou nao fazer com
0s recursos
computacionais na escola

e no local de trabalho

Ha regras claras do que é
um comportamento

online aceitavel e ético

Se as pessoas nio querem
que eu tenha acesso ao seu
computador ou conta
online, deveriam usar
sistemas de seguranca

melhores

Eu deveria ter acesso a
qualquer tipo de
informacio que 0
governo, a escola, o
emprego ou um individuo
tem sobre mim, mesmo
que eles nio me deem

acesso

Nunca denunciaria um
amigo meu por ter tido
acesso nao autorizado a
um computador ou conta

online de outra pessoa
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As pessoas que entram
nos sistemas
computacionais estio, na
verdade, a ajudar a

sociedade

15. Relativamente as

identifica:

seguintes questodes, por favor, selecione a op¢ao com que mais se

Nunca

1 a2 vezes

3 a5 vezes

6 a9 vezes

10 ou mais

vezes

Quantas vezes
testemunhou um
professor, chefe ou
colega de trabalho a
ter orgulho por ter
utilizado um
computador de
forma nao ética ou
ter praticado

atividades ilegais?

Quantas vezes
testemunhou um
professor, chefe ou
colega de trabalho a
incentivar  alguém
para  usar um
computador de
forma nio ética ou
para praticar

atividades ilegais?

Quantas vezes um
professor, chefe ou
colega de trabalho
o/a incentivou a usar
um computador de
forma nio ética ou a
praticar atividades

ilegais?
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GRUPO 1V

16. Para as seguintes afirmacdes, por favor, selecione a op¢io com a qual mais se

identifica:

Discordo

Totalmente

Discordo

Concordo

Concordo

Totalmente

Muitas vezes faco coisas
no calor do momento sem

parar para pensar

Niao me esforco muito a
preparar o futuro, nem

penso muito nisso

Costumo fazer aquilo que
me da prazer no
momento, mesmo se isso
me prejudicar um

objetivo futuro

Estou mais preocupado
COImN 0 que se passa comigo
no presente do que com o
que me possa acontecer

no futuro

Geralmente procuro
evitar atividades que eu

sei que serdo dificeis

Quando as coisas
complicam, costumo

desistir e afastar-me

Na vida, as coisas que sio
mais fiaceis sdo aquelas

que me dio mais prazer

Nao gosto de tarefas tao
dificeis que levem as
minhas capacidades até

ao limite

De vez em quando, gosto
de me por a prova
fazendo coisas um pouco

arriscadas
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Por vezes corro riscos s
pelo divertimento que me

dao

Por vezes, acho excitante
fazer coisas que me

podem causar problemas

Excitacio e aventura sio
mais importantes para
mim do que me sentir

seguro

Se eu pudesse escolher,
preferia geralmente fazer
atividades fisicas do que

atividades mentais

Geralmente sinto-me
melhor quando estou em
movimento do que
quando estou sentado e a

pensar

Gosto mais de sair e de
fazer coisas do que ler e

pensar

Eu sinto que tenho mais
energia e mais
necessidade de atividade
do que a maioria das

pessoas da minha idade

Eu tento pensar primeiro
em mim, mesmo se isso
tornar as coisas mais

dificeis para os outros

Eu n3o sou muito
compreensivo com  as
pessoas quando elas estio

com problemas

Se o que eu faco
desagrada as  outras
pessoas, o problema ¢

delas e ndo meu
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Procurarei atingir os
meus objetivos mesmo
que possa causar

problemas aos outros

“Perco a cabec¢a" com

muita facilidade

Muitas vezes, quando me
Zango com as pessoas,
sinto que tenho mais
vontade de as magoar do
que de falar com elas

sobre o assunto

Quando estou zangado é
melhor que as pessoas se

afastem de mim

Quando discordo
seriamente de alguém, é
geralmente dificil para
mim falar calmamente
sobre isso sem me

aborrecer

17. Para cada pergunta, por favor, selecione a op¢ao com a qual mais se identifica:

GRUPO V

Nao

Sim

Se afirma que fara determinada coisa,
mantém a promessa, mesmo que isso venha a

ser inconveniente?

Ja alguma vez atribuiu as culpas a alguém,

mesmo sabendo que a culpa era sua?

Todos os seus habitos sio bons ou desejaveis?

As boas maneiras e a limpeza sio importantes

para si?

Ja alguma vez ficou com alguma coisa (mesmo
que insignificante) que pertencia a outra

pessoa?
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Ja alguma vez estragou ou perdeu algo que

pertencia a outra pessoa?

Ja alguma vez falou mal, ou de forma

maldosa, de alguém?

Quando era crianca alguma vez foi atrevido/a

ou descarado/a para os seus pais?

Ja alguma vez fez batota ao jogo?

Ja alguma vez se aproveitou de alguém?

Costuma fazer sempre aquilo que diz?

Algumas vezes deixa para amanhid o que

deveria fazer hoje?

Anexo II — Codificacdo das Variaveis

Variaveis Sociodemograficas

Género

Idade

Estado Civil

Habilitacoes Literarias Concluidas

Habilitacoes Literarias a Frequentar

Situacio Profissional

VARIAVEIS

Codificacao

Feminino (0)
Masculino (1)

Outro (2) — inclui: ndo binario;

Medida aberta

Solteiro/a (1)

Unido de Facto (2)
Casado/a (3)
Ex-Unido de Facto (4)
Divorciado/a (5)
Vituvo/a (6)

Outro (7)

4.° ano (1) a doutoramento (9)

Nenhuma (0) a doutoramento (9)

Desempregado/a (1)
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TIC

Conhecimento Informatico

Comportamentos Hacking Malicioso
Hacking durante a Vida

Adivinhei ou tentei adivinhar passwords
para aceder a um computador ou conta online
de outra pessoa sem autorizacdo;

Acedi a um computador ou conta online de
outra pessoa sem autorizagdo;

Adicionei, eliminei, alterei ou imprimi
informagdo de um computador ou conta
online de outra pessoa sem autorizag¢do,

Usei um malware para causar dano ou
destruir dados num computador ou sistema de
computadores (por exemplo: virus, worms);

Criei um malware para causar dano ou
destruir dados num computador ou sistema de

computadores (por exemplo: virus, worms);

Hacking nos ultimos 12 meses

Empregado/a por conta propria (2)
Empregado/a por conta de outrem (3)
Estudante (4)

Trabalhador-Estudante (5)

Reformado/a (6)

Outro (7) — inclui: investigador/a; estagiario/a;

bolseiro/a;

Nao (0)
Sim (1)

Baixo (1)
Médio-Baixo (2)
Médio (3)
Meédio-Alto (4)
Alto (5)
Codificacao

Nunca (0)

1 a2 vezes (1)
3 a5 vezes (2)
6 a9 vezes (3)

10 ou mais vezes (4)
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Adivinhei ou tentei adivinhar passwords
para aceder a um computador ou conta online
de outra pessoa sem autorizacdo;

Acedi a um computador ou conta online de
outra pessoa sem autorizagdo;

Adicionei, eliminei, alterei ou imprimi
informagdo de um computador ou conta
online de outra pessoa sem autorizag¢do,

Usei um malware para causar dano ou
destruir dados num computador ou sistema de
computadores (por exemplo: virus, worms);

Criei um malware para causar dano ou
destruir dados num computador ou sistema de
computadores (por exemplo: virus, worms);

Idade de Inicio de Hacking

Componentes Aprendizagem Social

Imitacao

Associacio Diferencial

Adivinhar ou tentar adivinhar passwords
para aceder a um computador ou conta online
de outra pessoa sem autorizacdo;

Aceder a um computador ou conta online de
outra pessoa sem autorizagdo;

Adicionar, eliminar, alterar ou imprimir
informagdo de um computador ou conta

online de outra pessoa sem autoriza¢do,

Nunca (0)

1 a2 vezes (1)
3 a5 vezes (2)
6 a9 vezes (3)

10 ou mais vezes (4)

Medida aberta

Codificacao

Pais (1)

Familia (2)

Professor/es (3)
Amigos (4)
Livros/Revistas (5)
Televisao/Filmes (6)
Internet/Sites Online (7)

Outro (8) — inclui: ndo sabe; autodidata;

Nenhum (1)
Alguns (2)

Metade (3)

Mais de Metade (4)
Todos (5)
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Usar um malware para causar dano ou
destruir dados num computador ou sistema de
computadores (por exemplo: virus, worms);

Criar um malware para causar dano ou
destruir dados num computador ou sistema de
computadores (por exemplo: virus, worms);
Definicoes

Como é contra a lei, eu nunca faria nada
ilegal através de um computador;

E importante que as pessoas saibam o que
podem ou ndo fazer com 0S recursos
computacionais na escola e no local de
trabalho;

Ha regras claras do que ¢é um
comportamento online aceitavel e ético;

Se as pessoas ndo querem que eu tenha
acesso ao seu computador ou conta online,
deveriam usar sistemas de seguranga
melhores;

Eu deveria ter acesso a qualquer tipo de
informagdo que o governo, a escola, o
emprego ou um individuo tem sobre mim,
mesmo que eles ndo me deem acesso;

Nunca denunciaria um amigo meu por ter
tido acesso ndo autorizado a um computador
ou conta online de outra pessoa;

As pessoas que entram nos Sistemas
computacionais estdo, na verdade, a ajudar a
sociedade;

Reforc¢o Diferencial

Quantas vezes testemunhou um professor,
chefe ou colega de trabalho a ter orgulho por
ter utilizado um computador de forma ndo
ética ou ter praticado atividades ilegais?

Quantas vezes testemunhou um professor,

chefe ou colega de trabalho a incentivar

Discordo Totalmente (1)
Discordo (2)
Concordo (3)

Concordo Totalmente (4)

Nunca (1)

1 a2 vezes (2)
3 a5 vezes (3)
6 a9 vezes (4)

10 ou mais vezes (5)
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alguém para usar um computador de forma
ndo ética ou para praticar atividades ilegais?

Quantas vezes um professor, chefe ou colega
de trabalho o/a incentivou a wusar um
computador de forma ndo ética ou a praticar
atividades ilegais?

Autocontrolo

Muitas vezes fago coisas no calor do
momento sem parar para pensar;

Ndo me esfor¢o muito a preparar o futuro,
nem penso muito nisso,

Costumo fazer aquilo que me da prazer no
momento, mesmo Se isso me prejudicar um
objetivo futuro,

Estou mais preocupado com o que se passa
comigo no presente do que com o que me
possa acontecer no _futuro;

Geralmente procuro evitar atividades que
eu sei que serdo dificeis,

Quando as coisas complicam, costumo
desistir e afastar-me;

Na vida, as coisas que sdo mais faceis sdo
aquelas que me ddo mais prazer,

Ndo gosto de tarefas tdo dificeis que levem
as minhas capacidades até ao limite;

De vez em quando, gosto de me por a prova
fazendo coisas um pouco arriscadas;

Por vezes corro riscos so pelo divertimento
que me ddo;

Por vezes, acho excitante fazer coisas que
me podem causar problemas;

Excitagdo e aventura sdo mais importantes

para mim do que me sentir seguro;

Codificacao

Discordo Totalmente (1)
Discordo (2)
Concordo (3)

Concordo Totalmente (4)
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Se eu pudesse escolher, preferia geralmente
fazer atividades fisicas do que atividades
mentais;

Geralmente sinto-me melhor quando estou
em movimento do que quando estou sentado e
a pensar;

Gosto mais de sair e de fazer coisas do que
ler e pensar,

Eu sinto que tenho mais energia e mais
necessidade de atividade do que a maioria das
pessoas da minha idade;

Eu tento pensar primeiro em mim, mesmo se
isso tornar as coisas mais dificeis para os
outros;

Eu ndo sou muito compreensivo com as
pessoas quando elas estdo com problemas

Se o que eu faco desagrada as outras
pessoas, o problema é delas e ndo meu;

Procurarei atingir os meus objetivos mesmo
que possa causar problemas aos outros;

“Perco a cabe¢a" com muita facilidade;

Muitas vezes, quando me zango com as
pessoas, sinto que tenho mais vontade de as
magoar do que de falar com elas sobre o
assunto,

Quando estou zangado é melhor que as
pessoas se afastem de mim,

Quando discordo seriamente de alguém, é
geralmente dificil para mim falar calmamente
sobre isso sem me aborrecer,

Desejabilidade Social

Se afirma que fara determinada coisa,
mantém a promessa, mesmo que isso venha a
ser inconveniente?

Ja alguma vez atribuiu as culpas a alguém,

mesmo sabendo que a culpa era sua?

Nao (0)
Sim (1)

Codificacao
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Todos os seus habitos sdo bons ou
desejaveis?

As boas maneiras e a limpeza sdo
importantes para si?

Ja alguma vez ficou com alguma coisa
(mesmo que insignificante) que pertencia a
outra pessoa?

Ja alguma vez estragou ou perdeu algo que
pertencia a outra pessoa?

Ja alguma vez falou mal, ou de forma
maldosa, de alguém?

Quando era criangca alguma vez foi
atrevido/a ou descarado/a para os seus pais?

Ja alguma vez fez batota ao jogo?

Ja alguma vez se aproveitou de alguem?

Costuma fazer sempre aquilo que diz?

Algumas vezes deixa para amanhd o que

deveria fazer hoje?

Anexo III — Relacoes de Correlacio (pearson’s r) entre Hacking Malicioso, Autocontrolo

e Componentes da Aprendizagem Social

Varidveis Hacking  Hacking nos Auto Associacio
durante ultimos controlo Diferencial
a 12meses
vida
Hacking -

durante a vida -

Hacking nos 0.639 -

ultimos <.001 -
12meses
Auto 0.147 0.074 -
Controlo <.001 0.073 -
Associagao 0.500 0.321 0.188 -
Diferencial <.001 <.001 <.001 -
Definicoes 0.478 0.206 0.197 0.388
<.001 <.001 <.001 <.001
Reforco 0.503 0.296 0.150 0.567
Diferencial <.001 <.001 <.001 <.001

Defini¢coes

0.555
<.001

Reforco
Diferencial
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Anexo IV — Modelo Parcelar 1 de Hacking Malicioso (durante a vida) — predicao do

hacking malicioso com base nas variaveis sociodemograficas

Varidveis Modelo Parcelar 1
B SE B OR

Idade -.080 014 -1.022 359 HE
Género .566 194 276 1.317**
Estado Civil .180 147 167 1.181
Habilitagoes Concluidas .014 .065 .026 1.026
Habilitag¢des a Frequentar -.084 .038 -.247 0.781*
Situacao Profissional 219 .193 .193 1.212
TIC 264 128 128 1.136
Conhecimento Informatico 377 116 397 1.487%**
X2 +p 148.678 ; p<.001
-2. Log Likelihood 746.681
Nagelkerke R? .266

B= coeficientes ndo estandardizados; SE= erro padrdo; [= coeficientes estandardizados;, OR= odds ratio
*0<.05; **p<.01; ***p<.001

Anexo V — Modelo Parcelar 2 de Hacking Malicioso (durante a vida) — predicdo do

hacking malicioso com base no autocontrolo

Variaveis Modelo Parcelar 2
B SE B OR
Autocontrolo 1.518 227 .665 1.944%**
X+p 51.689 ; p<.001
-2. Log Likelihood 726.401
Nagelkerke R? 15

B= coeficientes ndo estandardizados; SE= erro padrdo; [= coeficientes estandardizados;, OR= odds ratio
*0<.05; **p<.01; ***p<.001

Anexo VI — Modelo Parcelar 3 de Hacking Malicioso (durante a vida) — predicao do

hacking malicioso com base nas componentes da aprendizagem social

Variaveis Modelo Parcelar 3
B SE B OR
Associacao Diferencial 2.470 379 1.152 3.164%**
Defini¢oes 1.278 218 .806 2.238%**
Reforco Diferencial 716 209 15 2.044%**
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X+p 261.402 ; p<.001
-2. Log Likelihood 564.251
Nagelkerke R? 468

B= coeficientes ndo estandardizados; SE= erro padrdo; [= coeficientes estandardizados;, OR= odds ratio
*0<.05; **p<.01; ***p<.001

Anexo VII — Modelo Parcelar 1 de Hacking Malicioso (nos ultimos 12 meses) — predicao

do hacking malicioso com base nas variaveis sociodemograficas

Variaveis Modelo Parcelar 1

B SE B OR
Idade -.093 .022 -1.197 302%#*
Género 178 236 .087 1.090
Estado Civil 404 197 375 1.454*
Habilita¢oes Concluidas -.026 .083 -.049 .952
Habilitacoes a Frequentar -.056 .049 -.166 .847
Situaciio Profissional 159 .150 141 1.151
TIC 501 279 244 1.276
Conhecimento Informatico .657 133 .692 1.997%**
X2 +p 112.269 ; p<.001
-2. Log Likelihood 623.075
Nagelkerke R? .230

B= coeficientes ndo estandardizados; SE= erro padrdo; [= coeficientes estandardizados;, OR= odds ratio
*0<.05; **p<.01; ***p<.001

Anexo VIII — Modelo Parcelar 2 de Hacking Malicioso (ultimos 12 meses) — predicao do

hacking malicioso com base no autocontrolo

Variaveis Modelo Parcelar 2
B SE B OR
Autocontrolo 702 223 307 1.359%*
X+p 10.084 ; p=.001
-2. Log Likelihood 641.303
Nagelkerke R? .025

B= coeficientes ndo estandardizados; SE= erro padrdo; [= coeficientes estandardizados;, OR= odds ratio
*0<.05; **p<.01; ***p<.001
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Anexo IX — Modelo Parcelar 3 de Hacking Malicioso (ultimos 12 meses) — predi¢cdo do

hacking malicioso com base nas componentes da aprendizagem social

Varidveis
B

Associacao Diferencial 1.527
Definicoes .659
Reforco Diferencial 407
X2 +p 145.962 ; p<.001
-2. Log Likelihood 534.434
Nagelkerke R? 315

B= coeficientes ndo estandardizados;, SE= erro padrdo; [= coeficientes

9<.05; **p<.01; ***p<.00]

Anexo X — Representac¢io grafica do Modelo de Mediagao

(M)

Associagdo Diferencial

Autocontrolo

Modelo Parcelar 3
SE B
284 713
215 416
127 406

OR
2.04H%*
1.51%*
1.50%*

estandardizados; OR= odds ratio

v

<)

Hacking Malicioso
(0]

Anexo XI — Modelo de Mediacao entre Autocontrolo, Associacdo Diferencial e Hacking

Malicioso (durante a vida)

Efeito SE
Efeito direto de X 0.325 0.250
emY
Efeito SE
Efeito indireto de 0.675 0.157
XemY
Efeito indireto de 0.096 0.022
XemY
estandardizado

SE= erro padrdo; IC= intervalo de confianga

4 p
1.300 0.193
IC 95%
0.393-1.010
0.056 —0.143
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Anexo XII — Modelo de Mediacao entre Autocontrolo, Associacdo Diferencial e Hacking

Malicioso (nos ultimos 12 meses)

Efeito SE t D
Efeito direto de X 0.042 0.137 0.307 0.758
emY
Efeito SE IC 95%
Efeito indireto de 0.216 0.065 0.106 — 0.362
XemY
Efeito indireto de 0.062 0.017 0.031-0.102
XemY
estandardizado

SE= erro padrdo; IC= intervalo de confianga

99



