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Аннотация. Разработка и совершенствование технологий обнаружения deepfake являются одним из при-

оритетных направлений обеспечения социальной и биометрической безопасности. В работе исследуются 

перспективы применения закона Бенфорда как инструмента обнаружения deepfake-изображений, сгенериро-

ванных нейросетями GAN. Предлагаемый подход основан на анализе спектра мощности и энтропии изобра-

жений. Эффективность предложенного метода апробировалась на датасетах, сгенерированных нейросетями 

StyleGAN2 и StyleGAN3. Предложенный метод не требует больших вычислительных мощностей. 
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Abstract. The development and improvement of deepfake detection technologies is one of the priority areas  

for ensuring social and biometric security. The main goal of the work is to test the application of the well-known 

Benford's law as a detection tool for images generated by GAN. The proposed approach is based on the analysis of 

power spectrum and Shannon entropy of image. The effectiveness of the proposed method was tested on datasets 

generated by StyleGAN2 and StyleGAN3 neural networks. The proposed method does not require large computing 

power. 
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Введение 

 

Прогресс нейросетей GAN (Generative Adversarial Network) позволил значительно улучшить 

качество синтетических изображений, или дипфейков. С одной стороны, это может использоваться  

в таких областях, как реклама, кинопроизводство, видеоигры и т.д. С другой стороны, дипфейки 

представляют собой серьезную угрозу для общества, политической системы и бизнеса. Миллионы 

сгенерированных цифровых изображений загружаются каждый день в Интернет, распространяясь  
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в социальных сетях, размывая границы между фактами и вымыслом. Большинство сфабрикованных 

новостей содержит поддельные изображения, создавая в обществе путаницу в отношении того, какие 

источники информации являются надежными, бросая вызов восприятию реальности [1]. Изображения 

искусственно сгенерированных лиц способны обмануть даже самых опытных наблюдателей и, главное, 

вызвать симпатию и большее доверие, чем настоящие лица [2]. Высоко реалистичные портреты фаль-

шивых людей используются в качестве визуально убедительного инструмента для облегчения схем 

мошенничества и кампаний по дезинформации с потенциально катастрофическими последствиями: 

от репутационных рисков для знаменитостей и частных лиц до проблем социальной стабильности  

и национальной безопасности [3].  

Закон Бенфорда широко используется в мультимедийной криминалистике для обнаружения фаль-

сификации изображений. Как оказалось, интенсивность света на реальных изображениях при опреде-

ленных ограничениях точно подчиняется закону Бенфорда, что позволяет обнаружить применение 

фильтров и ретушь изображений [4]. Закон Бенфорда использовался для обнаружения усиления кон-

траста и сокрытия артефактов, возникающих в результате операции повышения контрастности [5]. 

Соответствие закону Бенфорда квантованных коэффициентов дискретного косинусного преоб-

разования (DCT) изображений, сжатых в формате JPEG, неоднократно демонстрировалось как мощ-

ный инструмент для обнаружения манипуляций с изображениями, в том числе в качестве индикатора 

морфинга изображения лица [6]. Несоответствие закону Бенфорда распределения первых цифр кван-

тованных коэффициентов DCT, присутствующих в файлах JPEG, использовалось в стегоанализе 

изображений для обнаружения скрытых сообщений [7] и изображений с двойным сжатием, для лока-

лизации несанкционированного доступа и идентификации устройства-источника [8, 9].  

Исследования применения закона Бенфорда к обнаружению сгенерированных изображений  

пока единичны. Соответствие закону Бенфорда квантованных коэффициентов DCT использовалось  

в работе [10] для обнаружения изображений, сгенерированных нейросетью GAN и имеющих формат 

JPEG. Предложенные сценарии обнаружения базировались на знании фактора качества JPEG и типа 

содержимого изображения, обучении системы на изображениях, сжатых в формате JPEG. 

В работе представлен новый метод обнаружения сгенерированных изображений, основанный 

на анализе спектра мощности и энтропии изображений в сочетании с распределением Бенфорда. 

 

1. Закон Бенфорда 

 

Закон Бенфорда [11], также известный как закон первой цифры, или закон значащей цифры,  

является эмпирическим законом. Справедливость закона Бенфорда была продемонстрирована и под-

тверждена в различных областях. Примерами являются распределение результатов выборов [12], 

суммарная длительность нот в классических музыкальных произведениях [13], фальсификация науч-

ных данных [14], данные заболеваемости и смертности от коронавирусной инфекции [15] и т.д.  
 

 

Рис. 1. Распределение Бенфорда 

Fig. 1. Benford distribution 
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Впервые закон был обнаружен Ньюкомбом в 1881 г. [16] и переоткрыт Бенфордом в 1938 г. [17]. 

Статистическое объяснение этого закона предложено Хиллом в [18]. В нем говорится, что распреде-

ление вероятностей первых цифр x (x = 1, 2, ..., 9) в наборе натуральных чисел является логарифмиче-

ским. В частности, если набор данных удовлетворяет закону Бенфорда, его значащие цифры будут 

иметь следующее распределение: 

( ) 10

1
log 1P d

d

 
= + 

 
, 

где d = 1, 2, …, 9. График распределения представлен на рис. 1. 

 

2. Информационная энтропия изображения 

 

Энтропия Шеннона успешно использовалась в оценке качества изображения. Также было пока-

зано, что различные типы искажений – JPEG-сжатие, шум, размытие и т.д. – по-разному влияют на 

пространственную энтропию [19]. 

Согласно теории энтропии Шеннона [20], энтропию изображения можно определить следую-

щим образом. Пусть I(x,y) – уровень выбранного канала изображения или уровень серого на изобра-

жении, где x = 1, 2, … M, y = 1, 2, …, N (M × N – размер изображения). Уровень I(x,y)  {0, 1, …, L – 1}, 

где L = 2β и β – глубина изображения в пикселях (256, 65 536 и т.д.). Пусть число пикселей опреде-

ленного уровня k равно nk. Тогда энтропия изображения равна 

 ( )
1

2

0

log ,
L

k k

k

E p p
−

=

= −  (1)
 

где pk = nk /(M × N) – нормированная вероятность появления каждого уровня выбранного канала изоб-

ражения, который можно вычислить по гистограмме изображения. 

Энтропия минимальна в однородных областях изображения и максимальна в областях, содер-

жащих широкое распределение значений пикселей.  

 

3. Спектральный анализ  

 

Методы, основанные на спектральном анализе, нашли широкое применение в анализе и обра-

ботке изображений. Изображение обычно трактуется как двумерный сигнал, заданный на плоскости. 

Спектральные свойства изображения можно проанализировать с помощью дискретного преобразова-

ния Фурье. Для дискретного двумерного сигнала f (x, y), представляющего отдельные цветовые кана-

лы изображения размера M × N, дискретное преобразование Фурье F(kx, ky) определяется как 

 ( ) ( )
1 1

0 0
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, , exp 2 ,

M N
yx

x y

x y
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F k k f x y i

MN M N

− −
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где x, y – позиция пикселя, f (x, y) – значение пикселя выбранного канала изображения, kx, ky – про-

странственная частота. Значение F(kx, ky) комплексное. Используя формулу Эйлера, F(kx, ky) можно 

представить как  

 ( ) ( )( )F( , ) F , exp , ,x y x y x yk k k k i k k=   (3) 

где |F(kx, ky)| – амплитуда, (kx, ky) – фаза. Амплитуда изображения характеризует интенсивность раз-

личных частот в изображении и, таким образом, содержит информацию о геометрической структуре 

изображения в пространственной области. Фаза несет топологическую информацию о границах на 

изображении.   

Спектр мощности изображения является важной статистической характеристикой изображения 

и определяется как  

 ( ) ( )
2

, , .x y x yP k k F k k=  (4) 
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После применения преобразования Фурье к изображению информация представлена в новой 

области, но по-прежнему содержит 2D-информацию. Размерность может быть уменьшена без суще-

ственной потери информации путем азимутального усреднения: 

 ( ) ( )
2

0

1
, ,

2
P r P r d


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   (5) 
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Азимутальное усреднение спектра мощности позволяет преобразовать двумерное представле-

ние в одномерное. Азимутальное усреднение можно рассматривать как сжатие и усреднение схожих 

частотных компонент. На рис. 2 показаны графики нормализованного азимутально-усредненного 

спектра мощности реального изображения и изображений, сгенерированных нейросетями StyleGAN2 

и StyleGAN3. Изображения взяты из датасетов [21–23]. 
 

 

Рис. 2. Нормализованный азимутально-усредненный спектр мощности реального изображения и изображений,  

сгенерированных StyleGAN2 и StyleGAN3 

Fig. 2. Normalized azimuth-averaged power spectrum of the real image and images generated by StyleGAN2 and StyleGAN3 

 

4. Генеративно-состязательные сети StyleGAN2 и StyleGAN3 

 

Deepfake-изображения чаще всего создаются с помощью методов, основанных на так называемых 

генеративно-состязательных сетях, или GAN (Generative Adversarial Network) [24]. Впервые представ-

ленные в 2014 г., сети GAN завоевали популярность благодаря своей способности создавать фотореа-

листичные изображения с нуля. Технология StyleGAN (Style Generative Adversarial Network) является 

расширением архитектуры GAN. Сети StyleGAN обеспечивают генерацию изображений на основе 

стилей, что позволяет контролировать синтез генерируемых изображений. Первый вариант техноло-

гии StyleGAN был опубликован в 2019 г. [25]. Сгенерированные StyleGAN лица содержали очевид-

ные артефакты, в том числе артефакты, напоминающие капли воды (water droplets artifact). В 2020 г. 

была предложена технология StyleGAN2, позволившая добиться значительного улучшения качества 

изображений [26]. На основе StyleGAN2 появились многочисленные онлайн сервисы-генераторы, 

например известный person does not exist. В 2022 г. в официальной релиз Adobe Photoshop включены 

новые функции, называемые нейронными фильтрами, на основе технологии NVIDIA StyleGAN2. 

При анимировании изображений сетями StyleGAN2 было обнаружено, что часть мелких дета-

лей кажется зафиксированной. Этот дефект получил название texture sticking – «залипание текстур». 

Эффект связан с тем, что при генерации сети GAN усиливают алиасинг. Алиасинг – это эффект пере-
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крытия частотных составляющих, возникающий из-за недостаточно большой частоты дискретизации. 

Алиасинг вызывает появление в амплитудно-частотном спектре частот, которых нет в исходном сиг-

нале. Усиление алиасинга относится ко всем фильтрам, обычно используемым в глубоком обучении, 

и даже к высококачественным фильтрам, используемым при обработке изображений. В октябре 2021 г. 

компанией NVIDIA была опубликована архитектура StyleGAN3 (alias-free), главной целью которой 

стала адаптация технологии StyleGAN для применения в анимации и видео [27]. В StyleGAN3 для 

подавления артефактов алиасинга после слоя повышающей дискретизации применяется фильтр ниж-

них частот. Эксперименты показали: это приводит к значительному падению производительности и 

замедляет процесс обучения. Таким образом, архитектура StyleGAN2 пока остается наиболее исполь-

зуемой для генерации изображений. 

 

5. Вычислительный эксперимент 

 

Все вышесказанное мотивирует проанализировать спектр мощности сгенерированных нейросе-

тями StyleGAN2 и StyleGAN3 изображений на соответствие распределению Бенфорда. 

Рисунок 3 иллюстрирует общую архитектуру предлагаемого метода в контексте обнаружения 

сгенерированных цифровых изображений. Он содержит два основных блока: блок извлечения при-

знаков и обучающий блок, в котором классификатор использует признаки, чтобы определить, насто-

ящее изображение или сгенерированное.  
 

 

Рис 3. Общая архитектура метода на основе закона Бенфорда 

Fig 3. General architecture of the method based on Benford's law 

 

Входное изображение преобразуется в оттенки серого перед процедурой дискретного фурье-

преобразования (DFT), вычисляемого по формуле (2). Далее вычисляется спектр мощности (Power 

Spectrum) изображения по формуле (4). Потом выполняется азимутальное усреднение (Azimuthally 

Averaged) спектра мощности по формуле (5). Энтропия изображения вычисляется по формуле (1). 

Близость значений азимутально-усредненного спектра мощности к закону Бенфорда оценивается  

с помощью дивергенции Кульбака–Лейблера, называемой также относительной энтропией, или вели-

чиной информационной расходимости [28]. 

Дивергенция Кульбака-Лейблера определяется как 

 ( )
1

ln .
N

i
KL i

i i

p
D p q p

q=

 
=  

 
  (6) 

В (6) q – распределение значений азимутально-усредненного спектр мощности, p – распределение 

(закон Бенфорда), с которым сопоставляется распределение q.  

Дивергенция Кульбака–Лейблера интуитивно измеряет, насколько данное произвольное рас-

пределение отличается от истинного распределения. Если два распределения идеально совпадают, 

значение DKL(p||q) = 0, в противном случае оно может принимать значения от 0 до ∞.  

Чтобы проверить применимость предложенного метода, было сформировано два датасета из 

произвольно выбранных изображений. Первый датасет состоит из ста изображений реальных лиц  

в разрешении 1 024 × 1 024 пикселя из набора Flickr-Faces-HQ Dataset (FFHQ) и ста изображений  

в том же разрешении, сгенерированных StyleGAN2, из набора изображений, предоставленных компа-

нией NVIDIA. Изображения доступны для загрузки с ресурсов [21, 22]. Второй датасет состоит из ста 

изображений реальных лиц в разрешении 1 024 × 1 024 пикселя из набора данных Flickr-Faces-HQ 
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Dataset (FFHQ) и ста изображений в том же разрешении, сгенерированных StyleGAN3. Изображения 

доступны для загрузки с ресурсов [21, 23]. Назовем первый датасет FFHQ-StyleGAN2, второй – 

FFHQ-StyleGAN3. Все изображения в датасетах – изображения с близкими портретными кадрами. 

Как известно, генерация таких изображений удается нейросетям наилучшим образом.  

Разность между значениями азимутально-усредненного спектра мощности и закона Бенфорда 

каждого изображения рассматривалась как вероятностное распределение и характеризовалась дис-

персией. Таким образом, каждое изображение характеризовалось 3-мерным вектором признаков: зна-

чением дивергенции Кульбака–Лейблера, значением энтропии и значением дисперсии. Полученный 

вектор признаков подавался на вход классификатора. Было апробировано несколько классификаторов, 

но наибольшую эффективность продемонстрировал классификатор RandomForest [29]. 70% изобра-

жений рассматривалось в качестве обучающего набора датасета, 30% – в качестве теста. 

Чтобы проверить, являются ли энтропия и значения дивергенции Кульбака–Лейблера парамет-

рами, по которым можно различить реальные и сгенерированные изображения, нормализованные 

значения энтропии Шеннона и значения дивергенции Кульбака–Лейблера были визуализированы на 

диаграмме рассеяния (рис. 4). 
 

  

Рис. 4. Двумерный срез (нормализованные значения энтропии Шеннона и значения дивергенции Кульбака–Лейблера)  

реальных и сгенерированных изображений для датасетов FFHQ-StyleGAN2 (слева) и FFHQ-StyleGAN3 (справа)  

Fig. 4. 2D slice (normalized Shannon entropy and Kullback-Leibler divergence values) of real and generated images  

for FFHQ-StyleGAN2 (left) and FFHQ-StyleGAN3 (right) datasets 

 

Рисунок 4 показывает, что реальные и сгенерированные StyleGAN2 изображения могут быть 

разделены, хотя в центральной части графика все же есть явные перекрытия, в то время как реальные 

и сгенерированные StyleGAN3 изображения практически неразделимы. 

На основании полученных данных была проведена процедура кластеризации для обнаружения 

сгенерированных изображений. Результаты этой процедуры можно увидеть в табл. 1. Сгенерированные 

StyleGAN2 изображения определялись с точностью выше 85% по метрике F1-score [30]. Это превос-

ходит результаты классификатора, базирующегося на соответствии закону Бенфорда квантованных 

коэффициентов DCT на том же наборе данных, точность которого заявлена авторами как 72,63% [10]. 

Точность предлагаемого метода, несмотря на его простоту, выше или сравнима с результатами неко-

торых других классификаторов, таких как Spec (основан на частотном анализе), PatchForensics (осно-

ван на анализе локальных артефактов изображений; см. обзор [31]). 

Т а б л и ц а  1  

Метрики качества классификации датасетов  

 Precision Recall F1-Score 

Датасет FFHQ-StyleGAN2 0,87 0,85 0,857 

Датасет FFHQ-StyleGAN3 0,59 0,59 0,596 

 

Сгенерированные StyleGAN3 изображения определялись с точностью до ~ 60%. Опубликован-

ные исследования применения закона Бенфорда к обнаружению изображений, сгенерированных 
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StyleGAN3, в настоящее время отсутствуют. Детекторы Spec, PatchForensics демонстрируют анало-

гичную недостаточно высокую точность (см. обзор [31]). 

Чтобы проверить, было распределение значений азимутально-усредненного спектра мощности 

изображения и значений, полученных по закону Бенфорда, равным или нет, был рассчитан критерий 

согласия, основанный на критерии Крамера–Мизеса (Cramér–von Mises), где статистика теста изме-

ряет расстояние между наблюдаемыми и ожидаемыми в соответствии с законом Бенфорда значения-

ми. Согласно [32, 33] критерий Крамера–Мизеса рассчитывался как  

 ( )
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,i i i
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W S T t
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обозначают совокупные наблюдаемые и ожидаемые величины. Величина ti 

определяется как ti = (pi + pi+1)/2 (i = 0, 1, ..., 8) и t9 = (p9 + p1)/2.  

Были рассмотрены те же датасеты FFHQ, StyleGAN2, StyleGAN3, каждый из N = 100 изображе-

ний [21–23]. Для каждого изображения была выдвинута гипотеза: подчиняется ли случайная величина 

значений азимутально-усредненного спектра мощности изображения распределению Бенфорда (ну-

левая гипотеза) или нет. Количество случаев, когда нулевая гипотеза верна, для каждого датасета 

представлено в табл. 2.   

Т а б л и ц а  2  

Проверка гипотез: тест Крамера–Мизеса для N = 100 изображений 

 
Число изображений (нулевая гипотеза верна) 

α = 0,1 α = 0,05 α = 0,01 

Датасет FFHQ 79 58 35 

Датасет StyleGAN2 59 36 11 

Датасет StyleGAN3 77 57 24 

 

Результаты показывают, что изображения, сгенерированные StyleGAN2, часто не соответству-

ют закону Бенфорда, на этом основании их можно отличить от реальных изображений. Однако изоб-

ражения, сгенерированные StyleGAN3, имеют практически тот же процент соответствия, что и ре-

альные изображения на исследуемых датасетах.

   

Заключение 

 

Поддельный цифровой мультимедийный контент все чаще используется для совершения ки-

берпреступлений, разжигания социальных волнений и подрыва политических систем. И если раньше 

создать подделку было достаточно сложно, то в настоящее время программы для генерации изобра-

жений стали доступны обычным пользователям. В связи с этим особую актуальность приобретает 

разработка простых и доступных методов обнаружения deepfake-изображений.  

В работе исследовалась возможность применения известного закона Бенфорда как инструмента 

обнаружения изображений, сгенерированных GAN. Был предложен вектор признаков, основанный на 

законе Бенфорда. Предложенный алгоритм имеет простую реализацию. Были проведены эксперимен-

ты на основе простого классификатора Random Forest. Рассматривались датасеты, сгенерированные 

нейросетями StyleGAN2 и StyleGAN3. Результаты экспериментов показали, что на основании пред-

ложенных характеристик можно отличить реальные изображения от сгенерированных нейросетью 

StyleGAN2 с достоверностью выше 85%. Изображения, сгенерированные StyleGAN3, труднее обна-

ружить предложенным способом, что мотивирует дальнейшие исследования по данной теме. 
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