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Resumen

La evolucién de la Web hasta la que se considera su edicién 3.0 viene
definida por un combio de mentalidad descentralizadora que defiende
que los datos de los usuarios no deberian estar en manos de una sola
corporacién o administracién central, sino que su control debe devolverse
a los usuarios. Para este fin, han surgido una serie de tecnologias
relacionadas a esta Web 3.0, como la tecnologia blockchain. En este
trabajo se define qué es la Web 3.0, la blockchain y otras tecnologios
asociadas, y se estudia el estado del arte de la aplicacién de estas
tecnologias en el dmbito de la educacidn. Finalmente, y debido a la falta
de bibliografia al respecto en el dmbito de la educacién secundaria, en
este trabajo se sugieren tres propuestas de implementacién de estas
tecnologias de la Web 3.0 en la etapa de educacidén secundaria en Espafio.

Palabras clave: Web 3.0, blockchain, NFT, educacién secundaria

Abstract

The evolution of the Web toward what's considered its 3.0 version it's
defined by a decentralizing mindset that argues that user’s data shouldn't
be in the hands of a single corporation or centralized administration, but
its control should be returned to the users. For this end, some technologies
related to this Web 3.0 have arisen, such as the blockchain technology. In
this work Web 3.0, blockchain and other related technologies are defined,
and the state-of-the-art of the application of these technologies on the
education field is studied. Finally, due to the lack of bibliography on the
matter of secondary education, three proposals for the implementation of
these Web 3.0 technologies in the Spanish secondary education are given.

Keywords: Web 3.0, blockchain, NFT, secondary education.






WEB 3.0 Y BLOCKCHAIN EN LA EDUCACION SECUNDARIA | Alberto Diez Arias

1. Introduccion

Durante los ultimos afios, y con la popularizacién de Internet y el
desarrollo de la World Wide Web, ha existido un auge de las grandes
compaiias de Internet, administradoras de los datos y la informacion
personal de sus usuarios. Como respuesta para arrebatar el control de
nuestros datos a estas compafias y devolvérsela a los usuarios surge el
concepto de Web 3.0 o Webad. Se trata de una nueva forma de entender la
Web vinculada al concepto de la descentralizacién.

Se entiende como descentralizacidn como el proceso de pasar de
un modelo en el que las funciones o elementos de un sistema estdn
gestionados u organizados en torno a una forma de administracién
central a un modelo en el que esas funciones o elementos son delegadas
a partes mds pequefias de ese sistema. Existen diversas formas de
descentralizacién en funciédn de a qué se haga referencia:
descentralizacion administrativa, descentralizacion fiscal,
descentralizaciéon politica... (Wikipedia contributors, 2023).

En el d&mbito educativo, el término ‘descentralizacién’ puede tomar
diferentes interpretaciones. Por una parte, podemos estar hablando de un
proceso de descentralizacién administrativa. En Espafia, existe un modelo
jerarquizado y descentralizado en el que las distintas competencias vy
funciones se reparten entre las distintas entidades que conforman el
sistema educativo: el Estado, representado por el Ministerio de Educacién,
los Consejerios o Departomentos de Educacién de los diferentes
Comunidades Auténomas, las Administraciones locales y finalmente los
centros educativos. Por otra parte, hay quien entiende la
descentralizacidon de la educacién como el paso entre un modelo en el que
todos los alumnos aprenden lo mismo, a través de los mismos medios y
formas de evaluacién por otro mds personalizado que tiene en cuenta las
capacidades y particularidades individuales de cada alumno. Esto pone
como protagonista al alumno para individualizar el aprendizaje y que
muestre una mayor capacidad de aprendizaje (Rodriguez, 2022).
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El concepto de Web 3.0 estd asociado a una serie de tecnologias
cuyos principios son el de pasar de sistemas centralizados de
almacenamiento de la informacién por sistemas descentralizados,
transparentes, fiables y verificables. El mayor exponente de tecnologia
descentralizadora de la Web 3.0 es la llomada tecnologia de cadena de
bloques o, mdas popularmente conocida por su término en inglés: la
tecnologia blockchain.

1.1.  Objetivos

Los objetivos de este trabajo son analizar cédmo el espiritu
descentralizador de la Web 3.0 y de la blockchain pueden influir en la
educacién, estudiar posibles aplicaciones existentes en la actualidad
basados en estos paradigmas, valorar las posibilidades de sus
aplicaciones, con sus ventajas y desventajas, asi como realizar una serie
de propuestas que puedan resultar beneficiosas para el sistema
educativo. Todo ello aplicado al dmbito de Educacién Secundaria
Obligatoria (ESO) y Bachillerato, tal y como se ordena la educaciéon
espafola segun la legislacion vigente (Ley Orgdnica 3/2020, de 29 de
diciembre).

El interés por estudiar el impacto de estas tecnologias en la
educacion estd justificado. Ya en 2017, el Centro de Investigacion Comun
de la Comisién Europea (JRC), realizé un estudio sobre el impacto de la
tecnologia blockchain en la educacién. En dicho estudio, se describen
implementaciones reales de esta tecnologia en el dmbito de la educacidn,
como lo son el caso de la Universidad de Nicosio, el MIT o la Open
University de Reino Unido en los que se emplea tecnologia blockchain
paraq, por ejemplo, autentificar y emitir certificados digitales. Ademads, en
dicho estudio, se analizan las posibles ventajas de implementar la
blockchain en la educacién y se recomienda seguir desarrollando y
considerando el uso de esta tecnologia en el dmbito educativo (Grech et
al,, 2017).

Hay que puntualizar que no se trata de afirmar que estos
tecnologias ni el modelo de la Web 3.0 son el futuro de la educacién. Como
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se verd a lo largo de este trabojo ya existen aoplicaciones de estas
tecnologias y propuestas de modelos descentralizados, asi como
proyectos y estudios que apuestan por la introduccidn de estas
tecnologias, algunos desde las instituciones europeas, como el
mencionado anteriormente, pero es impredecible saber con seguridad
cudl va a ser la tendencia de los préximos afios ni el devenir del futuro.
Estas tecnologias llevan pocos afios de desarrollo y es dificil prever el
alcance, oportunidades o consecuencias de su aplicacién a largo plazo.
Es por ello por lo que existe un gran interés en su estudio, especialmente
en un dmbito tan importante para la sociedad como lo es la educacion.

Existen también ciertos prejuicios a la hora de hablar de la
tecnologia de blockchain dada su estrecha relacién con las llamadas
criptomonedas o criptodivisas, o los NFT que, en muchos casos, se les
asocia connotaciones negativas por el uso que algunos puedan hacer de
ellos (estafas, especulacién...) y también por la huella de carbono que
puedan dejar estas tecnologias. Se trata de realizar un acercamiento
objetivo a estas tecnologias dado su un gran potencial, teniendo en
cuenta estas posibles preocupaciones que el uso de ellas pueda generar
en la poblacidn.

Internet ya ha combiado la forma de entender la educacién (Tesouro
Cid, 2004), asi como la popularizacién de dispositivos digitales en las aulas,
y pensar que la llegada de la Web 3.0 y las tecnologias que la acompafian
no puedan suponer un cambio en la forma de entender la educacién o que
requiera ser objeto de estudio es, cuanto menos, poco previsor.

1.2. Contenido

Este trabajo se estructura de la siguiente forma:

e La Web 3.0: En este capitulo se definird con mds detalle qué es la
Web3 y se describirdn algunas de las tecnologias que estdn
asociadas a ella. Tombién se desarrollard en qué consiste la
tecnologia blockchain y cédmo funciona, sus ventojas vy
desventajas, asi como qué es un NFT.
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Estado del arte: En este capitulo se describen diferentes
aplicaciones recientes, estudios y propuestas relacionados con
tecnologias de la Web 3.0, en concreto blockchain y NFT, en el
dmbito de la educacidn, tanto secundaria como superior.
Aplicaciones: En este capitulo se realizan 3 propuestas de
aplicacion de tecnologia blockchain en el dmbito de la
Educacién Secundaria Obligatoria y el Bachillerato en base a lo
analizado en las anteriores secciones.

Conclusiones y vias de investigacion futuras: Como su propio
nombre indica y tras lo visto a lo largo del trabaojo, en este
capitulo se realiza una conclusién en base a lo expuesto y se
sugerirdn posibles vias de investigacidn para futuros trabajos.
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2. La Web 3.0

El término Web 3.0, también denominado Web3, define un estado en
el desarrollo de la Web al que se asocian una serie de caracteristicas o
tecnologias. No se trata, no obstante, de una definicién exacta, sino que
es un conjunto de ideas que tratan de imaginar cudl serd el siguiente paso
de la evolucién de la web en el futuro (Rojas, 2022).

Son muchas y variadas las caracteristicas asociadas a esta nueva
Web 3.0: un mejor andlisis y comprensién de los datos, una mayor
personalizacién para cada usuario, mayor accesibilidad, webs
interconectadas y busquedas inteligentes... Sin embargo, una de las
caracteristicas mds representativas de esta Web 3.0 es la del principio de
descentralizaciéon de los datos. Esto no solo garantiza que los datos pasen
de estar bajo el control de los usuarios en lugar de grandes compafiias o
administraciones, sino que ofrece mayores niveles de seguridad,
privacidad y transparencia.

El término de Web 3.0 no es reciente. La primera mencidn de la Web
3.0, segun Codina (2009), se corresponde a un articulo en ZDNet por Phil
Wainewright publicado en noviembre de 2005. Sin embargo, los
caracteristicas de esta Web 3.0 distan mucho de parecerse a las antes
mencionadas. Codina propone una Web 3.0 con algunas caracteristicas
que se acercan al concepto que se tiene hoy dia de la Web 3.0, como los
elementos compartidos con lo que se denomina Web Semdntica o la
ubicuidad de la web, concepto que hace referencia a la descentralizacidn
de esta.

Existe un relativo consenso sobre cudles son las caracteristicas y las
tecnologias empleadas en esta llomada Web 3.0, algunas de las cuales se
listan a continuacién y cuyos puntos serdn desarrollados con mas detalle
en posteriores secciones:

¢ Blockchain y redes P2P: una cadena de bloques o blockchain es
una forma de organizar los datos de forma que la informacion se
agrupa en bloques en los que se referencian los bloques
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anteriores. Esta tecnologiao emplea técnicas de criptograofia
asimétrica para hacer que la informacién se almacene en ella de
forma segura. La blockchain no se encuentra almacenada en un
sistema centralizado, sino que cada participante de la cadena
tiene una copia de estq, convirtiéndose cada uno en un nodo de
una red peer-to-peer (P2P) descentralizada.

NFT: se denomina token-no-fungible, o non-fungible-token (NFT)
a un activo Unico digital, encriptado mediante tecnologia
blockchain antes mencionada. Cada NFT representa un
elemento Unico que no se puede intercaombiar por otros
elementos Unicos. Una de sus propiedades mads Utiles es la
capacidad que tienen de proporcionar autenticidad vy
propiedad.

Inteligencia artificial: hablamos de inteligencia artificial (IA) al
referirnos a la capacidad de algunas mdquinas o programas
informdticos que son caopaces de imitar algunos
comportamientos humanos, como son la caopacidad de
razonamiento y toma de decisiones, la capacidad de aprender, a
la capacidad creativa, la capacidad de analizar datos... Algunos
ejemplos de herramientas que emplean inteligencia artificial son
las herramientas de generacién de imdagenes o los sistemas
conversacionales basados en |A.

Realidad virtual y realidad aumentada: el desarrollo de
tecnologias y dispositivos de realidad virtual (RV), como gafas 3D,
permiten la creacidn de entornos virtuales con los que
interactuar o compartir con otros usuarios. Esto ha dado lugar
al desarrollo de conceptos como el metaverso, espacios virtuales
y persistentes a los que multiples usuarios pueden acceder
simultdneamente, que también puede incorporar elementos
como NFT. Por otra parte, el término de realidad aumentada (RA)
se refiere a la superposiciéon de imdgenes virtuales con imagen
real. Esto puede conseguirse mediante gafas de RV pero también
a través de otros dispositivos equipados con cdmara como
smartphones, tabletas u ordenadores portatiles.

Web Semadntica: el concepto de Web Semantica es diferente al de
Web 3.0, aunque en algunas bibliografias puede encontrarse
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relacionado con la Web 3.0, e incluso algunas fuentes afirman
que se trata de sinénimos (colaboradores de Wikipedia, 2023a).
No obstante, se trata de conceptos diferentes, pues la Web 3.0 se
centra mds en los aspectos mds descentralizadores, mientras
que la Web semdntica hace referencia a convertir la Web en una
red de datos, en la que los navegadores puedan entender la
informacidon de las pdginas web y relacionar entre si dicha
informacioén, empleando para ello conceptos como los de
ontologias o metadatos (datos sobre los datos). EL concepto de la
Web Semadntica fue introducido por el propio Tim-Berners Lee, el
padre de la Web (colaboradores de Wikipedia, 2022).

Dado que el objetivo de este trabajo es el de analizar cémo la Web
3.0 puede contribuir a descentralizar la educacidn y cudles serion sus
implicaciones, en este trabajo se analizardn con mds profundidad las
tecnologias referentes a ese aspecto descentralizador, es decir la
tecnologia blockchain. Puesto que el concepto de NFT estd estrechamente
relacionado con la tecnologia blockchain, también serd desarrollado con
mds detalle en secciones posteriores.

2.1. Fases de desarrollo de la Web

Para comprender mejor el concepto de la Web 3.0 y, antes de
describir con mayor detalle las tecnologias blockchain y NFT, es
conveniente hacer un repaso histérico por las diferentes fases de
desarrollo de la web con el fin de dar contexto al marco en el que nos
encontramos. Puesto que el objeto de estudio de este trabajo es el impacto
de los tecnologias de la Web 3.0 en la educacidn, se analizard cudl ha sido

el impacto que dichas fases han supuesto en el dmbito de la educacidn.

2.1.1. LaWeb 1.0

El término Web 1.0 hace referencia al primer estado de la Web. La
Web fue desarrollada por Tim Berners-Lee con ayuda de Robert Cailliau en
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torno al afo 1989, en el seno de la Organizacién Europea para la
Investigacion Nuclear (CERN) (colaboradores de Wikipedia, 2023b). Esta
primera versién de la Web era la de un conjunto de pdginas web estdticas
interconectadas entre si por medio de hipertexto. Era una versién de sélo
lectura: los creadores de contenido publicaban el contenido en la Web y
éste era inmutable, mientras que los usuarios tan sélo consumion ese
contenido de forma pasiva (Goel, 2022).

En cuanto al impacto sobre la educacién, la propia concepcidn vy
desarrollo de la Web tuvo lugar como una forma para que los cientificos
de diferentes universidades e instituciones pudieran compartir
informacién de forma inmediata (7he birth of the Web | CERN, 2023).
Aunque no es una forma directa de educacién, el concepto de que
diferentes equipos de investigacion colaboren para compartir
conocimientos a través de la Web tiene implicaciones educativas. Si bien
antes del desarrollo de la Web ya existian precedentes de redes de
comunicacién basadas en Internet con fines educativos o de investigacion,
como es el caso de la NSFNET (colaboradores de Wikipedia, 2021a), la
aparicidn y consiguiente popularizacién ha cambiado la forma de
aprender y de ensefiar. Se ha democratizado el acceso al conocimiento a
través de la Web y esto ha tenido implicaciones en la educacién (Tesouro
Cid, 2004).

2.1.2.La Web 2.0

En 2004, el fundador y presidente de la editorial O'Reilly Mediq, Tim
O'Reilly, popularizd el concepto de Web 2.0 (también conocida como Web
Social) durante una conferencia. Posteriormente, este nuevo concepto fue
definido con mds detalles y se le asociaron principios como los de tener a
la comunidad como plataforma o una arquitectura de participaciéon
(colaboradores de Wikipedia, 2023c). Esta versidn de la Web se caracteriza
por permitir que los usuarios también sean creadores y convertirse en una
Web mucho mds participativa, colaborativa e interactiva. La Web deja de
ser un conjunto de pdginas web de sélo lectura para convertirse en una
serie de pdginas en las que los usuarios pueden subir contenido, comentar
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o editar (Dabit, 2021). Se corresponde al auge de las redes sociales y a la
Web que conocemos actualmente.

La informacién generada en estas webs es almacenada en
servidores de forma centralizada. Aparecen los gigantes tecnoldgicos,
empresas como Google, Facebook, Twitter, Amazon... que monopolizan vy
gestionan el control de la informacion que fluye en la Web. Los usuarios
no son quienes tienen el control sobre cédmo se usan los datos
almacenados en la Web, sino que son estas compafiias y plataformas las
que lo hacen. Los datos de los usuarios son aprovechados por éstas para
generar anuncios personalizados que conducen a mayores beneficios, y
la centralizacidn de los datos no sélo permite a estas compafias o incluso
a los gobiernos a interferir en la vida de los ciudadanos, llegando a poder
alterarse hasta la opinién de sociedades enteras (Rosenberg et al,, 2019),
sino que expone a los datos de los usuarios a posibles fugas, filtraciones
o atoques informaticos. Contrasefias, datos bancarios, direcciones... todos
los datos almacenados en una base de datos centralizada pueden quedar
expuestos, vulnerando la privacidad de los usuarios (Goel, 2022).

A pesar de todo, la Web 2.0 supuso un gran cambio en el dmbito de
la educacién. Una de las herramientas nacidas de la Web 2.0 son los
denominadas wikis, sitios web colaborativos donde los usuarios pueden
leer, editar, modificar y borrar el contenido que hay en sus pdginas. Su uso
en la elaboracién de enciclopedias y glosarios hace 6ptimo su uso en
grupos de trabajo con varias personas o grupos de investigacién. Estos
sitios no solamente permiten la creacién de contenido de forma
colaborativa de forma fdacil y versatil, sino que permiten ver cambios,
incluir referencias, etc. EL mdximo exponente de este tipo de herramientas
es el de Wikipediq, pero su uso también es ampliamente utilizado en el
Admbito educativo, siendo muchas sus posibilidades (Wiki, s.f.).

Otras herramientas surgidas de la Web 2.0 son los blogs, las redes
sociales, los sistemas de gestién de oprendizaje, las herramientas
orientadas a e-learning, los videoblogs, los mapas interactivos, los
podcasts... (Garcia, 2023). Cualquiera de estas herramientas ya es hoy dia
una herromienta de uso comun para la educacién. Plataformas basadas
en Moodle son comunes en las instituciones educativas, sitios como

1



WEB 3.0 Y BLOCKCHAIN EN LA EDUCACION SECUNDARIA | Alberto Diez Arias

YouTube sirven como medio de divulgacion de contenidos divulgativos vy
educativos, por no hablar de blogs orientados a educacién, herramientas
digitales online, y un largo etcétera.

2.1.3.La Web 3.0

La Web 3.0 estd concebida como una reformulacion de la Web 2.0
que trata de corregir los problemas que la centralizacién de los datos traia
consigo. Se construye alrededor del concepto de la descentralizacién con
el fin de devolver a los usuarios el control de sus datos, arrebatdndoselo
a las grandes corporaciones y garantizando la privacidad de los usuarios
(Goel, 2022).

La tecnologia blockchain ha permitido alcanzar esa
descentralizaciéon. En el modelo de la Web 2.0 los datos de los usuarios se
guardan en bases de datos, sistemas centralizados de almacenamiento de
la informacién. Funcionan como un libro mayor o un registro, donde solo
el propietario de la base de datos o aquellos que posean acceso a ellg,
puede realizar acciones de lectura y escritura. También permiten guardar
diversas copias de los datos ademds de garantizar un acceso a la
informacién rdpido y relativamente seguro. Pero, como se ha comentado
anteriormente, los datos quedan a merced de los propietarios de esas
bases de datos, posibilitando su vulneracién, el acceso o filtrado de esos
datos o incluso la pérdida de informacién en caso de borrado total si no
existen copias de seguridad. Este modelo centralizado contrasta con el
modelo blockchain, donde todos los usuarios comparten ese registro de
forma descentralizada, formando una red de iguales P2P sin una
autoridad central que la regule, sino un algoritmo de consenso (Iredale,
2023). El funcionamiento de la tecnologia blockchain serd descrito con mas
detalle en siguientes secciones de este trabaqjo, pero sirva esta
comparativa para ilustrar el principio de descentralizacién que trae
consigo la Web 3.0 frente al modelo anterior.

Se afaden a este modelo de Web 3.0 los avances alcanzados en
inteligencia artificial, realidad virtual y realidad aumentada. La aparicién
de plataformas como OpenAl investigan y desarrollan sistemas basados
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en |IA en dmbitos tan diversos como generacidon de textos a través de
chatbots conversacionales o la generacién de imdgenes y audio (Research,
s.f) y, ya no sélo en los ultimos afios, sino que, en cuestidon de tiempos
récord, el acceso a estas plataformas ha aumentado de una forma
impactante (Duarte, 2023). Si bien este campo no supone objeto de estudio
de este trabajo, resulta conveniente complementar lo aqui expuesto con
un estudio mds detallado sobre las implicaciones del uso de la IA en el
dmbito educativo (Mioo, 2021).

En lo siguiente figura se observa de forma esquematica la evolucion
de la Web, desde la Web 1.0 hasta la Web 3.0 que nos concierne, con
algunas de las caracteristicas mdas definitorias de cada una de sus etapas.

*Web estdtica.
*Web de sdlo lectura.

*Red de pdginas web por medio de
hipertexto.

*Interaccién y colaboracién de usuarios.
*Blogs, wikis, redes sociales...

*Centralizacién de los datos.

*Grandes servidores y gigantes tecnoldgicos.

Web *Descentralizacién: redes P2P.
*Blockchain, NFTs.
30 ‘Web semantica, IA, RV, RA...

Figura 1. Evolucién de la Web.

Las implicaciones educativas de este paradigma no se expondrdn
en esta seccidn pues este es precisamente el objeto de estudio de este

trabajo.
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2.2. Blockchain

Una cadena de bloques o blockchain es una forma distribuida de
datos compartida a través de una red de ordenadores, cada uno de los
cuales se conoce como nodo (Goel, 2022). Se puede entender también como
un sistema descentralizado de libro mayor (en inglés se emplea el término
ledger). Cada miembro de la red posee una copia de ese libro, pudiendo
ser ésta una copia total o una copia minima que permita el completo
funcionamiento de la red (Geroni, 2023). La informacién almacenada en ese
libro mayor puede ser una transaccién, un dato, activos, o cualquier
elemento que pueda ser representado digitalmente, y cada una de estas
transacciones se conocen como bloques (Grech et al,, 2017).

Cada bloque en la blockchain contiene un tipo de dato que viene
determinado por la naturaleza de esta. En la blockchain los bloques se
ordenan de forma lineal, estando cada uno de ellos vinculado al anterior
bloque de forma criptogrdéfico. Esto se realiza a través de un tipo de
informacidn contenida en cada bloque conocido como hash. Una funcién
hash es aquella que transforma un elemento de entrada en otro diferente
a través de un algoritmo con el fin de encriptar el elemento original
(colaboradores de Wikipedia, 2023d). Este hash se emplea para garantizar
la autenticidad del bloque y para validar si el bloque debe estar asociado
a esa cadena o no. Si alguien intentara cambiar la informacidn de estos
bloques, este hash también cambiard vy, por tanto, el hash reflejaria que
dicho bloque no deberia pertenecer a la cadena (Geroni, 2023).

Un bloque puede contener un nimero limitado de transacciones.
Una transaccién tiene lugar cuando uno de los miembros de la red envia
informacidon a otro. Esta transaccién contiene informacién tanto del valor
de la misma, como del emisor y del receptor. Para que esta transaccidn se
lleve a cabo, es importante que exista un consenso entre los miembros que
apruebe o rechace dicha transaccién. Cada blockchain tiene sus propias
reglas y algoritmos de consenso que deben ser seguidos por todos los
individuos que la conforman. Estos métodos de consenso requieren que
todos los nodos participen. Cuanto mayor es la cadena, mds son los nodos
participantes y, por tanto, mdas fuerte es la red (Geroni, 2023).
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Los algoritmos de consenso son uno de los elementos clave de la
tecnologia blockchain, uno de los conceptos de los que surge su idea vy
tombién un elemento identificador entre diferentes cadenas. A través de
estos algoritmos de consenso se debe llegar a una decisién mayoritaria
que favorezca a todos los individuos de la red. Estos requieren que se
cumplan principios de cooperacién, igualdad de derechos para todos los
participantes, la participacién de todos los individuos de la red y que
todos ellos sean igual de activos. Para construir un sistema
descentralizado es necesario que exista un algoritmo de consenso comun.
Actualmente existen multiples algoritmos de consenso. Por mencionar
algunos, el algoritmo de proof of work es uno de los mds conocidos, siendo
el primer algoritmo de consenso introducido en las redes de blockchain.
El algoritmo consiste en que todos los nodos tratan de resolver un
problema matemdtico complejo que requiere gran capacidad
computacional. Cuando uno estos individuos, llamados mineros, resuelve
el problema matematico, se confirma la transaccién y se crea el nuevo
bloque. Cada nuevo bloque es creado y contiene tanto su funcidon hash,
que es la respuesta a dicho problema matematico, como el hash del
bloque anterior. El nodo copoaz de resolver el problema matemdtico
propuesto recibe un “premio” por ello. Este algoritmo de consenso es el
utilizado por la blockchain de Bitcoin. Otro de estos algoritmos de
consenso es el de proof of stake, que es el utilizado por la red de Ethereum
(Anwar, 2023a).

El proceso de funcionamiento de la blockchain queda sintetizado en
los siguientes pasos (Anwar, 2023a).

1. En primer lugar, uno de los nodos de lao cadena inicia una
transacciéon. Al hacerlo, este nodo firma la transaccién con su
clave privada.

2. Latransaccién queda representada en un nuevo bloque.

w

Se comunica la transaccion al resto de usuarios de la red.

4. Todos los nodos trabajan para validar o rechazar la transaccién
a través de uno de los algoritmos de consenso que existen. Todos
los miembros deben participar.

5. Sila transaccién es validada, se incluye en el bloque.
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6. El bloque se aflade al ultimo bloque de la cadena. El siguiente
bloque que sea afiadido serd enlozado criptogréficamente a
éste, repitiéndose el proceso.

En la Figura 2 se resume esquematicamente el funcionamiento de
una red blockchain.

1) Se inicia una transaccion y se crea un nuevo bloque:

Nuevo bloque Blockchain

Nuevas transacciones
Emisor/Receptor
— + Activos
= « Fecha
« Hash

[l
:J|”—‘?
(I

,.D 1l
|

2) Los nodos trabajan empleando un algoritmo de consenso para
aceptar o rechazar la transaccion:

Algoritmo de consenso Validacién del nuevo bloque

i;s — Rechazo del nuevo bloque

il
Illlg

Figura 2. Esquema de funcionamiento de la blockchain.

Existen cuatro tipos de arquitecturas blockchain: pudblicas, privadas,
autorizadas y de consorcio ((Qué es la tecnologia Blockchain? - IBM
Blockchain | IBM, s. £.).
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e En las blockchain publicas, cualquiera puede unirse y participar
en lared vy la informacidon que hay en ella es accesible para todo
el mundo, lo cual no quiere decir que la informacién privada sea
visible para todo el mundo. Esto supone menos privacidad que
otros tipos de redes blockchain, ademds de mds capacidad
computacional.

e Enlos blockchains privadas existe un administrador (Que puede
ser una persona o una organizacidén administrativa) que decide
quién puede unirse a la red y quién puede acceder a la
informacion.

e Las blockchain autorizadas pueden ser publicas o privadas, y en
ellas la participacion presenta ciertas restricciones: los
participantes requieren una invitacién para unirse a la red.

e Por ultimo, las blockchains de consorcio son un hibrido entre una
blockchain publica y una privadao, siendo apropiadas para
blockchains de empresas (Geroni, 2023). En estas redes las
responsabilidades administrativas se pueden compartir entre
varias organizaciones.

Si buscamos un sistema descentralizado, es conveniente hablar de
blockchains publicas.

Otro término que conviene conocer es el concepto de los contratos
inteligentes o smart contracts. Un smart contract es, basicamente, un
cddigo de programacién que se ejecuta de forma automaticq,
descentralizada y transparente, a la hora de intercambiar activos en la
blockchain. Cuando se cumplen una serie de condiciones acordadas por
ambas partes en una transaccién, el cdédigo se ejecuta de forma
automadtica para completar el proceso, notificando a las partes
interesadas. Por ejemplo, si alguien decidiera comprar una propiedad
empleando una plataforma basada en blockchain, comprador y vendedor
podrian establecer una serie de condiciones: pago por adelantado,
fraccionado... Cuando lo establecido en esas condiciones se cumpliera, el
smart contract se ejecutaria, traspasando la propiedad del vendedor al
comprador, notificando al vendedor cuando esto sucediera (Blockchains,
2023). Cabe mencionar que no todos los algoritmos de consenso permiten
el uso de smart contracts (Anwar, H., 2023q).
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2.2.1. Las ventaqjas de la Blockchain

Aparte de proporcionar un modelo descentralizado y de los

cuestiones técnicas y criptogréficas antes mencionadas, la tecnologia

blockchain trae consigo una serie de beneficios socioecondmicos que no

deben ser ignorados. Estas ventajas socioecondmicas son la soberania y

la identidad, la confianza, la transparencia y la procedencia, la

inmutabilidad y la eliminacién de intermediarios (Grech et al,, 2017):

Soberania e identidad: hace referencia a la capacidad de los
usuarios de decidir si dar acceso o no a sus datos personales a
terceros. En el dmbito educativo esto implica que los estudiantes
pudieran poseer, gestionar y compartir sus credenciales sin la
necesidad de que exista una institucién educativa. Gracios a los
métodos criptogrdéficos de la tecnologia blockchain los usuarios
pueden almacenar sus datos identitarios en su dispositivo y
compartirlos para su validacidon sin necesidad de un sistema
centralizado donde depositar esa informacién. Ademds, cada
nueva entidad que se incorpora a la red es asignada una
identidad uUnica (Golosova, & Romanovs, 2018).

Confianza: Como se ha comentado anteriormente, los métodos
criptogrdéficos empleados con la tecnologia blockchain no
permiten que los bloques de la cadena sean alterados tras su
validacion.

Transparencia y procedencia: La cadena de bloques es un
registro, un libro mayor en el que todas las transacciones
realizadas en todo momento quedan reflejadas en ella. Ademas,
al estar todos los bloques enlazados con el anterior de forma
inalteradaq, se garantiza la trazabilidad de la informacién. En una
blockchain publica cualquier persona puede verificar los datos
escritos en ella (Iredale, 2023).

Inmutabilidad: Este aspecto tombién ha sido comentado
anteriormente. Alterar uno de los bloques alteraria el hash
asociado a él y seria considerado invdlido, asi como todos los
bloques que lo suceden.
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e Eliminacién de intermediarios: Al ser los miembros de la red
blockchain los encargados de autentificar las transacciones y de
validarlas o no, no son necesarios entidades intermedias. Esto,
ademds, agiliza los procesos y reduce costes. El uso de
tecnologia blockchain puede reducir plozos de 3 dias a minutos
o incluso segundos (Golosova, & Romanovs, 2018).

e Automatizacién de procesos: cabe mencionar que el uso de los
smart contracts antes mencionados permite la automatizacién
de parte de los procesos. Al ser programas o partes de cédigo
que se ejecutan de forma automadtica al cumplirse ciertas
condiciones, los procesos se automatizan y los registros en la
cadena pueden realizarse de forma inmediato, agilizando audn
mas los procesos.

2.2.2.Las desventajas de la Blockchain

Tras ver los beneficios y ventajas del uso de la tecnologia blockchain
es pertinente conocer los problemas y desventajas qQue acarrea su uso.
Algunos de ellos son el elevado coste de energiq, lo alta capacidad
computacional requerida, o problemas relacionados con la vulnerabilidad
de su seguridad e integridad (Golosova & Romanovs, 2018):

e Coste energético: mantener la cadena en tiempo real por parte
de todos los nodos de la red requiere un alto costo energético.
Realizar el ingente esfuerzo computacional que requieren los
algoritmos de consenso y la resolucién de los problemas
matematicos que se plantean en ellos requiere alimentar a todos
los procesadores implicados con elevadas cantidades de
energia. Si bien este consumo depende del algoritmo de
consenso empleado por la red blockchain, algunos de estos
algoritmos, como el comentado antes de proof of work son mas
demandantes que otros (Anwa, 20230). Este coste energético
supone un coste econdmico y medioambiental. En 2020, el coste
energético de la red Bitcoin (que emplea algoritmos de consenso
de tipo proof of work) llegd a los 75,4 TWh de consumo energético
ese mismo afo, una cifra comparable al consumo de algunos
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paises como Austria o Portugal. Su coste en CO2 se ha
multiplicado por 126 en la corta vida de esta criptomonedaq,
llegando a suponer que el coste del daRo medioambiental que
supone la moneda excediera hasta un 156% su valor (Pérez, 2022).
Es justo mencionar que no todos los algoritmos de consenso
suponen el mismo coste energético, pues éste depende de la
carga computacional que requiera el algoritmo. Algunos
algoritmos de consenso, como el de Practical Byzantine Fault
Tolerance (PBFT), ofrecen mejores resultados en cuanto a
consumo energético y coste computacional (Anwar, H., 2023a). Sin
entrar en detalle, existen una gran cantidad de propuestas de
algoritmos de consenso, cada uno con sus beneficios e
inconvenientes. Se trataria pues de encontrar un algoritmo lo
mas eficiente posible teniendo en cuenta esta problematicq,
optando por aquellos que supongan la menor huella de carbono
posible.

Coste computacional: estd directomente relacionado con el
anterior problema. A mayor nivel de carga computacional
requerida por los algoritmos de consenso y criptograéficos, mayor
es la necesidad de poder computacional requerido por los nodos
de la red. Este coste, como se ha mencionado en el anterior
apartado, depende del algoritmo de consenso que se utilice,
siendo menor para alguno de ellos.

Vulnerabilidad: A pesar de las ventojas y seguridad que la
tecnologia blockchain ofrece, no estd exenta de riesgos de
vulnerabilidad. Algunos algoritmos de consenso reducen estos
riesgos en mayor o menor medida (Anwa, 2023a) mientras que
otros la probabilidad de que ocurran es prdcticamente
inexistente. Algunos de estas amenazas son el ataque del 51%, el
doble-gasto, el ataque Sybil, ataques DDos o vulneracién de los
métodos criptograficos mediante algoritmos cudnticos.
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2.3. Tokens no fungibles (NFT)

Antes de definir que es un token no fungible se debe entender a qué
nos referimos con “token”. Un token es un elemento al que se le asocia un
valor determinado y que sirve para interactuar con otros productos. Un
ejemplo de token cldsico seria el de las fichas en las casas de apuestas o
madaquinas recreativas. En el contexto de la tecnologia blockchain
hablomos de cripto tokens, tokens digitales que representan distintos
tipos de activos: divisas, propiedades, certificados... Una de sus principales
caracteristicas es que, o bien se crean inicialmente con un determinado y
limitado numero, o bien se crean de forma peridédica, pero siendo
transparentes a la hora de hacerlo, lo cual evita la posibilidad de que
exista inflacién. Puesto que los tokens representan activos, éstos tienen
valor, y este valor sirve para realizar transacciones e intercambios. Se
debe saber que existen varios estdndares en la creacién de tokens.
Algunos de los estdndares mdas comunes son el ERC-20 o el ERC-721,
también conocido como el estdndar de tokens no fungibles (Weston, 2022).

Un token no fungible, tombién denominado popularmente por sus
siglas en inglés NFT (non fungible token), es un activo digital encriptado a
través de tecnologia blockchain (colaboradores de Wikipedia, 2023e). Estos
tokens son Unicos y distinguibles y por tanto no tiene sentido
intercambiarlos por otros activos no fungibles.

Otros activos digitales encriptados en la blockchain, como podrian
serlo las criptomonedas, pueden intercambiarse entre si. Por ejemplo,
alguien podria intercambiar 1 Bitcoin por otro Bitcoin y el resultado seria
el mismo. Se dice entonces que son activos fungibles. Sin embargo, uno no
puede intercambiar dos cuadros o dos obras de arte, puesto que cada
una de ellas es Unica e intercambiable. Este es el concepto de los activos
no fungibles.

Las principales caracteristicas de los NFT son las siguientes (S, 2023):

e Son digitales: los NFT son activos digitales con certificado de
autentificacidn a través de tecnologia blockchain. Puede tratarse
de una imagen, de muUsica, un tweet, un video...
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e Son Unicos: cada NFT es Unico e inmutable. Al estar encriptados
mediante tecnologia blockhain, duplicarlos o alterarlos no es
posible.

e Son cambiables: o través de activos fungibles como
criptomonedas, los NFT pueden pasar de un propietario a otro.

e Sonindivisibles: un NFT no puede ser dividido en fragmentos mds
pequenos del mismo.

Una de las mayores ventajas de los NFT es que, al utilizar la
tecnologia blockchain, garantizan la propiedad de los mismos, ofreciendo
seguridad y transparencia (S, 2023). Se puede pensar en diplomas o
certificados convertidos en tokens digitales para garantizar su veracidad
y evitar que sean falsificados y garantizar la propiedad del titulo. No
obstante, a priori carece de sentido hablar de la posibilidad de comerciar
con ellos, pues un certificado no puede ser transferido a otro usuario una
vez obtenido. Se exploran posibles aplicaciones del uso de NFT en la
educacidén en siguientes apartados de este trabaojo.

No se puede concluir lo relativo a los NFT sin mencionar las
desventajas y polémicas surgidas en torno a ellos. Los principales
problemas de los NFT son aquellos relacionados con la propia tecnologia
blockchain que los sustenta, principalmente el alto consumo energético
necesario para su funcionamiento. La mayoria de NFT emplean redes de
blockchain de Ethereum, una red que emplea algoritmos de consenso de
tipo proof of work, altamente exigentes energéticaomente hablando
(Yolanda et al, 2016). Tompoco se pueden ignorar las numerosas
controversias que los NFT suscitan. Existen muchos detractores vy
escépticos que afirman que el uso de estos elementos no afiade ningdn
tipo de valor no econdémico, y que fomenta el fraude y la especulacién
(Taherdoost, 2023).

En ciertos dmbitos, las ventajas del uso de NFT es, cuanto menos,
difusa. Se pone como ejemplo una imagen digital convertida a NFT. Sélo
una persona dispone de la titularidad de la obra, pero cualquiera podria
copiar la imagen vinculada a dicho NFT. Esto es lo que popularmente se
conoce como “mentalidad de clic derecho”. Otras problematicas giran en
torno a la ética y la propiedad intelectual de las piezas vinculadas al NFT.
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Existe la posibilidad de que un usuario genere un NFT a partir de una obra
que no le pertenece. Esto es lo que se conoce como “sleepminting”. Otros
van mas alld y sugieren que la estructura de mercado en torno a los NFT
es similar a un sistema piramidal o sistema Ponzi. En palabras de Bill Gates,
los NFT estdn “100% fundomentados en la teoria del tonto mayor”
(colaboradores de Wikipedia, 2023e).
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3. Estado del arte

Una vez los principios y tecnologias que caracterizan la Web 3.0 han
quedado explicados de forma detallada pasamos a analizar cémo éstas
se estdn aplicando en la actualidad en el dmbito educativo. Se analizardn
una serie de propuestas actuales o recientes que introducen el uso de
estas tecnologias en el dmbito de la educacidén.

Dada la falta de literatura sobre el temaq, y siendo el desarrollo de
estas tecnologias relativamente reciente, se contemplardn casos de
aplicacion orientados tanto a educacion secundaria como a la educacion
superior. Se pretende en sucesivos apartados de este trabajo analizar si
las aplicaciones para educacién superior aqui descritas serian
trasladables a la educacién secundaria.

Para facilitar la lectura de este capitulo, éste se dividird en
secciones, cada una de ellas indicando la tecnologia principal de la Web
3.0 que se aplica en cada caso de estudio.

3.1. Blockchain en educacidon

3.1.1. Blockchain en emisién de certificados
académicos

Una de las aplicaciones mds directas de la tecnologia blockchain en
el dmbito educativo es la de incorporarla como arquitectura para la
emision y validacién de certificados académicos. Segun Grech, A. vy
Camilleri, A. F. (2017) en su estudio sobre la blockchain en la educacion
realizado para la Comisién Europeaq, la tecnologia blockchain es ideal
para construir una infraestructura capaz de verificar, asegurar vy
compartir logros académicos. Para ello, se realiza una comparativa entre
los métodos tradicionales de certificacion con un modelo basado en

blockchain.
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En dicho estudio se enuncian, en un primer lugar, los usos y
limitaciones de los certificados tradicionales. La principal funcién de los
certificados académicos es la de evidenciar la educacién del individuo: se
reconoce que el estudiante ha completado una experiencia educativa, el
total de aprendizaje obtenido en un drea determinado, se especifican las
unidades de aprendizaje realizadas (como créditos, asignaturas..), la
adquisicién de habilidades, la obtencidon de logros académicos, el nivel de
estudios...

La potestad para emitir certificados y titulos académicos
homologados corresponde al Estado, segun se establece en el articulo 27.8
de la Constituciéon Espafola (Constitucién Espafola, 1978) y en la
legislacién educativa vigente (Ley Orgdnica 3/2020, de 29 de diciembre).
Para el caso de centros privados y concertados en Espafia, se debe
obtener una autorizacion por parte del Ministerio de Educacién que, a
través de la legislacién vigente, permita poner en funcionomiento un
centro educativo capoz de otorgar certificados académicos a sus
estudiantes (Autorizacion Jde apertura y funcionamiento de Centros
Privados, s.f). Se concluye asi que, tanto para centros educativos que
publicos como para centros educativos privados o concertados, la
capacidad de expedicién y homologacién de titulos depende Unicamente
de las administraciones publicas.

Tal como se describe en el estudio de Grech, A. y Camilleri, A.F. (2017),
existen muchas limitaciones en el sistema de certificaciones tradicional.
Los certificados fisicos en papel, si bien garantizan cierta seguridad,
requieren llevar un registro de todos los certificados emitidos con el fin de
evitar el fraude, y si se pierde ese registro, la capacidad de validacién de
dichos titulos se pierde. Son costosos de producir, ademds de requerir un
elevado coste de recursos humanos. Por otra parte, si un tercero quisiera
comprobar la validez de esos certificados, deberia emplear tiempo y
recursos para hacerlo manualmente.

Los certificados digitales no basados en tecnologia blockchain
tampoco estdn exentos de limitaciones. Grech, A. y Camilleri, A. F. (2017)
reconocen que ofrecen ciertas ventajas con respecto a los certificados en
papel: la veracidoad de los certificados puede comprobarse
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automdticamente, incluso por terceros, y son mds barato de producir. Sin
embargo, estos certificados pueden ser extremadamente sencillos de
falsificar si no se usa ningun tipo de firma digital y, de usarse, requeririan
involucrar a proveedores de certificados, que tendrian control sobre el
proceso de certificacién y validacién. Se suman la ausencia de estdndares
de firmas digitales de muchos paises o la facilidad de destruir un registro
digital o la posibilidad de filtraciones a gran escala.

Como se ha visto anteriormente, la tecnologia blockchain podria
solventar las limitaciones de los certificados tradicionales. Esta cadena
mantendria un registro de todos los certificados emitidos, incluyendo la
entidad emisora del certificado y el receptor. Los bloques de una cadena
no pueden duplicarse ni modificarse, siendo imposible la falsificacién de
los datos. Ademds, al no ser un sistema centralizado, no se puede destruir
la informacién de forma sencilla. Cualquier persona con acceso a la
blockchain podria consultar los datos en ella sin necesidad de
intermediarios que garanticen la seguridad de la cadena: el hash de cada
bloque no es mds que un enlace al documento original, en propiedad de
la persona a quien va dirigida el certificado, lo que garantiza la privacidad
de cada usuario (Grech et al,, 2017).

Open Blockchain es un grupo de estudio formado por
investigadores de la Open University de Reino Unido, en asociacién con el
KMi, orientado al estudio de la tecnologia blockchain y sus aplicaciones.
Entre sus intereses podemos encontrar algunos relacionados con la
aplicacion de esta tecnologia en el d&mbito educativo y la
descentralizacién de la educacién (KMi, 2019). En Espafio, la Conferencia
de Rectores de Universidades Espafiolas (CRUE) realizé un informe en 2019
sobre el uso de la tecnologia blockchain en el dmbito educativo (Gémez
Ortega et al, 2019), en el que se analiza el estado de las universidades en
cuanto la adopcidén de tecnologia blockchain para emisién de certificados
por parte de las universidades espafolas y el contexto europeo, y otros
propdsitos, como financiacién en investigacidn, publicaciones
académicas, proteccién de datos o estandarizacién.

Una vez que los beneficios del uso de tecnologia blockchain han
sido expuestos nos podriomos preguntar si existen iniciativas en el uso de
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blockchain para emisidn de certificados académicos. Los siguientes casos
son tan solo algunos ejemplos de aplicaciones e iniciativas en el uso de la
tecnologia blockchain en el dmbito de la educacién y la emisidn de
certificados.

3111 Blockcerts

Blockcerts es un estdndar abierto para la creacién de aplicaciones
de emisién y verificacidon de registros oficiales basados en tecnologia
blockchain en diferentes dmbitos, entre ellos las credenciales académicas.
Se trata de una serie de librerias, herramientas y aplicaciones méviles de
cddigo abierto que permiten construir sistemas de verificacion
descentralizados mediante tecnologia blockchain (Blockcerts, s. f.-a). Su
funcionamiento queda resumido en la Figura 3.

El disefio inicial de Blockcerts fue concebido en el seno del MIT
Media Lab y por Learning Machine, actualmente Hyland Credentials, que
es actualmente el Unico administrador del proyecto (Blockcerts, s. f.-b).

En 2020, la Universidad de Murcia crea un punto publico de
verificacién de certificados académicos emitidos empleando tecnologia
blockchain que usa los estdndares de Blockcerts (Universidad Digital, 2021).
A través de esta iniciativa, el Centro de Certificacion Profesional de la
Informacion y la Comunicacién de la Universidad de Murcia emitid los
certificados para los asistentes a las Jornadas Crue-TIC 2021/2022 sobre
tecnologias como IA, big data o la propia blockchain (Certificados
Blockchain Crue 27/10/2027 - ATICA, s. f.).
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1) La institucion invita al estudiante a recibir una credencial en blockchain:

BB
A |
LINNNGS

2) El estudiante acepta la invitacid y envia a la institucion su direccion
blockchain:

mrTﬂm

3) La institucion encripta la credencial en la blockchain:

-— -— ]
000G @@
4) La institucion envia al estudiante una credencial blockchain:

B<H
EQ ]
NNl

5) El estudiante envia esta credencial a un verificador:

Q

6) El verificador verifica el certificado en la blockchain:

Figura 3. Funcionamiento de Blockcerts.
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3112 Marco Europeo

EU Blockchain Observatory & Forum es una iniciativa de la Comision
Europea con el fin de acelerar y desarrollar entornos basados en
tecnologia blockchain dentro de la Unién Europea. Algunas de las
misiones del EU Blockchain Observatory & Forum son las de monitorizar el
desarrollo de programas basados en blockhain, analizar tendencias,
identificar problemas, realizar mapas con proyectos clave basados en
tecnologia blockchain en Europay otros lugares, hacer las veces de centro
olobal de conocimiento, ser un foro de encuentro de expertos en la materia
donde compartir opiniones y experiencia, hacer recomendaciones sobre
como la Unién Europea podria fomentar la innovacién en el dmbito de la
tecnologia blockchain... La iniciativa realiza mapas interactivos de
proyectos basados en blockchain, realiza talleres, mantiene foros online y
realiza informes al respecto (EU Blockchain Observatory and Forum, 2023).

En uno de los informes publicados por el EU Blockchain Observatory
& Forum y escrito por Third et al. (2019), del Knowledge Media Institute of
the Open University, se analizan los beneficios del uso de blockchain en el
Admbito educativo. En este informe, ademds, se analiza la relevancia de esta
tecnologia dentro del contexto europeo. Dada la movilidad entre paises
que permite la Unidn Europeqa, implantar un sistema comun
descentralizado, seguro y que facilite la verificacién de los certificados
académicos mediante tecnologia blockchain podria aportar un gran
beneficio. Aunque iniciativas como el plan Bolonia o plataformas como
Europass fomentan esta movilidad, no garantizan la verificacidn de
certificados ni aportan reconocimiento académico, ni suponen una
descentralizacidn de la educacion.

El informe también identifica una serie de barreras a superar vy
riesgos a considerar para poder establecer un modelo de certificacién
académica a nivel europeo. Se mencionan barreras como la necesidad de
gestionar debidamente ol modelo que garantice una adecuada
proteccién de los datos y privacidad, la necesidod de establecer
estdndares sin volver a los modelos centralizados o la necesidad de tener
qQue pasar por un proceso de transicidon disruptivo con el modelo actual
qQue requieran caombios organizativos, y riesgos como las posibles
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consecuenciaos que pueda acarrear la descentralizacién del sistema
educativo o los posibles riesgos técnicos que puedan surgir en el futuro,
dada la corta edad de estas tecnologias y el posible desarrollo que
puedan tener en el futuro.

Otra iniciativa de la Unién Europea al respecto de la tecnologia
blockchain es la European Blockchain Partnership (EBP). Mientras que el
EU Blockchain Observatory & Forum tiene una funcién mds pasiva y
observacional, la EBP tiene un papel mds activo: la iniciativa trata de
desarrollar una estrategia para tecnologiaos blockchain en la Unidn
Europea y construir una infraestructura publica para la Unién Europea
basada en blockchain. La iniciativa trata de colaborar con distintos paises
de la Unidn para tratar de evitar que haya fragmentacién en el panorama
europeo en cuanto la tecnologia blockchain: se trata de evitar que existan
diferentes paradigmas y estdndares dentro del marco europeo, tratando
de ofrecer un entorno regulado en el que la Unién Europea establezca
leyes y estructuras de gobierno adecuadas para ello. No sélo eso, sino que
se pretende que, en el futuro, todos los servicios publicos en la Unidn
Europeq, incluido, evidentemente, el sector educativo, funcionen en base
a la tecnologia blockchain para garantizar un funcionomiento mads
eficiente de estos, y que permitan ofrecer mejores servicios entre fronteras
(European Blockchain Partnershio, 2023).

Esta infraestructura publica de la Unién Europea desarrollada por
la EBP es la European Blockchain Services Infrastructure (EBSI). La EBSI
plantea diversos marcos de aplicacion en diferentes dmbitos, entre ellos
la verificacidn de credenciales educativos. En este modelo, los actores
implicados en la red blockchain serian las administraciones publicas
(como el Ministerio de Educacién o las distintas comunidades auténomas
segun el modelo de competencias educativas vigente en Espafia), que
acreditarian la emisién de titulos a los centros, las universidades, que
serian los emisores confiables de los certificados, los propios estudiantes
y los agentes verificadores, como las empresas. Los estudiantes poseen un
monedero con el que podrian gestionar sus identificadores digitales (DIDs),
sus claves publicas y privadas, almacenar sus credenciales, solicitar
credenciales, presentdrselos a un verificador.. Por otro lado, los
administraciones publicas dispondriaon de un monedero con el que
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gestionar las acreditaciones de los emisores confiables y registrarlos en la
blockchain de la EBSI (What is EBS/ - EBS/ - s. f.).

En su canal de YouTube, la EBSI publicé un video ilustrando el
proceso y las ventajas de la iniciativa desarrollada en el caompo de la
educacion:

Video 1. Uso de la EBSI en educacidn (European Blockchain Service Infrastructure (EBSI), 2019).

Los estdndares empleados para el disefio de esta red serian los
estdndares del W3C y OpenlID que cumple la normativa vigente de la Unién
Europeay su funcionamiento es similar al descrito en anteriores secciones
(EBSI Verifiable Credentials Playbook - EBS/ Specifications -, s. f.).

3113 Instituciones que emiten certificados
académicos basados en techologia blockchain

Como se ha comentado en una anterior seccién, desde la
Universidad de Murcia ya se han emitido titulos académicos mediante
tecnologia blockchain (Certificados Blockchain Crue 27/10/2021 - ATICA,
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s.f). Este no es el Unico ni el primer ejemplo de instituciones educativas
que emiten titulos empleando esta tecnologia.

La Universidad de Nicosia se enorgullece de ser la primera
universidad del mundo en expedir certificados académicos digitales a
través de tecnologia blockchain, a través de la red de Bitcoin. El primer
certificado empleando tecnologia blockchain fue emitido por esta
universidad en 2017. El procedimiento de emisidn es similar a como se ha
visto en anteriores secciones: el documento en PDF con los
correspondientes datos se firma con una clave privada a la que sélo la
universidad tiene acceso, se encripta el documento y finalmente se
registra en la blockchain mediante la clave, dejando constancia de que
dicho documento se emitié al estudiante en la fecha determinada (Nayiaq,
2018).

En Espafa, ademds de la Universidad de Murcia, existen varias
universidades que emiten titulos académicos basdndose en tecnologia
blockchain. Algunos ejemplos son la Universidad Carlos Il de Madrid, que
emite certificados académicos a través de la empresa emergente espafiola
SmartDegrees (Smartdegrees, s.f) o la Universidad Internacional de la
Riojo (UNIR), que ha patentado un sistema de emisidon y validacién de
certificados basado en tecnologia blockchain (Unir, s. f.).

3.1.2. Insignias Inteligentes en la Blockchain

La Open University antes mencionada, propone un modelo de
certificacidn algo diferente a los vistos en la anterior seccidn, consistente
en un modelo de insignias o medallas (en inglés badges) orientados al
aprendizaje permanente y basado en un modelo ya existente conocido
como Open Badges (Mikroyannidis et al,, 2020-a). Open Badges es un
estdndar de credenciales digitales verificables que pueden ser emitidas
por diferentes tipos de instituciones para reconocer aprendizgjes,
habilidades u otros logros (/ssue | IMS Open Badges, s. f.).

Cada insignia Open Badge contiene una imagen distintiva e
informacién sobre el emisor, el receptor, o cualquier otra informacién
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relevante (Build | IMS Open Badges, s.f). Esta insignia puede ser
almacenada y publicada en una plataforma anfitriona a la que se conoce
como backpack o mochila (Mikroyannidis et al., 2020-q).

El funcionamiento de Open Badges es similar al funcionamiento de
una red blockchain. El emisor, en este caso una instituciéon académica,
crea un tipo de insignia basada en el estdndar de Open Badges. Cuando
alguien completa un curso o completa una prueba o logro medecedora de
una insignio, esta es enviada al receptor, que puede almacenarse y
gestionarse en la plataforma anfitriona o mochila. Esa insignia puede
mostrarse a terceros, que pueden verificar su autenticidad para certificar
la validez de la insignia. Esta verificacién difiere del modelo blockchain,
pues se realiza a través de dos métodos diferentes, verificdndose los
metadatos contenidos en la insignio, el emisor y el receptor (Build | IMS
Open Badges, s. f).

Este modelo es tomado como base para la propuesta de
Mikroyannidis et al. (2020-a), que estd enmarcado dentro del proyecto
QualiChain, un proyecto financiado por la Unién Europea orientado a la
creacion, orientacién y evaluacién de una plataforma descentralizada de
verificacién de credenciales académicos y laborales basada en tecnologia
blockchain, centrada en dmbitos educativos, laborales y de sector publico.
Propone soluciones a través de cuatro escenarios representativos: el
aprendizaje permanente, disefio de curriculos inteligentes, empleabilidad
en el sector publico y servicios de reclutamiento y de gestidn de
competencias (KMi, 2021-q).

Mikroyannidis et al. (2020-a) implementan un sistema de insignias
llamado Smart Badges basado en tecnologia blockchain, concretamente
basdndose en los Smart Contracts de la red blockchain Ethereum. Este
sistema permite a la entidad emisora gestionar las insignias que ofrece,
llevar un registro de las insignias emitidas o gestionar los grupos de
estudiantes a través de la pdgina web de la plataforma QualiChain.

El proyecto, como se ha indicado, estd orientado al aprendizaje
permanente. Esto quiere decir que no se limita al aprendizaje en las aulas
0 en una institucién de forma tradicional, sino que va mas allg,
alargdndose el proceso de continuo aprendizaje permanente y la etapa
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laboral, a través de cursos de formacion online como los MOOC (Massive
Open Online Courses) o OER (Open Educational Resources). Las Smart
Badges no se limitan a certificar los diferentes cursos o logros académicos,
sino que, en base a lainformacién contenida en las insignias y los intereses
del estudiante, el sistema puede recomendar ofertas de trabajo que se
alineen con los intereses del usuario de forma inteligente.

El proyecto propuesto se implementd en un proyecto piloto durante
unos talleres online realizados por la Open University en abril de 2020,
durante la pandemia de COVID-19. Los participantes se registraron en la
plataforma y recibieron una Smart Badge por su asistencia. Tras contestar
a un formulario, los asistentes admitieron el potencial del uso de Smart
Badges aunque también pedian mds claridad sobre la introducciéon de la
tecnologia blockchain en la educacién y de la plataforma QualiChain
(Mikroyannidis et al,, 2020-q).

Cabe mencionar aqui las similitudes entre la propuesta de Open
Badges y el planteamiento de la Unidn Europea con respecto a las
microcredenciales (Un enfoque europeo de las microcredenciales, s. f). El
concepto de las microcredenciales es similar al de las Open Badges. Se
trota de acreditar el aprendizaje permanente en etapas superiores y de
garantizar que las personas adquieran las competencias y conocimientos
necesarios a lo largo de su vida profesional. Hablamos de un tipo de
educacién con formas mds cortas y flexibles que la educacidn mas
tradicional, orientado al mercado laboral, para el cual la Unién Europea
pretende ya ofrecer un marco comun. La introduccién de la tecnologia
blockchain, la blockchain semdntica (que usa la propuesta de Open
Badges) o la IA podrian combinarse con esta propuesta para ofrecer las
funcionalidades de las insignias inteligentes, como su uso para sugerir
empleos personalizados o busqueda de empleos relacionados con las
acreditaciones adquiridas.
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3.1.3. Exdmenes empleando smart contracts

Las anteriores propuestas de uso de tecnologia blockchain en el
dmbito educativo se centran, sobre todo, en los aspectos administrativos
de la educacion. Aunque se trata de la aplicacién mds directa de esta
tecnologia dada su principal uso como libro de cuentas mayor o registro,
existen propuestas mds orientadas a los aspectos pedagdgicos de la
educacién, como su aplicacion para la elaboracién de exdmenes.

Raomos-Sosa, M. D. P et al. (2020) proponen facilitar la evaluacion de
los alumnos a través de la aplicacién de los smart contracts para preparar
exdmenes de tipo test de forma automatica. El modelo propuesto consiste
en la creacidon por parte de los profesores de una bateria de preguntas
incluidoas en una cadena de bloques llamada “BC-question®. Esta
blockchain contiene toda la informacidn respecto a las preguntas de
examen que se encuentran en ello, como las respuestas correctas o la
dificultad de las preguntas.

Una vez la cadena de BC-question es creada los profesores pueden
personalizar los exdmenes en funcidon del niumero de preguntas o la
dificultad a través del uso de smart contracts. Estos smart contracts le
permitirian al profesor ahorrar tiempo y crear exdmenes de la forma
deseada (el mismo examen para todo el grupo, diferente examen para
cada alumno, etc).

Tras la realizacidén del examen la informacion contenida en el
examen completado por el alumno se almacena en otra cadena llamada
“BC-evaluation” por medio de un smart contract, que también asignara la
puntuacién del examen al alumno. Cabe mencionar que estos smart
contracts incluyen los acuerdos acordados tanto a nivel de aulo, que
dependen del nivel de desempeno del alumno durante el curso y los
exdmenes, y los acuerdos a nivel de institucidn, es decir, aquellos que se
establecen para que el alumno adquiera el titulo correspondiente en base
las competencias y niveles de conocimiento necesarios para ello.

En el modelo de Romos-Sosa, M. D. P et al. (2020), una vez los alumnos
han conseguido superar el curso en cuestion, se pueden almacenar las
credenciales que lo acreditan en un monedero virtual.
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3.1.4.Otras aplicaciones de blockchain en educacién

Ademds de las propuestas analizadas en anteriores secciones
existen otras multiples aplicaciones del uso de la tecnologia blockchain en
el dmbito educativo. En abril de 2022 se presentd un articulo para la
European Journal of Education que aborda algunas de las aplicaciones
de la tecnologia blockchain en la educacién, entre ellos las antes
mencionadas (Panagiotidis, 2022).

Una de las aplicaciones de la tecnologia blockchain recogidas en el
trabajo de Panagiotidis (2022) es la de su aplicacién para garantizar
mejores niveles de seguridad y transparencia en la gestién educativa. Se
trata de implementar esta tecnologia para guardar registros e
identidades académicas, gestionar los datos de los estudiantes en
general, crear marcos seguros en sistemas de gestién de aprendizaje
(LMS) y entornos de aprendizaje, asegurar la validacién de evaluaciones y

exdmenes...

Otras aplicaciones se orientan a la proteccién de derechos de autor
de material académico, implementacién en plataformas educativas,
sistemas orientados al seguimiento del desempefo académico y
competencial de los alumnos, o incluso sistemas de recompensas al
rendimiento basados en criptomonedas con las que poder matricularse
en otros cursos o cambiarse por dinero de curso legal.

Panagiotidis (2022) en su trabajo destaca la aplicacién de tecnologia
blockchain en el aprendizaje de idiomas. Respecto a esta cuestion, el autor
asegura que la tecnologia blockchain es idénea para su aplicacién en el
aprendizaje de idiomas, siendo Util para poder crear una identidad de
conocimiento de idiomas digital personal, disefhar de pruebas de
evaluacién personalizadas, controlar el progreso de aprendizaje de
idiomas, o el disefio de cursos y sistemas de evaluacion. Finalmente, el
autor expone una serie de casos reales y propuestas orientados a estas
aplicaciones que fueron realizados entre 2019 y 2022.
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3.2. NFT en educacidn

3.2.1. Certificados NFT: NFTCert

La linea que divide la tecnologia blockchain y los NFT es algo difusa
en ciertos casos, dado, sobre todo, a que los segundos se basan en el uso
de la tecnologia blockchain. En el caso de los certificados emitidos
mediante tecnologia blockchain puede existir cierta ambigledad o estar
sujeto a la libre interpretacién de cada uno. Tanto un certificado como un
NFT son elementos digitales Unicos, irreproducibles e imposibles de
duplicar, ninguno de ellos puede intercombiarse por otros equivalentes'y,
obviamente, las transacciones que implican a ambos quedan registradas
y encriptadas en una cadena de boques, estando asociados a datos o un
documento Unico. También se incluyen en esta comparaciéon proyectos
andlogos a los certificados digitales basados en tecnologia blockchain
como pudieran serlo las SmartBadges mencionadas anteriormente.

Sin embargo, y aunque un NFT no puede ser intercambiado por otro
NFT equivalente, se entiende que los NF T pueden intercaombiarse mediante
otros activos que si sean fungibles, como las criptomonedas. Los
certificados académicos son, por el contrario, intransferibles, salvo para
ser emitidos al estudiante en caso de obtenerlos. A partir de ese momento
un certificado no puede traspasarse a otro propietario. La pertenencia de
un certificado académico acredita que el estudiante ha obtenido una serie
de conocimientos o competencias, y no se pueden traspasar de un usuario
a otro a través de un traspaso de dicho certificado.

Si existen propuestas de sistemas de certificados académicos que
realizan esa comparacién o distincidon entre tecnologia y blockchain. En
su articulo, Zhao y Si (2021) proponen un sistema de certificados digitales
basado en el concepto de NFT llomado NFTCert. En dicho trabajo se
realiza una comparacién entre varios sistemas de certificacién basados
en blockchain (entre ellos se encuentra BlockCerts mencionado en
anteriores secciones de este trabagjo) y el sistema propuesto basado en
NFT. La comparacién completa puede verse en la siguiente tabla:
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Propuesta 2 3 4 5 6 7
v X v v X x X
X x4 4k
voox x4 x x X

Blockchain y y X y X X X

for Ed.

UZHBC X X X v X X X
NFTCert v v v V4 v v v

Tabla 1. Comparacion entre NFTCerts y otras propuestas basadas en blockchain, extraido del
trabaojo de Zhaoo y Si (2021). Leyenda: 1. Soporte para cualquier tipo de certificado; 2: Insituciones
acreditadas; 3: Anulacién de certificados; 4: Privacidad de informacidén personal; 5: Criptodivisas no

involucradas; 6: La informacidn verificable de los certificados estd almacenada Unicamente en la
blockchain; 7: Los certificados son almacenados en un Unico monedero digital; v: Considerado; X: No

considerado.

Zhoo y Si (2021) en su propuesta tienen en consideracién cierta
problemdtica asociada a los NFT comentada anteriormente, como la
implicacidon de criptomonedas en sus transacciones. Por lo general, las
criptomonedas suelen tener una alta volatilidad, ademds de traer consigo
ciertas connotaciones negativas debido a que a veces estén asociadas
con ciertas practicas ilegales, como la compraventa de productos ilegales
o el blanque de dinero. Es por ello por lo que los autores proponen reducir
la dependencia de criptomonedas en el dmbito de la emision de titulos
académicos basados en NFT a través de portales de pago online
ampliamente reconocidos y confiables, como podrian ser PayPal, Alipay o
WechatPlay. Ademds, los alumnos no necesitan almacenar los certificados
NFT por si mismos, y tan sélo necesitan la direccién a su monedero digital
de NFT.

En cuanto al funcionamiento de NFTCerts, difiere ligeramente de
otros modelos basados en tecnologia blockchain, y sigue los siguientes
PQSOS:
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1. Lainstitucién educativa acufia el certificado NFT y espera a que
el estudiante abone el pago.

2. Através de Blockchain Oracle, un servicio que permite conectar
los smart contracts con datos fuera de la blockchain, inicia una
peticiéon o la plataforma de pago online para generar una
solicitud de pago pendiente.

3. Cuando los estudiantes reciben esa solicitud de pago, éstos
pueden tramitarla a través de uno de los portales de pago
mencionados anteriormente.

4. La confirmacion del pago se envia al smart contract por medio
de Oracle.

5. Cuando el pago se ha realizado con éxito, el smart contract envia
el certificado NFT acufiado al monedero virtual del estudiante.

6. Losestudiantes pueden compartir la direccién de sus monederos
digitales con la entidad o institucién que pudiera requerir ver
esos certificados.

7. Las universidades o compafias conectadas a la red blockchain
privada pueden acceder o todos los certificados NFT
almacenados.

NFTCerts es una propuesta para un sistema de certificodos
confioble, transparente, verificable y descentralizado que permitiria a los
alumnos almacenar todos sus certificados académicos en un mismo lugar,
y las entidades que requirieran verificar el expediente académico del
estudiante tan sélo tendrio que comprobar su monedero digital, que
contiene la direccién ol NFT almacenado en los servidores de la institucion
que lo expidid.

3.2.2. Gamificacidn mediante recompensas NFT

Otras propuestas sobre usos de NFT en la educacidn se orientan
mds hacia un uso como recurso pedagdgico con el fin de aumentar la
motivacién de los estudiantes y e incentivar sus estudios a través de
procesos gamificados. Este es el caso de la propuesta de Elmessiry et al.
(2021).
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En esta propuesta orientada a la educacién online, los autores
tratan de explorar los usos de estas nuevas tecnologias en el dmbito
educativo, tras haber quedado patentes las carencias del sistema actual
o tradicional durante el periodo de confinamiento en la pandemia de
COVID-19. Este modelo propuesto trata de incentivar la participacion de
forma positiva tanto de estudiantes como de profesores, a través del uso
gaomificado de NFT.

En primer lugar, Elmessiry et al. (2021) exponen los beneficios del
refuerzo positivo y la gamificacién en la educacién, pilares sobre los que
basan su modelo. En él se implementan recompensas basadas en NFT.

En una primera instancio, se asigna un monedero digital a la
institucién educativa para que sea capaz de acufiar y emitir las diferentes
recompensas NFT. Estas recompensas son limitadas y no podrian
cambiarse una vez hayan sido acufiodas. De forma periddica, un
determinado numero finito de estas recompensas serian transferidas a los
monederos digitales de los profesores, siendo estos los Unicos que
podrian ahora recompensar a otros con estas recompensas. En funcién
del desempefio académico, el profesor puede transferir esas recompensas
a los alumnos, que las guardarian en un monedero digital personal, no
limitado a la institucién educativa.

Las conclusiones y resultados obtenidos por los autores revelaon que
tanto alumnos como profesores muestran interés por el sistema. Mientras
que los profesores se centran en aspectos como los criterios de
recompensaq, los estudiontes se centran en cédmo intercombiarse
recompensas entre ellos. Puesto que el hecho de obtener estas
recompensas por si mismas no ofrece ningun tipo de beneficio adicional,
los autores proponen asociar esas recompensas NFT o descuentos
monetarios, que podrian ir desde descuentos en tiendas locales, cine, ocio,
transporte publico, etc.

40



WEB 3.0 Y BLOCKCHAIN EN LA EDUCACION SECUNDARIA | Alberto Diez Arias

4. Una educacion descentralizada:
Propuestas

En los anteriores capitulos de este trabajo se han visto, en un primer
lugar, cudles son los tecnologias de lo Web 3.0 asociadas o la
descentralizacién, y se ha realizado una introduccién con mayor detalle
de estas. En un segundo lugar, se ha analizado la aplicacién real de estas
tecnologias en la educacién y algunas de las tendencias al respecto.

Como se puede comprobar, la mayoria de las aplicaciones de las
tecnologias Web 3.0, en concreto la blockchain, se centran en crear
sistemas de certificacién académica empleando redes de blockchain, lo
cual ofrece un sistema de acreditacidon confiable, verificable, transparente
y seguro, ademds de abaratar costes, agilizar y automatizar procesos
burocraticos.

Otro de los aspectos comunes de las aplicaciones y tendencias
analizadas es que se orientan, sobre todo, a educacidn superior,
fundamentalmente a educacién universitario o a cursos de formacion,
bien sean talleres o cursos online (MOOC). La bibliografia referente a la
aplicaciéon de la tecnologia blockchain en educacién secundaria (o al
equivalente segun la regulocién en cada pais) es escasa si ©O
practicamente inexistente.

A lo largo de este capitulo se pretenden realizar varias propuestas
de aplicacién de tecnologias Web 3.0 en el contexto de la Educaciéon
Secundaria Obligatoria y Bachillerato, concretomente aplicaciones de
tecnologias blockchain y NFT, con el fin de mejorar el sistema educativo o
partes de él a través de modelos descentralizadores, siempre y cuando
éstos puedan aportar beneficios u ofrecer ventaojas respecto al modelo
vigente. La introduccién de estas tecnologias o procesos tan complejos
como la descentralizacion deben hacerse de forma progresiva y, a veces,
podrian llevar afios, por lo que se pretende que estas propuestas se
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ajusten en la medida de lo posible a la legislacidn o regulacidn vigente,
evitondo hacer propuestas demasiado disruptivas.

41. Un pasaporte educativo
descentralizado para la UE

Cabe preguntarse qué grado de descentralizacién del sistema
educativo se estd buscando, en qué dmbitos y para qué. Los sistemas de
certificados basados en tecnologia blockchain ofrecen un nivel de
descentralizacidon en cuanto a cémo se mantiene el registro de
certificados académicos. En vez de que cada centro o institucién lleve un
registro centralizado de todos los titulos emitidos, la tecnologia
blockchain crea una red segura y descentralizada, que no depende
Unicamente de los registros o servidores de la correspondiente institucién,
sino que estd distribuida entre todos los miembros pertenecientes a la red.
Los beneficios de esta descentralizacién son ya se han comentado:
aumentar los niveles de seguridad, transparencio, facilitar la
verificabilidad de los titulos, etc.

Algunos autores (Mikroyannidis et al, 2020-b) van mds allg,
proponiendo un sistema descentralizado orientado a la educacién a lo
largo de la vida y aprendizaje permanente, en el que no solamente se
propone un sistema descentralizado de emisidn de certificados basado en
blockchain, sino que el modelo depende menos de las instituciones y se
centra mds en los miembros que conforman el sistema de ensefianzo-
aprendizaje, es decir, de los estudiantes y los profesores o tutores. En el
modelo propuesto, cada estudiante tiene un pasaporte académico digital
propio, en el que poder almacenar y mostrar los certificados académicos
obtenidos, incluidas las insignias inteligentes como las Smart Badges
mencionadas anteriormente (Mikroyannidis et al, 2020-a), mostrar los
cursos realizados, incluir un portfolio con proyectos o trabajos propios...
Ademds, el uso de Smart Badges permite ofrecer a cada estudiante
recomendaciones personalizadas de empleo y otros cursos en base a su
perfil. Este pasaporte académico funcionaria gracios a la tecnologia
blockchain y a otra de las tecnologios asociadas a la Web 3.0: la Web
Semadntica. De esta forma, se pretende definir un modelo en el que los
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estudiantes pueden acceder y realizar cursos online, buscar grupos de
trabajo o tutores, convertirse en mentores de otros, o incluso crear nuevos
cursos con los que obtener un beneficio econdmico. Se pasa de un sistema
centralizado en instituciones que ofrecen cursos de forma tradicional, a
otro en el que se crea una especie de red colaborativa, donde las
instituciones pasan a un segundo plano, y cada estudiante tiene mads
control sobre lo que estudia.

Como se ha dicho, este modelo, asi como los otros referenciados en
el anterior capitulo, se plantean para educacién superior o, mas
concretamente para el modelo de Mikroyannidis et al. (2020-b), para el
aprendizaje permanente. Es decir, se orienta principalmente a una
formacién de cara al mercado laboral, aspecto que resulta remarcado con
el planteamiento de uso de las Smart Badges, que permiten ofrecer
recomendaciones laborales, o con la posibilidad de incluir un porfolio en
el pasaporte educativo o de formar grupos de trabagjo.

Podriomos pensar en trasladar este modelo a la educaciéon
secundaria. Para ello, en primer lugar, tendriomos que identificar a cada
uno de los actores del modelo y buscar su andlogo en el dmbito de la
educacién secundaria. Las instituciones académicas y los estudiantes
tienen su equivalente obvio: los centros de educacidn secundaria y
bachillerato, que ofrecen la formacion, y los estudiantes, que la reciben.
Los verificadores, en el modelo propuesto para la educacién a lo largo de
la vido o aprendizaje permanente son, principalmente, las empresas o
reclutadores, que deben comprobar las acreditaciones académicas de los
estudiantes. El equivalente a esto en el dmbito de la educacién secundaria
es algo mas dificil de establecer. Los titulos de secundaria y bachillerato
no estdn orientados tanto a la busqueda de empleo como al acceso a la
educacién superior o formativa (FP). Podriomos considerar asi que los
verificadores en el modelo serion los universidades, los centros de
formacion profesional u otras instituciones de educacién superiores. Estas
instituciones podrian comprobar los titulos obtenidos por los estudiantes
a través de una red blockchain, lo cual agilizaria los procesos burocraéticos
como matriculaciones, dificultaria las falsificaciones, o incluso,
basdndonos en la propuesta de EBSI (What is EBS/ - EBS/ - s.f) y en su
video demostrativo (European Blockchain Service Infrastructure (EBSI).
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2019), podria servir para facilitar los procesos de estudios entre aquellos
paises adscritos a la red blockchain del modelo, es decir, los paises
miembros de la Unién Europea. De esta forma, todo el proceso de traspaso
de expediente debido a estudiar en el extranjero bien sea por un afo o
por un cambio de residencia, podria agilizarse mediante un modelo
basado en blockchain.

Por poner un ejemplo, actualmente para reconocer un titulo de
educacién no universitario emitido en el extranjero, existe un proceso
burocrdético de homologacidén que cumplimentar para poder reconocer
esos titulos (Educacién Secundaria - ESO y Bachiller,, s. f.). Suponiendo una
serie de convenios o equivalencia de los titulos en el pais de origen vy los
espanoles, en un modelo basado en blockchain, el estudiante extranjero
podria solicitar matricularse en una universidad espafiola compartiendo
la direccidon de su titulo en la blockchain. La universidad tan sdélo tendria
que verificar la validez de su titulo en la blockchain para continuar con el
proceso de matricula.

Una vez establecidos los actores del modelo y sus funciones, vamos
a ver qué aspectos del modelo de Mikroyannidis et al. (2020-a) pueden ser
trasladables a una educacién secundario. Podriomos pensar que, en el
caso de la educacién secundaria y bachillerato, el niUmero de certificados
académicos es mas limitado: el de ESO vy el de Bachillerato o, a lo sumo,
otros titulos de equivalencia académica como podrian ser los de
formacién profesional bdsica o formacidn profesional media, para cada
una de las diferentes titulaciones. Aun asi, podemos considerar el
potencial de las insignias inteligentes e incluirlas en el modelo propuesto.
Por ejemplo, podrian servir como certificado por haber cursado ciertos
niveles o alcanzado determinados hitos en formacion complementaria,
como podrian ser el estudio de idiomas (Escuela Oficial de Idiomas),
estudios musicales (conservatorio), cursos extraescolares (robdticao,
teatro..) o la obtencién de ciertos logros u honores, como premios
extraordinarios, concursos, haober sido caopitdn en equipaciones
deportivas del instituto, haber sido delegado... Al llegar a la universidad o
ala formacién superior, estas insignias podrian servir, siguiendo el modelo
de los Smart Badges de Mikroyannidis et al. (2020-0), para sugerir
actividades o cursos extracurriculares en los que el alumno pueda estar
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interesado, como talleres, equipos deportivos de la institucién,

conferencias, etc.

Pongamos un ejemplo: una alumna, al finalizar Bachillerato, tiene en
su pasaporte académico sus titulos de ESO y Bachillerato. Ademds, a lo
largo de sus estudios, ha ido acumulando una serie de insignias
inteligentes y otros certificados complementarios que acreditan haber
cursado diferentes cursos o talleres complementarios. Estos certificados
complementarios o insignias inteligentes, para esta alumno, son por
alcanzar un cierto nivel de inglés en la Escuela Oficial de Idiomas y por
haber alcanzado cierto grado en el conservatorio. Ademds, también ha
adquirido varias insignias inteligentes por haber cursado varios afos
unos talleres extraescolares de robdtica y de teatro, y por haber sido
capitana en el equipo de baloncesto del instituto. En laFigura 4 se muestra
una propuesta del aspecto que este pasaporte podria tener, empleando
una app para smartphones.

&— Pasaporte Educativo

ESO Bachillerato Red EBSI

IES... IES...
Insignias y otros titulos

=5 @

Inglés Ava Taller de
Escuela Of IES...

Portfolio

Figura 4. Propuesta para un modelo de pasaporte educativo basado en blockchain desde

Educacién Secundaria Obligatoria y Bachillerato.
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Al elegir universidad, la alumna puede iniciar el proceso de
matricula compartiendo la direccidn a su certificado de Bachillerato,
pudiendo la universidad correspondiente validar facilmente la validez de
esos certificados al emplearse la tecnologia blockchain. Ademds, una vez
matriculada en la universidad, las insignias inteligentes podrian sugerirle
recomendaciones de talleres, actividades o conferencias relacionadas. Por
ejemplo, si la alumna se ha matriculado en la Universidad de Valladolid y
basdndose en las Insignias inteligentes de su perfil, se le harian
recomendaciones o se le compartiria informacion sobre la Jéven Orquesta
de la Universidad de Valladolid (JOUVa), o sobre asociaciones como la
Asociaciéon de Microbdtica de la Universidad de Valladolid (AMUVa),
talleres de teatro, o conferencias relacionadas. Ademds, podria continuar
sus estudios de inglés en el Centro de Idiomas de la Universidad o acceder
a planes de movilidad como el programa Erasmus gracias a las insignias
inteligentes obtenidas.

Gracias a que esos certificados e insignias se encuentran
registradas en una red blockchain los trdmites necesarios para realizar
todas esas operaciones se agilizarion. Ademds, estarion encriptadas de
forma seqguraq, privada y transparente, dandole el control total de esos
datos a los alumnos, que podrian decidir qué datos compartir con los
verificadores. En el ejemplo mencionado, también podria suceder que la
alumna pudiera querer estudiar en una universidad de otro pais miembro
de la Unién Europea adscrito a esa red comun blockchain de EBSI, lo cual
simplificaria los procesos burocraticos necesarios.

Otro aspecto de la propuesta de Mikroyannidis et al. (2020-b) que
aun no hemos trasladado a la propuesta planteada para la educacion
secundaria es el de los porfolios y los grupos de trabajo. Aunque a priori
pueda parecer que, debido a la edad de los estudiantes o los niveles
educativos en los que nos movemos, es un aspecto irrelevante para
mostrar en un pasaporte académico, el aprendizaje basado en proyectos
ofrece resultados educativos muy positivos y ha demostrado su gran
eficacia (Sénchez, J, 2013) y que, con los afios, estd cobrando mds
relevancia en los centros de ensefanza secundaria. Es por ello por lo que
la existencio de un porfolio académico en el pasaporte pueda ser
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traosladable a estos niveles, y pueda servir como herramienta o recurso
para los alumnos, fomentando el aprendizaje colaborativo y entre iguales.

La propuesta de un pasaporte educativo basado en tecnologia
blockchain es, por tanto, trasladable a los niveles de educacién
secundaria y bachillerato. De esta formaq, el foco se centra en el alumno,
en su perfilacadémico conformado por certificados obtenidos en distintas
instituciones y registrados en una red blockchain a nivel europeo. Los
certificados son asi verificables en una red descentralizada, lo que permite
una facil verificacién, transparencia, seguridad y control de los datos por

parte del estudiante.

Se debe ofiadir, que este pasaporte académico no tiene por qué ser
distinto al que plantea Mikroyannidis et al. (2020-b) en su trabajo. Segun el
estudiante progrese en sus estudios y alcance nuevas etapas del proceso
de formacidén, este pasaporte ird evolucionando y acompafiondo al
alumno, desde la educacién secundaria hasta convertirse en un pasaporte
orientado a la educacién a lo largo de la vida o aprendizaje permanente y
o la blsqueda de ofertas de trabajo como nos propone el autor,
incluyendo la etapa universitaria, de formacién profesional o cualquier
otro tipo de educacion superior que realice el alumno.

42. Una prueba de acceso a la
universidad digitalizada y basada en
blockchain

Las pruebas de acceso a la universidad, asi como otras pruebas de
acceso o pruebas de nivel (acceso a FP, pruebas de nivel de idiomas...) son
consideradas un hito importante durante el proceso educativo, no
solamente por la preparacién previa que estas pruebas suponen para los
estudiantes sino también por el impacto y las consecuencias de superar o
No esas pruebas, en algunos casos pudiendo determinar la carrera que el
alumno puede o no puede estudiar. Es légico pensar que una prueba de
estas caracteristicas deba tener un sistema de seguridad fioble y
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transparente para que el proceso de examinacién sea confiable y no
puedan cometerse errores en las entregas, reemplazos o plagios.

En junio de 2023, a menos de un mes de que se escriba este trabajo,
tras la realizacion de las pruebas de acceso a la universidad en Cérdoba,
se perdieron accidentalmente un total de 38 exdmenes de la asignatura de
Griego y 34 de la asignatura de Matematicas Aplicadas a las Ciencias
Sociales. El incidente tuvo como consecuencia que a los estudiantes se les
avisara con apenas 24 horas de antelacién de una repeticion de las
pruebas (Nebra, O., 2023). Este es un claro ejemplo del problema de la
centralizacién de los datos. Al encontrarse toda la informacidn fisicamente
en un mismo lugar, si algo le ocurriera de forma accidental, como es el
caso, toda esa informacidn se pierde o su integridad puede quedar

comprometido.

Para esta propuesta se analiza la posibilidad de implementar un
sistema de digitalizacién de exdmenes basado en tecnologia blockchain
para aumentar los niveles de seguridad y de transparencia en estas
pruebas de acceso, concretamente, para las pruebas de acceso a la
universidad. La poca bibliografia existente sobre la aplicacién de redes
blockchain hace, sobre todo, referencia a exdmenes realizados de forma
online. Tomaremos como referencia alguno de ellos, y se tratardn de
adoptar para un modelo como el de las pruebas de acceso a la
universidad.

Ya se ha mencionado antes la aplicacion de los smart contracts
para la elaboracidon de exdmenes de tipo test (Ramos-Sosao, M. D. P et al,
2020). Por otra parte, Zhu, X. y Cao, C. (2021) proponen un modelo de
seguridad para exdmenes online basado en verificacién biométrica en un
marco basado en blockchain, y uno de los beneficios que aporta es
precisamente el de guardar evidencias de los datos subidos y de asegurar
la verificacion de ellos y evitar ataques, aumentando la seguridad. Para
ello, y en el caso de las pruebas de acceso a la universidad que, por lo
general, se realizan de forma tradicional a lépiz y papel, por lo que se debe
establecer un proceso de digitalizacién de los exdmenes mediante un
escaneado de los mismos como otros similares que ya existen actualmente
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(De Servicios Informaticos De La Universidad Nacional De Educacion A

Distancio, C,, s. f)).

El funcionamiento del modelo propuesto quedaria de la siguiente

maneraq, siguiendo las fases descritas a continuacion y reflejado de forma

grdéfica en la Figura S:

1.

Todos los alumnos que acceden a las pruebas de acceso a la
universidad disponen de un carnet o tarjeta inteligente
identificadora, o una app con la cual se pueda identificar al
estudiante mediante un cédigo QR o tecnologia NFC. Se podria
pensar en integrar esta funcionalidad en la app del pasaporte
educativo propuesto en el anterior apartado.

Tras la identificacion, el alumno obtiene su examen con un
cddigo identificatorio Unico para evitar que se produzcan
falsificaciones y puede realizarlo en el tiempo estipulado.

A la hora de entregar el examen el alumno entrega al personal
responsable de vigilar el examen sus hojas y, mediante el carnet
identificatorio se procede al escaneo y subida de los archivos
cifrados a una platoforma que guarda los documentos
escaneados cifrados en un sistema de almacenamiento
distribuido y registra la evidencia de estos en la blockchain.

El personal autorizado puede requerir el acceso de los datos
cifrodos y descargarlos del sistema de almacenamiento
empleando la plataforma. Si sus credenciales son vdlidas es
posible obtener los ficheros del examen escaneado, con lo que
puede proceder a la correccidn.

Los profesores también podrian realizar el mismo proceso para
subir las puntuaciones y correcciones u otros documentos al
sistema distribuido y registrédndolo en la blockchain.

A través de la plataforma, el alumno también podria ser capaz de
acceder y consultar su examen o las correcciones subidas por el
profesor.

Gracias al sistema de registro de evidencias en una red blockchain,

los archivos guardados y encriptados no pueden ser alterados ni

modificados, garantizando asi un mayor nivel de seguridad ante plagios o
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ante pérdidas de informacién, como el de un sistema centralizado donde
un error puede tener graves consecuencias, como las mencionadas
anteriormente.

1) El estudiante emplea 2) Al finalizar, se
su identificador a la escanea y digitaliza el
entrada del examen examen mediante el
para obtener su copia: identificador:
O - 0 -
o ) D — ™
O —
O

3) A través de la plataforma, .

los estudiontes pueden 3) A través de la plataforma,

consultar sus notas o los |0 — Q el documento se encripta y

exadmenes realizados y - se guarda gn un s.iste'mo' de

descargar la version olmocenorplentt? distribuido.

desencriptada Se crea evidencia de esto en
la blockchain.

4) El profesor acreditado puede
acceder a los documentos vy
obtener la copia digital del examen

o e

— (L]
4 O = |

desencriptado a través de la

plataforma. Ademds, puede subir

las calificaciones, correcciones u
otros documentos de forma
andloga.

Figura 5. Diagrama de funcionamiento de una prueba de acceso a la universidad basada en

>

I
)

blockchain.

Los exdmenes de acceso a la universidad suelen alejarse del modelo
de exdmenes de tipo test, por lo que el modelo planteado por Ramos-Sosa,
M. D. P et al. (2020) no parece sencillo de implementar en este caso. No
obstante, se sugiere la posibilidad de seqguir desarrollando un modelo y
estudiar la posibilidad de implementar los smart contracts para el disefio
de exdmenes de acceso a la universidad basdndose en esta propuesta.
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4.3. Unared blockchain en el sector de la
educacion publica

Durante este trabajo nos hemos centrado, principalmente, en los
aspectos del sistema educativo mds directamente relacionados con los
procesos educativos que involucran a los estudiantes, como la expedicién
de titulos académicos o insignias, la aplicacién de blockchain en pruebas
y exdmenes, la creacién de perfiles o pasaportes académicos, o el uso de
NFT como recursos. Sin embargo, también es conveniente hacer un
acercamiento a la educacién como sector laboral para ver cémo las
tecnologias de la Web 3.0 podrian beneficiar al sector docente.

En el caso de Espafia y segun las cifras del Ministerio de Educaciéon
y Formacién Profesional (Estadistica de las Enserianzas no universitarias.
Estadistica del profesorado. Curso 2022-2023. Datos Avance, s. f), el sector
docente (en el que no sélo se incluyen profesores de Educaciéon
Secundaria y Bachillerato, sino también de Primaria, Formacién
Profesional y otros) ha contado, para el curso 2022-2023, hasta con 758.594
profesionales, 548.880 en el sector publico. Puesto que la estadistica se
realiza en funcidn del tipo de centro, es dificil saber con exactitud el
nimero de profesores de secundaria y bachillerato que existen
exactamente.

Los requerimientos que habilitan a un profesional a ser profesor en
secundaria y bachillerato vienen estipulados segun el Real Decreto
860/2010, de 2 de julio, y vienen a determinar que para poder ejercer la
lobor docente en es necesario estar en disposiciéon del Mdster
universitario requerido, al cual pertenece este trabaojo.

Ya hemos visto cdmo un sistema de emisidén de titulos mediante
blockchain puede agilizar los procesos burocréticos necesarios para la
validaciéon y verificacidon de titulos académicos, asi como la creacién de
pasaportes académicos en los que se pueden emplear insignias
inteligentes para la busqueda de empleado en base a la formacién del
usuario. En esta propuesta se pretende trasladar ese modelo al sector de
la educacidon publica, incluyendo la capacidad para verificar que el
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usuario dispone de los requerimientos necesarios para poder ejercer la
labor docente en la etapa de educacidn secundaria y bachillerato. Esto es,
emitiendo la titulaciéon del Mdaster universitario habilitante para ello en
modelo de una red blockchain como hemos ido viendo hasta ahora.

Se ha mencionado antes el proyecto QualiChain, un proyecto
financiado por la Unién Europea que busca crear una plataforma de
verificaciéon de credenciales académicos y laborales basada en blockchain
(KM, 2021-a). Uno de los sectores en los que QualiChain ofrece soluciones
es precisamente el del sector publico. Podemos fijarnos en dos de las
soluciones que QualiChain propone en el dmbito del sector publico en su
sitio web.

La primera es una propuesta piloto estd planteada para Portugal en
la cual se modela un sistema de emisidén y validacién de certificados a
través de la plataforma FenixEdu y estd orientada a dotar de personal al
sector publico. Esta plataforma inserta los certificados de las diferentes
instituciones educativas en la red blockchain de Qualichain, a la cual las
administraciones publicos pueden aocceder para verificar esos
certificados (KMi, 2021-b).

La segunda es una propuesta piloto planteada para Grecig, en la
qQue se propone un modelo basado en la red blockchain de QualiChain. En
esta propuesta piloto, los opositores a puestos publicos podrian recibir
notificaciones de empleo publico en base a sus requerimientos, y las
administraciones publicas podrian verificar la elegibilidad del opositor a
través de sus certificaciones en la red QualiChain, optimizando vy
agilizando el proceso de seleccidn de personal (KMi, 2021-c).

En esta propuesto, se plantea la posibilidad de aunar ambas
propuestas piloto, la portuguesa y la griega, para crear una red
blockchain de empleabilidad para el sector de la educacién publica en
Espafa. A través de este modelo, las certificaciones y acreditaciones
requeridas para la funcidn docente (esto es, el titulo de master
correspondiente) se emitirion empleando una red blockchain como
QualiChain o andloga. De esta forma, los docentes que optaran a plazaos
publicas podrian emplear esta red para obtener sugerencias de empleo
relacionadas por parte de las administraciones publicas, que podrian
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verificar facilmente las habilitaciones del opositor mediante su titulacion
en la blockchain.

Hemos mencionado antes la iniciativa de la European Blockchain
Partnership (EBP), que pretende crear una infraestructura comudn para los
paises miembros de la Unién, la llamada European Blockchain Services
Infrastructure (EBSI). La propuesta de creacidn de una blockchain
orientada al sector de la educacién publica podria estudiarse dentro del
marco de la EBP, y se sugiere la posibilidad de incluirse en dicha red.

Se podria estudiar también la viabilidad del uso de los contratos
inteligentes de la blockchain para verificar ciertas condiciones de los
docentes de forma &gil y automatizada, como la habilitacién para impartir
determinadas materias en funcién de la titulacion del candidato, el
cumplimiento de condiciones para la obtencién de retribuciones
econdmicas orientadas al funcionariado (como lo son los trienios), etc.
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5.Conclusiones y vias de investigacion
futuras

El concepto de Web 3.0 nace como respuesta a la monopolizacién
del contenido y de nuestros datos por parte de las grandes compafias de
Internet, y cuyo objetivo es el de una Web descentralizada donde los
usuarios retomen el poder y control de sus datos.

La descentralizaciéon es un proceso que se puede entender a
diferentes niveles. Podemos entenderla a nivel de los datos: en vez de
guardar la informacién en un Unico lugar podemos emplear una red
blockchain mediante la cual todos sus nodos tienen una copia de un libro
de cuentas mayor, un registro compartido donde nada escrito en él puede
olterarse o modificarse. En esa red blockchain, cualquiera con permiso
podria verificar la informacién o parte de ella de forma transparente,
segura y garantizando la privacidad. O podemos entenderla desde una
perspectiva mds amplio, como el proceso en el que las administraciones
centrales delegan en otras mds pequefas, distribuyendo su poder y sus
competencias.

A lo largo de este trabajo hemos visto el gron potencial de la
tecnologia blockhain y sus posibles aplicaciones en el dmbito de la
educacién. Desde la Unidn Europea se analiza e incluso se fomenta este
tipo de soluciones, principalmente centradas en la emisién de titulos
académicos. Se pretende asi crear un marco comun en el que los
diferentes instituciones puedan participar, facilitando la verificacién de
titulos, agilizando y abaratando procesos burocraticos y blindando el
sistema ante fraudes o falsificaciones. Otros proyectos exploran las
posibilidades de esta tecnologia, empleando la tecnologia blockchain
para crear insignias inteligentes, como medida de aseguramiento para la
realizacién de exdmenes online, o incluso para el uso de certificados
digitales NFT o el uso de NFT como recompensas para el alumno.

Ninguna de esa bibliografia hace referencia a la educacién
secundariaq, a pesar de la gran importancia que esta etapa educativa tiene
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en la sociedad. Por ello, se realizan en este trabajo tres propuestas de
modelos basados en blockchain con el fin de integrar esta tecnologia en
la etapa de educacidén secundaria, tratando de aplicarla para aquellos
casos en los que un proceso descentralizador pueda aportar beneficios y
ventajas, asi como un marco comun dentro del contexto y paradigmas
actuales.

Sin embargo, la tecnologia blockchain no estd exenta de
problematica. El elevado costo computacional de algunos algoritmos de
consenso, necesarios para garantizar las virtudes de esta tecnologiaq,
supone un ingente coste energético, con todas las consecuencias
medioambientales que eso supone. Para solventar esta problemdatica
existen dos lineas de desarrollo paralelas: las que avanzan en la definicion
de algoritmos de consenso que requieren menos carga computacional (y
por tanto menos coste energético) y aquellas que tratan de alimentar las
redes blockchain con energia limpia.

Al problema medioambiental se le suma el estigma negativo en
torno a la tecnologia blockchain debido a su estrecha relacién con las
criptomonedas y algunas prdacticas especulativas de las que algunos se
aprovechan, o por su relaciéon con los NFT, muchas veces estrechamente
relacionados con estafas, el cuestionamiento de su utilidad real u otras
polémicas.

En este trabajo se ha realizado un acercomiento a la Web 3.0y a la
tecnologia blockchain partiendo desde un desconocimiento sobre cémo
la aparicién de estas tecnologias y sus planteamientos descentralizadores
podrian cambiar la educacién. Esto se ha hecho con el objetivo de ver
cdmo podrian influir estas tecnologios a los diferentes aspectos del
sistema educativo. Dado que la blockchain es una tecnologia de registro
o libro mayor la mayoria de las aplicaciones afectan, sobre todo, a los
aspectos administrativos del sistema educativo: emisién de titulos vy
certificados, iniciativas orientadas al sector publico, etc. Las aplicaciones
pedagdgicas basadas en blockchain son dificiles de encontrar. En este
trabajo se han abordado algunas de ellas, como el uso de NFT como
recurso de gamificacién y ofrecer recompensas a los estudiantes o el uso
de redes blockchain para facilitar la creacidon y personalizacién de
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exdmenes, pero siguen siendo excepciones a unas aplicaciones que
tienden a aplicarse a los aspectos mdas administrativos.

Como vias de investigacidn futuraos se propone estudiar los
propuestas planteadas y realizar un modelo real de ellas para poder
implementarlas en un entorno controlodo y comprobar su eficacia.
Ademds, dada la escasa bibliografia ol respecto y lo comentado
anteriormente, se debe continuar explorando las posibilidades que estas
tecnologias pueden ofrecer en el dmbito pedagdgico y también para la
etapa de la educacién secundaria.

En adicién, el espiritu descentralizador de la Web 3.0 no tiene por
qué limitarse a la gestidén de los datos, sino que otros niveles de esta
descentralizacién se deben explorar. Ya se han visto ejemplos en este
trabajo, también sustentados en la tecnologia blockchain, en los que el
foco pasa de las instituciones académicas a los estudiantes. Estas
propuestas, como la creacién de un pasaporte académico, no se centran
en qué pueden ofrecer las instituciones por los alumnos, sino en como los
alumnos pueden forjarse una trayectoria y un perfil individualizado a
partir de lo que estas instituciones pueden ofrecerles. Cabe preguntarse
cdmo seria un sistema educativo totalmente descentralizado, donde la
importancia recayera Unicamente sobre el alumno, méxime protagonista
de los procesos de ensefanza-aprendizaje.
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