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Resumen

La anonimizacién de datos, también conocido como ofuscacién o enmascaramiento, es el
proceso por el cual se consigue ocultar o enmascarar la identidad de los individuos a los
cuales se refieren esos datos. Esto es particularmente interesante en el caso de datos sensibles
o confidenciales, aquellos cuyo conocimiento podria afectar a los derechos de los individuos
o a los intereses comerciales de las empresas u organizaciones.

En este trabajo se ha desarrollado un conjunto de procedimientos y funciones que im-
plementan técnicas de anonimizacion y ofuscacién sobre bases de datos relacionales. El fin
de estas herramientas, es que mediante su utilizacién, otras personas puedan descubrir el
funcionamiento de estas técnicas y aprender a utilizarlas. El desarrollo se ha inspirado en
los procedimientos y funciones que proporcionan otras tecnologias de pago. Se ha prestado
particular atencién a los principios basicos de usabilidad, ya que se pretende utilizarlo con
estudiantes.






Abstract

Data anonymization, also known as obfuscation or data masking, is the process by which
it is possible to hide or mask the identity of individuals to whom these data refer. This
is particularly interesting when working with sensitive or confidential data; those whose
knowledge could affect / impact the rights of individuals or the commercial interests of
companies and organizations.

In this project a series of procedures and functions have been developed to help with the
implementation of anonymization and obfuscation techniques on relational data bases. The
key objective is, that by using these techniques, other people can discover how the techniques
work and learn how to best use them. The development has been inspired in the procedures
and functions provided by other existing technologies that can be purchased in the market.
Focus has been put mainly on the area of usability basic principles, as the intend is that
other students can use it and benefit from it.
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Capitulo 1

Introduccion

1.1. Contexto

En la actualidad, la gran mayoria de los sectores (médico, de informacién, bancario. .. etc)
basa su actividad en datos de distinta indole. Su explotacién es basica, ya sea para conocer
la informacién de un paciente en un hospital, para realizar transacciones en un banco o algo
tan comun como realizar compras de forma fisica u online.

Para su uso, es necesario que sean generados, transmitidos a través de distintos canales
y en ultima instancia, almacenados. Uno de los principales problemas que aparecen en este
ciclo de vida de un dato es el grado de privacidad con que se deben tratar, ya que muchos
de ellos son informacién personal que, de caer en malas manos, podria derivar en graves
problemas.

Para proteger y evitar comprometer este tipo de informacion, existen distintas normati-
vas dependiendo de los paises y en concreto, en la Unién Europea se establecié el RGPD,
Reglamento de Proteccién de Datos, en mayo de 2018 [1]. Este reglamento recoge todos los
puntos a seguir para el correcto tratamiento de datos personales y su libre circulacién.

Para su proteccién, como indica la AEPD [2], se pueden diferenciar tres enfoques generales
para la anonimizacién de datos, cada uno de ellos esta integrado a su vez por diversas técnicas:

» Aleatorizacion: “el tratamiento de los datos consiste en la eliminacién de correla-
cion con el individuo, mediante la adiciéon de ruido, la permutacién o la Privacidad
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CAPITULO 1. INTRODUCCION

Diferencial.”

s Generalizacién: “el tratamiento de los datos consiste en la alteracién de escalas u
ordenes de magnitud a través de técnicas basadas en agregacién como K-Anonimato,
Diversidad-L, o Proximidad-T.”

= Seudonimizacion: “el tratamiento de los datos consiste en el reemplazo de valores
por versiones cifradas o tokens, normalmente a través de algoritmos de HASH, que
impiden la identificacién directa del individuo, a menos que se combine con otros datos
adicionales, que, como medida importante, deben estar custodiados de forma adecua-
da.”

[En posteriores capitulos se hard una distincién més profunda entre seudonimizacién y
anonimizacién. A pesar de estar este primero incluido como un enfoque de la anonimizacién
y causar confusiones, en realidad son términos distintos.]

Hoy en dia, uno de los lugares donde se pone en valor este tipo de seguridad es en las
bases de datos (donde es habitual guardar la informacién). Estas, estdn pobladas por grandes
cantidades de datos, muchos de ellos considerados sensibles y por tanto deben estar protegidos
yva que cada vez mads, se estan produciendo violaciones, malos usos y robos de estos.

En este TFG se desarrollaran varios procedimientos y funciones de anonimizacién de
datos, los cuales se basan en algunas de las técnicas especificadas en el apartado de “Técnicas
de anonimizacion de datos”, ya que se tratard de reemplazar datos por versiones cifradas,
datos sintéticos, cambio de caracteres o adicién de ruido a estos.

1.2. Motivacion

Los avances tecnoldgicos y el conocimiento sobre estos (especialmente en delincuentes) estd
creciendo cada vez més y generando dificultades a la hora de tener protegida la informacion
en las bases de datos. Es por eso, que hoy en dia se esta intentado descubrir nuevas formas de
ofuscar datos, ya que la anonimizacion absoluta es compleja de garantizar y la reidentificacion
puede llegar a ser posible.

Las técnicas de anonimizaciéon y enmascaramiento de datos nacen con los objetivos de,
no solo ocultar parte del dato para prevenir que sea visible a ojos de personas no autori-
zadas, si no que se debe evitar una posible asociacién de los datos anonimizados con otros
identificativos de la persona afectada, este hecho también conocido como inferencia.
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CAPITULO 1. INTRODUCCION

Como se puede ver, la privacidad de la informacién es crucial y obligada en muchos casos
por ley, en todos los ambitos (profesional, educativo...) y algunas de estas técnicas son
estudiadas en grados como el de Ingenieria Informética.

Debido a que no existen muchas opciones gratuitas para trabajar con la ofuscacion y
enmascaramiento de datos en bases de datos relacionales como por ejemplo MySQL, es
complicado para los alumnos conocer de primera mano su funcionamiento. Es por esto, que
se trataba de una buena oportunidad el construir (con los conocimientos adquiridos en mis
estudios) una serie de procedimientos y funciones de anonimizacién de datos que simulasen a
aquellos proporcionados por las versiones de pago y asi poder ser utilizados en la universidad
por futuros companeros.

1.3. Objetivos

El objetivo principal de este proyecto es la creacién de un toolkit (caja de herramientas)
compuesta por procedimientos y funciones que permitan anonimizar datos sensibles a través
de distintas técnicas como el intercambio de caracteres, sustituciéon por datos sintéticos,
creacion de valores hash...etc, y que los transforme en datos no identificables para evitar ser
leidos/utilizados sin los permisos adecuados. Ademds, las herramientas deberdn ser aptas
para su uso en bases de datos relaciones (MySQL) cumpliendo con el principio de privacidad
y garantizando la seguridad de los datos.

Otro de los objetivos del trabajo es que dichos procedimientos/funciones sean entendibles
y faciles de usar ya que estdn principalmente orientados para ser utilizados por alumnos, por
lo que ademés del propio codigo, se incluird una breve descripcién del objetivo individual y
su funcionamiento.

1.4. Organizacién de la memoria

Este documento se divide en nueve capitulos de la siguiente manera:

= Capitulo 1. Introduccién: Introduccion al tema y objetivos del proyecto.

= Capitulo 2. Planificacion del proyecto: Se describe detalladamente en varios apar-
tados la planificacion de fechas y tareas que se deben llevar a cabo, riesgos que puedan
surgir o el presupuesto del proyecto.
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CAPITULO 1. INTRODUCCION

= Capitulo 3. Fundamentos teoricos: Breve introduccién a los conceptos tedricos
sobre el tema del proyecto.

= Capitulo 4. Herramientas que aplican la anonimizacién: Muestra de algunas de
las opciones alternativas que existen en el mercado.

= Capitulo 5. Analisis: Se realiza un analisis del proyecto y se detallan los requisitos
que se deben cumplir y casos de uso que existiran.

= Capitulo 6. Diseno: Se explica cudl es el diseno seguido para la realizacién del pro-
yecto.

= Capitulo 7. Implementacion: Especificacién de las herramientas usadas y métodos
llevados a cabo para la implementacién del proyecto.

= Capitulo 8. Plan de pruebas: Se realiza una comprobacién de que todas las herra-
mientas se ejecutan correctamente.

= Capitulo 9. Conclusiones: Una pequena reflexién a cerca del trabajo realizado y
posibles mejoras de futuro.

= Bibliografia

s Anexo. Manual de Usuario: Manual de uso de las herramientas del toolkit.

= Anexo. Resumen de Herramientas: Esquema numerado del conjunto de herra-
mientas del toolkit.

= Anexo. Diccionario de Términos: Explicacién de algunos de los términos utilizados
en el documento.

= Anexo. Repositorio ficheros: URL de acceso al repositorio que contiene los ficheros
(cédigo fuente y ejemplos) que se adjuntan con la memoria.

18



Capitulo 2

Planificaciéon del proyecto

Previamente antes de comenzar a trabajar con el proyecto y poder llevarlo a cabo con
el mayor éxito posible, se realizara una planificacién con el fin de tener una idea general
y marcar unas pautas. Primero se detallaran las distintas tareas y tiempo aproximado que
llevard completarlas cada una. A continuacion, se analizaran los distintos riegos que pueden
surgir en el proceso del trabajo y que puedan modificar la planificacién inicial y retrasar el
proyecto. Finalmente, se estimara el presupuesto necesario que debera invertirse para llevar
a cabo el proyecto.

2.1. Planificacion inicial

El proyecto se dividira en distintas etapas y cada una de ellas se llevara a cabo de forma
secuencial, por lo tanto, se seguird una metodologia en cascada. Cada una de las etapas
o fases debera ser completada para poder continuar con la siguiente y se desarrollard de
forma paralela el trabajo indicado (en la etapa correspondiente) con la cumplimentacién de
la seccién correspondiente de la memoria. A continuacién, se especifican las distintas fases
en las que se divide el proyecto:

1. Inicio y estudio previo: En esta primera fase, se estudiard a alto nivel cudl es el
objetivo principal del proyecto y un pequeno estudio de mercado para conocer de la
existencia o no de posibles alternativas. También se buscara informacién, se estudiara
los conceptos tedricos necesarios y se realizara la planificacién completa necesaria para
llevar a cabo el proyecto.
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CAPITULO 2. PLANIFICACION DEL PROYECTO

2. Anadlisis: A continuacién, se estudiaran los distintos tipos de requisitos que deba
cumplir el proyecto y se detallaran los casos de uso que existan.

3. Diseno: En esta fase, se realizardn una serie de diagramas que reflejen el diseno
del proyecto. En la memoria quedaran reflejados el modelo de dominio, un modelo
conceptual y 1égico para la base de datos.

Al no tratarse de una aplicacién como tal, se mostrardn algunos diagramas como el de
paquetes o despliegue enfocados al sistema del proyecto, y se obviaran algunos como
el tipo de patron de diseno que pueda seguir una aplicacion.

4. Implementaciéon: Esta serd la parte mas extensa del proyecto pues cuenta con va-
rias subpartes: primero se introduciran las tecnologias utilizadas, posteriormente se
especificaran los pasos para su desarrollo e implementacién, se detallaran las funcio-
nes que proporcionaran las herramientas del kit y finalmente se mostraré cémo deben
ejecutarse algunas funciones caracteristicas de las herramientas para su uso correcto.

5. Pruebas: Finalmente, se llevard a cabo un plan de pruebas donde se pueda comprobar
el correcto funcionamiento de todas las herramientas propuestas y que los resultados
obtenidos son los esperados. Estos resultados se validaran con ejemplos propuestos
por la AEPD (Agencia Espafiola de Proteccién de Datos) para asegurarse de que se
cumple el objetivo con éxito. Para acabar, se realizard una comprobacién general de
todas las fases del proyecto.

A continuacién, se detallardan las fechas de comienzo y fin del proyecto, asi como las
tareas propuestas para llevarse a cabo durante estas y que estén ajustadas a unos tiempos
concretos. Si bien esta planificacion inicial se tratara de cumplir con la méxima exactitud, no
deja de ser una cierta estimacién debido a posibles riesgos que puedan surgir. Como medida
de prevencién y dar un cierto margen, se estimara una semana a mayores a partir del plan
ajustado para la realizacion de las tareas.

- Fecha de inicio: 1 de marzo
- Fecha de finalizacién: 7 de julio

- Duracién del proyecto: 19 semanas

Para mostrar de una forma maés visual y estructurada la planificacién de las distintas
tareas que se tienen que ejecutar, se ha construido un diagrama de Gantt. En él, se represen-
tan las fechas de las tareas con su correspondiente dependencia de finaliza a inicia con sus
predecesoras donde una tarea no podra comenzar si no se ha finalizado la anterior.
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CAPITULO 2. PLANIFICACION DEL PROYECTO

Mombre de tarea » Duracion «» Comienzo =
1 Busqueda y prueba de 6 dias mié& 01/03/23 mié& 08/03/23
herramientas similares
2 Estudio de conceptos tedricos 8 dias jue 08/03/23 dom 19/03/23
3 Planificacion del proyecto 7 dias lun 20/03/23 mar 28/03/23
4 Fundamentos tedricos 7 dias mié 29/03/23 jue 06/04/23
5 Recoleccién de requisitos 5 dias vie 07/04/23 jue 13/04/23
6 Planificacion y realizacion de 6 dias vie 14/04/23 vie 21/04/23
casos de uso
7 Disefio e Implementacién 39 dias lun 24/04/23 jue 15/06/23
8 Pruebas 5 dias vie 16/06/23 jue 22/06/23
9 Introduccién, conclusiones, 5 dias vie 23/06/23 jue 29/06/23

resumen y agradecimientos

Figura 2.1: Planificacién del proyecto

Nombre de tarea

Busqueda y prueba de
herramientas similares

Estudio de conceptos tedricos
Planificacidn del proyecto
Fundamentos tedricos
Recoleccidn de requisitos

Planificacién y realizacién de
casos de uso

Disefio e Implementacion

Pruebas

Introduccion, conclusiones,
resumen y agradecimientos

Figura 2.2: Diagrama de Gantt

Como se puede observar en el diagrama de Gantt (Figura 2.2), la tarea més larga y que
mads tiempo va a llevar es la de “diseno e implementacion” que durara alrededor de 8 semanas.

2.2. Plan de riesgos

Tras realizar una planificaciéon general del proyecto, se analizaran los posibles riegos que
puedan surgir y que produzcan un efecto negativo en dicha planificacién o afecte directamente
en el trabajo. Primero se identificardan aquellos riegos que puedan surgir; a continuacion,
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CAPITULO 2. PLANIFICACION DEL PROYECTO

se analizard su exposicién mediante una matriz de riesgos en base a dos ejes: frecuencia
e impacto; y finalmente se estudiardn posibles planes de contingencia con el fin de poder
prevenir o mitigar aquellos riesgos que puedan tener un alto impacto en el proyecto.

Como se ha descrito, para realizar el analisis de riesgos y determinar la exposicién que
presentan, se creard una matriz de riesgos que ayudara de forma visual a comprender dichos
pardmetros. Como se muestra en la Figura 2.3 , se establece una escala del 1 al 5 para ana-
lizar la frecuencia de menor a mayor probabilidad de que ocurra, y manteniendo la misma
escala se analizard el impacto dependiendo de la gravedad que generase en caso de llegar a
producirse.

8
9
c
o
3
E Muy bajo
Muy bajo
1

Impacto

Figura 2.3: Matriz de Riesgos

En la Figura 2.4 y Figura 2.5 se muestran respectivamente los riegos identificados y su
analisis, y algunos planes asociados a algunos de los riesgos que peor impacto generarian so-
bre el proyecto. Tras realizar el analisis de los riesgos identificados, algunos de ellos muestran
una exposicién baja lo cual nos permite obviarlos y simplemente aceptarlos. Por otro lado,
aquellos que muestran un mayor impacto, nos plantea dos opciones: bien se puede realizar un
plan de prevencién donde se apliquen una serie de pasos para prevenir (o tratar de reducir)
que el riesgo ocurra; o bien se puede plantear un plan de contingencia que se aplicaria una
vez el riesgo haya aparecido y que tiene como fin tratar de mitigar aquellos efectos negativos
que hayan podido producirse para intentar provocar los menores danos posibles.

Riesgo Frecuencia | Impacto | Exposicion
Planificacion incorrecta en la duracion de las tareas 5 5 Muy alto
Incorrecto funcionamiento del ordenador de trabajo 1 5 Alto
Innacesibilidad a la base de datos 2 4 Alto
Enfermedad del trabajador 2 4 Alto
Requisitos incorrectos y modificacion necesaria 4 3 Alto
Fallos en la implementacion 5 3 Muy alto
Aprendizaje de tecnologias o0 métodos de programacion desconocidos 4 4 Muy alto
Aparicion de otras ocupaciones prioritarias del trabajador 3 3 Alto

Figura 2.4: Anadlisis de riesgos
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CAPITULO 2. PLANIFICACION DEL PROYECTO

Riesgo Plan

Evitar el riesgo planificando los tiempos y fechas con un
margen respecto al tiempo estimado

Planificacion incorrecta en la duracién de las tareas

Reducir el riesgo realizando copias de seguridad y tratar de

Incorrecto funcionamiento del ordenador de trabajo .
disponer de otro ordenador

Reducir el riesgo realizando copias de seguridad y tratar de
disponer de otra base de datos

Innacesibilidad a la base de datos

Reducir el riesgo aumentando el tiempo de planificacion de

Enfermedad del trabajador
las tareas

Evitar el riesgo realizando un correcto andlisis y recogida de
Requisitos incorrectos y modificacién necesaria requisitos desde el principio del proyecto. También realizar
revisiones periddicas

Evitar el riesgo realizando una planificacion previa de la

Fallos en la implementacion X .,
implementacién

Evitar el riesgo realizando un estudio mas profundo sobre las

Aprendizaje de tecnologias o métodos de programacion desconocidos i
tecnologias

Reducir el riesgo aumentando el tiempo de planificacion de

Aparicién de otras ocupaciones prioritarias del trabajador
las tareas

Figura 2.5: Plan de riesgos

2.3. Presupuesto

En este apartado, se realizard un cédlculo aproximado del presupuesto que es necesario
para llevar a cabo el proyecto teniendo en cuenta aquellos costes que supongan el hardware
y software, y los gastos en el personal involucrado.

El presupuesto necesario para los productos sera de 0€, ya que el hardware que va a ser
necesario se trata de un ordenador normal (que serd el equipo personal del desarrollador) y
una maquina virtual (proporcionada por la Universidad) para el alojamiento de la base de
datos. En cuanto a los gastos de software se utilizaran servicios gratuitos o bien con licencia
de Universidad. Si no se obtuvieran dichas licencias (tanto en hardware como en software),
el coste de crear y mantener una base de datos MySQL en Azure serfa de 225€ /mes [3] y la
compra de software como Visual Paradigm ascenderfa 320€ [4].

El gasto de personal en este caso también serd de 0€ ya que se trata de un proyecto
enfocado a estudios y por tanto el desarrollador no obtendra remuneracién por la realizacién
del trabajo. Sin embargo, si se puede llegar a estimar cuanto presupuesto podria suponer en el
apartado personal en base a datos registrados a nivel empresarial. En Espana, a fecha actual,
un desarrollador junior puede llegar a tener un salario medio de 22.350€ /ano, lo que supone
que, en una semana de 40 horas laborales, el sueldo se aproximaria a los 12€ /hora. Dado
que se estima alrededor de 300 horas de trabajo para completar este proyecto, podriamos
calcular un gasto de personal de 3.600€ [5].
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Capitulo 3

Fundamentos tedricos

Para entender mejor porqué es necesaria la anonimizacién y en qué consiste, se expondra
en este capitulo una breve introduccién. También, se comentara cudl es el proceso que hay que
seguir para conseguir anonimizar datos de forma correcta y cuéles son las técnicas actuales
mas usadas para llevar a cabo dicho proceso.

3.1. ;Por qué es necesaria la anonimizacion de datos?

Recientemente en estos tltimos anos, el papel que juegan los datos en la sociedad se ha
convertido en algo crucial, siendo estos, activos claves para casi cualquier proceso de nuestra
vida cotidiana. La forma en que se recogen ha aumentado de una forma casi imperceptible
para la ciudadania y la capacidad para procesarlos y compartirlos se ha vuelto muy potente.
Algunas de las principales tecnologias actuales donde juegan un papel crucial son el IoT,
Blockchain, Inteligencia Artificial, Big Data o Linked Data; y su caracteristica comtn, es que
la gran mayoria de los datos usados por estas son almacenados en bases de datos. [6]

Tanto en su uso como su almacenamiento, el impacto de una brecha de datos supondria
un gran desastre. Por un lado, la organizacién perderia la confianza de sus clientes, recibiria
sanciones financieras y otras posibles consecuencias; por otro y posiblemente el mas impor-
tante, es la exposicién de privacidad a la que se enfrentaria las personas afectadas, ya bien
sea en datos personales de identidad, salud, bancarios...etc.

A pesar de que hoy en dia las principales amenazas siguen siendo externas, no se puede
obviar que también existen las amenazas a los datos sensibles desde la perspectiva interna de
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una organizacién. Hay un gran ntimero de registros de robos, manipulacién o uso indebido
por parte de los empleados de informacién de clientes, identificacién personal o datos de
tarjetas de crédito. En gran medida, esto se debe a que personas con el rol de administrador
de sistemas o bases de datos tienen acceso a estos o porque a menudo, para realizar pruebas
0 mejoras en los sistemas, las empresas realizan copias de los datos desde entornos de pro-
duccion a entornos de desarrollo donde las medidas de seguridad son menores y su acceso
estd més extendido a un mayor nimero de empleados. [7]

Por todo esto y debido a las crecientes amenazas en los entornos informaticos, se han ido
poco a poco implantando legislaciones de privacidad de datos como son el RGPD (Reglamento
general de proteccién de datos) en la UE o la CCPA en los EE.UU., con el fin de asegurar la
privacidad de los usuarios y la proteccién de sus datos personales, entendidos como derechos
fundamentales. Las empresas y organizaciones estdn cada vez mads invirtiendo en soluciones
para cumplir con la seguridad de la informacién y para ello, una de las técnicas que usan es
el enmascaramiento de datos. [6]

3.2. Introduccion a la anonimizacion

Definicién de “Anonimizar” segin la RAE:

“Expresar un dato relativo a entidades o personas, eliminando la referencia a su entidad.” [8]

Esta definicién nos da una ligera idea de lo que significa anonimizar, pero para concretar
mas, la secretaria de estado de digitalizacion e inteligencia artificial nos define la anonimi-
zacién de datos como: “Metodologia y conjunto de buenas practicas y técnicas que reducen
el riesgo de identificacién de personas, la irreversibilidad del proceso de anonimizacién y la
auditoria de la explotacién de los datos anonimizados, monitorizando quién, cudndo y para
qué se usan” [9].

Anonimizar datos, también es conocido como enmascaramiento u ofuscacién de datos,
pero siempre y como hemos visto, tratando de cubrir tanto el objetivo de anonimizacion,
como el de mitigacion del riesgo de reidentificacién, siendo este ultimo un aspecto clave.

Para entenderlo de una forma m&s amigable, la anonimizacién de datos consiste en el
reemplazo de datos sensibles mediante el uso de datos ficticios funcionales como caracteres,
usando datos sintéticos o mediante otras técnicas; y su objetivo principal es proteger la
informacion confidencial y privada en situaciones en las que se pueda ver comprometida. Es
importante destacar, que el formato (la estructura) de estos datos sigue siendo el mismo y
solo se cambia el valor para generar una incorrecién frente a los datos originales.
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La anonimizacién de datos debe regirse por el concepto de privacidad desde el diseno y
por defecto (RGPD, art.25)[10], teniendo en cuenta 7 principios [11]:

= Proactivo: la identificacién de los datos sensibles o de identificacién indirecta, debe
llevarse a cabo desde las primeras etapas de conceptualizaciéon. Ademads, se deberd
establecer una escala de sensibilidad de los datos e informar a todos los implicados en
el proceso de anonimizacién.

= Privacidad por defecto: se deberd realizar un estudio del grado de detalle o granulari-
dad con la que seran anonimizados los datos para evitar problemas de confidencialidad.
El uso de variables no esenciales puede llevar a la aparicién de riesgos, aspecto (asi como
los beneficios) que también se deberdn tener en cuenta.

= Objetivo: debido a que una anonimizacién completa es muy dificil de conseguir y exis-
ten riesgos de reidentificacién, es critico identificar el nivel de riesgo de reidentificacién
y establecer las medidas adecuadas, como por ejemplo planes de contingencia.

= Funcional: tras la anonimizacion de los datos, hay que tener en cuenta que estos seran
explotados por otros usuarios y por ello, es importante mantener un grado de utilidad
adecuado. Para conseguirlo, es imprescindible realizar un analisis de la finalidad del
conjunto de datos e informar a los usuarios de las técnicas y procesos de anonimizacion
utilizados para conseguir su distorsién.

= Integral: el proceso de anonimizacién no solo se trata de la distorsiéon de los datos,
también se refleja durante el estudio de estos, mediante contratos de confidencialidad y
su uso limitado. Durante todo el ciclo de vida del proceso de anonimizacién, se deben
realizar auditorias que validen la confidencialidad de los datos.

= Informativo: es uno de los principios més criticos y claves. Todos los implicados en
el ciclo de vida del proceso de anonimizacién deben ser informados y debidamente
capacitados para asumir sus responsabilidades y riesgos asociados.

= Atdémico: se recomienda que, en la medida de lo posible, las responsabilidades y fun-
ciones del proceso de anonimizacion se asignen a personas del equipo de forma inde-
pendiente, no interfiriendo las unas con las otras.

En el proceso de anonimizacién, con el fin de facilitar la comprension y mejorar la calidad
de este, es importante definir un esquema basado en los tres niveles de identificacion de
personas: microdatos, identificadores indirectos y datos sensibles (principio de proactividad),
donde se asigne un valor cuantitativo a cada uno de los niveles. Esta escala deber ser conocida
por todo el personal implicado (principio de informacién) y es critico para la Evaluacién del
Impacto en la Proteccién de los Datos Personales (EIPD).
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3.3. Proceso de anonimizacion

Para llevar a cabo la anonimizacién de datos, se debe seguir una serie de pasos con el fin
de garantizar que el proceso es seguro y cumple con los objetivos. La Guia de orientaciones y
garantias en los procedimientos de anonimizacién de datos personales de la Agencia Espanola
de Proteccién de Datos (AEPD) especifica una serie de fases [12] a seguir en el proceso:

- Definicién del equipo de trabajo: Antes de comenzar con el proceso de anonimi-
zacion, es recomendable definir cudles seran las funciones y el detalle del alcance de
cada uno de los actores, roles o perfiles que van a tratar con los datos a anonimizar.
Es importante que cada uno de esos actores obre en el ambito de competencia que
les corresponde independientemente del resto de actores. El niimero de estos sera por
norma general proporcional al volumen de datos que se vayan a tratar.

- Evaluacidén de riesgos de reidentificaciéon: El impacto sobre los recursos de una or-
ganizacién (econémico, tecnoldgico, humano...) que genera el proceso de anonimizacion,
debe ser estudiado con cuidado ya que se debe ajustar a los objetivos y requerimientos
necesarios, y estos dependeran de las medidas de seguridad que se precisen implantar
para garantizar la privacidad de los datos.

Es importante recordar que ninguna técnica de anonimizacién puede llegar a garanti-
zar completamente que esos datos puedan ser reidentificados, pues siempre existe una
pequena probabilidad de que asi sea, pero se debe intentar atenuar ese problema me-
diante la correspondiente gestion de riesgos.

Algunos de los riesgos que se deben tener en cuenta pueden ser originados por una mala
implementacién de procedimientos de anonimizacion, ineficaz formacién o informacién
del personal implicado en la anonimizacién, o inadecuada gestién de claves cuando se
emplean métodos basados en algoritmos de cifrado. Pero el mayor riesgo de reidenti-
ficacién es el hecho de que estd implicito y se incrementa a medida que transcurre el
tiempo desde la anonimizacién de los datos.

- Definicién de objetivos y finalidad de la informacién anonimizada: Como en
la gran mayoria de procesos, una de las partes mas importantes es establecer el objetivo
de los datos que se van a anonimizar. El responsable del tratamiento determinard los
objetivos y finalidad que debera cumplir la informacién anonimizada en funcién de los
intereses del destinatario, y el proceso de diseno estard condicionado por esta finalidad
dando lugar a datos de uso restringido (los cuales deberdn ser reforzados en cuanto a
seguridad se refiere) o abiertos.

- Viabilidad del proceso: En el proceso de anonimizacién de datos, es recomendable
realizar un informe de viabilidad que refleje los motivos y condiciones especificas de
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forma detallada. También se pueden incluir fundamentos o vinculaciones éticas de dicho
proceso, y todo ello ser consultado por expertos de seguridad donde se dictamine la
conformidad al umbral de riesgos aceptable que resulte de la EIPD o por el contrario
no.

- Preanonimizacion: definicién de variables de identificacién: La preanonimicacién es
una de las primeras fases del proceso donde se determinan:

o “Posibles variables de identificacién: datos personales, identificadores directos o
indirectos, datos especialmente protegidos y otros datos de caracter confiden-
cial.”

o “Clasificacion y sensibilidad de las variables por categorias: de identificacién
directa, identificacion geografica, numéricas, temporales, metadatos, etc.”

o “Variables de identificacién que no puedan ser anonimizadas y que sea preciso
eliminar del proceso de anonimizacién.”

o “Variables anonimizadas que sean imprescindibles para la finalidad a la que se
van a destinar los datos anonimizados.”

Tras realizar la categorizacién de las variables, se deben establecer los criterios de
protecciéon que se requieran para garantizar la privacidad de las personas, intentando
reducir al maximo la cantidad de informacion personal que vaya a ser utilizada durante
el proceso de anonimizacién.

- Eliminacién/reduccién de variables: El objetivo de esta fase es reducir al minimo
necesario la cantidad de variables que permitan la identificacién de las personas. Este
hecho, ademads de optimizar el coste computacional, implica de forma directa una re-
duccién del riesgo de reidentificacién, pues a menor cantidad de datos personales, mas
complicado es la identificacién y se evitan pérdidas de informacion, brechas de datos,
robo de claves...

Para llevar a cabo este paso, se pueden poner en practica algunos aspectos como por
ejemplo determinar la finalidad de los datos anonimizados, eliminar datos identificati-
vos directos o indirectos, control segregado de usuarios con acceso a los datos persona-
les. . . etc.

- Seleccion de técnicas de anonimizacién: Para llevar a cabo la anonimizacién de
los datos, se debe estudiar qué técnica es la més apropiada y a la vez viable, con el fin
de mantener la correcta privacidad de los datos y ajustarse a los requisitos establecidos.
Entre ellas, algunas de las técnicas mas comunes son: algoritmo de hash, algoritmo de
cifrado, sello de tiempo, capas de anonimizacién, perturbacién de datos o reduccion de
datos.
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- Segregacion de la informacion: Para garantizar la confidencialidad de la informa-
cién anonimizada, es recomendable elaborar un mapa de sistemas de informacién que
garantice entornos separados para cada tratamiento de datos personales. Esto implica
también, la segregacion del personal que accede a la informacién y datos personales.

- Proyecto Piloto: Previamente al desarrollo de la anonimizacién en produccion, es
recomendable mediante una pequena muestra de datos de prueba, realizar un proyecto
piloto con el fin de obtener unas conclusiones a alto nivel y obtener de forma objetiva
conclusiones acerca de la viabilidad de las propuestas de los miembros de anonimiza-
cién.

Con todo ello, se pretende obtener resultados que permitan comprobar su fortaleza,
cuantificar costes del proceso de anonimizacién, asegurar que se cumple con los obje-
tivos y realizar una evaluacién general.

- Anonimizacién: Tras un proceso de andlisis, uno de los ltimos pasos se trata de la
propia anonimizacién de los datos. Es decir, realizar la disociacién definitiva e irrever-
sible de los datos personales para cumplir con el objetico marcado. Este proceso debe
realizarse tantas veces como sea necesario y entre los pasos a seguir en esta fase se en-
cuentra: determinacién de la técnica de anonimizacién mas apropiada, de los recursos
y equipo técnico necesario, validacién de la técnica y resultados obtenidos por exper-
tos, reduccién de datos no necesarios y que prevengan de la reidentificacién, revision
periddica del proceso, auditorias. . . etc.

- Formacion e informacién al personal implicado: Previo y durante el proceso
de anonimizacién de datos se debera tener formado e informado a todo el personal
implicado el proceso acerca del cumplimiento de la normativa de proteccién de datos
personales, en especial en lo relativo a las medidas de seguridad a las que se refiere el
articulo 32 del RGPD.

- Garantias juridicas: Debido que no se puede garantizar una absoluta anonimizacién
y cabe una posibilidad de reidentificacién de las personas, se deben tener en cuenta
unas garantias juridicas necesarias para preservar los derechos de los interesados.

Algunos de los aspectos a tener en cuentas son: acuerdos de confidencialidad, compro-
miso del destinatario, realizacién de auditorias. ..y todas estas garantias deben quedar
registradas en el contrato suscrito entre el responsable del tratamiento el destinatario
de la informacién anonimizada.

- Auditoria del proceso de anonimizaciéon: Para garantizar el cumplimiento de la
politica de anonimizacion y de que se cumplen los objetivos, es necesaria la realizacién
de auditorias (siempre con la calidad adecuada) proporcionando una opinién objetiva
sobre el conjunto del proceso de anonimizacién. Estas auditorias pueden ser internas o
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externas y tendran caracter periddico.

Entre la informaciéon que debe quedar registrada por la auditoria se encuentra: el al-
cance y objetivo de la auditoria, definicién del equipo auditor y recursos utilizados,
fases y planificacién de la auditoria, pruebas y verificaciones. . . etc.

- Documentacién: Finalmente, destacar que todo el proceso de anonimizacién debe
quedar documentado y ser accesible al personal implicado en el tratamiento de datos
anonimizados.

3.4. Técnicas de anonimizacion de datos

En la fase de elecciéon de técnicas de anonimizacion, existe una variedad amplia, pero
todas tienen como objetivo garantizar el avance de la sociedad y su informaciéon mediante la
comparticion de datos entre entidades, su almacenamiento y publicacién de datos abiertos,
sin renunciar al derecho de las personas respecto a la proteccién de sus datos personales.

Hoy en dia, podemos distinguir como indica la AEPD [11], principalmente tres enfoques
generales, cada uno formado por varias técnicas:

- Aleatorizacion: “tratamiento de datos, eliminando la correlaciéon con el individuo,
mediante la adicién de ruido, la permutacién o la Privacidad Diferencial.”

- Generalizacién: “alteracién de escalas u érdenes de magnitud a través de técnicas
basadas en agregacién como K-Anonimato, Diversidad-L o Proximidad-T.”

- Seudonimizacion: “reemplazo de valores por versiones cifradas o tokens, habitual-
mente a través de algoritmos de HASH, que impiden la identificacién directa del indivi-
duo, a menos que se combine con otros datos adicionales, que deben estar custodiados
de forma adecuada.”

El hecho de que la seudonimizacién se enmarque como uno de los enfoques de la anonimi-
zacion puede generar confusion ya que son términos distintos y es importante destacar esta
diferencia.

El objetivo principal de la anonimizacién es la imposibilidad de reidentificacién de los
datos (o al menos es lo que se intenta), mediante la desvinculacién completa de los datos
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personales de los datos identificativos. La AEPD define la anonimizacién [12] como: “la
ruptura de la cadena de identificacion de las personas.”

Por otro lado, la seudonimizacién si que es susceptible de permitir la reidentificacién ya
que se tratan los datos personales sin desvincularlos de los datos identificativos del interesado.
El RGPD define la seudonimizacién [1] como: “aquella informacion que, sin incluir los datos
denominativos de un sujeto, permiten identificarlo mediante informacion adicional, siempre
que esta figure por separado y esté sujeta a medidas técnicas y organizativas destinadas
a garantizar que los datos personales mo se atribuyan a una persona fisica identificada o
identificable”.

Para conseguir que la seudonimizacion sea una técnica de anonimizacién, se hace necesaria
la adicién de otras técnicas que cumplimenten a esta primera.

Es por todo esto que hay que tener en cuenta que la seudonimizacién y el cifrado son
técnicas intimamente relacionadas y es complicado establecer una linea de diferencia entre
ellas en su aplicacion a la seudoninimizacién o la anonimizacién.

Para profundizar en los tres enfoques descritos, a continuacién, se mencionardan algunas
de las diferentes técnicas mds usadas pertenecientes a dichos enfoques:

- ALEATORIZACION: Dentro de este enfoque, “las técnicas de basan en modificar
o alterar la veracidad de los datos a nivel individual, respetando la distribuciéon global
de éstos, consiguiendo reducir asi la vinculabilidad y la inferencia.”

o Adicion de ruido: Se trata de alterar los datos de cada individuo a nivel local,
respetando la distribucién global de la muestra para que mantenga su utilidad.

o Permutacion: En este caso no se modifican los valores o su distribucién, si no
que se intercambian unos con otros dentro del conjunto de datos para reducir la
vinculabilidad a los individuos.

o Privacidad Diferencial: Es un caso especial de la aleatorizaciéon. El proceso de
anonimizacion se aplica cada vez que un tercero realiza una consulta y es ges-
tionado mediante vistas anonimizadas por el responsable del tratamiento de los
datos. En este caso los valores permanecen invariables y custodiados por el res-
ponsable.

- GENERALIZACION: “Este enfoque tiene por objetivo generalizar algunos atribu-
tos criticos de forma que se evite la singularizacién, reemplazando valores por categorias
superiores en una jerarquia.”

o K-Anonimato: Esta técnica es util cuando las relaciones entre varios conjuntos
de atributos permiten generar identificadores a través de la vinculabilidad o la
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inferencia a partir de identificadores indirectos. Una forma de aplicar esta técnica
es generalizar atributos reemplazando valores por otros valores superiores en una
escala o jerarquia.

o Diversidad-L y Proximidad-T: Ambas técnicas tratan de ser una evolucién del
Anonimato-K, donde se busca mejorar las garantias frente a ataques de inferen-
cia directa (aunque siguen siendo vulnerables a otro tipo de ataques).

“En el caso de Diversidad-L, el proceso asegura que existen al menos L valores
diferentes para cada atributo, dentro de un mismo conjunto de al menos K indi-
viduos.

En el caso de Proximidad-T, garantiza a mayores que la distribucion de los atri-
butos dentro de cada grupo muestra la misma distribucién del conjunto original,
generando mayor dificultad frente a los ataques por inferencia.”

- SEUDONIMIZACION: “La seudonimizacién no se considera un método de anoni-
mizacién aunque combinado con otras técnicas si puede llegar a ser considerado como
tal. Ademads, resultan ser medidas ttiles para mejorar la seguridad, reduciendo la vin-
culabilidad del conjunto de datos obtenido.”

o Cifrado y funciones HASH: Se trata de la aplicacién de algoritmos de cifrado de
diferentes caracteristicas, mostrando como mayor problema aquellas que actian
con clave ya que existe el riesgo de que un atacante consiga la clave y pueda
revertir el proceso. Sin embargo, el uso de algoritmos actualizados de cifrado
hace que sea muy complejo que un atacante pueda descifrar los valores, pero,
no hay que descuidarse de los avances tecnolégicos que hacen que esas garantias
disminuyan con el tiempo.

o Descomposicion en tokens: Esta técnica empleada de forma habitual en entornos
financieros se basa en los principios del cifrado donde se suele aplicar un proceso
unidireccional o irreversible.

o Cifrado homomdrfico: Es un concepto relacionado con el cifrado ordenable. El
objetivo de esta técnica es permitir trabajar sobre datos cifrados resultando equi-
valente a otras operaciones aplicadas sobre el conjunto original.

Con esta técnica es posible compartir datos cifrados, aplicar operaciones sin tener
acceso a la informacién sensible y posteriormente descifrar el resultado final.

Ademas de los tres enfoques descritos junto a algunas de las técnicas asociadas a ellos,

existen otras técnicas de anonimizacién de datos [13] que no pueden ser completamente
englobadas en dichos enfoques.

Algunas de ellas son:
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3.5.

Supresion de registros: Se trata de la eliminacién de un registro completo en un conjunto
de datos. Esta técnica afecta a multiples atributos al mismo tiempo y se debe emplear
para eliminar aquellos registros atipicos que son tnicos o que no cumplen otros criterios,
como la k-anonimidad.

Enmascaramiento de caracteres: Esta técnica se refiere al intercambio de los caracteres
de un valor de datos. Esto se puede hacer mediante el uso de un simbolo consistente
(por ejemplo, “x” o “X”). Se suele aplicar solo a algunos caracteres del atributo. Esta
técnica es adecuada cuando el dato es una cadena de caracteres y ocultar una parte de

ella es suficiente para proporcionar el grado de anonimato requerido.

Agregacion de datos: Se refiere a la conversion de un conjunto de datos de una lista de
registros a valores resumidos y es aplicable cuando no se requieren registros individuales
v los datos agregados son suficientes para cumplir con el objetivo.

Riesgos y retos asociados a la anonimizacién

En el proceso de anonimizacién de datos cobra gran importancia el andlisis y evaluacién
de riesgos para evitar situaciones graves de reidentificaciéon de individuos entre los conjuntos
de datos anonimizados.

El

hecho de que cada vez existe un mayor numero de datos y la tecnologia se desarrolla

muy rapido, no podemos obviar de que el riesgo de reidentificacién aumenta con el paso del
tiempo, sin embargo, se debe tratar de minimizar al méaximo esa posible situacion.

Para el andlisis de riesgos se deben plantear tres vectores principales asociados a la reiden-
tificacién [11]:

Singularizacion: Este aspecto mide la posibilidad de extraer de un conjunto de datos
algunos registros (o todos) que identifican a una persona, es decir, contempla el riesgo
de extraer atributos que permitan identificar a uno o varios individuos.

Vinculabilidad: Se mide la capacidad de vincular como minimo dos registros de
un unico interesado o de un grupo de interesados, ya sea en el mismo conjunto de
datos o en dos conjuntos de datos distintos. Si el atacante puede determinar que dos
registros estan asignados al mismo grupo de personas, pero no puede singularizar a las
personas en este grupo, entonces la técnica es resistente a la singularizacion, pero no a
la vinculabilidad.
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- Inferencia: Mide la posibilidad de deducir con una probabilidad significativa el valor
de un atributo a partir de los valores de un conjunto de otros atributos.

Ademsds de los riesgos descritos asociados a la reidentificacién, a la hora de anonimizar
datos se plantean algunos retos como, por ejemplo: los usuarios, jcuantos usuarios tendran
acceso a esos datos?; los permisos, ja qué cantidad de datos pueden acceder los usuarios?;
politicas, jexisten politicas claras de gobernanza de datos?; o metadatos, jestan los conjuntos
de datos de la plataforma claramente etiquetados y descritos, de forma que los responsables
del proceso de anonimizacién puedan comprender rapidamente su sensibilidad y las politicas
de proteccién aplicables? [14]
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Capitulo 4

Herramientas que aplican la
anonimizacion

Este proyecto se basa en la creacién de herramientas de anonimizacién, que si bien ya
estan disponibles en el mercado, la gran mayoria son de pago y esto hace que no sean tan
accesibles a los alumnos en las universidades. En este capitulo se presentardn algunas de
estas opciones y cuales son sus caracteristicas.

4.1. MySQL Enterprise Masking and Deidentification

MySQL proporciona la posibilidad de usar bases de datos de forma gratuita, sin embargo,
algunas funciones como es el caso del enmascaramiento de datos las restringe a versiones de
pago. De hecho, este trabajo tiene como base tratar de emular algunas funciones de esta
version de MySQL, ademés de anadir alguna otras, para permitir a alumnos su uso de forma
gratuita.

“MySQL Enterprise Masking and Deidentification” [15] de una forma sencilla e intuitiva,
trata de dar una solucién a las organizaciones para poder proteger sus datos sensibles de usos
no autorizados mediante técnicas de ocultacién de caracteres o reemplazo de valores reales
por sustitutos. Como ventaja frente a otras tecnologias, es que esta versién se instala como
parte de las bases de datos (es built-in), por lo que no hace falta usar herramientas externas
y el enmascaramiento se lleva a cabo directamente en las bases de datos.
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Algunas de las principales caracteristicas que proporciona esta herramienta de MySQL
Enterprise son:

- Permite cumplir con los requisitos regulatorios y leyes de privacidad de datos de la
industria. Algunos son el General Data Protection Directive (GDPR), Payment Card
Industry Data Security Standard (PCI DSS), Health Insurance Portability and Ac-
countability Act (HIPAA), Data Protection Act...etc.

- Mejora la seguridad del trabajo en entornos de desarrollo, testeo o analytics, permi-
tiendo trabajar con datos sensibles estando enmascarados o mediante datos sintéticos
y asi evitar problemas en caso de producirse brechas de seguridad. También se asegura
un trabajo mas fiable en el caso de comparticion de estos datos sensibles con terceras
partes.

- Proporciona funciones robustas de enmascaramiento de datos como, por ejemplo:

o Enmascaramiento selectivo: oculta una porcién particular de ntimeros o texto
como numeros de teléfono o de tarjetas de crédito.

o Enmascaramiento estricto o relajado: implementa una ocultacién de la informa-
cién de forma estricta o relajada.

o Sustitucion por datos aleatorios: Reemplaza valores reales por valores aleatorios
mientras mantiene la consistencia en el formato.

o Desenfoque: Anade un valor aleatorio dentro de un rango a valores existentes
como por ejemplo un rango de salarios.

o Sustitucion por diccionario: Reemplaza valores de forma aleatoria por aquellos
almacenados en un diccionario.

o Lista de bloques y sustitucion: Reemplaza especificamente los datos de la lista
de bloques, pero dejando en su lugar los no incluidos en la lista de bloques.

4.2. Amnesia

“Amnesia” [16] se trata de una empresa privada que proporciona un software de anoni-
mizacién de datos (de pago) que sirve como bien se indica para anonimizar datos personales
y confidenciales.
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Entre sus herramientas encontramos:

- seudonimizacion de datos: método de desidentificacién que permite la eliminacién o el
reemplazo de los identificadores directos (como nombres, nimeros de teléfono, etc)

- enmascaramiento de datos: permite ocultar parte de la informacion en el conjunto de
datos utilizando caracteres alternativos.

- K-nonimato y Km-anonimato: agrupa y genera datos cuasi-identificadores en grupos
con jerarquias superiores gracias a la generalizacién, reduciendo la especificidad de un
atributo sustituyendo un valor especifico por uno mas general.

- Estadisticas demogrdficas: utiliza la generalizacién y la supresién, preservando la faci-
lidad de uso de los datos.

Su uso es sencillo permitiendo que cualquier usuario pueda trabajar con esta herramienta.
Tan solo se debe importar los datos originales en un fichero con delimitadores para separar
los diferentes campos, a continuacién, se escogerd la técnica que deseemos para el enmasca-
ramiento de los datos o crearemos las jerarquias de generalizacién adecuadas y finalmente el
programa procede a enmascarar los datos. El resultado, se puede exportar a otras platafor-
mas, servidores proporcionados por la herramienta o a un fichero personal.

Como se puede observar, esta herramienta es potente, pero tiene el inconveniente de que
no se trata de una herramienta built-in en ninguna de las bases de datos mas conocidas.

4.3. Otras herramientas

Otras herramientas para la anonimizacién de datos son [17]:

- Arcad DOT-Anonymizer: Se trata de una herramienta que mantiene la confidencialidad
de los datos de prueba ocultando la informacién personal. Funciona anonimizando los
datos personales conservando su formato y tipo.

- ARGUS: Sus siglas significan “Anti Re-identification General Utility System”. Este
software utiliza una amplia gama de diferentes métodos de anonimizacién estadistica,
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como la recodificacién global (agrupacion de categorias), supresién local, la aleatoriza-
cién, adicién de ruido, codificacion superior e inferior. También permite la generacion
de datos sintéticos.

- FEclipse: Conjunto de herramientas de Privacy Analytics que permite la anonimizacién
de los datos de salud.

- ARX: Se trata de un software de cédigo abierto para anonimizar datos personales
sensibles.

- UTD Anonymisation Toolbox: La empresa UT Dallas Data Security and Privacy Lab
cre6 y compile varias técnicas de anonimizacién en una caja de herramientas para uso
publico.

También, al igual que ocurre con MySQL Enterprise, existen soluciones built-in para
diferentes tipos de bases de datos como son las de Oracle o Microsoft SQL Server.
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Capitulo 5

Analisis

En la fase de anélisis se estudia y especifica de forma detallada aquellos requisitos que debe
cumplir el proyecto para cumplir con el objetivo. La definicién de requisito que proporciona
la IEEE es:

“Una condicién o capacidad que necesita el usuario para resolver un problema o conseguir
un objetivo determinado” [18].

En este apartado también se analizardn los distintos casos de uso (es decir, la funcionali-
dad) que proporcionard las herramientas del toolkit que conforma el proyecto.

5.1. Requisitos funcionales

Los requisitos funcionales son aquellos servicios que el sistema debe ser capaz de prestar,
en la forma que reaccionard a determinadas entradas. Estas no tienen que ser necesariamen-
te entradas de usuarios, si no que pueden ser interacciones con otros sistemas, respuestas
automaticas o procesos predefinidos.

= Las herramientas deben ser capaces de anonimizar correctamente los datos de tal forma
que no sea posible la reidentificacién de dicha informacién o sujeto.

= El conjunto de herramientas (toolkit) debe permitir al usuario escoger entre las distintas
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herramientas en funcién de la técnica de anonimizacién que desee.

= Algunas de las herramientas deben permitir al usuario indicar los datos que quiere
anonimizar.

= Algunas de las herramientas deben permitir al usuario indicar el nombre de las tablas
y columnas con los datos que desee anonimizar.

= Algunas de las herramientas deben ser capaces de crear tablas externas donde almacenar
los pares (datoOriginal — datoEnmascarado).

= Algunas de las herramientas deben permitir al usuario indicar el nombre de la tabla
externa donde se almacenaran los pares (datoOriginal — datoEnmascarado).

= Algunas de las herramientas deben permitir al usuario indicar el caracter especial que
se usard para la sustitucion de otros y asi realizar la anonimizacion.

s Algunas de las herramientas deben permitir al usuario indicar las posiciones iniciales y
finales del dato donde se desea anonimizar el dato.

= Algunas de las herramientas deben permitir al usuario indicar la clave primaria de una
tabla si esta existe.

= Algunas de las herramientas deben permitir al usuario indicar la posicién desde la que
se desea reanudar la anonimizacién de una tabla en caso de fallo.

= Algunas de las herramientas deben ser capaces de trabajar con tablas importadas a la
base de datos por el usuario.

s Algunas de las herramientas deben permitir al usuario indicar el tipo de datos (int
o char) que almacenard la tabla externa donde almacenar los pares (datoOriginal —
datoEnmascarado).

s Algunas de las herramientas deben permitir al usuario indicar el rango de numeros
para la generacién aleatoria de estos.

= Algunas de las herramientas deben permitir al usuario recuperar los datos originales
una vez anonimizados.
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= Algunas de las herramientas deben ser capaces de crear una tabla auxiliar para permitir
ejecutar varios procesos y asi cumplir con el objetivo de la herramienta.

= Algunas de las herramientas deberdn restaurar las tablas a su estado original en caso
de ser posible.

5.2. Requisitos no funcionales

Los requisitos no funcionales son aquellos que, no se refieren directamente a las funciones
especificas que debe proporcionar el sistema, si no a las propiedades y restricciones de los
servicios que presta. En otras palabras, no hablan de “lo que” hace, sino de “cémo” lo hace
el sistema.

= El toolkit deberd poder ser importado en bases de datos relaciones (MySQL).
= Las herramientas deberan soportar la codificaciéon UTF-8.

= Las herramientas deberan ser capaces de funcionar bien mediante la llamada de estas e
introduccién manual de los pardmetros de entrada directamente desde la base de datos,
o mediante un fichero de configuracién con los comandos adecuados.

5.3. Requisitos de informacion

Los requisitos de informacién indican el tipo de informaciéon que debe guardar el sistema.

= Las herramientas deberan borrar todos los datos con los que haya trabajado al finalizar
la anonimizacién.

= Las herramientas almacenaran durante el proceso de anonimizacién informacién de los
datos sin anonimizar.

= Las herramientas almacenaran durante el proceso de anonimizacion informacién de las
tablas que se deseen anonimizar.
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» Las herramientas almacenaran durante el proceso de anonimizacién informacién de las
tablas importadas por el usuario en caso de ser necesarias para el proceso.

5.4. Requisitos de seguridad y privacidad

= El conjunto de herramientas no almacenara en ningin lado méas datos de los necesarios.

» Las herramientas borrardn todos los datos utilizados cuando estas finalicen el proceso
de anonimizacién.

s El tratamiento de datos deberd estar presente en el Registro de Actividades de Trata-
miento de Datos Personales previsto en el articulo 30 del RGPD. [Este requisito no se
cumplird para este proyecto ya que no se utilizan datos reales.] [19]

5.5. Casos de uso

En este apartado se mostrard primero un diagrama de casos de uso de las herramientas
propuestas. En este diagrama se muestran las acciones que puede realizar el usuario (en base
a los servicios que proporcionan las herramientas) y que han sido indicadas en el apartado
de requisitos funcionales.
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Figura 5.1: Diagrama de casos de uso

Para analizar méas profundamente este diagrama, se presentan a continuacion los distintos

casos de uso detallados describiendo la secuencia de actividades que seguira la base de datos
con la intervencién del usuario. [B]

Caso de Uso - 01
Descripcion

Anonimizar (funcion) datos generales

El usuario selecciona una de las funciones que permite anonimizar
datos de tipo general

Precondicion Las herramientas del toolkit (funciones) deben estar cargadas en
la base de datos.
Secuencia hormal

1. El usuario selecciona mediante el comando SQL adecuado la
funcién que desee (apartado "anonimizacion de datos de
propdsito general") para llevar a cabo la anonimizacion.

2. El usuario introduce los parametros de entrada requeridos.

3. El sistema muestra por pantalla el dato anonimizado.

2.a El usuario introduce los pardmetros de entrada de forma

incorrecta, la bbdd informa del error y el caso de uso continua en
el paso 1.

Flujos alternativos

Postcondicién La funcién devuelve el dato anonimizado.

Figura 5.2: Caso de uso: Anonimizar (funcion) datos generales
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Caso de Uso - 02

Anonimizar (funcion) tarjetas o cuentas bancarias | DNI| NUSS | fech
nacimiento| cod postal

Descripcion

El usuario selecciona una de las funciones que permite anonimizar
tarjetas o cuentas bancarias, o DNI o NUSS o fecha de nacimiento
o el cadigo postal

Precondicion

Las herramientas del toolkit (funciones) deben estar cargadas en
la base de datos.

Secuencia hormal

1. El usuario selecciona mediante el comando SQL adecuado la
funcién que desee (apartado "anonimizacion de datos de
proposito especifico") para llevar a cabo la anonimizacién.

2. El usuario introduce los pardmetros de entrada requeridos.
3. El sistema muestra por pantalla el dato anonimizado.

Flujos alternativos

2.a El usuario introduce los parametros de entrada de forma
incorrecta, la bbdd informa del error y el caso de uso continua en
el paso 1.

Postcondicion

La funcion devuelve el dato anonimizado.

Figura 5.3:

Caso de uso: Anonimizar (funcion) datos especificos
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Caso de Uso - 03

Anonimizar (procedimiento) datos generales

Descripcion

El usuario selecciona uno de los procedimientos que permite
anonimizar datos de tipo general

Precondicién

Las herramientas del toolkit (procedimientos) deben estar
cargadas en la base de datos.

Las tablas de la base de datos que se quieran anonimizar deben
estar pobladas con datos.

Los datos que se deseen anonimizar deben ser de tipo VARCHAR.

Secuencia normal

1. El usuario selecciona mediante el comando SQL adecuado el
procedimiento que desee (apartado "anonimizacién de datos de
propésito general") para llevar a cabo la anonimizacion.

2. El usuario introduce los parametros de entrada requeridos.

3. El sistema anonimiza los datos especificados en la tabla.

4. El sistema crea una tabla externa con el valor original.

Flujos alternativos

2.a El usuario introduce los pardmetros de entrada de forma
incorrecta, la bbdd informa del error y el caso de uso continua en
el paso 1.

Postcondicion

El procedimiento anonimiza los datos (de la columna de la tabla)
seleccionados.
El procedimiento crea una tabla externa con el valor original.

Figura 5.4: Caso de uso: Anonimizar (procedimiento) datos generales
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Caso de Uso - 04

Anonimizar (procedimiento) tarjetas o cuentas
bancarias| DNI|NUSS | fech nacimiento|cod postal

Descripcién

El usuario selecciona uno de los procedimientos que permite
anonimizar tarjetas o cuentas bancarias, o DNI o NUSS o fecha de
nacimiento o el cédigo postal

Precondicién

Las herramientas del toolkit (procedimientos) deben estar
cargadas en la base de datos.

Las tablas de la base de datos que se quieran anonimizar deben
estar pobladas con datos.

Los datos que se deseen anonimizar deben seguir la estructuray
tipo especificado en el manual de uso del toolkit.

Secuencia normal

1. El usuario selecciona mediante el comando SQL adecuado el
procedimiento que desee (apartado "anonimizacién de datos de
propdsito especifico") para llevar a cabo la anonimizacién.

2. El usuario introduce los parametros de entrada requeridos.

3. El sistema anonimiza los datos especificados en la tabla.

4. El sistema crea una tabla externa con el valor original.

Flujos alternativos

2.a El usuario introduce los parametros de entrada de forma
incorrecta, la bbdd informa del error y el caso de uso continua en
el paso 1.

3.a El sistema detecta en la tabla que algln dato no se
corresponde con la estructura o tipo adecuado. El caso de uso
continua en el paso 1.

Postcondicion

El procedimiento anonimiza los datos (de la columna de la tabla)
seleccionados.
El procedimiento crea una tabla externa con el valor original.

Figura 5.5: Caso de uso: Anonimizar (procedimiento) datos especificos
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Caso de Uso - 05

Anonimizar mediante aleatorizacién

Descripcion

El usuario selecciona el procedimiento que permite anonimizar
datos mediante la técnica de aleatorizacion

Precondicion

Las herramientas del toolkit (procedimientos) deben estar
cargadas en la base de datos.

Las tablas de la base de datos que se quieran anonimizar deben
estar pobladas con datos.

Los datos que se deseen anonimizar deben ser de tipo INT o
VARCHAR.

Secuencia normal

1. El usuario importa en el servidor o la base de datos el
diccionario de datos poblado, siguiendo las pautas del manual de
uso del toolkit.

2. El usuario crea una tabla en la base de datos e importa los
datos del diccionario

3. El usuario selecciona con el comando SQL adecuado el
procedimiento que permite, mediante aleatorizacién, llevar a
cabo la anonimizacidn.

4. El usuario introduce los parametros de entrada requeridos.
5. El sistema anonimiza los datos especificados en la tabla.

6. El sistema crea una tabla externa con pares (valorOriginal -
valorAnonimizado).

Flujos alternativos

4.a El usuario introduce los parametros de entrada de forma
incorrecta, la bbdd informa del error y el caso de uso continua en
el paso 3.

Postcondicién

El procedimiento anonimiza los datos (de la columna de la tabla)
seleccionados.

El procedimiento crea una tabla externa con pares (valorOriginal -
valorAnonimizado).

Figura 5.6: Caso de uso: Anonimizar mediante aleatorizacién
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Caso de Uso - 06

Anonimizar mediante promedio o hashing

Descripcién

El usuario selecciona uno de los procedimientos almacenados que
permite la anonimizacién mediante el promedio o la generacién
de valores hash

Precondicién

Las herramientas del toolkit (procedimientos) deben estar
cargadas en la base de datos.

Las tablas de la base de datos que se quieran anonimizar deben
estar pobladas con datos.

Los datos que se deseen anonimizar deben seguir tipo
especificado en el manual de uso del toolkit.

Secuencia normal

1. El usuario selecciona mediante el comando SQL adecuado el
procedimiento que desee (apartado "técnicas tipicas en la
anonimizacién") para llevar a cabo la anonimizacién.

2. El usuario introduce los pardmetros de entrada requeridos.
3. El sistema anonimiza los datos especificados en la tabla.

4. El sistema crea una tabla externa con pares (valorOriginal -
valorAnonimizado).

Flujos alternativos

2.a El usuario introduce los parametros de entrada de forma
incorrecta, la bbdd informa del error y el caso de uso continua en
el paso 1.

Postcondicion

El procedimiento anonimiza los datos (de la columna de |a tabla)
seleccionados.

El procedimiento crea una tabla externa con pares (valorOriginal -
valorAnonimizado).

Figura 5.7: Caso de uso: Anonimizar mediante promedio o hashing

50



CAPITULO 5. ANALISIS

Caso de Uso - 07

Anonimizar mediante multiplicacién

Descripcion

El usuario selecciona el procedimiento almacenado que permite la
anonimizacion mediante multipicacién de valores

Precondicion

Las herramientas del toolkit (procedimientos) deben estar
cargadas en la base de datos.

Las tablas de |a base de datos que se quieran anonimizar deben
estar pobladas con datos.

Los datos que se deseen anonimizar deben ser de tipo INT.

Secuencia normal

1. El usuario selecciona con el comando SQL adecuado el
procedimiento que permite, mediante la multiplizacién, llevar a
cabo la anonimizacién.

2. El usuario introduce los parametros de entrada requeridos.
3. El sistema anonimiza los datos especificados en la tabla.

4. El sistema crea una tabla externa con valores numéricos
aleatorios.

Flujos alternativos

2.a El usuario introduce los parametros de entrada de forma
incorrecta, la bbdd informa del error y el caso de uso continua en
el paso 1.

Postcondicién

El procedimiento anonimiza los datos (de la columna de la tabla)
seleccionados.

El procedimiento crea una tabla externa con valores numéricos
aleatorios.

Figura 5.8: Caso de uso: Anonimizar mediante multiplicacién
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Caso de Uso - 08

Recuperar datos originales

Descripcion

El usuario selecciona el procedimiento almacenado que permite
recuperar datos originales tras haber sido anonimizados

Precondicién

Las herramientas del toolkit (procedimientos) deben estar
cargadas en la base de datos.

Se debe haber ejecutado el procedimiento que usa la técnica de la
multiplicacién

Los datos que se deseen recuperar deben ser de tipo INT.

Debe existir una tabla externa creada por el procedimiento que
usa la técnica de la multiplicacién.

Secuencia normal

1. El usuario selecciona mediante el comando SQL adecuado el
procedimiento que permite recuperar datos originales para llevar
a cabo su funcion.

2. El usuario introduce los pardmetros de entrada requeridos.

3. El sistema recupera los datos originales de la tabla.

Flujos alternativos

2.a El usuario introduce los parametros de entrada de forma
incorrecta, la bbdd informa del error y el caso de uso continua en
el paso 1.

Postcondicion

El procedimiento recupera los datos originales (de la columna de
la tabla) seleccionados.

Figura 5.9: Caso de uso: Recuperar datos originales

Caso de Uso - 09

Indicar datos para anonimizar

Descripcion

El usuario inserta los datos que desea anonimizar.

Secuencia normal

1. El usuario introduce como parametros de la funcién los datos
que desea anonimizar.

Postcondicion

La funcidn se ejecuta.

Figura 5.10: Caso de uso: Indicar datos para anonimizar
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Caso de Uso - 10  Indicar posiciones iniciales y finales

Descripcién El usuario inserta las posiciones iniciales y finales para
anonimizar.

Secuencia normal 1. El usuario introduce como parametros de la funcién o
procedimiento las posiciones iniciales y finales para
anonimizar.

Postcondicién La funcién o procedimiento se ejecuta.

Figura 5.11: Caso de uso: Indicar posiciones iniciales y finales

Casode Uso-11 Indicar caracter especial

Descripcién El usuario inserta el caracter especial para anonimizar.

Secuencia normal 1. El usuario introduce como parametro de la funcién o
procedimiento el caracter especial para anonimizar.

Postcondicion La funcién o procedimiento se ejecuta.

Figura 5.12: Caso de uso: Indicar caracter especial

Casode Uso-12 Indicar posicidn de reanudacién

Descripcion El usuario inserta la posicion de reanudacién para anonimizar.

Secuencia normal 1. El usuario introduce como pardmetro del procedimiento la
posicion de reanudacidn en la tabla para anonimizar.

Postcondicién La funcidén o procedimiento se ejecuta.

Figura 5.13: Caso de uso: Indicar posicién de reanudacion

Caso de Uso -13 Indicar tabla valores importados

Descripcion El usuario inserta el nombre de la tabla de valores importados
para anonimizar.

Secuencia normal 1. El usuario introduce como pardmetro del procedimiento el
nombre de la tabla de valores importados para anonimizar.

Postcondicién La funcién o procedimiento se ejecuta.

Figura 5.14: Caso de uso: Indicar tabla valores importados
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Caso de Uso - 14

Indicar tipo de datos

Descripcion

El usuario inserta el tipo de datos para anonimizar.

Secuencia normal

1. El usuario introduce como pardmetro del procedimiento el
tipo de datos para anonimizar.

Postcondicion

La funcidn o procedimiento se ejecuta.

Figura 5.15: Caso de uso: Indicar tipo de datos

Caso de Uso - 15

Indicar rango de nimeros

Descripcién

El usuario inserta el rango de numeros para anonimizar.

Secuencia normal

1. El usuario introduce como parametro del procedimiento el
rango de nimeros para anonimizar.

Postcondicion

La funcidn o procedimiento se ejecuta.

Figura 5.16: Caso de uso: Indicar rango de nimeros

Caso de Uso - 16

Indicar clave primaria

Descripcién

El usuario inserta el nombre de la clave primaria para anonimizar.

Secuencia normal

1. El usuario introduce como parametro del procedimiento el
nombre de la clave primaria para anonimizar.

Postcondicién

La funcién o procedimiento se ejecuta.

Figura 5.17: Caso de uso: Indicar clave primaria

Caso de Uso - 17

Indicar nombre de tabla externa

Descripcion

El usuario inserta el nombre de la tabla externa para
anonimizar.

Secuencia normal

1. El usuario introduce como parametro del procedimiento el
nombre de la tabla externa para anonimizar o recuperar datos
originales.

Postcondicién

La funcidn o procedimiento se ejecuta.

Figura 5.18: Caso de uso: Indicar nombre de tabla externa
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Caso de Uso-18 Indicar columna a modificar

Descripcion El usuario inserta el nombre de |la columna para anonimizar.

Secuencia normal 1. El usuario introduce como parametro del procedimiento el
nombre de la columna para anonimizar.

Postcondicion La funcion o procedimiento se ejecuta.

Figura 5.19: Caso de uso: Indicar columna a modificar

Casode Uso - 19  Indicar nombre de tabla a enmascarar

Descripcion El usuario inserta el nombre de |a tabla para anonimizar.

Secuencia normal 1. El usuario introduce como pardmetro del procedimiento el
nombre de la tabla para anonimizar.

Postcondicion La funcidn o procedimiento se ejecuta.

Figura 5.20: Caso de uso: Indicar nombre de tabla a enmascarar
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Capitulo 6

Diseno

En este apartado se explicaran los distintos pasos seguidos para llevar a cabo el diseno
del proyecto y se incluirdn varios diagramas que ayudardn a explicarlo (varios de ellos se han
adaptado al objetivo del proyecto ya que no se trata del disefio de una aplicacion).

En primer lugar, se mostrard mediante un modelo de dominio una visién general de las
diferentes entidades que juegan un papel en el proyecto. El modelo conceptual y logico de la
base de datos detallaran la estructura de las bases de datos que seran posibles de utilizar con
el kit de herramientas. A continuacién, se mostrard el diagrama de paquetes (muy sencillo
ya que no se trata de una aplicacién) y el diagrama de secuencia, que ayudard a comprender
de una forma sencilla y visual el proceso de uso de las herramientas y la anonimizaciéon de
los datos. Finalmente, el diagrama de despliegue mostrara los distintos componentes y su
relacion que forman parte del kit de herramientas.

6.1. Modelo de dominio

El modelo de dominio que se puede apreciar a continuacién, representa la visién general
de las entidades que forman parte del proyecto. La clase “Datos sin anonimizar (originales)”
representa al conjunto de los datos en la base de datos y cada una de las instancias de esta
clase se corresponde a cada una de las filas de una tabla con datos en la base de datos. A su
vez, un dato estd formado por unos “Atributos”: con su nombre (el nombre de la columna),
tipo y valor.
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Para anonimizar los datos originales, existen varias técnicas de anonimizaciéon disponibles
en el toolkit de herramientas y entre las cudles, habra una que se adeciie mas al tipo de dato
que se quiera enmascarar. Cada instancia de la clase “Datos sin anonimizar (originales)” se
corresponde con una instancia de “Datos anonimizados”. Esta tltima contiene las filas de
datos de una tabla ya anonimizados y de nuevo estin compuestos por unos atributos los
cudles (los valores) son los que han sufrido la anonimizacién tras aplicar la técnica.

Técnica de anonimizacién mas
adecuada

Técnicas de anonimizacién

1 1

Datos sin anonimizar (originales) 1 Datos anonimizados

1.* Atributo 1.*
-nombre : char
-valor : char
-tipo : char

Figura 6.1: Modelo de dominio

6.2. Metamodelo de la base de datos

Para el andlisis de diseno, suele ser comun realizar una modelo de la base de datos cuando
estas entran en juego en el proyecto (en este aspecto, para este proyecto serdn necesarias
cuando se utilicen las herramientas “procedimientos”). En este caso, dado que durante el
proceso de anonimizacién se va a necesitar tratar con informacién del esquema de los datos
ademas de los propios datos, realizaremos un metamodelo de la base de datos.

La base de datos va a estar formada (ademds de por las tablas originales del usuario),
por otras tablas adicionales que seran creadas dindmicamente por las herramientas de ano-
nimizacién segun se ejecuten y que tendran diferentes funciones. Algunas de ellas servirdn
de apoyo para el proceso de anonimizacién y seran borradas al finalizar la ejecucién con el
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fin de evitar almacenar cualquier tipo de informacién sensible. Por otro lado, algunas de esas
tablas creadas no seran destruidas ya que tienen como objetivo servir de apoyo al usuario.

Por lo tanto, en esta seccién se describiran las tablas que formaran parte de la base de
datos entendiendo que, para cada una de las herramientas del toolkit siempre existiran dichas
tablas.

6.2.1. Metamodelo conceptual

El metamodelo conceptual reflejara el analisis de las entidades de la base de datos, es
decir, aquellos datos que habrd que usar/almacenar para llevar a cabo los procesos de ano-
nimizacion.

- DATOS_ORIGINALES(atributol, atributo2, atributo3, atributo4...): Estos son los
datos originales contenidos en una entidad de la base de datos y que el usuario quiere
anonimizar. Tendrd N atributos, tantos como columnas tenga dicha entidad.

- COMODIN(atributol, atributo2, atributo3, atributo4. .. , index): Esta entidad es crea-
da dindmicamente por las herramientas en el proceso de anonimizacién, y tiene como
fin guardar (hacer una backup) los datos originales momenténeamente. Esto, permitira
borrar los datos de la entidad original, afiadir ahi un atributo index (se parte de la
idea de que la entidad original de datos no contiene un atributo de este tipo, siendo
necesario) y traspasar de nuevo los datos a la entidad original.

Se lleva a cabo este proceso porque no se puede anadir un nuevo atributo a una entidad
previamente creada y que los nuevos valores tengan relacién con los previos. Finalmente,
para evitar comprometer datos sensibles, esta entidad es borrada.

- SEGURA (atributol, atributo2, index): Las columnas que forman parte de esta enti-
dad son dos (a parte del index): ‘datosOriginales’ que contiene los valores de los datos
originales antes de ser anonimizados y formando relaciéon uno a uno, la columna ‘da-
tosAnonimizados’ siendo estos los valores generados tras el proceso de anonimizacién.

Esta entidad serd creada de la forma explicada para algunas herramientas y para otras
solo mantendra la columna ’datosOriginales’.

Esta entidad tiene como fin servir de apoyo al usuario para la recuperacion de los datos
originales y que estd enfocada al uso en entornos educacionales.

A continuacién, se analizan las relaciones que existen entre las entidades descritas. Las
relaciones son:
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- Copia (Datos_Originales, Comodin): Los datos originales son copiados a la tabla Co-
modin.

- Guarda (Datos_Originales, Segura): Los datos originales se guardan en la tabla Segura.

Las cardinalidades que se generan entre las relaciones son:

- card_min (Datos_Originales, Copia) = 1

- card-max (Datos_Originales, Copia) = N

Para poder realizar la copia debe al menos existir como minimo un dato original (una
columna con valores). Si no, no habria nada que anonimizar. Sin embargo, puede haber 1 o
mas datos originales que se deseen anonimizar y por tanto copiar.

- card_min(Comodin, Copia) = 1

- card_max(Comodin, Copia) = 1

Como minimo, para realizar la copia debe existir una entidad comodin por cada entidad
de datos originales. En este caso, no habrd méas de una entidad comodin (no es necesario) y
por lo tanto la cardinalidad maxima es 1.

- card_min (Datos_Originales, Guarda) = 1

- card_max (Datos_Originales, Guarda) = 1

Para poder guardar en la entidad segura debe como minimo haber un dato original (una
columna con valores). En la entidad segura se guardard como maximo un dato original ya
que las herramientas trabajan de uno en uno.

- card_min(Segura, Guarda) = 1
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- card_max(Segura, Guarda) = 1

Se creard como minimo una entidad segura por cada dato original (una columna con
valores) que se quiera anonimizar. Como méximo se creard 1 entidad segura con el fin de
exponer lo menos posible los datos originales y anonimizados.

El modelo conceptual se representa a continuacién en la Figura 6.2:

(DATOS_ORI) (“COMODIN )
GINALES atributol
atributo1 I Copia I atributo2
atribute2 |- """ T 777 atributo3
atributo3 atributo4
atributo4 index

|
T
‘r Guarda
4

SEGURA
atributol

atributo2
index

Figura 6.2: Modelo conceptual de la base de datos

En la entidad COMODIN, si bien se ha comentado antes que el atributo index se anade
a la entidad DATOS_ORIGINALES y esta primera solo sirve de backup, para hacer mas
entendible el modelo, supondremos que COMODIN representa la version de respaldo y la
forma final de DATOS_ORIGINALES.

6.2.2. Metamodelo légico

Para pasar del modelo conceptual al modelo 16gico, transformamos las entidades descritas
en el apartado anterior creando una tabla por cada entidad. Las tablas resultantes son:

- DATOS(atributol, atributo2, atributo3, atributod. . .)
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- COMODIN(atributol, atributo2, atributo3, atributod. .., index)

- SEGURA (atributol, atributo2, atributo3, atributo4. .., index)

Ahora estudiamos las relaciones existentes entre las tablas. Dado que ambas relaciones
son uno a uno, las transformariamos incluyendo todo en una misma tabla de la forma:

- SEGURA (atributol, atributo2, index...)

Esta tabla no podria llegar a ser construida por razones de seguridad y eficiencia. Para
que las herramientas sean capaces de realizar la anonimizaciéon de los datos y construir la
tabla de apoyo para el usuario, mantendremos las tres tablas por separado.

Las tablas resultantes son las que se muestran a continuacién en la Figura 6.3.

@ DATOS_ORIGINALES N @ COMODIN A @ SEGURA N
atributol  varchar(255) atributol varchar(255) atributol varchar(255)
atributo2 varchar(255) atributo2  varchar(255) atributo2  varchar(255)
atributo3 varchar(255) atributo3 varchar(255) Index integer(10)
atributo4 varchar(255) atributo4 varchar(255)

index integer(10)

Figura 6.3: Modelo légico de la base de datos

EJEMPLO: Para entender de una forma mas simple este modelo y la forma en que se
crean las tablas, se muestra a continuacién un ejemplo con una posible instancia de una base
de datos.

Tenemos una tabla 6.4a en la que se almacenan datos sobre elecciones, con tres atributos:
ciudad, candidato y el cédigo de la ciudad. El usuario desea anonimizar el atributo candidato
porque lo considera un dato sensible y selecciona la herramienta que mas se adecua para este
caso. Una vez introducidos los pardametros, esta se ejecuta.

Tras varios pasos, se ejecuta el proceso en el que se crea una tabla “Comodin” de la forma
que se muestra en la tabla 6.4b.
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ciudad candidato codCidudad index ciudad candidato |codCidudad
Burgos Pedro 1606 1 Burgos Pedro 1606
Alicante Juan 6098 2 Alicante Juan 6098
Galicia Silvia 1721 3 Galicia Silvia 1721
Caceres Maria 1566 4 Caceres Maria 1566

(a) Tabla original (b) Tabla comodin

Figura 6.4: Tablas del proceso de anonimizacién

A continuacion, la herramienta continuard su trabajo restaurando la tabla original con los
datos originales més la columna index y sobre ella se realizara el proceso de anonimizacién.
Finalmente, se creard una nueva tabla de apoyo al usuario que contendrd el par de datos
originales y anonimizados como se muestra en la tabla 6.5.

datOriginal datoAnonimizado
Pedro pEss
Juan JH*¥
Silvia GHkad
Maria 1Y

Figura 6.5: Tabla segura

Se recuerda que no todas las herramientas crean una tabla segura con esta estructura,
algunas simplemente guardan los valores originales.

6.3. Diagrama de paquetes

De forma muy simple ya que este proyecto no se enfoca en la creaciéon de una aplicacién,
se mostrard mediante el diagrama de paquetes de la siguiente figura, las distintas clases e
interfaces que forman parte del proyecto.

Como se puede ver, la vista (interfaz) a través de la cual interactuard el usuario con las
herramientas del toolkit es el terminal de un ordenador. Con él, podra acceder al servidor de
la base de datos (que se presenta como un controlador ya que es quien maneja algunas de las
principales érdenes) y posteriormente a la base de datos donde realizara la anonimizacién de
los datos mediante las herramientas.
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1 ]

Vista Controlador

Terminal Servidor BD BD

Figura 6.6: Diagrama de paquetes

6.4. Diagrama de secuencia

En este apartado se describird mediante un diagrama de secuencia, los pasos que seguira
el usuario para llevar a cabo la anonimizacion de los datos que desee.

Terminal Servidor base Base de
de datos datos
Usuario 1 i
1: autenticarseServ(credenciales) | |

1.1: compruebaCrendenciales(credenciales)

1.2: login()

2: autenticarseBD(credenciales) |
2.1: compruebaCrendencdiales(credenciales)

2.2: login()

——

3: solicitarHerramientas()

3.1: gelHerramientas()

4: indicarHeramienta(par ametros)

L
|
|
"L‘ 4.1: anonimizarDatos()

sd Caso Funcion )

|

4.2: mostrarDatoAnonimizado()

sd Caso Procedimiento )

5: mostrarTablalnombre)

5.1: getTabla(nombre)

e B o R .

.
|
L |
T
|
Figura 6.7: Diagrama de secuencia para anonimizar
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Como se puede observar, el usuario siempre interactuara con el terminal ya que se trata
de la unica interfaz de la que se dispondra. Esta interfaz puede variar, siendo posible que sea
un terminal o similar.

En primer lugar, el usuario introducira sus credenciales para acceder al servidor de baso
de datos y posteriormente para acceder a la base de datos. Una vez se ha accedido, el
usuario procedera, mediante los comandos SQL adecuados, a solicitar las herramientas que
hay disponible y una vez decidido cudl se adecua més para su caso, indicard (escribird) los
parametros necesarios para su ejecucién.

Tras realizarse el proceso de anonimizacién, existen dos casos posibles: si se trata de una
funcién, el termina mostrard por pantalla la solucién de la anonimizaciéon directamente; en
caso de tratarse de un procedimiento, entonces el usuario debera solicitar mostrar la tabla
con los datos que se han anonimizado.

6.5. Diagrama de despliegue

En el diagrama de despliegue que se muestra en la Figura 6.8, se muestra como aparecen
las particiones fisicas del sistema de informacién y la asignacién dentro de estas de los distintos
componentes software.

<<device>> <<device>>
PC Personal PC Externo

<<executionEnvironment>>
Maquina Virtual

<<executionEnvironment>>
Terminal

<<executionEnvironment>>
Base de datos

Figura 6.8: Diagrama de despliegue

Como se puede observar, contamos con dos dispositivos principales: un PC (ordenador
personal) donde se encontrard alojada la aplicacién terminal y un PC donde se ha creado
una maquina virtual y dentro de ella se ha instalado un servidor de base de datos que
alojard la base de datos. Ambos estardan conectados constantemente durante el proceso de
anonimizacién permitiendo el intercambio de informacién y su almacenamiento en la base de
datos.

Este modelo puede variar segiin donde tengamos alojada la base de datos. Es posible que
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podamos tener el servidor instalado en nuestro propio PC, una méaquina virtual o en Cloud.
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Capitulo 7

Implementaciéon

7.1. Tecnologia utilizada

Este proyecto se basa en la implementacién de un conjunto de herramientas (toolkit) que
permitan la anonimizacién y que su manejo sea lo mas sencillo posible, ya que principalmente
estan orientadas para ser distribuidas en entornos educacionales y usadas por alumnos (aun-
que también son compatibles para otro tipo de usuario). Debido a que, en estos entornos,
aunque principalmente se usa el sistema operativo de Windows, hay alumnos que utilizan
otros distintos (Linux, MacOS...) y por tanto la distribucién de una aplicacién podria supo-
ner algunas barreras. En consecuencia, se ha decidido realizar la implementacion en ficheros
con la extensién adecuada que pudieran ser facilmente puestos a disposiciéon de los alumnos
y ser usados por ellos.

La tecnologia entorno a la que gira este proyecto son las bases de datos relacionales, en
concreto MySQL (de Oracle) [20], ya que es la utilizada principalmente en la universidad.
Los ficheros contienen la implementacién del cédigo escrito en lenguaje SQL (Structured
Query Language) que es el utilizado en las de bases de datos. Para la escritura del cédigo se
ha utilizado el software Visual Studio Code (permite escribir el cédigo de forma ordenada y
clara, gracias a colores y otros aspectos) y MySQL Workbench, que permite de una forma
mas interactiva trabajar con bases de datos. El editor del que se ha hecho uso para escribir la
memoria ha sido Overleaf [23], con el apoyo de Visual Paradigm [21], Microsoft Project [22]
y Microsoft Excel para la implementacion de algunos de los diagramas o tablas expuestas en
esta memoria.

67



CAPITULO 7. IMPLEMENTACION

7.2. Importacion del toolkit

El toolkit estd formado por dos ficheros con extensién SQL. Esta extensién permite que
sean cargados y usados en bases de datos MySQL.

Para su importacion, supondremos que se estd utilizando el modelo en el que disponemos
de una méquina virtual y en ella hemos instalado el servidor de base de datos (es el caso que
se suele dar en la universidad). El usuario debe, mediante el terminal, escribir el comando
que se muestra a continuacion:

scp -P 24252 /home/Funciones.sql
— usuario@virtual.lab.inf.uva.es:/var/lib/mysql-files

Con este comando, “scp”, se especifica primero mediante “-P XXXX” el puerto de la
maéquina virtual, a continuacion, la ruta local del fichero que queremos importar y finalmente
la direccién del host junto con la ruta donde queremos guardar el fichero.

Cuando se trata de bases de datos, suele existir una ruta recomendable donde guardar los
ficheros sensibles y esta es “/var/lib/mysql-files”. Esto, se debe a que esa ruta normalmente
(por defecto) estd asociada a una variable de entorno de las bases de datos conocida como
“secure_file_priv” [24], y que, de estar habilitada, deniega ciertas acciones y accesos a los
ficheros contenidos en dicha ruta a aquellos usuarios que no tienen los permisos adecuados
(suele ser accesible unicamente al administrador o root como medida de seguridad).

En este caso, bien se pueden guardar ahi o en cualquier otra ruta que el usuario considere
preferible ya que se trata de cédigo para uso en entornos educacionales. Pero hay que tener
presente, que de ser otro entorno en el que se use, no proteger el cédigo puede suponer su
robo y conocer la forma en que las técnicas anonimizan los datos.

Una vez importados los ficheros, se escribira el siguiente comando en el que se especifica
la base de datos donde queremos importar las funciones/procedimientos:

sudo mysql -u root nombreBBDD < /ruta/Funciones.sql

[Para la importacién de funciones, es posible que la base de datos informe de un problema.
En este caso, la solucion es activar la variable de entorno “log_bin_trust_function_creators”
mediante el siguiente comando: |
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SET GLOBAL log_bin_trust_function_creators = 1

7.3. Implementacion de herramientas

En este apartado se mostrara algunos de los trozos de cédigo mas significativos que han
sido utilizados para escribir las funciones y procedimientos que componen el toolkit.

= Comenzando con las funciones, para la herramienta mds genérica (se detallard en el
siguiente apartado), se proponen dos formas de implementacién: una que consume més
recursos computacionales y otra que menos.

Esto, nuevamente estd pensado para que el alumno pueda descubrir distintas formas
de programar una funcién de anonimizacion.

La primera de las formas, se trata de ir recorriendo mediante un bucle “while” el
valor introducido por el usuario (ej, un string) caracter por caricter. Se coge el primer
caracter, se analiza si debe ser anonimizado o no y se anade a una nueva variable. Se
coge el segundo, se anonimiza o no, se concatena al anterior caracter y asi sucesivamente
hasta completar el valor introducido.

while (i <= str_length) do
if (i > long_inicial and i <= str_length-long_final) then
set output_string = CONCAT(SUBSTR(output_string, 1, i-1),
< REPEAT(caracter, 1));
else
set output_string = CONCAT(SUBSTR(output_string, 1, i-1),
< SUBSTR(input_string, i, 1));
end if;
set i =1+ 1;
end while;

La segunda forma y que consume menos recursos, se trata de usar la funcién CON-
CAT() junto con REPEAT() [25]. La primera, permite concatenar partes de un string
especificando las posiciones inicial y final; la segunda, permite escribir repetidamente
un caracter tantes veces como se especifique. Con la combinaciéon de ambas, consegui-
mos el mismo resultado que la otra forma de programacién, pero en apenas una linea
de cédigo.

set output_string = CONCAT(SUBSTR(input_string, 1, long_inicial),
< REPEAT(caracter, total_symbol), SUBSTR(input_string,
— long_inicial + total_symbol + 1, str_length));

Ambas formas serian aplicables al resto de funciones, aunque solo se ha programado de
esta manera la herramienta mas genérica con el objetivo de que el resto consumieran
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pocos recursos. Todas las funciones siguen un patrén de programacion similar, aunque
con las diferencias necesarias para llevar a cabo las distintas técnicas de anonimizacion.

= La programacion de los procedimientos tiene una implementacién un poco distinta ya
que entran en juego tablas de bases de datos.

Como parte comun a todos ellos, y ya comentado en el apartado de “Metamodelo Légi-
co”, estos, primero crean una tabla “segura” donde guardar los pares “valorOriginal —
valor Anonimizado” (algunas herramientas, otras solo guardan los valores originales)
y una tabla “comodin o backup” que servird para tener momentaneamente guardados
los datos originales y realizar una copia de los valores.

A continuacién, se borran los valores de la tabla original y se obtienen los nombres
de las columnas que la forman. Para llevar a cabo este proceso, se accede a la tabla
Information Schema que alberga metadatos de la base de datos, entre los cuales se
encuentran los nombres de las columnas de la tabla que se quiera. Ademads, dado que
luego serd necesario su uso, con la funcién “group_concat()” conseguimos que se de-
vuelva un string con los nombres concatenados del grupo que lo forman.

Después, se elimina la clave primaria de la tabla original en caso de que exista ya
que esta pasard a pertenecer a la columna index auto incremental que anadiremos a
continuacion. Finalmente, traspasamos los valores originales de la tabla “comodin o
backup” a la tabla original y borramos esta primera para evitar comprometer datos

sensibles.
if (colum_primary_key != 'idP') then
-- Hacemos una copia de los datos de la tabla original a una de
— backup

drop table if exists backupTable;

set @snt = CONCAT('create table backupTable like ',
< tab_a_modificar);

prepare sent from Qsnt;

execute sent;

deallocate prepare sent;

set @snt = CONCAT('insert backupTable select * from ',
< tab_a_modificar);

prepare sent from Qsnt;

execute sent;

deallocate prepare sent;

—-- Borramos los datos de la tabla original

set @snt = CONCAT('truncate table ', tab_a_modificar);
prepare sent from @snt;

execute sent;

deallocate prepare sent;
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-- Obtenemos los nombres de las columnas de la tabla

— original

set @snt = CONCAT('set @nomb_colum_tabla_salida = (select

— group_concat (COLUMNS.COLUMN_NAME order by

— COLUMNS.ordinal_position) from INFORMATION_SCHEMA.COLUMNS
—» where TABLE_NAME = ' ,"'" tab_a_modificar,"'",')"');
prepare sent from @snt;

execute sent;

deallocate prepare sent;

set nomb_columns_tabla = @nomb_colum_tabla_salida;

-- Eliminamos la primary key de la tabla original en caso de
— que exista
if (colum_primary_key != '') then
set @snt = CONCAT('alter table ',tab_a_modificar,' drop
< primary key');
prepare sent from @snt;
execute sent;
deallocate prepare sent;
end if;

—-- Anadimos a la tabla original una columna auto increment como
— primary key

set @snt = CONCAT('ALTER TABLE ',tab_a_modificar,' ADD idP int
— unsigned not null AUTO_INCREMENT, ADD PRIMARY KEY (idP)');
prepare sent from @snt;

execute sent;

deallocate prepare sent;

-- Copiamos de vuelta los datos a la tabla original

set @snt = CONCAT('insert ', tab_a_modificar,'

— (',nomb_columns_tabla,') select * from backupTable');
prepare sent from @snt;

execute sent;

deallocate prepare sent;

-- Eliminamos la tabla de backup
drop table backupTable;

end if;

El resto de cédigo hace lo propio para anonimizar los datos siguiendo un estilo de pro-
gramacién similar al de las funciones, de nuevo diferenciandose en los casos particulares
para cada tipo de técnica.
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Finalmente, como medida para mantener las tablas de la forma ma&s original posible,
se llevan a cabo una serie de pasos en funcién de cudl era la clave primaria original.
En caso de pertenecer a un atributo que no es el que se quiere anonimizar o bien la
tabla no tiene clave primaria, en este caso, tras la anonimizacion se restaura la clave
primaria a su original y se elimina la columna index.

Si la clave primaria coincide con el atributo que se desea anonimizar, dado que tras la
anonimizacién puede llegar a existir valores iguales, entonces en este caso no se elimina
la columna index y se mantiene como clave primaria.

if (colum_primary_key != colum_a_modificar and colum_primary_key !=
— 'idP') then

-- Eliminacion del index en la tabla original

set @snt = CONCAT('alter table ', tab_a_modificar,' drop column
< idP');

prepare sent from @snt;

execute sent;

deallocate prepare sent;

—-- Restauramos la primary key de la tabla original en caso de
— que exista
if (colum_primary_key != '') then
set @snt = CONCAT('alter table ',tab_a_modificar,' add
— primary key (',colum_primary_key,')');
prepare sent from Q@snt;
execute sent;
deallocate prepare sent;
end if;
end if;

NOTA: Las tablas “seguras” que se crean para guardar los pares “valorOriginal- valo-
rAnonimizado” estdan pensadas con el fin de que sirvan de apoyo a los alumnos para
recuperar los datos originales en caso de necesitarlos y para que tengan una forma
sencilla e intuitiva de comparar las dos formas de los valores.

En un entorno empresarial, estas tablas no deberian crearse ya que a nivel de seguridad
pueden suponer un riesgo grande en caso de ser expuestas o robadas, la informacion
anonimizada no serviria de nada.

Ademas, el nombre de tablas “seguras” estd pensado para que los alumnos tomen con-
ciencia de que esas tablas deberian asegurarlas mediante niveles de seguridad mayores
(con los conocimientos adquiridos en la asignatura) como por ejemplo restringiendo su
acceso a determinado tipo de usuarios.
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7.4. Propuesta de técnicas y herramientas de anonimi-
zacion

En este apartado se describird el qué realizan las técnicas de anonimizacién utilizadas
en la implementacién de las herramientas que se incluyen en el toolkit, y el cémo lo hacen
mediante las funciones y procedimientos creados para este proyecto.

Aunque se ha hecho incapié en el Apartado [3] de Fundamentos Tedricos, es importante la
diferenciacién entre anonimizacién y seudonimizacién. La anonimizacion trata de desvincular
los datos personales de los datos identificativos, haciendo que estos no puedan ser reidentifi-
cados o llegar a ser inferidos. Por otro lado, la seudonimizacién no crea esa desvinculacion,
lo que genera la posibilidad de, mediante informacién adicional, volver a identificar un dato
con su individuo.

Es importante esta diferencia, ya que para algunas de las técnicas (ej: hashing o sustitucién
de caracteres) utilizadas en la implementacion, es especialmente dificil establecer una linea
de diferencia en su aplicacion a la seudonimizacion o la anonimizacion.

Para este proyecto, se establece la suposicién de que este tipo de técnicas (junto con las
herramientas del toolkit implementadas) aplicadas a un conjunto suficientemente grande de
datos, permite la anonimizacién de estos no pudiendo ser inferidos o reidentificados.

7.4.1. Técnicas

Las técnicas de anonimizacion escogidas para su implementacién son principalmente cinco:

= Intercambio de caracteres: Esta técnica anonimiza un valor, sustituyendo un con-
junto de caracteres reconocibles (letras o ndmeros) del dato original, por caracteres
especiales, como por ejemplo un * o una X.

{4E8>l<>/<>k>k>l<>l<>k>k

Ej: “Esto es un ejemplo” > emplo”

= Aleatorizacién usando diccionario de datos: Esta técnica anonimiza un conjunto
de valores, sustituyendo estos por datos sintéticos (de forma aleatoria) los cuales son
del mismo tipo y con igual significado (esto permite que, en caso de robo de datos,
no exista la sospecha de datos anémalos). Para la obtencién de los datos sintéticos, se
debera construir un diccionario de datos que contenga los valores.
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Ej: Supongamos que eziste una tabla en base de datos, en la que hay una columna con
nombres de ciudades, y se desea anonimizar mediante la técnica descrita en este punto.

Para ello, se generard un diccionario de datos en el que se incluird nombres de ciudades
distintos a los de la tabla, siempre manteniendo una cierta concordancia a la situacion.
Es decir, si la columna de la tabla tiene nombres de ciudades espanolas, en el diccio-
nario de datos seria conveniente que se incluyeran nombres de ciudades espanolas.

El proceso de anonimizacion lo que hard serd, sustituir los nombres de ciudades de la
tabla por nombres cogidos del diccionario de forma aleatoria.

Valores Originales Valores Anonimizados
valladolid > palencia

burgos > madrid

tarragona > sevilla

valencia > palencia

El objetivo de esta técnica, es que en caso de que el intruso acceda a los datos, es-
te sequird viendo nombres de ciudades espanolas y no pueda sospechar de que se ha
producido una anonimizacion en los datos.

= Promedio: Esta técnica anonimiza un conjunto de valores numeéricos, calculando el
valor promedio a partir de los datos originales y sustituyendo cada uno de ellos por
dicho valor promedio. Cabe destacar, que para aplicar esta técnica es recomendable que
el conjunto de valores sea relativamente grande para evitar una posible reidentificacion
de los datos.

Valores Originales Valores Anonimizados
12 > 101
28 > 101
119 > 101
245 > 101

= Hashing: Esta técnica anonimiza un valor de cualquier longitud, sustituyendo el dato
original por un valor hash compacto y de longitud fija, calculado mediante una funcién
criptografica. En la implementacion de esta técnica, se ha utilizado la funcién hash
SHA-256 ya que es una de las que ofrece mayor nivel de seguridad a dia de hoy.

Ej: “Esto es un ejemplo” >
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“88e1cad08cd88efd203280451c0a415454a5d2c14c1a0d79bcdHcTTd295T26ccH”

= Funciones matematicas: Esta técnica anonimiza un valor, realizando una operacién
matematica sobre el dato original y lo sustituye por el resultado de dicha operacion. Es
recomendable que esta técnica sea usada en conjuntos de valores relativamente grandes.

Ademas, el uso de esta técnica permite que el dato original sea recuperado tras la ano-
nimizacién (sin haber sido guardado en ninguna otra parte) realizando una operacién
inversa a la usada para enmascarar el dato. Esta recuperacién no significa que los valo-
res sean susceptibles de ser reidentificados, sino que para recuperarlos se debe ejecutar
una herramienta concreta.

Para entenderlo de una forma mas sencilla, se muestra a continuacién un ejemplo:

Suponemos que tenemos en una tabla, una columna con valores numéricos y se anoni-
mizan mediante la operacion de multiplicacion x2:

Valores Originales Valores Anonimizados
12 > 24

28 > 56

119 > 238

245 > 490

Hasta este punto, es lo que se consideraria la técnica y proceso de anonimizacion. Pero
como se ha comentado, esta técnica ademds permite la recuperacion de los valores ori-
ginales mediante la aplicacion de la operacion inversa, en este caso seria la division +2.

Valores Anonimizados Valores originales
24 > 12

56 > 28

238 > 119

490 > 245

7.4.2. Herramientas

A continuacién se explicard las diferentes herramientas que se han creado para poder
implementar las técnicas descritas en el anterior apartado.
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Para ello se han implementado dos tipos de herramientas a alto nivel: funciones y proce-
dimientos.

= Funciones

Las funciones, tienen como objetivo permitir al usuario anonimizar un solo dato a la
vez de forma sencilla y rapida.

Existe una variedad de este tipo de herramientas y cada una de ellas lleva a cabo la
anonimizacion de una manera particular, pero todas ellas implementan la técnica de
“Intercambio de caracteres”.

A su vez, las funciones se dividen en dos clases:

— De prop6sito general: Las funciones de este apartado permitirdn al usuario anoni-
mizar datos de manera libre. Es decir, el dato puede ser de longitud variable y se
puede escoger que partes del dato anonimizar y cudles no.

— De propésito especifico: Las funciones de este apartado permitiran al usuario ano-
nimizar datos de manera estricta. Es decir, el dato debe tener una longitud con-
creta y su anonimizacién estard prefijada.

Aqui, se incluyen herramientas que permitirdn anonimizar datos como: nimeros
de tarjetas o cuentas bancarias, el Numero de la Seguridad Social (NUSS), el Do-
cumento de Identidad Nacional (DNI), la fecha de nacimiento o el cédigo postal.

La forma en que se anonimiza el DNI se adapta a las reglas propuestas por la
AEPD [28]. El resto de datos siguen algunas pautas propuestas por MySQL y
Oracle ya que la AEPD no las especifica.

= Procedimientos

Los procedimientos, tienen como objetivo permitir al usuario anonimizar varios datos a
la vez. De esta forma, se puede anonimizar una columna (con gran cantidad) de datos
contenidos en una tabla de base de datos de forma rapida y sencilla.

Existe una variedad de este tipo de herramientas y cada una de ellas lleva a cabo la
anonimizacion de una manera particular. En este caso, los procedimientos implemen-
tan todas las técnicas explicadas en el apartado anterior, cada uno de ellos una técnica
distinta como se indicarad a continuacion.

A su vez, los procedimientos se dividen en varias clases:
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e Procedimientos que utililizan la técnica de “Intercambio de caracteres”: Esta co-
leccién de procedimientos, mediante esta técnica, anonimizaran los datos inter-
cambiando caracteres legibles del dato original por caracteres especiales.

— De propésito general: Los procedimientos de este apartado permitiran al usua-
rio anonimizar datos de manera libre. Es decir, los datos pueden ser de lon-
gitud variable y se puede escoger que partes del dato anonimizar y cudles
no.

— De propésito especifico: Los procedimientos de este apartado permitiran al
usuario anonimizar datos de manera estricta. Es decir, los datos deben tener
una longitud concreta y su anonimizacién estard prefijada.

Aqui, se incluyen herramientas que permitiran anonimizar datos como: nime-
ros de tarjetas o cuentas bancarias, el Nimero de la Seguridad Social (NUSS),
el Documento de Identidad Nacional (DNI), la fecha de nacimiento o el cédigo
postal.

La forma en que se anonimiza el DNI se adapta a las reglas propuestas por la
AEPD [28]. El resto de datos siguen algunas pautas propuestas por MySQL y
Oracle ya que la AEPD no las especifica.

e Procedimiento que utiliza la técnica de “Aleatorizacién usando diccionario de
datos”: Este procedimiento, mediante esta técnica, permitira al usuario anonimizar
un conjunto de datos (texto o valores numéricos) sustituyendo los originales por
datos sintéticos aleatorios obtenidos de un diccionario de datos (creado por el
usuario).

e Procedimientos que utilizan la técnica de “Promedio” y “Hashing”:

— Promedio: Este procedimiento permitira al usuario anonimizar un conjunto
de datos numéricos, sustituyéndoles por el valor promedio calculado con los
datos originales.

— Hashing: Este procedimiento permitird al usuario anonimizar un conjunto de
datos alfanuméricos, sustituyéndo los originales por el valor hash calculado
mediante la funcién criptografica SHA-256.

e Procedimiento que utiliza la técnica de “Funciones matematicas”: Este procedi-
miento, permite al usuario anonimizar un conjunto de valores numéricos, susti-
tuyéndo estos mediante la multiplicacion de los valores originales por nimeros
aleatorios (dentro de un rango seleccionado por el usuario).

e Procedimiento que utiliza la técnica de “Funciones matematicas” para recuperar
datos originales: Este procedimento, mediante esta técnica, permite al usuario
recuperar un conjunto de valores numéricos originales una vez estos han sido ano-
nimizados. Esta herramienta implementa la divisién de los valores anonimizados
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entre valores aleatorios (previamente utilizados para el proceso de anonimizacién).

Para el uso de este procedimiento, es necesario haber anonimizado previamente
los datos numéricos con el procedimiento explicado en el punto anterior.

Esta es una explicaciéon a grandes rasgos de las herramientas que se han implementa-
do y qué técnicas utilizan cada una de ellas. Para una mayor comprensiéon de forma in-
dividual, de su descripcién, su sintaxis y ejemplos de uso/resultado; se puede consultar el
Manual de Usuario [A] o los ficheros (README.txt, Funciones_EjemplosUso.txt, Procedi-
mientos_EjemplosUso.txt) [D] que se adjuntan con esta memoria.
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Plan de pruebas

Para comprobar que todas las herramientas implementadas ejecutan sus funciones correc-
tamente y el resultado es el esperado, se disena un plan de pruebas a modo de validacién.

8.1. Funciones

En esta seccion, se validara el correcto funcionamiento de las funciones implementadas.
Para cada una de ellas, se probraran los dos escenarios posibles: el usuario inserta los parame-
tros de forma correcta (con variantes) o al contrario, inserta alguno de ellos incorrectamente
y se genera un aviso.

8.1.1. Prueba l.

Para este conjunto de pruebas, las funciones se ejecutaran de dos formas: la “estdndar”,
se anonimizard con el caracter por defecto; y la “alternativa”, se anonimizard con un caracter
especifico.
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[

Inner_mask('Esto es un string', 5, 1, '0'):

Figura 8.1: Ejecucién estdndar inner_mask()

Esto X0000000C0(Xg

Inner_mask('Esto es un string', 5, 1, 'X"):

Figura 8.2: Ejecucién alternativa inner_mask()

Esto ***+erevag

Inner_mask_simple('Esto es un string', 5, 1, '0'):

Figura 8.3: Ejecucién estdndar inner_mask_simple()

Esto X00000000(XXg

Inner_mask_simple('Esto es un string", 5, 1, "X'):

Figura 8.4: Ejecucién alternativa inner_mask_simple()

**to es un st™**

Outer_mask('Esto es un string’, 2, 4, '0'):

Figura 8.5: Ejecucién estdndar outer_mask()

o es un st----

Outer_mask('Esto es un string', 2, 4, '-'):

Figura 8.6: Ejecucién alternativa outer_mask()
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8.1.2. Prueba 2.

Para este conjunto de pruebas, las funciones se ejecutaran de dos formas: la “correcta”, se
introducen los parametros de forma adecuada; y la “errénea”, se introducen los pardmetros
de forma incorrecta.

Numacc_mask('ES345667891234566789123456'):

Figura 8.7: Ejecucién correcta numacc_mask()

El numero introducido es incorrecto. Debe estar formado por 24 digitos
Numacc_mask('ES34567891234567891256'):

Figura 8.8: Ejecucién errénea numacc_mask()

ES12342000000000000(0(1 234
Numacc_mask_relaxed('ES1234567891234567891234'):

Figura 8.9: Ejecucién correcta numacc_mask_relaxed()

El numero introducido es incorrecto. Debe estar formado por 24 digitos
Numacc_mask_relaxed('ES12345234"):

Figura 8.10: Ejecucién errénea numacc_mask_relaxed()

Numcard_mask('1234567891234567'):

Figura 8.11: Ejecucién correcta numcard_mask()
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El numero introducido es incorrecto. Debe estar formado por 16 digitos

Numecard_mask('12345687801254465434567"):

Figura 8.12: Ejecucién errénea numcard_mask()

Numecard_mask_numb(1234567891234567):

Figura 8.13: Ejecucién correcta numcard_mask_numb()

Numcard_mask_numb(1234567891234567564):

Figura 8.14: Ejecucién errénea numcard_mask_numb()

12X00-X00(X-1234
Numnuss_mask('1234-1234-1234"):

Figura 8.15: Ejecucién correcta numnuss_mask()

El numero introducide es incorrecto. Debe estar formado por 14 digitos o la posicion de los guiones e
Numnuss_mask('1234-121234"):

Figura 8.16: Ejecucién errénea numnuss_mask()

Numdni_mask('71466236R'):

Figura 8.17: Ejecucién correcta numdni-mask()
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El numero introducido es incorrecto. Debe estar formado por 8 digitos

Numdni_mask('717897989456465152R"):

Figura 8.18: Ejecucién errénea numdni_mask()

Numfech_mask('15/04/2001"):

Figura 8.19: Ejecucién correcta numfech_mask()

El numero introducido es incorrecto. Debe estar formado por 10 digites o |la posicion de los separadores
Numfech_mask('1/04/2008"):

Figura 8.20: Ejecucién errénea numfech_mask()

Numcodpost_mask('36006'):

Figura 8.21: Ejecucién correcta numcodpost_mask()

El numero introducido es incorrecto. Debe estar formado por 5 digitos
Numcodpost_mask('3545008'):

Figura 8.22: Ejecucién errénea numcodpost_mask()

Para cada una de las funciones ejecutadas, aunque no se muestra, si el usuario introduce
parametros de mas o de menos, los inserta con un tipo de dato inadecuado u algin otro error,
la base de datos genera un aviso de dicho problema.
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8.2. Procedimientos

En esta seccién, se validara el correcto funcionamiento de los procedimientos implemen-
tados. Para cada uno de ellos, se probraran los escenarios posibles: los datos de la tabla que
se quieren anonimizar son correctos, variantes segin el procedimiento, o alguno de los datos
es incorrecto y se genera un aviso.

8.2.1. Prueba 3.

Para este conjunto de pruebas, los procedimientos se ejecutaran de dos formas: la “estandar”,
se anonimizard con el caracter por defecto; y la “alternativa”, se anonimizard con un caracter
especifico.

proc_inner_m:

eleccionesLarga
data_secure
100% °

Result Grid Filter Rows: (4

ciudad (=L ILELG] codCiudad

Su nombre es Pedro | 1606

[Esia =[Sy nombro os Sibi |
i "5 [Su nombre es Wiaria |1
E: =
N L L

Figura 8.23: Ejecucién estdndar proc_inner_mask()

proc_inner_mask('
eleccioneslLarga
select * from data_secure;

100% 2 275

Result Grid  EE Filter Rows: L Export:

ciudad candidato codCiudad

Esté i bt ddd 444005 Su nombre es Pedro 1606

[Estertertrerrrrrrrrenta_[Sunombre s Juan feoss |
[Esterrrerreorrrvriica [SunombwesShva [fr21 [ |
[Estevererrererrerraos [SunombroosWara o6 [ |
[Estrrrerrrerrrrrrrola_ [SunombroesAlex [afs6 |

Figura 8.24: Ejecucién alternativa proc_inner_mask()
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proc_outer_ma

eleccionesLarga

select * from data_secure;

100% 2 276
Result Grid  EE Filter Rows: (1 Export:

ciudad candidato codCiudad

Esta ciudad es Alicante *****mbre es
Est ciodados Galck ___[~~mbo ss ST [ 1721 |

mcudades Sevils ___|“mbreesAe [ase | |
e e L

Figura 8.25: Ejecucién estdndar proc_outer_mask()

proc_outer_mask

eleccionesLarga

select * from data_secure;

100% v 275

Result Grid  EE Filter Rows: Export:

ciudad candidato codCiudad

Esta (|udad 85 Bur;n., & 1606

—
[ombress SO0 121 [ |
[XRKnombre es MaXoX [1566 | |
[RRnombre es 0K _[adg6 | |

L

Figura 8.26: Ejecucién alternativa proc_outer_mask()

8.2.2. Prueba 4.

Para este conjunto de pruebas, los procedimientos se ejecutaran de dos formas: la “correc-
” los datos contenidos en la tabla que se quieren anonimizar son correctos; y la “errénea”,
alguno de los datos es incorrecto y se genera un aviso indicando la posicién.
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roC_numacc_m

personas

select * from data_secure;

100% S 5

Result Grid B Filter Rows: Edit: @5 ort/import: ]

numacec numecard IVEL] i fech_nac cod_postal

proc_numacc_mask

personas

select * from data_secure;

100% 2| 275
Result Grid EE Filter Rows: Export:

mensaje_error

Se ha detectade un valor incorrecto en la posicion 4. Debe estar formado por 24 digitos

Figura 8.28: Ejecucién errénea proc_numacc_mask()

oc_numacc_mask_rel
personas
select * from data_secure;

100% S s

Result Grid  §E Filter Rows: (4 Edit: pf B ortfimport: '?g

numace numcard nuss fech_nac  cod_postal

ESE564 120000000000000(2456 (8643213218486945 B456-3654-5641 b 16/02/2001 |78945

[ESTASEXRIIOO0000XEAB2 [a741354560412166__[B794-2166-7012 [dedaszry_[otriznsst [ized ||
[ESA5T6XKXIO000XET54 [ 7094T91954124249 __[B941-3215-1210 [56161231M [20iorriaa7 [aoati | |
ES65940000000000000XT38 [ I
——
ESH45230000000000000K 1351 |1888126587808 154|804 879-S541 {74124 |10kt nads |sassz |
S O A S S A1 A N L A

Figura 8.29: Ejecucién correcta proc_numacc-mask_relaxed()
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proc_numacc_ma

personas
lect * from data_secure;
100%

Result Grid  EE  Filter Rows: ¢

mensaje_error

Se ha detectado un valor incorrecto en la posicion 4. Debe estar formado por 24 digitos

Figura 8.30: Ejecucién errénea proc_numacc_mask_relaxed()

proc_numcard_mask
personas
select * from data_secure;

100% 276

Result Grid Filter Rows: Edit: 5 ort/Import: '?ﬂ

numacc numcard nuss dni fech_nac  cod_postal

ES6541321321849865132456 | XOO00OOXXXXXEI45 8456-3654-5641 |54122132A |16/02/2001
ES7456121657410398765462 | XOO00D0000N2165 8794-2165-7812 |54646521J |01/12/1951 (12054

ES4516513684163512328954 |XXO0000CO000249 __ |8041-3215-1210 |56161231M [20/07/1997 (36411 | |

78945

ES6534684234635416521368 |)OOOCO0000MKKT654  |6545-9842-6542 [62123102S [15/07/1845
ES3456789123456789123456 |XOOXCOMKXXXAX 4567 1234-1234-1234 [71740652R |[15/04/2001
ES4452740163664780821951 XOOOO0OXXXXX5134  [1804-8796-3541 [87453124B [10/01/1945 64652 |

Figura 8.31: Ejecucién correcta proc.numcard_mask()

proc_numcard_mask
personas
select * from data_secure;
100% v 275

Result Grid  EE Filter Rows:

mensaje_error

Se ha detectado un valor incorrecto en la posicion 6. Debe estar formado por 16 digitos

Figura 8.32: Ejecucién errénea proc_numcard_mask()
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roc_numcard_mask_numb

persaonas

select + from data_secure;

100% ¢ s
Result Grid  EE Filter Rows: . Export/import: i 'i'g

numacc numecard i cod_postal

ESE541321321849865132456 |9999999999996945 B456-3654-5641 |54122132A 78945

ES7456121567410508765462 |0090009098082165 5704 2165-7012 [Babdmsa) [o1riznset [tooss | |

[ES15165136041695 12328954 |9999998990994249 [eoa1-3215-1210 [saT51 201w [awro7rioa7 Jowai ||

ESe5346642346354 16521360 |99989999986971654 645 9842-6542 (621231025 [15/071sas [sdoos | |
[717406528 |

ES3456789123456789123456 |9999999999994567 1234-1234-1234
ES4452749163654789821951 9999999995134 1894-8796-3541 [87453124B [19/01M1845 [54652 [ ]

Figura 8.33: Ejecucién correcta proc_numcard mask numb()

proc_numcard_mask_numb{ ‘|
personas
select * from data_secure;

100% S 25
Result Grid  EE Filter Rows: (1 Export:

mensaje_error

Se ha detectado un valor incorrecto en la posicion 5. Debe estar formado por 16 digitos

Figura 8.34: Ejecucién errénea proc_numcard_mask numb()

proc_numnuss_ma
personas
select * from data_secure;

100% S s

Result Grid 5B Filter Rows: : ort/import = 'i'g

numacc numcard fech_nac  cod_postal

ES6541321321849865132456 |B643213218486845 16/02/2001
ES7456121657410398765462 [874135456B412165  |B7XX-XXXX-7812 |54646521J [01/12/1951 12054 |
[ES4516513684169512328954 |7854131354124245___[B9XXGI000K1210 [56151231M [2010771997
ES6534684234635416521368 |5342687464651654 |65XX-200(X-6542 [621231025 [15/07/1945
E045676012456789120456
ES4452740163654780821051 | 1865126557895134 1BXX-XO(X-3641 9/01/1945

Figura 8.35: Ejecucién correcta proc_numnuss_mask()
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0C_numnuss_mask

100%
Result Grid  EE Filter Rows: (1

mensaje_error

ha detectado un valor incorrecto en la posicion 3. Debe estar formado por 14 digitos o la posicion de los guion...

Figura 8.36: Ejecucién errénea proc_numnuss_mask()

oc_numdni_mask
personas

select * from data_secure;

100% S 2ns

Result Grid  Eff Filter Rows: Edit: Ifl B rtfimport: '?g

numacec numecard nuss dni fech_nac cod_postal idP

ES6541321321849865132456 (8643213218486945 B456-3654-5641 2, 16/02/2001 (789
ES7456121657410308765462 §741054568412165 [8764-2165°7812 BY00000KI] [O1/A/osT [12064 (2| |
R B R R S
ESGESA04Z3A354 652168
_—
Tassrasssrass 1o [Taas 705 et [poo0oaan |Tomiiads [sasez s

Figura 8.37: Ejecucién correcta proc_numdni_mask()

oc_numdni_m
personas
select * from data_secure;
100% S s

Result Grid  EE  Filter Rows:

mensaje_error

Se ha detectade un valor incorrecto en la posicion 2. Debe estar formado por 9 digitos

Figura 8.38: Ejecucién errénea proc_numdni_mask()
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roc_numtech_mask

personas

select * from data_secure;

100% < 276

Result Grid  EE Filter Rows: Edit: g Export/import: ]

numacc numcard nuss fech_nac cod_postal

ES6541321321849865132456 |8643213218486945 B456-3654-5641 | 541221 I 78945
EST456121667410808766462 |6741354568412166 ___[8704-2165-7812 |sdbdeszty [OROMOOX 12064 | |
[ES4516510664163512028054 |78041013641242609 (894132151210 [56161201M [JOOOKC00K [aati | |
ES8534684234639541652 1368 |5342687464651854 ___[0645-:0842-6642 (621231025 [OUOUKONK (o806 ||
[ES3456789123456789123456 |1234667891204567 ___|1234-1204-1234 [71740650R [X000000 [aboos ||
ES4452749163654780621951 [1866126657895134 | Em_

Figura 8.39: Ejecucién correcta proc_numfech_mask()

proc_numfech_ma
personas
ect * from data_secure;
100% S| 275

Result Grid EE Filter Rows:

mensaje_error

Se ha detectado un valor incomecto en la posicion 4. Debe estar formado por 10 digitos o la posicion de los separadores es incomecta

Figura 8.40: Ejecucién errénea proc_numfech_mask()

proc_numcodpost_mask
personas

select * from data_secure;
100% % 2756

Result Grid  EE Filter Rows:

numace numcard nuss fech_nac  cod_postal

16/02/2001 [ X300000CO0C

ES6541321321849865132456 |8643213218486945 8456-3654-5641 :
ES7456121657410308765462 |8741354568412165 8704 21657812 [546485210 |01/12/1951 [X0000000000K | |
[ES4516510684160512028954 |7804131354124249 ___[8041-3215-1210 [S6151231M [20/07/1997 [300000000000C | |
ESE5046042946954 15521368 |5342687464551654____|6545:9842:6642 [621231025 [T610771945 0000000000 ||
mwwm [71740652R_[15/0472001 [30000000000K ||
ES44*'2?4Q1 esa=4,saaz1951 5551 2655?5951‘!4 374531243 _—

Figura 8.41: Ejecucién correcta proc_numcodpost_mask()
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proc_numcodpost_mask

personas

select + from data_secure;

100% S 276

Result Grid EE Filter Rows: (0

mensaje_arror

Se ha detectado un valor incorrecto en la posicion 4. Debe estar formado por 5 digitos

Figura 8.42: Ejecucién errénea proc.numcodpost_mask()

Para este tipo de pruebas (aunque no se muestren todos los pasos) en los casos donde
existe un dato erréneo, los pasos que se han seguido son:

1. Se ejecuta el procedimiento con los pardmetros adecuados.

2. Nos avisa de que se ha producido un error. Existe algin dato en la tabla que no coincide
con la estructura requerida y nos indica la posicion.

3. Se lleva a cabo un UPDATE en la tabla para modificar el dato e insertarlo respetando
la estructura.

4. Se vuelve a ejecutar el procedimiento, esta vez indicando en los parametros la posiciéon
desde la que se quiere reanudar la ejecucion del proceso de anonimizacién.

5. Finalmente, se anonimizan todos los valores de la columna seleccionada en la tabla.

EJEMPLO:

Suponemos como se observa en la Figura 8.43, que la tabla inicial tiene un dato de
la columna “numacc” que no sigue la estructura, y el usuario no lo sabe. Se ejecuta el
procedimiento con normalidad.
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proc_numacc_mask

personas
select + from data_secure;

100% v 278
ResultGrid  EE Filter Rows: (4 Edit: & B BL  Export/import:

numacec numecard i fech_nac  cod_postal

ES6541321321849865132456 (86432132184B6945 16/02/2001 (78945

[ESTaBE 216574T0SSBTESMG2 [s74TaBABGBA 12166 [e704-2165-7612 [sAoAseaiy [oansst [ ||
[ES516510604163512320964 7004 101064124268 [6941-215-1210 [56157231M | 2000771807 [ogatn | |
Eses3t616s21368 [s34zsaTacacEtess  [estsoatasess 621231028 ]
|ESO45E789123456769123456 | 1204567691254567 | 1254-1254-1234 |71740652R | 50472001 [oB006 | |
[ESH52745163654769621951 | 10651268a7005134 [ 1694-6796-3641 [s7463124B [19/01/1545 [sdonz | |
/1. | ., . /.. /.. ], ] ]

Figura 8.43: Ejecucién inicial

Tras la ejecucién, se nos avisa mediante un mensaje, que en la posicion 4 de la tabla se
encuentra un valor que no sigue la estructura adecuada.

proc_numacc_m
personas
select + from data_secure;

100% v 275

Result Grid EE Filter Rows: Export:

Mmensaje_arror

Se ha detectado un valor incorrecto en la posicion 4. Debe estar formado por 24 digitos

Figura 8.44: Aviso error

El usuario, mediante el UPDATE actualiza el dato en la tabla respetando la estructura
adecuada.
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100%

Result Grid

proc_numacc_mask( 'pe

personas numacc

personas

select * from data_secure;

7 1 error found

-~
e

Filter Rows: Export/import:

dni fech_nac cod_postal idP

numacc numcard

J0C00O00R00OO0ON00M02456 | B643213218486945 k
30000006000000000000 sz |74 Stsssta1ss—Jsror ates o1 [ssssssers Jotrianost [faost |z ||
ODOTOODT0TODNGESA_| A aBATsta _[ar-ate-1o1 [sotoroom zoomrioer [ssari s ||
EssrerssTaEaTssT st
[ESt#sarasisesATeoeatos |1aestaseerenstas [18648706-341 674531248 [10i0110ds [sdess J6 | |
[ESHSZ7ACIEqSTa0R210ST ___ [166GI26G67005134______[1804 &706-3541 [S7ASA124E [1oi0T/iods 46216 [ |

Figura 8.45: Actualizacién del dato

Finalmente, se vuelve a ejecutar el procedimiento. Esta vez hay que tener en cuenta
actualizar el pardmetro de posicién a 4 para reanudar la anonimizacion desde esa fila de
la tabla y cambiar el parametro de clave primaria, pues tras la primera ejecucién, esta ha

cambiado a ser “idP”.

100% v

Result Grid

8.2.3.

proc_numacc_mask
personas
select * from data_secure;

”~

276

&

Filter Rows: & Edit: 5 BEE Export/import:

numace numecard fech_nac cod_postal idP

POOOOOO0D0OOOCOOCD02456  (8643213218486945 - g k H02/2001 |78945
000000000000000000XEAE7 _|53436874b4g61654 [obdb 86406641 [€0125102S [15107/1545 (34006 |4 |
OOOG0GI00O0000O000NK 951 _|1865126587895154 [1694-6706-3541 [674551248 [19/o1/1946 [sdse2 J6 | |

Figura 8.46: Reanudacién de la anonimizacién

Prueba 5.

En esta validacion, se comprueba que el procedimiento “randata_dictionary()” se ejecuta
correctamente y el resultado es el esperado. Aunque no se muestra, previamente a la ejecucion
del procedimiento se ha cargado en una tabla los valores aleatorios contenidos en un fichero

txt
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randata_dictionary('c

elecciones

select % from data_secure;
100% L) 275
Result Grid B Filter Rows: (] Export:

ciudad candidato codCiudad

Madrid o

[Valladold |Juan Jeose |
Valencia [Sive _[f721 | |
Vodid ea ftess |
I N .
E== ]

G i — — |

Figura 8.47: Ejecucién del procedimiento y resultado

randata_dictionary

elecciones

select * from data_secure;

100% S 2756

Result Grid  EE Filter Rows:

Figura 8.48: Tabla Segura

8.2.4. Prueba 6.

Para este conjunto de pruebas, los procedimientos se ejecutaran y se comprobard la ob-
tencion del resultado esperado y la correcta creacién de las tablas seguras.

Para el primer procedimiento, se espera obtener una columna con valores generados a
partir de la media de los valores originales.

Para el segundo procedimiento, se espera obtener una columna con valores HASH gene-
rados a partir de los valores originales.
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ubstitution

banca

lect * from data_secure;

100%

Result Grid !I Filter Rows: Export/import: = '[‘g
saldo_disp dni nombre
17 54122132A (Carla
= N S N
7246 [s616120tM [Mara [ |
7286 [eeizanezs Nex [ |
7266 [ri7acesem [pode | |
2
s —— e —

Figura 8.49: Ejecucién del procedimiento y resultado

itution
banca
from data_secure;

100%
Result Grid Filter Rows:

idP dat_original dat_sustituto

__—

Figura 8.50: Tabla Segura

itution

banca

lect * from data_secure;

100%

Result Grid
nombre idP

saldo_disp dni
Carla

7 Bb55’3a4l.ma1 adbc34albed1l 0c4f0|dtm|.1.31

_ : e _
_ 33206838205 dal734d618563763AboAc7600b330a0bbABbdb51B8d 105 4aee261 _—

Figura 8.51: Ejecucién del procedimiento y resultado
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hash_substitution('b

banca

select * from data_secure;

100%

Result Grid  EE Filter Rows: & ] Export/import:

idP dat_original dat_sustituto

54122132A |df3e4619i80435c7ca3a3a962db9b915b2eb9d76b1a4f39496d6e 7ddfB0Ea0 78
|2 [54646521J [49d59c94401b19b2dald9fc0B053a7444db983344051936c0a2a4ce9784bBI0
a2796f0adc181c5d95e9e1d7af7ee94i6f98706adasie0884216 1 c0aBOB50f
S |8861046d274732d44600fc6ad00f3e0ad317d1a05dB3eaah252a24ai23980b2 ]
2A_|30c72535699231103798b5553a4c01a1a3bc34a3BeB 110c4T0idbaceB 7616

|6 [B74531248 [3a296838a05dal734d61A5637634bc4c7 60cbd30albb48bab5199d1054aee261 ]
| N

Figura 8.52: Tabla Segura

8.2.5. Prueba 7.

Para este conjunto de pruebas, los procedimientos se ejecutaran y se comprobard la ob-
tencion del resultado esperado y la recuperacion de los datos originales.

Para el primer procedimiento, se espera obtener una columna con valores generados a
partir de la multiplicacién de los valores originales con otros aleatorios.

Para el segundo procedimiento, se espera obtener una columna con los valores originales
previamente a ser anonimizados.

mult_masking('h
hospital
select * from valores_random;
100% ¢ 306

Result Grid  EE Filter Rows: (L

ingresos dni nombre

[Gaoesziy_[siva |

s e [

o Jezrasioes Mex [

N L

L T
874531248 [Juan__|

Figura 8.53: Estado de la tabla original
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hospital

select * from valores_random;

100% < 30
Result Grid  ElE Filter Rows: Q

ingresos dni nombre

I L
N L L
T ——————

[Tiradeean Jpoge | ]
m—

Figura 8.54: Ejecucién del procedimiento y resultado

hospital

select * from valores_random;
100% £| 308

Result Grid  EE Filter Rows: ()

originalValues

hospital

select * from valores_random;
100% $ 305
Result Grid Filter Rows:

ingresos i nombre

Figura 8.56: Recuperacion de datos Originales
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En todas las pruebas se ha realizado, aunque no se muestre, la correcta generacion y
poblacion de las tablas seguras respectivamente para cada procedimiento.

Como resumen, se puede concluir que todas las herramientas funcionan segin lo esperado
y que los resultados obtenidos en cada una de las pruebas han sido los esperados.
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Capitulo 9

Conclusiones

9.1. Conclusiones

Tras realizar este proyecto y llevar a cabo una breve recapitulacion del mismo, se puede
concluir que los objetivos principales se han conseguido con éxito. Se ha realizado un estudio
conceptual sobre la anonimizacién, los procesos a seguir y se han comprendido cuéles son las
técnicas mas comunes de usar y como se emplean. Ademads, se ha realizado un andlisis de las
herramientas disponibles en el mercado que llevasen a cabo el proceso de anonimizacién de
datos y emulando en concreto una de ellas, se ha conseguido implementar sus funciones para
ponerlas a disposicién de forma gratuita.

A pesar de haber cumplido con la gran mayoria de objetivos, uno que no se ha podido
completar, es la recuperacién de los datos originales sin ser guardados previamente en alguna
otra parte. Si se ha implementado una herramienta que lleva a cabo dicha funcién, pero de
una forma un tanto restringida ya que solo es apta para nimeros y no palabras (un posible
mejora de futuro).

Dado que el Registro de Actividades de Tratamiento de Datos Personales (RAT) de la
UVa [19] obliga a incluir una declaracién del tratamiento de datos personales, en este proyecto
no se han utilizado datos reales y todos los presentados son puramente ficticios. Sin embargo,
las herramientas del toolkit disenadas estan disenadas para poder ser usadas con datos reales.

La implementacién de las herramientas, no solo ha ayudado a comprender atin mas el
funcionamiento de las técnicas de anonimizacién y sus objetivos, si no que ademaés ha permi-
tido aumentar los conocimientos sobre el lenguaje SQL. Durante los estudios universitarios

99



CAPITULO 9. CONCLUSIONES

se habfan adquirido las nociones més bésicas, pero con este proyecto se han aprendido nuevas
estructuras o uso de dicho lenguaje (ej, sentencias preparadas).

La planificacién inicial se modificé un poco, ya que a pesar de que se ha intentado en
todo momento ser lo més fiel posible a ella, han existido retrasos ajenos al proyecto como
por ejemplo la realizacion de practicas de empresa o asignaturas de la universidad que han
generado un retraso en algunas de las tareas.

9.2. Trabajo Futuro

La idea principal y que se tuvo desde el primer momento sobre la creacién de un conjunto
de herramientas que permitieran la anonimizaciéon de datos, que fueran gratuitas y accesibles
de una forma sencilla para los usuarios, se ha cumplido.

Sin embargo, existen posibilidades de mejora para este proyecto. Uno de los principales
trabajos de futuro, seria la creaciéon de una aplicaciéon de escritorio que tuviera integradas
las herramientas creadas en este proyecto y que permitiera conectarse a cualquier base de
datos para aumentar sus funciones. Entre las principales consideraciones que habria que
contemplar, ademés de su usabilidad o diseno, seria su portabilidad a distintos sistemas
operativos y la garantia de privacidad y uso seguro de los datos.

Otra de las mejoras que se puede llevar a cabo es la ya comentada en el apartado anterior,
con referencia a la posible recuperacion de datos originales sea cual sea el tipo de dato,
sin ser estos previamente guardados en algin lugar. Habria que implementar métodos més
elaborados que permitieran recuperar por ejemplo palabras una vez sean estas anonimizadas.
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Apéndice A

Manual de usuario

Este manual de usuario tratara de guiarle mediante un ejemplo, los pasos a seguir para la
importacién y uso de las herramientas del toolkit creadas en este proyecto. A continuacién,
se detallaran todas las funciones y procedimientos disponibles en el toolkit para conocer cuél
es su objetivo y se mostrard un ejemplo de su funcionamiento para una comprension mé&s
sencilla.

A.0.1. Importacion de las herramientas

En primer lugar, como se muestra en la Figura A.l, se importan los ficheros de Fun-
ciones.sql y Procedimientos.sql al servidor de base de datos. La ruta destino, como se ha
comentado en el apartado 7.2 debe ser elegida con criterio por el usuario.
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ede 5 Escritorio — i irtual: fvarjlib I-files — -zsh — 126x34

adriantv@Mac-mini-de-Adrian Desktop % scp —P 20241 Procedimientos.sql usuario@virtual.lab.inf.uva.es:/var/lib/mysql-files
usuario@virtual.lab.inf.uva.es's password

Procedimientos.sql 108%  98KB 599.2KB/s  08:08
adriantv@Mac-mini-de-Adrian Desktop % scp —P 28241 Funciones.sql usuario@wirtual.lab.inf.uva.es:/var/lib/mysgl-files
usuario@virtual.lab.inf.uva.es's password

Funciones.sql 100%  11KB 530.4KB/s  00:00
adriantw@Mac-mini-de-Adrian Desktop % []

Figura A.1: Carga de ficheros .sql

Después, mediante SSH, se accede al servidor y posteriormente a la base de datos. Pre-
viamente a la importacién de los ficheros a la base de datos, debe existir alguna ya creada,

en este ejemplo, es " TFGadri”.

[ ION ] Escritorio — usuario@virtual: ~ — ssh -p 20241 usuario@virtual.lab.inf.uva.es — 124x35

Para ver estas actualizaciones adicionales, ejecute: apt list —upgradable

Active ESM Apps para recibir futuras actualizaciones de seguridad adicionales
Vea https://ubuntu.com/esm o ejecute «sudo pro statuss

#kx System restart required *+*

Last login: Wed Jun 28 28:15:43 2023 from $5.39.2089.117
usuario@virtual:~$ sude mysql —local-infile=1 -u root
[sudo] password for usuario:

Welcome to the MySOL monitor. Commands end with ; or \g
Your MySQL connection id is 118

Server version: 8.8.33-8ubuntu®.22.84.2 (Ubuntu)

Copyright (c) 208, 2023, Oracle and/or its affiliates.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement

| TFGadri |
| information_schema |
| mysgl

| performance_schema |
| sys |

mysgl> [

Figura A.2: Bases de Datos
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Tras tener creada la base de datos, accedemos en el servidor a la carpeta donde se habian
importado los ficheros de las herramientas y procedemos a cargarlas en la base de datos:

[ oW ] itorio — i irtual: | ysql-files — ssh -p 20241 usuario@virtual.lab.inf.uva.es — 124x35
[usuario@virtual:/var/lib/mysql-files$ 1s )|
ciudades_randData.txt Funciones.sql Procedimientos.sgl Tablas_EjemplosUso.sql

[usuario@virtual:/var/lib/mysql-files$ sudo mysql -u root TFGadri < Funciones.sql

[usuario@virtual:/var/lib/mysql-files$ sudo mysql -u root TFGadri < Procedimientos.sql

usuarie@virtual:/var/lib/mysql-filess [|

Figura A.3: Importaciéon de herramientas

De nuevo, en la base de datos comprobamos que se han cargado todas las funciones y
procedimientos que serviran como herramientas. Finalmente, ya podemos usarlas segin la
necesidad que se tenga.

eoe i i ~—ssh-p io@virtual lab.inf. —20axa6
imysal> use Troadri;

Reading table infornation for cospletion of table and column nanes

You can turn off this feature to get a quicker startup with -A

Database changed
aysal> show procedure status where Db='TFGadri';

EES | Type | Definer | Moditied | created | Security_type | Comnent | character_set_client | collation_connection | Database Collation |
TFGadri | ava_substitution | PROCEOURE | root@localnost | 2023-86-28 20:23: 10 | DEFTNER | | uerambe | utfonbi_ 0900 aici | utronbi 0900 ai ci |
TrGadri | hash_substitution PROCEDURE | rootGlocalhost | 2023-06-28 | oerne i | uetambe i i i
TFGadri | mult_masking | PROCEOURE | rootelocalnost | 2023-06-28 | bEFINER | | utfambe | i i
TFGadri | originalValues | PROCEDURE | rootélocalnost | 2023-06-28 | DEFINER | | utfambe | i i
FGadri | proc_inner_mask | PROCEDURE | root@localnost | 2023-06-28 | DEFINER | | utfembe i i i
TrGadri | proc_numace._na PROCEDURE | rootGlocalhost | 26 | DEFINER i | uesambe i i i
TFoadri nunace_mask_relaxed | PROCEDURE | rootGlocalhost | 2023-06-28 | bEFINER i | utrambe i | i
TFGadri | proc_nuncard_nask OCEOURE | rootélocalnost | 2023-06-28 | bEFINER | | utfambe | | 5
TFGadri | proc_nuncard_mask_nusb | PROCEDURE | rootGlocalhost | 2023-66-28 | DEFINER | | utfsmbe | i i
TFGadri | proc_nuncodpost_mask PROCEDURE | rootGlocalhost | 2023-66-28 | DEFINER | | utfembe i i i
TrGadri | proc_numdni_nask | PROCEOURE | root@localnost | 2023-06-2 | DEFINER i | uerambe i i i |
TrGadri | proc_nunfech_mask | PROCEOURE | rootelocalnost | 2023-06-28 | bEFINER i | uerambe i i i
TFGadri | proc_numnuss_mask | PROCEOURE | rootelocalnost | 2023-06-28 | bEFINER | | utfanbe | X i

ri | proc_outer_mask | PROCEDURE | rootélocalnost | 2023-06-28 | DEFINER | | utfsmbe | utfnbi 6900 ai ci |
TFGadri | randato_dictionary | PROCEDURE | rootelocalnost | 2023-06-28 0 | DEFINER i | utfembe | utfanbi_6900. i

15 rows in set (8,01 sec)

imysal> show function status where Db='TFGadri';

N | Type | Dotiner | Woditied | crested | Security_type | Comment | character_set_client | collation comnection | Database Collation |
TFGadri | inner_nask FUNCTION 06 | 2023-06-28 | oeFINeR | | uersaba | utfenbi_0900_ai ci | utfsnbi_0900_ai ci |
TFGadri | inner_mask_simple | FUNCTION 06 | 2023-06-28 i | utfsmba | | utfambe 0900 ai_ci |
TFGadri o _mask FUNCTION 06 | 2023-06-28 | | utfsmba | | utfambe 0900 ai ci |
TrGadri | numace_mask_relaxed | FUNCTION 06 | 2023-06-28 i | vefsnba i i
TrGadri | nuncard_mask NCTION 06 | 2023-06-28 i | uessaba i i
TFGadri | nuncard_nask_nusb | FUNCTION 06 | 2023-06-28 I | utrsnba | |
TFGadri | nuncodpost_nask UNCTION 06 | 2023-06-28 i | utfsmba | i
TFGadri | numni._s | FUNCTION 06 | 2023-06-28 I | utfsmba i i
TrGadri | nunfech mask | FuNCTION 06 | 2023-06-28 | | vefsmbi i i
TrGadri | numnuss_nask | FuNcTION 23:06 | 2023-06-28 i | uessnbi | o | u
TrGadri | outer_mask | FNCTION | rootelocalhost | 2023-06-28 20:23:06 | 2023-06-28 | oeFINeR i | utrenbi | utfenbi 0900 aici |

11 rows in set (0,00 sec)

s>

Figura A.4: Procedimientos y Funciones
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[ XN ] Escritorio — usuario@virtual: ~ — ssh -p 20241 usuario@virtual.lab.inf.uva.es — 130x38

Copyright () 2688, 2023, Oracle andfor its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type ‘help;' or '\h' for help. Type '\e¢' to clear the current input statement.
mysgl> use TFBadri;
Reading table information for completion of table and column names

You can turn off this feature to get a guicker startup with -A

Database changed
mysgl> select inner_mask('Esto es un string', 5, 1, '8');

| inner_mask({'Esto es un string', 5, 1, '8') |

| Esto skkbikiktirg |

1 row in set (8,88 sec)

mysgl> call proc_inner_mask('eleccionesLarga’, 'ciudad’,'', 'data_secure',5,1,'8');
Query OK, 8 rows affected (8,76 sec)

mysql> select * from eleccioneslarga;

| ciudad | candidato | codCiudad |
ESta akkihmekantss Su nombre es Pedro 1686
Esta #kkbikkrbibibbkite | Su nombre es Juan 6098

| | |
| | |
Esta #dbfkirtiitrtata | Su nombre es Silvia | 1721 |
| | |
| | |
| | |

Esta sibbikbitibirtiors | Su nombre es Maria 1556
Esta sskkskkekskrska | Su nombre es Alex 4456
Esta sk ks a Su nombre es Carla 1689

6 rows in set (8,88 sec)

mysqls I

Figura A.5: Ejemplos de uso

[CASOS ESPECIALES:]

* Como se ha comentado en el apartado 7.2, en caso de obtener algin error al cargar
las funciones a la base de datos, previo a este paso, se debera activar en la base de datos el
parametro ”log_bin_trust_function_creators”.
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) [ ] adriantv — usuario@virtual: ~ — ssh -p 20241 usuario@virtual.lab.inf.uva.es — 116x31

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroKss
just raised the bar for easy, resilient and secure KBs cluster deployment.

https://ubuntu.com/engage/secure—kubernetes—at-the—edge
El mantenimiento de seguridad expandido para Applications esti desactivado

Se pueden aplicar 22 actualizaciones de forma inmediata.
Para ver estas actualizaciones adicionales, ejecute: apt list —-upgradable

Active ESM Apps para recibir futuras actualizaciones de seguridad adicionales.
Vea https://ubuntu.comfesm o ejecute «sudo pro status»

#kx System restart required ##*

Last login: Wed Jun 28 20:20:12 2023 from 95.39.209.117
usuarioQvirtual:=$ sudo mysql —u root

[sudo] password for usuario:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 128

Server version: 8.8.33-@ubuntu@.22.84.2 (Ubuntu)

Copyright (c) 20808, 2023, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> SET GLOBAL log_bin_trust_function_creators = 1f]

Figura A.6: Activacion de variable ”log_bin_trust_function_creators”

x Para la carga de datos desde un fichero .txt alojado en el servidor a una tabla en la
base de datos (previamente creada) se debe usar el comando LOAD DATA LOCAL INFILE
como se muestra en la figura A.7.

Para conseguir que este comando funcione, es necesario activar en el servidor la variable
“~local-infile” mediante el comando “sudo mysql —local-infile=1 -u root” como se muestra en
la figura A.2):
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) [ ] adriantv — usuario@virtual: ~ — ssh -p 20241 usuario@virtual.lab.inf.uva.es — 116x31

* Strictly confined Kubernetes makes edge and IoT secure. Learn how Microkss
just raised the bar for easy, resilient and secure KBs cluster deployment.

https://ubuntu.com/engage/secure—kubernetes—at-the—edge
El mantenimiento de seguridad expandido para Applications esti desactivado

Se pueden aplicar 22 actualizaciones de forma inmediata.
Para ver estas actualizaciones adicionales, ejecute: apt list —-upgradable

Active ESM Apps para recibir futuras actualizaciones de seguridad adicionales.
Vea https://ubuntu.com/esm o ejecute «sudo pro status»

#kx System restart required *#x*

Last login: Wed Jun 28 20:20:12 2023 from 95.39.209.117
usuarioQvirtual:=$ sudo mysql —u root

[sudo] password for usuario:

vWelcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 128

Server version: 8.8.33-@ubuntu@.22.84.2 (Ubuntu)

Copyright (c) 2088, 2023, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> LOAD DATA LOCAL INFILE 'ciudades_randData.txt' INTO TABLE ciudades_carga;f]

Figura A.7: Importacion datos externos a base de datos

A.0.2. Herramientas disponibles en el toolkit

Las funciones y procedimientos se dividen en diferentes apartados abarcando cada uno de
ellos unos objetivos diferentes.

« FUNCIONES

1. ENMASCARAMIENTO DE DATOS PARA ELIMINAR CARACTERISTICAS
IDENTIFICATIVAS

Mediante la técnica de sustitucion de caracteres por un cariacter especial, se con-
sigue anonimizar ciertas partes de un dato sensible que lo hacen caracteristico
generando la imposibilidad de ser identificado.

1.1 DE PROPOSITO GENERAL

— inner_mask(): Enmascara el interior de un string pasado como argumento,
dejando los extremos sin ocultar. Otros argumentos especifican la longitud
de los extremos que se desean no enmascarar y el caracter que se desea
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usar para ocultar la informacion.
> Un ’0’ como caracter supondra el uso por defecto.

SYNTAX:
inner_mask(’expresion’, long_inicial, long_final, ’caracter_ofusc’)

inner_mask ('E
inner_mask('
ESTO sekiolokkiioiolkg
inner_mask ('E

inner_mask("'

EXXO00CO000Xtring

Figura A.8: Funcion inner_mask()

— inner_mask _simple(): Se trata de la misma funcién descrita antes pero
como se ha descrito en el apartado 7.3, implementada con un cédigo que
reduce el consumo de recursos.

— outer_mask(): Ejecuta la funcion inversa, enmascara los extremos de un
string pasado como argumento, dejando visible su interior. Otros argu-
mentos especifican la longitud de los extremos que se desean enmascarar
y el caracter que se desea usar para ocultar la informacion.

> Un ’0’ como caracter supondra el uso por defecto.

SYNTAX:
outer_mask(’expresion’,; long-inicial, long_final, ’caracter_ofusc’)

Figura A.9: Funcion outer_mask()
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1.2 DE PROPOSITO ESPECIFICO
1.2.1 Enmascaramiento de ntimeros de cuentas bancarias o tarjetas de crédito

— numacc_mask(): Enmascara todos los digitos iniciales excepto los ulti-
mos 4 del numero de cuenta bancaria introducida. El argumento tiene
como restricciones ser un valor de tipo VARCHAR de 24 digitos.

SYNTAX:

numacc_mask(’expresion’)

mysql> numacc_mask('E
+

| X0COA0COO000OOOMIXN4523
o

Figura A.10: Funcion numacc_mask()

— numacc_mask relaxed(): Similar pero no enmascara los 6 primeros digi-
tos que indican: el IBAN (dos primeros digitos el pais de procedencia de
la cuenta y dos de control) y seguido el codigo de la entidad financiera.

SYNTAX:
numacc-mask_relaxed (’expresion’)

mysql= numacc_mask_relaxed(
+

| ES2023X000000000CKXX4523
+

Figura A.11: Funcion numaa_mask_ relaxed()

— numcard-mask(): Enmascara todos los digitos iniciales excepto los ulti-
mos 4 del numero de tarjeta de credito introducido. El argumento tiene
como restricciones ser un valorde tipo VARCHAR de 16 digitos.

SYNTAX:
numcard _mask(’expresion’)

mysqLl> numcard_mask('15
4=

| XOCO00KKXX4569
+=

Figura A.12: Funcion numcard_mask()
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— numcard-mask numb(): En esta variante, la entrada y salida se trata
de un numero entero y por lo tanto, se sustituye un caracter de enmas-
caramiento por un nimero, en este caso el 9.

SYNTAX:
numcard_mask_numb(numero)

mysq > numcard_mask _numb(1589478635214569) ;
+

99099999999994569 |

Figura A.13: Funcion numcard_mask numb()

1.2.2 Enmascaramiento del Nimero de Seguridad Social (NUSS)

— numnuss_mask(): Enmascara todos excepto los dos primeros digitos (co-
digo de la provincia) y ultimos cuatro digitos del numero (dos pertene-
cientes al numero en si y dos que son de control). El argumento tiene
como restricciones ser un valor de tipo VARCHAR de 12 digitos sepa-
rados por guion de la forma: XXXX-XXXX-XXXX.

SYNTAX:

numnuss_mask(’expresion’)

mysq L= numnuss_mask( '
+

BEO-X0X-1569

Figura A.14: Funcion numnuss_mask()

1.2.3 Enmascaramiento del Documento Nacional de Identidad (DNT)

— numdni_mask(): Enmascara los tres primeros y dos ultimos digitos del
DNI. El argumento tiene como restricciones ser un valor alfanumerico

(tipo VARCHAR) de 9 digitos.

SYNTAX:
numdni_mask(’expresion’)
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mysql= numdni_mask('7
+

XXBAB5XX

Figura A.15: Funcion numdni_mask()

1.2.4 Enmascaramiento de datos personales como fecha de nacimiento o cédigo
postal

— numfech_mask(): Enmascara los digitos de la fecha de nacimiento de
una persona. El argumento tiene como restricciones ser un valor nume-
rico de 8 digitos separados por una barra de la forma: XX/XX/XXXX.

SYNTAX:
numfech_mask(’expresion’)

mysql> numfech_mask( '12/02/20081"
+

| 00K/ XXX
+

Figura A.16: Funcion numfech mask()

— numcodpost_mask(): Enmascara los digitos (excepto el ultimo) del co-
digo postal de residencia de una persona. El argumento jene como res-
tricciones ser un valor numerico de 5 digitos.

SYNTAX:
numcodpost_mask(’expresion’)

numcodpost_mask(340086) ;

Figura A.17: Funcion numcodpost_mask()

« PROCEDIMIENTOS

1. ENMASCARAMIENTO DE DATOS PARA ELIMINAR CARACTERISTICAS
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IDENTIFICATIVAS

Mediante la técnica de sustituciéon de caracteres por un caricter especial, se con-
sigue anonimizar ciertas partes de un dato sensible que lo hacen caracteristico
generando la imposibilidad de ser identificado.

(Para este apartado no se mostraran ejemplos ya que se trata de los mismos resul-
tados que para las funciones, con la diferencia de que se aplica a todos los valores
de una columna de una tabla de base de datos.)

1.1 DE PROPOSITO GENERAL

— proc_inner_mask(): Enmascara el interior de un string pasado como argu-
mento, dejando los extremos sin ocultar. Otros argumentos especifican la
longitud de los extremos que se desean no enmascarar y el caracter que
se desea usar para ocultar la informacion.

> Un ’0’ como caracter supondra el uso por defecto.

SYNTAX:

proc_inner_mask(’tabla_a_modificar’, ’colum_a_modificar’,
‘colum_primary_key’, 'tabla_segura’, long_inicial, long_final,
"caracter_ofusc’)

— proc_outer_mask(): Ejecuta la funcion inversa, enmascara los extremos de
un string pasado como argumento, dejando visible su interior. Otros argu-
mentos especifican la longitud de los extremos que se desean enmascarar
y el caracter que se desea usar para ocultar la informacion.

> Un ’0’ como caracter supondra el uso por defecto.

SYNTAX:

proc_outer_mask(’tabla_a_modificar’, ’colum_a_modificar’,
‘colum_primary_key’, ’tabla_segura’, long_inicial, long_final,
"caracter_ofusc’)

1.2 DE PROPOSITO ESPECIFICO
1.2.1 Enmascaramiento de niimeros de cuentas bancarias o tarjetas de crédito

— proc_numacc_mask(): Enmascara todos los digitos iniciales excepto los
ultimos 4 del numero de cuenta bancaria introducida. El argumento
tiene como restricciones ser un valor de tipo VARCHAR de 24 digitos.

ERROR:
En el caso de encontrase en la tabla un valor que no cumple las condi-
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ciones, se da la posibilidad al administrador de actualizar la tabla con
un valor correcto y continuar con el enmascaramiento desde la posicion
donde se detuvo. Para ello se debe indicar en el parametro “index_inic”
la posicion a continuar o 0 en caso inicial.

SYNTAX:
proc_numacc-mask(’tabla_a_modificar’, ’colum_a_modificar’,
‘colum_primary _key’, "tabla_segura’, index_inic)

— proc_numacc_mask relaxed(): Similar pero no enmascara los 6 primeros
digitos que indican: el IBAN (dos primeros digitos el pais de proceden-
cia de la cuenta y dos de control) y seguido el codigo de la entidad
financiera.

ERROR:

En el caso de encontrase en la tabla un valor que no cumple las condi-
ciones, se da la posibilidad al administrador de actualizar la tabla con
un valor correcto y continuar con el enmascaramiento desde la posicion
donde se detuvo. Para ello se debe indicar en el parametro “index_inic”
la posicion a continuar o 0 en caso inicial.

SYNTAX:
proc_numacc-mask_relaxed(’tabla_a_modificar’, ’colum_a_modificar’,
‘colum _primary key’, "tabla_segura’, index_inic)

— proc_numcard_mask(): Enmascara todos los digitos iniciales excepto los
ultimos 4 del numero de tarjeta de credito introducido. El argumento
tiene como restricciones ser un valorde tipo VARCHAR de 16 digitos.

ERROR:

En el caso de encontrase en la tabla un valor que no cumple las condi-
ciones, se da la posibilidad al administrador de actualizar la tabla con
un valor correcto y continuar con el enmascaramiento desde la posicion
donde se detuvo. Para ello se debe indicar en el parametro “index_inic”
la posicion a continuar o 0 en caso inicial.

SYNTAX:
proc_numcard_mask("tabla_a_modificar’, ’colum_a_modificar’,
‘colum _primary key’, "tabla_segura’, index_inic)

— proc.numcard_mask numb(): En esta variante, la entrada y salida se
trata de un numero entero y por lo tanto, se sustituye un caracter de
enmascaramiento por un numero, en este caso el 9.

ERROR:
En el caso de encontrase en la tabla un valor que no cumple las condi-
ciones, se da la posibilidad al administrador de actualizar la tabla con
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un valor correcto y continuar con el enmascaramiento desde la posicion
donde se detuvo. Para ello se debe indicar en el parametro “index_inic”
la posicion a continuar o 0 en caso inicial.

SYNTAX:
proc_numcard _mask numb(’tabla_a_modificar’, ’colum_a_modificar’,
‘colum_primary _key’, "tabla_segura’, index_inic)

1.2.2 Enmascaramiento del Niimero de Seguridad Social (NUSS)

— proc_numnuss_mask(): Enmascara todos excepto los dos primeros digi-
tos (codigo de la provincia) y ultimos cuatro digitos del numero (dos
pertenecientes al numero en si y dos que son de control). El argumento
tiene como restricciones ser un valor de tipo VARCHAR de 12 digitos
separados por guion de la forma: XXXX-XXXX-XXXX.

ERROR:

En el caso de encontrase en la tabla un valor que no cumple las condi-
ciones, se da la posibilidad al administrador de actualizar la tabla con
un valor correcto y continuar con el enmascaramiento desde la posicion
donde se detuvo. Para ello se debe indicar en el parametro “index_inic”
la posicion a continuar o 0 en caso inicial.

SYNTAX:
proc_numnuss_mask(’tabla_a_modificar’, ’colum_a_modificar’,
‘colum_primary _key’, "tabla_segura’, index_inic)

1.2.3 Enmascaramiento del Documento Nacional de Identidad (DNT)

— proc.numdni-mask(): Enmascara los tres primeros y dos ultimos digitos
del DNI. El argumento tiene como restricciones ser un valor alfanume-
rico (tipo VARCHAR) de 9 digitos.

ERROR:

En el caso de encontrase en la tabla un valor que no cumple las condi-
ciones, se da la posibilidad al administrador de actualizar la tabla con
un valor correcto y continuar con el enmascaramiento desde la posicion
donde se detuvo. Para ello se debe indicar en el parametro “index_inic”
la posicion a continuar o 0 en caso inicial.

SYNTAX:
proc_numdni-mask(’tabla_a_modificar’, ’colum_a_modificar’,
‘colum_primary_key’, 'tabla_segura’, index_inic)

1.2.4 Enmascaramiento de datos personales como fecha de nacimiento o cédigo
postal
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— proc.numfech_mask(): Enmascara los digitos de la fecha de nacimiento
de una persona. El argumento tiene como restricciones ser un valor nu-
merico de 8 digitos separados por una barra de la forma: XX /XX /XXXX.

ERROR:

En el caso de encontrase en la tabla un valor que no cumple las condi-
ciones, se da la posibilidad al administrador de actualizar la tabla con
un valor correcto y continuar con el enmascaramiento desde la posicion
donde se detuvo. Para ello se debe indicar en el parametro “index_inic”
la posicion a continuar o 0 en caso inicial.

SYNTAX:
proc_numfech_mask(’tabla_a_modificar’, ’colum_a_modificar’,
‘colum _primary key’, 'tabla_segura’, index_inic)

— proc_numcodpost_mask(): Enmascara los digitos (excepto el ultimo) del
codigo postal de residencia de una persona. El argumento tiene como
restricciones ser un valor numerico de 5 digitos.

ERROR:

En el caso de encontrase en la tabla un valor que no cumple las condi-
ciones, se da la posibilidad al administrador de actualizar la tabla con
un valor correcto y continuar con el enmascaramiento desde la posicion
donde se detuvo. Para ello se debe indicar en el parametro “index_inic”
la posicion a continuar o 0 en caso inicial.

SYNTAX:
proc_numcodpost_mask ("tabla_a_modificar’, ’colum_a_modificar’,
‘colum_primary _key’, 'tabla_segura’, index_inic)

2. GENERANDO DATOS ALEATORIOS USANDO DICCIONARIOS

Mediante la técnica de sustitucion de datos originales por valores sintéticos alea-
torios, en este caso valores localizados en un diccionario de datos, se consigue
anonimizar un conjunto de estos haciendo imposible su identificacién.

— randata_dictionary(): Este procedimiento sustituira los valores de la columna
de una tabla especificada como argumento, por valores ubicados en un diccio-
nario previamente cargado en el servidor por el usuario.

Ademas, se debera pasar como argumento el nombre de una tabla externa
donde se guardaran los pares valor original - valor sustituido para mantener
su conocimiento (dicha tabla debe posteriormente ser securizada adecuada-
mente por el administrador) y el tipo, diferenciando si guardara valores de
tipo INT o VARCHAR.
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SYNTAX:

randata_dictionary(’tabla_valores_importados’, *tabla_a_modificar’,
’colum_a_modificar’, ’colum_primary _key’; 'tabla_segura’,
tipo_tabla_segura)

Para su uso seguir los siguientes pasos:

e PASO 1: Carga del fichero creado a la base de datos. Opciones:

- OP1 (Uso del servidor): Cargar el fichero en el servidor y colocarlo en
la ruta /var/lib/mysql-files (asumiendo que la variable de sistema secu-
re_file_priv esta activada) u otra ruta considerada por el usuario.

- OP2 (Uso MySQL Workbench): Cargarlo desde la base de datos direc-
tamente a una tabla mediante el comando:
> LOAD DATA INFILE 'ruta_absoluta_al_fichero’ INTO TABLE tabla_input;

(Para OP2 debe estar creada la tabla_input como se muestra en el PASO
2)

e PASO 2: Creacion de la “tabla_input” para guardar los valores del fichero
cargado.

> create table ciudades_carga (ciudades varchar(50));
A continuacion, cargar los valores a la tabla.

*ok
Al cargar con la opcion LOCAL, la base de datos puede dar un aviso de
que dicha variable esta desactivada, seguir estos pasos:

Acceder a la base de datos

> SET GLOBAL local_infile=1;
> quit;

bye

$ mysql —local-infile=1 -u root -p
Acceder a la base de datos
> use nombre_bbdd;

*%k

> LOAD DATA LOCAL INFILE ’'nombre_fichero’ INTO TABLE ciuda-
des_carga;
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e PASO 3: Llamar al procedimiento para su ejecucion

TABLA ORIGINAL:

mysq 1> * elecciones;
ciudad candidato codCiudad
Pamplona Juan 6098

Cadiz Silvia 1721

i
|
i
| Valencia Pedro 1606
|
|
| Zamora LETSE:] 1556
o

TABLA DICCIONARIO DE DATOS:
* diccionario;
(SULEL]
Palencia
Valladolid
Madrid
Barcelona
randata_dictionary('c
* elecciones;
ciudad candidato codCiudad
Palencia Pedro 1606
Valladolid Juan 6098
Madrid Silvia 1721
Barcelona LETSE] 1556
TABLA SEGURA:
mysq 1> data_secure;

original sustituto

Pamplona Valladolid
Cadiz Madrid

i
|
i
| valencia Palencia
|
|
| Zamora Barcelona
o

Figura A.18: Procedimiento randata_dictionary/()

3. USO DE TECNICAS TIPICAS EN LA ANONIMIZACION

Mediante la técnica de sustitucion de datos por valores calculados a través de
operaciones matematicas como la media o el uso de métodos criptograficos como
el hashing, conseguimos la anonimizacién de datos y su imposibilidad de identifi-
cacion.

3.1 Enmascaramiento mediante uso de valores promedio

— avg_substitution(): Este procedimiento calculara el valor promedio de una
columna de una tabla especificada como argumento. Tras esta operacion,
sustituira los valores de dicha columna por el valor promedio (generando
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a parte una nueva tabla en la que se guardaran los valores originales junto
con el valor promedio). Este procedimiento tiene como restriccion que los
datos de la columna especificada deben ser valores numericos enteros.

SYNTAX:
avg_substitution(’tabla_a_modificar’, ’colum_a_modificar’,
"colum_primary key’, "tabla_segura’)

mysql> * banca;
num_tarjeta titular

1034 Pedro
1756 Juan
1987 Silvia
1882 Maria

+
I
+
I
I
I
I
+

mysql> avg_substitution('banca', 'num_tarjeta', 'num_t

* banca;

num_tarjeta titular

1644 Pedro
1644 Juan
1644 Silvia
1644 Maria

Figura A.19: Procedimiento avg_substitution()

3.2 Enmascaramiento mediante hashing

— hash_substitution(): Este procedimiento sustituira cada valor de una co-
lumna de una tabla especificada en el argumento por un valor calculado
mediante el algoritmo de hash SHA-256.

[Generara a parte una nueva tabla en la que se guardaran los valores ori-
ginales junto con el valor hash].

SYNTAX:
hash_substitution(’tabla_a_modificar’, ’colum_a_modificar’,
’colum_primary _key’, ’tabla_segura’)
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mysql> * banca;
num_tarjeta titular
1756 Juan

1987 S5ilvia

+
I
+
| 1834 Pedro
I
I
| 1882 Maria
+

mysql> hash_substitution{'b ‘num_tarj
mysql> * banca;

num_tarjeta titular

DHHISWM Juan
LSK1JDM Silvia

+
I
+
| XSJDWDS Pedro
I
I
I QPPWOKS Maria
+

Figura A.20: Procedimiento hash_substitution()

4. ANONIMIZACION Y RECUPERACION DE DATOS

Mediante la técnica de sustituciéon de datos por valores calculados a través de
operaciones matemadticas (por ejemplo, la multiplicacién), conseguimos anonimi-
zar datos y que estos no sean identificados. Una buena practica, consiste en poder
recuperar los datos originales (sensibles) sin tener que guardar estos en ninguna
otra parte y asi evitar ser expuestos. Esto lo conseguimos mediante operaciones
matemdticas inversas a las aplicadas anteriormente (por ejemplo, la divisién).

4.1 Enmascaramiento mediante multiplicacién con valores aleatorios

— mult_masking(): Este procedimiento sustituye los valores de una columna
de numeros por valores generados a partir de la multiplicacion del (valor
original * valor aleatorio). Para la generacion del valor aleatorio, se puede
definir el rango.

Ademas, se construye una tabla a parte donde se guardan los valores alea-
torios en el orden en que se usaron. De esta forma, podremos mediante el
procedimiento originalValues(), recuperar los valores originales.

Condicion: El numero minimo del rango para la generacion de valores
aleatorios debe ser 1.

SYNTAX:

mult_masking(’tabla_a_modificar’, ’colum_a_modificar’,
‘colum_primary _key’, 'tabla_valores_random’, num_max_rango,
num_min_rango)
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banca;

num_tarjeta titular

1034 Pedro
1756 Juan
1987 Silvia
1802 Maria

t————+ — 4

mult_masking('banca’, 'num_ta

=
-
w
o
17

* banca;
num_tarjeta titular

517@ Pedro
5268 Juan
17883 Silvia
12614 Maria

+
I
+
I
I
I
I
+

valores_random;

=
-
w
a
v

t———— —

Figura A.21: Procedimiento mult_masking()

4.2 Recuperacién de valores originales

— originalValues(): Este procedimiento recupera los valores originales de una
columna de numeros de una tabla. En concreto, es aplicable a la recupera-
cion de datos tras el enmascaramiento de estos mediante el procedimiento
mult_masking|().

Se basa en una funcion matematica, si el procedimiento mult_masking()
enmascara valores multiplicando por un valor, para recuperar el original
se debe dividir por dicho valor.

SYNTAX:
originalValues(’tabla_a_modificar’, ’colum_a_modificar’,
"colum_primary _key’, "tabla_valores_random’)
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banca;
mum_tarjeta titular
5170 Pedro
5268 Juan

17883 Silvia
12614 Maria

valores_random;

mysgl> originalvalues('ba
mysq > * banca;

num_tarjeta titular

1756 Juan
1987 Silvia

.
|
.
| 1034 ]
|
|
| 1882 Maria
.

Figura A.22: Procedimiento originalValues()

Esta ha sido una presentacién de las herramientas disponibles en el toolkit. Sin embargo, se
recomienda encarecidamente que se lea los ficheros “README.txt, Funciones_EjemplosUso.txt
y Procedimientos_EjemplosUso.txt” que se adjuntan con la memoria D.

A.0.3. Uso particular de herramienta

Una de las particularidades que tienen los procedimientos del apartado 1.2 es que, si
durante el proceso de anonimizacién se encuentra un valor en la tabla que no cumple las
condiciones, es posible corregir dicho error y retomar la anonimizacién desde ese punto.

Para entender mejor como se ejecutarian estos procedimientos en caso de error, se expone
a continuacién un ejemplo:
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elecciones;
ciudad candidato dni codCiudad

Valencia Pedro 71987132V 1606
Pamplona Juan 789452122 6098
Cadiz Silvia 84154135T 1721
Zamora Maria 7145525 4598
Bilbao Sara 712358381 2421
Cuenca Pablo 65468213M 1556

proc_numdni_mask{ '

elecciones;
ciudad candidato dni codCiudad

Valencia Pedro TIXR0CK2V 1606
Pamplona Juan TIXRXHK2Z 6098
Cadiz Silvia BICOOKET 1721
Zamora Maria 7145525 4598
Bilbao sara 71235838] 2421
Cuenca Pablo 65468213M 1556

(Corregimos el valor de la posicion 4 del de la tabla, supongamos gue
lo reemplazamos por

mysql> proc_numdni_mask( ‘e d cure', 4);

elecciones;

ciudad candidato i codCiudad

Valencia Pedro TRV 1606
Pamplena Juan TRXXAXXZZ 6098
Cadiz Silvia BT 1721
Zamora Maria TRXXXKXXTS 4598
Bilbao Sara TRXXXHXB] 242
Cuenca Pablo BIOOKIM 1556

Figura A.23: Ejemplo reanudacién proc_numdni_mask()
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Resumen de herramientas

= FUNCIONES

1. ENMASCARAMIENTO DE DATOS PARA ELIMINAR CARACTERISTICAS
IDENTIFICATIVAS

1.1 DE PROPOSITO GENERAL
— inner_mask()
— inner_mask_simple()
— outer_mask()
1.2 DE PROPOSITO ESPECIFICO
1.2.1 Enmascaramiento de ntimeros de cuentas bancarias o tarjetas de crédito
— numacc_mask()
— numacc_mask_relaxed()
— numcard_mask()

— numcard_-mask_numb()
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1.2.2 Enmascaramiento del Nimero de Seguridad Social (NUSS)
— numnuss_mask()

1.2.3 Enmascaramiento del Documento Nacional de Identidad (DNT)
— numdni_mask()

1.2.4 Enmascaramiento de datos personales como fecha de nacimiento o cédigo
postal

— numfech_mask()

— numcodpost_mask()

« PROCEDIMIENTOS

1. ENMASCARAMIENTO DE DATOS PARA ELIMINAR CARACTERISTICAS
IDENTIFICATIVAS

1.1 DE PROPOSITO GENERAL

— proc_inner_mask()

— proc_outer_mask()
1.2 DE PROPOSITO ESPECIFICO
1.2.1 Enmascaramiento de ntimeros de cuentas bancarias o tarjetas de crédito
— proc_numacc-mask()
— proc_numacc_mask_relaxed()
— proc_numcard_mask()
— proc_numcard_mask_numb()

1.2.2 Enmascaramiento del Nimero de Seguridad Social (NUSS)

— proc_numnuss_mask()
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1.2.3 Enmascaramiento del Documento Nacional de Identidad (DNI)
— proc_numdni_mask()

1.2.4 Enmascaramiento de datos personales como fecha de nacimiento o cédigo
postal

— proc_numfech_mask()

— proc_numcodpost_mask()

2. GENERANDO DATOS ALEATORIOS USANDO DICCIONARIOS

— randata_dictionary()

3. USO DE TECNICAS TIPICAS EN LA ANONIMIZACION

3.1 Enmascaramiento mediante uso de valores promedio

— avg_substitution()

3.2 Enmascaramiento mediante hashing

— hash_substitution()

4. ANONIMIZACION Y RECUPERACION DE DATOS

4.1 Enmascaramiento mediante multiplicacién con valores aleatorios
— mult_masking()
4.2 Recuperacién de valores originales

— originalValues()
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Apéndice C

Diccionario de términos

Este diccionario sirve de apoyo al lector para conocer las definiciones de algunos de los
conceptos que se utilizan en este documento. Las definiciones que se muestran a continuacién
pueden encontrarse en la Guifa de Anonimizacién de la AEPD [11] .

Datos personales: toda informacién relacionada con una persona fisica identificada
o identificable, “el interesado” (RGPD, art. 4.1).

Datos sensibles: son todos aquellos datos personales referidos en el articulo 9 del
RGPD (en especial datos financieros y médicos), los cuales suelen ser ttiles para la
realizacién de estudios, por lo que es importante que estén presentes. Pero a su vez
es critico que no se pueda identificar al propietario de estos, por tener importantes
implicaciones para su privacidad al tratarse de informacién confidencial del individuo.

Tratamiento: cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o
no, como la recogida, registro, organizacion, estruc- turacién, conservacion, adaptacion
o modificacion, extraccion, consulta, utilizacion, comunicacién por transmision, difusién
o cualquier otra forma de habilitacién de acceso, cotejo o interconexién, limitacion,
supresién o destruc- cién (RGPD, art. 4.2).

Ofuscacién de datos: tratamiento para cambiar o alterar datos sensibles o que iden-
tifican a una persona, con el objetivo de proteger la informacién confidencial.

Anonimizacién de datos: define la metodologia y el conjunto de buenas préacticas
y técnicas que reducen el ries- go de identificacién de personas, la irreversibilidad del
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proceso de anonimizacién y la auditoria de la explotaciéon de los datos anonimizados,
monitorizando quién, cudndo y para qué se usan. Es decir, cubre tanto el objetivo de
anonimizacién, como el de mitigacion del riesgo de reidentificacién, siendo este ultimo
un aspecto clave.

» Reidentificacion: identificar a las personas especificas a las que pertenecen los datos
a partir de ellos. Es uno de los riesgos clave a mitigar en un proceso de anonimizacién
de datos.

= Datos andénimos: datos que en ningin momento han contenido informacién personal
de un individuo, por lo que no son datos personales, ni estan afectados por el RGPD.

= Datos anonimizados: son datos que permitian identificar a una persona fisica o
juridica en su forma original, pero que han pasado por un proceso de anonimizacién que
imposibilita la reidentificaciéon del propietario, por lo que ya no son datos personales,
ni estan afectados por el RGPD.
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Apéndice D

Repositorio ficheros

En este anexo, se agrega la URL del repositorio que permite acceder a todos los ficheros
que se adjuntan con esta memoria.

En este repositorio, se encuentran dos carpetas:

= Cédigo: contiene los ficheros .sql de codigo fuente de las funciones y procedimientos
implementados para este proyecto.

= ManualUsuario_Ejemplos: contiene varios ficheros entre los cuales se encuentra: el
manual de usuario (README), ficheros con ejemplos de uso de funciones y procedi-
mientos, tablas pobladas y un diccionario de datos ejemplo.

URL: https://drive.google.com/drive/folders/1v9fuFmS43GzXMps43EPzpWfY2hDQkcIC?
usp=share_link
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