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Resumo

A Transformagao Digital (TD) ¢ uma mudanga complexa e radical, um processo
disruptivo que altera profundamente a forma como as organizagdes competem, interagem e
criam valor. A OTAN, em junho de 2023, planeia aprovar a estratégia de TD a implementar
at¢ 2030. A Unido Europeia e a Administragcio Publica Portuguesa também estdo
empenhadas no digital. Estardo as For¢as Armadas Portuguesas alinhadas com esta
transformag¢ao? Qual a situag¢ao da sua TD?

Para desenvolver esta investiga¢do adotou-se uma metodologia assente num processo
de raciocinio dedutivo, recorrendo a uma estratégia mista qualitativa e quantitativa, baseada
no estudo de caso.

A investigacdo comecgou por identificar os Digital Leaders da Alianca (Canada,
Franca, Noruega, Reino de Espanha, EUA, Finlandia e Reino Unido), os principios
orientadores para a TD e um modelo orientador para a mudanga. Depois averiguou-se a
situagdo das Forcas Armadas Portuguesas, verificando-se que tém orientacdes para a
inovagdo e para a transi¢do digital, mas estdo num patamar de maturidade digital inicial
(digitalmente conscientes).

O trabalho termina com a apresentac¢do de contributos para a TD das Forgas Armadas
Portuguesas. Uma transformagdo que devera ser impulsionada pela inovagdo e por novos
modelos organizacionais, alimentados por uma forga de trabalho digital agil, adaptavel e

tecnologicamente eficiente.

Palavras-chave:

Transicao Digital; Transformacao Digital; Maturidade Digital; Gestao Estratégica.

X
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Abstract

Digital Transformation (DT) is a complex and disruptive process that profoundly
changes the way companies and organizations compete, interact, and create value. In June
2023, NATO will approve an implementation strategy to be deployed until 2030. The
European Union and the Portuguese Public Administration are also committed to digital.
Are the Portuguese Armed Forces aligned with such transformation? What is the status of
their DT?

To develop this research, the adopted methodology was based on a deductive
reasoning process, using a mixed qualitative and quantitative strategy, based on the case
study method.

The research began by identifying the Alliance Digital Leaders (Canada, France,
Norway, King of Spain, USA., Finland, and UK), the guiding principles for DT and a guiding
model for change. Then, the situation of the Portuguese Armed Forces was investigated,
verifying that they have guidelines for innovation and digital transition, but are at an early
stage in what digital maturity concerns (digitally aware).

The work ends with the presentation of contributions for an action plan regarding a
DT for Portuguese Armed Forces, which should be driven by innovation and new business
and operational models, powered by an agile, adaptable, and technologically efficient

digital workforce.

Keywords:
Digital Transition; Digital Transformation; Digital Maturity, Strategic Management.
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1. Introducao

“Digital is not a panacea; If not done right, it can go very wrong.”

(Canadian Army, 2022, p. 3)

A promessa do digital ¢ a de mudar radicalmente a forma como as pessoas e as
organizagdes funcionam, através da integragdo de tecnologias modernas, de novos
comportamentos e novas formas de trabalhar (Legere & Beare, 2021). E mais do que
simplesmente trabalhar com o digital; ¢ tudo uma questao de pensar digital (Legere & Beare,
2021).

A Guerra na Ucrania mostrou como ¢ importante pensar digital. Pouco depois da
invasdo, o governo ucraniano carregou os seus dados criticos na cloud, para poder
salvaguardar a informagdo e assim continuar a funcionar, mesmo que 0s misseis russos
transformassem os ministérios em escombros (Schmidt, 2023). Outro bom exemplo foi a
ampliacao expedita das funcionalidades da aplicagao movel de governo eletronico (Prystai,
2022), a Diia, para recolher informac¢des de fonte aberta, permitindo aos cidadaos
carregarem fotografias e videos de unidades militares inimigas (Schmidt, 2023).

Para uma empresa, a transformagdo digital (TD) € um processo estratégico que visa
conduzir a uma mudanga disruptiva na sua estratégia perante o mercado (Brinckerhoff,
2022). Silva (2022, p. 28) diz que “[...] € pensar que o seu negocio pode falir amanha porque
ndo esta tao interessado na tecnologia como o seu concorrente esta”. Neste contexto, € a fim
de se manterem competitivas — e melhor atenderem as mudangas das necessidades dos seus
clientes, funcionarios e parceiros —, as empresas tradicionais devem transformar-se em
empresas digitais (Bruel, 2018). No caso das For¢cas Armadas (FA), a TD ¢
fundamentalmente uma mudancga cultural, possibilitada pela tecnologia, através de novos
conceitos, novos processos e a preparacao dos recursos humanos para a era digital (Canadian
Armed Forces, 2022).

Tal como avogado por Clapton (2021), o progresso digital na Defesa ¢ mais importante
do que em qualquer outro setor, tanto para manter o pais seguro face as ameacas fisicas e
digitais, como para garantir a sua prepara¢ao para novas formas de guerra. Neste contexto,
¢ importante ter presente que os aliados, outrora pioneiros na inovagao, s6 comecaram a
apresentar documentagdo estruturante no ambito da TD em 2017, designadamente os
franceses, com a sua Ambition Numérique du Ministere des Armées (Ministeére des Armées,
2017), logo depois os espanhois, em 2018, com o Plan de Accion del Ministerio de Defensa

para la Transformacion Digital (Instruccion 25/2018, de 25 de abril) e, posteriormente,
1
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outros paises aliados, entre eles os Estados Unidos da América (EUA), o Reino Unido (RU)
e o Canada, bem como a propria OTAN. OTAN que, em outubro de 2022, aprovou como
visdao a sua TD até 2030, de forma a permitir a Alianga conduzir operagdes em multiplos
dominios (Multi-Domain Operations - MDO), assegurar a interoperabilidade em todos os
dominios, aumentar o conhecimento situacional, facilitar a consulta politica e a tomada de
decisdes com base em dados (Wheeler, 2022, p. 2), o que requer uma aproximacao centrada
nos dados, e, acima de tudo, uma mudanca cultural e um novo modo de pensar (Davis Jr.,
2023).

Neste contexto — e porque a Defesa precisa mesmo de avangar na TD para acompanhar
o ritmo das mudancas tecnologicas e permanecer segura (Clapton, 2021) e, desta forma,
beneficiar de ganhos significativos, por exemplo, ao nivel do armazenamento (30 a 40%),
na logistica (10 a 20%), na manutencdo (20 a 30%) e 50 a 80% em “Non-quality costs”"
(Esmerit & Peraldo, 2021), — Legere e Beare (2021) advertiram que o avango no digital
obriga os lideres da Defesa a avaliarem o atual nivel de Maturidade Digital (MD), o que
passa pela observacao da organizag¢ao de forma holistica e por considerarem uma gama de
componentes que se combinam para criar a prontidao digital. Ou, por outras palavras, que o
digital s6 sera bem-sucedido se os lideres da Defesa estiverem ao leme do processo (Legere
& Beare, 2021).

Uma métrica “de carater anual, [que] avalia os progressos realizados nos paises da UE
rumo a uma economia ¢ a uma sociedade digitais, com base em dados do Eurostat e em
estudos e métodos de recolha de dados especializados” (Comissdo Europeia, 2022a) ¢ o
indice de Digitalidade da Economia e da Sociedade (IDES):

— Onde Portugal ocupa o 15.° lugar entre os 27 Estados-Membros da UE na edi¢cdo
de 2022, ap6s subir uma posicao em relagao a 2021 e, comparativamente com os
progressos mais expressivos dos paises homologos, indicia a existéncia de
margem por onde acelerar os esforcos de digitalizacdo (Comissdo Europeia,
2022b).

O IDES nao tem eco/equivalente no contexto das FA, ndo obstante a Diretiva
Estratégica do Chefe do Estado-Maior-General das FA (CEMGFA) 2021-2023 elencar como
0 objetivo estratégico de “DINAMIZAR a inovagao ¢ a transi¢ao digital nas FA” (EMGFA,
2022a, p. 16).

! Custos que desapareceriam se os sistemas, processos e produtos fossem perfeitos.
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A presente investigagdo tem, assim, por objeto a TD nas FA Portuguesas, e esta
delimitada, a luz de Santos e Lima (2019, p. 42): temporalmente, ao periodo de novembro
de 2022 a maio de 2023, que compreende a analise de conceitos e de documentos de TD nas
FA aliadas; espacialmente, a Portugal e as suas FA, apesar de integrar a analise das melhores
praticas dos paises aliados; em termos de contetido, a TD nas FA Portuguesas.

E Objetivo Geral (OG) deste estudo é “Contribuir para a TD nas FA Portuguesas” e os
Objetivos Especificos (OE):

— OEIl: Analisar a TD no ambiente externo das FA Portuguesas;

— OE2: Analisar a TD nas FA Portuguesas.

Estruturalmente, o trabalho estd organizado em seis capitulos. O primeiro, corresponde
a presente introducdo. O segundo, trata o enquadramento tedrico e conceptual da
investigagdo e detalha a metodologia e o método utilizado. O terceiro e o quarto analisam a
TD, respetivamente, em curso na OTAN, nos aliados, na Unido Europeia (UE),
Administragdao Publica (AP), idD Portugal Defence (idD), Ministério da Defesa Nacional
(MDN) e nas FA Portuguesas. O quinto, integra os contributos para a TD nas FA
Portuguesas. O sexto, e ultimo, orientado para a apresentacdo das conclusdes, contributos

para o conhecimento, limitagdes, estudos futuros e recomendagoes.
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2. Enquadramento tedrico e conceptual
“Before the invasion of Ukraine, governments thought that data needed to stay
inside a country in order to be secure. After the invasion, migrating data to the
cloud and moving outside territorial borders is now a part of resiliency planning

and good governance.”

Cristin Flynn Goodwin (Microsoft, 2022, p. 37)

Neste capitulo apresenta-se a revisao da literatura, a luz dos trés conceitos estruturantes
(transformacao digital, maturidade digital e gestdo estratégica), e o modelo de analise.
2.1. Revisdo da literatura e conceitos estruturantes

2.1.1. Transformacao digital

DIGITALIZATION DIGITAL

TRANSFORMATION
(melhoramento do
processo com (mudanga do modelo

a tecnologia digital) de negécio)

tecnologia organizacdo cultura

tecnologia organizagdo

tecnologia

Figura 1 - Evolucgdo da Digitalizacio

Fonte: Adaptado a partir da Estratégia de TD da Defesa Italiana (Stato Maggiore della Difesa, 2022, p. 9).

A montante do conceito de TD, importa distinguir digitalizagdo (no sentido de
digitization) de otimizacao digitalizacao (no sentido de digitalization), com o primeiro a
reportar-se a passagem de analogico para digital, sem alterar o processo, € o segundo, de
acordo com o Glossario da Gartner (2023), a referir-se a utilizacdo de tecnologias digitais
para mudar um modelo de negdcio (de analdgico para digital) e proporcionar novas receitas
e oportunidades de producao de valor.

Porque nem sempre a digitalizacao esta relacionada com a “transformacao”, dado ser
possivel portar algumas operagdes para formato digital sem causar uma transformacao

profunda nos processos ou no negdcio como um todo, varias fontes, entre os quais o Allied
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Command Transformation (2015), advogam que a palavra "transformacdo" tem um
significado mais forte e implicito de mudanga radical.

Assim, ndo se devem catalogar como TD as iniciativas modestas de colocagdo de
servicos online ou de modernizacdo de sistemas antigos, que, na realidade, sdo apenas
"digitalizagdo" (Gartner, 2023). O mesmo se aplica aos processos de melhoria das
tecnologias, ferramentas e processos existentes, em vez de se adotarem novos sistemas e
novas abordagens, pois ndo sao do que “transicao digital” (Global Cents, 2021).

Na extensa e diversa literatura sobre TD nao ha consenso sobre uma defini¢do de TD
e sobre o que ela contempla, como salientam Hanelt, Bohnsack, Marz e Marante (2021) e
também Vial (2019). Neste contexto, encontramos muitas definicdes de TD, desde
"utilizagdo da tecnologia para melhorar radicalmente o desempenho ou o alcance das
empresas" (Westerman, Bonnet & McAfee, 2014) até a modernizagdo das Tecnologias de
Informacao e Comunicagdo (TIC), otimizagado digital, ou até inven¢do de novos modelos de
negdcio digitais (Gartner, 2023).

Neste ambito, e centrando esta matéria no contexto castrense, a US Army Digital
Transformation Strategy (Office of the Army Chief Information Officer, 2021) define TD
como

[...] uma mudanca nas operagdes e na cultura, [...] que resulta numa alteragdo
da forma como uma organizagao entrega valor através da adogao de tecnologias
avangadas como a nuvem, os dados e a IA. A TD ¢ impulsionada pela inovagao
e por novos modelos empresariais € operacionais, alimentados por uma forga de
trabalho digital 4gil, adaptavel e tecnologicamente eficiente.

Ao que o Exército do Canada acrescentou tratar-se de uma transformagao total que
ocorre quando uma organizagao se compromete a forjar uma nova e simbiotica relagao entre
dois elementos, o seu negocio e a tecnologia, utilizando um para acelerar o outro num ciclo
de inovacdo e renovagdo perpétuo (Canadian Army, 2022, p. 5).

A complexidade associada, neste enquadramento, ao processo de TD ¢ ilustrada na
Figura 2, que analisa o ambiente externo e interno, elabora uma estratégia e conduz a
mudanca, em prol de uma altera¢do organizacional e cultural, expectavelmente promotora

de um melhor desempenho e maior sucesso.
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Figura 2 - Sistematizacio do conceito de TD

Fonte: Adaptado a partir de Rego, Jayantilal, Ferreira e Carayannis (2021).

2.1.2. Maturidade Digital

A elaboragdo de uma estratégia comega com um diagnostico, que no ambito da TD se
designa por diagnéstico de Maturidade Digital. Nao existe uma definicio comum deste
processo, pelo que este topico de investigacdo estd em aberto (Aslanova & Kulichkina,
2020). Na sua esséncia, pretende representar o estatuto de uma organizagdo num
determinado momento, nao sé através dos seus processos € das tecnologias adotadas, mas
também pela flexibilidade e preparagdo para acolher mudancas no futuro (Teichert, 2019).

O termo MD recebeu particular aten¢do no trabalho de Westerman, Bonnet e McAfee
(2014) por demonstrar que as empresas com um nivel de MD mais elevado obtinham um
desempenho organizacional superior as outras. Este trabalho levou muitas consultoras a
desenvolverem os seus proprios modelos para medirem a MD, nomeadamente a KPMG,
McKinsey, Boston Consulting Group e a Capgemini Consulting (Rossmann, 2018).

Os modelos de maturidade tém uma vasta aplicabilidade, podendo ser encontrados no
ambito da gestdo, gestdo da informacdo, gestdo de processos de negdcio, governanga €
gestao de risco, entre outros dominios (Azevedo & Andre, 2021). Como explicado por

Berger, Bitzer, Hiackel e Voit (2020, p. 4), h atualmente uma grande variedade de modelos

6
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de MD que servem multiplos propoésitos: (i) descrever (avaliar o status quo); (i1) comparar
(para efeitos de afericdo); e (iii) prescrever (para desenvolver um roteiro).

Viarias consultoras disponibilizam online as dimensdes e métricas dos seus modelos
de MD, mas omitem o questionario que permite concretizar a avaliacdo e o diagnostico. Nos
casos em que se consegue o acesso as questdes verifica-se que ndo tém aplicacdo direta no
contexto militar. Assim, para se poder ter uma ideia genérica da MD no ambito militar,
optou-se pelo modelo de MD criado por Alexander Rossmann (2018), ja que ele se
apercebeu que ndo havia nenhum modelo académico e por isso resolveu conceptualizar um.
O investigador concluiu que a MD incorpora oito dimensdes de capacidade: estratégia,
lideranga, mercado, operacional, pessoas e pericias, cultura, governagdo e tecnologia. Este

modelo foi traduzido e adaptado e encontra-se no Apéndice B.

Quadro 1 - Objetivo de cada dimensio (elementos da TD)

Capacidade Objetivo

Estratégia Explicitagdo da formulag@o da estratégia, implementagdo interfuncional, impacto
transformador e grau de avaliagdo.

Lideranga Compromisso, estilo, papel e adocdo da estratégia digital pela Alta Diregdo
(Comandantes, Diretores ¢ Chefes).

Sociedade Valor gerado para o cidaddo, capacidade de inovagao, grau de digitalizaco, criagdo
de valor.

Operacional | Agilidade, integragdo nos processos de negocio ou equivalentes, qualidade dos

recursos ¢ qualidade da cooperacéo.

Pessoas e

Grau de especializagdo, implementagdo de rotinas de aprendizagem, adogdo de

pericias estratégia digital pelos trabalhadores e especializacdo em bens e servicos digitais.

Cultura Nivel de transparéncia, agilidade, empoderamento e atitude perante a mudanga.

Governanga | Mecanismos de coordenagao, nivel de alinhamento, mensurabilidade e orientagdo
para objetivos.

Tecnologia Adocdo e utilizag@o de tecnologias para gestdo de dados, interagdo com o cidadao,

automatizacdo de processos e trabalho digital.

Fonte: Adaptado a partir de Rossmann (2018).

O Prof. Marcelo Werneck (entrevista por email, 31 de margo de 2023) considera que:
[...] este modelo pode ser usado, por exemplo, para realizar um diagndstico da
institui¢do, identificar gaps e areas de melhoria. Entendo que o modelo nado ¢
especifico de um setor, podendo ser usado, a meu ver, na Marinha. No nosso
caso, precisavamos, pela natureza do nosso estudo, de uma escala de medicao de
maturidade digital e o0 modelo de Rossmann permite isso. [...] o questionario
pode ser uma boa ferramenta de diagnostico, mas nao de implementagao.

Isto significa que, para completar a andlise, ¢ necessario um outro modelo de MD que

forneca um enquadramento para a implementagao (parte prescritiva). Este modelo, ilustrado



A Transformacdo Digital nas For¢as Armadas Portuguesas

na Figura 3, foi identificado no roteiro para a TD das FA do Canad4 (Canadian Armed

Forces - CAF) (Canadian Armed Forces, 2022).
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TEMPO

Figura 3 - Etapas de evolu¢ido da Maturidade Digital nas For¢as Armadas
Fonte: Adaptado a partir do Roteiro de TD das CAF (Canadian Armed Forces, 2022).

As CAF estdo a usar o modelo para identificarem areas onde a mudanga deve ser
iniciada e para revigorar ou ajustar areas onde se deve impulsionar a mudanga. As CAF
reconheceram, no inicio do projeto, que ndo estavam a comecar do zero, porque
identificaram bolsas de progresso e iniciativas descentralizadas que provocaram mudancas
(Canadian Armed Forces, 2022). Por conseguinte, classificaram-se como Digitalmente
Conscientes na escala da Figura 3, por conta dos sistemas e processos analogicos herdados,
desenvolvimento de capacidades desalinhadas e condicionadas, bem como niveis baixos de
literacia digital.

2.1.3.  Gestao Estratégia
E importante mencionar também a gestdo estratégica, porque as suas fases ajudam a

classificar a situagdo da implementacdo de uma estratégia, assim como permitem a

apresentacao de contributos de uma forma estrutura, como se vera no Capitulo 5.
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O processo estratégico — “[...] fundamental em qualquer organiza¢ao com visdo de
futuro e que se preocupe em adotar um posicionamento que crie valor para os seus publicos
de interesse, de forma continuada” (Ribeiro & Pinto, 2022, p. 11) —, comeca com a
identificacdo da situacdo da organizacdo comparativamente com 0s seus concorrentes,
reconhecendo oportunidades e ameacas, sejam internas ou externas, e, no caso da Marinha
e do EMGFA, contempla (Figura 4) “sete etapas sequenciais, realizadas ciclicamente e
agregadas [em trés] fases, formulagdo, operacionalizagdo e controlo, com a funcao de

promover a transformag¢ao continua da organizacdo [...]” (Ribeiro & Pinto, 2022, pp. 28-
30).

/
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9
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Operacionalizagao

Figura 4 - Modelo do processo estratégico adotado pelo EMGFA
Fonte: Adaptado a partir de Ribeiro e Pinto (2022, p. 30).

A existéncia de um mapa estratégico, que ¢ um modelo de simplificagao da realidade,
permite apresentar os objetivos estratégicos organizados em trés perspetivas de gestao,
complementares e interdependentes: genética, estrutural e operacional, as quais contribuem
para uma perspetiva de topo, relativa a missdo (Ribeiro & Pinto, 2022). Ribeiro e Pinto
(2022, p. 71) referem que “qualquer adaptacdo ¢ valida, desde que possibilite uma descri¢ao
adequada da estratégia organizacional, ou seja, que se consiga fundamentar a relacdo de
causa-efeito entre as perspetivas e os respetivos objetivos”.

Para a validacdo das linhas de acdo, utilizam-se as provas da estratégia: de

adequabilidade (permite atingir os objetivos?), de exequibilidade (possivel de executar com
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os meios disponiveis?) e da aceitabilidade (custos aceitaveis face aos objetivos desejados?)
(Ribeiro, 2009, pp. 190-195) .
2.2. Modelo de analise

No Quadro 2 apresenta-se o modelo de andlise utilizado nesta investigagao.

Quadro 2 - Modelo de analise

Objetivo Geral Contribuir para a TD nas FA Portuguesas.
Questio Central Quais os contributos para a TD nas FA Portuguesas?
. Técnicas
.. . ~ . Conceitos . ~ .
Objetivos Especificos | Questdes Derivadas Dimensdes | Indicadores | de recolha
Estruturantes de dados

OEl: AnalisaraTDem [QD1: Qual ¢ a

curso no ambiente [situagdo da TD na ) S o
externo das FA |OTAN, aliados, UE, | Estratégia % = 1§
Portuguesas. AP, idD e MDN? Lideranga g8 A S o=
MD Sociedade 8 g = EE S
Operagio % s 38 253
Pessoas R T2 g
. . Gestdo gg 2 g 88
OE2: Analisar a TD nas QD2'~ Qual ¢ a Estratégica Cultura v & Z b= o-§
situagdo da TD nas FA Governanga | © & < o
FA Portuguesas. . i) < =
Portuguesas? Tecnologia | > ol

Z

Na Figura 5 apresenta-se um esquema da forma como a investiga¢ao foi planeada.
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2.3. Metodologia e método
Neste capitulo apresenta-se a metodologia € o0 método utilizado neste estudo.
2.3.1. Metodologia

Metodologicamente, este estudo pauta-se por um raciocinio dedutivo, associado a uma
estratégia mista (qualitativa e quantitativa) e a um desenho de pesquisa do tipo estudo de
caso (Santos & Lima, 2019, pp. 22-37). Os dados quantitativos alimentaram um diagnostico
de maturidade digital, que refor¢ou a analise de ambiente interno, baseado numa estratégia
qualitativa.

A partir dos dados recolhidos desenvolveu-se um processo estratégico (Ribeiro &
Pinto, 2022) com vista a apresentacdo de contributos para a TD das FA Portuguesas.

2.3.2. Meétodo
2.3.2.1.  Participantes e procedimento

Participantes. Integraram esta investigacdo seis entrevistados, identificados pelas
respetivas entidades como os pontos de contactos para a TD, nomeadamente na idD, MDN,
EMGFA, Marinha, Exército ¢ For¢a Aérea. Para a validacao final do estudo, o mesmo foi
enviado a 23 elementos’ considerados um grupo de peritos homogéneo, com conhecimento
relevante do fenomeno em observacgao.

Procedimento. Seguindo as recomendagdes de Hill e Hill (2008, pp. 77-82) em matéria
do uso de um questionario existente, em que houve necessidade de traduzir e adaptar, foi
realizado um pré-teste, com a sua aplicacao a 25 auditores do Curso de Promocao a Oficial
General (CPOG) 2022/2023. Depois de integrados os feedbacks entretanto recebidos, o
questionario foi enviado, em marc¢o de 2023, para o EMGFA e para os ramos, e as respostas
recolhidas no periodo de 10 de margo a 30 de marco de 2023.

No que respeita as entrevistas, foi realizado um primeiro contacto (telefonico ou por
email) com os potenciais entrevistados para saber da sua disponibilidade para participarem
nesta investigacdo. Face a anuéncia, foi agendada a entrevista e garantido o anonimato e
confidencialidade dos dados, de que todos abdicaram.

2.3.2.2. Instrumentos de recolha de dados

Foi construido um questiondrio — recurso a aplicagdo Formularios do Google -,

destinado a aferir o nivel de MD das FA, foi aplicado o diagnostico de MD em Apéndice B,

apresentado no segundo capitulo, sendo estruturado com 32 perguntas sobre TD, precedido

2 Segundo Vilelas (2009, cit. por Santos & Lima, 2019) nos estudos qualitativos de grupos relativamente
homogéneos o ponto de saturacdo ¢ alcancado ao fim de 15 a 20 entrevistas.

12
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de nove perguntas de caracterizacdo dos participantes (Apéndice C). Obtiveram-se 1239
respostas nao probabilisticas voluntarias de recursos humanos colocados no EMGFA e nos
ramos. Foram enviados 27 073 emails para militares, militarizados e civis a prestar servigo
nas FA.

Foi, ainda, construido um guido de entrevista semiestruturada para recolha de situago
da TD no idD, MDN, EMGFA, Marinha, Exército e For¢a Aérea.

Para recolha de contributos finais e validacao do estudo, o mesmo foi distribuido em
formato de draft final para aplicagdo das provas da estratégia aos contributos identificados.

2.3.3. Técnicas de tratamento de dados

Os dados qualitativos, provindos das respostas ao questionario, foram analisados com
recurso ao Statistical Package for the Social Sciences (SPSS), através de andlise estatistica
descritiva (correlagdes) e inferencial (andlise multivariada, a andlise fatorial exploratoria).

No que concerne as técnicas de tratamento e andlise de dados qualitativos recorreu-se
a analise de conteudo proposta por Guerra (2006, cit. por Santos & Lima, 2019)
designadamente através da transcrigdo (quando aplicavel), leitura, construcao de sinopses,

analise descritiva e andlise interpretativa.

13
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3. A transformacio digital no ambiente externo das For¢cas Armadas Portuguesas

“Digitalisation will without a doubt be one of the major topics of the
coming decade.”

Ursula von der Leyen (2018), em 2018 Ministra da Defesa da Alemanha.

Neste capitulo, através de um processo dedutivo, faz-se uma andlise do ambiente
externo, explorando as dimensdes identificadas no modelo de anélise, respondendo assim a
primeira QD.

3.1. OTAN

A OTAN, depois de reconhecer a importancia do ciberespaco e das tecnologias
disruptivas na sua ultima estratégia (NATO, 2022, p. 5), veio, na sequéncia da Cimeira de
Madrid de 2022, apresentar um caminho para o estabelecimento de uma estratégia de TD.
A visdo, aprovada em outubro de 2022, ¢ “Até¢ 2030, a TD da OTAN permitira a Alianga
conduzir operagdes em multiplos dominios, assegurar a interoperabilidade em todos os
dominios, aumentar o conhecimento situacional, facilitar a consulta politica e a tomada de
decisdes com base em dados” (NATO, 2022b).

Nesta sequéncia, em 10 de outubro de 2022, o Contra-almirante Nicholas Wheeler
(2022), Diretor do NATO Headquarters C3 Staff (NHQC3S), apresentou a NATO'’s Digital
Transformation Vision Way-Ahead. Os pilares fundamentais desta visao foram identificados
como: as Pessoas — formadas e treinadas para serem uma forga de trabalho preparada para o
digital; os Processos — ageis e baseados no digital; a Tecnologia — solugdes tecnologicas

avangadas, incluindo um Digital Backbone. Foi entdo estabelecido o objetivo de consultar

os aliados com um questionario de analise de lacunas (gap analysis).

Ao questionario NATO Digital Transformation - Allied Questionnaire (Consultation,
Command and Control Board, 2022) responderam 20 aliados e também a Finlandia e a
Suécia. Portugal ndo respondeu. O Reino Unido, que esta avangado neste dominio, também
nao respondeu.

Em 12 de abril de 2023 foi apresentado o documento de trabalho NATO'’s Digital
Transformation Implementation Strategy (Consultation, Command and Control Board,
2023Db). Esta prevista a sua aprovagdo no Conselho de Ministros da Defesa, agendado para
junho de 2023.

A aproximacdo da OTAN, segundo antecipa Davis Jr. (2023, p. 15), devera ter trés
fases (modernizar, otimizar e transformar). Devera haver aqui um paralelismo com o modelo

apresentado na Figura 3.
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3.2. Os aliados Digital Leaders

Foi feita uma sistematizagdo da situagcdo dos aliados em termos de TD com base no

NATO Digital Transformation - Allied Questionnaire (Consultation, Command and Control

Board, 2022). A analise pretendeu identificar os aliados mais avangados neste dominio

(Digital Leaders ou Champions). Foi elaborado um quadro com a classificacdo da fase do

processo estratégico (Figura 4) de TD em que cada aliado se encontra, no ambito militar. A

apreciacao de dois representantes no Consultation, Command and Control Board (C3B), o

portugués e o espanhol, coincidiu com a classificagdo feita.

Assim, da andlise realizada com base nas respostas ao questionario OTAN e a posterior

documentacao recolhida, concluiu-se que as FA da OTAN mais avancadas em TD eram, em

janeiro de 2023, as do Canada, Fran¢a, Noruega, Reino de Espanha, EUA, Finlandia e Reino

Unido. Em processo de operacionalizacdo da TD, encontravam-se também a Alemanha,

Italia e a Roménia.

Quadro 3 - Os aliados Digital Leaders

Aliado

Principais documentos disponiveis online

Canada

DND/CAF Data Strategy (The Department of National Defence and Canadian Armed
Forces, 2019);

Army Modernization Vital Ground: Digital Strategy (Canadian Army, 2022);

Digital Navy: a strategy to enable Canada's naval team for the digital age (Royal Canadian
Navy, 2020),

Canadian Armed Forces Digital Campaign Plan (Canadian Armed Forces, 2022)

Franca

Ambition Numérigue (Ministére des Armées, 2017).

La transformation numérique des Armées (DGNUM, 2020).

La Transformation Numérique du Ministere des Armées - Concepts Clés (Défense Connect,
2022).

Noruega

Digitaliseringsstrategi for Forsvaret (Forsvaret Forsvarsstaben, s.d.)

Espanha

Primera parte del Plan de Accion del Ministerio de Defensa para la Transformacion
Digital (Instruccion 25/2018, de 25 de abril);
Segunda parte del Plan de Accion del Ministerio de Defensa para la Transformacion
Digital (Instruccién 14/2020, de 15 de abril).

EUA

DoD Digital Modernization Strategy (U.S. Department of Defense, 2019).

Army Modernization Strategy (U.S. Army, 2019);

Army Digital Transformation Strategy (Office of the Army Chief Information Officer,
2021).

Finlandia

Digikonsepti (Puolustusministerion hallinnonalan, 2019);
Digitalisaatio Puolustusvoimissa (Puolustusvoimat, 2021).

Reino Unido

Digital Strategy for Defence (UK Ministry of Defence, 2021a);

Data Strategy for Defence (UK Ministry of Defence, 2021b);

Defence Artificial Intelligence Strategy (UK Ministry of Defence, 2022);
THEIA: The British Army’s Digital Transformation (Birch, 2021);
Royal Navy Digital and Data Plan 2022-2025 (Royal Navy, 2022).
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3.3. Principais impulsionadores e dificuldades na transformacio digital

Em resultado da anélise documental da TD em curso nos aliados Digital Leaders

identificam-se motores da mudanga (Quadro 4) e os obstaculos (Quadro 5).

Quadro 4 - Principais impulsionadores da mudanca

# Fatores chave Dimensao Fonte

1 | Mudanga do caracter do conflito e as novas | Estratégia (Office of the Army Chief
operagdes multidominio (Multi-Domain Information Officer, 2021)
Operations). O conhecimento situacional (Canadian Army, 2022)
multidominio serd critico para o processo de (Canadian Armed Forces, 2022)
decisdo e so6 atingivel pela TD. (Ministeére des Armées, 2017)

(Bundeswehr, 2023)

2 | Importancia incontornavel, crescente, do | Estratégia (UK National Audit Office, 2022)

ciberespaco e da respetiva seguranga’. Tecnologia | (Office of the Army Chief
Information Officer, 2021)
(Canadian Army, 2022)
(Royal Canadian Navy, 2020)
(Défense Connect, 2022)

3 | Alinhar com a TD na OTAN, assegurando a | Estratégia (Canadian Army, 2022)
interoperabilidade com os aliados ou correr o | Tecnologia | (Bundeswehr, 2023)
risco da irrelevancia. (Canadian Armed Forces, 2022)

4 | Necessidade de preservar os dados provenientes | Tecnologia | (Canadian Army, 2022)
das armas modernas, dos veiculos e sensores. Os (Puolustusvoimat, 2021)
dados sdo fundamentais para a vantagem na (Défense Connect, 2022)
decisio em campos de batalha dindmicos. (UK Ministry of Defence, 2021a)
Sistemas de armas modernos, como o F35, (Ministére des Armées, 2017)
geram elevados volumes de dados. (Royal Canadian Navy, 2020)

5 | Assegurar o alinhamento com as politicas | Governagdo | (Canadian Army, 2022)
governativas. Gerir melhor os recursos usando (U.S. Department of Defense,
ferramentas digitais. 2019)

(Ministére des Armées, 2017)

6 | Gerir as expetativas dos jovens que abracam a | Cultura (Canadian Army, 2022)
carreira militar e que estdo habituados ao digital. | Pessoas (Défense Connect, 2022)
Assegurar servicos em mobilidade. (U.S. Department of Defense,

2019)

7 | Introduzir a Inteligéncia Artificial e Machine | Tecnologia | (Canadian Army, 2022)

Learning (A/ML). (Office of the Army Chief
Information Officer, 2021)

8 | Aproveitar as novas tecnologias de presenca | Tecnologia | (Canadian Army, 2022)
virtual, realidade virtual e realidade aumentada. (Royal Canadian Navy, 2020)

10 | Beneficiar de solugdes civis com aplicagdo | Governagdo | (Royal Canadian Navy, 2020)
militar. Desenvolver ecossistemas de inovacao e | Cultura (Ministere des Armées, 2017)
parcerias civis. (Canadian Army, 2022)

11 | Os conflitos recentes em Nagorno-Karabakh, | Cultura (Canadian Armed Forces, 2022)
Siria e Ucrania mostram como as capacidades | Operacdo
digitais podem perturbar conceitos operacionais | Tecnologia
de décadas e mudar o carater da guerra.

3 Segundo o Contra-almirante Anténio Gameiro Marques (entrevista por email, 26 de abril de 2023), “Nao ha
desenvolvimento sustentado sem segurancga, pelo que, se a transformacao digital pretende fazer isso através do
digital, entdo tem que haver seguranca digital”.
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Quadro 5 - Principais obstaculos 2 mudanca identificados pelos Aliados

# Obstaculos 2 mudancga Dimensao Fonte

1 | O nucleo tecnoldégico esta demasiado | Tecnologia | (UK Ministry of Defence, 2021a)
fragmentado, fragil, inseguro e obsoleto.

2 | Dados encontram-se em sistemas internos de | Tecnologia | (UK Ministry of Defence, 2021a)
dificil acesso e integragao.

3 | Continuamos com processos ¢ a cultura da Idade | Cultura (UK Ministry of Defence, 2021a)
Industrial (tecnologia e burocracia).

4 | Lacunas criticas de competéncias digitais em | Pessoas (UK Ministry of Defence, 2021a)
toda a organizagdo.

5 | Necessidade de uma cultura digital e de literacia | Pessoas (Canadian Army, 2022)
digital. Cultura (UK Ministry of Defence, 2021a)

(Ministere des Armées, 2017)

6 | Falta de Ilideranca digital e ineficiente | Lideranca (Canadian Army, 2022)
desenvolvimento de capacidades digitais.

7 | Limitagdes na comunidade digital atual | Pessoas (Canadian Army, 2022)
(capacidade, fragmentacdo e confianga).

8 | Falta de pessoas com competéncias digitais. Pessoas (UK National Audit Office, 2022)

(Ministére des Armées, 2017)
9 | Morosidade e burocracia na contratagdo. Politica (Canadian Army, 2022)
Governanga

10 | Dificuldades de integracdo de capacidades | Estratégia (Canadian Army, 2022)

conjuntas. Governanga
Tecnologia

11 | Complexidade da interoperabilidade com os | Governanga | (Canadian Army, 2022)
aliados. Tecnologia

12 | Mudanga nos paradigmas de ciberseguranca ¢ | Governanga | (Canadian Army, 2022)
seguranca da informag@o nas Tecnologias de | Tecnologia
Informagao.

3.4. Principios orientadores para a transformacao digital

No Apéndice E, em resultado da andlise da TD em curso nos aliados na vanguarda
neste dominio, sintetizaram-se as principais solugdes por eles identificadas. O Quadro 6

sistematiza os principios a observar na TD, a partir das solugdes apontadas pelos aliados

Digital Leaders.
Quadro 6 - Sistematizacio de principios a observar na transformacao digital militar

# Principios observados Dimensao
1 | Modernizar o comando e controlo multidominio e digitalizar o espago de batalha, Estratégia
que sdo centrais para habilitar Multi-Domain Operations. Operagao
2 | Alinhar com a TD dos aliados e conhecer a TD dos adversarios. Estratégia
3 | Fomentar a lideranga digital, que ¢ fundamental. Lideranga

4 | Capacitar os recursos humanos, que sdo centrais para a transformagao. Pessoas
Lideranca

5 | Reconhecer os dados como um ativo estratégico na TD. Cultura
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Tecnologia
6 | Conhecer e modernizar todos os processos de forma holistica. Operacdo
7 | Investir em tecnologia pois ela é potenciadora na mudanga. Tecnologia
8 | Promover uma cultura inovadora e agil no funcionamento e nas operagdes militares. Cultura
Governanga
9 | Potenciar a comunicacdo estratégica interna e externamente. Governanga
Sociedade
10| Orientar para a agdo, para garantir novas solugdes ageis para os novos problemas do Operacdo
campo de batalha.
11| Monitorizar e melhorar continuamente todos os aspetos da transformacdo, Estratégia
inclusivamente a medi¢do dos efeitos no terreno. Governanga
12| Desenvolver o Digital Backbone - uma combinagdo de pessoas, processos, dados e Estratégia
tecnologia permitindo uma ligacdo resiliente entre sensores num dominio e Governacao
plataformas noutros dominios, através de decisores aos niveis relevantes, em tempo Tecnologia
real.
13| Assegurar a confianga total (Zero Trust), ou seja, seguranga e resiliéncia em todos Governagao
0s contextos. Tecnologia

3.5. Uniao Europeia

Em 9 de marg¢o de 2021, a Comissao Europeia (2021) apresentou as metas € objetivos
digitais da UE até 2030, com quatro pontos fundamentais: competéncias; TD das empresas;
Infraestruturas digitais seguras e sustentaveis; Digitalizacdo dos servigos publicos.

A UE considera que o futuro serd impulsionado pela tecnologia e estamos, atualmente,
na década digital da Europa. Gragas ao NextGenerationEU (Comissao Europeia, s.d.)
poderemos contar com: a difusdo da tecnologia 5G e de banda larga ultrarrdpida em toda a
UE; uma identidade digital (eID), que ird facilitar o acesso aos servigos publicos online e
aumentar o controlo sobre os dados pessoais; cidades mais inteligentes ¢ mais eficientes;
comeércio online mais seguro; IA a ajudar a combater as alteracdes climaticas, a melhorar
cuidados de saude, organizar transportes e a promover a educagao.

3.6. Administracao Publica

No contexto da UE, no indice IDES (Comissao Europeia, 2022b), ¢ considerado que
Portugal transformou o funcionamento da sua AP e a concecao dos servigos publicos gragas
a uma digitaliza¢do sustentada ao longo do tempo, estando a ponto de se juntar aos lideres
da UE neste dominio, exceto no que respeita ao nimero de utilizadores de servigos de AP
online e as aplicacdes de Big Data. Portugal excede ou iguala as médias da UE no dominio
dos servicos publicos digitais, mas teme-se que a dependéncia excessiva de uma AP online
avangada pode deixar para tras um niimero excessivo de pessoas, tendo em conta o défice

de competéncias digitais de Portugal (Comissdo Europeia, 2022b).
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Portugal

classificacdo

IDES 2022 15

pontuacdo

50,8

UE
pontuagdo

52,3

Classificagdes do indice de Digitalidade da Economia e da Sociedade (IDES) de 2022

B 1 Capital humano B 2 Conectividade 3 Integracdo das tecnologias digitais E 4 Servigos publicos digitais
B0 e e e e e e e e e

FI DK NL SE IE MT ES LU EE AT SI FR DE LT EU

PT|BE LV IT CZ CY HR HU 5K PL EL BG RO

Figura 6 - indice de Digitalizacio da Economia e da Sociedade (IDES) de 2022

Fonte: Comissdo Europeia (2022b).

Em Portugal, a Resolucdo do Conselho de Ministros n.° 131/2021 aprovou a Estratégia

para a TD da Administragao Publica 2021-2026 e consequente Plano de A¢do Transversal,

em alinhamento com o calendario de execucdo do Plano de Recuperacao e Resiliéncia

(PRR), mandatando o grupo de projeto denominado “Conselho para as Tecnologias de

Informacdo e Comunicag¢do na Administracdo Publica” (CTIC), para a implementagdo da

mesma (Resolucdo do Conselho de Ministros n.° 131/2021, de 10 de setembro).

Quadro 7 - Estratégias nacionais relacionadas com o digital

# Estratégia Versao Fonte

1 | Estratégia Nacional de Seguranga do Ciberespago 2019 | (Resolugdo do Conselho de
Ministros n.° 92/2019, de 5 de
junho)

2 | Plano de Agao para a Transi¢do Digital 2020 | (Resolugdo do Conselho de
Ministros n.° 30/2020, de 21 de
abril)

3 | Estratégia Cloud para a Administracdo Publica em | 2020 | (Conselho para as Tecnologias de

Portugal Informagdo e Comunicacdo na
Administragdo Publica, 2020)
4 | Estratégia para a TD da Administragdo Publica 2021- | 2021 | (XXII Governo, 2021)
2026 e respetivo Plano de Ac¢@o Transversal para o
periodo 2021-2023.
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5 | Plano de Recuperagao e Resiliéncia (PRR) - Digital (Recuperar Portugal, s.d.)
6 | Estratégia Nacional de Dados 2022 | (Portugal Digital, s.d.)
7 | Estratégia Nacional de Inteligéncia Artificial 2022 | (Portugal Digital, s.d.)
8 | Estratégia Nacional de Blockchain 2022 | (Portugal Digital, s.d.)
9 | Estratégia Nacional de Computa¢do Avancada 2022 | (Portugal Digital, s.d.)

3.7. idD Portugal Defence

A Dra. Catarina Nunes (entrevista por email, 27 de fevereiro de 2023), na altura
Presidente do Conselho de Administragdo, considerou que a idD Portugal Defence tem
contribuido para a digitalizacdo na Economia de Defesa através de dois projetos: o polo de
inovacao digital Defence4Tech Hub e a plataforma inteligente SmartDefence.

O Defence4Tech Hub ¢ primeiro Digital Innovation Hub (DIH) dedicado a Economia
de Defesa em Portugal e faz parte do Programa Europa Digital. Veio acelerar a disseminagao
e a adoc¢do das tecnologias digitais pelas empresas do setor, em particular as PME, mas
também na AP, contribuindo para aumentar a competitividade dos seus processos, produtos
e servicos (Nunes, op. cit.).

A SmartDefence - Plataforma Inteligente para a Economia de Defesa (smartdefence.pt)
¢ sustentada em IA e pretende ser a base agregadora dos varios agentes da Economia de
Defesa. Visa criar uma comunidade de profissionais do setor, a funcionar em rede, e suportar
a integragao de empresas de organizagdes de 1&D, de instituigdes publicas e das FAs na
Economia de Defesa (Nunes, op. cit.).

3.8. Ministério da Defesa Nacional

Segundo o Secretario-Geral Adjunto do Ministério da Defesa Nacional (MDN),
Comodoro Alves Francisco (entrevista por email, 23 de fevereiro de 2023), o MDN, através
da sua Secretaria-Geral (SGMDN), ¢ responsavel pela disponibilizacao dos Sistemas de
Informacdo de Gestdo comuns (ou partilhados) as entidades da Defesa Nacional (DN),
designadamente os gabinetes da tutela, EMGFA, Ramos, Servicos Centrais do ministério e
IASFA, entre outros 6rgaos do MDN. Neste ambito, tem desenvolvido varios projetos de
modernizacdo administrativa, por via da digitalizagao e TD. Apresentou, como exemplo, o
desenvolvimento e assimilagdo no Sistema Integrado de Gestao da DN de varios processos
financeiros, logisticos, Recursos Humanos e de Business Intelligence. Salienta-se também a
evolucdo do Centro de Dados da Defesa como potencial Cloud privativa da Defesa,

aportando maior robustez, seguranga e qualidade de servigo.
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Segundo o Comodoro Alves Francisco (op. cit.), ndo existe uma estratégia especifica
para a digitalizacao, mas ha orientagdes no formato mais amplo da Diretiva Estratégica da
SGMDN e respetivo Plano de Gestao, que define a visao para a TD do MDN, no ambito da
SGMDN/Centro de Dados da Defesa.

Relativamente as vulnerabilidades, o Comodoro Alves Francisco (op. cit.) referiu a
escassez de pessoal TIC qualificado, a falta de pessoal experiente em gestao de programas e
projetos, a escassez de liderangas com visdo e impeto para a TD e uma percentagem
consideravel do pessoal da administragdo publica das areas funcionais a transformar,
envelhecido, pouco qualificado e, por vezes, ndo muito motivado para a mudanca.

3.9. Sintese conclusiva e resposta a Questdo Derivada 1

O impeto para o digital, entre os aliados, comecou em 2017, com as estratégias
apresentadas pela Franga e pelo Reino de Espanha. Os aliados Digital Leaders sdo o Canada,
Franca, Noruega, Reino de Espanha, EUA, Reino Unido e a Finlandia. A OTAN prepara-se
para aprovar, em junho de 2023, a estratégia de implementacao da TD a concretizar até 2030.

A UE estd a desenvolver o digital, sendo o programa NextGenerationEU um
importante impulsionador. Em Portugal, a Administracdo Publica tem uma estratégia para a
TD, um plano de agdo e estratégias setoriais nomeadamente para os dados, [A, blockchain,
computagdo avancgada, Cloud, e seguranga do ciberespaco. A idD Portugal Defence também
esta empenhada na digitalizagdo na Economia de Defesa. O MDN, através da SGMDN, tem
desenvolvido varios projetos de modernizagdo administrativa, por via da digitalizacao e TD.

Neste contexto, as potenciais oportunidades e os fatores externos que podem afetar

negativamente a TD das FA Portuguesas sdo listadas nas Tabelas 1 e 2.

Tabela 1 - Oportunidades

Oportunidades Fonte
O1 A OTAN vai operacionalizar a primeira Estratégia de TD (até 2030) OTAN
02 Ha aliados avangados em TD que podem servir de modelo Digital Leaders
O3 As guerras recentes podem ajudar a identificar prioridades Digital Leaders
04 A UE, AP, aidD e a SGMDN estao empenhadas na TD UE, AP, idD e SGMDN
O5 Iniciativas e equipamentos civis utilizaveis nas FA Digital Leaders
06 Ha novas tecnologias para tratar dados e apoiar decisoes Digital Leaders

O7 Sistemas, sensores e armas geram cada vez mais dados tteis a decisdo  Digital Leaders

Tabela 2 - Ameacas

Ameacas Fonte

A1 Maior capacidade de interferéncia interna por parte de Estados terceiros  Digital Leaders
A2 Novas ameagas hibridas multidominio com capacidades digitais Digital Leaders
A3 Aumento de diferenga tecnologica entre os Aliados Digital Leaders

Desta forma, encontra-se respondida a QD1 — Qual é a situagdo da TD na OTAN,
Aliados, EU, AP, idD e MDN?
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4. A transformacio digital nas Forcas Armadas Portuguesas

“Forgas Armadas nfo se improvisam, planeiam-se!”

Almirante Antonio Silva Ribeiro (EMGFA, 2022).

Neste capitulo, efetua-se um estudo de ambiente interno recorrendo a uma analise
qualitativa, baseada em entrevistas e consulta documental, e quantitativa, proporcionada por
um questionario de diagnostico de MD.

4.1. A transformacio digital nas For¢cas Armadas Portuguesas

4.1.1. EMGFA

Com a reforma da estrutura superior das FA, iniciada em 2021, surge um novo
principio fundamental da unidade de comando, dando continuidade e robustecendo o papel
do CEMGFA e EMGFA na administracao dos assuntos de natureza militar, em coordenagao
com os ramos (Decreto-Lei n.° 19/2022, de 24 de janeiro). Com esta reforma ¢ aprovada a
estrutura organica do EMGFA com a criagdo do Estado-Maior Conjunto e o refor¢co do
Comando Conjunto para as Operacdes Militares. E também criado o Centro de
Comunicagdes e Informagao, Ciberespaco e Espaco (CCICE), integrando na sua estrutura
um departamento para os aspetos militares do programa espacial da Defesa Nacional.
Realca-se também a criacdo da Divisao de Inovagao e Transformacgao (DIT).

A Diretiva Estratégica do EMGFA 2021-2023 (EMGFA, 2021) tem um Objetivo
Estratégico (OE) que visa “Dinamizar a inovacdo e a transi¢do digital nas FA”. Neste
enquadramento, em fevereiro de 2022, foi apresentada a Diretiva Estratégica para a Inovagao
nas FA 2022-2032 (EMGFA, 2022a) que, no seu mapa estratégico, contempla um objetivo
estratégico para “Dinamizar a transi¢ao digital nos processos das FA”. De acordo com o
Coronel Rui Pires (entrevista por email, 13 de fevereiro de 2023), Chefe da Area de
Organizacao do Departamento para a Inovagao e Transformac¢do do EMGFA, no ambito da
dinamiza¢do da transi¢ao digital nos processos das FA decorrem duas linhas de acao:
potenciar solugdes conjuntas de processamento automatico de dados conducente a
desmaterializacdo de processos e, de igual relevancia, incrementar a literacia digital nas FA
para favorecer o processo de transicao digital em curso.

De referir que tanto esta Diretiva Estratégica para a Inovagao nas FA como o Plano de
Iniciativas Estratégicas (atividades a realizar para o cumprimento dos objetivos estratégicos
estabelecidos, um documento dindmico e em permanente atualiza¢do) que dela decorre,
resultaram dum trabalho colaborativo envolvendo todos os 6rgaos do EMGFA e os ramos
(Pires, op.cit.).

22



9 A Transformacdo Digital nas For¢as Armadas Portuguesas

Também em 2022, foi publicada pelo EMGFA (2022a) a visdo estratégica militar para
as FA Portuguesas 2022-2034. Neste documento ¢ reconhecido que as FA serdao convocadas
a incrementar a comunicagao publica sobre as suas atividades e a uma maior partilha de
informagdes a nivel nacional, com a OTAN e com a UE, bem como a garantir a protecao das
redes militares, o que poderd incluir, se e quando necessario, a realizacdo de operagodes
ofensivas no ciberespaco (EMGFA, 2022a, p. 9).

A consulta da nova Lei Organica do EMGFA (Decreto-Lei n.° 19/2022, de 24 de
janeiro) ndo clarifica a quem compete a TD.

Em resumo, ndo se identifica uma estratégia especifica, autbonoma, para a TD, mas
existe uma estratégia de inovagio com afinidade com a TD. E reconhecida a necessidade do
alinhamento com a OTAN e com os ramos, para desenvolver as operagdes no ciberespacgo,
promover a inovagdo e desenvolver a literacia digital. Nao esta clara a atribui¢do da TD a
um 6rgdo do EMGFA.

4.1.2. Marinha

Na Diretiva Estratégica de Marinha (DEM) de 2018 (Marinha, 2018) foram
identificados Programas Intersectoriais para a transi¢ao digital.

Segundo o Comandante Gongalves Simdes (entrevista por email, 13 de fevereiro de
2023), Chefe da Divisao de Redes e Sistemas de Informac¢ao do Estado-Maior da Armada, a
versao mais recente do Programa Intersectorial para a Transi¢ao Digital (PIDigi) resulta da
sua evolugdo ao longo da execug¢dao com a introdugcdo de novos produtos parcelares e
avaliagdo dos ja& implementados. Existe também um Plano de Consciencializagdo para a
Transicdo Digital, que ¢ um dos produtos parcelares do PIDigi. Assim, entre outros, existem
objetivos especificos identificados no sentido do reforco das competéncias digitais e da
potenciacao da utilizagdo de Big Data ¢ 1A.

A DEM 2022 (Marinha, 2022) tem uma revisao feita pelo atual Chefe de Estado-Maior
da Armada com as Iniciativas Estratégicas relativas a finalidade de tornar a “Marinha
tecnologicamente avancada, que se capacite para a robotizacdo da guerra e de outros
dominios, nomeadamente no quadro da transicao digital, catalisando o desenvolvimento
econdémico e acelerando a mudanga” (Simdes, op. cit.).

Na Marinha, a coordenacdo, a supervisdo e o controlo das atividades relativas a
transformagao, bem como a promogao no dominio da inovagao, encontram-se no ambito das

competéncias do Estado-Maior da Armada, Divisdo de Inovagdo e Transformagdo, sendo
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que o Programa Intersectorial para a Transi¢do Digital se encontra em processo de revisdo
(Simdes, op. cit.).

Em resumo, a TD na Marinha encontra-se em revisao, apresentando atualmente
orientagdes estratégicas para a digitalizagdo, para a eficiéncia nos processos € para a
formacao digital dos recursos humanos.

4.1.3. Exército

Segundo o Coronel Tirocinado de Infantaria Luis Calmeiro (entrevista por email, 23
de fevereiro de 2023), Chefe da Divisdo de Planeamento de Forcas do Estado-Maior do
Exército (EME), a TD constitui um dos objetivos estratégicos do Exército (OE 5 — Estimular
a Inovacdao e a Modernizagao dos sistemas e tecnologias). Neste ambito, evidenciou as
recentes iniciativas relacionadas com a experimentacao e modernizacao tecnoldgica (criagdo
do nucleo inicial do Centro de Capacitacdo Tética, Certificacdo e Simulagdo — CCTCS; do
Centro de Experimentacdo ¢ Modernizagdo do Exército — CEMTEx; e da Divisdo de
Inovacao e Doutrina — DID no EME), a promoc¢ao dos processos de desmaterializagao e
digitalizagcdo, em curso e projetados (liderados pela Direcao de Comunicagdes e Informacgao
— DCI), bem como a dinamizagdo dos processos colaborativos de desenvolvimento de
capacidades (Automated Modelling, Identification and Damage Assessment of Urban
Terrain - AMIDA-UT).

Sobre a existéncia de planos de agdo no ambito digital, o Coronel Calmeiro (op. cit.)
referiu que existem varios, decorrentes dos objetivos propostos. Exemplificou com: Plano
de implementacdo do CEMTEXx; dinamiza¢do da Inovacgdo e Planos de desenvolvimento de
capacidades associadas a tecnologias emergentes/disruptivas; desenvolvimento de novos
processos e sistemas de informacao; a par dos planos setoriais para implementacao de novas
tecnologias e desmaterializagdo de processos. No contexto do desenvolvimento de
capacidades militares também existem planos de implementacdo relacionados com a
transicao digital, nomeadamente o Headquarters Management System — HMS e o Battlefield
Management System — BMS. Segundo o Coronel Calmeiro (op. cit.), a Dire¢do de
Comunicagdes e Informagdo tem um Departamento de Desenvolvimento Aplicacional e
Business Intelligence (DDABI) onde estdo a ser desenvolvidos cerca de duas dezenas de
projetos neste ambito.

De realcar que a organizacao do Exército foi revista, acomodando e criando estruturas
de apoio a Inovagao e Transformacao (Calmeiro, op. cit.). Efetivamente, a nova Estratégia

de Inovagdo do Exército (Exército, 2022) resulta de um diagnostico de maturidade que
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orienta essencialmente em trés linhas de esfor¢o: Lideranca e estratégia de Inovacao; Gestao
da inovagdo; e Recursos para a inovagao. O Exército, com esta estratégia de inovacao, espera
ter reflexos positivos na TD da organizacao.

Pode concluir-se que o Exército ndo tem uma estratégia especifica, autdbnoma, para a
TD, mas tem orientagdes estratégicas para a transi¢do digital, para a inovacdo, para a
desmaterializagdo de processos, para a criagdo de uma cultura de inovacdo, para o
desenvolvimento de liderangas inovadoras e para a formagao digital dos recursos humanos.

4.1.4. Forga Aérea

Com a colaboracdo do Coronel Bruno Cabago (entrevista por email, 23 de fevereiro
de 2023), Chefe da Divisao de Comunicacdo e Sistemas de Informacdo, foi possivel
sintetizar a situacdo da For¢a Aérea. A Diretiva Estratégica do Chefe do Estado-Maior da
Forga Aérea 2022-2025, através do objetivo estratégico quatro, promove a transi¢ao digital
e a desmaterializagdo de processos explorando técnicas e tecnologias ageis que facilitem a
eficiéncia, reduzindo a pegada ecoldgica e a complexidade do processo de tomada de decisao
(Forga Aérea, 2022). Desta Diretiva salienta-se também o objetivo estratégico cinco que visa
consolidar as capacidades crediveis e interoperaveis para emprego em ambiente
multidominio, e nele a linha de a¢do no sentido de “reforcar a capacidade C4ISR e de andlise
dos dominios aéreo e espacial com sistemas e plataformas robustas e resilientes assentes em
conceitos de emprego nacional conjunto e alinhados com os requisitos de interoperabilidade
da OTAN”.

Ao nivel dos comandos funcionais, existem Diretivas Estratégicas Setoriais,
designadamente para o Pessoal (Forca Aérea, 2022b), onde se promove o desenvolvimento
da transi¢ao digital, reforcando a eficiéncia dos processos e da gestao dos recursos, € para a
Logistica (Forca Aérea, 2022c¢) que visa procurar solugdes, em consonancia com a TD e as
ofertas do mercado, que permitam ter Sistemas de Informagao de gestdo e de apoio a decisdo,
capazes de dar resposta atempada as necessidades.

Em acréscimo, a For¢a Aérea dispde ainda do Plano Diretor de Sistemas de Informagao
e Comunicacdo (Forca Aérea, 2016), que enquadra o desenvolvimento de Sistemas de
Informacao e que deverdo estar alinhados com a Estratégia do Chefe do Estado-Maior da
Forca Aérea (CEMFA), reforcados por Regulamentos para as areas de Sistemas de
Informagao (SI) alinhados com os desenvolvimentos tecnoldgicos. Complementarmente, no
ambito do Programa Simplex, encontram-se em desenvolvimento iniciativas no ambito desta

tematica.
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Em resumo, a For¢ca Aérea ndo tem uma estratégia especifica, autbnoma, para a TD,
mas tem orientacdes estratégicas para a transi¢ao digital, para a eficiéncia nos processos €
para a formacao digital dos recursos humanos.

4.1.5. Oportunidades de melhoria
No Quadro 8 seguinte procura-se sistematizar e uniformizar as vulnerabilidades

identificadas pelos entrevistados.

Quadro 8 - Vulnerabilidades de acordo com os entrevistados

Vulnerabilidades M3 @D
1 | Inexisténcia de documentacgdo estruturante no dominio da TD X X | x
2 | Reduzida/Insuficiente lideranca digital X X | X
3 | Lideranca digital condicionada a prioridades de transformacdo organizacional X | X
4 | Incapacidade de criar forte impacto positivo na sociedade X | X
5 | Impacto positivo na sociedade condicionado a existéncia de competéncias em X | X
marketing digital,
6 | Processos fisicos e digitais por inventariar e integrar X | X | x| X
7 | Numero insuficiente de recursos humanos qualificados em digitalizacao X X | X
8 | Falta de instrumentos para recrutar e reter talentos digitais X X | X
9 | Baixa literacia digital interna X | x| x|x
10 | Cultura organizacional ainda dependente de processos manuais X | x
11 | Normalizag@o e governa¢do comum insuficiente no ambito das TIC X X | X
12 | Infraestruturas de rede e de processamento condicionadas X X | X
13 | Edificio doutrinario desatualizado para a adog@o de novas tecnologias X
14 | Desalinhamento orcamental com estratégias governamentais X

Fonte: (1) Coronel Rui Pires, (2) Comandante Simdes, (3) Coronel Tirocinado Calmeiro, (4) Coronel Cabago.

4.2. Diagnostico de Maturidade Digital

Para aferir o nivel de MD das FA, foi aplicado o diagnostico de MD em Apéndice B,
apresentado no segundo capitulo, sendo estruturado com 32 perguntas sobre TD, precedido
de nove perguntas de caracterizacao dos participantes (Apéndice C). Obtiveram-se 1239
respostas ndo probabilisticas voluntarias de recursos humanos dos trés ramos e EMGFA. O
tratamento dos dados encontra-se no Apéndice D.

Da Analise Fatorial Exploratoria (AFE), realizada com o programa SPSS, com o
método de rotacdo ortogonal Varimax, com nove iteragdes, foi possivel extrair as oito
componentes principais (Tabachnick & Fidell, 2007) listadas na Tabela 3.

Para avaliar a confiabilidade (precisdo) da escala, foi analisado o valor do “alfa de
Cronbach” (0) para cada fator resultante da AFE. As dimensdes tém indices de consisténcia
“boa” (valores entre .74 ¢ .87). Apenas a dimensao “Capacidade Tecnoldgica” apresenta um
indice mais fraco (.63), o que requer maior ponderagao na conclusdo que se venha a ter sobre

esta.
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Tabela 3 - Resumo de processamento de casos

Dimensao N° Itens Alfa de Cronbach

Capacidade Operacional 3 0.82
Capacidade de Governacao 3 0.87
Impacto na Sociedade 2 0.76
Capacidade de Pessoas e Pericias 3 0.87
Capacidade Estratégica 3 0.84
Cultura e Transparéncia na Tomada de Decisdao 4 0.79
Capacidade Tecnologica 2 0.63
Implementacdo e avaliagdo da Estratégia 3 0.81

Da analise descritiva das componentes, por ramo, na escala de Likert, com valores
entre um e sete, ¢ possivel identificar quatro componentes acima do valor médio, que ¢ a
op¢ao neutra (valor quatro), manifestando uma ligeira concordancia com as afirmagdes
expressas no questionario, e as restantes, abaixo deste referencial (Figura 10).

Importa salientar que os graficos refletem a avaliagdo que os recursos humanos (RH)

de cada ramo fazem da TD nas FA. Nao se pode inferir que ¢ a situa¢ao do respetivo ramo.

Capacidade Operacional

7

/

Implernentagdo. Avallagso Capacidade Governagao

Estratégia 5
Cultura e Transparéncia na Capacidade Pessoas e
Tomada de Decisdo Pericias
Impacto na Sociedade Capacidade Estratégica

Capacidade Tecnoldgica

—— Marinha

Figura 7 - Grafico radar das respostas obtidas de RH da Marinha
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Capacidade Operacional

7
Implementacio Avaliacd 6
mperen aga'o' VaRacaD Capacidade Governacdo
Estratégia 5
4
Cultura e Transparéncia na Capacidade Pessoas e
Tomada de Decisdo Pericias
Impacto na Sociedade Capacidade Estratégica

Capacidade Tecnoldgica

Exército

Figura 8 - Grifico radar das respostas obtidas de RH do Exército

Capacidade Operacional

7
- - 6
Impleme ntagaf) Avallagao Capacidade Governagdo
Estratégia 5
4
i
2
Cultura e Transparéncia na Capacidade Pessoas e
5,56 f 1 ) G
Tomada de Decisdo Pericias
|
|
)
Impacto na Sociedade Capacidade Estratégica

Capacidade Tecnoldgica

Forca Aérea

Figura 9 - Grifico radar das respostas obtidas de RH da Forca Aérea
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Capacidade Operacional

7

Implementacdo Avaliacdo

Estratégia [ Capacidade Governacao

Capacidade Pessoas e
Pericias

Cultura e Transparéncia na
Tomada de Decisdo

Impacto na Sociedade Capacidade Estratégica

Capacidade Tecnoldgica

—— Marinha Exército Forca Aérea

Figura 10 - Grafico radar das respostas obtidas agrupadas por ramo

A componente da “Capacidade Operacional” (no sentido de funcionamento, ou seja,
com 0s processos) revela ser a componente mais deficitaria (média 3.38), seguida da
“Capacidade Pessoas Pericias”, “Capacidade Governagao”. Importa assim dar énfase a estas
componentes para fomentar o incremento da maturidade digital nas FA.

O valor da componente “Impacto na Sociedade” resulta essencialmente da
classificagdo de apenas duas frases “Os servigos digitais criam um impacto positivo
percetivel na experiéncia do cidadao” e “Existe valor acrescentado direto resultante da
digitalizag@o progressiva dos produtos e servigos na nossa organizagao (ex. reducdo custos,
aumento produtividade, melhor opinido cidaddo)”. Interpreta-se que os participantes
valorizaram muito a presenga na Internet e nas redes sociais, bem como os sinais de
modernizacao interna resultantes de projetos de transi¢ao digital.

4.3. Sintese conclusiva e resposta a Questiao Derivada 2

A analise documental e as entrevistas permitiram apurar que 0os ramos estdo em
situagdo equivalente no que diz respeito ao digital, encontrando-se em melhoria continua

(transicao digital), mas nao em transformagdo. Releva-se a existéncia de gestao estratégica,
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de estratégias de inovacao, explicitas ou implicitas, no EMGFA e nos ramos, € a preocupagao
com o aumento da literacia digital.

Nao existem, no EMGFA ou nos ramos, estratégias do ambito da TD.

O diagnodstico de MD revelou que a “Capacidade Operacional” (processos) ¢ a
componente mais deficitaria, seguida da “Capacidade Pessoas Pericias” e “Capacidade
Governacao”.

Pela analise, foi possivel identificar os pontos fortes, que representam o que esta a ser

bem feito, onde se expressam as vantagens competitivas da organizacao.

Tabela 4 - Potencialidades

P1 Chefias militares conscientes da necessidade de transformar Diretivas dos CEM

P2 Existéncia de Gestdo Estratégica com controlo nas FA Entrevistados / Diretivas
P3 EMGFA e ramos estdo a desenvolver projetos de transicdo digital Diretivas Estratégicas
P4 EMGFA e ramos estdo a promover uma cultura de inovagdo Diretivas Estratégicas

De igual forma, foram identificadas as vulnerabilidades internas, onde ndo estdo a
acontecer os desenvolvimentos esperados, onde sao necessarias melhorias, ou areas onde os

adversarios ou mesmo os aliados se estao a distanciar.

Tabela 5 - Vulnerabilidades

Vulnerabilidades Fonte
V1 Inexisténcia de documentacdo estruturante no dominio da TD Entrevistas
V2 Reduzida/Insuficiente lideranga e literacia digitais Entrevistas
V3 Processos fisicos e digitais por inventariar e integrar Entrevistas
V4 Numero insuficiente de recursos humanos qualificados em digitalizacdo Entrevistas
V5 Falta de instrumentos para recrutar e reter talentos digitais Entrevistas
V6 Normalizacdo e governa¢ao comum insuficiente no ambito das TIC Entrevistas
V7 Infraestruturas de rede e de processamento condicionadas Entrevistas

Nota: Por uma questdo de racionalidade e praticabilidade da analise (Ribeiro & Pinto, 2022, p. 45) apenas se

consideraram as vulnerabilidades com pelo menos trés subscritores.

Por conseguinte, com base no modelo da Figura 3, considera-se que as FA Portuguesas
estdo num grau de maturidade Digitalmente Conscientes, mas ja com trabalho do patamar
Digitalmente Ativadas.

Desta forma, encontra-se respondida a QD2 — Qual é a situagdo da TD nas FA

Portuguesas?
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5.  Formulacio de contributos para a TD das FA Portuguesas

“[...] sera decisivo apostar na inovagdo, na sustentacdo ¢ eficiéncia

logistica de longo prazo, na incorporagao e apropriacdo do conhecimento

novo, em arquiteturas abertas e ndo proprietarias, assim como na

digitalizacdo e na revolucao tecnologica atual.”

Almirante Gouveia e Melo (Marinha, 2022).

Neste capitulo, decorrente das analises anteriores e através de raciocinio critico sdo

apresentados os contributos para a elaboracdo de uma estratégia e assim responder a QC.

5.1. Analise SWOT

A partir das Potencialidades (Strengths), Vulnerabilidades (Weaknesses), Oportunidades

(Opportunities) e Ameagas (Threats) identificadas desenvolveu-se uma analise SWOT, que

permite perceber como os fatores internos e externos se relacionam, dai resultando os

Objetivos Estratégicos (Ribeiro & Pinto, 2022).

POTENCIALIDADES
P1. Chefias militares conscientes da
necessidade de transformar.
P2. Existéncia de Gestdo Estratégica com
controlo nas FA.
P3.EMGFA e Ramos estdo a desenvolver
a transicao digital.
P4.EMGFA e Ramos estdo a promover
uma cultura de inovagao.

VULNERABILIDADES
V1. Inexisténcia de documentacao
estruturante no dominio do digital.
V2. Reduzida/Insuficiente lideranca e
literacia digitais.
V3. Processos fisicos e digitais por
inventariar e integrar.
V4. Numero insuficiente de recursos
humanos qualificados em digitalizagao.
V5. Falta de instrumentos para recrutar e
reter talentos digitais.
V6. Normalizagdo e governagao comum
insuficiente no ambito das TIC.
V7. Infraestruturas derede e de
processamento condicionadas.

OPORTUNIDADES
O1. ANATO vai operacionalizar a primeira
estratégia de TD (até 2030).
02. Ha aliados avancados em TD que
podem servir de modelo.
03. As guerra recentes ajudam a identificar
prioridades.
0O4. A UE. AP. aidD e a SGMDN estdo
empenhados na TD
O5. Iniciativas e equipamentos civis
utilizaveis nas FA.
06. Ha novas tecnologias para tratar dados
e apoiar decisdes.
07. Os sistemas. sensores e armas geram
cada vez mais dados tteis a decisdo.

CRESCIMENTO

ASSEGURAR decisdes sustentadas em
inteligéncia sobre dados
(P1.P2.P3.P4)x(01.02.03.04.05.06.07)

FOCALIZACAO

GOVERNAR todos os processos e dados
(04.05.06.07)X(V3)

ADOTAR novos conceitos de
funcionamento em rede e desenvolvimento
digital
(01.02,03.04.05.06.07)X(V1.V3.V7)

AMEACAS
A1. Maior capacidade de interferéncia
interna por parte de Estados terceiros.
A2. Novas ameagas hibridas multidominio
com capacidades digitais.
A3. Aumento de diferenca tecnologica entre
os Aliados.

DIVERSIFICACAO

DESCENTRALIZAR e agilizar o
processo de decisao
(A1.LA2)X(P1.P3.P4)

DEFESA

MODERNIZAR as infraestruturas
tecnologicas e aumentar a resiliéncia
(A1.A2.A3)X(V3.V6.V7)

AUMENTAR a literacia digital e potenciar
a lideranca digital
(A2.A3)X(V2.V4)

Figura 11 - Anélise SWOT
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5.2. Contributos para a TD das FA Portuguesas
Tendo-se verificado que ndo existe nenhuma estratégia de TD nas FA, entdo os
melhores contributos que se podem apresentar sao precisamente os que podem facilitar a sua
elaboracdo. A este proposito, ¢ oportuno comegar por citar a Tenente-General (Reserva)
Mary Legere* (entrevista por email, 4 de maio de 2023):
Driving a defense organization or enterprise to digitally transform has a number
of foundational concepts and requirements that must be accounted for in the
vision and roadmap at some point in the journey. Leaders who fail to understand
or account for these fundamental components in their planning of their digital
agendas or initiatives will also have lower opportunities for success. It is
important to begin with a clear understanding of the components of digital and
to have a plan to address them early in the journey.
5.2.1. Visdo
Seguindo a recomendacao de Legere (op. cit.) importa ter um entendimento claro das
componentes da TD e ter um roteiro para a concretizagdo. A visao procura traduzir o que se
ambiciona concretizar e esta totalmente dependente da visdo estratégica do lider méximo da
organizacao.
For any defense organization to succeed in the drive to digital and data
centricity, the organization’s Senior Leaders must take ownership, and be at
the center of these efforts — helping their subordinates and superiors envision,
plan, resource, prioritize, pilot, and adapt the organization to incorporate new
ways of working, new skill sets and new technology for decision advantage. If
the leaders are not at the Center, if leaders delegate digital transformation to a
chosen few, the efforts will not succeed. For leaders to drive digital
transformation, they must have enough knowledge to understand digital and its
core components and enabling requirements and sponsor a campaign of
learning to ensure that the workforce also understands the context and
importance of the transformation efforts. If the workforce is not engaged, and
organizational digital literacy is low, the efforts to transform will not succeed.

(Legere, op. cit.)

4 Foi Vice-Chefe do Estado-Maior do Exército dos Estados Unidos para as Informagdes. Atualmente trabalha
para a consultora Accenture em TD na area da Defesa.
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Assim sendo, a seguir apresenta-se, como contributo, o que poderd ser uma visdao

simplificada do CEMGFA (ou de um chefe de um ramo) para a TD das For¢as Armadas, se

o objetivo for acompanhar a TD da OTAN:

Transformar digitalmente as FA Portuguesas até 2030, para terem vantagem
operacional no campo de batalha multidominio, administrarem melhor o espaco
empresarial, criarem um bom ambiente de trabalho e manterem a
interoperabilidade com a OTAN.

5.2.2.  Meios

A TD usa como meios as pessoas, dados, processos e tecnologia. Assim, todo o

raciocinio sobre TD ¢ desenvolvido em torno da potenciacdo destes meios. Nesta fase, ainda

sem a or¢camentacao, que surge durante a operacionalizacao (Fase 2 da Figura 3).

5.2.3.  Orientagdes estratégicas

As orientagdes estratégicas tém a finalidade de direcionar e orientar o esforco principal

da formulagdo estratégica. Normalmente, num mapa da estratégia (Figura 12), representam-

se na vertical, agregando objetivos das perspetivas genética, estrutural e operacional (Ribeiro

& Pinto, 2022). Com base em raciocinio l6gico, a partir do conhecimento acumulado, foram

elaboradas trés orientacdes estratégicas:

Preparar os recursos humanos para o digital — Aumentar a literacia digital das FA
e liderar acdes de explicagdo do projeto para assegurar o empenho dos recursos
humanos na causa da TD. Este aumento de conhecimentos no digital também
permite a implementacdo de novos processos e formas de comunicar. Sdo
necessarias liderangas com conhecimentos digitais para conduzir a mudanca
(legere, op. cit.);

Garantir que todas as decisdes sdo informadas por dados — A nova matriz
organizacional deve ser centrada no digital, para tal ¢ necessario passar todos os
processos para o ambiente digital, devidamente potenciados por novas tecnologias
e pela adaptacdo das estruturas orgéanicas. Os dados devem ser resilientes e
confidveis para permitir sempre decisdes baseadas na evidéncia;

Assegurar a liberdade de agdo no ciberespaco — A tecnologia pode potenciar
bastante os resultados (minimizando o tempo e aumentando o conhecimento), mas

€ necessario que os sistemas sejam modernos, resilientes, confiaveis e seguros.
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524.

Mapa da estratégia
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Assegurar a TD das Forcas Armadas portuguesas até 2030
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OPERACIONAL
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4

Liderar a TD nas Forcas Armadas

Preparar os Recursos
Humanos para o digital

Orientacoes Estratégicas
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acao multidominio

4

ASSEGURAR
decisoes sustentadas
em inteligéncia sobre dados

y

interoperabilidade
ESTRUTURAL V V V
DESCENTRALIZAR GOVERNAR ADOTAR
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a literacia digital e potenciar a
lideranga digital

y

E MODERNIZAR
as infraestruturas tecnologicas e a
sua resiliéncia

Figura 12 - Mapa da estratégia elaborado a partir da analise SWOT
Fonte: Adaptado a partir de Ribeiro e Pinto (2022).

Roteiro para a Transformacgao Digital das FA

Objetivos Estratégicos

2026

Adotar novos conceitos digitais

Governar todos os processos e dados

DIGITALMENTE
ATIVADAS
Digitally Enabled

4

D

Melhorar a eficacia dasFA e a
capacidade de apoio aos
recursos humanos

agilizar o processo de decisao

FA relevantes, resilientes,
interoperaveis e eficientes.

2030

Resultados ambicionados

Decisoes rapidas e inteligentes potenciadas por

novas tecnologias digitais.

Doutrina comum com fundamentos conceptuais,
tecnologicos, culturais e operacionais (a

potenciarem operagdes multidominio).

Matriz organizacional centrada no digital.
Reengenharia dos processos. Governagao de dados

€ Processos.

Decisodes transparentes, intercomunicagao facil.

Modernizar as IT e a sua resiliéncia

Sistemas modernos, robustos, intermutaveis,

seguros e resilientes.

Talentos digitais a potenciarem as Forgas Armadas.

Maior literacia digital e novos perfis.

DIGITALMENTE
RANSFORMADAS
igitally Transformed

' INOVACAO DIGITAL CONTINUA

Continuous Digital Innovation

FA digitais que continuamente se adaptam a

mudanca do ambiente estratégico.

Figura 13 — Roteiro para Transformacio Digital até 2030

Fonte: Inspirado no Plano de A¢éo das CAF (Canadian Armed Forces, 2022).
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5.2.1. Objetivos Estratégicos e Linhas de A¢do
A partir do mapa da estratégia (Figura 12) e de raciocinio l6gico (Santos & Lima,
2019, p. 19) beneficiando das solucdes identificadas pelos Digital Leaders (Apéndice E),
desenvolveram-se os objetivos estratégicos - OE (melhoria transformacional) e as linhas de

acdo - LA (grandes prioridades de transformagdo evolutiva) que a seguir se sistematizam.

Quadro 9 - Objetivos Estratégicos e Linhas de A¢ao

OE.O01 |Aumentar a literacia e a lideranca digitais — Este objetivo visa melhorar a formagao digital dos
recursos humanos para que possam utilizar tecnologias digitais.

LA.01.01 |Incrementar as competéncias digitais — Definir agdes de formacao e de especializagdo
no ambito digital, por forma a aumentar a literacia digital.

LA.01.02 |Formar lideres digitais — Assegurar formagdo em lideranga com competéncias em
inovagdo e transformacdo conjunta.

LA.01.03 |Melhorar o recrutamento e reten¢io — Estudar formulas para recrutar e reter talentos
digitais. Criar experiéncias digitais cativantes para jovens.

OE.02 |Modernizar a infraestrutura tecnolégica e a sua resiliéncia — Este objetivo visa adquirir sistemas
modernos, robustos, intermutaveis, seguros e resilientes.

LA.02.01 |Inventariar os recursos digitais existentes — Saber quais as capacidades existentes, a
capacidade sobrante ¢ a sua resiliéncia.

LA.02.02 |Conceber o novo Backbone Digital — Importa acompanhar este conceito da OTAN e
do RU e dar vida a uma versdo nacional. Trata-se de um ecossistema de interligacdo de
sensores, armas, decisdes e stakeholders de forma segura e resiliente. Adota conceitos
de Hyperscale Cloud e deve ser seguro por concegdo (secure by design).

LA.02.03 |Garantir a seguranca total do Backbone Digital — Incorporar mecanismos de
confianca total (Zero Trust) e de analise de risco.

LA.02.04 |Edificar o Centro de Desenvolvimento Digital® — Um centro 4gil de desenvolvimento
de programas ¢ solugdes usando novos paradigmas Digital First, Zero Trust,
desenvolvimento Agile, seguro por concecdo, Low Code e DEVOPS.

OE.03 |Descentralizar e agilizar o processo de decisdo — Este objetivo visa criar condigdes técnicas e
organizacionais para implementar a descentralizacao das decisdes face a um cada vez maior nimero
de ameagas que exige rapidez de resposta.

LA.03.01 |Criar processos legais para oficializar decisées — Criar novos processos para facilitar,
oficializar e permitir auditar decisdes.

LA.03.02 |Melhorar o processo de comunicacio interna — Aproximar a lideranga estratégica
dos subordinados, nomeadamente com aplicagdes moveis, assegurando transparéncia
nas decisoes.

OE.04 | Governar todos os processos e dados — Este objetivo visa criar uma matriz organizacional centrada
no digital. Reengenharia dos processos. Governagao de dados e processos.

LA.04.01 |[Conhecer e modernizar os processos — Realizar um levantamento de todos os
processos em exploragdo e definir um futuro digital para eles.

5> As FA Alemis, em 2021, consideraram que o desenvolvimento de capacidades para as operagdes
multidominio, tratamento da informag¢do e o avanco da digitalizagdo precisavam de um “Centre for
Digitalisation in the Bundeswehr and Cyber and Information Capability Development” (Thomas, Rieks,
Brinkmann & Setzer, 2021).
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LA.04.02 | Governar processos e dados — Estabelecer um catalogo de dados e de processos e uma
estrutura de governagdo. Devera ser produzida uma Estratégia de Dados.

LA.04.03 | Antecipar necessidades futuras — Estimar que dados irdo ser gerados por armas,
veiculos e sensores Este calculo ¢ fundamental para se definir a capacidade de
armazenamento, tecnologias de guarda dos dados e formas de assegurar a sua
resiliéncia.

OE.05 | Adotar novos conceitos digitais — Este objetivo visa criar uma doutrina comum com fundamentos
conceptuais, tecnoldgicos, culturais e operacionais (a potenciarem as futuras operagdes
multidominio).

LA.05.01 |Acompanhar a TD na OTAN, UE, AP, idD e MDN — Com vista a identifica¢do de
oportunidades tecnologicas, parcerias (académicas e outras), doutrina e novos
conceitos.

LA.05.02 |Estabelecer conceitos comuns nas FA no ambito do digital — Assegurar a
normalizagdo e a interoperabilidade digital.

LA.05.03 | Medir a transformacio e os efeitos no terreno — Criar um mecanismo de controlo da
implementagao da transformagao que reporte o seu efeito no terreno.

OE.06 | Assegurar decisdes sustentadas por dados — Este objetivo visa assegurar decisdes rapidas e
inteligentes potenciadas por novas tecnologias digitais.

LA.06.01 |Decidir com base em dados — Assegurar mecanismos de extragao de valor a partir de
grandes volumes de dados (considerando as dimensdes: volume, velocidade, variedade,
veracidade e valor). Usar ferramentas digitais adequadas, tais como: Big Data &
Analytics, 1A (Corte-Real, 2022).

LA.06.02 |Criar um centro de inovacao digital — Centro de inovacao e teste de novas ferramentas
tais como IA, Big Data & Analytics, Digital Twins, presenca virtual, realidade virtual e
realidade aumentada.

5.2.2.  Validacao dos Objetivos Estratégicos e das Linhas de Acao.

Os Apéndice F e G contém a validacao das propostas apresentadas. Realga-se que as
provas da estratégia mereceram algumas reservas dos especialistas no critério da
exequibilidade (ver Quadro 18 do Apéndice G) precisamente por considerarem que ha falta
de peritos em transformacao, digitalizacdo e gestdo de programas e projetos. De acordo com
a explicagdo apresentada, o facto de a Lei de Programagao Militar ndo poder vir a ser revista
antes de 2025 ¢ outra razao para considerarem nao exequivel a TD no horizonte temporal
apresentado. Todos os 23 especialistas consideraram que aprenderam com este estudo e 22
consideraram que ¢ Util para o desenvolvimento da TD nas FA.

5.3. Sintese conclusiva e resposta a Questao Central

Para as FA Portuguesas ndo correrem o risco da irrelevancia terdo de se transformar
digitalmente, idealmente até 2030, acompanhando o ritmo da OTAN.

Com base nas respostas as QD foi feita uma analise SWOT, que permitiu a elaboragdo
de um mapa estratégico, um roteiro para a TD, e a defini¢cdo de objetivos estratégicos e linhas

de acao.
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O roteiro (Figura 13) proposto neste trabalho apresenta seis objetivos estratégicos e
em cada um definiram-se algumas das prioridades de transformagdo evolutiva (Quadro 9).

A TD visa mudar radicalmente a forma como as FA se reorganizam para entregar
valor. Constatando-se que estdo num patamar inicial no processo de transformacao, entdo o
primeiro objetivo é conceber uma estratégia de TD e o respetivo plano de operacionalizacao,
para se identificarem os recursos financeiros necessarios. A estratégia pode vir a ser
desenvolvida ao nivel da Defesa ou CEMGFA, mas também ha exemplos ao nivel dos ramos
(Quadro 3).

A estratégia em si deve empregar da melhor forma os meios (pessoas, dados, processos
e tecnologia) para atingir os fins (a prevaléncia em combate multidominio). O aumento da
literacia digital e a modernizagao tecnologica digital sdo os dois objetivos estratégicos do
paradigma genético. No ambito estrutural, que visa a otimizag¢ao da produtividade, propdem-
se objetivos para descentralizar e agilizar o processo de decisdo, governar todos 0s processos
e dados, e adocao de novos conceitos digitais. Na perspetiva operacional, apresenta-se um
objetivo estratégico que pretende assegurar que as decisdes sao sustentadas por dados.

Fica assim respondida a QC — Quais os contributos para a TD nas FA Portuguesas?
—, concretizando o OG deste trabalho de investigagdo — Contribuir para a TD nas FA

Portuguesas.
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6. Conclusoes

“We understand digital transformation as the key to rendering the armed
forces fit for the future.”®
LTG Thomas, LTG Dr. Rieks, VADM Brinkmann e MG Setzer (2021).

Vivemos na incerteza, as ameagas convencionais combinam-se com novas ameagas
que se manifestam, em simultaneo ou isoladamente, num dos cinco dominios (mar, terra, ar,
ciberespaco e espago). Aumenta a complexidade e as FA precisam de comunicagdes seguras,
superioridade de informagdo, conhecimento situacional, capacidades de comando ageis e
controlo total sobre sensores, recursos e armas. A chave do sucesso esta precisamente em
conseguir orquestrar todos os recursos com o minimo de esforco e a maxima eficacia e
rapidez nos resultados (efeitos).

A mudancga para este novo paradigma multidominio requer uma mudanca cultural
radical na forma como as estruturas militares se organizam e operam. A mudanca
transformacional real deverd provir do repensar de processos existentes, possibilitada e
potenciada pelas novas tecnologias.

E neste contexto que devera ser promovida a TD. Investir em tecnologia ¢ importante,
mas o essencial esta na estratégia, na lideranga, nas pessoas e em novas formas de pensar.
Espera-se a otimizagdo das operacdes (processos € organizagdo) e a eficacia dos efeitos
produzidos, uma mudanga cultural e a melhoria da experiéncia do cidadao (face as suas FA)
e dos recursos humanos da organizagao.

O procedimento metodoldgico seguido neste trabalho consistiu num processo de
raciocinio dedutivo, recorrendo a uma estratégia mista qualitativa e quantitativa, baseado no
estudo de caso assente em multiplas fontes de evidéncia, enquadradas por uma logica de
construgdo de conhecimento. A analise qualitativa resultou de entrevistas e de documentacao
atinente. A analise quantitativa sustentou-se num questionario de MD.

Os resultados obtidos permitem afirmar que o impeto para a TD, entre os aliados,
comecou em 2017, com as estratégias apresentadas pelas FA francesas e depois pelas
espanholas. Os aliados mais avangados (Digital Leaders) sao o Canada, Franga, Noruega,

Reino de Espanha, EUA, Reino Unido e a Finlandia.

6 Vice-chefes da Marinha, Exército, Forga Aérea e Ciberdefesa das FA Alemas, reunidos para pensarem a TD.
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A OTAN, na sequéncia da cimeira de Madrid de 2022, aprovou, em outubro de 2022,
uma visdo para a sua TD, a concretizar at¢ 2030. Entretanto, desenvolveu a estratégia e
prepara-se para a sua aprovagao, pelos Ministros da Defesa, em junho de 2023.

A UE também considera que o futuro serd impulsionado pela tecnologia e esta a
patrocinar a mudanga para o digital, através de importantes programas como o0
NextGenerationEU.

Portugal tem uma estratégia para a TD da Administragdo Publica, um plano de acdo e
estratégias setoriais nomeadamente para os dados, Cloud, 1A, blockchain, computagdo
avancada e ciberseguranca.

A 1dD Portugal Defence estd empenhada na digitalizagdo da Economia de Defesa e
tem vindo a promové-la através de dois projetos: o polo de inovagao digital Defence4Tech
Hub e a plataforma inteligente SmartDefence.

O MDN, através da SGMDN, tem desenvolvido véarios projetos de modernizagdo
administrativa, que na sua esséncia visam a TD.

A analise documental, as entrevistas e o diagnostico de MD permitiram apurar que os
ramos das FA estdo em situacdo equivalente no que diz respeito ao digital, mais
propriamente em transi¢do digital (em melhoria continua, mas ndo transformacional).
Realga-se a existéncia de estratégias de inovagdo explicitas ou implicitas no EMGFA e nos
ramos € a preocupac¢ao com o aumento da literacia digital.

Verificou-se que as FA Portuguesas tém bolsas de progresso e iniciativas
descentralizadas no sentido da TD. Constatam-se niveis de MD relativamente baixos, mas
ha trabalho em curso para melhorar a situacdo. Verifica-se como positivo o empenhamento
na area da inovacgao. Nao existe um inventario holistico de processos ou um catalogo global
de dados. Por conseguinte, considera-se que, tal como as CAF, as FA Portuguesas estdo num
grau de maturidade “Digitalmente Conscientes”, mas ja com trabalho do patamar
“Digitalmente Ativadas”.

Os constrangimentos identificados na SGMDN s3o os mesmos das FA,
nomeadamente: escassez de pessoal TIC qualificado, a falta de pessoal experimentado em
gestdo de programas e projetos, escassez de liderangas com visdo e impeto para a TD e baixa
literacia digital.

Neste contexto, o principal contributo deste TII para o conhecimento esta diretamente
relacionado com a oportunidade do tema. Este trabalho mostra que este ¢ o momento de

iniciar um grande programa de TD das FA Portuguesas, coordenado centralmente, ndo sé
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para ndo perderem o seu alinhamento com a OTAN (risco da irrelevancia), mas
especialmente porque precisam de ter as ferramentas que garantam sucesso na atuacao em
cinco dominios interdependentes. Neste ambito, sistematizaram-se alguns conceitos,
identificaram-se, no ambito militar, na OTAN, os Digital Leaders que nos podem servir de
referéncia. Deles se obtiveram os principios a observar num projeto alargado de TD.
Apresentou-se um modelo de diagnostico de MD e um outro mais pertinente pelas suas
caracteristicas prescritivas. A partir de uma analise SWOT desenhou-se um mapa estratégico
(Figura 12) que identificou objetivos estratégicos (Quadro 9). Foi elaborado um roteiro para
permitir comunicar a TD (Figura 13).

A TD das FA Portuguesas devera agilizar a organizacao, o funcionamento e aumentar
o valor criado em termos de seguranga nacional. Como nao existe uma estratégia de TD nas
FA ¢ por ai que se deve comecar. Este trabalho identificou véarios contributos para o
desenvolvimento desta estratégia. Trata-se de empregar os meios da TD (pessoas, dados,
processos e tecnologia) para atingir os fins (a prevaléncia em combate multidominio). Os
principais dois objetivos genéticos sao o aumento da literacia digital e a modernizagao das
infraestruturas tecnoldgicas digitais. No ambito estrutural, apresentam-se trés objetivos
estratégicos no sentido de descentralizar e agilizar o processo de decisdo, modernizar e
governar todos os processos e dados e a adog@o de novos conceitos digitais. Na perspetiva
operacional, apresenta-se como objetivo estratégico assegurar que as decisdes sao
sustentadas por dados, através de tecnologias modernas de Big Data & Analytics e 1A.

Salienta-se nesta estratégia a criagdo de um backbone digital, um ecossistema
resiliente, seguro por desenho, de interligacdo de armas, sensores, decisores e stakeholders.
Igualmente importante ¢ a edificacdo de um centro de desenvolvimento digital, com a
finalidade de potenciar o desenvolvimento de solugdes rapidas para processos e problemas
digitais.

O fim ultimo desta transformagdo ¢ a conducdo de operacdes multidominio, com
vantagem operacional, conjuntas e combinadas com a OTAN. Para tal ¢ necessario
digitalizar o campo de batalha, ou seja, criar as melhores condi¢des ao nivel conhecimento
do campo de batalha e da capacidade de comando e controlo. Neste contexto, ¢ fundamental
consolidar a ciberdefesa para proteger as operagdes no ciberespago € nos outros dominios.

Nao ha operacdes no ciberespaco sem seguranga digital.
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Tratando-se de criar condic¢des para a realizagdo de operagdes multidominio, a TD tem
de envolver o EMGFA e os ramos. Idealmente também o MDN e o Gabinete Nacional de
Seguranga (GNS).

Assim, a recomendagdo que se deixa, lembrando Legere (op. cit.) que afirma que a
liderancga estratégica em TD ¢ um fator critico de sucesso, ¢ no sentido de se conceber uma
estratégia de TD a desenvolver ao mais alto nivel da organizagao das FA.

Este estudo nao identificou limitagdes ao seu desenvolvimento, mas verificou que se
trata de uma tematica muito complexa.

No que concerne a estudos futuros, considera-se que existem muitas vias a explorar,
podendo-se citar algumas: o acompanhamento da implementagdo da estratégia de TD da
OTAN; como se desenvolve um Backbone Digital da Defesa; como se governa a TD nas
FA; como se organizam as FA para o conhecimento e agdo em ambientes MDO; como se
organizam as FA para criarem centros digitais (digital hubs); como resolver o problema do
recrutamento e retengao de talentos digitais; como assegurar uma formagao digital adequada
a0s Novos tempos.

Decorrente deste trabalho de investigagdo, recomenda-se o estudo da conceptualizagdo
do Backbone Digital por ser central nesta conce¢ao de TD da OTAN.

Este estudo conclui que a TD ¢ determinante para o futuro das FA Portuguesas e,

certamente, estara na ordem do dia nos proximos anos.
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Apéndice A - Corpo de conceitos

Aceitabilidade - Prova da Estratégia - Critério centrado na “[...] observancia do principio da liberdade de
acdo, isto ¢, em assegurar o controlo dos fatores que apoiam a ag@o propria e dificultam a do contrario no
espaco e no tempo” (Ribeiro, 2009, p. 195).

Adequabilidade - Prova da Estratégia - Critério destinado a avaliar se uma “[...] modalidade de acgdo
contempla as circunstancias em que o Estado atua e tem possibilidades de desenvolvimento” (Ribeiro, 2009,
p- 190).

Agile - Agil é um processo que ajuda as equipas a fornecer respostas rapidas e imprevisiveis ao feedback que
recebem no seu projeto. Cria oportunidades para avaliar a direcdo de um projeto durante o ciclo de
desenvolvimento. As equipas avaliam o projeto em reunides regulares chamadas sprints ou iteragdes
(Gongalves, 2022).

Digitalizacio - No sentido de Digitization significa a conversdo de dados e informagao analogica para digital.
No sentido de Digital Optimization significa o uso de tecnologia digital para melhorar os processos e praticas
(Canadian Armed Forces, 2022).

Digital Backbone - Na perspetiva do MoD, o Digital Backbone devera ser: Singular: entregue por uma forca
de trabalho cada vez mais qualificada e coesa, baseada em normas e arquitetura comuns a toda a amplitude da
Defesa, dirigida e assegurada pelo Chief Information Officer (C10); Seguro: para proteger e defender os dados,
redes, sistemas e decisdes da Defesa; Moderno: baseado na nuvem e incorporando iterativamente tecnologias
emergentes; Digital: permitindo a Defesa explorar dados curados como um bem estratégico e permitindo uma
mudanga estratégica para capacidades intensivas de software que proporcionam uma vantagem competitiva
sustentavel e acessivel (UK Ministry of Defence, 2021a).

. ® © © ©

] | | Induntry

o ® o

“Warfare will be enabled at every level by a digital backbone into
which all sensors, effectors and deciders will be plugged”

General Sir Nick Carter, Chief of the Defence Staff

Singular Secure Modem
Digital Backbone

Multi-Domain Integration
& Exploitation

Figura 14 - Backbone Digital
Fonte: Estratégia Digital do MoD (UK Ministry of Defence, 2021a).
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Digital First - Trata-se de aproveitar o uso de novas tecnologias para melhorar as experiéncias dos clientes e
empregados e adotar uma mentalidade 4gil que abrace a mudanga continua que a tecnologia proporciona

(Quixy, s.d.).

Estratégia - A “[...] ciéncia e a arte de edificar, dispor ¢ empregar meios de coagdo num dado meio e tempo,
para se materializarem objetivos fixados pela politica, superando problemas e explorando eventualidades em
ambiente de desacordo” (Ribeiro, 2009, p. 22).

Exequibilidade - Prova da Estratégia - Critério destinado a avaliar a “[...] disponibilidade de meios humanos
e materiais para empreender e sustentar as agdes que permitam alcancar ou preservar os objetivos” (Ribeiro,
2009, p. 193).

Prova da Estratégia - Conjunto de provas com base em critérios da adequabilidade, da exequibilidade e da
aceitabilidade, para que o decisor fique habilitado com a informagao necessaria para escolher uma modalidade
de agdo. (Ribeiro, 2009, p. 190).

Literacia Digital - S3o varios os conceitos que “reclamam” designar os conhecimentos, aptiddes e atitudes
considerados necessarios para lidar com o ambiente digital. A competéncia digital ou literacia digital consiste
basicamente em “[...] conjuntos de competéncias que devem coexistir com o objetivo de ser bem-sucedido na
era do digital.”. (Santos, Azevedo & Pedro, 2016).

Maturidade - “[...] grau de maturidade ou nivel de maturidade, para medir ou caracterizar a maturidade de
uma organizacdo” (Claro, 2012, pp. 14,15).

Multidomain Operations — A supremacia no campo de batalha exige o dominio de todos os dominios,
combinando a orquestracdo de atividades militares com a produgdo de efeitos convergentes a velocidade da
relevancia. A plena realizag@o das opera¢des multidominio, possibilitada pelo Digital Backbone, seréa alcancada
através dos seguintes elementos fundamentais: reforgo da consciéncia situacional; orquestracdo de efeitos
operacionais; incorporacdo da gestdo de riscos ¢ da garantia de missdo digital; adog@o de novas capacidades;
agregacdo de dados; reforco da seguranga; e proteg¢do de dados (Consultation, Command and Control Board,
2023Db).

Transformacgao - A transformacdo representa uma mudanca, hd também uma sensacao de que pode significar
mais do que apenas uma ligeira alteracdo do status quo, e pode ser caracterizada por algo mais urgente do que
uma mudanca lenta e evolutiva. Em termos militares, este tltimo ponto ¢ significativo porque, no meio militar,
nunca foi tio necessaria uma “mudanca” tio rapida, agil e inovadora como atualmente. E por isso que a
utilizagdo da palavra "transformacao" tem no seu significado implicito a ideia de uma mudanca radical (Allied
Command Transformation, 2015).

Transformacio Digital - E o processo de usar tecnologias digitais para criar ou modificar a cultura, as
experiéncias dos utilizadores e os processos (Canadian Armed Forces, 2022).

Zero trust - Estrutura de seguranga que exige que todos os utilizadores, dentro ou fora da rede da organizagao,
sejam autenticados, autorizados e continuamente validados quanto a configuragao e postura de seguranga, antes

de lhes ser concedido ou mantido o acesso a aplicacdes e dados (Lopez, 2022).

DevOps low-code — E um processo de desenvolvimento de aplicagdes num ambiente que requer codificagio
minima (Microsoft, 2023).
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Apéndice B - Modelo de analise de maturidade digital

Quadro 10 - Maturidade Digital, Dimensdes da Capacidade e itens

# Dimenséo Itens de analise
1 Estratégia e A nossa organizagdo tem uma estratégia digital.
e A estratégia digital da nossa organizagdo estd documentada e tem sido
comunicada.

e A estratégia digital da nossa organizacdo tem uma influéncia significativa
sobre as componentes administrativa e operacional.
o A estratégia digital estd a ser continuamente avaliada e melhorada.

2 Lideranga e O meu comandante/diretor/chefe incentiva a implementacdo da estratégia
digital.

e A estratégia digital ¢ implementada em todas as areas funcionais.

e A cultura de lideranca na nossa organiza¢do baseia-se na transparéncia,
cooperacdo e em processos descentralizados de tomada de decisdo.

e A estratégia digital da nossa organizagdo tem influéncia na defini¢do dos perfis
dos comandantes, diretores ou chefes.

3 Sociedade e Os servigos digitais criam um impacto positivo percetivel na experiéncia do
cidadao.

e Existe valor acrescentado direto resultante da digitalizagdo progressiva dos
produtos e servicos da nossa organizacdo (por exemplo, reducdo de custos,
aumento da produtividade, melhor opinido do cidadao).

e Os produtos e servicos digitais criados tém um grande impacto sobre o
desempenho global da nossa organizagao.

e A nossa organizagdo esta a cativar apoio externo e a assegurar recrutamento
significativo através de canais digitais.

4 Operacional | ¢ Ha recursos suficientes (tempo, pessoas, or¢amento) disponiveis para
implementar a estratégia digital na nossa organizagao.

e Estabelecemos uma forte cooperagdo e cocriagdo com outras entidades e
parceiros externos.

e Os processos digitais ¢ fisicos sdo totalmente integrados por modelos de
processos holisticos (que num nivel superior os enquadram).

e O impeto da nossa estratégia digital estd a conduzir a inovagdes no
funcionamento e no emprego operacional.

5 Pessoas e e Na nossa organizacdo, existem especialistas nas d4reas centrais da
Pericias transformagao digital.
e Na nossa organizagdo, existem oportunidades de formacdo em transformacao
digital.

e Na nossa organizacao, estdo implementadas medidas integradas para melhorar
a literacia digital.

e Na nossa organizagdo, foram criados perfis para profissionais da area da
transformacao digital.

6 Cultura e As decisdes, na nossa organizagdo, sao transparentes para 0s n0ssos recursos
humanos.

e A digitalizagao tem resultado numa maior agilidade da tomada das decisdes na
nossa organizagao.

e No dia a dia, hé troca de informacao sobre a transformagdo digital na nossa
organizacdo entre os subordinados e os comandantes/diretores/chefes.

e A melhoria continua faz parte da cultura organizacional da nossa organizag¢ao.

7 Governanga | e S3o comunicadas orientagdes para a utilizagdo de tecnologias digitais e as
mesmas sao adotadas pelos subordinados.

e A nossa organizacdo implementa um modelo de gestdo holistico para a
estratégia digital e para as respetivas métricas-chave.

e Os indicadores chave da estratégia digital estdo totalmente integrados no
sistema de controlo global da organizacao.
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e A Diretiva Estratégica em vigor e a estratégia digital estdo fortemente
difundidas e articuladas, complementando-se.

8 Tecnologia e A nossa organizacdo utiliza grandes quantidades de dados para otimizar
estratégias, processos e produtos.

e Dentro da nossa organizacgio, utilizamos ferramentas de modelacdo digital,
automatizacdo e controlo dos processos organizacionais.

e A nossa organizagdo implementou um conceito transversal de trabalho remoto
e trabalho digital. As plataformas digitais sdo utilizadas para a colaboragao
quotidiana.

e As tecnologias digitais sdo a mola mestra para o desenvolvimento futuro de
produtos e servigos.

Fonte: Adaptado de Rossmann (2018).

Houve necessidade de adaptar a dimensdo “mercado” (Market), que ¢ apropriada ao
mundo empresarial, convertendo-a em geragao de valor para o cidaddao, sumarizada por

~ .\

“Sociedade”. Assim, o “cliente” foi adaptado para “cidadao”. De notar ainda, que a dimensao
“Operagao”, do modelo, tem a ver com o funcionamento (processos) € ndo com o emprego
de meios operacionais.

Este MMD ¢ apresentado sob a forma de questiondrio com respostas na escala de
Likert (1932) de sete pontos (1-Discordo fortemente; 2-Discordo; 3-Discordo parcialmente;
4-Nao concordo nem discordo; 5-Concordo parcialmente; 6-Concordo e; 7-Concordo

totalmente) conforme recomendado pelo autor.
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Apéndice C - Questionario de Maturidade Digital

Seguem-se algumas imagens do formulario Google que recolheu as op¢des de Maturidade Digital.

B Maturidade Digital FFAA Portug: X +

a Maturidade Digital FFAA Portuguesas @ o b

Perguntas  Respostas (k] Definicoes

Secgao 1de 10

A Maturidade Digital nas Forgcas Armadas Portuguesas X

0 presente inquérito enquadra-se num estudo cientifico do Trabalho de Investigagdo Individual que estd a ser
desenvolvido pelo Capitdo-de-Mar-e-Guerra Armando J. Dias Correia, auditor do Curso de Promogdo a Oficial General
(CPOG) 2022/23, no Institute Universitario Militar, dedicado ac tema "A Transformagéo Digital nas Forgas Armadas
Portuguesas”.

Pretende-se um diagnéstico de maturidade digital, ou seja, uma representagdo atual da situagdoe das Forgas Armadas
Portuguesas no processo que visa a transfermacdo digital.

As respostas sdo andnimas e confidenciais, havendo apenas tratamento estatistico.
0 tempo estimade para o preenchimento € de 10 minutos.

Muito obrigado pela colaboragdo.

O Ped

« = C B docs.googlecom/forms/d/1G0jgoStwaP6S0DIpO4EyqOkOFh2800:VZTMz nfulwa/.. 1= v 2 O * 1

3

Secgio 2 de 10

Dados Gerais

Objetiva: Trpificar 2 agregar informagdo dos participantss do inguérita

Génaro? (obrigatdrio - opgdo dnicz) *
Masculino

Femining

Idade? {obrigatdria) *
<25 anos
[30-3%] anos
[40-4%] anos

=30 anos

HabilitagBes académicas? [obrigatdrio - opelo nica) *
Ensino Secundério
Licencigtura

Mestrado ou Doutoramentc

Categaria? |cbrigatdria - opgda dnica)
Oficial
Sargento
Fraga
Militarizade

(=

Apd C-1



@ A Transformacdo Digital nas For¢as Armadas Portuguesas

Rama? |abrigatdric - apgio Gnica) *

Miari

Exército

Forga Ares

Onde presta servica? |obrigatdria -

MDH

EMGFRA

Marinha

Exército

Farga Aérea

Outra

wgdes? [obrigatdrio - multiopgda) *

Emgue Zrea/zstor desampenk;

Estade-Maior

Area Operacional

Fessoal [ Ensing / Formagda [ Sadde

Logistica / Matenal / Manutengio

Ciéncias / Academia / Institutos Tecnolagicos

Tecnologizs de Informagdo e Comuni

Cuttura

Outra

Que conhecimenta de transformacia digital tam? |obrigatdrio - opgdo Unica) ©

Menhung

Bésicos

Médios

Avangados

Apés asecgio?  Continuar pars @ secs 3o seguinte -

Seegio 3 de 10

ESTRATEGIA

Objetivo: Verificar 3 sosté
transformedor e & forma ca:

= sua implementag o interfuncional, o seu impacto

Concarda com a5 seguintes sfirmagdes?
Escala das respastas possiveis:

1- Discorda Totalmente; 2- Discordo; 3- Discorda parcizimente; 4- N2o concorda nem discordo; 5-

Concordo parcizims

; &~ Concordo; 7- Concorda Totalmente.

1 2 3 4 5 ]

A nos3a or...

4 estratiga

A estratégia_

A estratagia

Apos asecgdo 3 Continuar para 2 secqdo s=guinte -

Secgiod de 10

LIDERAMCA

Figura 15 — Capturas de écran do formulario

As afirmacdes codificadas para resposta fechada na escala de Likert sdo as que constam do Apéndice B, no modelo exemplificado para a

“ESTRATEGIA”.
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Apéndice D - Analise do questionario

Para aferir o nivel de MD das FA, foi aplicado o diagnodstico de MD em Apéndice B,
apresentado no segundo capitulo, sendo estruturado com 32 perguntas sobre TD, precedido
de nove perguntas de caracterizagdo dos participantes. O questiondrio seguiu as orientagdes
de Manuela Hill e Andrew Hill (2008) e esta no formato de matriz de escolha unica (Mathias,
2022), na modalidade de perguntas de escolha multipla, em leque fechado e de avaliagao ou
de estimacdo (Santos & Lima, 2019, pp. 75-80). As questdes foram agrupadas nas oito
dimensdes (ou capacidades) referenciadas no modelo de MD de Rossmann (2018).

Foi adotada a escala de Likert (1932), de sete pontos (1-Discordo fortemente; 2-
Discordo; 3-Discordo parcialmente; 4-Nao concordo nem discordo; 5-Concordo
parcialmente; 6-Concordo e; 7-Concordo totalmente) conforme sugestdo do autor
(Rossmann, 2018).

1.  Amostra do questionario

O questionario foi enviado a 27 073 militares, militarizados e civis a prestarem servigo
nas FA. Obtiveram-se 1239 respostas nao probabilisticas voluntarias de recursos humanos
dos trés ramos e EMGFA (446 — Marinha, 479 — Exército, 314 — Forga Aérea).

Para um questiondrio externo, recorrendo a um nivel de confianca de 95% e uma
margem de erro de 5%, segundo Réjean Huot (2002, p. 38) obtém-se uma amostra
representativa a partir das 379 respostas usando a seguinte formula:

N-p-(1-p)

n=\2;_, 4
T

Em que:

Populagao estimada de participantes - N= 27 073;

Nivel de confianga - 95% (z = 1,96);

Margem de erro — 5% (i = 0,05);

Prevaléncia amostral — 0,5 (p = 0,5).
2.  Analise estatistica dos dados do questionario

2.1. Andlise Fatorial Exploratoria e estudo de Fiabilidade

Da Analise Fatorial Exploratéria (AFE), realizada com o programa SPSS, com o
método de rotagdo ortogonal Varimax, com nove iteragdes, de modo a efetuar o estudo de
validade dos construtos em analise, foi possivel extrair as componentes principais

(Tabachnick & Fidell, 2007), resultando em oito componentes (Tabela 3).
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Quadro 11 - Matriz de componentes rodada

Componente
T“ 18 Q [0 S g § ‘CS'
Sl 2| 2 lz | Blggl| 2 |e?
s | 5| 2 |¢ 5| 82| ¢ |8
o O © = }5) -
S| 8| 2 |=5| & | 28] & |EXE
) Q s < g 3 5§ () g = .o
Tl E| 2 |28 2 |EF| 2 |58
4= = S S e sE| 2 |&2¢
R3) Q < < 2 5 © R3) g E
Z £ £l & & |25 & |7F
9} o) = | “ © |3 S <
S47A nossa organizago estd a cativar apoio externo e a assegurar recrutamento significativo através de 0764 10201 10100 10.170 10007 112 lo.ote 10153
canais digitais
02 Estabelecemos uma forte cooperagfo e cocriagdo com outras entidades e parceiros externos 0.680 10.235 |0.137 10.158 |0.188 0.211 [0.314 [0.111
QITHa recursos suﬁqlentf:s (tempo, pessoas, orgamento) disponiveis para implementar a estrateglao. 680 0210 0.100 0255 0163 0114 l0268 10119
digital na nossa organizagdo
S3_Qs proNdutos e servigos digitais criados tém um grande impacto sobre o desempenho global da nossa| 530 10109 0244 10231 0273 0230 10053 0105
organizacéo
O3_O§ processos digitais e fisicos sdo totalmente integrados por modelos de processos holisticos (que| 0515 0357 10240 0342 10.122
num nivel superior os enquadram)
Gl _Sao compmcadas orientagdes para a utilizagdo de tecnologias digitais e as mesmas sdo adotadas 0307 0249 0207 0269 0215
elos subordinados
C4 A melhoria continua faz parte da cultura organizacional da nossa organizagdo 0.193 0.174 10.160 0.215 ]0.278
G2_A'nossa organizagao implementa um modelo de gestdo holistico para a estratégia digital e para as 0318 0233 10207 0239 10205
respetivas métricas-chave
G3 Os II:ldICEi.dOI'CS chave da estratégia digital estdo totalmente integrados no sistema de controlo global 0299 0186 0267 10183 10221
da organizacao
S1 Os servicos digitais criam um impacto positivo percetivel na experiéncia do cidadao 0.085 0.048 10.098 10.020 |0.106
IL.47A estratégia digital da nossa organizagdo tem influéncia na defini¢ao dos perfis dos comandantes,) 0 140 0098 0077 10036 10064
diretores ou chefes
S2 Existe V'alorNacrescentado~ direto resultante da dlgltghizag:ao progressiva .cios prodljtos e servicos da 0 140 0119 0192 0053 10120
nossa organizagdo (ex. reducdo custos, aumento produtividade, melhor opinido cidaddo
T3 A nossa organizagao 1rpplementou um conceito ~transve'rs.al de trabalho remoto e trabalho digital. As 0030 0039 L0.035 0487 10035
lataformas digitais sdo utilizadas para a colaboragdo quotidiana
|PP1 Na nossa organizagio, existem especialistas nas areas centrais da transformacao digital 0.162 0.133 [0.119 0.066 |0.105
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S}j&gc;grrll[:l:to da nossa estratégia digital estd a conduzir a inovagdes no funcionamento e no emprego, 0160 L0.009 0203 10689 10198 L0.001 10321 10.151
|PP3 Na nossa organizagdo, estdo implementadas medidas integradas para melhorar a literacia digital 0.260 [0.253 0.067 [0.672 0.173 [0.218 |0.188 0.121
IPP2 Na nossa organizagdo, existem oportunidades de formag¢do em transformacao digital 0.275 10.364 [0.109 [0.663 0.202 [0.211 |0.108 0.131
|E2 A estratégia digital da nossa organiza¢do estd documentada e tem sido comunicada 0.080 10.106 [0.241 |0.196 0.135 10.179 10.199
IEl A nossa organizacao tem uma estratégia digital 0.284 10.342 [0.066 |0.245 0.126  [0.072 |0.213

|E37A estratégia digital da nossa organizagdo tem uma influéncia significativa sobre as componentes

RS . 0.256 0.295 [0.087 [0.239 0.151 0.205 (0.259
administrativa e operacional.

C1 _As decisdes, na nossa organizagdo, sdo transparentes para os nossos recursos humanos 0.179 10.181 10.373 10.113 |0.179 0.663 0.243 |0.015

|PP4 Na nossa organizacao, foram criados perfis para profissionais da area da transformacéo digital  |0.345 0.291 0.040 |0.208 |0.039 [0.597 10.174 10.296

|C2 A digitalizagdo tem resultado numa maior agilidade da tomada das decisdes na nossa organizagdo [0.215 0.432 0.133 |0.231 [0.151 0.561 |0.120 |0.140

|L3_A cultpra de lideranga na nossa organizagao baseia-se na transparéncia, cooperagao e em processosiy 305 1060 0116 10.007 10249 10426 10.134 0384
descentralizados de tomada de decisdo

C3 No dia a dia, ha troca de informagdo sobre a transformag@o digital na nossa organizagéo entre os

subordinados e os comandantes/diretores/chefes 0105 0.385 10.255 10.278 10.245 0405 0.296  0.059

T1 A nossa organizagdo utiliza grandes quantidades de dados para otimizar estratégias, processos ¢

0.239 [0.278 (0.092 [0.277 0.210 [0.244 |0.637 [0.184
rodutos

G4 A Diretiva Estratégica em vigor ¢ a estratégia digital estdo fortemente difundidas e articuladas,

0.299 0.281 |0.130 [0.182 (0.170 (0.207 [0.636 |0.178
complementando-se

T2 Dentro da nossa organizagdo, utilizamos ferramentas de modelagdo digital, automatizacdo ¢

ot 0.184 0.159 (0.038 [0.334 (0.123 |0.263 [0.586 [0.247
controlo dos processos organizacionais

|E4 A estratégia digital estd a ser continuamente avaliada e melhorada 0.082 10.329 [0.185 [0.151 10.264 [0.066 [0.154 10.697

ILl O meu comandante/diretor/chefe incentiva a implementacdo da estratégia digital 0.248 10.291 |0.085 [0.225 10.312 [0.092 [0.165 10.660
estratégia digital é implementada em todas as areas funcionais . . . . . . . .

L2 A Sgia digital é impl d d A funcionai 0.284 0.121 |0.121 |0.177 [0.121 0.461 |0.154 |0.593

[Extraction Method: Principal Component Analysis.
Rotation Method: Varimax with Kaiser Normalization.
a. Rotation converged in 9 iterations.

No Quadro 11 encontra-se a matriz de estrutura respetiva e o posterior tratamento efetuado. Decorrente da analise fatorial foi possivel
estabelecer novas dimensodes que traduzem maior rigor aos conceitos avaliados. Da AFE, com método de rotagdo Varimax, obtiveram-se oito
dimensdes que explicam 73% dos resultados totais, pelo que foi necessario eliminar alguns itens que ndo avaliam teoricamente o que é suposto

avaliar (a vermelho) sendo retirados da analise de resultados finais (Tabela 6).
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Tabela 6 - Componentes resultantes da rotacio ortogonal Varimax

Componente
Capacidade Operacional
Capacidade de Governacao
Impacto na Sociedade
Capacidade de Pessoas e Pericias
Capacidade Estratégica
Cultura e Transparéncia na Tomada de Decisdo
Capacidade Tecnologica
Implementacdo e avaliagcdo da Estratégia
Método de Extragdo: analise de Componente Principal.
Meétodo de Rotagdo: Varimax com Normaliza¢do de Kaiser (9 iteragdes).

03NN W=

Para avaliar a confiabilidade (precisdo) da escala, foi analisado o valor do “alfa de
Cronbach” (0) para cada fator resultante da AFE. Da analise a precisao da escala (Tabela
10) pode-se concluir que as dimensdes tém indices de consisténcia “boa” (valores entre .74
e .87). Apenas a dimensao “Capacidade Tecnologica” apresenta um indice mais fraco (.63),

0 que requer mais ponderagdo na conclusdo que se venha a ter sobre esta.
Tabela 7 - Resumo de processamento de casos

Dimensio N° Itens Alfa de Cronbach

Capacidade Operacional 3 0.82
Capacidade de Governagéo 3 0.87
Impacto na Sociedade 2 0.76
Capacidade de Pessoas e Pericias 3 0.87
Capacidade Estratégica 3 0.84
Cultura e Transparéncia na Tomada de Decisao 4 0.79
Capacidade Tecnolégica 2 0.63
Implementa¢do e avaliacdo da Estratégia 3 0.81

Tabela 8 - Referéncia dos niveis de consisténcia interna do alfa de Cronbach

Nivel de consisténcia interna Alfa de Cronbach
Fiabilidade elevada >0.90
Fiabilidade moderada a elevada 0.80-0.90
Fiabilidade baixa 0.60-0.70
Fiabilidade inaceitavel <0.60

Fonte: Adaptado de Maroco & Garcia-Marques (2013) e de Murphy & Davidshofer (2001).

2.2. Estatistica Descritiva
Apresenta-se na Tabela 9 a estatistica descritiva em valor descendente das dimensoes

em analise para a amostra global.

Tabela 9 - Resumo de processamento de 1239 casos

Minimo Maximo M¢édia Desvio Padrao
Impacto na Sociedade 1 7 5.47 1.306
Capacidade Estratégica 1 7 4.16 1.303
Cultura Transparéncia Tomada Decisao 1 7 4.11 1.260
Implementagdo Avaliagdo Estratégia 1 7 4.03 1.373
Capacidade Tecnologica 1 7 3.97 1.409
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Capacidade de Pessoas Pericias 1 7 3.94 1.312
Capacidade de Governagéo 1 7 3.89 1.252
Capacidade Operacional 1 7 3.38 1.184

Os conhecimentos de TD situam-se em 2.64, com um desvio padrao de 0.784, na escala
apresentada (1 — Nada sabe, 2 — Conhecimentos basicos, 3 — Conhecimentos médios, 4 —

Conhecimentos avangados).

Tabela 10 — Conhecimento de Transformagao Digital

N Minimo Maximo Média Desvio Padrdo
Conhecimentos de Transformagdo Digital 1239 1 4 2.64 0.784

Tabela 11 - Casos dos individuos com conhecimentos avancados

N Minimo Maéximo Média Desvio Padrio
Impacto na Sociedade 154 1 7 5.77 1.408
Capacidade Estratégica 154 1 7 4.06 1.559
Cultura de Transparéncia Tomada Decisao 154 1 7 3.98 1.461
Implementagdo da Avaliagdo Estratégia 154 1 7 3.87 1.566
Capacidade Tecnoldgica 154 1 7 3.77 1.591
Capacidade de Pessoas e Pericias 154 1 7 3.73 1.535
Capacidade de Governagdo 154 1 7 3.69 1.422
Capacidade Operacional 154 1 7 3.01 1.320

Do processamento dos 154 individuos que consideraram ter conhecimentos avangados
de TD, 12.4%, apurou-se que consideram que a transi¢do digital em curso tem mais
impacto na sociedade (5.77) do que a apreciacao global, mas sd@o mais criticos no que
diz respeito as capacidades existentes (valores entre 4.06 para a Capacidade

Estratégica; 3.01 para a Capacidade Operacional).

Tabela 12 - Comparacio de Médias por Ramo

N Média  D.Padrio Diferencas
Exército 479 3.36 1.182
. ) Marinha 446 3.46 1.181
Capacidade Operacional Forca Aérea 314 330  1.187
Total 1239  3.38 1.184
Exército 479 3.92 1.223 M#FA
. Marinha 446 3.98 1.263
Capacidade de Governagdo .
Forca Aérea 314 3.72 1.271
Total 1239  3.89 1.253
Exército 479 3.87 1.287
Capacidade de Pessoas e Pericias Marinha 446 4.09 1317 M#FA.E
Forca Aérea 314 3.82 1.327
Total 1239 394 1.312
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Exército 479 4.15 1.314

. . Marinha 446 4.25 1.319

Capacidade Estratcgica Forca Aérea 314 407 1263

Total 1239  4.16 1.304

Exército 479 4.10 1.425

. . Marinha 446 3.96 1.389 E#FA

Capacidade Tecnologica Forca Aérea 314 380  1.400

Total 1239  3.97 1.410

Exército 479 5.55 1.237

) Marinha 446 5.36 1.353

Impacto na Sociedade Forca Aérea 314 549  1.336

Total 1239 547 1.306

Exército 479 4.13 1.266

. . . Marinha 446 4.13 1.260

Cultura de Transparéncia Tomada DemsaoFOrca Aérea 314 4.04 1255

Total 1239 4.11 1.261

Exército 479 4.07 1.396

. Lo . Marinha 446 4.09 1.396
Implementagdo da Avaliagdo Estratégia )

Forca Aérea 314 3.88 1.296

Total 1239 4.03 1.373

Legenda: M-Marinha, E-Exército, FA -Forga Aérea, # - Diferente

2.3. Correlagoes
Da andlise estatistica com recurso a “correlagdo de Pearson” (p), componente-a-
componente, verifica-se a existéncia de correlagdes significativas, conferindo

sustentabilidade e consisténcia as componentes em analise (Tabela 13).

Tabela 13 - Correlagdes de Pearson (p)

1 2 3 4 5 6 7 8
1-Capacidade Operacional 1
2- Capacidade de Governagio 0.660™" 1
3-Capacidade de Pessoas Pericias 0.606™ 0.699™ 1
4-Capacidade Estratégica 0.574™ 0.692 0.620™ 1
5-Capacidade Tecnoldgica 0.592" 0.689™ 0.631"" 0.606™ 1
6-Cultura de Transparéncia Tomada Decisdo 0.656™ 0.738™ 0.630™ 0.643™ 0.659™ 1
7-Implementacgdo Avaliagdo Estratégia 0.590™ 0.709™ 0.584™ 0.691"" 0.609™ 0.681"" 1
8-Impacto Sociedade 0.318™ 0.347™ 0.315™ 0.352™ 0.298™ 0.468™ 0.352™ 1

**_ A correlagdo € significativa no nivel 0.01 (2 extremidades).

Quanto maior for o investimento na Capacidade de Governacao maior a Cultura de
Transparéncia e Tomada de Decisdo (r=0.738) e maior a Implementacdo da Avaliagdo

Estratégica (r=.709).
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Os impactos serdo maiores na sociedade se se aumentar a Cultura de Transparéncia e
Tomada de Decisdo (r=0.468), a Implementacdo da Avaliacdo Estratégica (r=0.352) e a
capacidade de governagao (r=0.347).

2.4. Analise de Regressao

Pela andlise da Figura 16 € possivel verificar qual o impacto das variaveis dependentes
nas varidveis output, ou seja, resultados. Foram estabelecidos como variaveis resultados, ao
nivel interno, o nivel de Implementacdao e Avaliacdo Estratégica, e ao nivel externo, o

Impacto na Sociedade.

Capacidade Operacional

CapacidadeGovernagdo

Impacto na Sociedade Externo

CapacidadePessoas e

Pericias
Ay NG
CapacidadeEstratégica -296 Implementagdo e
L e Interno
Avaliagdo da Estratégica
CapacidadeTecnoldgica
> 20°

Cultura Transparéncia
Tomada Decisdo

Figura 16 - Impacto nas varidveis dependentes

Conclui-se que as varidveis que t€ém um impacto significativo na Sociedade sdo a
Cultura de Transparéncia na Tomada de Decisdo (B= 0.44**) e a Capacidade Estratégica (p=
0.11*%). Assim, se se aumentar o nivel de MD e a agilidade da tomada das decisdes internas,
com descentralizacdo na tomada de decisdo, e aumento da troca de informagao sobre a
transformagao digital na nossa organizagdo, consegue-se um maior impacto na sociedade,
ou seja, criamos através dos servicos digitais um impacto positivo percetivel na experiéncia
do cidadao.

2.5. Analise descritiva

Consta no corpo do documento.
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Apéndice E - Solu¢des de TD dos Digital Leaders

Por motivos de espago, ndo ¢ apresentado o quadro que sintetiza a situagdo dos paises
aliados que responderam ao questionario de NATO Digital Transformation - Allied
Questionnaire (Consultation, Command and Control Board, 2022). Foi a partir desse quadro
que foram identificadas as principais solu¢des identificadas pelos aliados vanguardistas

(Quadro 12).

Quadro 12 - Principais solu¢des apontadas pelos aliados Digital Leaders

Solugdes para a mudanca Dimensao Fonte
Criar o Digital Backbone da Defesa. Um | Estratégia | (UK Ministry of Defence, 2021a)
ecossistema - uma combinagdo de pessoas, Pessoas (Consultation, Command and
processos, dados e tecnologia; permitira um | Tecnologia | Control Board, 2022)
acesso livre de fricg8o aos dados, ligando | Governanga | (Consultation, Command and
sensores num dominio a plataformas noutros Control Board, 2023b)
dominios, através de decisores aos niveis
relevantes, em tempo real, garantindo a
cibersegurancga por defeito.
Criar uma 'fundi¢do' digital. Um centro de | Tecnologia | (UK Ministry of Defence, 2021a)
desenvolvimento de software ¢ analise de dados. | Governanga | (UK National Audit Office, 2022)
Este utilizara a capacidade e o acesso aos dados (Défense Connect, 2022)
fornecidos pelo Backbone para desenvolver (Consultation, Command, and
rapidamente solugdes digitais em resposta a Control Board, 2022)
necessidades emergentes.
Zero Trust. Elevar a postura de ciberseguranca | Tecnologia | (U.S. Army, 2019)
definindo principios de confianga total (Zero | Governanga | (U.S. Department of Defense,
Trust). 2019)
(Consultation, Command, and
Control Board, 2022)

Colocar as pessoas na linha da frente da Pessoas (Canadian Armed Forces, 2022)
transformacio.  Qualquer esfor¢o  de (Ministére des Armées, 2017)
transformag@o bem-sucedido requer pessoas - (Consultation, Command, and
para agir, para permitir, para liderar. E Control Board, 2022)
necessario corresponder as expetativas dos
agentes e dos publicos.
Atrair e reter talentos digitais. Desenvolver a Pessoas (UK Ministry of Defence, 2021a)
forma como se atraem e retém talentos para (U.S. Department of Defense,
garantir que existem as pessoas certas para 2019)
conduzir a mudanga cultural, assegurar a
lideranga e comportamentos desejados.
Assegurar a  aprendizagem  continua. Pessoas (U.S. Army, 2019)
Identificar e cultivar as competéncias que irdo
ser necessarias no futuro, fomentando a
inovacao digital e aprendizagem continua.
Partilhar informacio com os utilizadores | Governanga | (U.S. Department of Defense,
moveis. Cultura 2019)

Pessoas (Défense Connect, 2022)
Criar perfis novos para profissionais ligados | Governanga | (UK Ministry of Defence, 2021a)
a TD. Profissionalizar as fungdes ligadas ao Pessoas (Défense Connect, 2022)
Backbone Digital e criar uma forga de trabalho
interoperavel.
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9 | Reconhecer que os dados sdo um ative | Estratégia | (Canadian Armed Forces, 2022)
estratégico. A geragdo e aproveitamento de | Governanga | (U.S. Army, 2019)
quantidades significativas de dados oferece uma Cultura (U.S. Department of Defense, 2019)
riqueza de oportunidades para tomar decisdes | Tecnologia | (UK Ministry of Defence, 2021a)
informadas, possibilitadas pela tecnologia. (Dados) (Instruccion 25/2018, de 25 de

abril)
(Ministére des Armées, 2017)

10 | Nova arquitetura de processos. A TD digital | Operacdo | (Canadian Armed Forces, 2022)
ndo € uma solucdo tecnocratica; pelo contrario,
¢ informada pela tecnologia.

11 | Investir em tecnologia. A tecnologia ¢ um | Tecnologia | (Canadian Armed Forces, 2022)
potenciador da TD. Tecnologias como a Cloud (U.S. Army, 2019)
permitiram a acessibilidade de dados, langando (U.S. Department of Defense,
as bases para a IA e a automatizagdo de 2019)
processos inteligentes. (Consultation, Command, and

Control Board, 2022)

12 | Racionalizar o investimento em TI. Aumentar | Governanga | (U.S. Army, 2019)

a responsabilidade no investimento em TI,
estabelecendo andlises financeiras soélidas e
governagao.

13 | Modernizar o C4ISR. Modernizar as | Tecnologia | (U.S. Department of Defense,
infraestruturas e sistemas de Command, Control, 2019)

Communications, Computers, Intelligence, (Davis Jr., 2023)
Surveillance, and Reconnaissance (C4ISR),

14 | Normalizar e otimizar as TI. Convergir e | Tecnologia | (U.S. Army, 2019)
modernizar os Data Centres, as infraestruturas (U.S. Department of Defense,
de TI e as redes informaticas. 2019)

(Instruccion 25/2018, de 25 de
abril)

15 | Mudanca cultural. A cultura ¢ frequentemente Cultura (Canadian Armed Forces, 2022)
referida como o  elemento-chave da (UK Ministry of Defence, 2021a)
transformacao, mas raramente é definida. As FA
precisam de uma cultura orgénica, horizontal,
adaptativa, e impulsionada por resultados.

16 | Inovagio e agilidade no centro da TD para as | Estratégia | (Ministére des Armées, 2017)
FA eficientes. Inovar para ganhar vantagem | Governagdo | (U.S. Department of Defense,
competitiva. Cultura 2019)

17 | Facilitar a colaboracdo com os parceiros | Governacao | (U.S. Army, 2019)
aliados, reforcando a comunicagdo ¢ Cultura (U.S. Department of Defense,
interoperabilidade de dados, software e 2019)
sistemas. (Consultation, Command and

Control Board, 2023b)

18 | Estabelecer parcerias. Estabelecer parcerias | Governacao | (U.S. Army, 2019)

com a industria e 0 meio académico porque ai se
encontram muitas solug¢des aplicaveis no ambito
militar.

(Consultation, Command and
Control Board, 2023b)
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Apéndice F - Validacio das Linhas de Acio
Validou-se a adogdo dos principios observados pelos aliados Digital Leaders nas

Linhas de A¢ao apresentadas como proposta de contributos.

Quadro 13 - Validacio das linhas de acido com os principios de TD

Principios TD dos Digital Leaders (Quadro 6)
1 12 13 4 (516 |7 (8 (9 |10|11 (1213

Objetivos Estratégicos e Linhas de A¢io

OE.01 | Aumentar a literacia e a lideranga digitais

LA.01.01 | Incrementar as competéncias digitais X

LA.01.02 | Formar lideres digitais X

LA.01.03 | Melhorar o recrutamento e retengédo

OE.02 | Modermizar a infraestrutura tecnologica e a sua resiliéncia

LA.02.01 | Inventariar os recursos digitais existentes

LA.02.02 | Conceber o novo Backbone Digital X X X

>
>

LA.02.03 | Garantir a seguranca total do Backbone Digital

LA.02.04 | Edificar o Centro de Desenvolvimento Digital X X

OE.03 | Descentralizar e agilizar o processo de decisao

LA.03.01 | Criar processos legais para oficializar decisdes X

LA.03.02 | Melhorar o processo de comunicagdo X X

OE.04 | Governar todos os processos ¢ dados

LA.04.01 | Conhecer e modernizar os processos X

LA.04.02 | Governar processos ¢ dados X

LA.04.03 | Antecipar necessidades futuras X

OE.05 | Adotar novos conceitos digitais

LA.05.01 | Acompanhar a TD na OTAN, UE, AP, idD ¢|X (X
MDN

LA.05.02 | Estabelecer conceitos comuns nas FA no ambito
do digital

LA.05.03 | Medir a transformag@o e os efeitos no terreno X

OE.06 | Assegurar decisdes sustentadas por dados

LA.06.01 | Decidir com base em dados X X

LA.06.02 | Criar um centro de inovagdo digital X X

Validou-se a adogao das recomendagdes implicitas no MMD de Rossmann (2018).

Quadro 14 — Verificacao acolhimento do MMD de Rossmann nas linhas de acao

Dimensao Linhas de acdo do MMD de Rossmann Onde
El | Formular a estratégia de TD e divulgé-la (1)
B2 Definir plano de ag@o e operacionalizar a estratégia de TD em toda a )
Estratégia organizacgio
E3 | Garantir que o impacto da estratégia de TD ¢ global e transformador (1)
E4 | Assegurar mecanismos de avaliagdo e melhoria da estratégia de TD LA.05.03
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Assegurar que os executivos estdo comprometidos com a implementagdo da

L1 estratégia TD LA.03.02
. L2 | Assegurar que a TD esta a ser implementada em toda a organizagdo LA.05.03
Lideranga : = po
L3 Desenvolv.er c~u1tura de lideranga baseada na transparéncia, cooperacdo ¢ LA.03.01
descentralizagdo
L4 | Definir perfis dos executivos com requisitos de competéncia digitais LA.01.02
S1 | Assegurar impacto positivo na experiéncia do cidadao LA.03.02
Sociedade S2 | Garantir valor acrescentado percetivel com a TD progressiva da organizagdo | LA.03.02
S3 | Garantir que a TD tem um impacto global positivo na organizacio LA.04.02
S4 | Cativar apoio e recrutamento externo em resultado da TD na organizagao LA.03.02
. . ~ LA.01.03
O1 | Assegurar os recursos suficientes para a implementagdo da TD LA02.02
i 02 Estab;lecer uma forte cooperagdo e cocriagdo com outras entidades ¢ LA.05.01
Operagao parceiros
O3 | Integrar processos digitais e fisicos através de modelos holisticos LA.04.01
03 Criar cpndigées para a inovag¢do no funcionamento e no emprego LA.06.01
operacional
P1 | Assegurar a existéncia de peritos suficientes em TD LA.01.03
Pessoas P2 | Assegurar oportunidades de formagdo em TD e literacia digital LA.01.01
P3 | Assegurar conhecimentos de literacia digital a todos os recursos humanos LA.01.01
P4 | Criar novos perfis para novos profissionais da area da TD LA.01.03
C1 | Assegurar que as decisdes sdo ldgicas e transparentes LA.03.01
Cultura C2 | Agilizar o processo de tomada de decisdo LA.03.01
C3 | Comunicar a evolucdo da implementacdo da TD LA.03.02
C4 | Assegurar a criagdo de condi¢des para a melhoria continua LA.05.03
G1 | Comunicar orientagdes para a utilizacdo de tecnologias digitais LA.03.02
G2 | Adotar um modelo de gestdo holistico para a TD @)
Governanga a3 Assegurar que os indicadores da estratégia de TD sdo controlados e )
monitorizados na gestio de topo
G4 | Garantir que a Diretiva Estratégica estd articulada com a estratégia de TD (1)
T1 | Otimizar decisdes com base em dados LA.06.01
T2 | Usar ferramentas digitais para a modelizag@o, automacéo e controlo LA.06.02
Tecnologia | T3 | Assegurar um conceito de trabalho digital LA.05.02
T4 | Usar as tecnologias digitais para desenvolver novos produtos e servigos 11:2828;

Nota: (1) Estes itens deverdo ser considerados na formalizagdo estratégica, sdo externos a estratégia em si mesma.
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Apéndice G - Provas da Estratégia

Para terminar o trabalho com algum retorno sobre o mesmo, foi solicitada a
colaboracdo de especialistas (Subject-Matter Expert - SME) para avaliarem sumariamente
este estudo. Foram convidados os especialistas mencionados no Quadro 17. Foi enviado o
seguinte email:

O objetivo do meu Trabalho de Investigacao Individual (TII), no &mbito do Curso de
Promogao a Oficial General, ¢ a apresentacdo de contributos para a Transformagdo Digital
das Forcas Armadas Portuguesas.

A primeira versdo draft encontra-se em anexo. Solicita-se a sua leitura e o seguinte
retorno:

- Contributos para a revisao/melhoria do documento;

- Preenchimento dos seguintes quadros:

Quadro 15 - Provas da Estratégia

# Classificar as seguintes iniciativas Adequado | Exequivel | Aceitavel

Desenvolver uma Estratégia de TD e um plano de Agdo para a
Transformagédo Digital das FA Portuguesas. Deve-se aproveitar
1 | aestratégia de TD da OTAN, que devera ser aprovada em junho
de 2023, e as boas praticas dos aliados Digital Leaders, levando
em linha de conta o que ja se passa na AP e na UE.

Atribuir ao EMGFA a coordenagdo do desenvolvimento da
Estratégia de TD multidominio, em coordena¢cdo com os ramos
2 | e com a SGMDN. (Independentemente de cada ramo vir a
apresentar uma estratégia setorial complementar neste ambito,
ainda que alinhada com a primeira).

3 | Roteiro para a TD (Figura 13).

4 | Objetivos Estratégicos e as Linhas de A¢ao (Quadro 9).

Nota: Responder em todos os campos com sim ou nio.

Quadro 16 - Prova da utilidade do trabalho

# Classificar as seguintes frases na perspetiva pessoal Sim / Nao

Este trabalho acrescentou valor adicional ao que eu sabia sobre Transformagao
Digital?

6 | Este trabalho ¢ util para desenvolver a Transformagao Digital nas For¢as Armadas?

Nota: Responder em todos os campos com sim ou nio.

Solicita-se autorizagdo para mencionar o nome na lista de especialistas.
Grato pela colaboragao,
Armando J. Dias Correia

CMG
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Quadro 17 - Especialistas consultados

# Especialista Cargo

1 Almirante Antonio Silva Ribeiro Ex-Chefe do Estado-Maior-General das Forgas
Armadas

2 Almirante Henrique Gouveia e Melo Chefe do Estado-Maior da Armada

3 Contra-almirante Antonio Gameiro Diretor-Geral do Gabinete Nacional de Seguranga

Marques
4 | Major-General (Reserva) José Arnaut Especialista em Assuntos Militares
Moreira

5 Contra-almirante Manuel Costa Honorato Subdiretor-Geral do Gabinete Nacional de Seguranga

6 Comodoro Rui Alves Francisco Secretario-Geral Adjunto do MDN

7 Brigadeiro-General Paulo Viegas Nunes Presidente do Conselho de Administragao da SIRESP,
S.A.

8 Contra-almirante Jodo Cancela Roque EMGFA — Previsivel Chefe do Centro de
Comunicagdes e Informacao, Ciberespaco e Espaco

9 Comodoro Fernando Freitas Artilheiro Diretor do Joint Analysis & Lessons Learned Centre da
OTAN

10 | Brigadeiro-General Jodo Paulo Almeida EMGFA — Chefe do Departamento para a Inovagéo e
Transformagdo (DIT)

11 | Coronel Rui Pires EMGFA - Chefe da Area de Organizacao do
Departamento para a Inovagdo e Transformacao

12 | Comodoro José Santos Coelho Marinha - Superintendente das Tecnologias de
Informagao

13 | Comandante Gongalves Simdes Marinha — Estado-Maior da Armada - Chefe da
Divisdo de Inovagdo e Transformagao

14 | Coronel Tirocinado Inf. Afonso Calmeiro Exército — Estado-Maior do Exército - Chefe da
Divisdo de Planeamento de Forgas

15 | Coronel Tirocinado Inf. Raul Matias Estado-Maior do Exército — Chefe da Divisdo de
Doutrina, Normalizagdo e Ligdoes Aprendidas

16 | Coronel Tirocinado TM Rui Bettencourt Exército — Diretor de Comunicagdes e Informagao

17 | Coronel Inf. Mario Pereira Estado-Maior do Exército - Chefe do Gabinete de
Gestdo da Informacao e do Conhecimento

18 | Brigadeiro-General Ana Telha Forga Aérea — Diretora de Sistemas de Informacao e
Comunicacdo

19 | Coronel Bruno Cabago Forga Aérea — Estado-Maior da Forga Aérea - Chefe da
Divisdo de Comunicag¢ao e Sistemas de Informagao

20 | Coronel PilAv Marco Carvalho DELNATO - Representante no OTAN — C3B

A | Prof. Doutor Jorge Portugal Diretor Geral da COTEC

B | Prof.* Doutora Nadine Corte-Real Autora do livro “Big Data & Analytics”

C | Prof. Doutor Rui Pedro Silva Autor do livro “Pensa Digital, mas ndo compliques!”
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Quadro 18 — Resultados das Provas da Estratégia

# Classificar as seguintes iniciativas Adequado | Exequivel | Aceitavel

Desenvolver uma Estratégia de TD e um plano de Agao para a

Transformagdo Digital das FA Portuguesas. Deve-se aproveitar | S — 15 S-15 S-16
1 | aestratégia de TD da OTAN, que devera ser aprovada em junho | N -0 N-1 N-0
de 2023, e as boas praticas dos aliados Digital Leaders, levando | NR - 8 NR -7 NR -7

em linha de conta o que ja se passa na AP e na UE.

Atribuir ao EMGFA a coordenagdo do desenvolvimento da

Estratégia de TD multidominio, em coordena¢do com os ramos | S — 14 S—14 S—-14
2 | e com a SGMDN. (Independentemente de cada ramo vir a | N—2 N-0 N-0
apresentar uma estratégia setorial complementar neste ambito, | NR - 7 NR -9 NR -9
ainda que alinhada com a primeira).
S—14 S-11 S-14
3 | Roteiro para a TD (Figura 13). N-0 N-4 N-0
NR -9 NR - 8 NR -9
S—14 S-11 S-14
4 | Objetivos Estratégicos e as Linhas de A¢ao (Quadro 9). N-0 N-4 N-0
NR-9 NR -8 NR -9

Legenda: S-Sim, N-Ndo, NR-Néo Respondeu.

Quadro 19 — Resultados da prova da utilidade do trabalho

# Classificar as seguintes frases na perspetiva pessoal Sim / Nao

Este trabalho acrescentou valor adicional ao que eu sabia sobre 5-20

5 L N-0
3 ?
Transformagdo Digital? NR -3
6 Este trabalho ¢ util para desenvolver a Transformagdo Digital ;__%1
nas For¢as Armadas? NR -2

Legenda: S-Sim, N-N2o, NR-Nao Respondeu.

Os especialistas civis fizeram uma apreciacao qualitativa positiva do trabalho, mas omitiram
as respostas aos campos 1 a 4, o que teve influéncia no numero global de auséncia de

respostas (NR).
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