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Ihminen on suurin uhka tietojarjestelmien turvallisuudelle. Hyokkaajan on helppo kayttaa ih-
misluonnon hyvauskoisuutta hyvakseen. Kun tatad hyvauskoisuutta kaytetdan hyokkaajan hyo-
dyksi uhrin huomaamatta, kyseessa on kyberhydkkaystekniikka nimeltaan kayttajan manipulointi.
Kayttajan manipuloinnissa ihmista huijataan esimerkiksi asian kiireellisyydella tai tarkeydella. Ta-
man alle lukeutuu myds tietojenkalastelu, joka on yksi kaytetyimmista hydkkdaysmenetelmista.
Tietojenkalastelussa ihmiseltd keratdan tietoja naamioimalla hyodkkayskanava luotettavan
oloiseksi kayttdjan manipuloinnin tapoja hyddyntaen. Lisaksi tietojenkalastelussa voidaan hyo-
dyntaa erilaisia teknisid menetelmia.

Tama tutkielma on aikaisempaan tutkimustyéhén pohjautuva kirjallisuuskatsaus, joka tutkii,
minkalaisia tietojenkalastelutekniikoita on olemassa ja miten ne ovat kehittyneet ajan saatossa.
TyOssa kaydaan lapi tietojenkalastelun tekniikoita, historiaa ja tulevaisuutta. Ensimmaiset tieto-
jenkalastelutapaukset tapahtuivat vuonna 1995, kun hydkkaajat kerasivat kayttajatunnuksia kayt-
tdjan manipuloinnin keinoilla America Onlinen keskustelukanavilla. 1990-luvun lopulla tietojenka-
lastelu levisi kaikkialle internetiin ja pysyy yhtena suosituimmista kyberhydkkayskeinoista tanakin
paivana.

Tunnetuin tietojenkalastelutekniikka on huijausviesti. Huijausviestin lisaksi tekniikoita on lukui-
sia muita, jotka hyddyntavat kayttajan manipulointia, teknisia menetelmia tai niiden yhdistelmia.
Kaikilla hydkkaystekniikoilla on oma tarkoitus ja kayttokohde. Hyokkayksen onnistumista voi pa-
rantaa tekemalla taustatutkimusta kohteesta. Tata kutsutaan nimelld kohdennettu tietojenkalas-
telu.

Teknologian saatavuuden ja helppokayttdisyyden parantuminen kasvattaa tietojenkalastelu-
hydkkaysten maaraa eika se todennakoisesti katoa tulevaisuudessa. Hyokkaajat kehittavat koko
ajan uusia keinoja tehdd hydkkayksia, joten vanhojen tapojen tunteminen ei valttamatta auta.
Tulevaisuuden trendeja tietotekniikassa ovat Internet of Things ja koneoppiminen. Niitd voidaan
hyddyntaa uudenlaisiin tietojenkalasteluhydkkayksiin.

Tutkielmassa saatiin selville, ettd tietojenkalastelutekniikat ovat muuttuneet osittain. Alkupe-
raisten huijausviestien rinnalle on kehittynyt useita uusia hydkkayskanavia, mutta hydkkaysten
perusta on pysynyt pddosin samana. Kayttdjan manipulointi on siis yha edelleen toimiva keino,
jonka avulla tietojenkalasteluhydkkaykset toimivat.

Avainsanat: tietoturva, tietojenkalastelu, phishing, kayttajan manipulointi

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1. JOHDANTO

Teknologian nopean kehityksen mukana ovat kehittyneet myds erilaiset hydkkays- ja tie-
tomurtotavat. Kyberturvallisuus on talla hetkella yksi suurimmista haasteista niin yksilélle
kuin organisaatioille. IBM:n raportin [1] mukaan 83 % sen tutkimista organisaatioista on
joutunut tietomurron kohteeksi vuonna 2021. My6s moni yksilé on kohdannut huijaus-
viestin elamansa aikana. Kesana 2022 oli liikkeella huijausviesteja, joissa hyokkaaja ki-
risti rahaa. Hyokkaaja vaitti, ettd heilld on videota kayttgjasta, kun han on vieraillut ai-

kuisviihdesivustolla [2]. Samantyylisista huijauksista uutisoidaan usein.

IBM:n raportin mukaan [1] hyokkayksista 21 % johtui ihmisen tekemasta virheesta. lhmi-
nen on siis erittdin suuressa roolissa tietomurroissa ja kyberhyokkayksissa. Ihmisen
mieltd on helppo harhauttaa, kun vastaavasti tietojarjestelmiin murtautuminen vaatii tek-
nillistd osaamista. Yksi kyberhydkkaystekniikka on kayttdjan manipulointi (engl. social
engineering) ja siihen liittyy tietojenkalastelu (engl. phishing). Joissain yhteyksissa kayt-
tajan manipulointia ja tietojenkalastelua verrataan toisiinsa, silla niilla on paljon samoja
piirteita.

Teknologisen kehityksen ja historian tunteminen on tarkeaa, koska ne auttavat hahmot-
tamaan ja kuvaamaan nykyista maailmamme paremmin. Buchananin artikkelin mukaan
[3] historian tuntemista vaaditaan, jotta voidaan ymmartaa nykyaikaisia teknologioita.
Historiallisesti verkossa tapahtuvaa tietojenkalastelua ei ole tapahtunut kuin kolmekym-
menta vuotta, mutta tdma historia on tarkea tietaa, jotta emme sorru samoihin vanhoihin

huijauksiin yha uudestaan.

Tulevaisuuden teknologiat tuovat mukanaan uusia uhkakuvia, esimerkiksi Internet of
Things ja tekoaly ovat tdman hetken kehittyvia trendeja. Vuonna 2022 konealya hyddyn-
tava ChatGPT -keskustelubotti on kerannyt julkisuudessa paljon huomiota. Keskuste-
luominaisuuden lisaksi konedly osaa kirjoittaa tehtadvanannon pohjalta ohjelmakoodia.
Uusia teknologioita voidaan myds vaarinkayttda. CheckPoint Researchin tekemassa ra-
portissa [4] havattiin, ettd ChatGPT:td on mahdollista kayttda myds kyberrikollisuuteen.
Botilla on mahdollista muodostaa tietojenkalasteluviesteja ja luoda haittaohjelmia ilman

aikaisempaa ohjelmointikokemusta.

Tassa tutkielmassa keskitytaan tietojenkalasteluun, silla se on yleisin keino manipuloida

kayttajaa. Tutkielmassa keskitytdan erilaisiin tietojenkalastelutekniikoihin aikaisempaan



tutkimukseen pohjautuen. Tekniikoita kdydaan lapi eri ajanjaksoilta eli 1990-luvulta Iahi-
tulevaisuuteen. Aloitusajaksi on valittu 1990-luku, silla talldin tietokoneet ja internet yleis-
tyivat kodeissa ja organisaatioissa. Talldin aloitettiin myo6s kayttdmaan termia tietojenka-
lastelu kuvaamaan kayttajatietojen keraamista vaarinkayttéa varten. Tutkielma keskittyy
pelkastaan erilaisiin hyokkaystekniikoihin, eli tietojenkalastelun ehkaisymenetelmia ei
tassa tydssa kasitella lainkaan. Tutkielmassa pyritdan selvittdmaan, minkalaisia teknii-

koita on olemassa, ovatko tekniikat muuttuneet ja jos ovat, niin milla tavoin.

Tutkielma sisadltda seitseman lukua. Toisessa luvussa kadydaan lapi kayttajan manipu-
lointia ja tietojenkalastelua. Kolmannessa luvussa kerrotaan tietojenkalastelun histori-
asta. Neljannessa luvussa kaydaan lapi erilaisia tietojenkalastelutekniikoita ja -tapoja.
Viidennessa luvussa kuvataan tietojenkalastelun tulevaisuutta. Kuudennessa luvussa

esitetdan tulokset. Viimeisessa luvussa esitetdan yhteenveto tutkielmasta.

Tutkielma on toteutettu kirjallisuuskatsauksena aikaisempaan tutkimukseen pohjautuen.
Lahdeaineistoa etsittin Tampereen yliopiston Andor, ACM Digital Library ja ProQuest
Computer Science Database -tietokannoista. Suurin osa lahteista 16ytyi hakusanoilla
"phishing” ja "social engineering”. Naiden lisaksi hakuja tarkennettiin hakusanoilla "his-
tory” ja "attack technique”. Olennaiset aineistot valittiin lukemalla hakutuloksista tiivistel-

mat ja johdantoluvut. Lisaksi lahteita analysoitiin lukemalla ne paaosin lapi.



2. KAYTTAJAN MANIPULOINTI

Tietoteknisten jarjestelmien heikoin kohta on yleensa ihminen. Kayttajan sosiaalinen ma-
nipulointi (engl. social engineering) on hydkkaystekniikka, joka hyddyntaa ihmisluonnon
hyvauskoisuutta. Hydkkaaja hyddyntaa tekniikkaa paastakseen kasiksi haluttuihin jarjes-
telmiin kiertaen tekniset turvallisuustoimenpiteet. Laajempi maaritelma kayttajan mani-
puloinnille on saada toinen henkild tekemaan jotain, yleensa haitallista, hanen ymmarta-

mattaan [5].

Manipulointi sisaltda erilaisia keinoja, mutta usein hyddynnetdan kolmea tunnetta: ute-
liaisuutta, pelkoa tai empatiaa. Uteliaisuus laittaa ihmisen avaamaan linkkeja tai viesteja,
jotka kiinnostavat hanta. Pelkoa voidaan hyddyntda esimerkiksi sanomalla, ettd uhrin
pankkiin on hyokatty. Empatiaa kaytetdan esimerkiksi silloin, kun luodaan jonkinlainen
surullinen taustatarina tai esitetaan uhrin tuttua. [6] Naiden kolmen tunteen lisksi asialle

usein luodaan Kiire, jolloin tunteet ovat enemman vallassa kuin jarki.

Hadnagy [5] vaittaa, ettd vuonna 2017 tehdyista tietomurroista 80 % sisalsi kayttajan
manipulointia jossain muodossa. Hanen mukaansa kayttajan manipulointi on ollut kay-
tetyin kyberhyokkaystekniikka vuodesta 2010 lahtien. Tekniikan suosio johtuu monesta
asiasta. Ensinnakin hydkkays on helppo ja halpa toteuttaa suhteessa muihin kyberhyok-
kaystapoihin ja hyokkayksen onnistuessa voitot voivat olla suuret. Toiseksi oikein teh-
dyssa hyokkayksessa kiinnijaamisen riski on pieni. Tekniikka toimii, silla ihmiset eivat

usko, etta he voisivat joutua kyberhydkkayksen kohteeksi huomaamattaan.

Tietojenkalastelu

Tietojenkalastelu (engl. phishing), myds verkkourkinta, on yksi kayttdjan manipuloinnin
tapa. Yhden maaritelman mukaan tietojenkalastelu perustuu manipuloitujen viestien |a-
hettamiseen niin, ettd uhri saadaan tekemaan haluttuja asioita hyokkaajan hyvaksi [7].
Méaaritelma on muuten hyva, mutta muiden tutkimusten mukaan viestien lahettaminen ei
ole ainoa tietojenkalastelutapa. Tietojenkalastelussa hydkkaajan tavoitteena on saada
kasiinsa esimerkiksi uhrin kayttajatunnukset, pankki- tai henkilétiedot. Kayttajan manipu-
lointia hyddyntavaa tietojenkalastelua kutsutaan petolliseksi kalasteluksi (engl. deceptive
phishing). Sana petollinen kuvaa hydkkayksen luonnetta: kayttajaltd keratadan tietoja
naamioimalla hydkkayskanava luotettavan oloiseksi [8]. Erilaisia hyokkayskanavia kasi-

tellaan luvussa 4 tarkemmin.



Kaikki tietojenkalasteluhydkkaykset eivat sisalla kayttajan manipulointia. Hyokkayksia
voidaan tehda myos teknisia menetelmia kayttaden. Naihin menetelmiin lukeutuvat muun
muassa haittaohjelmat (engl. malware) ja muut tekniset ansat (engl. technical subter-
fuge). Haittaohjelmat keraavat kayttajan tietoja laitteelta ja lahettavat ne eteenpain hyok-
kaajalle. Tietojenkalasteluhybkkaykset voivat myds yhdistaa kayttadjan manipulointia ja
teknisia menetelmia. Esimerkki tallaisesta hyokkayksesta on huijausviesti, jonka sisalta-

maa linkkia painamalla kayttajan laitteelle asentuu haittaohjelma.



3. TIETOJENKALASTELUN HISTORIA

Raderin ja Rahmanin tutkimuksen [6] mukaan termia "phishing” kaytettiin ensimmaista
kertaa vuonna 1997 Ed Stanselin kirjoittamassa artikkelissa Florida Times Unionissa.
Siina kirjain f on muutettu ph:ksi, silld hakkeroijien kayttdmassa omassa kielessa tdma
muutos oli yleinen. Ensimmaiset tunnetut tietojenkalastelutapaukset tapahtuivat kuiten-
kin jo 1995 Yhdysvalloissa, kun hakkerit halusivat kayttaa internetia ilmaiseksi. He kayt-
tivat manipulointitekniikoita America Onlinen (AOL) keskustelukanavilla, joissa kayttajat
harhautettiin antamaan sisaankirjatumistunnuksensa hakkereille. Hakkerit pystyivat nain
kayttdmaan internetia ilmaiseksi ja uhriksi joutunut maksoi kayton todennakoisesti huo-

maamattaan.

Taman jalkeen kehitettiin AOHell, ohjelma, jonka tarkoituksena oli helpottaa hakkerointia
ja aiheuttaa muille harmia. Ohjelmalla pystyi massageneroimaan sdhkoéposteja, luomaan
vaarennettyja AOL-kayttdjia ja tietojenkalasteluviesteja, joissa viestin lahettaja teesken-
teli olevansa AOL:n henkildkuntaa ja pyysi kayttdjan salasanaa. Lisaksi sen avulla viestin
pystyi [ahettdmaan kaikille AOL:n tilaajille automaattisesti. Tama viestinluontiruutu nakyy

kuvassa 1.
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Kuva 1. AoHell-ohjelman tietojenkalasteluruutu. Ohjelmalla pystyi luomaan tieto-
Jjenkalasteluviesteja automaattisesti. [9]




Yksi ohjelman kehittajista, kayttajanimeltdan "Da Chronic”, kertoo [9], ettd ohjelma oli
suunniteltu erittain kayttajaystavallisesti ja siind esimerkiksi kerrottiin kayttajalle, mita tie-
tojenkalastelu on ja mita hyotya siitd on. Ohjelman avulla kuka tahansa pystyi harrasta-
maan tietojenkalastelua. Tuohon aikaan tietojenkalastelu oli ilmiéna niin uusi, etta uhrit
eivat osanneet suojautua ja onnistumisprosentti oli suuri. Da Chronicin mukaan ohjelma
oli niin helppokayttoéinen, etta sitd voi pitaa tietojenkalastelun nykyisen suosion alkulah-

teena.

Vuoden 1995 lopulla AoHell-ohjelmiston kehitys lopetettiin, mutta markkinoilla oli jo kym-
menid muita samankaltaisia ohjelmia. 1990-luvun lopussa uusien ohjelmien kehittajat ja
kayttajat alkoivat tuomaan tietojenkalastelua myds muualle internetiin, kuten viesti- ja
videopelipalstoille. 2000-luvun alussa uusia tietojenkalastelutekniikoita olivat esimerkiksi
nappailytallentimet (engl. keylogger), naytdntallentimet (engl. screen logger), vaarenne-
tyt URL-osoitteet ja kohdennettu tietojenkalastelu. [10] Uusien ja vanhojen tekniikoiden
avulla tietojenkalasteluhydkkaysten maara kasvoi merkittavasti ja jatkaa kasvuaan edel-

leen.



4. TIETOJENKALASTELUTEKNIIKAT

Erilaisia tietojenkalastelutekniikoita on monia. Tassa yhteydessa sana tekniikka viittaa
kaytettyyn hydkkayskanavaan. Guptan ja muiden mukaan [10] tekniikat voidaan jakaa
kahteen paaryhmaan: teknisten menetelmien ja kayttajan manipuloinnin avulla tehtyyn
kalasteluun. Tekniset menetelmat voivat olla haittaohjelmia tai ne voivat edesauttaa
kayttadjan manipulointia esimerkiksi muuttamalla nettisivun vaaraksi kayttajan huomaa-
matta. Kayttdjan manipuloinnissa uskotellaan kayttaja luulemaan, etta tietojen luovutta-
minen on turvallista ja jopa vaadittua. Yleisesti kayttdjaa huijataan asian kiireellisyydella

tai tarkeydella.

4.1 Huijausviestit

Sahkdposti on yleisin tapa valittdd huijausviesti, mutta huijausviesteja valitetddn myds
pikaviestien ja sosiaalisen median avulla. Kaikki viestintdkanavat toimivat huijauksen
kannalta suunnilleen samalla tavalla. Huijausviestin muodostukseen on eri tapoja. En-
simmainen tapa on naamioida viesti matkimaan mahdollisimman aidosti luotettavaa ta-
hoa, jolle kohde luovuttaisi tietojaan. Tallainen viesti voi kopioida matkitun tahon tyylia
kirjoittaa viesteja ja sisaltaa aidon logon. Viestin Iahettaja yrittaa myos tehda lahetyssah-
kopostiosoitteesta mahdollisimman aidon oloisen. Toinen tapa on lisata viestiin aikaraja,
joka lisda kiireisyyden tunnetta kohteessa. Kohdetta voidaan esimerkiksi pyytaa luovut-
tamaan tiedot tietyssa ajassa jonkin asian uhalla. Kolmas tapa on lisata viestiin linkki,
joka vie vaarennetylle nettisivulle. Tietojen luovutus tehdaan silloin nettisivulla eika vies-
titse. Viestin linkki voi myos sisadltaa haittaohjelman. Yleensa huijausviestit kayttavat
kaikkia kolmea tapaa yhdessa luodakseen mahdollisimman aidon ja houkuttelevan vies-
tin. [11]

Kyberturvallisuuskeskus uutisoi [12] 2021 Postin nimissa tapahtuvista huijausviesteista.
Viestit matkivat Postin paketin saapumisviesteja. Viesti sisélsi linkin, joka vei vaarenne-
tylle nettisivulle kysyen kayttajan henkild- tai pankkitietoja. Osa viesteista sisalsi linkin,
jota klikkaamalla haittaohjelma asentui kayttajan laitteelle. Kyseinen viesti on esilla ku-
vassa 2. Viesti on hyva esimerkki tyypillisesta huijausviestista. Kyseisia viesteja oli paljon

likkeella.
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Kuva 2. Huijausviestiesimerkki. Kyseiset viestit imitoivat Postilta tulevia viestejé ja
veivét joko vaérennetylle nettisivulle tai latasivat haittaohjelman. [12]

4.2 Vaarennetyt nettisivut

Vaarennetyt nettisivut eli valesivustot matkivat jonkin luotetun ja suositun verkkosivus-
ton sisaltoa ja ulkoasua. Niiden tarkoituksena on hamata kayttajaa antamaan hyokkaa-
jalle tietojaan tai asentamaan haittaohjelma huomaamattaan paatelaitteelle. Sivusto voi
olla kokonaan hyokkaajan tekema tai hyokkaaja voi olla muuttanut osaa sivustosta
hyodyntaen verkkosovelluksen heikkoutta. Jalkimmaista kutsutaan nimella sisallonli-
says (engl. content injection). Hyokkaajan muuttama tai lisdédma osuus keraa kaytta-
jaltéa esimerkiksi henkilGtietoja ja lahettaa ne hyokkaajalle. Muuten sivusto on taysin
aito. [13]

Valesivustolle voi harhautua muita tietojenkalastelutekniikoita pitkin. Linkki valesivus-
tolle voi tulla huijausviestin mukana tai hyokkaaja voi hyddyntaa hakukoneen mainosti-
laa nostaakseen valesivuston haun karkeen. Talldin mainosta klikkaamalla joutuu vale-
sivustolle. Mainokset hyddyntavat kayttdjan manipulointia esimerkiksi mainostamalla
halpoja hintoja. Teknisia tapoja hyédyntamalla kayttaja voidaan uudelleenohjata valesi-
vustolle hanen huomaamattaan. Naihin tapoihin lukeutuu DNS-palvelimen ja host-tie-
doston myrkytys (engl. DNS and host file poisoning). Molemmat tavat muuttavat sivus-

ton IP-osoitteen vaaraksi. [14]

Valesivustoille johtavia linkkeja voidaan naamioida aidoiksi eri tavoilla. Linkkeja voi-
daan muuttaa lisdamalla numeroita kirjainten tilalle, esimerkiksi tuni.fi voitaisiin muuttaa
muotoon tun1.fi. Toinen tapa vaarentaa linkkia on lisata siihen vaara paate. Esimerk-

kina tuni.fi.com, jolloin linkki vie sivustolle tuni.com, eika oikealle sivustolle tuni.fi. URL-



osoitteita voi myoés lyhentaa ilmaisilla palveluilla, kuten tinyURL. Lyhennettya linkkia
luodessa sen saa muokata haluamakseen, joten hyokkaaja voisi esimerkiksi luoda lin-

kin tinyurl.com/tuni, joka vie vaarennetylle sivustolle. [6]

4.3 Puhelinurkinta

Puhelinurkinta (engl. vishing, sanoista voice ja phishing) on tietojenkalastelua puheli-
mitse [5]. Puhelinurkinnassa hydkkaaja tekee huijauspuhelun kohteelle hyddyntaen kayt-
tdjan manipuloinnin keinoja. Hydkkaaja esittdd kohteelle tarkeda tahoa tavoitteenaan
saada kasiinsa henkilo- tai pankkitietoja. Esimerkiksi soittaja esittda olevansa pankista
ja kertoo havainneensa epatavallista toimintaa kohteen pankkitililld. Sitten soittaja ha-

luaa varmistaa kohteen pankkitietojen oikeuden.

Puhelinurkinta on toimiva keino varsinkin, jos siihen yhdistdd kohdennettua tietojenka-
lastelua [5]. Jos aiemmassa esimerkissd hydkkaaja tietdd kohteen pankin, se tekee
hyokkayksesta aidomman ja toimivamman. Kohde ei silloin valttamatta tajua, etta ky-

seessa on huijaus, tai ei ainakaan huomaa sita yhta nopeasti.

4.4 Kohdennettu tietojenkalastelu

Kohdennettu tietojenkalastelu (engl. spear phishing) toimii siten, ettd hyokkaaja keraa
tietoa kohteesta, esimerkiksi tyopaikan nettisivuilta tai sosiaalisesta mediasta. Kerattya
tietoa hyoddynnetdan kohdennetun hydkkayksen tekemiseen. Yleensa kohdennetussa
hydkkayksessa kaytetaan lopulta sahkodpostia. Sahkdposti on uskottavamman oloinen,
kun se sisaltaa kerattya tietoa kohteesta. Kyseessa on siis sosiaalisen manipuloinnin
menetelma. Verrattuna normaaliin huijausviestiin, kohdennetun viestin saanut lankeaa
huijaukseen 4,5 kertaa todennakdéisemmin [15]. Siksi kohdennettu tietojenkalastelu on

yksi taman hetken kaytetyimmista tekniikoista.

Tasta tavasta hyva esimerkki on vuonna 2011 tapahtunut kohdennettu tietojenkalaste-
luhyokkays RSA:ta kohtaan. Tyontekijat olivat saaneet sdhkdpostiinsa uskottavan oloi-
sen viestin otsikolla “2011 rekrytointisuunnitelma”. Viestissa oli liitteend taulukko, jota
klikatessa haittaohjelma asentui kayttajan tietokoneelle kayttden ennalta I6ydettya haa-
voittuvuutta. HyOkkaajat saivat kasiinsa useita tileja ja arkaluontoista tietoa. [8] Hydkkays
toimi, silla hyokkaaja tiesi etukateen, ettd RSA on lahettanyt samantyylisia taulukoita

tyéntekijoilleen ennenkin.
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4.5 Nappain- ja naytontallennin

Nappaintallennin (engl. keylogger) ja nayténtallennin (engl. screen logger) ovat haittaoh-
jelmia, jotka tallentavat ja lahettavat kayttajan syotteet hyokkaajalle. Tallentimet ovat
vaarallisia, silla niiden olemassaoloa tietokoneella on hyvin vaikea huomata. Nappain-
tallennin seuraa nappaimistdon lyonteja ja lahettdd ne hyokkaajalle [16]. Nain han voi
saada selville kayttajan henkilttietoja ja salasanoja. Yksi tapa valtella nappaintallenninta

on kayttaa virtuaalista nappaimistda.

Naytontallennin tallentaa uhrin nayttda ja hiiren liikkeitd [16]. Nayttoa seuraamalla voi
saada selville tietoa kayttajasta tai hanen salasanoistaan. Naytontallentimella voi myos
seurata virtuaalisen nappaimistdn lyénteja. Molemmat ohjelmat vaativat ensin asennuk-
sen kayttjan laitteeseen. Haittaohjelma voi asentua huijausviestissa tullutta linkkia pai-

namalla tai kdymalla salaamattomalla verkkosivulla.

4.6 DNS-tietojenkalastelu

DNS eli nimipalvelujarjestelma (engl. Domain Name System) muuttaa ihmisen helposti
ymmartamia verkkotunnuksia laitteiden ymmartamiksi |P-osoitteiksi, jolloin laite 10ytaa
oikealle sivustolle. Jos DNS-palvelimen valimuistiin syétetaan vaarennettya tietoa, pal-
velin myrkyttyy. Myrkytetty palvelin lahettaa vaaraa tietoa eteenpain ja ohjaa laitteita vaa-

riin IP-osoitteisiin.

Kun hyokkaaja myrkyttda DNS-palvelimen saadakseen uhrin vierailemaan haluamallaan
sivustolla, kutsutaan hyodkkaysta nimella DNS spoofing. Tassa hydkkaystekniikassa
hydkkaaja on joko luonut oman tai muokannut jo olemassa olevaa nimipalvelinta. Sitten
uhrin laite yhdistetdan myrkytettyyn palvelimeen. [14] Seuraavaksi uhri ohjataan hyok-
kaajan luomille vaarennetyille verkkosivustoille, joilla yritetdan keratad uhrin henkild- ja

pankkitietoja. Vaihtoehtoisesti verkkosivu voi sisaltda haittaohjelmia.

4.7 Tietojenkalastelu mobiililaitteissa

Viimeisin pelikentta tietojenkalastelussa ovat mobiililaitteet. Niiden yleistyessa hyokkaa-
jat loysivat uuden kanavan hydkkayksilleen. Mobiililaitteiden kayttajat ovat jopa kolme
kertaa alttiimpia tietojenkalasteluhydkkayksille kuin poytatietokoneen kayttajat [14]. Syita
tahan ovat muun muassa naytén pieni koko, kayttéjarjestelman avoin lahdekoodi ja mo-
biilikayttajien kaytéstavat. Naytdn koko vaikeuttaa esimerkiksi vaarennetyn nettisivun
tunnistamista oikeasta. Avointa ldhdekoodia kaytetdan Android-kayttojarjestelmassa.

Lahdekoodin avulla hyokkaajien on helppo kehittda haitallisia sovelluksia. Mobiililaittei-
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den kayttd voi olla hankalaa varsinkin vanhemmille inmisille ja laitteiden monimutkaisuu-
den vuoksi he eivat valttamatta tiedd minkalaisia tietoturvauhkia sen kayttoon liittyy.
Myos hyvin nuoret kayttajat eivat osaa tunnistaa tietojenkalastelua puutteellisen lukutai-

don takia.

Mobiilisovelluksia voidaan hyddyntaa tietojenkalastelussa kahdella tapaa. Ensimmainen
tapa on kaapata jo olemassa oleva sovellus ja asentaa sovellukseen vakoilu- tai haitta-
ohjelma. [14] Suosittujen sovellusten tietosuoja on kuitenkin korkea, joten tdma tapa on
hyokkaajille vaikea toteuttaa. Toinen tapa on luoda vaarennetty sovellus. Vaarennetyt
sovellukset matkivat aitojen sovellusten logoa ja sisaltéa. Sovelluksen mukana voi asen-
tua haittaohjelma tai sovellus voi pyytaa useita kayttolupia, jolloin sovelluksen kehittaja
saa mobiililaitteesta paljon tietoa itselleen [14]. Kayttdlupien avulla hydkkaaja saa hal-
tuunsa esimerkiksi yhteystiedot, gallerian kuvat ja kameran tai mikrofonin hallinnan. Hait-
taohjelmat voivat luoda vaarennettyja ilmoituksia, joissa pyydetdan uhrin kayttajatunnuk-
sia tai ne voivat vakoilla uhrin sisdankirjautumista muihin sovelluksiin. Vaarennettyja so-
velluksia on vaikea saada julkaistua valtuutettuihin mobiilisovelluskauppoihin ja niiden

lataus tapahtuukin yleensa vain luvattomista sovelluskaupoista.
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5. TIETOJENKALASTELUN TULEVAISUUS

Sosiaalisen median yleistyessa, myos vaarennetyt kayttajat ja huijausviestit yleistyivat.
Samalla tavalla teknologian uusimmat tulokkaat, kuten Internet of Things (IoT) ja ko-
nealy, tuovat mukanaan uusia tietojenkalastelun muotoja. Vaikka erilaisia huijausteknii-
koita on jo lukuisia maaria, tekniikat muuttuvat ja niiden maara kasvaa edelleen. Tekno-
logian saatavuus ja helppokayttoisyys kasvattavat tietojenkalasteluhyokkaysten maaraa,
eika se todennakdisesti havia tulevaisuudessa. Vaikka kayttajat tunnistavat huijausyri-
tyksia entista paremmin, se ei vahenna hyokkaysten maaraa, silla hyokkaajat kehittavat

jatkuvasti uusia tekniikoita. [13]

loT luo uusia haasteita tietojenkalasteluongelmiin, silla kaikki yleisimmat turvallisuusme-
kanismit ovat vaikeita toteuttaa sulautettuihin jarjestelmiin [17]. Hyokkaajan on siis
helppo kaapata loT-laitteita omaan kayttdon. Monet loT-laitteet tallentavat kayttajan tie-
toja, joista osa voi olla hyvin arkaluontoisia, kuten terveystietoja. Laitteita voidaan myos
kayttaa valikasina siten, etta niiden kautta lahetetaan tietojenkalasteluviesteja. Vaikka
loT:ta on kehitetty monia vuosia, sen turvallisuusongelmat ovat edelleen ratkaisematta

ja todennakadisesti ovat siten myds lasna tulevaisuudessa.

Konealy ja koneoppiminen ovat helpottaneet olemassa olevien ja uusien huijaustapojen
kehittamista. Konealya voidaan kayttaa nyt myos huijauspuheluissa luomaan vaarennet-
tya aanta [18]. Tapauksessa hydkkaaja oli luonut konealyn avulla nuoren naisen apua-
huutoja. Han soitti naisen aidille kayttden huutoja puhelun taustalla ja vaitti kidnapan-
neensa tyttaren vaatien aidilta lunnaita. Muita konealyn kayttokohteita ovat olleet haitta-
ohjelmien ohjelmakoodin ja kalasteluviestien kirjoittaminen. Sen avulla kalasteluviesteja
voidaan myds muokata kohdennetuiksi tietyille henkildille. Koska koneélya kehitetdan
koko ajan paremmaksi, keksitdan sille varmasti lisda uusia vaarinkayttokohteita tulevai-
suudessa. Toisaalta koneélya voidaan myods kayttaa ja kehittda avuksi tietojenkalastelun

torjumiseen.

Yksi vuoden 2022 hydkkaystrendi oli nollapaivahyotkkaykset (engl. zero-day attack) [19].
Hydkkaykset hyddyntavat nollapaivahaavoittuvuuksia eli tietoturva-aukkoja, joille ei ole
I6ydetty korjausta. Hydkkayksen nimi tulee siitd, ettéd haavoittuvuutta hyddynnetaan sa-
mana paivana kuin se ldydetaan. Tapa tekee hydkkayksen torjumisen lahes mahdotto-

maksi, silld haavoittuvuutta ei ehdita korjata tai hyokkaysta lisata mustalle listalle. Slash-
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Nextin raportin [19] mukaan yli puolet heidan I6ytamistaan hydkkayksista oli nollapaiva-
hyokkayksia. Tama tieto vahvistaa ajatusta siita, etta hyokkaajat [6ytavat jatkuvasti uusia

hyokkaysreitteja. Nollapaivahydkkaykset lisdantyvat tulevaisuudessa, silla ne toimivat.

Toinen uusi trendi on kayttaa kahta hydkkaysreittia samassa hydkkayksessa [20]. Tal-
laisessa hyoOkkayksessa hyokkaaja lahettaa uhrille huijaussahkopostiviestin ja sen li-
saksi sahkopostia koskevan teksti- tai aaniviestin. Toisen viestin tarkoitus on lisata kii-
reisyyden ja aitouden tunnetta uhrissa ja saada hanet siten avaamaan huijaussahko-

posti.

Tulevaisuuden tekniikoita voi olla vaikeaa ennustaa, mutta tutkimusta tehdaan jatkuvasti.
Uusimmista trendeistd saadaan tietoa suoraan hyokkaajiltd esimerkiksi asettamalla
heille eraanlaisia ansoja. Yksi naista tavoista on hunajapurkki (engl. honeypot). Ansa
toimii siten, etta verkkosivua tai ohjelmaa pidetdan tahallaan huonosti suojattuna, jolloin
se houkuttelee tekemaan hydkkayksen. Hyokkaysta seurataan, jotta opitaan hyokkaajan

tapoja ja mahdollisia uusia trendeja. [21]
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6. KESKUSTELU

Aiempien tutkimusten perusteella I0ytyi useita tietojenkalastelutekniikoita. Osa teknii-
koista pohjautuu suoraan kayttdjan manipulointiin, osa teknisiin toteutuksiin ja osa on
naiden molempien yhdistelmia. Tutkimusten valossa hyokkaajien kaytossa on selkeasti
seka vanhat ettd uudet tekniikat. Tama voi tarkoittaa sita, ettd vaikka uusien tekniikoiden

maara kasvaa, vanhat tekniikat ovat edelleen suosittuja.

Monelta tietojenkalastelutekniikalta on onneksi yksinkertaista suojautua. Tieto on tarkein
osa suojautumista. Jos tuntee mahdolliset huijaukset, niitd on myds helpompi valtella.
Tama patee varsinkin sosiaalista manipulointia hyddyntaviin hydkkayksiin. Tietojenka-
lasteluhydkkaysten lukumaaran kasvaessa myos tietdmys hyokkayksista on kasvanut.
Koska uusista hydkkayksista uutisoidaan laajalti, moni osaa jo tunnistaa ainakin perin-

teisimmat hyokkaystavat eika lankea niihin.

Teknisia hyokkayksia on vaikeampi valttaa. Suurimpaan osaan niitd auttaa viruksentor-
juntaohjelmat, ajantasaiset ohjelmistopaivitykset ja vain salattujen verkkosivujen kaytta-
minen. Tietoisuus auttaa myos siis teknisten tapojen ehkaisyyn. Myds moni tietokoneoh-

jelma vaatii nykyaan toimiakseen sen, etta paivitykset ovat ajan tasalla.

Tutkitun aineiston perusteella tietojenkalastelutekniikat ovat muuttuneet osittain. Ensim-
maisissa AOL-keskustelupalstan hyokkayksissa hyoédynnettiin kayttdjan manipulointia
eri tavoin. Samanlaisia manipulointihydkkayksia tehdaan edelleen, melkein kolmekym-
menta vuotta myohemmin, esimerkkina luvussa 5 kuvailtu puhelinhyokkays. Hyokkays-
ten perusta, kayttgjan manipulointi, on siis edelleen samanlaista, mutta toteutustapa on
voinut muuttua. Oletettavissa on, etta taas kolmenkymmenen vuoden paasta on keksitty
uusi tapa hyoédyntaa kayttajan manipulointia. Huijausviestit ovat yksi asia, joka ei juuri-
kaan ole muuttunut. Viesteja oli jo 1990-luvulla ja ne ovat edelleen hyvin samantyylisia,

siten luultavasti myo6s tulevaisuudessa.

Uusia tekniikoita 1990-lukuun verrattuna ovat esimerkiksi konealya, sosiaalista mediaa
ja loT:ta hyodyntavat hyokkaykset. Uutta hyokkayksissa on vain hyokkayksen reitti, silla
hydkkaykset perustuvat edelleen ihmisen heikkouksiin. Koneély on vasta kehittymassa
ja kaikkia sen mahdollisuuksia ei osata ennustaa, joten uusia hydkkdysmahdollisuuksia
on todennakdisesti tulossa lisda. Toisaalta konealyn avulla on luotu myds uusia estamis-
keinoja tietojenkalastelulle. On siis hyvin mahdollista, ettd sen keksimien hyokkayksien

tahtiin kehittyvat myos puolustuskeinot.
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7. YHTEENVETO

Taman tutkielman tarkoituksena oli selvittaa, millaisia tietojenkalastelutekniikoita on ole-
massa ja ovatko tekniikat muuttuneet tarkastelulla aikavalilla. Tarkoituksessa onnistut-
tiin, silla tekniikoita l16ydettiin useita. Myos tekniikoiden muutoksia ja samankaltaisuuksia

I6ydettiin ja analysaitiin.

Tietojenkalastelu on merkittava kyberturvallisuusriski ja siita koituu paljon haittaa yhteis-
kunnalle, niin organisaatioille kuin yksilGillekin. Sitd on tapahtunut aina, mutta viimeisen
kahdenkymmenen vuoden aikana hydkkaysten lukumaara on rajahtanyt. Tietojenkalas-
telusta on tullut yksi vaarallisimmista kyberhyodkkaystavoista nykyaikana. Hyokkaykset

ovat myds kayneet todella kalliiksi organisaatioille.

Tietojenkalastelu perustuu kayttdjan manipulointiin ja on sen yleisin esiintymismuoto.
Kayttajan manipulointi perustuu ihmisluonteeseen, jonka yksi heikkous on hyvauskoi-
suus. Manipuloinnin avulla tehdyt tietojenkalasteluhydokkaykset toimivat usein, silla uhri
ei osaa aavistaa kyseessa olevan hyodkkays. Manipulointihydokkaykset ovat suosittuja,
silla ne eivat vaadi paljon resursseja. Lisaksi kiinnijaamisen riski on pieni. Onnistuessaan

hyokkaykset ovat rahallisesti kannattavia.

Teknisten apukeinojen kayttdminen on myods mahdollinen tapa tehda tietojenkalastelua.
Tekniset hyokkaykset ovat vaikeampia toteuttaa, mutta ne onnistuvat useammin kuin
manipulointia hyoddyntavat. Usein teknisten hyokkaysten yhteydessa hyddynnetaan

my0s kayttajan manipulointia. Tallaisissa hyokkayksissa toinen tapa vahvistaa toista.

Tietojenkalastelulle on tullut monia uusia hyokkaystekniikoita ajan saatossa. Tassa tut-
kielmassa kuitenkin huomattiin, ettd seka uudet ettd vanhat tekniikat hyodyntavat kayt-
tdjan manipulointia enemman tai véhemman. Uusia kanavia hydkkayksille on tullut pal-
jon, esimerkiksi mobiililaitteet ja sosiaalinen media. Naistd uusia kanavia kayttavista

hyokkayksista suurin osa perustuu edelleen kayttajan manipulointiin.

Tulevaisuuden hyokkaystekniikoita on vaikea ennustaa. Esimerkiksi konealy on viela ke-
hittymassa ja tutkimukset sen mahdollisuuksista ovat kesken. Varmana voi kuitenkin pi-
taa sita, etta tietojenkalastelu ja kayttajan manipulointi eivat tule haviamaan pitkaan ai-
kaan. Uusia keinoja kehittyy jatkuvasti ja niiltd suojautuminen vaatii kaikilta tietamysta ja

tarkkaavaisuutta.
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