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Resumo

Com a crescente evolugdo tecnolégica na aviagdo civil, as atividades de assisténcia a
aeronaves enfrentam um futuro marcado pela otimizacdo operacional e desenvolvimento de
processos de seguranga e manutencao mais seguros e eficientes.

A presente dissertagdo propde um sistema IoT (Internet of Things) de geolocalizagéo e
monitoriza¢do de equipamentos motorizados e ndo-motorizados de assisténcia a aeronaves. A
ideia proposta visa otimizar os métodos utilizados na gestdo operacional, atraves de informacéo
obtida com a leitura de sensores. O sistema proposto permite monitorizar em tempo real os
equipamentos, visualizar os percursos efetuados, bem como planear as suas manutencgdes
preventivas.

Para analisar a viabilidade do sistema apresentado foi criado e testado um prot6tipo
utilizando um médulo servidor e um mddulo GSE (Ground Support Equipment) com
comunicagdo LoRa, antena GPS e um sensor acelerometro para detetar o funcionamento do
equipamento. Por forma a que o utilizador visualize a informac&o, foi criada uma interface gréfica
COm recurso a mapas.

Palavras-chave: Equipamentos de assisténcia a aeronaves, 0T, Geolocalizacéo,
Monitorizagdo, Sensores, GSE, LoRa, GPS, Acelerometro, Interface grafica.
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Abstract

With the growing technological evolution in civil aviation, aircraft assistance activities face
a future marked by operational optimization and the development of safer and more efficient
maintenance tasks.

This thesis proposes an 10T (Internet of Things) system for geolocation and tracking of
motorized and non-motorized ground support equipment. The overall idea is to optimize methods
used in operational management, through information obtained with the readings of sensors. This
system allows real-time equipment monitoring, visualization of the routes taken as well as a
preventive maintenance planning.

To analyze the systems feasibility, a prototype was created and tested using both a server
and a GSE (Ground Support Equipment) module with LoRa communication, GPS antenna and
an accelerometer sensor to detect the operation of the equipment. So that the user visualizes the
information, a graphical interface was created using maps.

Keywords: Ground Support Equipment, 10T, Geolocation, Tracking, Sensors, LoRa, GPS,
Accelerometer, Graphical interface.
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Introducéao

Com a globalizagdo a dominar o0 mundo dos negdcios, a facilidade de comunicacédo e a
interdependéncia econdmica entre as nacgdes, as empresas necessitam cada vez mais de uma
politica de atividade que vise 0 menor custo e uma maior produtividade, resultando numa alta
competitividade. Esta realidade requer as empresas um processo continuo de melhoria dos
equipamentos e procedimentos nas varias etapas das suas atividades e, para tal, devem ser tragadas
politicas de gestdo com vista a melhorar a atividade de uma empresa. Tendo estes fatores em
consideracdo, as empresas necessitam de métodos de previsao que sejam eficientes e confiaveis,
de modo que os custos de operagdo e manutencdo sejam reduzidos.

O avanco da tecnologia e o rapido desenvolvimento do mundo digital permite recriar
objetos fisicos e antigos em objetos inteligentes e otimizados, retirando 0 maximo das suas
capacidades. Com o aparecimento da Internet of Things foi possivel a conexdao de um conjunto
de dispositivos & internet. A proliferagdo de dispositivos inteligentes ajudou a criar uma
infraestrutura que permite a sua interligagdo em rede, associados a um conjunto de servigos de
andlise de dados.

Os recentes desenvolvimentos nas tecnologias de comunicagdo permitem que 0s sistemas
deixem de ser monitorizados e controlados manualmente, mas sim controlados automaticamente
por um computador ou dispositivos remotos. As empresas com proje¢do no futuro optam por
melhorias inovadoras e pela substituicdo dos sistemas classicos por sistemas automaticos e
programados.



1.1 Motivacao

Atualmente, em Portugal, as empresas de handling encontram-se desatualizadas face a
evolucdo tecnoldgica, estando limitadas a certos recursos informaticos. Como tal, verifica-se a
necessidade de melhoria do sistema de gestdo de frotas, sendo a Groundforce (empresa de
Servicos Portugueses de Handling) pioneira em Portugal na procura e implementacdo de um
sistema inteligente, que permita a localizacdo e gestéo dos seus equipamentos em tempo real.

A gestdo e manutencdo dos equipamentos de assisténcia as aeronaves € atualmente
executada de maneira convencional. Toda a gestdo da frota, sua localizagdo e disponibilidade de
uso, é efetuada manualmente, desperdicando tempo e meios na procura dos equipamentos pela
area aeroportuaria. Atualmente, também o planeamento de manutencfes preventivas dos
equipamentos passa por um processo manual de verificacdo de horas de funcionamento e controlo
dos niveis de consumo dos motores. Estas acdes consistem em procedimentos morosos e sujeitos
a erros de digitagdo na transposicao para o software SAP (programa utilizado pela engenharia e
gestdo de equipamentos).

A introdugdo de um sistema de geolocalizacdo de Ground support equipment (GSE) é de
vital importancia para a Groundforce, no entanto, este apresenta custos elevados de aquisicao,
instalagdo e funcionamento para a empresa.

1.2 Objetivos e Contribuicdes

A presente dissertacdo propde um sistema de geolocalizagdo baseado no conceito da
Internet of Things (10T), que permita monitorizar 0s equipamentos necessarios aos servigos de
handling. O sistema é constituido por mddulos de instalacdo nos equipamentos motorizados e
ndo-motorizados, por um servidor e por uma aplicacdo de monitorizagdo. Os modulos tém a
capacidade de obter dados através da leitura de sensores instalados nos equipamentos,
nomeadamente um sensor de leitura da ignicdo para os equipamentos motorizados e um
localizador de sinal GPS que, posteriormente, transmitem os dados obtidos para um servidor
remoto. O servidor recebe e armazena esses dados, criando um historial dos equipamentos
monitorizados. Por fim, a aplicacdo apresenta um mapa de monitorizacdo e fornece ao utilizador
a informacdo dos equipamentos, como a sua identificacdo, o trajeto realizado, a hora de inicio e
fim do percurso, os quilémetros percorridos e as horas que o motor funcionou. Os dados obtidos
sdo importantes para a monitorizacdo e manutencdo dos equipamentos da empresa.
Adicionalmente, para uma melhor gestdo das suas operagdes, pretende-se que o sistema executado
seja integrado em solucdes tecnoldgicas utilizadas na Groundforce, entre outras, o sistema de
alocacdo RTC (Real-Time Control).

A empresa Groundforce dispde de aproximadamente trés mil equipamentos e uma
atividade que depende fortemente da utilizacdo eficiente dos mesmos. A introdugdo de uma



solucéo deste tipo a generalidade da frota oferece vantagens e melhorias operacionais em varios
sectores da empresa.

1.3 Estrutura da dissertagao

A dissertacdo esta estruturada em cinco capitulos.

O primeiro capitulo inclui a introdugdo ao tema, a estrutura da dissertacao, os objetivos e
contribuicdes e ainda as motivacdes que resultaram na escolha do tema.

O segundo capitulo contém o levantamento do estado da arte do tema da dissertacdo. Para
enquadrar o tema, neste capitulo sdo abordados alguns conceitos tedricos da Internet of Things
(10T), de mddulos de sensores e de protocolos de comunicacdo usados em aplicacdes loT, tais
como, comunicagfes RFID, tecnologias LoRa, Bluetooth e Wi-Fi. Adicionalmente sdo
apresentadas aplicacOes ja existentes com estas tecnologias, nos equipamentos em estudo e em
diversas areas.

O terceiro capitulo apresenta, numa visdo geral, as capacidades do sistema desenvolvido e
a implementacdo dos elementos usados durante a realizacdo do projeto. Relativamente aos
modulos de geolocalizagéo, sdo introduzidos os varios componentes utilizados, bem como as
especificagdes técnicas e as suas funcionalidades. Por altimo, é apresentada a aplicacdo
desenvolvida para visualizagdo e monitoriza¢do dos equipamentos.

O quarto capitulo destina-se a validacdo e apresentacdo dos resultados obtidos. Sao
apresentados os testes efetuados ao médulo GSE e a aplicabilidade do sistema através da
instalagdo de um mddulo num equipamento. Nesta seccdo, sdo ainda mostrados os testes de
alcance realizados para o estudo da eficiéncia da tecnologia de comunicagdo utilizada no
protétipo. Como conclusdo do capitulo, sdo discutidos os resultados obtidos nos testes realizados.

No quinto capitulo, referente as conclusdes obtidas na realizacao do projeto desenvolvido,
é apresentada uma reflexao sobre os resultados obtidos durante a implementacao do sistema, bem
como uma futura otimizacao e expansdo para diversos equipamentos da empresa.

Por altimo, no final do documento sdo elencadas as referéncias consultadas e, em anexos,
disponibilizados os excertos do cédigo desenvolvido.






Estado de Arte

Neste capitulo € apresentada uma descri¢do do conceito da Internet of Things (loT) e da
sua importancia para o progresso e evolucdo das empresas, com alguns exemplos de dispositivos
loT e suas aplicacOes préaticas. Sdo igualmente apresentados conceitos tedricos dos modulos, de
uma forma fundamentada, dos médulos de geolocalizagdo e dos protocolos de comunicagdo
utilizados nestes modulos. Por dltimo, sdo apresentados modelos e aplicagdes ja implementadas
com esta tecnologia em equipamentos de handling.

2.1 Internet of Things

O termo Internet of Things (10T) foi proposto em setembro de 1999 por Kevin Ashton,
especialista em inovagdo digital, ao apresentar uma nova solugdo do sistema RFID. A solugdo
consistiu na etiquetagem eletrénica de produtos numa linha de producdo, facilitando a logistica
por meio de identificadores de radiofrequéncia (RFID) e na qual as etiquetas RFID foram
consideradas as ‘coisas’ [1]. Surge, desta forma, a primeira definicdo de loT numa perspetiva
orientada para as coisas. Segundo a comunidade RFID, a 10T pode ser definida como: “Uma rede
mundial de objetos interligados exclusivamente enderecados, com base em protocolos de

comunicagdo padrao” [12].
Em 1999, Kevin Ashton citou num artigo do RFID Journal [6]:

“If we had computers that knew everything there was to know about things — using data
they gathered without any help from us — we would be able to track and count everything,
and greatly reduce waste, loss and cost. We would know when things needed replacing,
repairing or recalling, and whether they were fresh or past their best.”

A Internet of Things tornou-se um paradigma das tecnologias da informacdo e da
comunicacdo digital [2]. O futuro serd equipado com todo o tipo de objetos inteligentes com
processadores e radios, criando a capacidade de processar e transmitir informacdo. A



intercomunicacdo é realizada entre aparelhos, machine to machine (M2M) ou diretamente com o
utilizador [3]. Esta solucéo tem reformulado as operacdes das empresas e a forma de trabalhar das
pessoas devido a dimenséo da aplicabilidade da tecnologia.

O termo loT, néo se refere apenas a uma Internet convencional, mas sim a todo o tipo de
objetos e aparelhos com capacidade computacional e de ligacdo a web, tais como veiculos,
transportes publicos, sinais de transito, eletrodomésticos, detetores de condi¢fes ambientais,
sensores de presenca, sensores de estacionamento, dispositivos médicos, cidades inteligentes,
entre muitos outros. Pela diversidade de objetos e servigcos que a Internet of Things apresenta,
torna-se mais pratico dividi-la em areas, como demonstra a figura 2.1.

Sensores

W)

Identificacdo

Computagdo

Semdntica

Figura 2.1:Esquema da Internet das coisas (adaptada de [5]).

A utilizagéo de sensores permite obter dados referentes a utilizacdo do objeto em causa.
Posteriormente, todos esses dados séo tratados e armazenados em servidores locais ou em nuvens.
Os objetos podem conter identificagdo por meio de um codigo de barras ou de um cédigo QR
(codigo de barras bidimensional), cuja informacgédo/dados podem ser obtidos apds a sua leitura.

No campo da computagdo considera-se a capacidade de processamento por parte dos
objetos, para tal, é necessario que na sua composi¢do contenham elementos de processamento tais
como, microcontroladores e FPGA.

No contexto da Internet of Things, a semantica é um atributo essencial para a comunicagdo
dos diversos dispositivos por meio de uma linguagem computacional. A rede de dispositivos
interligados esta baseada em determinados protocolos de comunicacdo, como a tecnologia LoRa,
Bluetooth, Wi-Fi, RFID e outras, que permitem a rece¢do e o envio de dados entre os dispositivos
para desenvolver o servico pretendido.

A tecnologia I0T tem solugdes para desenvolver e combater as necessidades existentes em
varias areas de servicos, como nas frotas das empresas, fornecendo informagdes em tempo real
dos equipamentos, rotas percorridas, transito, acidentes e até os quildmetros dos seus



equipamentos. Esta tecnologia envolve, assim, novos modelos de negocio, possibilitando o
desenvolvimento dos produtos e dos servicos prestados.

A Internet of Things é um conceito de computacgéo que descreve um futuro onde os objetos
fisicos serdo ligados a internet e serdo capazes de se interligarem a outros dispositivos. A
definicdo de coisa ou objeto é o elemento-chave na Internet of things, por se associar a palavra a
varios sistemas de 10T, influenciando os processos que desencadeiam agdes e servi¢os com ou
sem intervencdo humana direta [2].

“Obijects are linked through wired and wireless networks, often using the same Internet
Protocol (IP) that connects the Internet. These networks churn out huge volumes of data that
flow to computers for analysis. When objects can both sense the environment and
communicate, they become tools for understanding complexity and responding to it
swiftly.”[4].

2.1.1 Aplicagdes

Cada vez mais empresas de diversos setores utilizam a 0T para operar com mais eficiéncia,
entender melhor os clientes e oferecer um servico de qualidade, melhorar a tomada de decisGes e
aumentar o valor dos negécios. A 10T suporta uma gama de aplicacGes infinita com diversidade
de utilizagdo. Muitos s&o os dominios em que se pode agrupar as aplicacfes, tal como mostra a
figura 2.2, o dominio de transportes e logistica, dominio da satde, do ambiente inteligente e o
dominio pessoal e social [3].
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Figura 2.2: Aplicacbes loT.

A tecnologia sem fio é ideal para permitir sistemas de localizacdo em tempo real (RTLS) e
conectar-se a outras sub-redes de 10T, melhorando o rastreamento e a gestao de equipamentos [9].
O sistema desenvolvido neste trabalho enquadra-se no dominio dos transportes e da logistica, uma
vez que se pretende visualizar em tempo real os equipamentos motorizados e ndo-motorizados da
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empresa e gerir todas as informacBes obtidas. Todos 0s equipamentos, como automoveis,
autocarros e tratores séo equipados com tags e sensores que enviam informacdes importantes para
controlo. Com esta tecnologia, € possivel realizar uma otimizacdo mais eficiente da rota,
economizar energia, obter informacéo de circulacdo, bem como dos niveis de éleos, combustivel
e temperatura do equipamento.

2.1.2 Arquitetura

A implementacdo da Internet of things (IoT) no mundo real é possivel apenas com a
integracdo de varias tecnologias. Para gerir estas tecnologias é proposta uma divisdo do conceito
de 10T através de uma arquitetura técnica [8]. Sendo a 10T tdo vasta e abrangente ndo existe uma
arquitetura uniforme. De acordo com alguns investigadores [8], existem trés camadas necessarias
para a computacdo sem fio da Internet of thing:

e Hardware (infraestrutura) — camada fisica, composta por sensores, atuadores,
camaras IP e hardware de comunicagdo incorporado que deteta e fornece informacéo
sobre 0 ambiente para as aplica¢fes, passando ainda pela camada de middleware.

¢ Middleware — No ponto de vista da computacdo, o middleware fornece uma camada
entre o software de aplicacdo e a camada de comunicagéo de rede, simplificando a
complexidade do sistema ou do hardware.

e Aplicacdo — A camada de aplicagdo é responsavel pelas interfaces de visualizagdo e
interpretacdo de todas as informagdes recebidas pelo middleware, facilitando a
interacdo do utilizador com a rede. Define vérias aplica¢cbes em que a Internet of
Things pode ser implementada, por exemplo, em cidades inteligentes,
escritorios/fabricas inteligentes, casas inteligentes e salde inteligente [9].

2.1.3 Middleware

A solucdo adequada para as multiplas aplicagfes existentes na loT é possuir na sua
arquitetura uma plataforma middleware, que resume os detalhes complexos das coisas para
aplicagdes. Com base na plataforma referida, é elaborado um conjunto de requisitos para a
arquitetura do middleware suportar a loT [8], [10]:

1. Interoperabilidade — A interoperabilidade pode ser de trés tipos: rede, semantica e
sintatica. Uma rede de dispositivos deve trocar informacdes através de diferentes
redes, utilizando potencialmente diferentes tecnologias de comunicagdo. A
interoperabilidade da rede trata desses protocolos de interface para a comunicagéo
da rede. A interoperabilidade semantica trata da abstracdo do significado de
informacdo dentro de um determinado dominio, permitindo a troca entre o conjunto
dos dispositivos com todos os servicos. Por ultimo, a interoperabilidade sintatica
permite que as aplicacfes sejam de diferentes formatos e estruturas codificadoras de
dados trocados.



2. Escalabilidade — O middleware tem de gerir o crescimento da rede de dispositivos
e aplicagdes ou servicos 10T para o sistema conseguir suportar.

3. Tempo real — O middleware pode fornecer servigcos em tempo real quando o sistema
implementado necessita da precisdo de tempo em que é executada a operagdo. Como
exemplo, os transportes ou cuidados de satde contém aplicagbes em tempo real para
fornecer informagGes ou servigos fundamentais que, se ndo forem informagdes
atualizadas, deixam de ser uteis para o utilizador.

4. Andlise e gestdo de dados — Para as aplicacBes 10T funcionarem é fundamental a
recolha de dados que contenham as informagdes necessarias ao utilizador. Esses
dados séo recolhidos através de sensores ligados aos objetos, que normalmente sdo
recolhidos em grandes quantidades. Por ser necessario analisar todos estes dados
com grande detalhe, o middleware fornece servigos de gestdo de dados, tais como,
processamento de dados e armazenamento de dados.

5. Servigos — Um middleware baseado em servigos e que engloba um conjunto de
servigcos, como por exemplo, gestdo de dados, fiabilidade e seguranga, que
proporcionam um ambiente flexivel e facil para o desenvolvimento de aplicagdes.
Uma outra parte importante na implantacéo da IoT é o servi¢co em nuvem que analisa
e armazena os dados dos sensores numa nuvem centralizada.

6. Contexto — O contexto é um requisito fundamental na construcdo de sistemas. A
arquitetura do middleware tem de ser conhecedora do contexto do sistema, dos
dispositivos e do ambiente, para poder oferecer servigos eficazes e essenciais aos
utilizadores.

7. Seguranga e privacidade — As aplicagdes 10T muitas vezes estdo relacionadas com
a vida pessoal dos utilizadores ou com industrias, sendo a seguranca fundamental
para o seu perfeito funcionamento. Tal como a seguranca, 0 middleware que utilize
informacGes pessoais, precisa de preservar a privacidade do utilizador, como por
exemplo, a sua localizacéo.

Atualmente, j& existem muitas solu¢Bes de middleware disponiveis para 10T, e todas
procuram fornecer os requisitos mencionados. Todos 0s requisitos suportam a interoperabilidade
e a abstracdo, que é a principal exigéncia do middleware [10].

Concluindo, o middleware fornece uma Application Programming Interface (API) para
comunicacdo, gestdo de dados, computacdo, seguranca e privacidade. Na arquitetura 10T, o
middleware permitird a criagdo de um mapa dindmico virtual do espago real, utilizando uma
elevada resolucdo temporal e espacial [9]. Juntamente a esse mapa, combina-se as caracteristicas
da rede de sensores e todos os objetos que estejam interligados.



2.1.4 Seguranca e Privacidade

Atualmente, um dos problemas que ameaca, potencialmente, os dispositivos da Internet of
things é a seguranca e a privacidade dos dados recolhidos, que podem estar ligados a privacidade
humana e a confidencialidade de processos empresariais. A Internet of things tem de ser
construida de forma a garantir um controlo seguro e fécil do utilizador. Todos os consumidores
precisam de confianca para aderir a 10T, a fim de usufruir dos seus potenciais beneficios e evitar
quaisquer riscos para a sua seguranca e privacidade [9]. Os desafios de seguranca IoT estdo
relacionados com varias questdes de gestdo, confidencialidade, integridade, privacidade,
autenticidade, identificacdo, entre muitas outras, sendo estas séo as principais preocupacoes.

A procura de solugdes de seguranca para combater as ameacas a tecnologia loT tem de ter
em conta a sobrecarga dos recursos dos dispositivos. A seguranca e privacidade das redes
informéticas e dos sistemas de informacdo em geral consiste em prestar 0s seguintes servicos
[11]:

o Privacidade do utilizador — Aumentar a privacidade e a seguranga dos utilizadores
em todas as camadas. Garantir que a identificacdo dos utilizadores ndo é
identificavel, nem o rastreio dos seus comportamentos e das ac¢Ges realizadas no
sistema.

e Controlo de acesso — Aplicacdo de um mecanismo de controlo de acesso para
proteger os dados contra a utilizacdo indevida e danos de informacdes privadas de
um utilizador por outros. Apenas serdo acessiveis os dados que pertencem ao
utilizador, garantindo que os dados ndo sdo modificados por terceiros, de forma
acidental ou intencional.

o Gestdo de identidade — Garante a identificacdo de objetos utilizando diferentes
técnicas num sistema e controla o acesso ao sistema a utilizadores legitimos.

e Comunicacdes de dados — Garante a comunicacgdo de dados, com autenticacéo de
objetos de comunicacéo, confidencialidade e integridade dos dados comunicados e
a protecédo de identidade dos objetos comunicados [14].

¢ Resisténcia aos ataques — Mecanismo para proteger e lutar contra diferentes ataques
ao sistema.

e Middleware seguro — Os dados em IoT s&o recolhidos através da interagdo entre
maquina-a-maquina ou maquina-utilizadores. Por essa razdo, a criacdo de
middleware é essencial para questdes de seguranca.

A seguranga do sistema e a privacidade dos dados dos utilizadores é uma das principais
preocupacdes da loT e, para melhorar a sua privacidade existem algumas tecnologias que podem
ser usadas, tais como [11]:

e Encriptacdo — A encriptagdo pode ser feita para a integridade dos dados durante o
seu transporte. Sendo a maior parte dos dispositivos 10T operados por bateria, a
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utilizacdo de algoritmos de energia de baixo processamento é um dos desafios para
tornar a encriptacdo mais rapida e menos consumidora de energia.

o “Virtual Private Network’> — Uma rede que pode ser acedida por parceiros préximos.
Os parceiros podem aceder ao sistema, mas tem de ser mantida a integridade e a
confidencialidade dos dados.

e ‘Onion rounting’ — Uma técnica utilizada para melhoria da privacidade que encripta
e funde o trafego de internet de varias fontes.

2.2 Protocolos loT

A implementacdo e eficacia deste sistema depende muito da tecnologia de comunicacao
sem fios para troca de dados entre 0s equipamentos e o utilizador. Para um bom funcionamento e
para as aplicagdes loT funcionarem de forma util, as informagdes/dados recolhidos pelos
dispositivos ou sensores tém de ser transportados corretamente e, para tal, existe uma série de
protocolos.

A necessidade de elaborar novos protocolos, derivada do crescimento exponencial de
objetos 10T e middlewares, gerou diversos desafios de interoperabilidade e comunicagéo. Estes
protocolos e dispositivos sdo, de facto, a base de um modelo 10T eficiente e interoperavel e,
alcancando o compromisso e a compreensdo entre eles, a conectividade total é atingida e o
intercaAmbio de informacédo pode tornar-se um éxito.

Esta seccdo, visa analisar as diferentes formas de transmisséo de dados da Internet of
Things, assim como protocolos e padrdes de comunicagdo. Os protocolos e padrdes de 10T estdo
classificados em duas categorias: Protocolos de comunicacdo, de curto e longo alcance, que
cobrem alguns dos protocolos de rede e transporte utilizados em loT. Protocolos de dados como
0 MQTT e CoAP sdo apresentados de maneira introdutéria para enquadramento do sistema em
estudo.

2.2.1 Protocolos de comunicacéo IoT

Os protocolos de comunicacdo 10T sdo usados para conectar dispositivos pela rede. Usando
protocolos de comunicacdo 10T, é garantida a prote¢do e a seguranga na comunicagdo de dados
entre dispositivos conectados. Esta sub-seccao apresenta algumas tecnologias de rede sem fio de
curto e longo alcance, que atualmente sdo usadas em varios sistemas. Sdo tecnologias viaveis,
eficientes e adequadas ao uso de loT, porém, como se pode verificar na figura 2.3, para além das
suas capacidades todas tém vantagens e desvantagens que serdo analisadas.
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Figura 2.3: Gréfico comparativo das comunicacdes (retirada de [24]).

2.2.1.1 Redes de curto-alcance

A presente subseccdo evidéncia algumas tecnologias de rede sem fio de curto alcance que
atualmente sdo usadas para suportar aplicacfes de comunica¢do machine-to-machine de baixa
poténcia. Sdo tecnologias viaveis e adequadas para utilizadores 0T, no entanto, podem nao
suportar aplicagfes do ambito industrial ou outros com grandes dimensdes que estejam além das
suas capacidades e requisitos.

Bluetooth Low Energy (BLE)

A tecnologia Bluetooth é baseada no standard IEEE 802.15.1 para comunicacdes de area
pessoal sem fios de curto alcance em configuragdo Master-Slave, onde um Master pode ter até
sete Slaves ligados numa rede. Este conjunto de dispositivos Bluetooth que operam na frequéncia
de 2,4 GHz e compartilham o mesmo canal de comunicacéo é denominado por Piconet [7]. Este
protocolo de comunicacédo é seguro e 6timo para transmissdes de curto-alcance, baixo consumo
de energia e criado para substituir os fios em dispositivos méveis. Contudo, uma das desvantagens
é a restricdo de uma comunicacéo individual apenas entre dois dispositivos [15].

De modo a tornar concretizavel a implementag&o das redes 10T, foi criada uma arquitetura
Bluetooth Low Energy (BLE) versdo 4.0, sendo uma versdo de baixo consumo de energia do
protocolo Bluetooth. Para além das mdltiplas aplicacfes para redes de sensores, uma das mais
interessantes é a capacidade que o BLE tem em detetar a proximidade de um beacon BLE. Ou
seja, quando se instala um beacon num objeto e a funcdo de localizag&o espacial ¢ ativada para
desencadear um evento, consegue-se detetar a localizacdo em tempo real e o estado de
funcionamento do objeto [16].

Atualmente, a versdo mais recente é o Bluetooth 5.0, com avangos importantes para a
tecnologia, com melhoramentos no alcance, nas taxas de transmisséo e na seguranga. Este novo
standard ird permitir uma gama mais ampla de cenérios loT [17].
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Wi-Fi HaLow

O Wi-Fi é uma rede local sem fio (WLAN) que utiliza o padrdo IEEE 802.11 para
comunicacdes de alta largura de banda entre dispositivos localizados num curto alcance.
Inicialmente, a rede apenas operava nas bandas de espectro ISM de 2.4 GHz e 5 GHz, mas tem
vindo a adaptar-se a nova realidade tecnolodgica, criando o Wi-Fi HaLow com o padrdo IEEE
802.11ah com o intuito de responder as necessidades e requisitos da tecnologia 10T [15].

Este novo padrdo opera com frequéncias proximas de 900 MHz com melhor propagacédo
do sinal através de obstaculos, com uma taxa de transmissdo e alcance maximos de 78 Mbps e
1000 m, respetivamente. O Wi-Fi HaLow permite a conectividade de baixa energia necessaria
para aplicacdes loT, incluindo redes de sensores.

ZigBee

O protocolo de comunicacdo de radiofrequéncia ZigBee foi criado pela ZigBee Alliance
com base na norma IEEE 802.15.4. Este protocolo tem como caracteristicas baixo custo, rede sem
fios, rede de alcance inferior a 100 m, baixa taxa de transmissdao de dados, escalabilidade,
confiabilidade e design de protocolo flexivel [20].

O ZigBee suporta trés topologias diferentes, como mostra a figura 2.4, rede em malha
(mesh networks), rede em estrela e rede em arvore. A rede em estrela contém um no6 central, o
controlador da rede e varios periféricos, enquanto que a topologia em arvore é constituida pelo
no6 principal do controlador da rede e vérias ramificacbes com dois tipos de dispositivos, de
fungdes completas ou de funcBes reduzidas. A vantagem desta Gltima estrutura é a expansdo de
area de cobertura. Em contraste com a topologia em estrela, na rede em malha todos os
dispositivos podem comunicar entre eles. Uma das vantagens da rede é a capacidade de ajuste
para assegurar a transmissdo correta dos dados caso um no falhe [21].
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Figura 2.4: Topologias ZigBee (adaptada de [28]).
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2.2.1.2 Redes de longo-alcance

Nesta subsecc¢do sdo abordadas tecnologias de rede sem fio de longo alcance para solucGes
loT de baixa poténcia. Serdo analisadas algumas tecnologias LPWAN e outras como redes méveis
4G, gue sdo tecnologias econdmicas para estabelecer redes privadas com requisitos especificos
de qualidade e seguranca.

LPWAN

Os requisitos dos aplicativos 10T impulsionaram o surgimento de um tipo de rede sem fio,
low-power wide-area network (LPWAN).

A LPWAN é uma rede sem fios para comunica¢fes de longo alcance constituida
geralmente por quatro camadas: AplicacGes, Servidores, Gateways e servi¢os. As principais
caracteristicas de uma LPWAN séo o longo alcance, a baixa taxa de dados transmitidos, o baixo
custo de dispositivos (sensores ou atuadores), o elevado nimero de dispositivos que se podem
conectar a rede e, por ultimo, o baixo consumo de energia, uma das principais preocupacdes da
loT. Esta caracteristica deve-se a capacidade de os dispositivos estarem em modo suspenso até
Ser necessario comunicar com a gateway.

LoRa

LoRa é uma tecnologia da Semtech para redes 10T, com uma técnica de modulacédo de
espalhamento espectral derivada da tecnologia existente Chirp Spread Spectrum (CSS) [22], que
usa pulsos modulados em frequéncia linear de banda larga cuja frequéncia aumenta ou diminui
com base nas informagdes codificadas, garantindo desta forma uma forte robustez em ambientes
de rédio frequéncia adversos e resisténcia a interferéncias. Adicionalmente, consiste numa
comunicacdo sem fios que transmite pequenas quantidades de dados a longas distancias em redes
regionais, nacionais e globais, com baixo custo de energia e baixo custo de implementacéo [23].
Estas sdo 6timas vantagens para um ambiente aeroportuario, que necessita de uma extensa area
de cobertura de rede e de um vasto nimero de dispositivos ligados em constante movimento.

Esta tecnologia € constituida pelo nivel fisico LoRa e pelo protocolo de comunicagdo
LoRaWAN (Long Range Wide Area Network) gerenciado pela LoRa Alliance e que utiliza a
camada fisica. Este protocolo usa o espectro de radio ndo licenciado na banda Industrial,
Cientifica e Médica (ISM) sub-GHz fornecendo interoperabilidade continua entre os dispositivos
loT [24].

A rede LoRa é estabelecida numa topologia em estrela, formada por End Nodes LoRa,
sensores ou atuadores, ligados pela rede de baixa energia LoRaWAN a uma ou mais Gateways.
As Gateways estabelecem a conexdo entre os End Nodes e o Network Server. Por sua vez, a
ligacdo de uma gateway ao Network Server ¢ feita com redes de alta largura de banda como Wi-
Fi, Ethernet ou redes moveis. Desta forma, as mensagens enviadas pelos dispositivos finais,
depois de descodificadas corretamente pelas Gateways, sdo processadas e armazenadas pelo
Network Server, que as encaminha para visualizacao na aplicacdo. No caso dos atuadores, 0 envio
dos dados também ¢é feito no sentido inverso do uplink, ou seja, desde o servidor até aos End
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Nodes, chamado downlink. Com a ajuda do esquema da figura 2.5 adaptada de [22], consegue-se
entender melhor a arquitetura de uma rede LoRa.
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Figura 2.5: Rede LoRa.

Inicialmente, as mensagens transmitidas pelos dispositivos finais sdo recebidas por todas
as gateways que estiverem dentro do alcance e, posteriormente, filtradas e enviadas para o
servidor correspondente. Quando a rede de dispositivos fica bem estabelecida, as mensagens
passam a ser enviadas para a gateway mais proxima [25].

Um dos pontos importantes para uma rede instalada num espaco aeroportuério € a sua
seguranca. A tecnologia LoRa possui um algoritmo de criptografia AES-128, mecanismo de
seguranca por meio de pares de chaves de 128 bits, garantindo uma protecdo de integridade,
confidencialidade e uma segura transmisséo de dados ponto-a-ponto [23].

A taxa de dados suportada pela LoRa esta entre 0.3 Kbps e 50 Kbps, dependendo do fator
de difusdo e da largura de banda do canal utilizado. No que respeita 0 comprimento maximo da
mensagem, esta comunicagdo consegue enviar até 243 bytes por mensagem [24].

O protocolo LoRaWAN define trés tipos de dispositivos finais através de classes para
atender a diferentes requisitos de aplicativos 10T [24]:

Todos os dispositivos tém implementada a classe A, que suporta comunicacdes
bidirecionais entre o dispositivo final e a gateway. Apds uma transmissdo de uplink pelo
dispositivo final, sdo abertas duas janelas de rece¢do de downlink distanciadas por um segundo.
Este sistema é destinado a aplicagGes de monitorizagdo, onde os dados enviados pelos End Nodes
devem ser recolhidos por um servidor. Esta classe € a mais econémica, consumindo menos
energia.

A classe B, para além de ter as especificacOes da classe A, os dispositivos abrem janelas de
rececdo no tempo programado pelo servidor, independentemente do trafego de uplink. Esta classe
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destina-se a dispositivos que necessitem de receber ordens de um controlador remoto, como 0s
atuadores.

Por altimo, a classe C que tem as janelas de rececao continuamente abertas até ao momento
de transmissdo. O uso desta classe é para dispositivos que ndo tém restri¢des de energia.

Concluindo, a classe A € a que se adequa ao sistema que se pretende implementar,
apropriada para sensores.

Sigfox

Sigfox foi a primeira tecnologia LPWAN projetada para atender aos requisitos de
aplicativos 10T, com longa duragdo da bateria do dispositivo, baixo custo do dispositivo, baixa
taxa de conectividade, alta capacidade de rede e longo alcance, como sensores e aplicacdes M2M
[20]. A rede emprega uma modulagdo Ultra Narrow Band (UNB) e opera na banda 200 KHz
disponivel para troca de mensagens de radio pelo ar. Cada mensagem tem uma largura de banda
de 100 Hz e é transferida a uma taxa de dados de 100 ou 600 bits por segundo, dependendo da
regido [24].

Numa conexdo em uplink as mensagens de radio emitidas pelos dispositivos conectados
sdo recebidas pelas estaces base Sigfox e entdo transmitidas para a nuvem Sigfox e enviadas
para a plataforma da aplicag&o. O servico de downlink é orientado por dispositivo para minimizar
0 consumo de energia. Cabe ao dispositivo pedir a rede para obter uma mensagem de downlink.
O padréo existente para comunicacgdes Sigfox suporta por dia até 140 mensagens de uplink e 4
em downlink. Uma mensagem de uplink tem carga Util até 12 bytes e leva em média 2s para chegar
as estacdes base que monitorizam o espectro em busca de sinais UNB para desmodulacdo. A
tolerancia de carga util em mensagens de downlink é de 8 bytes [24].

NB-loT

NB-IoT é uma tecnologia LPWAN baseada, como o nome indica, na tecnologia Narrow
Band e é padronizada pelo projeto de parceria de 3?2 geracao (3GPP) para permitir o suporte para
dispositivos 1oT. O protocolo de comunicacdo NB-loT é baseado no protocolo LTE, com
capacidade de reduzir as funcionalidades do protocolo LTE e aperfeigoando para aplicativos 10T
[27]. O NB-10T, além de fornecer suporte e cobertura para um grande nimero de dispositivos por
celula, também oferece trés modos flexiveis de operacdo [23] [24]:

e Autdnoma: pode substituir a rede GSM, o que permite a recombinacao eficiente da
infraestrutura GSM para loT.

e De guarda: utiliza novos blocos de recursos dentro da banda de guarda de uma
portadora LTE

e Banda: utiliza blocos de recursos dentro de uma portadora LTE. Neste caso todos
0s canais de comunicacdo sdo compartilhados entre LTE e rede NB-IoT.
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O NB-IoT concentra-se especificamente na cobertura interna, na longa duracdo da bateria
na alta densidade de conex&o e no baixo custo. Embora as redes NB-1oT tenham um maior custo
de configuragdo, ndo requerem uma gateway 0 que torna a sua execugdo mais econoémica.

A taxa de dados é limitada a 200 Kbps para o downlink e a 20 Kbps para o uplink. O
tamanho maximo da carga Util para cada mensagem é 1600 bytes. A tecnologia NB-lIoT pode
atingir os 10 anos de vida Gtil de uma bateria ao transmitir em média 200 bytes por dia [24].

4G-LTE

A comunicacdo mdvel da quarta geracdo (4G), utiliza a tecnologia LTE (Long Term
Evolution), capaz de fornecer uma conexao muito rapida e segura, com transmissao de dados em
bandas ultra largas de 1.4 a 20 MHz [29]. A sua tecnologia foi criada com base no GSM e
WCDMA, porém, LTE esta focada na troca de dados, enquanto as anteriores gera¢fes davam
prioridade ao trafego de voz.

Esta tecnologia, segundo [29], com interoperabilidade entre diversos padrbes de redes, foi
desenvolvida para recorrer a determinados requisitos que as outras tecnologias ndo conseguiam.
A rede 4G proporciona uma otimizagdo do uso do espectro, com troca de mensagens em ambiente
IP, com uma taxa de transferéncia de 100 Mbps para downlink e uplink de 50 Mbps mantendo
uma qualidade de servigo (QoS) de ponta a ponta com seguranga, independentemente da
localizagdo. Para uma utilizacdo eficiente do espectro, LTE incorpora modula¢fes Orthogonal
Frequency Division Multiple Access (OFDMA) em downlink e Single Carrier Frequency
Division Multiple Access (SC-FDMA) em uplink.
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Pela tabela 2.1, verifica-se que todas as tecnologias tém caracteristicas interessantes
dependo do seu objetivo. As principais vantagens da LoRa em comparagdo com as outras redes é
0 baixo custo de implementagdo, com capacidade de longo alcance e troca de mensagens

ilimitadas por dia.

Tabela 2.1: Comparagéo das tecnologias [20],[22],[23],[25].

BLE

15a30m

Semanas

Estrela

1 Mbps

27 bytes

2.4 GHz

1 MHz

Sim

AES-128

Ilimitado

Baixo

Wi-Fi
Halow

1000 m

Meses

Estrela

78 Mbps

900
MHz

26 MHz

Sim

AES

Ilimitado

Baixo

ZigBee

100 m

Anos

Malha,
estrela e
arvore

250
Kbps

104
bytes

2.4 GHz

2 MHz

Sim

AES

Médio

LoRa

Rural:
20 km
Urbano:
5 km

Anos

Estrela

50 Kbps

243 bytes

868 MHz
na Europa

125 KHz

Sim

AES-128

Ilimitado

Baixo

SigFox

Rural:
40 km
Urbano:
10 km

Anos

Estrela

100 ou
600 bps

12 bytes
uplink
8 bytes

downlink

868 MHz
na Europa

100 Hz

140 uplink
4 downlink

Médio

NB-loT

Rural:
10 km
Urbano:
1 km

Anos

Estrela

200 Kbps

downlink

20 Kbps
uplink

1600
bytes

900 MHz

200 KHz

Nao

Sim

Ilimitado

Alto

4G-LTE

Rural:
20 km
Urbano:
2 km

Semanas/
meses

Estrela

100 Mbps

downlink

50 Kbps
uplink

800;
1800;
2600
MHz
1.4; 3; 5;
10; 15; 20
MHz

Sim

Sim

Ilimitado

Alto
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2.2.2 Protocolos de dados loT

Os protocolos de dados IoT sdo usados para comunicacdo M2M de baixa poténcia e
adequados para hardwares com pouca capacidade de memoria e microcontroladores com pouca
capacidade de processamento. Dos quais, 0 Message Queue Telemetry Transport (MQTT), o
Constrained Application Protocol (CoAP) e o Advanced Message Queuing Protocol (AMQP)
frequentemente utilizados.

MQTT

O MQTT - Message Queuing Telemetry Transport € um protocolo simples, econémico e
de facil implementacgdo. Estas sdo caracteristicas adequadas a dispositivos 10T, como sensores,
detetores, aplicativos para mensagens de texto, que requerem pouca energia, processamento e
memoria do sistema.

Este protocolo utiliza um modelo publish/subscribe, baseado num servidor, broker, que é
0 responsavel por enviar e receber mensagens, diferenciando as mensagens por tdpicos. Os
dispositivos Publisher enviam mensagens para o Broker com o devido assunto. Os Subscribers
para poderem receber mensagens subscrevem inicialmente o tépico com interesse, para o Broker
ter informagé&o para onde enviar as mensagens [30].

E um protocolo executado em TCP (Transmission Control Protocol) que oferece suporte &
troca de mensagens por meio de redes sem fio e usa como seguranga 0 Secure Sockets Layer
(SSL) ou o Transport Layer Security (TLS) [31].

As principais caracteristicas do MQTT levaram a aplicagdo em solugdes de baixo consumo
de energia, pouca largura de banda ou conexao intermitente. Assim sendo, foi criada uma versao
MQTT-SN, com foco em redes de sensores. O MQTT-SN foi desenvolvido para permitir o uso
do MQTT em redes que ndo sejam TCP/IP, tais como 6LoWPAN e Zigbee, protocolos baseados
no padrdo IEEE 802.15.4 [31]. Na figura 2.6, é apresentada uma nocdo de como funciona este
protocolo.
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Figura 2.6: Protocolo MQTT (adaptada de [33]).
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CoAP

O Constrained Application Protocol (CoAP) é um protocolo otimizado para dispositivos
com poténcia e capacidade de processamento limitados e é geralmente aplicado em ambientes
loT. O protocolo é projetado para aplicagfes maquina a maquina, em dispositivos numa rede
restrita e em nds gerais na Internet com recursos limitados, como por exemplo em nos de rede de
sensores sem fio.

O CoAP foi desenvolvido para ser facilmente traduzido para HTTP, simplificando a
integracdo com a Web. Além disso, contém requisitos importantes no que diz respeito a 10T e a
comunicacdo M2M, como suporte multicast, sobrecarga muito baixa e simplicidade.

Baseado no protocolo de transporte UDP (User Datagram Protocol) com seguranga de
comunicacdo DTLS e arquitetura de software RESTful, o CoAP utiliza comunicacdo no modelo
Request/Response, como se pode verificar na figura 2.7 adaptada de [34]. Neste modelo, existem
dispositivos que requisitam informagdes (clientes) e dispositivos que respondem a esses pedidos,
atuam como servidores. A comunicagao acontece de forma assincrona.

Além disso, 0 CoAP implementa a sua prépria forma de confiabilidade para entrega de
mensagens e um mecanismo de retransmissdo. Ha quatro tipos de mensagens: CON
(Confirméavel), NON (Nédo-Confirmavel), ACK (Reconhecimento) e RESET.

Para diminuir ainda mais o trafego de rede, o protocolo permite o envio de mensagens em
piggyback utilizando MessagelD e Token para garantir o envio correto da informagé&o.

CLIENTE SERVIDOR

CLIENTE SERVIDOR
CON (ID: OxAB13)

GET/ Temperatura —_———
NON (ID: 0xAB13
GET/ Temperatura

i — — —

ACK (1D: OxAB13)
ffglgcﬂ

Figura 2.7: Método de funcionamento CoAP.
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AMQP

O AMQP (Advanced Message Queuing Protocol) € um protocolo de padréo aberto para
ambiente de middleware, baseado em mensagens que fornecem roteamento e enfileiramento. Para
além destes dois recursos, este protocolo foi projetado tendo em consideracdo a seguranca, a
orientacdo de mensagens, a confiabilidade e a interoperabilidade [31].

No protocolo AMQP, os aplicativos enviam mensagens para os brokers AMQP, que por
sua vez distribuem para os consumidores, aplicativos que processam mensagens.

Este protocolo é usado para uma conexdo ponto a ponto segura e suporta a troca continua
de dados entre os dispositivos conectados e a cloud. Segundo [32], a estrutura do AMQP consiste
em trés componentes separados: Exchange, Message Queue e Binding. Todos os componentes
garantem uma troca e um armazenamento seguro e bem-sucedido de mensagens. Sempre que uma
mensagem € enviada por um servidor, o protocolo rastreia a mensagem até que a mensagem
chegue ao destino pretendido sem falhas.

2.3 Sensores de geolocalizacdo/Modulo

Para avaliar os impactos e os beneficios que esta solugdo podera oferecer as operacdes de
handling, a empresa analisou e testou uma solucédo de geolocalizagdo com modulos Ruptela.

A Ruptela é uma empresa de solugdes tecnoldgicas para gestdo de frotas e rastreamento
por GPS, tendo uma variadissima gama de hardware adequado a todas as configuracdes pedidas
pelos clientes. A Groundforce para implementar um sistema de geolocalizagdo, primeiramente
efetuou testes com um modulo FM-Eco4 light+ S para equipamentos motorizados, como
ilustrado na figura 2.8.

m =
“Ruptela
e P-cod gt 5

ER—— (5

»
-

Figura 2.8: FM-Eco4 light+ S.

FM-Eco4 light+ S é um mddulo compacto projetado para o rastreio de veiculos por GPS.
Este dispositivo contém uma antena interna GPS e GSM, com entradas analdgicas e digitais
configuraveis para a instalacdo do dispositivo ao equipamento com uma tenséo de entrada de 6V
DC, memoria interna de 4 MB e uma avaliacdo IP67.
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As suas principais caracteristicas séo a recolha de dados em tempo real, a monitorizagao
do equipamento e do condutor, recolha de informacdo sobre o equipamento e as possiveis
configuracfes ou adicdes de sensores.

Esta solucdo de geolocalizacdo abrange muitas tecnologias e comunicag@es disponiveis,
incumbindo a empresa de desenvolvimento de hardware utilizar a que considera mais adequada
a sua aplicacdo. Para a Ruptela, a comunicacdo GSM e GPS oferece um bom resultado para o
rastreio dos equipamentos. De um modo mais especifico, para a comunicacdo GSM foi instalado
um mddulo Quectel MC60, idéntico ao da figura 2.9, com uma antena interna GSM Quad-band
gue funciona nas bandas de frequéncia 850, 900, 1800 e 1900 MHz. O mesmo médulo Quectel
MC60 integra a tecnologia GNSS - Global Navigation Satellite System com antena interna para
navegacao por GPS ou Galileo com frequéncia 1575,42 MHz e GLONASS na frequéncia 1601,71
MHz.

TP T TP TP TTee

Figura 2.9: Modulo MC60.

2.4 Trabalhos Relacionados

Ao longo desta seccdo, abordam-se projetos e trabalhos relacionados com o tema desta
dissertacdo. Todos os projetos sdo de empresas estrangeiras e nenhuma tem implementada esta
solucdo em Portugal. Com o aumento da aviacdo em espaco nacional, torna-se necessario
aumentar o numero de equipamentos de suporte, o que dificulta o controlo, manutencdo e a gestdo
de todos os GSE.

Em reunido com algumas das empresas estrangeiras que estdo dentro da area da aviagao,
foram recolhidos dados sobre as tecnologias, sensores e comunicagdes usadas por cada uma. As
informacdes obtidas sdo muito importantes para o estudo e desenvolvimento do projeto.

Primeiramente, sera apresentada uma empresa de aluguer de GSE que oferece solugdes
inteligentes de gestdo e monitoramento dos equipamentos através do médulo de geolocalizagdo
instalados em todos os GSE. De seguida, serdo analisadas duas empresas com principais solugdes
tecnoldgicas na area da aviacdo, as quais criaram um sistema inovador de monitorizacéo e gestdo
de Ground Support Equipment. Para conclusdo do capitulo, sera feita uma anélise resumida de
todos os projetos discutidos e da tecnologia mais adequada para o desenvolvimento do projeto.
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HISERV

HISERV, empresa de aluguer de equipamentos de suporte a aeronaves, em parceria com a
Trackunit (fornecedora dos dispositivos de geolocalizacdo), criou uma solucdo de geolocalizacao
para toda a frota da empresa. Desta forma, a HISERV pode monitorizar e gerir 0s equipamentos
alugados a todas as empresas de handling e verificar quais sdo 0s equipamentos que necessitam
de manutencdo, fornecendo dados confiaveis para otimizar a utilizagao e 0s custos.

De acordo com a HIiSERV, o Trackunit Raw é um dispositivo robusto e versatil, que
fornece uma conectividade estavel, segura e confiavel. Este torna a sua frota digital, visivel em
tempo real, comunicando e fornecendo dados que sdo importantes para a gestdo dos seus
equipamentos.

Trackunit Raw é um dispositivo de geolocalizagdo para GSE motorizados com ligacao a
bateria do equipamento. Trackunit Raw fornece dados detalhados do equipamento por meio da
interface de barramento CAN. Algumas das comunicages utilizadas, LTE-M, NB-1oT, 2G/3G e
GSM. Para visualizacdo dos equipamentos em tempo real utiliza, GPS, GLONASS e Galileo.
Esta solucdo também utiliza comunicagdo Bluetooth 5.0 (BLE) em situagdes de curto alcance.

Para equipamentos ndo motorizados, a Trackunit desenvolveu o Trackunit Spot,
alimentado por bateria, firmware inteligente para ativar o Trackunit Spot apenas quando
necessario, para menores consumos de energia e rede 2G/3G. Adicionalmente, tem a possibilidade
de incorporar um leitor de cartbes RFID Trackunit para acesso ao equipamento a utilizadores
autorizados.

TrackIT

EnTrackGSE é um sistema desenvolvido pela TrackIT, empresa de solugdes tecnologicas
direcionada para o setor da aviacdo. Este sistema de gestdo de equipamentos pode ser
implementado em material de suporte aéreo motorizados e ndo motorizados.

O controlo de GSE é feito principalmente por meio de GPS, o método mais facil com uma
precisdo de 2.5 m e CEP (circular error probable) de 50%. No entanto, também é possivel uma
leitura de localizacdo altamente precisa (menos de 1 m) com sistemas baseados em DGPS. Para
isso, € instalado um dispositivo de localizagdo no GSE motorizado. No entanto, a aplicagdo deve
ter a capacidade de se vincular a um componente de mapa. ldealmente, 0 mapa deve ser especifico
para o aeroporto relevante e os pontos de interesse devem ser claramente identificados juntamente
com a infraestrutura.

Para 0s equipamentos ndo motorizados, a localizagdo pode ser obtida por varios métodos.
Tal inclui a instalacdo de beacons de localizagao baseados em BLE no GSE ndo motorizado que
transmite sinais para recetores BLE. Esses recetores BLE podem ser posicionados no GSE
motorizado ou em pontos estratégicos do aeroporto.

Além da geolocalizagdo e rastreio, os dispositivos também tém recursos tecnoldgicos
avancados com um firmware robusto para lidar com as varias combinagdes logicas.

23



Esses recursos permitem obter informac6es do motor e o status operacional do GSE, os
niveis de combustivel, 6leo, entre outros. Além disso, estes dispositivos também podem ser
conectados as portas CANBUS ou OBD no GSE, o que permite a captura de varios conjuntos de
dados como horas do equipamento, quilémetros ou consumos de combustivel. O sistema também
permite a monitorizacdo da velocidade e préaticas seguras de condu¢do. Os dispositivos contém
acelerémetros que permitem a detecdo de forcas G e ajudam a identificar aceleracdes e travagens
bruscas.

Através de geofencing é possivel definir zonas e limites geograficos, garantindo uma
operacao segura e protegida.

Relativamente a comunicacdo, existem varios modos de comunicacéo de dados possiveis,
estes incluem Wi-Fi, GPRS e Bluetooth. Geralmente, a conectividade Wi-Fi no espaco
aeroportuario tem pontos cegos e, portanto, 0 GPRS é mais comum para esta pratica. Para
gerenciar espacos cobertos, sdo utilizados beacons BLE para comunicacao.

Além dos modos de comunicagdo mencionados acima, 0s protocolos de comunicacao LoRa
e Sigfox também sdo utilizados, dependo do aeroporto e do pais em causa.

ADVEEZ

A ADVEEZ, é uma empresa de produtos eletronicos com sede em Franga e U.S., com uma
rede de equipamentos monitorizados de cerca de 7 mil e com sistema instalado em mais de 50
aeroportos em todo o mundo.

A ADVEEZ esta envolvida na concegdo de todas as fases de uma solucéo tecnoldgica,
desde o design do hardware, o desenvolvimento e arquitetura do software, como a plataforma
Web, até a visualizacdo das informagdes, administrando todo o processo para apoio aos seus
clientes. Estes processos incluem a recolha dos dados através de sensores e, 0 tratamento e gestdo
de dados recolhidos.

FAMA ¢é um projeto usado para equipamentos motorizados que recolhe dados técnicos dos
veiculos, bem como a sua posicgao. Este dispositivo é conectado a bateria do equipamento e ndo
contém bateria propria, para uma maior durabilidade do sistema. Algumas das tecnologias
consideradas permitem a localizagdo exata, através do posicionamento baseado em GPS (global
positioning system). Além disso, obtém-se toda a informagcdo do veiculo através de CANBUS ou
entradas analdgicas e digitais, como controlo da velocidade e de impactos. Todos estes dados
recolhidos pelos sensores sdo enviados para a nuvem através de 4G/LTE e GSM
maioritariamente. Em zonas sem cobertura de sinal, s&o implementadas antenas LoRa no espago
aeroportuario e usam LoRaWAN para enviar a informacdo para a nuvem. Para seguranca e
controlo de acesso aos equipamentos, a ADVEEZ criou uma tecnologia de maos livres, que usa
tecnologia RFID com tags e leitor de cart6es.

Para equipamentos ndo motorizados, a empresa arquitetou o OTM (Outdoor Tracking
Module), com bateria interna de longa duracdo, de 3 a 5 anos, que pode ser substituida reduzindo
0 custo operacional e minimizando o impacto ambiental. Neste modulo é apenas usada a
tecnologia LoRa, devido ao baixo consumo de energia que proporciona.
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Estes dois produtos criados pela ADVEEZ estdo ligados a um software adequado para
processar 0s dados e gerar informag&o que possa ser utilizada para fornecer avisos em tempo real
aos utilizadores. A escolha do software pode ser alternativa, mas é proposto ao cliente o software
Localeez, plataforma Web criada pela empresa para gerir os equipamentos.

A aplicacdo Localeez pode ser acedida por um nimero ilimitado de utilizadores, disponivel
em 10S e Android com inimeras caracteristicas. Toda a informagdo sobre os equipamentos é
disponibilizada, como acidentes, lembretes de manutencdo, reportes, niveis de baterias, trajetérias
e status de GSE.

Em espacos fechados e de curtas distancias, como o terminal de bagagem, a ADVEEZ
utiliza tecnologia Bluetooth 5.0 (BLE) e UWB para néo existir perdas de sinal. Esta tecnologia
necessita de instalacdo de beacons BLE em pontos estratégicos para captar toda a area
monitorizada.

Sintese comparativa das solugdes existentes

Como se pode verificar, todos estes projetos apresentam semelhancas, tanto no modelo que
implementam, como na utilizagdo de tecnologias sem fios para estabelecer a comunicagéo entre
os diferentes elementos dos sistemas, tendo cada um as suas vantagens e desvantagens.

Quanto as tecnologias de comunicagdo, a tecnologia que obteve mais destaque foi a LoRa.
Esta é a tecnologia que mais beneficios traz a um sistema 0T, com o seu baixo consumo de
bateria. No entanto, nenhum destes projetos estudados disponibiliza informag&o especifica sobre
o0 hardware implementado nas suas solugdes.

A LoRa ja foi testada em muitos paises em evolucdo tecnol6gica, como a Holanda e a
Coreia, que instalaram uma rede que cobre todo o pais [26]. A rede LoRa é usada para medidores
de &gua, gas, portas, rastreio de trafego, aparelhos inteligentes com muitas finalidades tanto na
salide como em aeroportos inteligentes. E o caso do novo aeroporto de Istambul, onde a Skysens
criou uma infraestrutura de rede loT, que cobre todos os locais internos e externos com
implementacdo de 10 mil sensores LoRa. O aeroporto aproveita os sensores de geolocalizagdo
para visualizar a localizacdo dos veiculos, pessoas e bagagem.

Contudo, para o uso da tecnologia LoRa, em paises sem cobertura, sera necessario
implementar gateways dentro do espaco aeroportuario, o que implica autorizages por parte do
aeroporto. Porém, sendo esta tecnologia ja utilizada em aeroportos no espago europeu, COmo
Franca, Holanda e Bélgica, tratar-se-a4 de uma tecnologia segura e que nao causa interferéncias
COm as aeronaves.

Por ter esse inconveniente, quando ndo ha autorizacdo ou cobertura no pais, a tecnologia
LoRa é substituida pela rede 2G/3G. Atualmente, para certas empresas a utilizacdo do 2G/3G ja
foi descartada pela tecnologia 4G/LTE, com mais velocidade, capacidade e uma seguranca melhor
que as antigas geracoes.

O Bluetooth 5.0, mais especificamente Bluetooth Low Energy, é uma tecnologia bastante
utilizada para este sistema, embora tenha algumas restricbes de uso, derivadas do seu fraco
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alcance. No entanto, é uma tecnologia utilizada em espagos onde as outras tecnologias ndo tém
cobertura de rede, como espacos fechados.

Algumas empresas para enriquecer as suas solucdes de tracking de GSE, aplicaram a
tecnologia RFID para controlo de utilizagéo dos equipamentos.

Apesar de existirem muitas solugdes no mercado, a ADVEEZ apresenta um mddulo
robusto, adaptavel a varios requisitos e com tecnologia avangada de Gltima geracdo comparado
com algumas empresas do mesmo setor.

Com base nos trabalhos existentes e nas tecnologias 10T, este projeto apresentara uma rede
I0T cujos dispositivos sdo comunicados através de um protocolo LoRa.
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Sistema Desenvolvido

Neste capitulo é apresentado o sistema desenvolvido para geolocaliza¢do e monitorizagdo
dos equipamentos de handling. A primeira sec¢do descreve o0s requisitos considerados para o
desenvolvimento do sistema, bem como a comunicagdo entre 0 moédulo GSE e o médulo Servidor.
Posteriormente, na sec¢do 3.2 sdo expostos 0s componentes e a tecnologia utilizada na elaboracéo
do mdédulo GSE. As duas seccOes finais apresentam o mddulo Servidor, com todos os seus
componentes e, por Gltimo, a interface grafica de monitorizagéo e visualizacdo dos equipamentos.

3.1 Introducéo ao Sistema

No sistema proposto nesta dissertacdo foram analisados e estipulados determinados
requisitos para o correto funcionamento da monitorizagdo dos equipamentos:

= O modulo GSE tem de ser autdnomo, capaz de receber informacdo dos satélites,
enviar automaticamente mensagens com informacéo lida pelos sensores e com baixo
consumo de energia;

= Um modulo robusto, com resisténcia ao choque e as condi¢des meteorologicas;

= Comunicacdo eficaz, sem perdas de sinal assinalaveis numa zona urbana e sujeita a
muitas interferéncias;

= A base de dados necessita de possuir memdria suficiente para comportar todos o0s
dados recebidos e fornecé-los corretamente a aplicacdo de monitorizacdo em
eXxecucéo;

= A aplicacdo de monitorizacdo necessita de apresentar, num mapa, 0S percursos
efetuados, bem como outras informagdes sobre 0s equipamentos.
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A fim de clarificar o sistema de geolocaliza¢do desenvolvido, sdo apresentados na figura
3.1 os processos que possibilitam a monitorizacao e gestdo de equipamentos na interface grafica.
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Figura 3.1: Arquitetura do Sistema de Geolocalizag&o.

A ideia principal é desenvolver um sistema com capacidade de localizagdo em tempo real,
através dos dados GPS e do sensor acelerometro para, posteriormente, armazenar em base de
dados e o utilizador poder visualizar a informagdo numa interface gréafica.

Nesta perspetiva, é necessario definir a estrutura do mdédulo GSE que, para além da
tecnologia, é constituido por varios componentes. Um End Node é composto por sensores, um
microcontrolador para processar os dados dos sensores e uma antena para transmitir esses dados
ao servidor. Deste modo, o sistema tera de realizar um conjunto de tarefas, sendo de destacar: a
capacidade de iniciar ou parar de acordo com a ignicdo do equipamento, comunicar
automaticamente com o servidor e ler sinais GPS através da comunicacdo com satélites.
Adicionalmente, este sistema devera ter a capacidade de instalar novos sensores e/ou atuadores,
consoante a informagéo que o utilizador pretender adquirir.

A escolha da comunicacdo usada na interagdo dos madulos é essencial para que o sistema
funcione corretamente no ambiente em que estiver inserido e para que os dados sejam enviados
sem falhas ou interrupcGes para o servidor. Os dados recebidos sdo guardados em base de dados
para, posteriormente, visualizagdo na interface gréfica ou caso se pretenda aceder ao historial dos
equipamentos.

O utilizador somente na parte final do sistema visualiza a informac&o anteriormente captada
e processada, em mapa, podendo retirar as suas conclusdes, consoante os dados e as localizagdes
dos equipamentos. O sistema desenvolvido permite ao utilizador gerir com eficiéncia o uso dos
equipamentos no local de trabalho, através da visualizacdo em tempo real dos equipamentos,
otimizando recursos ao alocar os operadores ao GSE mais proximo.

Como exemplificado na figura 3.2, a comunicagdo entre os dois médulos inicia-se com o
envio de dados através do médulo GSE para o servidor. Este, por sua vez esta sempre a espera de
uma mensagem que, apds receber, grava numa base de dados. A interface obtém toda a
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informacdo que necessita da base de dados, para expor num mapa. Este ultimo processo ocorre
apenas quando o equipamento tem rotas concluidas no seu histérico ou termina a rota atual.
Quando estes parametros sdo cumpridos, o utilizador pode visualizar os dados que o mddulo
consegue captar do equipamento monitorizado.

Moddulo GSE Servidor Base dados Inte,rface
Grafica

| ——— FLUXO DE DADOS - 5 7

Figura 3.2: Diagrama de sequéncia do Sistema.

Apo6s uma analise sobre tecnologias de comunicagdo para suportar a interacdo entre 0s
modulos GSE e o servidor, foi ponderada a utilizagdo de comunicacdo GSM, visto ser uma
tecnologia bastante desenvolvida e que melhor se adequa hum ambiente com interferéncias de
muitas outras comunicagdes. Contudo, esta tecnologia trazia custos elevadissimos para a empresa
e foi desconsiderada.

Posteriormente, analisou-se a tecnologia LoRa, que ja é utilizada em aeroportos para
suportar sistemas de 10T, como por exemplo, 0 aeroporto de Istambul. Esta permite a transmissdo
de dados a longas distancias e com baixo consumo de energia, utilizando pulsos modulados em
frequéncia linear de banda larga, para garantir resisténcia a interferéncias, como analisado
anteriormente. Visto ser uma tecnologia viavel, de facil implementacdo e com custos dentro dos
parametros aceitaveis, optou-se por utilizar esta tecnologia.

3.2 Modulo GSE

De forma a validar o sistema apresentado, foi desenvolvido um protétipo de um médulo
GSE e um mddulo servidor, que garantissem os requisitos minimos especificados. Nas subsec¢fes
seguintes serd apresentado o funcionamento do médulo GSE, assim como a sua composi¢do
hardware e software. Numa primeira instancia, analisam-se os requisitos e o formato necessarios
para a composi¢do da mensagem enviada para o servidor. De seguida, na subsec¢do 3.2.3 sdo
apresentados os diferentes componentes integrados no prototipo final do moédulo de
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geolocalizagdo. Seguidamente, a Gltima subseccdo descreve os métodos utilizados para a
implementagéo do software.

3.2.1 Descrig¢éo do modulo

Na construcdo do sistema de monitorizacdo de GSE, foram analisadas algumas tecnologias-
chave dos componentes integrantes do prot6tipo relativo ao mddulo GSE. Apesar da escolha dos
componentes para o prot6tipo ser limitada, 0s seguintes requisitos sao os pretendidos num sistema
de geolocalizacéo:

= Eficiéncia do sistema;

= Longo-Alcance na comunicacao entre 0s modulos;

=  Autonomia do médulo GSE;

= Consumo minimo de energia;

= Localiza¢do em tempo real;

= Integracao de varios sensores ao modulo GSE;

= Sistema aberto para que os dados possam ser integrados nos préprios sistemas de
gestdo da empresa;

= Custos minimos de implementag&o e manutencéo.

Para 0 modulo GSE foi usado um microcontrolador, um shield LoRa/GPS, uma antena GPS
e um sensor acelerometro para detetar a igni¢do do equipamento. Conforme se pode verificar na
figura 3.3, (a) ilustra os componentes utilizados no protétipo do médulo GSE e (b) o protétipo
final com caixas elaboradas em 3D para instalagdo num equipamento.

a) Componentes e ligacGes (adaptada de [35], b) Caixas e cabos
[37] e [38]).

Figura 3.3: Prototipo do médulo GSE.

O comportamento do modulo GSE pode ser mais facilmente compreendido com o auxilio
do fluxograma apresentado na figura 3.4. O médulo inicializa-se com a sele¢do da frequéncia para
915 MHz e, de seguida, verifica a ligagdo e o correto funcionamento do acelerémetro. Apos a
configuragdo do modulo ser bem sucedida, o programa entra em ciclo infinito. Neste ciclo, o
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programa esta constantemente a pedir leituras ao acelerometro que, através de intervalos de
calibragdo, ¢é definido se o equipamento esta a trabalhar ou desligado. A leitura do sensor, para
ambos 0s casos, é verificada dez vezes consecutivas, de forma a que o modulo ndo apresente
valores incorretos, por choques ou vibragdes erréneas. Caso se verifique que o equipamento esta
ligado, 0 médulo ativa o GPS e envia uma mensagem ao servidor com a informacao da localizacéo
e das horas atualizadas. No caso de o equipamento estar desligado, o0 médulo apenas verifica as
horas e envia a mensagem com a ultima localizacao obtida. Ap6s o envio da mensagem, 0 mddulo
conclui um ciclo e fica apto para repetir o procedimento novamente.

( Inicializacao

{

Definir
Frequéncia

Verificar
ligagdo ao
Acelerémetro

NAO
Ligagdo

sucedida?

|
Sim

= Ler =
NAO = NAO
Acelerometro
NAO Motor a <
¥ . funcionar? ¥

Continua Efetuar 10 Efetuar 10 Continua a
desligado? leituras leituras funcionar?

consecutivas consecutivas

|
Sim Silm
Verificar a hora e
a ultima
localizacao

Formatagao da
mensagem a enviar
para o servidor

Enviar mensagem
para o servidor

NAO
Mensagem Sim

recebida?

Ligagéo aos
satélites GPS

Informagéo
de horae
localizagéo

Figura 3.4: Fluxograma alusivo ao funcionamento do médulo GSE.

O modulo beneficia de um conjunto de funcionalidades implementadas para disponibilizar
ao utilizador a informacdo pretendida. Apos a instalagdo completa de todos 0s componentes,
iniciou-se a fase de recolha e tratamento dos dados. Tendo em consideracdo que este sistema é
constituido por dois médulos, a integracdo e conexdo requer que estes sejam configurados antes
de se proceder ao tratamento dos dados obtidos. Os médulos foram configurados recorrendo ao
ambiente de programacdo Arduino IDE, um ambiente de desenvolvimento acessivel para
microcontroladores. No caso do mddulo GSE, o codigo do Arduino UNO utiliza as bibliotecas
MPU9250, SoftwareSerial, TinyGPS e RH_RF95, conforme se pode verificar no Anexo A.
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3.2.2 Formato da Mensagem

A mensagem, em formato String, enviada pelo médulo GSE é estruturada na seguinte
ordem da figura 3.5.

Rota_ID State GSE_ID { Message_ID | Latitude Longitude Time

Figura 3.5: Formato da mensagem enviada pelo médulo GSE.

Inicialmente, o primeiro pardmetro é o numero do percurso que o equipamento efetuou.
Como segundo parédmetro, o estado da ignicdo, ON ou OFF. Em terceiro lugar é indicada a
identificacdo da matricula e, de seguida, sdo apresentadas as coordenadas de localizacdo do GSE,
latitude e longitude. Por Gltimo, € indicada a hora em que é captada a localizacdo e enviada a
mensagem para o servidor. Como exemplo, é apresentada a seguinte mensagem com todos 0s
parametros exigidos separados por virgulas:

14,0N,70087,92,38.764465,-9.133225,17:23:52
3.2.3 Hardware

Arduino UNO

Conforme j& descrito, para captar e enviar os dados da localizagdo em tempo real, é
fundamental utilizar um processador suficientemente rapido. Atualmente, existe no mercado uma
gama variada de placas de desenvolvimento, que proporciona uma escolha adequada e garante
todos os requisitos exigidos.

Um fator importante e decisivo para o sucesso de um projeto 10T, é o dispositivo ter baixo
consumo de energia. O microcontrolador tem um papel central no processo de integracdo dos
diversos componentes, tendo a escolha recaido no Arduino Uno (ver figura 3.6). Esta deve-se a
simplicidade de utilizagdo, ao baixo consumo de energia, a possibilidade de ligar um shield
loRa/GPS, & documentacdo disponivel, como aplica¢des e bibliotecas e, também decisivo para
um projeto de grande dimens&o, o custo unitario do Arduino.

Figura 3.6: llustragdo de um Arduino UNO (retirada de [35]).
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Arduino é uma plataforma open-source, baseada em hardware e software fécil de usar,
flexivel e suportada por uma comunidade de desenvolvimento de bibliotecas de fungdes, que
permitem aos programadores aceder as potencialidades dos microcontroladores e integrarem os
mais variados shields e sensores.

O Arduino Uno € uma placa que integra 0 microprocessador ATmega328P. A sua
arquitetura possui 14 pinos de entrada ou saida digital, 6 entradas anal6gicas, um cristal de quartzo
de 16 MHz, uma conexdo USB, um conector de alimentacdo, um conector ICSP e um botdo de
reset. Para criar um modulo autébnomo com base no Arduino Uno, o microcontrolador pode ser
ligado a um adaptador AC-DC ou a uma bateria [35]. A seguinte tabela confere as suas
caracteristicas:

Tabela 3.1: Caracteristicas do Arduino Uno [35].

Microcontrolador ATmega328P
Tensao operacional 5V

Tenséo de entrada (recomendada) 7-12V

Tensédo de entrada (limite) 6-20 V

Digital 1/0 pins 14 (dos quais 6 fornecem saida PWM)
Pinos de entrada analdgicos 6

Corrente DC por Pin I/0 20 mA

Corrente DC para 3.3V Pin 50 mA

Memodria Flash 32 KB

SRAM 2KB

EEPROM 1 KB

Velocidade do relégio 16 MHz

Shield Dragino LoRa/GPS

As placas de expansdo, shields, podem ser incorporadas no Arduino, acrescentando
funcionalidades ao modulo. Para a escolha de um modulo de transmissao de dados, foi necessario
avaliar a cobertura das redes disponiveis no local de utilizacéo, 0 consumo de energia e ter em
consideracdo as caracteristicas dos madulos.

O Shield Dragino LoRa/GPS, ndo sé apresenta todas as caracteristicas pretendidas, como
também permite incorporar um modem LoRa para a comunicacdo e de GPS, simplificando a
arquitetura e reduzindo os custos.
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Figura 3.7: Dragino LoRa/GPS Shield.

O Dragino, ilustrado na figura 3.7 (adaptada de [36]), é composto pela placa-mae
LoRa/GPS Shield e LoRa BEE com uma antena de 915 MHz.

No que concerne & comunicagdo LoRa, o LoRa BEE é composto por um transceptor
SX1276 / SX1278 que fornece comunicacdo de espectro disperso de alcance ultralongo, bandas
de frequéncias de 868 / 433 / 915 MHz e resisténcia a interferéncias, minimizando a corrente de
consumo [37]. Contudo, o desempenho deste mddulo pode ser prejudicado com a ocorréncia de
altas interferéncias de banda ISM 868 MHz por outras tecnologias ou se 0 ambiente envolver
muitos obstaculos.

No que compete ao GPS, o Dragino inclui o modelo GPS L80-R da QUECTEL, baseado
no MTK MT3339, projetado para aplica¢des que requerem localiza¢es ou tempo. Teoricamente,
0 modulo GPS, para obter uma localizacao precisa, tem de se conectar a pelo menos trés satélites.
Uma grande vantagem do GPS L80-R ¢ a rapidez de atuagdo que, usando a informacéo da érbita
emitida pelos satélites (efemérides) até trés dias armazenada na memodria flash, calcula e prevé
Orbitas automaticamente, enquanto o maédulo fixa a posi¢do com informacdo atualizada [37].

Na implementacéo da placa com o Arduino, é necessario remover o jumper GPS_RXD e
GPS_TXD do shield e fazer a ligagdo nas portas digitais D4 e D3, respetivamente.

Sensor MPU9250-BMP280

Inicialmente, o projeto estava focado na comunicacdo LoRa e na visualizagdo da
localizagdo. Posteriormente, numa melhoria do projeto, foi elaborada uma forma de ler
coordenadas apenas quando o equipamento é ligado, de modo a definir os percursos que este
realiza entre o instante em que é ligado até ao momento que se desliga. Adicionalmente, obtém
informacdo sobre as horas de funcionamento do motor. Esta melhoria permite a realizagdo das
manutencdes preventivas dentro do tempo recomendado pelos fabricantes dos equipamentos. Para
a leitura dessa informacdo, foi proposta a utilizacdo de um acelerometro, sensor que deteta e
monitoriza as vibragdes de um sistema mecanico.

O MPU9250-BMP280 integra dois sensores numa microplaca unica, um MPU9250 da
InvenSense e um sensor Bosch BMP280, como observado na figura 3.8 (adaptada de [38]).
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Figura 3.8: Sensor MPU9250-BMP280.

O MPU-9250 consiste num madulo giroscépio de 3 eixos (X, y € z), um acelerémetro de 3
eixos e um magnetometro AK8963 com bussola digital de 3 eixos, tudo num microchip de
dimensdes 3x3x1mm e um consumo de energia de apenas 9.3 pA [39].

O dispositivo BMP280 é um sensor de pressdo barométrica otimizado em termos de
consumo de energia, que foi projetado para aplicagbes moveis e de implementacdo em
dispositivos alimentados por baterias [40].

Este sensor é de facil utilizagdo e integracdo com o Arduino, disponibilizando bibliotecas
para a sua implementagéo. No hardware, o modulo inclui barramento 12C e um regulador de 3.3
V na placa. A tabela 3.2, apresenta a ligagdo necessaria do sensor ao Arduino para a montagem
do circuito apresentado na figura 3.3 (a).

Tabela 3.2: Ligagdo do sensor ao Arduino UNO.

Arduino Sensor
3.3V -> VDD
GND -> GND

A5 > SCL (Clock 12C)

A4 - SDA (entrada de dados 12C)

A calibracéo inicial é feita sempre que um mddulo € instalado num equipamento, visto estar
sujeita as caracteristicas do equipamento e do local junto do motor onde é possivel fazer a
instalacdo. Depois de instalado, é efetuado um conjunto de testes, ligando e desligando o
equipamento Vvérias vezes e verificando os intervalos de vibragdo. Os testes séo efetuados deste
modo porque os niveis de vibragdo variam de equipamento para equipamento.
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3.3 Moddulo Servidor

Analogamente ao End Node, foi necessario criar um modulo Servidor preparado para
comunicar e receber os dados obtidos pelo médulo GSE. Nas subsec¢Bes seguintes serd
apresentado o funcionamento do médulo, bem como a sua composigéo.

3.3.1 Descricéo do médulo

O mddulo Servidor, como se pode ver na figura 3.9 (a) é composto por um Arduino Mega
e um shield LoRa. Na figura 3.9 (b) € apresentado o protétipo final do médulo Servidor com uma
caixa em impressao 3D.

a) Placas (Adaptada de [41] e [42]). b) Caixa do modulo.

Figura 3.9: Prot6tipo do médulo Servidor.

Na inicializacdo do modulo Servidor, é definida a frequéncia de comunicacéo de 915 MHz,
igualmente utilizada pelo moédulo GSE. De seguida, o microprocessador inicia um ciclo
aguardando por mensagens do modulo GSE e, apds rececéo, guarda os dados obtidos num ficheiro
CSV de base de dados, repetindo o ciclo novamente. A figura 3.10 apresenta um fluxograma do
funcionamento do médulo Servidor.
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Figura 3.10: Fluxograma alusivo ao funcionamento do médulo Servidor.

De forma a realizar o processo de rececdo das mensagens do modulo GSE, foram
desenvolvidos dois subsistemas para o servidor. O primeiro numa placa Arduino (cddigo
apresentado no Anexo B) e, o segundo, num computador, para rececdo dos dados do Arduino e
seu armazenamento. Para o segundo subsistema, foi elaborado um c6digo em Python que guarda
os dados num ficheiro CSV.

3.3.2 Hardware

Arduino Mega

A decisdo do microcontrolador a utilizar ficou limitada pelos componentes disponiveis para
0 protétipo. Assim sendo, o Arduino Mega foi selecionado como o microcontrolador do mddulo
Servidor. Contudo, um dos requisitos necessarios na selecdo do Arduino, foi a capacidade da
placa servir de base para o Shield LoRa, imprescindivel na comunica¢do com o End Node. A outra
particularidade que levou a escolha deste hardware é a memdria flash de 256 KB. A figura 3.11
mostra a placa utilizada no desenvolvimento do Servidor.

Figura 3.11: lustracdo de um Arduino Mega (retirada de [39]).
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A placa Arduino Mega contém um microcontrolador ATmega2560 da Atmel de 8 bits e
outras especificagdes que podem ser analisadas na tabela 3.3 [41].

Tabela 3.3: Caracteristicas do Arduino Mega 2560.

Microcontrolador

Tensao operacional

Tensdo de entrada (recomendada)
Tensdo de entrada (limite)
Digital 1/0 pins

Pinos de entrada analdgicos
Corrente DC por Pin 1/0
Corrente DC para 3.3V Pin
Memoria Flash

SRAM

EEPROM

Velocidade do rel6gio

ATmega2560
sV

7-12V

6-20V

54 (dos quais 14 fornecem saida PWM)
16

40 mA

50 mA

256 KB

8 KB

4 KB

16 MHz

A placa Mega, tal como a placa UNO, sdo facilmente programadas através de um cabo

USB ao computador e com o software
microcontroladores genéricos em C e C++.

Shield LoRa

IDE, desenvolvido para programacdo de

O Shield Dragino LoRa, representado na figura 3.12 [42], utiliza como base o chip Semtech
SX1276 / SX1278. Esta placa permite ao utilizador receber ou enviar dados e alcancar intervalos
longos com baixa taxa. Tendo as mesmas caracteristicas e um cddigo de programacéao semelhante
ao Shield Dragino LoRa/GPS, optou-se pela sua utiliza¢cdo no mddulo Servidor.

Figura 3.12: Dragino LoRa Shield.
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Na tabela 3.4, pode-se observar as principais caracteristicas do Shield LoRa [42].

Tabela 3.4: Caracteristicas do Shield LoRa.

Tensdo de alimentacdo 3.3-5V

Taxa de dados Até 300 kbps

Banda de frequéncia 433 MHz / 868 MHz / 915 MHz
Sensibilidade Até -148 dBm

Antena externa utilizada 915 MHz

3.4 Aplicagdo de Monitorizacao

A aplicacéo desenvolvida tem o intuito de permitir ao utilizador visualizar os percursos
efetuados pelos equipamentos. Assim sendo, foram consideradas diversas possibilidades para o
desenvolvimento de mapas. A biblioteca folium, desenvolvida numa linguagem de programacao
de alto nivel, o Python, enquadrou-se com 0s requisitos pretendidos.

O programa inicializa-se com a leitura dos dados gravados no ficheiro de database
antecipadamente criado pelo servidor. De seguida, os dados sdo divididos de acordo com as rotas
realizadas, de forma a facilitar a monitorizagdo ao utilizador. Por Gltimo, depois de executada a
separacgao, o programa introduz as coordenadas de cada percurso para visualizagdo no mapa.
Mediante o exposto, foi usada a biblioteca csv para ler/escrever e criar ficheiros e a biblioteca
folium para criar os mapas em HTML. No programa elaborado, todas as bibliotecas se interligam
para apresentar uma interface gréafica igual a da figura 3.13.
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Figura 3.13: llustracéo da Interface Grafica.

O cddigo foi elaborado de forma a que, ao ser aberto o ficheiro HTML pelo utilizador, seja
apresentado o mapa do Aeroporto de Lisboa. Neste, podem ser disponibilizadas varias
informacdes ao utilizador, como o nimero de rota, o nimero de identificacdo do equipamento,
a hora de inicio e fim de percurso, tudo através de pop-ups e tooltips.
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Validacao

Neste capitulo pretende-se apresentar o0 método utilizado para validar o sistema proposto e
apresentam-se 0s resultados obtidos com a implementacédo do sistema de geolocalizag&o.

O protoétipo foi testado durante o seu desenvolvimento e, ap6s a aprovacdo dos testes
iniciais, foram realizadas diferentes experiéncias, no ambito da visualizagdo na aplicacéo e do
alcance da comunicagdo no espago aeroportuario.

4.1. Testes ao Mddulo GSE

O modulo GSE foi testado por fases. Primeiramente, testou-se a ligacdo do médulo aos
satélites GPS. Concluida a primeira fase, testou-se a comunicacdo utilizada e a sua frequéncia.
Por ultimo, com a implementagao do acelerometro, foram efetuados testes gerais ao médulo GSE.
A figura 4.1 apresenta o monitor serial do médulo GSE em funcionamento, com as verificagbes

aos componentes do médulo antes de iniciar a leitura do sensor e do GPS.
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06:29:
06:29:
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06:23:
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06228z
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Q

30.
32.
42.
44.
54.
S6.
a7.
03.
14.
21.
3l.

9443
494
994
041
474
123
523
397
758
a37
178
454
451
232
623

-» Pronto para enviar localizacao
-» Frequencia: 915.00

-» B verificar ligacac ao dispositivo...

-> MPUS250 ligacac sucedida

-» 1,0M,70087,1,38.773472,-9.130080,5:
-» l: Mowva Localizacac sf£f

-» 1,0M,70087,2,38.773472,-9.130080, 5:
-» 2: Nova Localizacao sff

-» 1,0M,70087,3,38.773472,-9.130080,5:
-» 3: Mowva Localizacac sff

-» 1,0M,70087,4,358.773430,-9.125733, 5:
-» 4: Nova Localizacao sff

-» 1,0M,70087,5,38.773117,-9.129402, 5:29:

-» 5: NMowva Localizacao sff
-» 1,0M,70087,6,358.773094,-9.1258373, 5:

Figura 4.1: Monitor Serial do Médulo GSE.

29:27
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4.2. Testes ao Sistema

Para os testes aqui apresentados, foi necessario instalar o médulo GSE num equipamento
da empresa apto a circular no espaco aeroportuario. Sempre que 0 modulo é instalado num
equipamento, é fundamental definir a zona de instalacdo junto do motor e, posteriormente,
calibrar o sensor acelerémetro como explicado anteriormente. A figura 4.2 mostra 0 mddulo

instalado no equipamento alvo de testes.
/‘ '
1

Antena\
o

b) Antena GPS no exterior do equipamento.

Figura 4.2: Instalacdo do Sistema de Geolocalizacdo.

Concluida a instalagdo, iniciaram-se o0s testes na area restrita do Aeroporto Humberto
Delgado. Contudo, € de salientar que durante estes testes 0 modulo Servidor estava dentro do
veiculo.

O primeiro teste foi realizado numa zona descoberta, dedicada ao parqueamento de
aeronaves. Apesar de, o0 modulo Servidor ter estado sempre ao alcance do moédulo GSE, as
interferéncias de comunicacdes na area do aeroporto sdo muito elevadas, o que limita o sinal de
comunicagdo entre os modulos e com os satélites GPS. A figura 4.3 ilustra as mensagens que o
modulo Servidor recebeu durante a rota n°15.
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# |DLE Shell 3.8.7

File Edit Shell Debug Options Window Help

Python 3.9.7 (tags/v3.9.7:1016ef3, Aug 30 2021, 20:19:38) [MSC v.1929 64 bit [AMDE4)] on win32
Iype "help", "copyright", "credits"™ or "license ()" for more information.

= RESTART: C:\Users\Asus\Desktop\Tese - Pracica\Testes\GSE 0787 (ceste 3 27.08.2021)\criar_rotas&mapas.py
15,0M,70087,95,38. 765007, -9.133443,17:24:59

15,0N, 70087, 96,38.765003,-9. 132843, 17:25:14
15,0N, 70087, 97,38.764130, -9.133020, 17:25:28
15,0N, 70087, 98,38.763943,-9.134232,17:25:42
15,0N, 70087, 99,33.764210,-9.135167,17:25:55
15,0N, 70087, 100, 38.764423, -9.134820, 17:26:10
15,0N, 70087,101,38.765575,-9.135102,17:26:24
15,0N, 70087,102,38.766579,-5.135995,17:26: 38

15,CN,70087,103, 38. 767883, -

wn

.136310,17:26:53
15,0N, 70087, 104, 38 . 768944, -9.136575,17:27:6
15,0M,70087,105,38.769737,-9.136622,17:127:20
15,0N, 70087, 106, 38. 770538, -5.136827,17:27:34
15,0N,70087,107, 38, 770725, -9.137293,17:27: 48
15,0N, 70087, 108,38.770176,-9.137192,17:28:2

15,0M, TO0ET, 109,38.769527,-9.136943,17:28:15

15,0FF, 70087,110, 38.769527,-9.136943,17:28:29

Figura 4.3: Registo das mensagens durante a rota n°15.

Ao analisar os dados, verifica-se que sdo enviadas mensagens em intervalos consecutivos
de (14+1) segundos e, através da hora de inicio e fim, calculamos que o equipamento realizou o
percurso em trés minutos e trinta segundos. A figura 4.4 apresenta, na interface grafica, o percurso
realizado durante o primeiro teste.
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Figura 4.4: Percurso efetuado no primeiro teste.

O GSE iniciou a rota n°15 as dezassete horas, vinte e quatro minutos e cinquenta e nove
segundos, percorrendo 1.38 Km no espago aeroportuério.
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No segundo teste optou-se por analisar uma zona do aeroporto mais condicionada em
termos de edificios e de interferéncias. Adicionalmente, no segundo percurso aumentou-se a

Rua ¢

distancia percorrida para 2.74 Km, como se pode observar na figura 4.5.
GSE:700

Azieindd9 da Vil Form¢

{72

Hora de Fim: 17:9:3 o
P
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de Run.
up

Figura 4.5: Percurso efetuado no segundo teste.

SH

Neste teste, 0 equipamento demorou doze minutos e vinte e um segundos a completar o
percurso. Os dados extraidos de cada percurso sdo importantes para o historial do equipamento,

para prever a realizacdo das manutengfes preventivas, bem como a sua monitorizacéo.

4.3. Testes de Alcance

De forma a testar a distdncia de comunicacdo entre o servidor e o equipamento,
executaram-se alguns testes em zonas opostas do aeroporto. O médulo Servidor conectado a um
computador foi posicionado numa sala de um dos edificios pertencentes a empresa, enquanto o

equipamento sujeito a testes, circulava no aeroporto.
No primeiro teste de alcance, como se pode observar pela figura 4.6, a distancia percorrida
dentro do alcance de comunicac&o foi de apenas 204 m, apds essa distancia a comunicagao falhava
e perdia-se mensagens, o0 que limita a monitorizacdo dos equipamentos no espago aeroportuario.



Figura 4.6: Alcance atingido no primeiro teste.

Como se pode verificar, o percurso do primeiro teste de alcance esta bastante condicionado
por edificios e obstaculos.

No segundo teste de alcance, explorou-se uma zona de visao ampla entre o servidor e 0
equipamento monitorizado. A distancia, como se pode verificar na figura 4.7, aumentou
significativamente em relagdo ao primeiro teste.

Local do Servidor
Sy

Figura 4.7: Alcance maximo atingido.
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4.4. Discussao de Resultados

Como se pode verificar, 0 médulo GSE funcionou como esperado, no entanto, para o
alcance do sinal, a realidade ndo corresponde a expectativa do alcance maximo. No diagrama de
Ishikawa da figura 4.8, é exemplificada a metodologia utilizada avaliando as principais causas
para o problema de perda de sinal.

Interferéncias

Obstaculos

Outras comunicagée

Paredes Interiores

Madeira

Teto

Velocidade de Transmiss’éo/

Meio de
Propagacao

Intensidade

Largura de Banda

Caracteristicas
do Sinal

Figura 4.8: Diagrama de Ishikawa, avaliacdo das perdas de sinal.

A perda de sinal causada por obstaculos influencia a rececdo do sinal e diminui
consideravelmente o alcance. No caso da comunicacdo LoRa, pode-se verificar que existem
muitos fatores que influenciam a atenuagédo de onda, tais como, uma parede exterior com 60 cm
de espessura capaz de atenuar o sinal cerca de 35 dB, ou, uma janela que reduz entre 0.8 a 30 dB
ao sinal transmitido [43].

Nos dois testes de alcance efetuados foram considerados todos os fatores, devido ao
ambiente onde esté inserido o sistema desenvolvido e ao médulo Servidor estar localizado dentro
de um edificio.

Considerando que a tecnologia LoRa € utilizada no aeroporto de Istambul para sistemas
instalados em locais internos e externos, as antenas necessitam de uma elevada poténcia e
robustez, com capacidade de cobertura de toda a area. Tendo como base estas caracteristicas, as
antenas LoRa utilizadas no prot6tipo ndo sdo as mais eficazes para um sistema com a dimensao
desejada. Contudo, a tecnologia € funcional e viavel para a utilizacdo em espaco aeroportuario,
sendo também utilizada em aeroportos europeus como referido no estado de arte.

46



Conclusodes e Trabalhos Futuros

Neste capitulo sdo abordadas as conclusdes relativas ao projeto desenvolvido na presente
dissertagdo, bem como o cumprimento dos objetivos iniciais. Posteriormente, sdo apresentados
os trabalhos futuros considerados relevantes para o0 melhoramento do sistema.

5.1 Conclusdes

Nos dltimos anos, assistiu-se a uma aposta das companhias aéreas e das empresas de
handling em novas tecnologias, explorando e otimizando todos 0s processos, na tentativa de
revolucionar cada vez mais o transporte aéreo. Neste sentido, esta dissertacdo propde um sistema
de geolocalizacdo para monitorizacdo dos equipamentos de assisténcia a aeronaves com
comunicagdo LoRa.

De acordo com o trabalho realizado, conclui-se que a tecnologia LoRa e o protocolo de
comunicagdo LoRaWAN, de longo alcance e baixo consumo de energia, poderdo ser adequados
para suportar a interacdo entre 0s equipamentos aeroportuarios e o servidor.

Considerando esta tecnologia, foram construidos dois prot6tipos, 0 mddulo GSE e o
modulo Servidor para validar o sistema proposto. Ap6s a realizacdo de diferentes testes,
conseguiu-se verificar que todo o sistema apresentado é funcional, isto €, permite a monitorizagdo
dos equipamentos através de sensores e a visualizagdo dos percursos efetuados numa interface
gréfica.

Durante o processo de desenvolvimento e de acordo com os testes realizados, verificou-se
que as antenas utilizadas nos modulos, ndo estdo bem posicionadas e ndo tém capacidade de
alcance suficiente para abranger todo o espaco de circulagdo dos equipamentos. Portanto, para a
comunicacdo de rede ser concebivel em longas distancias e sem perdas de dados, é necessario que
do ponto de vista do médulo GSE até ao mddulo Servidor exista um campo de viséo aberto.
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Apesar das distancias obtidas durante os testes ndo serem as mesmas que as estipuladas
para a tecnologia LoRa, os valores sdo toleraveis, considerando os indmeros obstaculos e
interferéncias no local dos testes. Importa salientar que o foco deste projeto é a monitorizacao de
equipamentos, o qual foi conseguido com sucesso.

O trabalho desenvolvido no &mbito de um sistema de geolocalizacdo de Ground Support
Equipment atingiu os objetivos propostos inicialmente, sendo de referir ainda que este sistema
tem capacidade para ser integrado no sistema de gestdo operacional da empresa.

Para implementacéo do sistema, tera de ser autorizada a instalagéo de antenas LoRa pela
empresa gestora do aeroporto de Lisboa ou a alteracdo do sistema de comunicacdo para uma
tecnologia j& utilizada no espaco aeroportuario, como por exemplo, a tecnologia AeroMACS. Esta
tecnologia opera na faixa de espectro de aviacdo protegida e licenciada de 5091MHz a 5150 MHz.
Com base no padrdo WiMAX, é uma tecnologia de banda larga sem fio que suporta a crescente
necessidade de comunicacdo de dados e partilha de informac6es na superficie do aeroporto para
aplicacgdes fixas e mdveis.

5.2 Trabalhos Futuros

O sistema desenvolvido foi pensado e criado para de futuro ser facilmente ampliavel,
acrescentando algumas funcionalidades e valorizando o sistema de monitorizagéo.

Como proposta para trabalho futuro, reconhece-se algumas melhorias e um maior
investimento nos dispositivos utilizados, nomeadamente um processador mais rapido, uma antena
GPS com atualizagbes rapidas da posi¢cdo, antenas de comunicacdo com maior alcance e
otimizacdo do cddigo, mitigando falhas de liga¢do ou perdas de informacéo no envio dos dados
dos equipamentos.

Como trabalho futuro pretende-se adicionar ao médulo GSE, sensores capazes de obter
informacdo acerca dos niveis do motor, 6leo, agua e combustivel, como também questbes de
avarias, nomeadamente em equipamentos antigos. Para equipamentos mais recentes com sensores
controlados por uma centralina, 0o moédulo GSE seria ligado ao On-Board Diagnostic para obter a
informacdo dos sensores. O envio da informacdo para o sistema de gestdo da empresa
possibilitaria a rapida intervencdo de uma equipa de manutencéo ao equipamento avariado.

Em alternativa a utilizagdo do mddulo Servidor que, no presente protétipo apenas permite
uma ligacdo em cada instante, terdo de ser utilizadas gateways LoRa, permitindo a ligacéo de
mais dispositivos, criando assim uma rede de monitorizacdo e gestdo dos equipamentos da
empresa.

De forma a otimizar os dados recebidos dos equipamentos, sugere-se ainda a inclusao no
sistema de uma base de dados SQL, em detrimento do armazenamento de dados em ficheiro.
Desta forma, sera possivel ter uma plataforma eficiente em armazenamento e na disponibilizacéo
dos dados recolhidos.

48



Como neste momento néo € possivel a instalagdo de uma rede LoRa no aeroporto de Lisboa,
sera ponderado o desenvolvimento de um novo protétipo com a utilizagdo do protocolo
AeroMACS. Contudo, a utilizacao desta tecnologia implicaria custos de utilizacdo avultados.
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Anexos

Anexo A — Codigo do modulo GSE

/IBibliotecas

#include <MPU9250.h>
#include <SoftwareSerial.h>
#include <TinyGPS.h>
#include <RH_RF95.h>

/IVariaveis Globais
#define RF95_FREQ 915.0
#define RFM95_CS 10
#define RFM95_INT 2
#define AXMAX -14900
#define AXMIN -16000
#define AYMAX -5500
#define AYMIN -6500
#define LOOPON 10
#define LOOPOFF 10
#define matricula 70087

//Declara uma variavel estatica rf95, do tipo RH_RF95 com dois parametros
RH_RF95 rf95(RFM95_CS, RFM95_INT);

MPU9250 ignicao;

TinyGPS gps;

SoftwareSerial mySS(4,3);

int ano;
byte mes, dia, hora, minuto, segundo, centesimo;
unsigned long age;

intl6_tax, ay, az;

intl6_tgx, gy, 9z;

intl6_t mx, my, mz;

int i=0, z=0, j=0, x=1, rota=1;
int message=1,;
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float flat, flon;
float lastlat, lastlong;

char estado[4] = {"OFF\0"};
char lastla[15] = {"\0"};
char lastlo[15] = {"\0"};
char tempo[13] = {"\0"};
char coord[70] = {"\0"};

static void smartdelay (unsigned long ms);

static void print_float (float val, float invalid, int len, int prec);

char * stringtosend (int rota, float flat, float flon);

char * timecoordenadas (char * timer, byte hora, byte minuto, byte segundo);
char * remove_espacos (char * out, const char * in);

/****************** I ni Clal Iza(;ao k*khkkkkhkkhkkikhkkhkkhkkhkkikiiikkikx

xxxxxx * *kkkkk * /
void setup()
{
Wire.begin();
Serial.begin(9600);
mySS.begin(9600);
it (1rf95.init())
Serial.printIn("Falha ao iniciar");
Serial.printIn("Pronto para enviar localizacao");

if (1rf95.setFrequency(RF95_FREQ))

Serial.printIn("Falha na frequéncia");
while (1);
}
Serial.print("Frequencia: ");
Serial.printin(RF95_FREQ);

rf95.setTxPower(23, false);

ignicao.initialize(); //\Verificar conexdo

Serial.printIn("A verificar ligacao ao dispositivo...");

Serial.printIn(ignicao.testConnection() ? "MPU9250 ligacao sucedida" : "MPU9250  falha
na ligacao");

delay(1000);
}

/********************* CICIO kkhkkkkhkhhhkhkhkhiiikkhikx

void loop()

ignicao.getMotion9(&ax, &ay, &az, &gx, &gy, &gz, &mx, &my, &mz); //le o sensor
timecoordenadas(tempo, hora, minuto, segundo);
if (ax<AXMIN || ax>AXMAX) && (ay<AYMIN || ay>AYMAX)) //intervalo de calibracdo
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i++;
if(i>=LOOPON)
{ /lretira a hipdtese de leituras precipitadas e.x choque ou vibragoes

J=0;
gps.f_get position(&flat, &flon, &age); //da a posicéao

if(flat!=1000.00 && flon!=1000.00) //retira a primeira leitura errada

{
strcpy(estado,"ON\0");

/limprime um float de latitude e outro de longitude com 6 casas decimais e um total de 11

caracteres

print_float(flat, TinyGPS::GPS_INVALID_F ANGLE, 11, 6);
print_float(flon, TinyGPS::GPS_INVALID_F ANGLE, 11, 6);

stringtosend(rota, message, flat, flon);

rf95.send((uint8_t*)coord, sizeof(coord)+10); //envia os dados para o servidor
rf95.waitPacketSent();
message++;

/I espera por uma resposta do servidor
uint8_t buf[RH_RF95_MAX_MESSAGE_LEN];
uint8_t len = sizeof(buf);

if (rf95.waitAvailableTimeout(3000))
{ /I rececdo da mensagem de resposta
if (rf95.recv(buf, &len))
{ /Icontagem das mensagens de resposta
Serial.print(x);
Serial.print(": ");
Serial.printIn((char*)buf);
X++;

}

else

{
Serial.printIn("Falha no recibo");
}

}

else
{ delay(50);
/I se ndo receber resposta.
Serial.printIn(""Sem resposta do servidor");
¥
1=0;
lastlat = flat;
lastlong = flon;

smartdelay(5000);

¥

¥

else

{

Z++;
if(z>=LOOPOFF)

{
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if(strcmp(estado,"OFF\0")==0 && j==0) //caso deixe de trabalhar e passe ao estado OFF

if(lastlat!=0.0 && lastlong!=0.0)
{

stringtosend (rota, message, lastlat, lastlong);
rf95.send((uint8_t*)coord, sizeof(coord)+10); //envia os dados para o servidor

rf95.waitPacketSent();
rota++;
message++;
}
=1
z=0;
}
¥
}
delay(500);
strcpy(estado,"OFF\0™);
}
/ xxxxxxx *k*k COﬂjUﬂtO de Fungées kAhkkhkkhkAkrhkhkkikhhhkhkkikkiiiikik
xxxxxxxxxxxxxxxxxxxxxxxxxxxx * *kkkk 7(/
static void smartdelay(unsigned long ms)
{
unsigned long start = millis();
do {
while (mySS.available()){

gps.encode(mySS.read());

} while (millis() - start < ms);

¥

[*****%% Determina as coordenadas no formato pretendido *******%*/
static void print_float(float val, float invalid, int len, int prec)
{
int vi = abs((int)val);
int flen=prec+ (val <0.0?2:1);//""e"'
flen+=vi>=1000?4:vi>=100?3:vi>=107?2:1;
smartdelay(0);

/************* Formata a Strlng a env'ar **************/
char * stringtosend (int rota, int message, float flat, float flon)
{

char GSEID[6]={"\0"};

char messagelD[4]={"\0"};

char rotas[4]={"\0"};

char gps_lat[15]={"\0"};

char gps_lon[15]={"\0"};

char coordenadas[ 70];

gps.crack_datetime(&ano, &mes, &dia, &hora, &minuto, &segundo, &centesimo, &age);
timecoordenadas(tempo, hora, minuto, segundo);

/ltorna um float numa string

dtostrf(rota, 3, O, rotas);

dtostrf(matricula, 5, 0, GSEID);
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dtostrf(message, 3, 0, messagelD);
dtostrf(flat, 12, 6, gps_lat);
dtostrf(flon, 12, 6, gps_lon);

/lcolocar a string coordenadas no seguinte formato: IDRota, estado, GSEID, messagelD,

latitude, longitude
strcat(strcpy(coordenadas,rotas),”,");
strcat(strcat(coordenadas,estado),”,");
strcat(strcat(coordenadas,GSEID),",");
strcat(strcat(coordenadas,messagelD),",");
strcat(strcat(coordenadas,gps_lat),",");
strcat(strcat(coordenadas,gps_lon),",");
strcat(coordenadas,tempo);
Serial.printIn(remove_espacos(coord,coordenadas));

/*************** Detel’mlna a hora GMT ****************/

char * timecoordenadas(char * timer, byte hora, byte minuto, byte segundo)
{

char hor[3], mins[3], seg[3];

dtostrf(hora, 2, 0, hor);

dtostrf(minuto, 2, 0, mins);

dtostrf(segundo, 2, 0, seqg);
strcat(strcat(strcat(strcat(strcpy(timer,hor),":"),mins),":"),seq);

return timer;

[FxFFxEX Remover espagos da String ****x**x*/
char * remove_espacos( char * out, const char * in)

{
const char * p =in;
inti=0;
while( *p) {
if( lisspace(*p) )
out[i++] =*p;
pt++;
}
out[i] = 0;
return out;
s
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Anexo B — Cddigo do médulo Servidor

/IBiblioteca
#include <RH_RF95.h>

/IVariaveis Globais
#define RFM95_CS 10
#define RFM95_RST 7
#define RFM95_INT 2
#define RF95_FREQ 915.0

//Declara uma variavel estatica rf95, do tipo RH_RF95 com dois parametros
RH_RF95 rf95(RFM95_CS, RFM95_INT);

void setup()

pinMode(RFM95_RST, OUTPUT);
digitalWrite(RFM95_RST, HIGH);

while (1Serial);
Serial.begin(9600);
delay(100);

/Ireset manual
digitalWrite(RFM95_RST, LOW);
delay(10);
digitalWrite(RFM95_RST, HIGH);
delay(10);

while (1rf95.init()) {
while (1);

}

if (1rf95.setFrequency(RF95_FREQ)) {
/[Falha na frequéncia
while (1);

}

rf95.setTxPower(23, false);

}
void loop()

if (rf95.available())
{

/IRecebe mensagem
uint8_t buf[RH_RF95 _MAX_MESSAGE_LEN];
uint8_t len = sizeof(buf);

it (rf95.recv(buf, &len))

{ //imprime a mensagem
Serial.printIn((char*)buf);
delay(200);

//Envia resposta
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uint8_t data[] = "Nova Localizacao sff";
rf95.send(data, sizeof(data));
rf95.waitPacketSent();

¥
ks
delay(3000);

61



