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Datenschutz ist Freiheitsschutz

Andreas Schurig, bis Ende 2021 Sachsens oberster
Datenschiitzer, und Dr. Juliane Hundert, nun Séchsische
Datenschutzbeauftragte, sprechen im Interview {iber

die Aufgaben und Herausforderungen, die Macht der Tech-
Konzerne und die Freude auf ein gutes Buch.




Herr Schurig, Sie sind nun als Sachsischer Datenschutz-
beauftragter ausgeschieden. Gibt es einen Rat, den Sie
Ihrer Nachfolgerin mitgeben wollen?

Schurig: Nein, denn jede Generation steht vor ihren eigenen
Aufgaben und Herausforderungen, und ich bin lberzeugt,
dass Frau Dr. Hundert die ihrigen gut meistern wird. Schon
vor meiner ersten Amtszeit als Sachsischer Datenschutzbe-
auftragter habe ich in der Behdrde gearbeitet. Ich erinnere
mich noch an meine Anfangszeit 1993. Damals gab es noch
keinen Internetanschluss. Verglichen mit heute stand die
elektronische Datenverarbeitung ganz am Anfang.

Frau Dr. Hundert, mit welchen Gefiihlen haben Sie Ihr
neues Amt angetreten?

Dr. Hundert: Mit einem guten! Ich kenne Herrn Schurig und
einen GroBteil der Mitarbeiterinnen und Mitarbeiter schon
lange. Er hat den Datenschutz in Sachsen maBgeblich ge-
pragt. Ich habe groBen Respekt und Anerkennung fiir seine
Leistung; nicht nur als neue Behordenleiterin, sondern zu-
allererst als Biirgerin. Gemeinsam mit meinen Mitarbeiterin-
nen und Mitarbeitern in der Behdrde mdchte ich diese Arbeit
nun fortsetzen. Und ich freue mich auf neue Herausforde-
rungen.

Was ist Datenschutz denn fiir Sie personlich?

Dr. Hundert: Ich bin ein Kind der DDR. Ich habe von ihr noch
so viel mitbekommen, dass ich wei, wie es ist, wenn der
Staat tief ins Private vordringt und systematisch die Bevdl-
kerung ausspaht. Flr mich ist Datenschutz deshalb in erster
Linie ein Abwehrrecht gegen den Staat. Gleichwohl leben wir
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heute in einer Zeit, in der die Bedrohung unserer Freiheit
auch aus einer anderen Richtung kommt. Ich meine damit
die Tech-Konzerne, die das Ausspahen ihrer Kunden zum Ge-
schiaftsmodell gemacht haben. Mein Handler um die Ecke
ware die langste Zeit mein Geschaftspartner gewesen, wenn
er mich nach einem Besuch in seinem Geschaft auf meinem
folgenden Weg in andere Geschifte begleiten wiirde, damit
er mir beim nachsten Mal Produkte anbieten kann, die besser
zu meinen Bediirfnissen passen. Genau das jedoch lassen wir
im Internet zu - und viele Menschen wissen nicht, dass es
so ist. Es geht beim Datenschutz also auch um klare Regeln
unter Privaten. Die EU und die Bundesrepublik haben mit der
Datenschutz-Grundverordnung und dem nationalen Recht
Regelungen geschaffen, die es uns ermdglichen sollen, unse-
re Freiheit und Privatsphére auch gegeniiber Unternehmen
zu schiitzen. Die Biirgerinnen und Biirger diirfen dabei mit
meiner Unterstilitzung rechnen.

Schurig: Das ist ein Aspekt, den ich nur unterstreichen kann.
Es gibt eine lberschaubare Zahl an Tech-Konzernen, die
unglaublich machtig geworden sind. Sie lassen sich kaum
requlieren. Natlrlich miissen wir trotzdem versuchen, die-
se Konzerne in die Schranken zu weisen. Auch sie miissen
sich an die Spielregeln halten, die im Wesentlichen in der
Datenschutz-Grundverordnung festgeschrieben sind. Je-
doch ist viel wichtiger, dass wir - Verantwortliche und Nut-
zer - sorgfaltig mit unseren bzw. den anvertrauten Daten
umgehen. Wir miissen uns immer wieder bewusst machen:
Datenschutz ist Freiheitsschutz!

Frau Dr. Hundert, seit dem 1. Januar 2022 sind Sie die
Sachsische Datenschutzbeauftragte und legen nun gemaB
der Datenschutz-Grundverordnung lhren ersten Jahres-
bericht vor. Er dokumentiert jedoch die Arbeit lhres
Amtsvorgdngers. Das war sicherlich keine ganz einfache
Aufgabe, oder?

Dr. Hundert: Zuallererst bedanke ich mich bei Herrn Schurig
flr die hervorragende Amtsiibergabe. Dadurch konnte ich
mich schnell einarbeiten. Einige Aufsichtsvorgdnge, die in



diesem Tatigkeitsbericht nachzulesen sind, haben mich be-
reits wahrend meiner Zeit als Parlamentarische Beraterin
und Justiziarin bei der Fraktion Biindnis 90/Die Griinen im
Sédchsischen Landtag beschaftigt. Dazu gehdren unter ande-
rem Datenschutzfragen im Zusammenhang mit den Pande-
miemaBnahmen. Die eigentliche Herausforderung war eher,
die wichtigen Vorgange zu identifizieren, von denen ich vor-
her noch keine Kenntnis hatte, die aber fiir Datenschitzer
und Offentlichkeit ebenso interessant und hilfreich sind.

Herr Schurig, wie war es 2021 um den Datenschutz in
Sachsen bestellt?

Schurig: Es war das zweite Pandemiejahr. Das hat Daten-
schiitzern iberall viel abverlangt. Denn mitunter sind die
datenschutzfreundlichen Ldsungen mit einigem Aufwand
verbunden. Ich denke da beispielsweise an den richtigen
Umgang mit Gesundheitsdaten; also bei der Kontaktdaten-
erfassung oder der Impf-, Genesungs- und Test-Abfrage
durch den Arbeitgeber. Hier hat der Datenschutz aber wie-
der einmal bewiesen, dass er der Einddmmung der Pandemie
nicht im Wege steht, sondern fiir Transparenz und damit fiir
eine breite Akzeptanz der MaBnahmen sorgt. Die Corona-
Warn-App ist ein Paradebeispiel dafiir. Natiirlich musste der
Datenschutz auch 2021 wieder herhalten, um von eigenem
Versagen und fehlender Regulierung abzulenken, beispiels-
weise bei den Abrechnungsskandalen in Corona-Testzentren.
Dass die Verantwortlichen die Schuld am liebsten bei den
anderen suchen, kommt offenbar nie aus der Mode. Die Co-
rona-MaBnahmen waren aber nur ein Themenbereich, mit
dem ich mich im Berichtszeitraum befasst habe. Auch beim
Registermodernisierungsgesetz habe ich mich eingebracht,
ebenso beschaftigten uns die Umsetzung des Schrems-II-
Urteils, Cookies und Tracking im Netz sowie vieles mehr.

Frau Dr. Hundert, an Themen mangelt es offenbar nicht,
oder wie schitzen Sie das ein?

Dr. Hundert: (lacht) Nein, ganz bestimmt nicht. Neu hinzu-
kommen wird bald das Transparenzgesetz, so es der Sachsi-
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sche Landtag beschlie3t. Daflir wurden im Berichtszeitraum
die Weichen gestellt. Dann verfiigt Sachsen wie fast alle
Bundesldnder auch iiber ein Gesetz, das die Informations-
freiheit regelt. Der Entwurf sieht vor, dass meine Behorde
mogliche Beschwerden zu priifen hat. Wenn Biirgerinnen
und Biirger also der Auffassung sind, dass ihnen der Staat In-

formationen vorenthélt, die er nach dem Transparenzgesetz
bereitstellen muss, kénnen sich die Betroffenen in Zukunft
hoffentlich an meine Behdrde wenden.

Braucht es fiir die neuen Herausforderungen auch neue
Strukturen?

Schurig: Ich meine, dass es eine Verstarkung braucht, ins-
besondere personeller Natur. Datenschutzprobleme haben
mit der Digitalisierung zugenommen. Es stehen schon neue
Aufgaben am Horizont wie zum Beispiel die Uberpriifung von
Systemen, bei denen ,Kiinstliche Intelligenz" eingesetzt wird.
Das muss sich auch in der behdrdlichen Ausstattung nieder-



schlagen. Mit mehr Personal kdnnte die Behdrde auch die
Einhaltung des Datenschutzes besser liberpriifen, zum Bei-
spiel mit unangekiindigten Kontrollen. Das war 2021 nur in
sehr eingeschranktem MaBe maglich.

Dr. Hundert: Mit den acht neuen Stellen, die uns der Land-
tag im letzten Jahr zur Verfligung gestellt hat, machen wir
allerdings einen groBen Schritt nach vorn. Aber Sie haben
recht: Der Zuwachs an Aufgaben, der mit der Einfiihrung der
Datenschutz-Grundverordnung auf die Aufsichtsbehdrden
zugekommen ist, ist schon enorm. Allein die Abstimmung
mit den anderen Aufsichtsbehdrden erfordert sehr viel mehr
Zeit als friiher. Und da ist es gut, dass Sie, Herr Schurig, sich
auch um die Weiterentwicklung der Datenschutzkonferenz
bemiiht haben. Unter der Flihrung Sachsens hat der Arbeits-
kreis DSK 2.0 im vergangenen Jahr eine Reihe von wichti-
gen Festlegungen vorbereitet. Im Kern geht es dabei um die
Harmonisierung der Datenschutzaufsicht in Deutschland.
Zu den Neuerungen gehdrt beispielsweise eine wochentli-
che Videokonferenz auf Leitungsebene, in der sich die DSK-
Mitglieder zu aktuellen Themen abstimmen. Ich werde mich
dafiir einsetzen, dass wir die Zusammenarbeit innerhalb der
Datenschutzkonferenz fortentwickeln.

Herr Schurig, wie werden Sie lhre freie Zeit nun nutzen?
Schurig: Wie ich meine Zeit verbringen werde? Das unter-
liegt dem Datenschutz! (lacht) Mehr Zeit fir die Familie und
6fter mal ein gutes Buch - darauf freue ich mich sehr.

Dr. Hundert: Dabei wiinsche ich Ihnen viel Freude und hof-
fe, dass Sie dem Datenschutz weiterhin verbunden bleiben -
und ich Sie bei Fragen immer mal wieder anrufen darf (lacht).
Alles Gute!
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4.2.3,4.2.4,5.1
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Videografie, Beschaftigte

Betrieblicher Datenschutzbeauftragter
siehe Datenschutzbeauftragter

Betroffenenrechte vgl. 2.2.3, vgl. 2.2.11, vgl.
auch 3.1.1, 3.1.2, 3.1.3, vgl.

(Information, Auskunft, L6schung etc.)
3.2.1,3.2.2,3.2.3, vgl. 6.1.4,

9.2,9.3,94
Bildung und Wissenschaft
® Hochschulen, Forschungseinrichtungen 2.2.4
e Schulen, Schulbeh&rden®, Bildungseinrichtungen 1.3,2.1.2,2.2.2,2.4.1,4.3.1

® Sonstiges, Allgemeines
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Corona, SARS-CoV-2, PandemiemaBnahmen
und damit einhergehende Datenverarbeitung

1.1, 2.2.10, 2.4.1, 2.4.5,
4.2.3,6.1.1

Datenschutzbeauftragter

4.5.1,6.2.6

Datenschutz-Folgenabschadtzung

1.1

Dashcam, Drohnen,
siehe Videografie

E-Government*

Einwilligung

1.1,2.3.1,2.4.2,3.2.2, vgl.
4.1

Freie Berufe

siehe ggf. auch Gesundheitswesen

® Rechtsanwilte

* Notare

e Steuerberater, Wirtschaftsprifer
e Architekten, Ingenieure

e Sonstiges, Allgemeines

Gemeinsam Verantwortliche

Gerichtsverwaltung® 2.2.9,2.31
Gerichtsvollzieher* 3.2.1,4.1.3
Gesundheitswesen

e Behordliche Aufsicht und Uberwachung*

e Krankenhduser

e Pflegedienste

® Apotheker

o Arzte

® Heilberufe

e Sonstiges, Allgemeines 244,246
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Handel, Dienstleistungen, Gewerbe, Industrie

Auskunfteien, Inkassodienstleister, Detekteien
Banken, Finanzwirtschaft

Handel, siehe auch Internet/E-Commerce

® Handwerk, Gewerbe, Industrie 3.1.3

® Hotel und Gastronomie, Freizeit, Tourismus, Sport 2.3.2,2.4.2

e \ersicherungen; siehe ggf. Sozialwesen, 9.3
Leistungstrager

®  Werbung, Markt- und Meinungsforschung

e Sonstiges, Allgemeines 3.2.2

Infrastruktureller Sektor

® Energie-, Wasser- und Versorgungswirtschaft

e Verkehrs- und Beférderungswesen

®  Wohnungswirtschaft, Immobilienverwaltung 2.2.7

® Rechenzentren

® Sonstiges, Allgemeines

Internet, Medien, Kommunikation

e E-Mail, Telekommunikationsvorgange, Post vgl. 4.4.1

e E-Commerce 2.2.3

Social Media, Telemedien

Sonstiges, Allgemeines

2.3.2,4.1.1,vgl. 6.1.3,
1.3,4.1.5,4.2.3, 7.7

Kammern, berufsstandische Kdrperschaften d. 6. R.*

Meldung von Datenschutzverletzungen, Artikel 33 4.41
Ordnungswidrigkeiten — Sachsische Datenschutzbeauf. 6.3.1,6.4
Religionsgemeinschaften

Sichsische Datenschutzbeauftragte 6

20|



Sichsischer Landtag als Verwaltung®

Sachsischer Rechnungshof*®

Schule, siehe Bildung und Wissenschaft

Sensible Daten, Artikel 9 2.4.2,4.2.2,vgl. 9.1

Sicherheit der Verarbeitung 5.1

siehe ggf. auch technische und organisatorische MaBnahmen

Sozialwesen
e Sozialbehorden® 2.4.3,6.1.2
e Kindertagesstatten

e |Leistungstrager

® Sonstiges, Allgemeines 2.4.4
Statistikwesen® 2.2.10
Technische und organisatorische MaBnahmen vgl. 5.1

siehe ggf. Sicherheit der Verarbeitung,
siehe ggf. Verzeichnis von Verarbeitungstatigkeiten

Vereine (auch Parteien), Verbédnde, Stiftungen vgl. 2.3.2

Verkehrswesen 2.1.1,2.2.4

Verwaltung*
e Allgemeines, Grundsatzliches 2.2.1

® Fachverwaltung® 1.2,2.2.8
(z. B. Bauverwaltung, Auslanderbehérden)

® Finanz-, Steuer- und Férdermittelverwaltung®
(inkl. kommunale Stellen)

e Kommunale Selbstverwaltung* 2.2.11,4.1.4,6.3.2

® Registerbehdrden® 2.2.11
(u.a. Melderecht, Personenstandswesen)




Videografie und Bildverarbeitung

*

Behérdliche Uberwachung/Verarbeitung

Beschéftigte, vgl. ansonsten
Beschéftigtendatenverarbeitung

Dashcam, Drohnen
Handel, Gewerbe
Wohnbereiche

Sonstiges, Allgemeines

6.4.2

2.2.4,2.2.5,2.2.6,2.4.2,
3.1.2

Wahlrecht*

vgl. 3.1.1

Zertifizierung, Akkreditierungen, Priifsiegel

Richtlinie (EU) 2016/680

vgl. 6.2.8

Polizei*

vgl. 2.4.5 und 2.4.6, 6.4.1

Ordnungswidrigkeitenbehdrden®

vgl. 2.1.1 und 6.1.3

Strafverfolgung®

vgl. 2.4.6, 8.1, 8.2

Straf- und Justizvollzug*

Betrieblicher Datenschutzbeauftragter

siehe Datenschutzbeauftragter

Sonstige Bereiche
(auBerhalb Verordnung 2016/679 und Richtlinie EU 2016/680)

Sichsischer Landtag als Parlament

Verfassungsschutz

Weitere datenverarbeitende Stellen
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Vorbemerkung zum Sprachgebrauch

In diesem Tatigkeitsbericht wird nachfolgend das
generische Maskulinum verwendet, um den Lesefluss
und das Verstdndnis zu erleichtern. Selbstverstandlich
sind jedoch alle Geschlechter gemeint. Aus Griinden

der grammatikalischen Korrektheit und richtigen
Anwendung des Partizips Prasens wird auf Ersatzformen
wie Nutzende oder Anwendende verzichtet.
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1 Datenschutz im Freistaat Sachsen
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1.1 Verarbeitung von Gesund-
heitsdaten Beschaftigter in der
Corona-Pandemie

71§ 26 BDSG; Art. 7, 9 DSGVO; SachsCoronaSchVO

Im vergangenen Berichtszeitraum hatte sich meine Behérde
in erheblichem Umfang mit den PandemiebekdmpfungsmaB-
nahmen und damit einhergehenden datenschutzrechtlichen
Fragen auseinanderzusetzen, die auch den Beschaftigen-
datenschutz betrafen. Die vielfdltigen Problemlagen werden
nachstehend in einer Chronologie dargestellt.

Im Rahmen der Corona-Pandemie hat der Sdchsische Verord-
nungsgeber InfektionsschutzmaBnahmen in der Sachsischen
Corona-Schutz-Verordnung (SachsCoronaSchV0) geregelt,
die auch Auswirkungen auf das Beschaftigungsverhaltnis
hatten und weiterhin haben. Diese Regelungen fiihrten zu
vielfdltigen Fragestellungen im Bereich des Arbeitsrechts
sowie des Datenschutzes und bewegten sich regelmaBig im
Spannungsfeld zu einem wirksamen Infektionsschutz.

Auch auf Bundesebene hat der Gesetzgeber mit der mehr-
fachen Anderung des Infektionsschutzgesetzes versucht, die
arbeits- und datenschutzrechtlichen Fragestellungen, wel-
che sich aus den MaBnahmen zum Infektionsschutz ergeben
haben, wie zum Beispiel das Fragerecht des Arbeitgebers
zum Impfstatus der Beschaftigten, zu regeln.
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Corona-Tests

Neu entwickelte Mdglichkeiten zur Einddmmung der Coro-
na-Pandemie, wie zum Beispiel Antigen-Selbsttests, haben
es bereits zu Beginn des Jahres 2021 Arbeitgebern erlaubt,
diese ihren Mitarbeitern anzubieten. Das zog eine Reihe von
arbeits- und datenschutzrechtlichen Fragen nach sich.
Meine Behdrde war daher bereits im Januar 2021 mit der
Beratungsanfrage eines internationalen Unternehmens,
welches auch Niederlassungen in Sachsen unterhalt, zur
datenschutzkonformen Umsetzung von Corona-Tests von
Mitarbeitern einschlieBlich der damit verbundenen Daten-
verarbeitungen, insbesondere auch von Testergebnissen,
konfrontiert. Da dieses Unternehmen weitere Niederlassun-
gen in anderen Bundeslandern unterhielt und somit die Zu-
stiandigkeit weiterer deutscher Aufsichtsbehdrden gegeben
war, wurde lber den Arbeitskreis Beschaftigtendatenschutz
eine Antwort der zustdndigen Aufsichtsbehdrden an das
Unternehmen koordiniert.

Diese setzte nach meiner Auffassung erste MaBstibe be-
ziiglich der datenschutzrechtlichen Anforderungen an die
Verarbeitung von Gesundheitsdaten von Beschaftigten im
Rahmen der Corona-Pandemie, insbesondere auch in Be-
zug auf die Verarbeitung von Corona-Testergebnissen, der
einschldgigen Rechtsgrundlage, auf die eine derartige Ver-
arbeitung von Gesundheitsdaten liberhaupt gestiitzt werden
kann, sowie in Bezug auf technisch-organisatorische MaB-
nahmen, die vom Verantwortlichen umzusetzen sind.

Dem anfragenden Unternehmen wurde unter anderem mit-
geteilt, dass die Verarbeitung personenbezogener Daten im
Rahmen der Durchfiihrung der Corona-Selbsttests nicht auf
§ 26 Abs. 3 Satz 1 Bundesdatenschutzgesetz (BDSG), Art.
9 Abs. 2 Buchst. b Datenschutz-Grundverordnung (DSGVO)
gestiitzt werden kdnne. Nach diesen Vorschriften kdnnen
Gesundheitsdaten von Beschaftigten verarbeitet werden,
wenn die Verarbeitung fiir Zwecke des Beschaftigungsver-
héltnisses erfolgt, zur Ausiibung von Rechten oder zur Erfiil-
lung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht
der sozialen Sicherheit und des Sozialschutzes erforderlich

Tatigkeitsbericht 2021 | 25



26 |

ist und kein Grund zu der Annahme besteht, dass das schutz-
wiirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung liberwiegt.

Zu welchen Zwecken diirfen die Test-
und Gesundheitsdaten verarbeitet werden?

Es bestanden jedoch bereits erhebliche Zweifel, ob die im Zu-
sammenhang mit dem Corona-Selbsttest auf eine Infektion
mit dem Coronavirus SARS-CoV-2 erhobenen Gesundheits-
daten flir Zwecke des Beschaftigungsverhéltnisses oder aber
zu dem Zweck Pandemiebekdmpfung durch Verhinderung
von Ansteckungen verarbeitet werden sollten. Auch unter
dem Gesichtspunkt, dass eine Testung von Beschaftigten der
Fiirsorgepflicht von Arbeitgebern gegeniiber ihren Beschaf-
tigten und damit auch Zwecken des Beschaftigungsverhalt-
nisses dienen konnte, diirfen Arbeitgeber Gesundheitsdaten
eines Beschaftigten gemaB § 26 Abs. 3 BDSG nur dann ver-
arbeiten, um ihre Fiirsorgepflichten gegeniiber dem von der
Datenverarbeitung selbst betroffenen Beschéftigten zu er-
flllen. Die Erfiillung rechtlicher Pflichten gegeniiber Dritten
berechtigt gerade nicht zu einer Verarbeitung des von der
Verarbeitung seiner personenbezogenen Daten betroffenen
Beschéftigten.

Fiirsorgepflicht als Verarbeitungszweck?

Auch aus der allgemeinen arbeitsrechtlichen Fiirsorgepflicht
nach §§ 611 a, 242 Abs. 2 Biirgerliches Gesetzbuch (BGB)
konnte keine Verpflichtung des Arbeitgebers abgeleitet wer-
den, die Belegschaft auf Covid-19 testen zu lassen und somit
die hierfiir erforderlichen Beschéaftigtendaten einschlieBlich
Gesundheitsdaten zu verarbeiten. Gegen eine solche allge-
meine Pflicht des Arbeitgebers sprach auch, dass der Ge-
setzgeber im Wege von besonderen Vorschriften eine Test-
pflicht fiir Beschaftigte nur in sehr wenigen Fallen anerkannt
hatte. Selbst die Verordnung zum Anspruch auf Testung in
Bezug auf einen direkten Erregernachweis des Coronavirus
SARS-CoV-2 (Coronavirus-Testverordnung - TestV) vom
30. November 2020 regelte ,lediglich” einen Anspruch be-
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stimmter Personengruppen auf Testung unter den in § 2 bis
§ 4 der TestV genannten Voraussetzungen, nicht hingegen
eine von der Inanspruchnahme dieses Rechts unabhéngige
Verpflichtung der entsprechenden Einrichtung, Tests durch-
zufiihren. Im Januar 2021 existierten nur vereinzelt Rechts-
vorschriften, die eine echte Pflicht zur Durchfiihrung von
Tests begriindeten. Der Charakter als Spezialnormen dieser
- sehr wenigen - gesetzlichen Regelungen, die eine Test-
pflicht vorsahen, wiirde unterlaufen, wenn aus der allgemei-
nen arbeitsrechtlichen Fiirsorgepflicht des Arbeitgebers eine
liber die spezialgesetzlich normierten Beschaftigtengruppen
hinausgehende Pflicht zur Durchfiihrung von Tests von Be-
schaftigten abgeleitet werden wiirde.

Verantwortlichen wurde weiter mitgeteilt, dass eine sol-
che Pflicht auch nicht aus § 3 Abs. 1 Arbeitsschutzgesetz
abgeleitet werden kdnne. Aus den genannten allgemeinen
Vorgaben des betrieblichen Gesundheitsschutzes lasst sich
gerade keine konkrete rechtliche Pflicht ableiten. Vielmehr
liefe die Annahme einer Rechtspflicht des Arbeitgebers der
oben genannten gesetzgeberischen Entscheidung zuwider,
gerade nur in den explizit geregelten Féllen eine Testpflicht
vorzusehen. Es bestand damit keine entsprechende Pflicht
des Unternehmens und auch kein Recht, von den Beschaf-
tigten die Duldung solcher Tests zu fordern; dies wére aber
Voraussetzung fiir die Anwendung des Art. 9 Abs. 2 Buchst.
b DSGVO, § 26 Abs. 3 Satz 1 BDSG.

Offentliches Interesse im Bereich der &ffentlichen
Gesundheit als Zweck?

Ein Verantwortlicher fiihrte als weiteren mdglichen Rechts-
grund fiir die Verarbeitung der Gesundheitsdaten der Be-
schaftigten Art. 9 Abs. 2 Buchst. i DSGVO, § 22 Abs. 1 Nr.
1 Buchst. ¢, Abs. 2 BDSG (6ffentliches Interesse im Bereich
der 6ffentlichen Gesundheit) an. Allerdings begriindet die
Aufgabe der Gesundheitsvorsorge keine allgemeine Befugnis
von Unternehmen zur Verarbeitung von Gesundheitsdaten.
Die Vorschriften beziehen sich ihrem Wortlaut und ihrer Ent-
stehungsgeschichte nach auf das o6ffentliche Gesundheits-
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wesen und auf die Gesundheitsverwaltung, soweit sie durch
offentliche und nichtéffentliche Stellen wahrgenommen
wird. Dies ergibt sich insbesondere auch aus dem Verweis auf
die Einhaltung berufsrechtlicher und strafrechtlicher Vorga-
ben zur Wahrung des Berufsgeheimnisses. Zudem darf eine
solche Verarbeitung von Gesundheitsdaten aus Griinden des
offentlichen Interesses nicht dazu fiihren, dass Dritte, unter
anderem Arbeitgeber, solche personenbezogenen Daten zu
anderen Zwecken verarbeiten; Erwdgungsgrund 54 DSGVO.
Da das Unternehmen jedoch ,nur" seine eigenen Beschaf-
tigten sowie Beschaftigte Dritter, die dem Unternehmen zu-
arbeiten, testen wollte, wurden gerade nicht lberwiegend
offentliche Interessen im Bereich der dffentlichen Gesund-
heit verfolgt, sondern es sollte die Produktivitdt der einzel-
nen Betriebsstatten durch Vermeidung groBerer Infektions-
geschehen erhalten werden.

Einwilligung als Rechtsgrundlage der Verarbeitung

Dem Unternehmen wurde daher mitgeteilt, dass nach An-
sicht der beteiligten Datenschutzaufsichtsbehdrden allein
Art. 9 Abs. 2 Buchst. a DSGVO, § 26 Abs. 2 in Verbindung mit
Abs. 3 Satz 2 BDSG fiir die avisierte Datenverarbeitung in
Betracht kdme, das heiBt, die Einwilligung der Beschéaftigten.
Datenverarbeitungen im Beschéftigtenverhdltnis, die auf
eine Einwilligung gestiitzt werden, sind aufgrund des be-
stehenden Abhangigkeitsverhdltnisses stets duBerst kritisch
zu hinterfragen. Vor allem das Kriterium der Freiwilligkeit
der Einwilligung ist zumeist nicht erfiillt. Insbesondere Druck
seitens des Arbeitgebers, der die freie Entscheidung des Be-
schaftigten beeinflussen kdnnte, Nachteile, direkter oder in-
direkter Art, die den Beschaftigten entstehen konnten, falls
sie sich gegen die Durchfiihrung der Tests entscheiden, fiih-
ren zu Zweifeln an der Freiwilligkeit und letztlich zur Unwirk-
samkeit der Einwilligung.

Der Verantwortliche wurde weiter darauf hingewiesen, dass
die Beschaftigten umfassend iiber alle wesentlichen Aspek-
te der Datenverarbeitung, wie zum Beispiel Speicherdauer,
informiert werden miissen, um auf diese Weise die Infor-
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miertheit der Einwilligung im Sinne von Art. 4 Nr. 11 DSGVO
sicherzustellen.

Freiwilligkeit der Einwilligung

Das Unternehmen teilte mit, dass es plane, fiir dieses Projekt
Selbsttests einzusetzen, die im Labor eines Tochterunter-
nehmens ausgewertet werden sollten und dieses wiederum
die Testergebnisse den jeweiligen Unternehmensniederlas-
sungen mitteilen wiirde. Aus diesem Grund wurde das Un-
ternehmen darauf hingewiesen, dass die Einwilligung auch
die Ubermittlung eines etwaigen positiven Testergebnisses
an den Arbeitgeber umfasst und daher auch transparent
dariiber zu informieren sei, an welche Funktionstrdger des
Arbeitgebers diese Ubermittlung erfolgen wiirde. Diesbeziig-
lich wére eine Freiwilligkeit der Einwilligung auch nur an-
zunehmen, wenn der Arbeitgeber keine Riickmeldung iiber
die negativen Testergebnisse erhalt und auch nicht, welcher
Beschéaftigte das Testangebot angenommen hat oder eben
nicht. Denn ansonsten miissten Beschiftigte befiirchten,
dass ihnen fiir den Fall, dass sie das Testangebot nicht wahr-
nehmen, mittelbar eventuell doch irgendwelche Nachteile
erwachsen kénnten. Gerade solche Beflirchtungen miissen
aber vermieden werden, denn nur so kann angesichts des
Ungleichgewichts zwischen Arbeitgeber und Beschaftigten
der Zweifel an der Freiwilligkeit der Einwilligung ausgerdaumt
werden.

Der Verantwortliche wurde des Weiteren darauf hingewie-
sen, dass die Beschaftigten nach Art. 7 Abs. 3 Satz 1 DSGVO
liber die jederzeitige Widerrufbarkeit der Einwilligung zu in-
formieren sind und dass im Falle eines Widerrufs die perso-
nenbezogenen Daten nicht weiterverarbeitet werden dirfen.

Technisch-organisatorische MaBnahmen, Einrichtung
einer ,Vertrauensstelle”

Aufgrund der im Beschaftigungsverhaltnis bestehenden Ab-
hdngigkeiten und damit gegebenenfalls verbundener Auswir-
kungen (wie zum Beispiel einer Kiindigung), die sich aus der
Verarbeitung von Gesundheitsdaten ergeben konnen, sind
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besondere Anforderungen an die datenschutzkonforme Da-
tenverarbeitung zu stellen. Auch im Hinblick darauf, dass der
Arbeitgeber bzw. die Personalverwaltung, abweichend von
gesetzlichen Vorschriften und dem arbeitsrechtlich ausge-
pragten Fragerecht, Kenntnisse lber konkrete Gesundheits-
verhéltnisse von Beschéftigten erlangen, sind im Gegenzug
technisch-organisatorische MaBnahmen zur Kompensation
durchzufiihren.

Dem verantwortlichen Unternehmen wurde daher mitgeteilt,
dass es fiir die avisierte Datenverarbeitung innerhalb seiner
Personalverwaltung eine informationell abgeschottete Ver-
trauensstelle zu bilden hat, bei der die Informationen zu
Positivtestungen eingehen. Diese Organisationseinheit muss
im Hinblick auf Datenverarbeitung und personelle Ausstat-
tung transparent beschrieben sein und von dem geméaB Art.
37 DSGVO benannten Datenschutzbeauftragten iiberwacht
werden.

Die Anzahl der Beschéftigten der Vertrauensstelle und de-
ren Zugang zu den empfangenen Test-Gesundheitsinforma-
tionen missen auf das erforderliche MaB minimiert werden.
Die Verarbeitung der erhobenen Gesundheitsdaten miisse
autonom von der Verarbeitung der weiteren Beschaftigten-
daten erfolgen. Das bedeutet, dass diese Gesundheitsdaten
nicht in der Personalakte oder anderweitig verarbeitet wer-
den diirfen. Bei der Weitergabe an Funktionseinheiten zur
Personaleinsatzplanung hat der Verantwortliche daher ein
Verfahren zu entwickeln, bei dem die Identitdten positiv ge-
testeter Beschaftigter gegeniiber Schichtleitern, Vorgesetz-
ten usw. nicht aufgedeckt werden kénnen.

Testpflicht

Nachdem zu Beginn des Jahres nur in speziellen Einrich-
tungen, wie zum Beispiel Pflegeheimen, die Beschaftigten
auf das Vorliegen einer Infektion mit SARS-CoV-2 getestet
wurden, legte der sdchsische Verordnungsgeber in der Sach-
sCoronaSchVO vom 5. Marz 2021 fest, dass alle Beschaftig-
ten und Selbststandigen mit direktem Kundenkontakt ab 15.
Mérz 2021 einmal wdchentlich einen Test auf das Coronavi-
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Mehr Informationen:
7 sdb.de/tb2101

rus SARS-CoV-2 vorzunehmen haben oder verpflichtet sind,
diesen vornehmen zu lassen.

Ab dem 22. Mdrz 2021 bestand fiir Arbeitgeber die Ver-
pflichtung, ihren Beschéftigten, die an ihrem Arbeitsplatz
prasent sind, ein Angebot zur Durchfiihrung eines kosten-
losen Selbsttests mindestens einmal pro Woche zu unter-
breiten.

Auch dazu erreichte meine Behorde eine Vielzahl von Anfra-
gen, die zumeist die Frage beinhalteten, ob diese Regelung
den Arbeitgeber berechtige, die Testergebnisse zu erfassen.
Ich konnte den Betroffenen mitteilen, dass der Arbeitgeber
nicht berechtigt ist, das positive oder negative Testergebnis
zu verarbeiten. Vielmehr wird der Arbeitgeber durch diese
Regelung lediglich verpflichtet, den Nachweis zu fiihren,
dass er seinen Beschéaftigten den Test angeboten habe.

Testpflicht fiir Urlaubsriickkehrer

Mit Wirkung zum 26. Juli 2021 fiihrte der Sachsische Verord-
nungsgeber sodann eine Testpflicht fiir sogenannte ,Urlaubs-
riickkehrer" ein. Danach hatten Beschéaftigte, die mindestens
flinf Werktage nacheinander aufgrund von Urlaub und ver-
gleichbaren Dienst- oder Arbeitsbefreiungen nicht gearbeitet
haben, am ersten Arbeitstag nach dieser Arbeitsunterbre-
chung dem Arbeitgeber einen tagesaktuellen Test vorzulegen
oder im Verlauf des ersten Arbeitstages einen dokumentier-
ten beaufsichtigten Test durchzufiihren.

Erfolgte die Arbeitsaufnahme im Homeoffice, galt diese
Verpflichtung fiir den ersten Tag, an dem die Arbeit im Be-
trieb oder an sonstigen Einsatzorten auBerhalb der eigenen
Hauslichkeit stattfindet. Zur Nachweisfiihrung sollte die Ge-
wéhrung der Einsichtnahme in die Test- oder Impfnachweise
gemeinsam mit einem amtlichen Ausweispapier im Original
genligen.

Hierzu habe ich auf meiner Website ausgefiihrt, dass aus
datenschutzrechtlicher Sicht die Kontrolle der Testnachwei-
se durch Vorlage seitens der Beschéftigten, ohne dass diese
Tests oder Kontrollen mit einem Personenbezug dokumen-
tiert werden, das mildeste Mittel seien und dementsprechend
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eine Verarbeitung dieser Daten nicht zuldssig sei. Stattdes-
sen kdénnen Arbeitgeber lediglich dokumentieren, dass sie
einen Prozess zur Durchfiihrung derartiger Kontrollen einge-
fiihrt haben. Die bloBe Dokumentation eines entsprechenden
Kontrollprozesses erschien insoweit ausreichend, da § 9 Abs.
1a der SdchsCoronaSchVO vom 14. Juli 2021 lediglich eine
Vorlagepflicht der Beschéftigten regelte, jedoch keine Fest-
legungen hinsichtlich einer Pflicht des Arbeitgebers zu einer
weitergehenden Dokumentation und einer damit einherge-
henden Verarbeitung personenbezogener Daten traf.

Soweit Beschiaftigte lber einen vollstdndigen Impfschutz
gegen SARS-CoV-2 verfligten oder von einer SARS-CoV-
2-Infektion genesen waren, regelte § 9 Abs. 7 der SachsCo-
ronaSchVO in der Fassung vom 14. Juli 2021, dass fiir diese
Beschéftigten keine Pflicht zur Vorlage eines Testnachweises
besteht, soweit diese nachweisen, dass sie liber einen voll-
standigen Impfschutz gegen SARS-CoV-2 verfiigen oder von
einer SARS-CoV-2-Infektion genesen sind.

Auch dies konnte in einem entsprechenden Kontrollsystem
beriicksichtigt werden. Allerdings war auch die Dokumenta-
tion des Impf- oder Genesenenstatus aus datenschutzrechtli-
cher Sicht nicht nach § 9 Abs. 1 a und Abs. 7 der SdchsCorona-
SchVO vom 14. Juli 2021 zuldssig, insbesondere darf der Impf-
oder Genesenennachweis nicht kopiert werden.

Frage des Arbeitgebers nach dem Impf-
oder Genesenenstatus

Nachdem im Sommer 2021 die Impfstoffe gegen Covid-19
nicht mehr nur prioritdr abgegeben wurden, sondern brei-
ten Teilen der Bevodlkerung zur Verfligung standen, und zu
befiirchten war, dass die Infektionszahlen im Spatsommer
und Friihherbst wieder ansteigen kdnnten, stellte sich zu-
nehmend die Frage, ob Arbeitgeber das Recht haben, ihre
Beschaftigten nach dem jeweiligen Impf- oder Genesenen-
status zu fragen. Eine gesetzliche Regelung zur Verarbei-
tung des Impf- und Serostatus existierte bis dahin nur fiir
Beschaftigte bestimmter Einrichtungen, wie zum Beispiel
Krankenhduser, gemaB § 23 a in Verbindung mit § 23 In-
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fektionsschutzgesetz. Fir alle anderen Bereiche galten die
allgemeinen arbeits- und datenschutzrechtlichen Regelun-
gen, die in der Praxis hédufig zu rechtlichen Unsicherheiten
flihrten, ob ein Fragerecht besteht oder nicht. Insbesondere
wurde diskutiert, ob nicht mit einer Einwilligung des Be-
schéftigten der Impfstatus abgefragt werden konnte.

Bereits am 29. Méarz 2021 hatte die Konferenz der unabhdn-
gigen Datenschutzaufsichtsbehérden des Bundes und der
Linder (DSK) im Hinblick auf diese zu erwartenden recht-
lichen Unsicherheiten eine EntschlieBung verdffentlicht, die
den Gesetzgeber aufforderte, entsprechende klare gesetz-
liche Regelungen zu schaffen.

Verarbeitung des Impfstatus auf Einwilligungsbasis

Es erreichte meine Behdrde dann auch die Anfrage einer
Fluggesellschaft, die kldren wollte, ob sie den Impfstatus der
bei ihr beschéftigten Piloten im Rahmen einer Einwilligung
verarbeiten darf. Die Fluggesellschaft teilte mir mit, dass Ge-
sundheitsbehdrden anderer Staaten die Impfausweise (auch
internationale) der Piloten nicht anerkennen wiirden, son-
dern auf einer Bestdtigung des Arbeitgebers beziiglich des
Impfstatus bestehen wiirden. Teilweise wurden - nach An-
gaben der Fluggesellschaft - Einreisebestimmungen weiter
verscharft, sodass Piloten, die Voraufenthalte in bestimmten
Ladndern hatten, nur einreisen durften, wenn sie geimpft sind
und einen PCR-Test vornehmen lieBen, oder, falls diese unge-
impft seien, eine dreiw6chige Quarantdne angeordnet wer-
den wiirde. Der Verantwortliche wollte nun aufgrund dieser
Umstdnde im Rahmen einer Einwilligung den Impfstatus der
Piloten verarbeiten, um die Quarantdne und langere Warte-
fristen im Flughafenbereich fiir die Piloten zu vermeiden.

Der verantwortlichen Stelle habe ich zundchst mitgeteilt,
dass es sich bei den Daten zum Impfstatus um Gesundheits-
daten im Sinne des Art. 4 Nr. 15 DSGVO und damit besonde-
re Kategorien personenbezogener Daten im Sinne des Art. 9
Abs. 1 DSGVO handelt. Die Verarbeitung besonderer Katego-
rien personenbezogener Daten ist nach Art. 9 Abs. 1 DSGVO
grundsatzlich untersagt, sofern die in Art. 9 Abs. 2 und 3
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DSGVO aufgezédhlten Ausnahmetatbestdnde nicht einschla-
gig sind. Der Zugang des Arbeitgebers zu Gesundheitsdaten
der Beschéaftigten aus Griinden des Schutzes der Personlich-
keitssphare ist nur sehr begrenzt mdglich. Grundsatzlich be-
steht kein Anspruch auf Kenntnis von Gesundheitsdaten. So
diirfen zum Beispiel die Arbeitsunfahigkeitsbescheinigungen
flir den Arbeitgeber keine Diagnosen enthalten, vgl. § 69 Abs.
4 SGB X.

Im Ubrigen existierte in Deutschland zu diesem Zeitpunkt
keine Impfpflicht. Lediglich die Verarbeitung von Impfdaten
durch den Arbeitgeber aus besonderen Griinden der Pande-
miebekdmpfung ist in § 23 a Infektionsschutzgesetz (IfSG)
vorgesehen (fiir Einrichtungen nach § 23 Abs. 3 IfSG, wie
zum Beispiel Krankenhauser). Diese ausdriickliche gesetzge-
berische Wertentscheidung, nur im Einzelfall ein Fragerecht
zu bejahen und zu regeln, macht ebenfalls deutlich, dass
eine allgemeine Verarbeitungsbefugnis der Angaben zum
JImpfstatus” gerade nicht anzunehmen ist.

Als Rechtsgrundlage fiir die avisierte Datenverarbeitung kam
daherauch indiesem Fall wieder nur eine Einwilligung nach Art.
9 Abs. 2 Buchst. a DSGVO, § 26 Abs. 2 in Verbindung mit Abs.
3 Satz 2 BDSG in Betracht, da weder die SdchsCoronaSchVO
noch andere Rechtsvorschriften, von gesetzlich ausdriick-
lich benannten Berufsgruppen (vgl. § 23 a, § 23 Abs. 3 IfSG)
abgesehen, eine Verarbeitungsbefugnis und damit einherge-
hende Dokumentationspflicht des Arbeitgebers im Hinblick
auf den Impfstatus vorsehen. Dementsprechend hat meine
Behorde der verantwortlichen Stelle mitgeteilt, dass bei ei-
ner Verarbeitung der Angaben zum ,Impfstatus” durch den
Arbeitgeber auf der Grundlage einer ausdriicklichen Einwilli-
gung nach Art. 9 Abs. 2 Buchst. a DSGVO die spezifischen An-
forderungen an die Wirksamkeit der Einwilligung im Beschaf-
tigungsverhaltnis zu beachten waren, insbesondere in Bezug
auf die Freiwilligkeit (Art. 4 Nr. 11 DSGVO). Ferner missten
die Anforderungen gemdB Art. 7 DSGVO und § 26 Abs. 2
BDSG erfiillt werden. Trotz der hohen Anforderungen, die an
die Einwilligung und insbesondere das Kriterium der Freiwil-
ligkeit im Beschaftigungsverhaltnis zu stellen sind, ist diese
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im Beschéaftigungsverhéltnis dennoch nicht ausgeschlossen.
Gem3B § 26 Abs. 2 Satz 2 BDSG kann Freiwilligkeit insbe-
sondere vorliegen, wenn fiir Beschaftigte ein rechtlicher oder
wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und
Beschaftigte gleichgelagerte Interessen verfolgen. Nach mei-
ner Einschdtzung war in dem mir vorliegenden Fall die Verar-
beitung des Impfstatus durch den Arbeitgeber auf Basis einer
Einwilligung zur Vermeidung der ,Ableistung” einer behord-
lich angeordneten Quarantdne oder von langeren Aufent-
halten im Flughafengebédude gleichermaBen fiir Arbeitgeber
und Piloten vorteilhaft. Entsprechend den mir vorgetragenen
Sachverhaltsschilderungen stellte sich dies nicht nur fiir den
Arbeitgeber, insbesondere in Bezug auf seine wirtschaftli-
chen Interessen, quarantdnebedingte Ausfalle zu verhindern,
als vorteilhaft dar. Auch fiir die Piloten war es von Vorteil, die
Anordnung der Quarantdne bzw. ldngerfristige Aufenthalte
im Flughafengebdude, die ihre Ruhezeiten verkiirzen wiirden,
zu vermeiden.

Die datenschutzkonforme Abfrage des Impfstatus durch den
Arbeitgeber, gestiitzt auf eine Einwilligung, war daher ein
absoluter Ausnahmefall. Neben den hohen Anforderungen,
die an eine datenschutzrechtlich wirksame Einwilligung ge-
stellt werden, ist die Rechtsgrundlage der Einwilligung fiir
den Arbeitgeber zusédtzlich durch den jederzeit mdglichen
Widerruf der Einwilligung eine mit erheblichen Risiken ver-
bundene Variante. Es sollte daher vorrangig gepriift werden,
ob nicht andere Rechtsgrundlagen in Betracht kommen.

Die verantwortliche Stelle habe ich im Ubrigen auf die wei-
teren Voraussetzungen einer datenschutzkonformen Ein-
willigung, die bereits im Tatigkeitsbericht von 2019 verof-
fentlicht wurden, hingewiesen. Auch in diesem Fall habe ich
mitgeteilt, dass die verantwortliche Stelle innerhalb ihres
Unternehmens eine informationell abgeschottete Vertrau-
ensstelle — die von der personalverwaltenden Stelle abge-
setzt ist - zu bilden habe, bei der Informationen zum Impf-
status eingehen. Die erhobenen Gesundheitsdaten miissen
autonom von der Verarbeitung der weiteren Beschaftigten-
daten erfolgen. Zu gewahrleisten wére mithin, dass die per-
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sonalverwaltende Stelle keine Kenntnis/Information erhilt,
wer seinen Impfstatus gegeniiber der informationell abge-
schotteten Vertrauensstelle offenbart hat und wer nicht und
selbstverstandlich auch nicht liber den tatsachlichen Impf-
status. Das bedeutete weiterhin, dass diese Gesundheits-
daten nicht in der Personalakte oder anderweitig verarbei-
tet werden diirfen. Insbesondere diirfen diese Daten nicht
gegeniiber Vorgesetzten etc. offengelegt werden.

Ich habe die verantwortliche Stelle dariiber informiert, dass
diese Verarbeitung von Gesundheitsdaten von Beschéaftig-
ten einer Datenschutz-Folgenabschatzung gemaB Art. 35
DSGVO bedarf und die Verarbeitung dieser Gesundheitsda-
ten in das Verzeichnis von Verarbeitungstatigkeiten nach Art.
30 DSGVO aufzunehmen sei. Es wurde empfohlen, mit dem
Betriebsrat eine entsprechende Vereinbarung zu treffen, die
auch normative Wirkung hat und die die zuvor dargestellten
datenschutzrechtlichen Anforderungen beriicksichtigt (vgl.
§ 26 Abs. 4 BDSG).

§ 36 Abs. 3 Infektionsschutzgesetz

Mit § 36 Abs. 3 IfSG hat der Bundesgesetzgeber am 10. Sep-
tember 2021 fiir bestimmte Einrichtungen, wie zum Beispiel
Schulen und Kindertageseinrichtungen, geregelt, dass bei ei-
ner vom Deutschen Bundestag festgestellten epidemischen
Lage von nationaler Tragweite, der Arbeitgeber - soweit dies
zur Verhinderung der Verbreitung von COVID-19 erforder-
lich ist - personenbezogene Daten eines Beschéftigten lber
dessen Impf- und Serostatus in Bezug auf die Coronavirus-
Krankheit-2019 (COVID-19) verarbeiten darf, um Gber die
Begriindung eines Beschaftigungsverhaltnisses oder (iber
die Art und Weise einer Beschiftigung zu entscheiden.

Fiir alle anderen Beschaftigten, fiir die die gesetzlichen Aus-
nahmeregelungen des §§ 23a, 23 und 36 Abs. 3 IfSG nicht
gelten, blieb es daher bei den allgemeinen arbeits- und da-
tenschutzrechtlichen Regelungen.
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2G-Optionsmodell

Daher stellte sich fiir viele Arbeitgeber mit Aufnahme eines
2G-Optionsmodells in die Sachsische Corona-Schutz-Ver-
ordnung vom 21. September 2021 erneut die Frage, ob sie
den Impf- und Serostatus ihrer Beschéftigten erfragen diir-
fen. Meine Behorde hat dazu wiederum umfassend Stellung
genommen.

Das sogenannte 2G-Optionsmodell ermdglichte in bestimm-
ten Bereichen ausschlieBlich fiir Geimpfte und Genesene
Angebote, in denen keine Pflicht zum Tragen eines Mund-
Nasen-Schutzes und keine Pflicht zur Einhaltung des Ab-
standsgebotes sowie keine Beschrdnkung hinsichtlich der
Auslastung der Hochstkapazitdt bestehen. Voraussetzung
des 2G-Optionsmodells war, dass alle anwesenden Personen
tiber einen Impf- oder Genesenennachweis verfiigten. GemaB
§ 6 a Abs. 1 Satz 2 SachsCoronaSchVO vom 21. September
2021 galt dies nicht fiir Beschéaftigte, die lber einen Test-
nachweis verfiigen und einen medizinischen Mund-Nasen-
Schutz wéhrend der Dauer der Veranstaltung oder des An-
gebots tragen. Soweit ein Arbeitgeber das 2G-Optionsmodell
einfiihren wollte, stellte sich in der Praxis daher die Frage,
ob der Arbeitgeber die Offenbarung des Impf- und Genese-
nenstatus oder die Offenbarung des Ergebnisses eines Tests
auf das Nichtvorliegen einer Infektion mit SARS-CoV-2 von
seinen Beschéaftigten verlangen darf.

Meine Behorde vertritt die Auffassung, dass die Einflihrung
des 2G-Optionsmodells fiir seinen Betrieb den Arbeitgeber
regelmaBig nicht berechtigt, den Impf- oder Genesenen-
status des einzelnen Beschéftigten zu verarbeiten. Vielmehr
bedarf es dazu einer eindeutigen gesetzlichen Rechtsgrund-
lage. Einen spezialgesetzlichen Erlaubnistatbestand im Sinne
des Art. 9 Abs. 2 Buchst. b, h und i DSGVO fiir die Verarbei-
tung von Daten liber den Impf- und Serostatus sieht wie be-
reits zuvor ausgefiihrt § 23a Satz 1 IfSG fiir die in § 23 Abs.
3 IfSG aufgezdhlten Arbeitgeber des Gesundheitsbereichs
(unter anderem Krankenh&user, Reha-Einrichtungen, Tages-
kliniken, Arzt- und Zahnarztpraxen, ambulante Pflegediens-
te, Rettungsdienste) vor. Die Verarbeitung des Impfstatus der
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Beschaftigten ist somit nur durch die in § 23 Abs. 3 IfSG ge-
nannten Arbeitgeber zulissig. Durch die Anderung des IfSG
vom 10. September 2021 wurde fiir die Dauer der epidemi-
schen Lage von nationaler Tragweite und soweit dies zur Ver-
hinderung der Verbreitung der Coronavirus-Krankheit-2019
erforderlich ist, geregelt, dass auch Arbeitgeber von in § 36
Abs. 1 und 2 IfSG benannten Einrichtungen (unter anderem
Kindertageseinrichtungen, Kinderhorte, Schulen, Obdachlo-
senunterkiinfte) ebenso den Impf- und Serostatus in Bezug
auf die Coronavirus-Krankheit-2019 verarbeiten diirfen, um
liber die Begriindung eines Beschaftigungsverhaltnisses oder
tiber die Art und Weise einer Beschaftigung zu entscheiden,
vgl. § 36 Abs. 3 IfSG.

Auch im Rahmen des sogenannten 2G-Optionsmodells, wel-
ches liberwiegend von Restaurants, Bars und Clubs genutzt
wurde, haben daher die Arbeitgeber grundsatzlich anhand der
allgemeinen datenschutzrechtlichen Grundlagen zu priifen,
ob ein Fragerecht beziiglich des Impf- und Serostatus besteht
und darauf eine Datenverarbeitung gestiitzt werden kann.

In der vorgenannten Stellungnahme wies meine Behorde
dementsprechend darauf hin, dass in diesem Fall regelmaBig
die Verarbeitung dieser Gesundheitsdaten von Beschéaftigten
nicht auf eine Einwilligung gestiitzt werden kdnne. Auch §26
Abs. 3 Satz 1 BDSG kommt in aller Regel als Rechtsgrundlage
nicht in Betracht, da fiir die Verarbeitung des Impfstatus der
Beschéftigten durch den Arbeitgeber keine rechtliche Pflicht
aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und
dem Sozialschutz erkennbar ist, da die Voraussetzungen an
die qualifizierte Erforderlichkeit der Verarbeitung des Impf-
status nach § 26 Abs. 3 Satz 1 BDSG nicht gegeben sind.
Auch der vom séchsischen Verordnungsgeber neu geschaffene
§ 6a SéchsCoronaSchVO in der Fassung vom 21. September
2021 konnte aus meiner Sicht nicht als Rechtsgrundlage fiir
die Verarbeitung des Impf- oder Genesenenstatus oder Test-
ergebnisses durch den Arbeitgeber im Rahmen des 2G-Op-
tionsmodells herangezogen werden, da § 32 Satz 1 in Verbin-
dung mit § 28 Abs. 1 Satz 1 und 2, § 28a Abs. 1, Abs. 2 Satz 1,
Abs. 3 und Abs. 6 IfSG in der Fassung vom 23. Juli 2021 keine
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entsprechende Regelungskompetenz zu dieser Datenverarbei-
tung fiir den sachsischen Verordnungsgeber vorsah.

Im Ubrigen sah auch der Wortlaut des § 6a SichsCoronaSch-
VO keine Pflicht zur Vorlage des Impf- oder Genesenennach-
weises vor. Der Arbeitgeber war auch nicht berechtigt, das
Ergebnis eines Corona-Tests auf das Nichtvorliegen einer In-
fektion mit SARS-CoV-2 vom Beschéaftigten zu verarbeiten.
Wie bereits zuvor ausgefiihrt, handelt es sich bei den Ergeb-
nissen von Corona-Tests um Gesundheitsdaten im Sinne des
Artikels 4 Ziffer 15 DSGVO. Fiir die Verarbeitung dieser Daten
von Beschéaftigten gelten die obigen Ausfiihrungen zur Ver-
arbeitung des Impf- und Serostatus entsprechend.

Auch auf § 6a SdchsCoronaSchVO konnte die Verarbeitung
dieser Gesundheitsdaten nicht gestiitzt werden, da dieser
lediglich vorsah, dass Beschéftigte Uber einen Testnach-
weis verfligen missen, eine Pflicht zur Vorlage wurde, ab-
weichend zu § 5 Abs. 3 SdchsCoronaVO in der Fassung vom
21. September 2021 (Testpflicht fir Urlaubsriickkehrer), ge-
rade nicht geregelt.

Aus diesem Grunde war regelmdBig ein Fragerecht des
Arbeitgebers beziiglich des Impf- und Genesenenstatus im
Rahmen des sogenannten 2G-Optionsmodells zu vernei-
nen. Des Weiteren bestand regelmaBig kein Fragerecht des
Arbeitgebers beziiglich des Ergebnisses eines Tests auf das
Nichtvorliegen einer Infektion mit SARS-CoV-2. Es oblag
daher den zustdndigen Gesundheitsbehdrden, die Einhaltung
der Voraussetzungen des § 6a SdchsCoronaSchVO zu priifen.

Anwendungshilfe der DSK

Da im Zusammenhang mit der Corona-Pandemie regelmaBig
eine Vielzahl von Fragen zur Verarbeitung von Beschaftigten-
daten zu beantworten sind, hat die Konferenz der unabhéangi-
gen Datenschutzaufsichtsbehérden des Bundes und der Lan-
der eine Anwendungshilfe verdffentlicht.

Darin enthalten sind unter anderem auch Ausflihrungen zu
der Thematik, ob Arbeitgeber den Impfstatus der Beschaf-
tigten im Zusammenhang mit der Entschadigung nach § 56
Abs. 1 IfSG (sogenannte Quarantineentschidigung) ver-
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arbeiten diirfen und welche datenschutzrechtlichen Fragen
beziehungsweise Anforderungen sich aus § 28b IfSG in der
Fassung vom 22. November 2021 aus der sogenannten 3G-
Regelung am Arbeitsplatz ergeben.

Einfiihrung einer Uberpriifungspflicht
des Arbeitgebers zum Pandemie-Gesundheitsstatus

Nach § 28b IfSG sind Arbeitgeber nunmehr verpflichtet zu
priifen, ob Beschéaftigte, die ihre Arbeitsstatte betreten,
geimpft, genesen oder getestet sind (Uberpriifungspflicht).
Aus Griinden der Datenminimierung und Datensparsamkeit
entsprechend Art. 5 DSGVO genliigt dazu eine Sichtung des
Impf-, Genesenen- oder Testnachweises durch den Arbeit-
geber bzw. von diesem beauftragte Beschaftigte oder Dritte.
Die Nachweiserbringung kann digital zum Beispiel mittels
der CovPassCheck-App des Robert-Koch-Instituts erfolgen.
Sollten Dritte mit der Erfiillung dieser Aufgaben betraut
werden, ist gegebenenfalls ein Auftragsverarbeitungsver-
trag abzuschlieBen. Dieser sollte insbesondere Regelungen
zur Verschwiegenheitsverpflichtung des Dritten enthalten.
Auch eingesetzte Beschaftigte sind durch den Arbeitgeber
flir die Verschwiegenheitspflicht zu sensibilisieren.

Es besteht fiir Arbeitgeber ebenso die Mdglichkeit, fiir den
Status ,geimpft" oder ,genesen" vereinfachte Kontrollpro-
zesse zu implementieren. Mittels einer wirksamen Einwil-
ligung kann der Arbeitgeber erfassen, ob der Beschaftigte
geimpft oder genesen ist sowie gegebenenfalls das End-
datum des jeweiligen Status. Eine Kopie des Impf- oder
Genesenennachweises ist dazu jedoch nicht erforderlich.
Soweit Beschaftigte den 3G-Nachweis durch eine Testbe-
scheinigung erbringen, gelten die vorherigen Ausfiihrungen.
Sollte der Nachweis im Rahmen einer betrieblichen Testung
oder mittels Selbsttests unter Aufsicht erbracht werden, ist
zu beachten, dass lediglich erfasst wird, dass ein Nachweis
erbracht wurde; das negative Testergebnis darf nicht ver-
arbeitet werden. Im Falle eines positiven Tests kann vermerkt
werden, dass der Beschaftigte die Arbeitsstatte nicht betre-
ten darf. Dariiber hinausgehende Meldepflichten, wie etwa
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an das zustdndige Gesundheitsamt, kdnnen sich aus weite-
ren Regelungen ergeben.

Dokumentationspflicht der Arbeitgeber

Arbeitgeber miissen die Einhaltung der zuvor genannten Ver-
pflichtungen dokumentieren, § 28b Abs. 3 Satz 1 IfSG. Dem
Gesetzeswortlaut ist nicht zu entnehmen, in welcher Form -
insbesondere welchem Differenzierungsgrad - die Dokumen-
tation zu erfolgen hat. Arbeitgeber haben zur Uberpriifung
der Zutrittsvoraussetzungen Prozesse etabliert. Fiir die Er-
fiillung der Dokumentationspflicht wird daher ausreichend
sein, diese Prozesse regelmaBig zu dokumentieren.

Auch im Jahr 2022 erwarte ich eine Vielzahl von arbeits-
und datenschutzrechtlichen Fragestellungen im Beschéftig-
tenkontext im Zusammenhang mit der Corona-Pandemie.

1.2 Erleichterte Datenweitergabe
innerhalb von Stadtverwaltungen
unter Geltung der DSGVO?

71 Art. 6 Abs. 4 DSGVO; §§ 3, 4 SachsDSDG

Der Datenschutzbeauftragte einer groBen Stadtverwaltung
fragte an, ob sich nach dem 25. Mai 2018, also nach der An-
wendbarkeit der Datenschutz-Grundverordnung (DSGVO), We-
sentliches im Hinblick auf Datenweitergaben innerhalb einer
Kommunalverwaltung gedndert habe. Ferner interessierte ihn
auch die Fortgeltung der Grundsatze der Erforderlichkeit zur
Aufgabenerfiillung, des Verbots mit Erlaubnisvorbehalt sowie
der informationellen Gewaltenteilung. Der Datenschutzbeauf-
tragte erhielt von meiner Behorde folgende Antwort:

Art. 6 Abs. 4 DSGVO erdffnet grundsétzlich auch &ffentli-
chen Stellen die Mdglichkeit einer zweckkompatiblen Wei-
terverarbeitung, das heilt einer Verarbeitung, die nahe am
urspriinglichen Erhebungszweck liegt, aber eben nicht de-
ckungsgleich ist. Unterschiedliche Ansichten bestehen da-
riiber, ob sich Art. 6 Abs. 4 DSGVO in seiner Funktion auf
eine Art Kompatibilitatstest beschrankt oder dariiber hinaus
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auch als Erlaubnistatbestand fiir eine zweckdndernde Wei-
terverarbeitung einzuordnen ist. Fiir einen bloBen Kompati-
bilitdtstest sprechen fiir mich liberzeugend die Entstehungs-
geschichte sowie die Regelungssystematik und der Wortlaut
der Vorschrift, sodass ich im Ergebnis feststelle, dass zu-
mindest fiir den 6ffentlichen Bereich, der an den Vorbehalt
des Gesetzes gebunden ist, die Kompatibilitat alleine keine
zweckandernde Weiterverarbeitung erlaubt.

Nach meiner Auffassung kann eine zweckdndernde Ver-
arbeitung, insbesondere Datenlibermittlung, im 6ffentlichen
Bereich nur auf eine, meines Erachtens nur selten zuldssi-
ge Einwilligung oder auf eine Rechtsvorschrift nach Art. 6
Abs. 1 Buchst. ¢ oder e DSGVO gestiitzt werden. Als sol-
che Rechtsvorschriften kommen die §§ 3 und 4 Séachsisches
Datenschutzdurchfiihrungsgesetz (SdchsDSDG) in Betracht.
Art. 6 Abs. 4 DSGVO spielt - abgesehen von Féllen der Ein-
willigung und der gesetzlich erlaubten Weiterverarbeitung fiir
andere Zwecke (vgl. § 4 SachsDSDG) - fiir 6ffentliche Stellen
meines Erachtens zum Beispiel in folgenden Féllen eine Rolle:

e Verwendung personenbezogener Daten fiir andere, vom
Erhebungszweck abweichende Zwecke im eigenen Auf-
gabenbereich (Beispiel Landesjustizkasse: Kontodaten
werden bei der Einzahlung durch den Justizkostenschuld-
ner fiir Buchhaltung und evtl. Zahlungsriickabwicklung
erhoben und in einem anderen, spateren Vollstreckungs-
verfahren gegen den Kostenschuldner - beides Auf-
gaben der Landesjustizkasse - weiter verwendet; der
Erhebungszweck ist ein anderer als der spatere Verwen-
dungszweck. Aber beides ist Eingriffsverwaltung, und die
Befugnisgrundlage ist dieselbe.)

o (Ubermittlung an andere Behorden zum Zweck der eige-
nen Aufgabenerfiillung (Daten werden zum Beispiel mit
der Bitte um Mitteilung, ob beim Empfanger dazu Infor-
mationen vorliegen, die die verantwortliche anfragende
Behorde zur Aufgabenerfiillung bendtigt, lbermittelt. Ein
anderer Fall ist die Vollstreckungshilfe.)
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Was ist zu tun?

Offentliche Stellen miissen bei
jeder Ubermittlung an eine
andere Stelle die Zuldssigkeit
dieser Ubermittlung priifen,
auch wenn die andere Stelle Teil
derselben Stadtverwaltung ist.
Vgl. auch 2.2.9.

Im Ergebnis halte ich eine auf die ,Zweckvereinbarkeit" gestiitz-
te Ubermittlung durch 6ffentliche Stellen an andere Stellen zu
dem Zweck, dass der Empfanger mit den lbermittelten Daten
seine Aufgaben erfiillen kann, fiir unzuldssig beziehungsweise
flir nicht vereinbar mit den Kriterien von Art. 6 Abs. 4 DSGVO.
Des Weiteren ist eine Weiterverarbeitung, insbesondere
Ubermittlung, selbstverstindlich auf der Grundlage und
im Rahmen spezieller gesetzlicher Weiterverarbeitungsvor-
schriften, insbesondere spezieller Ubermittlungsvorschrif-
ten, zuldssig. Die Voraussetzungen vorhandener spezieller
Ubermittlungsvorschriften sind also auch innerhalb der
Stadtverwaltung weiterhin zu beachten.

Ausdriicklich keiner besonderen Befugnis soll nach dem Er-
wagungsgrund 50 Satz 4 DSGVO die ,Weiterverarbeitung fiir
im offentlichen Interesse liegende Archivzwecke, fiir wissen-
schaftliche oder historische Forschungszwecke oder fiir sta-
tistische Zwecke" bediirfen.

SchlieBlich habe ich dem anfragenden behé&rdlichen Daten-
schutzbeauftragten mitgeteilt, dass der Grundsatz der Erfor-
derlichkeit - insbesondere auch fiir 6ffentliche Stellen - wei-
terhin gilt, wie sich aus Art. 6 Abs. 1 Buchst. b bis f DSGVO
ergibt (wobei Buchstabe f nicht fiir die durch Behérden in
Erfiillung ihrer Aufgaben vorgenommene Verarbeitung an-
wendbar ist). Auch der Grundsatz des Verbots mit Erlaubnis-
vorbehalt gilt im 6ffentlichen Bereich weiterhin fiir jede Pha-
se der Verarbeitung, also auch das Ubermitteln, das heiBt, es
bedarf weiterhin einer Erlaubnisnorm auf der Grundlage von
Art. 6 Abs. 1 DSGVO. Das Gleiche gilt auch fiir den Grundsatz
der informationellen Gewaltenteilung.

1.3 Erstellung der dynamischen
Lehrmitteldatenbank Sachsen

Das Landesamt fiir Schule und Bildung kam im Friihjahr auf
meine Behdrde zu, mit der Bitte, bei der Erstellung einer dyna-
mischen Lehrmitteldatenbank zu beraten. Ziel des Vorhabens
ist es, digitale Angebote fiir alle Lehrerinnen und Lehrer in
Sachsen nach péddagogischen Gesichtspunkten zu bewerten
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und Einsatzmdglichkeiten im Unterricht aufzuzeigen. Natiir-
lich spielt auch der Datenschutz dabei eine wichtige Rolle.
Denn bei einer Vielzahl sicherlich interessanter und prinzi-
piell fiir schulische Zwecke gut geeigneter Angebote haperte
es, nach einer groben Durchsicht der in Auswahl befindlichen
Produkte und Websites, vor allem eben dort. Mein Amtsvor-
ganger hat das Angebot einer Mitwirkung daher dankbar auf-
gegriffen. Ich halte es ebenso fiir sinnvoll, eine Hilfestellung
flir Pddagoginnen und Padagogen von zentraler Stelle aus
vorzuhalten, anstatt jeder einzelnen Lehrkraft die Aufgabe der
Priifung der fachlichen Eignung und der rechtlichen Zuladssig-
keit aufzubiirden.

Mit den beschrénkten Personalressourcen meiner Behérde
ist klar, dass meine Mitarbeiterinnen und Mitarbeiter nicht
jedes einzelne Angebot einer solchen Datenbank Uberprii-
fen kénnen. In mehreren Workshops wurden daher Kriterien
erarbeitet, mit denen die Mitarbeiter der medienpddagogi-
schen Fachbereiche des Landesamtes fiir Schule und Bildung
eine zumindest kursorische Uberpriifung von méglichen
Angeboten vornehmen kdnnen, ohne selbst zu Experten fiir
Datenschutz werden zu miissen.

Keine Datentransfers in das nichteuropdische Ausland

Eine solche Bewertung ist insbesondere vor dem Hinter-
grund eines mdglichen Einsatzes in der Schule nicht ganz
einfach. Die Verwaltungsvorschrift (VwV) Schuldatenschutz
formuliert die Anforderungen erfreulich deutlich: ,Es sind
nur solche Cloud-Computing-Dienste zuldssig, auf die das
Recht der EU Anwendung findet.” Das bedeutet, dass Daten-
transfers in das nichteuropdische Ausland zu unterbleiben
haben. Das betrifft nicht nur den Standort des eigentlichen
Anbieters der App oder der Website, sondern auch in das
Angebot integrierte Dienste. Und dort liegt dann oft das
Problem, dass viele Angebote zu Analysezwecken und aus
Griinden der Vereinfachung auf Angebote meist US-ame-
rikanischer Unternehmen zuriickgreifen und dann eben
Nutzungsdaten auch dort landen. Solche Angebote sind fiir
schulische Zwecke klar ungeeignet und schlicht rechtswidrig.
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Einwilligungen und Tracking

Ein weiteres Problem betrifft Einwilligungen in Datenverar-
beitungen. Auch wenn es beim privaten Surfen oder bei der
Installation einer App mittlerweile Usus ist, dass man in al-
lerlei Dinge einwilligen soll, gelten fiir solche Einwilligung im
schulischen Kontext besondere Regeln. Wenn ein Lernmittel
zur Verfligung gestellt wird (oder im Fall der Lehrkréfte ein
dienstlich genutztes Unterrichtsmittel) ist eine Einwilligung in
aller Regel nicht mdglich. Zum einen fehlt es an einer Frei-
willigkeit, zum anderen sind viele Schiilerinnen und Schiiler
gar nicht einwilligungsfahig, weil diese nicht das erforderliche
Alter haben und somit die Eltern gefragt waren. Websites und
Apps, die eine Einwilligung (,Wir brauchen deine Zustimmung"
oder Ahnliches) fordern, sind daher fiir den schulischen Ein-
satz nicht geeignet.

Auch beim Thema Tracking oder Werbung, welche das Ver-
halten von Nutzerinnen und Nutzern im Internet nachver-
folgt, gelten enge Regeln. Eine solche Beobachtung des Ver-
haltens ist in aller Regel nicht mit dem Bildungsauftrag oder
dem Beschéaftigtendatenschutz vereinbar.

Priifwerkzeuge fiir Apps und Websites

Wie kdnnen nun pddagogisch geschulte Mitarbeiter eine App
oder eine Website in iiberschaubarer Zeit auf datenschutz-
rechtliche Probleme lberpriifen? Im ersten Schritt wird die
Datenschutzerkldrung auf eventuelle Probleme (Einwilligun-
gen, Ubermittlung in Drittlander, Verstandlichkeit und Trans-
parenz) unter die Lupe genommen. Allerdings reicht dies
leider nicht aus. In der Praxis wurde hdufig festgestellt, dass
Datenverarbeitungen, welche in der Datenschutzerkldrung
auftauchen, gar nicht stattfinden oder, weitaus schlimmer,
Datenverarbeitungen stattfanden, die in der Datenschutz-
erklarung wiederum nicht erwdhnt wurden. Insgesamt muss
leider festgehalten werden, dass in vielen Féllen bereits die
Datenschutzerkldrung nicht das beste Licht auf die Anbieter
Anwendungshilfe der DSK: wirft. Es muss also auch eine technische Analyse erfolgen.
71 sdb.de/tb2105 Einfach kann dies mit &ffentlich verfiigbaren Priifwerk-
zeugen wie Privacy Score (privacyscore.org) oder Webkoll
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Was ist zu tun?
Bildungseinrichtungen miissen
bei Einsatz von digitalen Lehr-
und Lernmitteln sicherstellen,
dass neben den Anforderungen
der DSGVO auch bereichsspezi-
fische Vorgaben sowie eine
strikte Ausrichtung aller Daten-
verarbeitungen am Bildungs-
auftrag gewahrleistet werden.
Den Anforderungen an den
Schutz der Daten von Minder-
jahrigen sowie von Lehrkraften
ist dabei in besonderer Weise
gerecht zu werden.
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(webbkoll.dataskydd.net) bzw. fiir Apps Exodus Privacy
(exodus-privacy.eu.org) erfolgen. Mit diesen Instrumenten
konnen die Mitarbeiter eine Entscheidung treffen und diese
dokumentieren.

Insgesamt hat sich der Einsatz gelohnt. Die Mitarbeiter ha-
ben die Hintergriinde der Entscheidungsfindung verinner-
licht, und in Zweifelsfdllen hat sich auch ein kurzer Dienst-
weg etabliert, um in heiklen Féllen bei meiner Behdrde nach
Rat zu suchen. Die Zusammenarbeit mit dem Landesamt fiir
Schule und Bildung kann daher als gelungener Weg betrach-
tet werden, Synergieeffekte auch fiir gréBere Vorhaben zu
nutzen und schnell praxisorientierte Ergebnisse zu erzielen.
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2 Grundsatze der Datenverarbeitung

2.1 Datenverarbeitungsgrundsatze,
Begriffsbestimmungen

2.1.1 Fahrtenbuchauflage fiir ein
Unternehmen - Datenminimierung

71§ 31a Abs. 1 Satz 1 StVZ0, Art. 5 Abs. 1 Buchst. ¢ DSGVO

In einer Beratungsanfrage eines gréBeren handwerklichen
Betriebes ist meine Dienststelle mit den datenschutzrecht-
lichen Auswirkungen der sogenannten Fahrtenbuchauflage
nach § 31a Abs. 1 Satz 1 StraBenverkehrs-Zulassungs-Ord-
nung (StVZ0) konfrontiert worden.

Eine Ordnungswidrigkeitenbehdrde hatte das Unternehmen
mit der (voriibergehenden) Flihrung eines Fahrtenbuches
beauflagt und festgelegt, dass jeder Fahrzeugfiihrer neben
seinem Namen auch die Wohnanschrift einzutragen habe.
Dies wiederum hatte der Geschéaftsfiihrer des Betriebs als
unverhaltnisméBige Verarbeitung ausgemacht, weil so eine
Anschriftensammlung entstehen wiirde, in die eine Vielzahl
von Beschdftigten Einblick erhalten wiirde. Er wandte sich
daher ratsuchend an meine Dienststelle.

Letztendlich konnte meine Behorde die BuBgeldstelle davon
liberzeugen, dass es als (ladungsfihige) Anschrift ausreicht,
wenn die Firmenanschrift eingetragen wird, gegebenenfalls
erganzt um die Abteilung, eine Personalnummer oder der-
gleichen, um Zuordnungsfehler auszuschlieBen. Entspre-
chendes ist ausreichend zur behdrdlichen Aufgabenerfiillung.
Und seitens der Behdrde ist auch nachzuvollziehen, dass der
Verantwortliche — das Unternehmen - sich in Bezug auf eine
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Was ist zu tun?

In einem Unternehmen sind
gegenseitige nicht erforderliche
Offenbarungen von Beschéftig-
tendaten zu vermeiden. Zu den
zu schiitzenden Informationen
zdhlen insoweit auch die Privat-
anschriften der Beschaftigten.
Auch 6ffentliche Stellen haben
allgemeine datenschutzrecht-
liche Anforderungen, denen
Unternehmen unterliegen, zu
beriicksichtigen.
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Datenverarbeitung zu beschranken hat, Art. 5 Abs. 1 Buchst. ¢
DSGVO.

Um einer zureichenden und liickenlosen Buchfiihrung ge-
recht zu werden, haben davon betroffene Unternehmen
zusatzlich aber auch einzubeziehen, dass etwaige Fahrten
durch Firmenfremde - zum Beispiel bei Probefahrten in einer
Reparaturwerkstatt - einzutragen sind.

Praxishinweis

In dem meist vom Platz her beengten Fahrtenbuch muss dabei
nicht bei jeder Fahrt die typischerweise zutreffende Firmen-
anschrift vollstdndig eingetragen werden. Es geniigt fiir das
korrekte Ausfiillen des Anschriftenfeldes ebenso ein simpler
Binnenverweis (,gemaB Seite ..."). Auf dieser Seite kénnte
der Firmenstempel eingetragen sein. Mit seiner Unterschrift
legitimiert der die Bucheintragung vornehmende Fahr-
zeugfiihrer auch den Arbeitgeber und Verantwortlichen in
einem zweiten Schritt zur Offenlegung seiner Wohnanschrift
gegeniliber Polizei, Ordnungswidrigkeitenbehdrde, Finanz-
behdrden und Staatsanwaltschaft, falls ausreichende Ver-
dachtsmomente dazu Anlass geben. Verstdndlicherweise
haben Verwaltungsbehdrden darauf zu achten, dass Verein-
fachungen sich nicht zu Schlupfléchern entwickeln. Aber es
soll auch keine unnétige Datenpreisgabe und zu viel Daten-
verarbeitung stattfinden. Insoweit gilt der Albert Einstein
zugeschriebene Satz, dass etwas durchaus so einfach wie
mdglich gemacht werden darf - aber auch nicht einfacher!

2.1.2 Kiinstliche Intelligenz in der Schule:
Area9 Rhapsode

7 Art. 4 Nr. 1, 6 DSGVO

Im Februar 2021 informierte das Sachsische Staatsministeri-
um fiir Kultus (SMK) meine Behdrde, dass es beabsichtige, an
sdchsischen Schulen den Einsatz des ,Intelligente Tutorielle
System Area9 Rhapsode" zu testen. Das Besondere an die-
ser Lernplattform: Sie vermittelt nicht nur Inhalte und fragt
Wissen ab, sondern erkennt auch die unterschiedlichen Wis-
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sensstdnde der Schiiler. Dementsprechend soll sie ihnen auf
individuellen Lernwegen helfen, bis sie ein Thema wirklich
verstanden haben. Neben inhaltlichen Antworten geben die
Nutzer Auskunft liber ihre Selbstsicherheit von ,Das habe ich
verstanden” liber ,Da bin ich unsicher" bis zu ,Ich habe keine
Ahnung". Gibt jemand eine falsche Antwort, kreuzt aber an,
er sei sich sicher, erkennt das System eine unbewusste In-
kompetenz — und umgekehrt. Das System kann mit Inhalten
fiir alle Facher, Schulformen und Altersstufen gefiittert wer-
den. Diese konnen zwar auch selbst erstellt werden, werden
aber wohl hauptséchlich - sofern diese ,mitspielen” - von
den Schulbuchverlagen kommen und in das System einge-
pflegt werden. Es liegt auf der Hand, dass dies insbesondere
in Zeiten von Homeschooling ein vielversprechender Weg
sein kann, Wissensstande selbststandig zu erweitern.
Entscheidend waren fiir meine Behorde zundchst die dabei
entstehenden Datenfllisse. Der Hersteller, an den das SMK
verwies, ging dabei davon aus, dass auBBer Benutzernamen,
E-Mail und Passwort keine anderen personlichen Daten der
Benutzer verarbeitet wiirden. Alle anderen gesammelten Da-
ten seien ,Lerndaten” aus den Interaktionen des Benutzers
mit dem System oder nicht personenbezogene ,technische
Informationen”, bei denen Daten lediglich erhoben und ver-
arbeitet wiirden, um die Gerdte zu erkennen und zu regist-
rieren, die fiir den Zugriff auf Rhapsode verwendet werden.
Meine Behdrde wies den Hersteller und das SMK darauf hin,
dass alle vorgenannten Daten einem Schiiler zuzuordnen und
somit personenbezogene Daten gemaB Art. 4 Nr. 1, 6 DSGVO
sein diirften. Deren Verarbeitung bedarf daher - auch zu
Testzwecken - einer Rechtsgrundlage. Dies auch, um sicher-
zustellen, dass Daten sdchsischer Schiiler nicht auBerhalb
des schulischen Kontextes beispielsweise zur Produktver-
besserung genutzt werden. Ausdriicklich hinterfragte meine
Behdrde die Nutzung von ,AWS-Diensten”, also dem Cloud-
Angebot von Amazon, da nicht vollumfénglich sichergestellt
werden kann, dass alle Daten in Deutschland verbleiben. Die
Fragen meiner Behdrde blieben unbeantwortet.
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Stattdessen war einer Pressemitteilung des SMK vom
8. Juli 2021 zu entnehmen, dass der Test des ,Intelligente
Tutorielle System (ITS) Area9 Rhapsode” gestartet wurde.
Auf Nachfrage erfuhr meine Behdrde, dass hierfiir das
Cloud-Angebot von Amazon genutzt wurde. Trotz dieses
gravierenden DatenschutzverstoBes wurde von einer
Anweisung nach Art. 58 Abs. 2 Buchst. f) DSGVO - den
Testbetrieb sofort einzustellen - angesichts des bevor-
stehenden Schuljahresendes abgesehen. Der Staatsminister
teilte meiner Behdrde in einem Schreiben mit, dass die
geduBerten Bedenken aufgrund mangelnder Abstimmung
unterschiedlicher Beteiligter im SMK nicht beriicksichtigt
worden seien, und versicherte, dass flr den kiinftigen Einsatz
des Systems ,Area9 Rhapsode” datenschutzrechtliche
Belange in enger Abstimmung mit mir gepriift und gewahr-
leistet werden. Dies ist auch mein Eindruck aus den
Gespréchen, die es dazu mit dem SMK gab.

2.2 RechtmaBigkeits-
voraussetzungen der Daten-
verarbeitung

2.2.1 Art. 6 Abs. 1 Buchst. e DSGVO

in Verbindung mit einer Zustandigkeits-
regelung keine Rechtsgrundlage fiir
offentliche Stellen

Gelegentlich erhalte ich auch im vierten Jahr der unmittel-
baren Geltung der Datenschutz-Grundverordnung (DSGVO)
auf die an eine Behdrde oder sonstige 6ffentliche Stelle ge-
richtete Frage nach der Rechtsgrundlage fiir die dort vor-
genommene Verarbeitung personenbezogener Daten die
Antwort, die Verarbeitung werde auf Art. 6 Abs. 1 Buchst. e
DSGVO in Verbindung mit der fiir die angefragte Stelle ein-
schldgige gesetzliche Zustandigkeitsregelung gestitzt.

Diese Auffassung ist jedenfalls hinsichtlich 6ffentlicher Stel-
len des Freistaates Sachsen unzutreffend.
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Weil die Kenntnis der zutreffenden Rechtsgrundlage fiir die
RechtmaBigkeit behdrdlicher Verarbeitungen personenbe-
zogener Daten unabdingbar und die Angabe gegeniiber be-
troffenen Personen nach Art. 13 Abs. 1 Buchst. ¢ DSGVO
verpflichtend sind, sind Ungenauigkeiten in dieser Frage in-
akzeptabel.

Art. 6 Abs. 1 Buchst. e DSGVO bildet auch in Verbindung mit
einer gesetzlichen Aufgabenzuweisung keine Rechtsgrund-
lage fiir die Verarbeitung personenbezogener Daten durch
offentliche Stellen. Erforderlich ist vielmehr eine Rechtsvor-
schrift im Sinne von Art. 6 Abs. 3 Satz 1 DSGVO, die explizit
die Verarbeitung personenbezogener Daten erlaubt. Dass die-
se Verarbeitung fiir die Aufgabenerfiillung der 6ffentlichen
Stelle erforderlich sein muss, ist selbstverstindlich (Art. 6
Abs. 3 Satz 2 DSGVO, vgl. auch Erwdgungsgrund 45 Satz 1
und 3 der DSGVO). Mitgliedsstaatliche Verarbeitungsvor-
schriften als Rechtsgrundlage fiir Eingriffe in das Grundrecht
auf informationelle Selbstbestimmung nach Art. 6 Abs. 1
Buchst. e DSGVO miissen den verfassungsrechtlichen Anfor-
derungen an Eingriffsnormen fiir staatliche Stellen geniigen
(Erwdgungsgrund 41 der DSGVO0). Reine Aufgabenzuweisun-
gen verfehlen auch in Verbindung mit Art. 6 Abs. 1 Buchst.
e DSGVO die Anforderungen des Europédischen Gerichtshofs
(EuGH) und des Européischen Gerichtshofs fiir Menschen-
rechte (EGMR) an die Bestimmtheit und ,Vorhersehbarkeit"
einer grundrechtsbeeintrachtigenden Norm, die nach dem
Willen des EU-Verordnungsgebers bei ,Rechtsgrundlagen”
im Sinne der DSGVO zu beriicksichtigen sind (Erwdgungs-
grund 41 der DSGVO). Nationales Verfassungsrecht, das hier
zum selben Befund fiihrt, bleibt im Rahmen von Art. 6 Abs. 1
Buchst. c und e DSGVO - hinsichtlich dieser Bestimmungen
weist die DSGVO, wie auch an einzelnen anderen Punkten,
Richtliniencharakter auf und lasst den Mitgliedsstaaten Ge-
staltungsspielraum - in Verbindung mit Art. 6 Abs. 2 und 3
DSGVO nach dem Willen des Verordnungsgebers unberiihrt
(Erwdgungsgrund 41 der DSGV0), sodass auch die vom Bun-
desverfassungsgericht formulierten Anforderungen an die
Bestimmtheit von Eingriffsnormen zu erfiillen sind. Das ist
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Was ist zu tun?

Offentliche sichsische Stellen
miissen die Rechtsgrundlage fiir
ihre Verarbeitung personenbe-
zogener Daten kennen, bezeich-
nen und betroffene Personen
hieriiber informieren. Ein Riick-
griff auf Art. 6 Abs. 1 Buchst. e
DSGVO in Verbindung mit einer
gesetzlichen Zustandigkeitszu-
weisung ist ausgeschlossen.
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bei ausdriicklichen Verarbeitungsbefugnissen der Fall, nicht
aber bei reinen Aufgabenzuweisungsnormen.

Hinsichtlich der Verarbeitung personenbezogener Daten
durch séchsische 6ffentliche Stellen im Sinne von § 2 Abs. 1
Sachsisches Datenschutzdurchfiihrungsgesetz (SachsDSDG)
hat der Gesetzgeberin § 3 Abs. 1 SachsDSDG bestimmt, dass -
sofern die Verarbeitung nicht auf vorrangige Vorschriften
im speziellen Fachrecht gestiitzt werden kann - eine Ver-
arbeitung zuldssig ist, wenn sie zur Erfiillung der in der Zu-
standigkeit des Verantwortlichen liegenden Aufgabe oder
in Ausiibung o6ffentlicher Gewalt, die dem Verantwortlichen
ibertragen wurde, erforderlich ist. Kommt keine bereichs-
spezifische Datenverarbeitungsvorschrift zur Anwendung,
greift § 3 SachsDSDG gewissermaBen als Auffangnorm fiir
die Datenverarbeitung offentlicher Stellen des Freistaates.
Der ,Riickgriff" einer &ffentlichen Stelle des Freistaates bei
der Bestimmung der fiir ihre Verarbeitung personenbezoge-
ner Daten einschldgigen Rechtsgrundlage auf Art. 6 Abs. 1
Buchst. e DSGVO in Verbindung mit einer Zustdndigkeits-
regelung ist damit - ganz gleich, ob ein solcher Riickgriff
aus Unkenntnis der einschldgigen nationalen Rechtsvor-
schrift(en) oder aus Unwillen erfolgte, diese anzuwenden -
weder zuléssig (siehe oben) noch notwendig. Es steht séch-
sischen offentlichen Stellen nicht zu, geltendes Recht auBer
Acht zu lassen und wirksame, sie adressierende Rechtsvor-
schriften nicht zur Anwendung zu bringen. Selbstverstand-
lich liegt hier auch kein Fall eines moglichen Anwendungs-
vorrangs von EU-Recht vor.

2.2.2 E-Mail-Aushang im Lehrerzimmer
7 Art. 6 DSGVO

Eine Praxisberaterin, die Berufsorientierung an Oberschulen
durchfiihrt, informierte meine Behdrde, dass sie von ihrem
privaten E-Mail-Account eine Nachricht an die private E-
Mail-Adresse der Schulleiterin geschickt hatte. In der Nach-
richt hatte sie unter anderem die Erkrankung ihres Kindes
als Grund fiir ihre Fehlzeiten angefiihrt. Die Praxisberaterin

Kapitel 2



erfuhr spater, dass diese E-Mail im Lehrerzimmer aushing
und somit sowohl ihre private E-Mail-Adresse als auch de-
ren Inhalt fiir die gesamte Lehrerschaft einsehbar war.

Die von meiner Behdrde um Stellungnahme gebetene Schul-
leiterin teilte mit, dass die Fehlzeiten der Petentin zu Erkla-
rungsnot gegeniiber Schiilern und Eltern gefiihrt hatten. Des-
halb habe sie den Trager der Praxisberatung kontaktiert, der
eine E-Mail der Petentin ankiindigte. Die Schule konnte bei
dieser daher ungeachtet der verwendeten privaten E-Mail-
Adresse von einem dienstlichen Bezug ausgehen.

Nicht erforderlich war jedoch, dass diese E-Mail vollstédndig
im Lehrerzimmer aushing. Meine Behdrde teilte der Schullei-
terin daher mit, dass auch eine Information liber ,persdnliche
Griinde" bzw. eine Schwarzung der jeweiligen Passagen aus-
reichend gewesen ware. Alternativ hatte auch die Petentin um
eine entsprechende Einwilligung gebeten werden kdnnen.

2.2.3 Datenubermittlung einer
Mobilfunknummer durch den Handler
an einen Versanddienstleister

71§ 242 BGB, Art. 6 Abs. 1 Buchst. b DSGVO, Art. 13 Abs. 1 Buchst. e
DSGVO, Art. 14 DSGVO

Ein Kunde eines Online-Handlers beschwerte sich, dass sei-
ne nur fiir den Handler bestimmte Mobilfunknummer durch
diesen an den Versanddienstleister libermittelt und dieser
ihm vor Eintreffen der bestellten Ware beim Kunden hierii-
ber eine SMS zugesandt hatte. Beschwerden dieser Art, was
Datenweitergaben anbelangt, hat meine Behdrde nicht sel-
ten zu verzeichnen.

Verkompliziert wurde der Sachverhalt dadurch, dass der
Kunde aufgrund einer saisonalen Bonusaktion und regiona-
ler Verfligbarkeit in den Genuss einer aufpreislosen Express-
lieferung gelangt war. Das bei Bestellung bereits vorbelegte
Feld (,Express") dirfte der Kunde entweder tibersehen oder
in seiner Wirkungsweise verkannt haben.
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Als Rechtsgrundlage fiir die Ubermittlung der Rufnummer an
den Versanddienstleister kam vorliegend Art. 6 Abs. 1 Buchst.
b Datenschutz-Grundverordnung (DSGVO) wegen der bestim-
mungsgemaBen Vertragserfiillung in Betracht. Auf eine Ein-
willigung kam es im streitigen Fall nicht an. Die Versendung
war mit Vertragsinhalt gewesen, die Gratis-Express-Lieferung
vom Kunden gewahlt worden. Es gehort auch zur Obliegenheit
des E-Commerce-Kunden, sich lber die Lieferbedingungen
vor dem Vertragsschluss zu informieren, was im vorliegen-
den Fall nach meinen Feststellungen miihelos mit einem Blick
auf den Auswahlbereich auf der Internetprasenz mdglich und
abdnderbar gewesen war. Die Bestellseite war insoweit ver-
standlich und keinesfalls irrefiihrend.

Bei Beauftragung der Versandart ,Express” ist nach meiner
Uberzeugung eine Benachrichtigung des Kunden auf eine
Weise, die dieser sofort zur Kenntnis zu nehmen in der Lage
ist, kundenseitig gewiinscht und unternehmensseitig er-
forderlich. Sie entspricht insoweit auch § 242 Biirgerliches
Gesetzbuch (BGB). Andere Kommunikation, zum Beispiel E-
Mail-Benachrichtigungen, wiirde nach allgemeiner Lebens-
erfahrung in zu vielen Féllen nicht eine fiir den geschuldeten
Express-Sendeweg rechtzeitige Kenntnisnahme des Empfan-
gers mit sich bringen. In Anbetracht der Interessenlage bin
ich dem Grunde nach von einer Zuldssigkeit der Ubermitt-
lung der von dem Kunden im Bestellvorgang einzutragenden
Telefonnummer an den Postdienstleister ausgegangen.

Als Rechtsmangel hatte das Unternehmen indes zu verant-
worten, dass es auf die Ubermittlung der Telefonnummer an
den bei Beauftragung der Versandart ,Express" nicht expli-
zit in seinen Datenschutzhinweisen eingegangen ist, Art. 13
Abs. 1 Buchst. e DSGVO. Daran schloss sich die Frage an,
ob sich dies gegebenenfalls auf die Zuldssigkeit der Daten-
libermittlung auswirkt. Im Ergebnis habe ich dies wiederum
verneint. Ausschlaggebend waren fiir mich dabei folgende
Uberlegungen:
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Was ist zu tun?

Gerade im Bereich des Handels,
insbesondere beim E-Com-
merce, sollten Verantwortliche
schon aus Eigeninteresse die
Informationspflichten geméaf
Art. 13 und 14 DSGVO vollstén-
dig erfiillen. Gegebenenfalls ist
fachkundiger Rat einzuholen.
Streitige Datenweitergaben
sind im Rahmen von Vertrags-
verhaltnissen auch unter Ein-
beziehung der Generalklausel
des § 242 BGB, nach Treu und
Glauben mit Riicksicht auf die
Verkehrssitte im Hinblick auf

deren Zul3ssigkeit zu beurteilen.

Sogar anzunehmendes berechtigtes Interesse ist nach Erwa-
gungsgrund 47 der Datenschutz-Grundverordnung daran zu
messen, ob eine betroffene Person in der gegebenen Situa-
tion verniinftigerweise mit einer Verarbeitung rechnen muss.
Dies gilt erst recht in Vertragsverhaltnissen.

Eine im Vorfeld nicht ausreichend klar kommunizierte Vor-
gehensweise ware zwar generell geeignet, die Erwartungshal-
tung in Richtung Ausschluss der Verarbeitung zu beeinflussen;
dies gilt jedoch nicht pauschal, sondern es ist der Einzelfall zu
betrachten. Dafiir spricht letztendlich auch die Tatsache, dass
Art. 13 DSGVO selbst keine Aussage zur etwaigen Rechtsfolge
der Verletzung der Informationspflicht trifft.

Besondere Umstdnde waren dem zu priifenden Einzelfall
nicht zu entnehmen. Damit verbleibt die Prifung auf die
(insbesondere fiir die Warengruppe) typische Erwartungs-
haltung aufseiten des Kunden. Hier bin ich zu dem Ergebnis
gelangt, dass eine mithilfe aller zur Verfligung stehenden
Kommunikationswege erfolgreiche Belieferung jedenfalls
bei Expresssendungen als gemeinhin {blich betrachtet wer-
den kann und muss. Die Weitergabe von liber die Namen und
Anschrift hinausgehenden Kontaktdaten an den Postdienst-
leister ist fiir den Kunden bei Eillieferungen letztendlich auch
subjektiv erwartbar. Aus dem Mangel in den Datenschutz-
informationen konnte fiir den beschriebenen Sachverhalt
kein Ausschluss einer Datenweitergabe abgeleitet werden.
Meine Behorde hat das Unternehmen allerdings auf die -
auf die konkreten Umstande bezogen - missverstandliche
Abfassung der Datenschutzhinweise hingewiesen und eine
klarstellende Formulierung angeregt. Die entsprechende
Datenschutzerklarung ist daraufhin angepasst worden.

Es wére lebensfremd, flichendeckend liickenlose und véllig
korrekte Datenschutzinformationen gemaB Art. 13 und 14
DSGVO der datenverarbeitenden Unternehmen und anderen
Stellen zu erwarten. Die Rechtsfortbildung ist, was die Daten-
schutz-Grundverordnung und die Auslegung der Normen be-
trifft, noch langst nicht abgeschlossen; von einer kohdrenten
europaweiten Anwendung der Bestimmungen ganz zu schwei-
gen. Soweit die Verantwortlichen an der Abstellung von Infor-
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mationsmangeln kooperativ mitwirken, erkenne ich aber auch
meine Arbeit als fruchtbringend. Ich werbe aber ebenso dafiir,
dass sich Verantwortliche bei Bedarf und in Zweifelsfallen
friihzeitig an sachkundige Datenschutzberater wenden.
Schwerer als Unsicherheiten und Fehler wiegen strukturel-
le Wiederholungsfélle und Versuche, Fehlverhalten zu ver-
schleiern. Entsprechendes gilt es gegebenenfalls auch zu
sanktionieren.

2.2.4 Videouiberwachung zur Analyse
des Fahrverhaltens von E-Scootern

7§ 15 Abs. 4 eKFV; Art. 6 Abs. 1 Buchst. f DSGVO; Art. 9 Abs. 1, 2 DSGVO;
§ 27 Abs. 1 BDSG; Art. 25 und 32 DSGVO

Seit der Freigabe der Elektrokleinstfahrzeuge (eKF) - besser
bekannt als E-Scooter - im dffentlichen StraBBenverkehr ist die
Anzahl von Unféllen mit diesen Fahrzeugen stark angestiegen.
Bereits mit deren Zulassung wurde eine wissenschaftliche
Begleitung der Teilnahme von eKF am StraBenverkehr ange-
regt (§ 15 Abs. 4 Elektrokleinstfahrzeugeverordnung - eKFV),
welche durch die Bundesanstalt fiir StraBenwesen (BASt) mit
dem Forschungsvorhaben ,Wissenschaftliche Begleitung der
Teilnahme von Elektrokleinstfahrzeugen am StraBenverkehr”
auf den Weg gebracht wurde. Mit der Durchfiihrung des For-
schungsvorhabens hat die BASt die Verkehrsunfallforschung
an der TU Dresden GmbH (VUFO) gemeinsam mit unterschied-
lichen Partnern beauftragt, um letztlich mit korrekter Argu-
mentation die Diskussion um die Fahrzeuge zukiinftig auf
sachlicher Grundlage zu gestalten.

Forschungsziel und -konzeption

Vor diesem Hintergrund wandte sich die VUFO mit einem die
datenschutzrechtlichen Aspekte des Forschungsvorhabens
umfassenden Datenschutzkonzept an meine Dienststelle. Ein
wesentlicher Forschungsbestandteil lag in der Analyse des
Fahrverhaltens von E-Scootern, welches die VUFO mittels
Videobeobachtung in realen Verkehrssituationen (begrenz-
ter Streckenabschnitt) genauer erforschen wollte. Als Orte
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fiir die Verkehrsbeobachtung waren StraBenziige sowohl in
Dresden als auch in Berlin vorgesehen, wobei sich die Stand-
ortwahl nach der Frequenz an eKF-Durchfahrten, infrastruk-
turellen Aspekten und einer mdglichen hohen Anzahl an
Konflikten orientierte.

Hierzu sollte auf einer Hohe von 4 Metern eine Kamerabox
(Mobile Beobachtungsbox) mit einem Aufnahmegerét ange-
bracht werden, in dem die Videosequenzen zum Schutz vor
unberechtigtem Zugriff verschliisselt gespeichert werden.
Die Auswertung des Videomaterials sollte bei einem dafiir
spezialisierten Unternehmen in Wien stattfinden, da eine
automatisierte Verarbeitung vor Ort sowohl aus Platz- als
auch aus Sicherheitsgriinden nicht méglich war. Der Zugriff
auf die Videoaufnahmen sowie die Selektion fiir das For-
schungsvorhaben relevanter Sequenzen sollte ausschlieBlich
automatisch erfolgen und das Ubrige Videomaterial - nach
Auswertung und Pseudonymisierung - im unmittelbaren An-
schluss geldscht werden. Bereits durch die Herabsetzung der
Bildqualitat sollten die Identifikation natiirlicher Personen
erschwert und auch durch einen wdchentlichen Standort-
wechsel langere, durchgehende Aufnahmezeiten vermieden
werden.

Von der Videoliberwachung potenziell betroffen waren so-
wohl die Nutzer von eKF als auch die beteiligten Konfliktper-
sonen sowie unbeteiligte, zuféllig anwesende und beobach-
tete Personen. Die Datenverarbeitung erfolgte auf Basis von
Algorithmen, die automatisiert eKF im StraBenverkehr auf
der Basis ihres speziellen Erscheinungsbildes erkennen und
daraus eine Fahrlinie (Trajektorie) erstellen. Weder war somit
ein ,Erkennen” von Nutzern noch eine manuelle Durchsicht
des Videomaterials vorgesehen. Ziel der Videobeobachtung
war es, mithilfe der zeitlichen Abfolge der Bildsequenzen
Fahrbewegungen und Geschwindigkeiten nachzuvollzie-
hen und darzustellen, um Erkenntnisse zu gefahrenen Ge-
schwindigkeiten, gehaltenen Abstdnden sowie den genutzten
Verkehrsflachen zu gewinnen. Zusatzlich sollte eine unfall-
analytische Bewertung von eventuell entstandenen Konflikt-
bzw. Unfallsituationen erfolgen. Auch wenn im Gegensatz
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zu einem Laborversuch eine Beeinflussung des Verkehrsver-
haltens méglichst vermieden werden sollte, sah das Daten-
schutzkonzept - gezwungenermaBen - eine entsprechende
Hinweisbeschilderung vor.

Verarbeitung von Gesundheitsdaten

Unerldsslich fiir den Erfolg des Forschungsvorhabens war
insbesondere die Kenntnis liber Art und Schwere von Ver-
letzungen bei einem Unfallgeschehen unter Beteiligung von
Elektrokleinstfahrzeugen. Damit lieBen sich anhand des be-
obachteten (Unfall-)Geschehens mittelbar Riickschliisse auf
den Gesundheitszustand der am Unfall beteiligten Personen
ziehen. Letztlich handelt es sich dabei um Gesundheitsdaten
(besondere Kategorien personenbezogener Daten, Art. 4 Nr.
15 DSGVO), fiir die ein gesetzliches Verarbeitungsverbot be-
steht (Art. 9 Abs. 1 DSGVO). Der nationale Gesetzgeber hat
mit dem Bundesdatenschutzgesetz (BDSG) von der in Art.
9 Abs. 1 Buchst. j DSGVO enthaltenen Offnungsklausel Ge-
brauch gemacht und dort in § 27 fiir Zwecke der Wissen-
schaft und Forschung konkretisiert, unter welchen Voraus-
setzungen das grundsatzliche Verarbeitungsverbot des Art.
9 Abs. 1 DSGVO ausnahmsweise keine Geltung hat. Voraus-
setzung hierfiir ist nach § 27 Abs. 1 BDSG, dass

e die Verarbeitung besonderer Kategorien personenbezoge-
ner Daten fiir die genannten Zwecke erforderlich ist und

e verscharfend zur allgemeinen Interessenabwdgung des
Art. 6 Abs. 1 Buchst. f DSGVO die Interessen des Ver-
antwortlichen an der Verarbeitung zu den privilegierten
Zwecken die Interessen der betroffenen Person erheblich
liberwiegen.

Dabei bilden Art. 9 DSGVO bzw. § 27 BDSG allein keine eigen-
standige Rechtsgrundlage fiir die Verarbeitung personenbezo-
gener Daten. Denn die Beurteilung der rechtlichen Zuldssigkeit
fiir die Verarbeitung von Gesundheitsdaten kann nur gemein-
sam mit einer Vorschrift des Art. 6 Abs. 1 DSGVO erfolgen. Die
datenschutzrechtliche Zuldssigkeit der Verkehrsbeobachtung
sowie der damit einhergehenden Verarbeitung personenbezo-
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Was ist zu tun?
Videoiiberwachung in all-
gemein zugdnglichen Bereichen
ist - orientiert am Zweck - zu
minimieren, zu pseudonymisie-
ren und zeitnah zu anonymi-
sieren. Diese sind in der Praxis
nur in Ausnahmeféllen nach
umfassender Interessenabwa-
gung vertretbar. Automatisier-
ten Verfahren hingegen, die die
augenblickliche Umrechnung
der erhobenen Videoaufnahme-
daten in Informationen gewahr-
leisten, die nicht mehr einzelnen
Individuen zugeordnet werden

kénnen, ist der Vorzug zu geben.

gener Daten sah ich mit den berechtigten Interessen des Art. 6
Abs. 1 Buchst. f DSGVO in Verbindung mit Art. 9 Abs. 2 Buchst.
j DSGVO (in Verbindung mit § 27 Abs. 1 BDSG) begriindet.
Meine Behorde konnte sich der von der VUFO vorgenomme-
nen Risikobewertung anschlieBen und kam zu dem Ergebnis,
dass mit den zahlreichen Vorkehrungen und MaBnahmen der
VUFO letzten Endes ein nur minimaler Rechtseingriff ver-
bunden war. Jedenfalls ergab sich vorliegend kein Ansatz fiir
ein das Forschungsinteresse liberwiegendes Interesse der im
Beobachtungsbereich agierenden Verkehrsteilnehmer.

Datenschutzkonforme Umsetzung

Gegenstand der Befassung war die Priifung der datenschutz-
rechtlichen Schwerpunkte des Forschungskonzepts. In dieser
Hinsicht hat meine Behérde der VUFO ihre Anmerkungen
zum vorgestellten Konzept mitgeteilt, die entsprechend um-
gesetzt wurden. Im bilateralen Austausch wurden die durch
das Forschungsvorhaben implizierten datenschutzrecht-
lichen Grundsdtze erbrtert und iibereinstimmende Fest-
legungen hierzu getroffen sowie eine Verstéandigung Uber
grundsatzliche Positionen erzielt. Wichtig war dabei, auch
die Offentlichkeit im Vorfeld dariiber zu informieren. Sowoh!
in der Presse als auch auf den Webseiten der VUFO und mei-
ner Behorde erschienen dazu Informationen. Die VUFO hat
an den betroffenen StraBenabschnitten vor Eintritt in den
videoliberwachten Bereich auBerdem ein den Datenschutz-
vorgaben entsprechendes vollstdndiges Informationsblatt
angebracht. Zusatzlich habe ich die VUFO noch zur Sicher-
stellung der technischen und organisatorischen Mafnahmen
gemal der Art. 25 und 32 DSGVO angehalten.

Ob es letztlich an der groB angelegten Offentlichkeitsarbeit
lag oder an der professionellen Umsetzung seitens der VUFO,
|dsst sich nicht genau sagen, jedoch erreichte meine Behor-
de keine einzige Anfrage oder Eingabe zur Verkehrsbeobach-
tung. Im Ergebnis leisteten die unter Beteiligung der Dresd-
ner Verkehrsteilnehmer gewonnenen Daten als Grundlage fiir
eine darauf aufbauende Evaluierung des E-Scooter-Fahrver-
haltens einen wichtigen Beitrag, die kiinftige Beteiligung der
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E-Scooter am StraBenverkehr sicherer zu machen. Man darf
gespannt sein, wie und in welcher Form die gewonnenen Er-
kenntnisse in den durch das Bundesministerium fiir Verkehr
und digitale Infrastruktur erarbeiteten Vorschlag fiir die An-
derung der eKFV Eingang finden.

2.2.5 Grenzen der Videoliberwachung
von privaten Grundstiicken

2 Art. 2 Abs. 2 Buchst. ¢ DSGVO, Art. 6 Abs. 1 Buchst. f DSGVO

Oftmals wahnen sich private Kamerabetreiber im Einklang
mit dem Datenschutzrecht, wenn sie ihre Videokameras aus-
schlieBlich auf ihre eigenen privaten Grundstiicksflachen
ausrichten. In den meisten Féllen habe ich hiergegen auch
nichts einzuwenden. Denn das Datenschutzrecht findet bei
der Videoliberwachung dann keine Anwendung, wenn sie
von einer natlirlichen Person zur Ausiibung ausschlieBlich
personlicher oder familidrer Tatigkeiten und somit ohne
Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit
vorgenommen wird, vgl. die sogenannte Haushaltsausnah-
me in Art. 2 Abs. 2 Buchst. ¢ Datenschutz-Grundverordnung
(DSGVO0). Eine Videoiiberwachung ldsst sich damit jedoch
dann nicht rechtfertigen, wenn auf dem Privatgrundstiick
(auch) ein Gewerbebetrieb mit Kundenverkehr eingerich-
tet ist oder ein Mietswohnhaus steht. Der Riickgriff auf die
Haushaltsausnahme greift auch in den privaten Grund-
stlicksbereichen nicht, in denen andere Personen ein Betre-
tungs-, Nutzungs- oder Aufenthaltsrecht haben.

So wenden sich gelegentlich Anwohner eines Hinterlieger-
grundstiicks an mich. Denn wer ein Grundstiick kauft, wel-
ches Uber keinen eigenen StraBenanschluss verfiigt, kann
hierzu nur den Weg liber das benachbarte Grundstiick neh-
men. ErfahrungsgemaB ist dies oft der Ausgangspunkt fiir
einen Nachbarschaftsstreit, etwa dariiber, wer bei einer
Abnutzung oder Beschddigung fiir die Reparaturkosten des
Weges aufkommt. So verhielt es sich in einem Fall, der mei-
ner Behorde bekannt wurde. Hintergrund waren angebliche
Schdden am Weg, die der Hinterlieger verursacht haben soll.
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Zu deren Dokumentation brachte der Nachbar eine Video-
kamera an.

Aufgrund der Nichtanwendbarkeit der genannten Haushalts-
ausnahme kdnnte sich eine Zuldssigkeit allenfalls aus den be-
rechtigten Interessen ergeben, Art. 6 Abs. 1 Buchst. f DSGVO.
Jedoch ist ein Riickgriff darauf zur Legitimation der Video-
iberwachung des grundbuchrechtlich gesicherten Zufahrts-
bereichs, auch wenn dieser auf dem eigenen Grundstiick des
Kamerabetreibers liegt, nicht mdglich. Selbstverstandlich
darf der Grundstiickseigentiimer bei Vorliegen der Voraus-
setzungen des Art. 2 Abs. 2 Buchst. ¢ DSGVO alle anderen
vom Wegerecht nicht umfassten Bereiche zuldssigerweise
iberwachen. Dies gilt jedoch auf dem vom Grundbucheintrag
umfassten Wegebereich nicht mehr - dort lberwiegen die
schutzwiirdigen Interessen der Nutzer des Wegerechts (Hin-
terlieger, Besucher, Handwerker, Postdienstleister etc.), bei
der fiir sie unvermeidbaren Passage dieses Weges nicht vom
Eigentlimer per Video liberwacht zu werden.

Zum gleichen Ergebnis gelange ich, wenn der Grundstiicks-
eigentlimer seine Privatstrale liberwacht. So geschehen bei
einem weiteren an mich herangetragenen Fall, bei dem sich
die PrivatstraBe im Eigentum mehrerer Anwohner befand.
Zwar waren sich die Eigentlimer der PrivatstraBBe uber die
Videoliberwachung dort einig, jedoch dnderte dies nichts
an meiner rechtlichen Wertung. Auch in diesem Fall ist der
Betroffenenkreis viel weiter gefasst, zumal sich der Kreis der
Anwohner erweitert und diese keinen Anteil an der Privat-
straBe haben, jedoch zum Erreichen ihres Grundstiicks diese
Zuwegung nutzen missen. Letztlich lasst sich eine Video-
liberwachung bereits aus rein praktischen Griinden in kaum
einem denkbaren Fall auf die Einwilligungsldsung stiitzen,
wére hierfiir doch die informierte und freiwillige Einwilli-
gung aller davon betroffenen Personen notwendig, Art. 6
Abs. 1 Buchst. a DSGVO.

In einem anderen Fall wandte sich ein Blirger an meine Behor-
de, weil er an einem 6ffentlichen Wanderweg eine VVideokamera
erspahte. Wie sich bei meinen Untersuchungen herausstellte,
lag dieser zwar auf einem Privatgrundstiick, jedoch wurde der
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Was ist zu tun?
Grundstiickseigentiimer und
Kamerabetreiber sollten vor In-
betriebnahme von Videotechnik
zunéchst priifen, ob Dritte
durch den Erfassungsbereich
der vorgesehenen Videokame-
ras betroffen sein kénnen. Ist
dies der Fall und handelt es sich
um einen fiir Dritte zugéng-
lichen Bereich, sollte von der
MaBnahme Abstand genommen
werden, soweit auch wirksame
Einwilligungen samtlicher Be-
troffener - wie in diesen Féllen
regelmaBig - nicht einholbar
sein werden.
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Weg schon vor mehreren Jahrzehnten als beschrankt-offentli-
cher Weg von der Kommune gewidmet. Insoweit ist der Grund-
stiickseigentiimer in der Nutzung seines Privateigentums ein-
geschrankt und darf nicht die den Weg nutzenden Wanderer
und Spazierganger permanent liberwachen.

Was Wildkameras in privaten Waldfldchen angeht, erreichen
mich auch hierzu hin und wieder Eingaben und Anfragen.
Hiermit befasste sich bereits mein Amtsvorgéanger im 7. Ta-
tigkeitsbericht (Nr. 8.1.2), allerdings damals unter Geltung
des alten Bundesdatenschutzgesetzes und damit der Rechts-
lage vor Anwendung der Datenschutz-Grundverordnung. Je-
doch hat sich auch nach aktueller Rechtslage nichts an der
damaligen datenschutzrechtlichen Wertung geandert. An
die Stelle des § 6b Abs. 1 Nr. 3 Bundesdatenschutzgesetz
ist die Vorschrift des Art. 6 Abs. 1 Buchst. f DSGVO getreten,
die in gleicher Weise beim Vorliegen berechtigter Interessen
noch eine Abwdgungsentscheidung verlangt, welche bei pri-
vaten Waldfldchen im Regelfall zugunsten der Waldnutzer
(Wanderer, Pilzsucher etc.) ausfallt.

Im Ergebnis lasst sich die Begriindung des Bundesgerichts-
hofs vom 25. April 1995, Az. VI ZR 272/9, fiir die Rechts-
widrigkeit einer durch Private vorgenommenen Videolber-
wachung im 6ffentlichen Verkehrsraum auf die dargestellten
Félle Ubertragen. Auch bei 6ffentlich-zuganglichen im Pri-
vateigentum befindlichen Grundstiicksbereichen liberwiegen
grundsatzlich die schutzwiirdigen Betroffeneninteressen das
Uberwachungsinteresse des Kamerabetreibers.

2.2.6 Kurioses und Merkwiirdiges
zur Videografie

A Art. 6 Abs. 1 Buchst. f DSGVO

Immer wieder erlebe ich bei meinen Untersuchungen, wie we-
nig Gedanken sich manche Kamerabetreiber lber die Grenzen
der Videoilberwachung machen und dass sie das informa-
tionelle Selbstbestimmungsrecht der beobachteten Personen
verletzen, wenn sie unbescholtene Mitmenschen standig un-
ter Beobachtung haben. Umso mehr erstaunt es mich, welche
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Argumente Verantwortliche zuweilen als Rechtfertigung fiir
den Kameraeinsatz anfiihren; Begriindungen, die auch offen-
sichtlich nicht als Rechtfertigung einer Verarbeitung wegen
eines berechtigten Interesses gemaB Art. 6 Abs. 1 Buchst. f
Datenschutz-Grundverordnung (DSGVO) taugen.

Alternative zum TV-Programm

So wandte sich in einem Fall der kommunale Ordnungs-
dienst einer sdchsischen Stadt an meine Behorde, weil er auf
Fensterbanken im dritten Stock eines Wohngebdudes meh-
rere VVideokameras ausmachte. Der Kamerabetreiber lieB die
kommunalen Bediensteten ungeniert Einblick in die Video-
iberwachung nehmen und gab diesen gegeniiber auch be-
reitwillig Auskunft hierzu. Er hatte die Kameras so positio-
niert, dass sie auf die ansteigende StraBBe vor dem Wohnhaus
gerichtet waren, konnte aufgrund der Kamerawinkel jedoch
auch mehrere gegeniiberliegende Wohngeb&ude beobachten.
Die kommunalen Bediensteten staunten wohl nicht schlecht,
als der Kamerabetreiber die von ihm angebrachten Kameras
mit Unterhaltungszwecken begriindete, vor allem im Winter,
wenn frischer Schnee gefallen sei und die Kraftfahrzeuge
Probleme an der StraBensteigung hadtten. Zwar fand auf-
grund der eingesetzten veralteten Technik keine Videoauf-
zeichnung statt, jedoch libertrug der Wohnungsinhaber die
Live-Bilder der Kameras auf sein analoges TV-Gerat, um auf
diese Art quasi das Sender-Angebot um einen (zusétzlichen)
Live-Kanal zu erganzen. Es bleibt hier nur zu vermuten, dass
er wohl mit dem Programmangebot der herkémmlichen TV-
Sender nicht vollumfanglich zufrieden war.

Kontrolle der 6ffentlichen Infrastruktur

In einem anderen Fall schilderte mir eine Biirgerpolizistin
ihre Schwierigkeiten, die sie mit einem privaten Grund-
stiickseigentiimer hatte. Nachdem sie den Verdacht hatte,
dieser beobachte mit der am Wohnhaus in Richtung Ein-
gangspforte zeigenden Kamera auch den offentlichen Ver-
kehrsraum jenseits der Grundstiickseinfriedung, sprach sie
den Kamerabetreiber an. Dieser gab unumwunden zu, dass
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er die Kamera aktiv betreibe und fiihrte als Griinde fiir die
Videoliberwachung an, dass permanent Radfahrer und ge-
meindliche Bauhofmitarbeiter bei Rdum- und Streuarbeiten,
aber auch Post- und Zeitungszusteller mit ihren Fahrzeugen
den vor dem Wohngrundstiick verlaufenden Gehweg befah-
ren wiirden. Er habe darauf auch schon ein Pferdegespann
fahren sehen. AuBerdem wiirde der Rasen vor dem Grund-
stlick nicht regelmaBig gepflegt. Deshalb meinte er, dies
misste kontrolliert werden und sah sich offensichtlich selbst
hierzu berufen. Im Zuge der weiteren Ermittlungen wurde
bekannt, dass er sich sogar einmal wegen der aus seiner
Sicht mangelhaften Qualitdt des Winterdienstes an den zu-
standigen Bauhofleiter wandte und zum Beleg hierfiir Video-
aufzeichnungen seiner Kamera vorlegte.

Im ersten Fall konnte ich den Kamerabetreiber zum komplet-
ten Abbau der Videokameras bewegen. Der Hauseigentiimer
wies mir im anderen Fall nach, dass er die Kameraausrich-
tung auf meine Aufforderung hin so verdndert hat, dass nur
sein privater Grundstiickseingang noch davon erfasst war.
Aufgrund der Schwere der RechtsverstéBe kam ich in beiden
Fallen nicht umhin, gegeniiber den Kamerabetreibern jeweils
eine Verwarnung auszusprechen.

2.2.7 Bereitstellung von Abrechnungs-
unterlagen innerhalb einer Wohnungs-
eigentlimergemeinschaft

71818 Abs. 4 WEMoG, Art. 4 Nr. 1 und 2 DSGVO, Art. 6 Abs. 1 und 3
DSGVO, Art. 32 DSGVO

Durch die mit der Bekdmpfung der Corona-Pandemie einher-
gehenden Kontaktbeschrénkungen hat die Verlagerung von
Dienstleistungen ins Internet einen Aufschwung erhalten.
Dies stellt nicht zuletzt die Verantwortlichen, die gerade bei
der digitalen Verarbeitung personenbezogener Daten gestei-
gerte MaBnahmen zu treffen haben, um dem Datenschutz ge-
recht zu werden, vor neue Herausforderungen. Weil er sein
informationelles Selbstbestimmungsrecht durch die ihn be-
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treuende Wohnungsverwaltung verletzt sah, wandte sich ein
Wohnungseigentiimer mit einer Eingabe an meine Behdrde.
Die Hausverwaltung hatte allen Miteigentiimern eine E-
Mail geschickt, mit der diese lber die Jahresabrechnung fiir
das Jahr 2020 informiert wurden. Die E-Mail enthielt neben
einem Link zu einem Internetportal auch direkt aufrufbare
PDF-Dokumente, die jeweils mit einer fortlaufenden Num-
mer sowie dem jeweiligen Eigentlimernamen bezeichnet wa-
ren. Diese waren nach Anmeldung in einem Internetportal
flir jeden der lber 60 Eigentlimer abrufbar und gewahrten
einen Zugriff auf sdmtliche Abrechnungsunterlagen (Einzel-
abrechnungen nebst Heizungs- und Wasserabrechnung) al-
ler Wohnungseigentiimer des betreffenden Wohnobjekts.

Die Wohnungsverwaltung rechtfertigte dieses Vorgehen da-
mit, dass die genaue Ausgestaltung des jedem Eigentiimer
zustehenden Einsichtsrechts in die Verwalter- und damit
auch die Abrechnungsunterlagen allein ihr obliege. Sie war
der Ansicht, die in den Einzelabrechnungen enthaltenen per-
sonenbezogenen Daten der Eigentiimer als auch der Mieter
unterldgen bereits nicht der Datenschutz-Grundverordnung.
Nachdem sie dem Sachverhalt unter Verweis auf die zuneh-
mende Bereitstellung von Unterlagen bei Eigentiimergemein-
schaften in digitaler Form eine grundsatzliche Bedeutung
flir eine Vielzahl von Verwaltungsunternehmen beimaB, hat
meine Behdrde die Fragestellung dem zustdndigen Arbeits-
kreis der Datenschutzaufsichtsbehdrden vorgestellt, um dort
eine abgestimmte Rechtsauffassung zu erreichen.

Rechtsgrundlage gesucht

Doch zundchst zur Frage der Anwendbarkeit des Daten-
schutzrechts innerhalb einer Wohnungseigentiimergemein-
schaft, im Konkreten beziiglich der Offenlegung von Abrech-
nungsunterlagen. Diese enthalten neben Eigentiimer- und
Mieternamen auch individuelle Verbrauchswerte und damit
unzweifelhaft personenbezogene Daten im Sinne des Art. 4
Nr. 1 Datenschutz-Grundverordnung (DSGVO0). Damit ist die
Verarbeitung - hier in Form der Offenlequng (Art. 4 Nr. 2
DSGVO) - nach den Datenschutzvorschriften zu beurteilen.
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.Die Offentlichkeit hat
eine unstillbare Neugier,
alles zu wissen, nur nicht
das Wissenswerte."

Oscar Wilde
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Dem Hausverwalter war es offensichtlich entgangen, dass
auch der Bundesgesetzgeber in der Gesetzesbegriindung
ausdriicklich klargestellt hat, dass bei dem gesetzlich ver-
ankerten Einsichtsrecht im ab 1. Dezember 2020 geltenden
§ 18 Abs. 4 Wohnungseigentumsgesetz (WEG) ,freilich zwin-
gende datenschutzrechtliche Vorgaben einzuhalten sind”
(Bundestagsdrucksache 19/18791 zu § 18 Abs. 4 Wohnungs-
eigentumsmodernisierungsgesetz - WEMoG).

Fiir eine zuldssige Datenoffenlegung hatte es dementspre-
chend einer Rechtsgrundlage gemaB Art. 6 Abs. 1 DSGVO
bedurft. Mangels Vorliegens einer gesetzlichen Pflicht zur
Datenweitergabe schied eine auf Art. 6 Abs. 1 Buchst. ¢
DSGVO gestiitzte Verarbeitung aus. Die Verarbeitung perso-
nenbezogener Daten ist danach nur dann rechtmaBig, wenn
sie zur Erfiillung einer rechtlichen Verpflichtung, welcher der
Verantwortliche unterliegt, erforderlich ist. Dabei muss der
Verarbeitungszweck in der Rechtsgrundlage als solcher aus-
driicklich festgelegt sein, Art. 6 Abs. 3 Satz 2 DSGVO.

Die Vorschrift des § 18 Abs. 4 WEG (vormals abgeleitet aus
§ 24 Abs. 6 Satz 3 und Abs. 7 Satz 8 WEG in Verbindung
mit §§ 675, 666 Biirgerliches Gesetzbuch in Verbindung mit
dem Verwaltervertrag) enthilt jedoch nur einen Individual-
anspruch eines Wohnungseigentiimers auf Einsicht in die
Verwaltungsunterlagen und damit auch die Aufzeichnungen
und Abrechnungsbelege sowie die Einzelabrechnungen der
ibrigen Wohnungseigentiimer. Das Einsichtsrecht soll dem
Wohnungseigentiimer eine Uberpriifung der Verwalterts-
tigkeit und im Zusammenhang mit der Jahresrechnung eine
Kontrolle der Richtigkeit der - ihn betreffenden - Abrech-
nung ermdglichen. Hierzu bedarf es lediglich eines Antrags
ohne Erméachtigung der librigen Wohnungseigentiimer, ohne
eine diesbeziigliche vorherige Beschlussfassung der Eigentii-
merversammlung sowie ohne Darlegung eines (rechtlichen)
Interesses (siehe hierzu Bundestagsdrucksache 19/18791
zu § 18 Abs. 4 WEMoG). Dem steht die Verpflichtung des
Hausverwalters gegeniiber, mit Ausnahme der rechtsmiss-
brduchlichen oder schikandsen Rechtsausiibung, Einsicht in
die Verwalterunterlagen zu gewahren.
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Voraussetzung fiir die Offenlegung der Verwaltungsunter-
lagen ist damit zwingend ein diesbeziiglicher Antrag des Ei-
gentiimers. Eine Befugnis zur vollstdndigen und antragsun-
abhingigen Offenlegung der Abrechnungsunterlagen (hier:
Jahresabrechnungen einschlieBlich der Einzelabrechnungen
sowie Unterlagen zu Betriebskostenabrechnungen, insbes.
Heiz- und Warmwasserkostenabrechnungen) als Teil der Ver-
waltungsunterlagen gegeniiber allen Eigentiimern - im Vor-
griff auf individuell geltend gemachte Einsichtsrechte - lasst
sich daraus jedoch nicht ableiten.

Berechtigtes Interesse kein Grund

Der Hausverwalter konnte sich auch nicht auf die berechtig-
ten Interessen berufen, vgl. Art. 6 Abs. 1 Buchst. f DSGVO.
Danach ist die Verarbeitung nur rechtmaBig, wenn sie zur
Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich ist, sofern nicht die Interes-
sen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfor-
dern, Uberwiegen. Diese Voraussetzungen waren vorliegend
gleichfalls nicht erfillt.

Meine Behdrde erkannte bereits kein berechtigtes Interesse
aufseiten des Hausverwalters. Bei einer wohlwollenden Be-
trachtung konnte dieses allenfalls in einem reduzierten Zeit-
und Arbeitsaufwand zur Bearbeitung individueller Einsichts-
anspriiche bestehen. Wollte man darin ein berechtigtes
Interesse sehen, so fehlte es jedenfalls flr die antragsunab-
héngige unaufgeforderte Bereitstellung samtlicher Abrech-
nungsunterlagen aller Objekteigentiimer an der Erforder-
lichkeit. Die pandemiebedingte (vorzugsweise) elektronische
Zurverfiigungstellung von Unterlagen konnte hieran auch
nichts dndern. Zwar stellt der Gesetzgeber dem Verwalter
die Wahl der Form frei, mit der er die Abrechnungsunter-
lagen gegeniiber einem sich mit einem Einsichtsbegehren an
ihn wendenden Wohnungseigentiimer bereitstellt, also ob in
herkdmmlicher Weise mit der physischen Bereitstellung in
den Geschéftsrdumen oder aber in digitaler Form. Jedoch
sollte gerade Letztere eine Zeit- sowie Kostenersparnis er-
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moglichen, indem zum Beispiel mit einer entsprechenden
Rechtevergabe beim Zugriff auf ein Internetportal oder in
Form einer verschliisselten Ubersendung von Abrechnungs-
unterlagen sich diese empfangerkonkret und ohne groBen
Aufwand lbermitteln lassen. Auch beziiglich der zusatz-
lichen Offenlegung von Mieterdaten, und seien es nur die
Namen, konnte ich keine Erforderlichkeit erkennen.

Weitergabe nicht rechtmiBig

Letztlich ergab auch die in der zweiten Stufe vorzunehmen-
de Abwdgung, dass Eigentlimer die ungefragte und anlass-
lose Weitergabe der gesamten abrechnungsrelevanten Daten
an andere Eigentiimer nicht hinnehmen miissen. Ansonsten
lieBe sich das Datenschutzgrundrecht der betroffenen Eigen-
tlimer - gerade im Internetzeitalter - unter Verweis auf Kos-
tenersparnisgriinde und fortschreitende technische Mdg-
lichkeiten pauschal und quasi schrankenlos aushebeln. Allein
die Tatsache, dass sich nicht zuletzt durch die Erfahrungen
aus der Corona-Pandemie viele Dienstleistungen ins Inter-
net verlagert haben, impliziert jedoch kein (automatisches)
Zurlicktreten des Datenschutzgrundrechts der betroffenen
Personen.

DSK-Arbeitskreis teilt Auffassung

Im zustdndigen Arbeitskreis der Datenschutzkonferenz (DSK)
bestétigte sich meine Rechtsmeinung, und es bestand Ei-
nigkeit dariiber, dass die unaufgeforderte Bekanntgabe der
Einzelabrechnungen innerhalb einer Wohnungseigentiimer-
gemeinschaft gegen Art. 6 DSGVO verstoBt, soweit nicht
eine vorherige informierte Einwilligung der betroffenen
Eigentlimer vorliegt. Bei Geltendmachung des individuellen
Rechts auf Einsichtnahme allerdings sind - mit Ausnahme
eventueller Mieterdaten - alle Einzelabrechnungen und ab-
rechnungsrelevanten Verbrauchswerte vollumfanglich ge-
geniiber dem Antragsteller offenzulegen.
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Was ist zu tun?

Die Bereitstellung von Ab-
rechnungsunterlagen innerhalb
einer Wohnungseigentiimer-
gemeinschaft kann durch den
Verwalter auch digital im Wege
eines Abrufs erfolgen. Dabei
sind den zur Einsichtnahme
berechtigten Personen nur die
datenschutzrechtlich zuldssigen
Unterlagen bereitzustellen.
Seitens des Verantwortlichen
ist gemaB Art. 32 DSGVO dafiir
Sorge zu tragen, dass die Daten
informationssicherheitsgerecht
bereitgehalten werden.

Im Ubrigen bestehen aus Sicht des Datenschutzes grund-
sdtzlich keine Bedenken gegen die Auslagerung von Abrech-
nungsdaten auf ein Internetportal, soweit die Sicherheit der
Verarbeitung durch technisch-organisatorische MaBnahmen
sichergestellt ist (Art. 32 DSGVO). Dies Idsst sich mit einem
gestuften Offenlegen der Abrechnungsunterlagen ermdg-
lichen, zum Beispiel durch Beschriankung des Zugriffs (in
Abhingigkeit eines Antrags auf Einsicht) je nach Inhalt und
Art der dort hinterlegten Unterlagen. Letztlich bedarf es zur
Einsicht nach der Intention des Gesetzgebers aber zwingend
eines ausdriicklich formulierten Begehrens des Eigentiimers
(,Jeder Wohnungseigentlimer kann [...] Einsicht in die Ver-
waltungsunterlagen verlangen.”, siehe § 18 Abs. 4 WEG). Das
Recht auf Einsichtnahme in Belege impliziert damit keine
Pflicht und auch keine Befugnis des Hausverwalters zur un-
aufgeforderten Ubermittlung der gesamten Einzelabrech-
nungen an alle Wohnungseigentiimer. Im Gegensatz dazu
wdre eine vorauseilende Offenlegung eine aufgedrdngte
Informationsflut, die nicht jeder Wohnungseigentiimer will.

2.2.8 Kernbereich privater
Lebensgestaltung auch
im Visumverfahren geschiitzt

7 § 86 AufenthG, Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG

Ein Petent hatte sich an mich gewandt, der als Ehemann sei-
ner noch im Ausland lebenden Frau von einer sdchsischen
Ausldnderbehdrde per E-Mail aufgefordert wurde, im Rah-
men des Visumsverfahrens seiner Ehefrau zur weiteren Prii-
fung der Kontaktnachweise den Chatverlauf bei WhatsApp
oder des Mediums, welches der Petent mit seiner Ehefrau
nutzt, einzureichen, wobei dies den Schriftverkehr ebenso
einschlieBe wie versandte Bilddateien und die gemeinsa-
me Anrufliste. Dieser E-Mail der Ausldnderbehorde war ein
férmliches Schreiben der Behdrde vorausgegangen, in dem
der Petent aufgefordert worden war, sdmtliche Kontakt-
nachweise mit seiner Ehefrau (E-Mails, Chatverliufe, Anruf-
listen und Ahnliches) vorzulegen.
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Unverletzlichkeit der Intimsphare

Meine Dienststelle bat die zustdndige Behdrde um Stellung-
nahme und wies darauf hin, dass sie die behdrdliche Auf-
forderung zur Ubermittlung ,samtlicher Kontaktnachweise"
und kompletter privater Chatverlaufe grundsatzlich fiir nicht
zuldssig erachte. Die Aufforderung zur Vorlage liickenloser
privater Chatverldufe stellt einen schweren behdrdlichen
Eingriff in Art. 2 Abs. 1 Grundgesetz (GG) in Verbindung mit
Art. 1 Abs. 1 GG dar und bedarf einer verfassungsmaBigen
gesetzlichen Grundlage, aus der sich die Voraussetzungen
und der Umfang der Beschrankungen klar und fiir den Biir-
ger erkennbar ergeben und die damit dem rechtsstaatlichen
Gebot der Normenklarheit entspricht. Eine spezielle Erméach-
tigungsgrundlage fiir eine derart tiefgreifende Erhebungs-
maBnahme enthilt das Aufenthaltsgesetz (AufenthG) aber
nicht. § 86 Satz 1 AufenthG stellt lediglich einen Grundtat-
bestand der Befugnis zur Datenerhebung dar, der besonders
tiefgreifende Erhebungen sensibler Daten nicht umfasst. Zu-
dem hat die Auslinderbehdrde im Rahmen der Uberpriifung
zu jedem Zeitpunkt die Unverletzlichkeit der Intimsphéare
der Ehegatten zu beachten (Verwaltungsgerichtshof Hessen,
21.3.2000, Az.: 12 TG 2545/99). Zumindest Teile privater
Chatverldufe zwischen Ehepartnern einschlieBlich versand-
ter Bilddateien werden regelmaBig in den Kernbereich priva-
ter Lebensgestaltung fallen.

Die Behorde teilte mit, dass ein behordliches Anordnungs-
recht zur Vorlage bestimmter Unterlagen auch aus Sicht
der Ausldnderbehdrde nicht besteht. Dies sei auch in den
behordlichen Schreiben erkennbar gewesen. AuBerdem in-
formiere die Auslanderbehdrde die Betroffenen bei ihren
personlichen Vorsprachen miindlich regelmaBig dariber,
dass die Auswahlentscheidung zur Vorlage geeigneter Be-
weismittel bei den Betroffenen selbst liegt. Soweit die Be-
weismittel intimen oder verfanglichen Inhaltes seien, stehe
es dem Betroffenen frei, die Daten nicht zur Vorlage zu brin-
gen. Wiirden keine geeigneten Nachweise erbracht, kdnne
die Auslanderbehdrde nur nach Aktenlage entscheiden. Um
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zukilinftig Missverstdndnisse zu vermeiden - insbesondere
mangels persdnlicher Vorsprachen des Betroffenen aufgrund
der Corona-Pandemie -, schlug die Ausldnderbehdrde vor,
ein entsprechendes Informationsblatt fiir die Betroffenen zu
entwerfen und diesen auszuhdndigen. Gleichwohl vermdge
aus Sicht der Auslanderbehérde die nachpriifbare Darstel-
lung der organisatorischen, emotionalen und geistigen Ver-
bundenheit von Eheleuten im Verdachtsfall nicht funktionie-
ren, ohne den Kernbereich der Intimsphare und das Recht auf
informationelle Selbstbestimmung zu beriihren.

Keine Pflicht zur Offenbarung
hochstpersonlicher Umstidnde

Meine Dienststelle hat daraufhin die Ausldnderbehdrde
darauf hingewiesen, dass die bislang versandten behordli-
chen Schreiben keinen klaren Hinweis auf den Umfang ein-
zureichender Kontaktnachweise bzw. die Freiwilligkeit der
Vorlage enthielten. Unter Angabe einer Abgabefrist war im
behordlichen Schreiben namlich nur darauf hingewiesen
worden, dass die Unterlagen ,bendtigt" wirden. Auch der
Hinweis, dass nicht fristgerecht geltend gemachte Umstande
bei der behdrdlichen Entscheidungsfindung unberiicksichtigt
bleiben, entsprach nicht dem allgemeinen Verstandnis von
freiwilliger Mitwirkung.

Dem Hinweis der Ausldnderbehérde, dass die anhand nach-
prifbarer Umsténde vorzunehmende Priifung der organi-
satorischen, emotionalen und geistigen Verbundenheit von
Eheleuten im Verdachtsfall nicht in Gdnze mdglich sein kdn-
ne, ohne den Kernbereich der Intimsphére zu beriihren, habe
ich deutlich widersprochen.

Der Kernbereich privater Lebensgestaltung ist absolut ge-
schiitzt und nach stdndiger Rechtsprechung des Bundesver-
fassungsgerichts jedwedem staatlichen Zugriff ausnahmslos
entzogen. Selbst liberwiegende Interessen der Allgemeinheit
konnen einen Eingriff in diesen absolut geschiitzten Kernbe-
reich privater Lebensgestaltung nicht rechtfertigen (BVerfG,
3.3.2004, Az.: 1 BvR 2378/98, 1 BvR 1084/99). Zur Ent-
faltung der Personlichkeit im Kernbereich privater Lebens-
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Was ist zu tun?

Der Kernbereich privater
Lebensgestaltung ist absolut
geschiitzt und staatlichem
Zugriff ausnahmslos entzogen.
Behdrden diirfen keine diesem
Bereich entstammenden Daten
erheben.
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gestaltung gehort die Mdglichkeit, innere Vorgdnge wie
Empfindungen und Gefiihle sowie Uberlegungen, Ansich-
ten und Erlebnisse hdchstpersonlicher Art zum Ausdruck zu
bringen, und zwar ohne Angst, dass staatliche Stellen dies
iberwachen und bewerten. Vom Schutz umfasst sind auch
GefiihlsauBerungen, AuBerungen des unbewussten Erlebens
sowie Ausdrucksformen der Sexualitit (BVerfG, 3.3.2004,
Az.: 1 BvR 2378/98, 1 BvR 1084/99). Vor diesem Hintergrund
hat die Auslanderbehdrde bei kiinftigen Anforderungen von
Kontaktnachweisen zur ausldnderbehdrdlichen Priifung von
Lebensverhdltnissen darauf zu achten, dass bei der betroffe-
nen Person der Eindruck vermieden wird, Kommunikationsin-
halte einschlieBlich versandter Bilder seien liickenlos offen-
zulegen (Stichwort ,Chatverldufe").

Klare Hinweise an betroffene Personen

Die Erstellung des von der Ausldnderbehdrde avisierten Hin-
weisblattes habe ich ausdriicklich begriiBt und angeregt,
entsprechende Hinweise zur Freiwilligkeit und zum Schutz
des Kernbereichs privater Lebensgestaltung aufzunehmen.
Nach inhaltlicher Abstimmung zwischen der Ausldnder-
behdrde, dem fiir sie zustandigen Datenschutzbeauftragten
und meiner Behorde hdndigt die Ausldnderbehdrde seit ei-
nigen Monaten betroffenen Personen das meines Erachtens
gelungene Informationsblatt aus.

2.2.9 Nutzung von Kontoverbindungs-
daten fiir kiinftige Verfahren durch die
Landesjustizkasse

71 Art. 6 Abs. 4 DSGVO, Art. 13 Abs. 3 DSGVO

Eine Petentin berichtete, dass die Landesjustizkasse (LJK)
gegen ihre kontofiihrende Bank einen Pfandungs- und Uber-
weisungsbeschluss erlassen habe. Sie fragte sich, woher die
LJK ihre Bankverbindung kenne.

Auf die Anfrage meiner Behdorde hin teilte die LJK, eine Ab-
teilung des Oberlandesgerichts (OLG) Dresden, mit, dass die
Bankverbindung aus einem vorangegangenen Kostenein-
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ziehungsverfahren gegen die Petentin bekannt gewesen sei.
Dies habe sich aus einer von der Betroffenen mittels Uber-
weisung veranlassten Einzahlung ergeben. Die Erhebung und
Verarbeitung der Zahlungsdaten diene der Erfiillung der Auf-
gaben der LJK als Vollstreckungsbehorde.

Die urspriingliche, erste Nutzung der Kontodaten betreffe das
konkrete Verfahren, fiir das die Daten urspriinglich erhoben
worden waren bzw. in dem die Daten - hier durch die von
der Kostenschuldnerin veranlasste Uberweisung - bekannt
wurden. Die Weiternutzung in eventuellen anderen, spate-
ren Verfahren stelle eine Zweckanderung dar, die nach Art. 6
Abs. 4 Datenschutz-Grundverordnung (DSGVO0) zulissig sei.

Zuldssige zweckdndernde Verwendung

Diese Praxis der Weiterverarbeitung der Kontoverbin-
dungsdaten in einem anderen Verfahren erachte ich, nach-
dem mein Amtsvorgdnger auch noch vor Inkrafttreten der
DSGVO und unter der alten Rechtslage eine solche Verarbei-
tung fiir andere Zwecke fiir zuldssig gehalten hatte, ebenso
unter heutiger MaBgabe der DSGVO fiir zul3ssig. Die zweck-
andernde Weiterverarbeitung steht in Einklang mit den Vor-
gaben des Art. 6 Abs. 4 DSGVO. Die Vorschrift beschreibt die
Voraussetzungen, unter denen eine Verarbeitung personen-
bezogener Daten zu einem anderen Zweck als zu demjenigen,
zu dem die Daten urspriinglich erhoben wurden, zuldssig ist.
Zur Diskussion stand dabei auch die Frage, ob nach den in
Art. 6 Abs. 4 DSGVO genannten Kriterien eine Bankverbin-
dung, die der LJK - beildufig - im Wege der Bankiiberweisung
durch den Kostenschuldner offengelegt worden war, spater
zur Durchfiihrung von VollstreckungsmaBnahmen (in diesem
oder einem anderen Verfahren) gegen diesen Schuldner ver-
wendet werden kann. Erwdgungsgrund 50 der DSGVO fiihrt
hierzu aus, dass - neben der Kategorie der betroffenen Daten
und den Folgen der Weiterverarbeitung fiir die betroffene Per-
son - auch zu priifen ist, ob unter Beriicksichtigung der Bezie-
hung der betroffenen Person zum Verantwortlichen (LJK) die-
se verniinftigerweise erwarten muss oder kann, dass die Daten
auch in anderer Weise verwendet werden. Es liegt meines Er-
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Was ist zu tun?

Die Landesjustizkasse hat
Kostenschuldner darauf hinzu-
weisen, dass nach Uberweisun-
gen die Kontoverbindungsdaten
gespeichert und gegebenenfalls
auch in weiteren Verfahren
genutzt werden.
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achtens im Rahmen verniinftiger Erwartungen, dass Konto-
verbindungsdaten, die der LJK offengelegt werden, durch die
LJK, solange die Daten rechtmaBig gespeichert werden und
der LJK vorliegen, auch im Rahmen der ihr obliegenden Auf-
gabe der Zwangsvollstreckung genutzt werden.

Geringerer Eingriff als neue Datenerhebung bei Dritten

Im Rahmen der gebotenen Abwdgung ist dabei auch zu be-
riicksichtigen, dass es datenschutzrechtlich einen geringeren
Eingriff darstellt, wenn die LJK ihr bekannte Kontoverbin-
dungsdaten in einem kiinftigen Fall erneut nutzt, als wenn
sie eine Abfrage hinsichtlich bestehender Bankverbindungen
des Schuldners an das Bundeszentralamt fiir Steuern (vgl.
hierzu § 8021 Abs. 1 Zivilprozessordnung) richten und in die-
sem Zusammenhang mehr Daten des Schuldners verarbeiten
und sogar noch eine dritte Stelle einbeziehen wiirde.

Die LJK unterliegt allerdings nach Art. 13 Abs. 3 DSGVO der
Verpflichtung, die betroffene Person vor einer Weiterver-
arbeitung umfassend liber die Zweckdnderung zu informie-
ren. Bereits vor Inkrafttreten der DSGVO hatte die LJK nach
Abstimmung mit meiner Behdrde seit 2013 Kostenschuldner
formularmaBig gemeinsam mit der Zahlungsaufforderung
darauf hingewiesen, dass die iibermittelten Uberweisungs-
daten gespeichert und gegebenenfalls in weiteren Verfahren
genutzt werden. Bedauerlicherweise fehlte dieser Hinweis im
aktuellen Fall der Petentin, sodass diese nicht gemaB Art. 13
Abs. 3 DSGVO iiber die Weiterverarbeitung zu einem anderen
Zweck informiert wurde. Das OLG teilte mit, dass der Hinweis
auf eine eventuelle Nutzung der Uberweisungsdaten auch
in weiteren Verfahren auf Zahlungsaufforderungen gefehlt
habe, die in einem Zeitraum von einigen Monaten nach dem
Juni 2018 versandt wurden. Mit Bemerken des Fehlers seien
die Zahlungsaufforderungen umgehend wieder um den Hin-
weis ergdnzt worden. Hinsichtlich der Schuldner, bei denen
der Hinweis formularmaBig nicht erfolgt war, forderte das
OLG Dresden die LJK auf, vor einer Nutzung der libermittel-
ten Bankdaten zu anderen Zwecken, etwa zur Vollstreckung,
eine Unterrichtung nach Art. 13 Abs. 3 DSGVO vorzunehmen.
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Mehr Informationen:
21 www.forum-midem.de

2.2.10 Impfwerbung
des Sozialministeriums

Ein Petent wandte sich im Berichtszeitraum an meine Behor-
de, da er befiirchtete, dass das Sachsische Staatsministerium
fiir Soziales und Gesellschaftlichen Zusammenhalt (SMS) fiir
die .Impfwerbung im Erzgebirgskreis" personenbezogene
Daten missbrauchlich nutze, und bat, dies zu priifen. Er be-
zog sich in seiner Beschwerde auf ein Interview der ,Freien
Presse" vom 24. August 2021. Darin habe Staatsministerin
Petra Kdpping geduBert, dass nach einer Studie der Tech-
nischen Universitdt Dresden vor allem jiingere AfD-Wahler
mit geringem Einkommen die Impfung ablehnen. Diese sollen
nun gezielt angesprochen werden.

Das SMS teilt zur ,Impfwerbung im Erzgebirgskreis” mit, dass
das Biiro fiir strategische Beratung Hitschfeld in Leipzig be-
auftragt wurde, eine speziell auf die besonders impfskepti-
schen Bevélkerungsgruppen im Erzgebirgskreis zielende Infor-
mationskampagne zu entwickeln. Dem Unternehmen wurden
dafiir keine personenbezogenen Daten zur Verfligung gestellt.
Die relevanten Bevélkerungsgruppen sind bereits zuvor in ei-
ner mikrogeografischen Analyse ermittelt worden. Grundlage
war die Studie ,Covid-19 in Sachsen” vom Mercator Forum
Migration und Demokratie (MIDEM). Auf Basis der Auftrags-
ergebnisse hat das SMS Informationsflyer iiber die Deutsche
Post in kompletten Zustellbezirken konkreter Kommunen des
Erzgebirgskreises zustellen lassen.

Eine Nutzung personenbezogener Daten fand somit nicht statt.
Auf der Internetseite von MIDEM ist die oben genannte Stu-
die eingestellt.

2.2.11 Auskunft aus archivierten
Melderegisterdaten

2 SachsArchivG

Meine Behorde erhielt eine Anfrage, ob sich die Anforde-
rungen an eine Auskunft zu Melderegisterdaten nach deren
Archivierung (nach Ablauf der Aufbewahrungsfrist) nach
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Archiv- oder weiter nach Melderecht bestimmen. Wahrend
Letzteres gemiB § 44 Bundesmeldegesetz (BMG) ohne
weitere Voraussetzungen eine sogenannte einfache Melde-
registerauskunft ermdglicht, sind bei Ersterem bis zum Ab-
lauf von Schutzfristen (welche gem3B § 10 Abs. 1 Archivge-
setz fiir den Freistaat Sachsen {SachsArchivG} zwischen 10
und 100 Jahren betragen kénnen) keine Auskiinfte méglich.
Diese Schutzfrist kann zwar bei Einwilligung oder gemaB §
10 Abs. 5 SachsArchivG verkiirzt werden, Letzteres setzt aber
berechtigte Belange voraus, die die schutzwiirdigen Belange
der Person, auf die sich das Archivgut bezieht, liberwiegen.
Das Bundesarchivgesetz enthalt in § 11 Abs. 5 BArchG eine
Regelung, nach der Schutzfristen auf Archivgut des Bundes
nicht anzuwenden sind, soweit es aus Unterlagen besteht, die
bereits vor Ubergabe an das Bundesarchiv einem Informa-
tionszugang nach einem Informationszugangsgesetz offen-
gestanden haben. Zum einen umfasst der Wortlaut ,Informa-
tionszugangsgesetz" dabei schon nicht das Bundesmeldege-
setz. Zum anderen ist das BArchG fiir sdchsische Melderegis-
ter nicht anwendbar, und das SachsArchivG enthalt keine mit
§ 11 Abs. 5 Nr. 2 BArchG vergleichbare Regelung.

Das um Stellungnahme gebetene Sachsische Staatsministe-
rium des Innern teilte meiner Behdrde mit, dass im Ergeb-
nis tatsdchlich mit der Archivierung von Meldedaten eine
zusatzliche Schwelle fiir Auskiinfte eingebaut wird, die ur-
spriinglich nach § 44 BMG fiir Registraturgut nicht vorge-
sehen war.

2.3 Einwilligungsfragen
2.3.1 Datenschutz im Tater-Opfer-Ausgleich
7§ 155 Abs. 2 StPO

Zu Beginn des letzten Jahres wandte sich eine Petentin an
meine Behorde mit der Beschwerde, dass ihre im Rahmen
eines Tater-Opfer-Ausgleichs (TOA) getétigten Aussagen
durch den Sozialen Dienst der Justiz an den Sozialpsychiat-
rischen Dienst des ortlich fiir die Petentin zustandigen Ge-
sundheitsamtes weitergegeben wurden, obwohl die Petentin
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mehrfach gegeniiber der zustdndigen Mitarbeiterin erwdhn-
te, dass sie keinen Kontakt zum Sozialpsychiatrischen Dienst
wiinscht. Gleichwohl hatte die Petentin nach dem Gesprach
im Rahmen des TOA einen Telefonanruf vom Sozialpsychia-
trischen Dienst des Gesundheitsamtes erhalten, in welchem
auf ihre Aussagen im Rahmen des TOA eingegangen wurde.
Meine Behorde forderte den Sozialen Dienst der Justiz, der
beim Landgericht (LG) eingerichtet ist und dessen Mitarbei-
ter der Dienstaufsicht des Prdsidenten des LG unterliegen,
zur Stellungnahme auf. Dabei wies ich darauf hin, dass ge-
miB § 155 b Abs. 2 Satz 2 Strafprozessordnung (StPO) die
zur Durchfiihrung des TOA beauftragte Stelle - bei erwach-
senen Beschuldigten der Soziale Dienst der Justiz, beauftragt
durch die Staatsanwaltschaft (StA) - personenbezogene
Daten nur verarbeiten darf, soweit dies fiir die Durchfiihrung
des TOA oder der Schadenswiedergutmachung erforderlich
ist und die betroffene Person eingewilligt hat.

Die Vorschrift soll sicherstellen, dass die fiir die Durchfiih-
rung des TOA erforderliche Verarbeitung personenbezogener
Daten nicht ohne den Willen der betroffenen Personen (Ver-
letzte ebenso wie mutmaBliche Tater) erfolgt. Die Verarbei-
tung personenbezogener Daten umfasst auch die Ubermitt-
lung dieser Daten an Dritte. Die Einwilligung des Betroffenen
ist somit nicht nur fiir die Datenerhebung, sondern auch fiir
die Dateniibermittlung erforderlich. Vorliegend hatte die
Petentin sich ausdriicklich gegen eine Ubermittlung sie be-
treffender Informationen an das Gesundheitsamt gewandt.
Ohne Einwilligung des Betroffenen darf die zur Durchfiih-
rung des TOA beauftragte Stelle - also der Soziale Dienst
der Justiz - gemaB § 155 Abs. 2 Satz 3 StPO nach Abschluss
der Tatigkeit ausschlieBlich der StA oder dem Gericht im er-
forderlichen Umfang berichten. Dass nur ,im erforderlichen
Umfang"” zu berichten ist, bedeutet, dass der Soziale Dienst
selbst der StA oder dem Gericht gegenliber lediglich verfah-
renserhebliche, nicht aber sdmtliche Informationen offenle-
gen darf, die mutmaBliche Tater oder Verletzte im Rahmen
des TOA preisgegeben haben.
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Diese strenge Zweckbindung der Datenverarbeitung soll die
Bereitschaft zum TOA férdern, weil sie den Beteiligten die
Entscheidung erleichtern wird, sich der mit seiner Durchfiih-
rung befassten Stelle auch hinsichtlich solcher Umsténde zu
offenbaren, an deren Geheimhaltung grundsatzlich ein be-
sonderes Interesse besteht.

Der Soziale Dienst der Justiz war vorliegend auch nicht durch
die StA beauftragt worden, bestimmte Angaben iber die Pe-
tentin (von denen die StA nicht einmal Kenntnis hatte) an den
Sozialpsychiatrischen Dienst des Gesundheitsamtes zu (iber-
mitteln. Auch § 13 Abs. 2 in Verbindung mit § 17 Nr. 3 Einflih-
rungsgesetz zum Gerichtsverfassungsgesetz (EGGVG) konnte
die Ubermittlung durch den Sozialen Dienst nicht rechtfer-
tigen. Die Ubermittlung personenbezogener Daten von Amts
wegen fiir andere Zwecke als die des Verfahrens, fiir die die
Daten erhoben worden sind, steht nur den Gerichten und der
StA zu. Sollten im Rahmen des TOA Aussagen getatigt werden,
in denen nach Einschatzung des Sozialen Dienstes der Justiz
eine (konkrete) Gefahr fiir die 6ffentliche Sicherheit gesehen
wird, kann der Soziale Dienst der Justiz aufgrund einer akuten
Gefahrenlage die Polizeibehérden informieren.

Im vorliegenden Fall gab es keine Rechtsgrundlage fiir die
Ubermittlung der die Petentin betreffenden Angaben aus
dem TOA an den Sozialpsychiatrischen Dienst des Gesund-
heitsamtes; die Ubermittlung verletzte datenschutzrecht-
liche Vorschriften. Der Président des hier zustindigen LG
nahm den Vorgang zum Anlass, die Mitarbeiter des Sozia-
len Dienstes der Justiz beim LG liber die Anwendung daten-
schutzrechtlicher Bestimmungen fiir die Bearbeitung von
Auftrdgen fiir den TOA zu belehren, und bat meine Behdrde
um entsprechende fachkundige Beratung.

Geltung der DSGVO fiir TOA-Stellen

Zundchst war zu klaren, ob TOA-Stellen dem Anwendungs-
bereich der Datenschutz-Grundverordnung (DSGVO) unter-
liegen. Ich vertrete die Auffassung, dass TOA-Stellen im An-
wendungsbereich der DSGVO agieren. Selbst wenn man die
Ansicht vertritt, dass der TOA mit seiner Verankerung in der
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Strafprozessordnung im weitesten Sinne der Strafverfolgung
dient und damit in den Anwendungsbereich der Richtlinie
(EU) 2016/680 (JI-Richtlinie) fallt, ist das Verfahren zum TOA
von vorneherein auf die freiwillige Mitwirkung der Beteilig-
ten angewiesen und weist insoweit eine Ndhe zur DSGVO auf.
Eine zwangsweise Durchsetzung dieser MaBnahme, wie sie
der Richtliniengeber grundsatzlich bei der Wahrnehmung der
Aufgaben im Rahmen der JI-Richtlinie sieht, kommt wegen
der gesetzlich vorausgesetzten Freiwilligkeit des TOA nicht
in Betracht. Hinzu tritt der Umstand, dass mit der Erteilung
des Auftrags zur Durchfiihrung des TOA das Ermittlungsver-
fahren gemaB § 153a Abs. 1 Satz 1, Satz 2 Nr. 5 StPO vor-
ldufig eingestellt wird, dass also wahrend des TOA gar keine
Strafverfolgung stattfindet.

Aber auch im Anwendungsbereich der DSGVO nimmt die
TOA-Stelle eine gewisse Sonderstellung ein, da sie weder klar
als Auftragsverarbeiter noch als Verantwortlicher im daten-
schutzrechtlichen Sinn betrachtet werden kann.
Voraussetzung einer Auftragsverarbeitung im Sinne von
Artikel 4 Nr. 8 DSGVO ist, dass der Auftragsverarbeiter im
Auftrag und auf Weisung des Auftraggebers personenbezo-
gene Daten verarbeitet. Der Soziale Dienst der Justiz wird
zwar durch die StA oder das Gericht zur Durchfiihrung des
TOA-Verfahrens beauftragt, es fehlt allerdings an einer hin-
reichenden Weisungsgebundenheit der TOA-Stelle. Bei einer
Auftragsverarbeitung bestimmt der Auftraggeber die Art
und Weise der Verarbeitung. Der Auftragsverarbeiter erhalt
vom Verantwortlichen eine ,Marschroute”, das heiBt Vor-
gaben oder eben Weisungen, was genau er zu tun hat. Die
TOA-Stelle unterliegt aber hinsichtlich der Durchfiihrung
ihrer Aufgabe gerade nicht den Weisungen der StA oder des
Gerichts. Der Gesetzgeber geht mit § 155 b Abs. 2 Satz 2
StPO davon aus, dass neben den von StA und Gericht liber-
mittelten personenbezogenen Daten noch weitere personen-
bezogene Informationen erst im Rahmen der Durchfiihrung
des TOA von der damit beauftragten Stelle erhoben werden.
Um ihrer Aufgabe gerecht werden zu kénnen und mutmaB-
lichem Tater und Geschadigtem eine Verstdndigung, einen
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Ausgleich zu ermdglichen, wird die TOA-Stelle regelmaBig
weitere (Lebens-)Umsténde der Beteiligten in Erfahrung
bringen miissen, die bis dahin noch nicht ermittelt worden
und Gericht oder StA unbekannt sind.

Ein weiteres Merkmal der Auftragsverarbeitung ist das
Recht des Verantwortlichen gegeniiber dem Auftragsver-
arbeiter, Uber die Loschung der im Auftrag verarbeiteten
Daten oder deren Riickgabe zu bestimmen. Dem steht im
TOA schon § 155 b Abs. 4 StPO entgegen, der Vorgaben aus-
schlieBlich fiir die TOA-Stelle, nicht aber fiir StA oder Gericht
enthélt. AuBerdem kann der Betroffene seine Einwilligung
nach § 155 b Abs. 2 Satz 2 StPO beschrénken, sodass die Be-
richtspflicht der TOA-Stelle (selbst gegeniiber StA oder Ge-
richt) begrenzt wird. Die TOA-Stelle handelt somit zumindest
zum Teil in eigener gesetzlicher Verantwortung.

Als eigener Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO
handelt die TOA-Stelle aber auch nicht; sie entscheidet nicht
allein tber Mittel und Zwecke der Datenverarbeitung, son-
dern erhdlt den Auftrag, eine bestimmte Aufgabe gemaB den
gesetzlichen Vorgaben zu erfiillen. Der TOA obliegt dem So-
zialen Dienst der Justiz, der in die Verwaltungsstruktur am
jeweiligen Landgericht eingegliedert und insoweit eine zwar
eigenverantwortlich handelnde, aber unselbststdndige Stelle
des Landgerichts ist.

TOA-Stelle holt Einwilligung des Betroffenen ein

Demzufolge stellte sich die Frage, wer die Einwilligung des
Betroffenen nach § 155 b Abs. 2 Satz 2 StPO einzuholen
hat - die mit dem TOA beauftragte Stelle (die TOA-Stelle
beim Sozialen Dienst der Justiz), das Landgericht, bei dem
der Soziale Dienst eingerichtet ist, oder die beauftragende
Stelle (StA oder Gericht)?

Tatsachlich ist die Einwilligung von der TOA-Stelle einzuho-
len. GemaB der Verwaltungsvorschrift Tater-Opfer-Ausgleich
(VwV TOA) nimmt die Vermittlungsstelle nach Beauftragung
durch StA oder Gericht unverziiglich Kontakt mit den Be-
teiligten auf und klart deren Bereitschaft zur Durchfiihrung
des TOA. Damit wird bereits die Prifung der Eignung des
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Was ist zu tun?

Die fiir den TOA zusténdige
Stelle wird im Anwendungs-
bereich der DSGVO tatig.

Sie hat die Einwilligung der
Beteiligten in die Verarbeitung
ihrer Daten einzuholen. Ohne
Einwilligung des Betroffenen
darf die beauftragte TOA-Stelle
nach Abschluss der Tatigkeit
ausschlieBlich und nur in erfor-
derlichem Umfang der StA oder
dem Gericht berichten.

Vorgangs fiir einen TOA nach § 155 a StPO (der entgegen-
stehende Wille des Verletzten steht einer Eignung entgegen)
in die Verantwortung der TOA-Stelle gelegt. Das ist rechtlich
nicht zu beanstanden, weil das Gesetz nicht regelt, wie die
Priifung der Eignung zu erfolgen hat. Wenn aber die TOA-
Stelle bereits die Eignung der Sache zum TOA mit den Betei-
ligten erortert, so ist sie aufgrund dieser Sachndhe auch zum
Einholen der erforderlichen Einwilligung nach § 155 b Abs. 2
Satz 2 StPO zustédndig. Zudem fordert Art. 4 Nr. 11 DSGVO,
dass die Einwilligung in informierter Weise zu erfolgen hat,
das heiBt, der Betroffene muss umfassend und verstandig
iber die Datenverarbeitung aufgekldrt werden, sodass die
Einwilligung hinreichend konkret - beziehungsweise ent-
sprechend beschrankt - abgefasst werden kann. Da aber we-
der StA noch Gericht Einblick in die Durchfiihrung des TOA
haben, sondern ausschlieBlich die TOA-Stelle, kann auch nur
dort eine ,informierte" und damit rechtlich wirksame Ein-
willigung eingeholt werden. Auch im Hinblick auf die Aus-
wirkung der Einwilligung ergibt nur diese Lésung Sinn. Denn
die Einwilligung der betroffenen Person bestimmt den Um-
fang der Verarbeitung ihrer Daten im TOA und - im Wege der
Ubermittlung - iiber den TOA hinaus. Im TOA verarbeitete
Daten liegen aber ausschlieBlich der TOA-Stelle vor, sodass
auch nur diese in der Lage ist, die Einwilligung umzusetzen
und die Verarbeitung dementsprechend zu beschranken.

2.3.2 Internetveroffentlichung von
Wettkampfergebnissen im Jugendgolfsport

71 Art.5 Abs. 2 DSGVO, Art. 6 Abs. 1 DSGVO, Art. 14 DSGVO, Art 17 DSGVO

Ein golfsportbegeisterter Blrger hatte es sich zur Aufgabe
gemacht, sémtliche Wettkampf- und Turnierergebnisse aus
dem Jugendgolfsport zu sammeln und diese in einem Inter-
netauftritt gebiindelt zu présentieren. Dort legte er auch fiir
jeden Jugendspieler ein Spielerportrdt an und ordnete jedem
einen individuellen Rangwert zu. Den Eltern sowie anderen
Golfinteressierten bot er nach Anmeldung in einem ge-
schiitzten Bereich neben erweiterten Auswertungsmaglich-
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keiten auch die Mdglichkeit, das Spielerportrat mit einem
Bild des jugendlichen Golfspielers zu ergénzen.

Geltendmachung eines Léschanspruchs personen-
bezogener Verdffentlichungen

Nachdem ein Vater offensichtlich mit dem vom Seitenbetrei-
ber ermittelten Rangwert fiir seine beiden minderjdhrigen
S6hne nicht (mehr) einverstanden war, versuchte er zunichst
diesem gegeniiber unter Verweis auf Art. 17 Datenschutz-
Grundverordnung (DSGVO) die Loschung aller seine Kinder
betreffenden Daten zu erreichen, was der Verantwortliche
mit Bezugnahme auf die Offentlichkeit der ausgetragenen
Turniere und Wettkampfe ablehnte. Als letztes Mittel wand-
te sich der Elternsorgeberechtigte deshalb an meine Behor-
de und bat mich um Hilfe zur Durchsetzung gegeniiber dem
Seitenbetreiber.

Erforderlichkeit einer Einwilligung

Zwar werden sportliche Wettkdmpfe im Regelfall offent-
lich ausgetragen, sodass ein Turnierausrichter oder Veran-
stalter auch berechtigt ist, die Ergebnisse auf seiner Inter-
netprdsenz darzustellen. Denn Sportwettkampfe werden
grundsatzlich auf der Grundlage sportartbezogener Wett-
kampfbestimmungen durchgefiihrt. Fiir deren Teilnahme
ist regelmaBig eine vorherige Registrierung des jeweiligen
Sportlers im Lizenzregister des Sportverbandes notwendig,
und mit der Wettkampfteilnahme geben die Eltern auch
ihr Einversténdnis zur Verarbeitung der Daten ihrer Kinder.
Vorliegend konnte der Seitenbetreiber jedoch keine Einwil-
ligung der Erziehungsberechtigten vorweisen. Vielmehr be-
zog er die Spieldaten und damit auch Informationen lber die
teilnehmenden jugendlichen Sportler sowohl aus dffentlich
verfligbaren Ergebnislisten als auch aus von den Turnierver-
anstaltern an ihn lbersendeten Turnierdaten. Somit konnte
er einzig auf die berechtigten Interessen des Art. 6 Abs. 1
Buchst. f DSGVO verweisen. Danach ist die Verarbeitung nur
rechtmaBig, wenn sie zur Wahrung der berechtigten Inter-
essen des Verantwortlichen oder eines Dritten erforderlich
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ist, sofern nicht die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den Schutz personen-
bezogener Daten erfordern, iberwiegen, insbesondere wenn
es sich dabei um Kinder handelt.

Hobby als berechtigtes Interesse?

Mir gegeniiber begriindete der Verantwortliche sein Tun mit
einem ,hobbymiBigen Projekt” und machte dabei auf die
Méglichkeit des Leistungsvergleichs der einzelnen Spieler
aufmerksam. Damit unterscheidet sich sein Interesse jedoch
von dem eines reinen Turnierveranstalters/-ausrichters, der
mit der Ergebnisdarstellung auf sich und seine Veranstaltung
aufmerksam machen und fiir das Interesse am Golfsport wer-
ben mdchte. Hinzu kommt, dass sich bei den Veranstaltern
bzw. Ausrichtern kein die jeweilige Spielstarke ausdriickender
Rang- oder Punktwert findet. Ausgehend davon sah meine Be-
horde auch keinerlei Erforderlichkeit oder Notwendigkeit, in
Ergdnzung zu den im Internet abrufbaren Ergebnissen der aus-
richtenden Vereine und Sportverbande den interessierten Sei-
tenbesuchern auch noch ein Spielerportrat mit individuellem
Rangwert anzubieten. Zudem setzte der Verantwortliche da-
mit seine zusammengetragenen Informationen in neue Bezlige.

Der besondere Schutz von Kindern

Noch deutlicher wird die Unzuldssigkeit der Datenver-
arbeitung bei der Abwédgung der wechselseitigen Interes-
sen. Aus der textlichen Formulierung wird bereits deutlich,
dass der Schutz von Kindern einen hohen Stellenwert hat.
Der Verordnungsgeber hat diesen besonderen Schutz in
den Erwdgungsgriinden auBerdem zusatzlich herausgeho-
ben (Erwdgungsgrund 38 zur DSGVO0). Dem steht allein das
hobbyméBige Interesse des Seitenbetreibers gegeniiber. Bei
einer Internetverdffentlichung kommt im Besonderen zum
Tragen, dass die dargestellten persdnlichen Daten der Kinder
und Jugendspieler fiir jedermann &ffentlich zuganglich sind
und liber das Internet eine praktisch grenzenlose Verbreitung
finden kdnnen. Besonders problematisch war in dem darge-
stellten Fall speziell der individuelle Rangwert, der nach Dar-
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Was ist zu tun?
Auch hobbymdBig betriebene
Internetprdsenzen fallen, soweit
sie nicht ausschlieBlich person-
lich oder familidr sind - vgl.
Art. 2 Abs. 2 Buchst. ¢ DSGVO
- unter den Anwendungsbereich
der DSGVO. Das gilt auch dann,
wenn Informationen zum Teil
aus allgemein zuganglichen
Quellen zusammengetragen
worden sind. Sind dritte
Personen und Minderjahrige
betroffen, sind Einwilligungen
erforderlich, insbesondere auch,
wenn Abbildungen verbreitet
werden sollen.
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stellung des Verantwortlichen die Spielstérke des jeweiligen
Spielers ausdriicken und damit letztlich eine Vergleichbarkeit
und Rangfolgenbildung erméglichen sollte. Nimmt man nur
die unterschiedlichen Platz- oder auch Witterungsverhalt-
nisse, so bezweifle ich, dass sich lberhaupt ein objektiver
und das Leistungsvermdgen ausdriickender Vergleichswert
ermitteln [dsst, zumal nicht jeder Jugendspieler auch an al-
len Veranstaltungen und Turnieren teilgenommen hatte und
die dargestellten Ergebnislisten teilweise lickenhaft waren.
Letztlich blieb auch der Modus zur Ermittlung des Punkt-
werts vollig intransparent. Die Seiten-FAQ enthielten hierzu
nur ganz allgemeine Angaben zu den einflieBenden Kriterien.

Resiimee

Fiir eine datenschutzkonforme Darstellung der Wettkampf-
ergebnisse von Kindern und Jugendspielern im Golfsport
hatte der verantwortliche Seitenbetreiber eine Einwilligung
der Erziehungsberechtigten (Art. 6 Abs. 1 Buchst. a in Ver-
bindung mit Art. 7 und Art. 4 Nr. 11 DSGVO) vorweisen miis-
sen, ebenso wie fiir die Spielerportrits (Vorname, Zuname,
Lichtbild, Altersgruppe, Rangwert). Nachdem meine Behérde
dies aufzeigte und ihm offensichtlich keine Einwilligungen
vorlagen, nahm er die Internetseite vom Netz und wies mei-
ner Behorde auBerdem die Lschung aller spielerbezogenen
personlichen Daten der Kinder und Jugendlichen nach. Tat-
sdchlich hatte der Verantwortliche die betroffenen Personen
noch nicht einmal lber deren Aufnahme in sein Internetan-
gebot unterrichtet (Art. 14 DSGVO).

Im Ubrigen ist ein Verantwortlicher in jedem Fall nachweis-
pflichtig, dass die von ihm verarbeiteten personenbezogenen
Daten in rechtmiBiger Weise verarbeitet werden (Rechen-
schaftspflicht, Art. 5 Abs. 2 DSGVO0). Bei einer auf eine Ein-
willigung gestiitzten Verarbeitung bedingt dies, dass diese
dem Verantwortlichen jeweils (schriftlich) vorliegt und sich
deren Inhalt dariiber hinaus an den datenschutzrechtlichen
Vorgaben orientiert.
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Beschluss OVG Bautzen:
7 sdb.de/tb2106

2.4 Sensible Daten,
besondere Kategorien
personenbezogener Daten

2.4.1 Corona in der Schule
2 Art. 6 DSGVO, SachsCoronaSchutzVO, SchulKitaCoVO

Meine Behdrde erhielt zahlreiche Eingaben im Zusammenhang
mit der Regelung in der Sdchsischen Corona-Schutz-Verord-
nung (SachsCoronaSchV0) bzw. in der spéteren schulspezi-
fischen Schul- und Kita-Coronaverordnung (SchulKitaCoVO0)
des Freistaates Sachsen, wonach der Zutritt zur Schule nur mit
Testung zuldssig ist. Die Beschwerden betrafen die Testung im
Klassenverband und die daraus resultierende Mdglichkeit der
gegenseitigen Kenntnisnahme der Testergebnisse. Im Ergebnis
hatte meine Behdrde jedoch keine Bedenken gegen die Durch-
flihrung dieser Tests.

Bei einem positiven Testergebnis hat sich die positiv getes-
tete Person unverziiglich abzusondern; minderjdhrige Schii-
lerinnen und Schiiler sind vom restlichen Klassenverband zu
trennen und von den Personensorgeberechtigten abzuholen.
Dies ist zwingend erforderlich und die damit zwangslaufig
verbundene Verarbeitung personenbezogener Daten dem-
entsprechend rechtmaBig. Keinen Unterschied macht es in
diesem Zusammenhang daher, ob ein positives Testergebnis
bereits beim Test im Klassenverband festgestellt wird.

Mit Beschluss vom 9. April 2021 (Az.: 3 B 114/21) hat das
Sichsische Oberverwaltungsgericht (OVG) zu damit in Zu-
sammenhang stehenden datenschutzrechtlichen Fragen und
der Vereinbarkeit der Testregelung mit der DSGVO Stellung
genommen. Das OVG geht in diesem Beschluss unter Zu-
grundelegung von Art. 6 und 9 DSGVO bei der streitgegen-
stdndlichen Regelung in der SdchsCoronaSchVO von einer
ausreichenden gesetzlichen Ermédchtigungsgrundlage nach
Art. 6 Abs. 1 Satz 1 Buchst. c und e DSGVO aus. Auch stiinde
Art. 9 Abs. 1 DSGVO der Erhebung von personenbezogenen
Daten nicht entgegen. Nach Art. 9 Abs. 2 Buchst. h DSGVO
gelte Absatz 1 der Vorschrift unter anderem dann nicht,
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wenn die Verarbeitung fiir Zwecke der Gesundheitsvorsorge
- wie hier - erforderlich sei.

Die SiachsCoronaSchVO (bzw. spéter SchulKitaCoVO) sah wei-
terhin die Pflicht zum Tragen eines medizinischen Mund-Na-
sen-Schutzes (OP-Maske), einer FFP2-Maske oder einer ver-
gleichbaren Atemschutzmaske vor. Von dieser Pflicht konnte
man durch eine drztliche Bescheinigung befreit werden. Auch
hierzu erreichten meine Behdrde zahlreiche Petitionen. Dabei
war die oft zu beobachtende Praxis, dass Schulleiter nur At-
teste akzeptierten, die die zu erwartenden Beeintrachtigun-
gen benennen und erkennen lassen, auf welcher Grundlage
der Arzt zu dieser Einschatzung gelangt ist, zunéchst nicht
von der Verordnungslage gedeckt. Diese wurde schlieBlich
.der Praxis angepasst” und enthielt diese inhaltlichen Anforde-
rungen an die Atteste. Nachdem dabei bestimmt wurde, dass
jeder, der Einsicht in diese Atteste erhalt, Stillschweigen tiber
die darin enthaltenen Gesundheitsdaten zu wahren hat, hatte
ich keine durchgreifenden Bedenken.

Weitere Petitionen gab es auch zur Dokumentation dieser At-
teste. Die SachsCoronaSchVO lieB zunéchst eine Glaubhaft-
machung durch Gewadhrung der Einsichtnahme ausreichen.
Die gleichwohl oft vorgenommene Kopie war daher allenfalls
mit Einwilligung zuldssig. Auch hier wurde schlieBlich eine
Befugnis in die SchulKitaCoVO aufgenommen, von dem &rzt-
lichen Attest zur Befreiung eine analoge oder digitale Kopie
zu fertigen und diese aufzubewahren. Dies ist vor unbefugtem
Zugriff zu sichern und nach Ablauf des Zeitraumes, fiir wel-
chen das Attest gilt, unverziiglich zu I6schen oder zu vernich-
ten, spatestens jedoch mit Ablauf des Jahres 2022.
SchlieBlich wurde mit der Ermdglichung einer Coronaschutz-
impfung fiir Jugendliche ab 12 Jahren diese als Ausnahme
von der Testpflicht in die SchulKitaCoVO aufgenommen.
Auch hier war zunichst, trotz der Erfahrungen mit den At-
testen zur Maskenbefreiung, lediglich eine Einsichtnahme
in den Genesenen- oder Impfnachweis geregelt; eine ent-
sprechende Dokumentation jedoch nicht. Dies hatte zur Fol-
ge gehabt, dass ohne entsprechende Einwilligungen diese
Nachweise bei jeder Testung erneut hadtten vorgelegt wer-
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den missen. Mein Amtsvorgdnger regte daher gegeniiber
dem Verordnungsgeber nachdriicklich an, auch hier eine
entsprechende Regelung zu treffen. Dem wurde schlieBlich
auch entsprochen. Schulen kdnnen nunmehr erfassen und
dokumentieren, an welchem Tag die Einsichtnahme in den
Impf- oder Genesenennachweis gewéhrt wurde.

2.4.2 Biometrische Zutrittskontrolle
in Freizeiteinrichtungen

2 Art. 6 Abs. 1 Buchst. b und f DSGVO, Art. 9 Abs. 1
und Abs. 2 Buchst. f DSGVO, Art. 22 DSGVO

Eine groBe Freizeiteinrichtung hatte zur Beschleunigung
ihrer Einlasskontrolle verpflichtend ein auf Gesichtserken-
nung basierendes biometrisches Zutrittskontrollsystem ein-
gefiihrt. Die Dauerkunden hatten ein entsprechendes Infor-
mationsschreiben erhalten, in denen ihnen die alternativiose
Umstellung des Zutrittskontrollsystems mitgeteilt worden
war. Bei ihrem ndchsten Besuch in der Einrichtung wiirde
am Drehkreuz eine digitale Aufnahme von ihnen erstellt und
anschlieBend gespeichert (tatsdchlich nur als nicht riick-
rechenbares Template). Bei jedem weiteren Besuch wiirde
fortan dann eine erneute Aufnahme angefertigt und mit der
Erstaufnahme verglichen. Soweit sich Kunden diesbeziiglich
beim Betreiber der Freizeiteinrichtung beschwert hatten,
wurde die RechtmaBigkeit der damit verbundenen Verarbei-
tung personenbezogener Daten mit Art. 6 Abs. 1 Buchst. b
und f Datenschutz-Grundverordnung (DSGVO) einerseits so-
wie Art. 9 Abs. 2 Buchst. f DSGVO andererseits begriindet.

Priifung des Sachverhalts

Der Verantwortliche hat die Verarbeitung personenbezoge-
ner Daten seiner Dauerkunden zutreffenderweise zundchst
auf Art. 6 Abs. 1 Buchst. b DSGVO (Erfiillung eines mit der
betroffenen Person geschlossenen Vertrags) gestiitzt und
auch richtig erkannt, dass er - wegen der Verarbeitung bio-
metrischer Daten - dariiber hinaus auch noch eine Rechts-
grundlage aus Art. 9 DSGVO benétigt. Seine Einschdtzung,
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sich insoweit auf Art. 9 Abs. 2 Buchst. f DSGVO berufen zu
konnen, war jedoch falsch.

Nach dieser Vorschrift ware die Verarbeitung biometrischer
Daten zuldssig, wenn sie zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen oder bei Hand-
lungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit
erforderlich ist. Diese Voraussetzungen waren vorliegend
aber nicht erfiillt; die Begriindung des Verantwortlichen, mit
dem biometrischen Zutrittskontrollsystem die zuvor immer
wieder festgestellten Betrugsversuche mit den Dauerkarten
(Nutzung durch Dritte trotz Ausschlusses der Ubertragbar-
keit) wirkungsvoll ausschlieBen und mittels einer solchen
Identitdtspriifung seine vertraglichen Anspriiche schon im
Vorfeld eines eventuellen Rechtsstreits wahren zu konnen,
war zwar nachvollziehbar, aber eben nicht von Art. 9 Abs. 2
Buchst. f DSGVO gedeckt.

Ein rechtlicher Konflikt, der Art. 9 Abs. 2 Buchst. f DSGVO
zur Anwendung kommen lassen kdnnte, besteht weder be-
reits bei Vertragsabschluss noch bei ungestorter Vertrags-
beziehung. Erst dann, wenn es UnregelmaBigkeiten bei der
Vertragserfiillung gibt, etwa wenn einer der Vertragspartner
seinen diesbeziiglichen Verpflichtungen nicht nachkommt,
insbesondere auch bei Missbrauchsverdacht, und daraus ein
Rechtsstreit entsteht, in dem der Verantwortliche seine An-
spriiche geltend machen oder verteidigen muss, greift diese
Vorschrift. Dies ergibt sich sowohl aus dem Wortlaut der
Vorschrift selbst, aus dem Erwdgungsgrund 52 (letzter Satz),
als auch aus der diesbeziiglichen Kommentarliteratur.

Die in Art. 9 Abs. 2 Buchst. f DSGVO bezeichneten Rechts-
anspriiche kénnen sich zwar aus vertraglichen Regelungen,
beispielsweise aus schadigenden, zu Schadenersatzansprii-
chen filihrenden Handlungen ergeben, aber das Bestehen
einer solchen Rechtsbeziehung allein genligt nicht, um eine
Verarbeitung biometrischer Daten rechtfertigen zu kdnnen.
Vielmehr muss sich hieraus erst ein Konflikt ergeben haben,
der den Anspruchsinhaber dazu zwingt, zur Durchsetzung
des Anspruchs prozedural titig zu werden (Kiihling/Buchner/
Weichert, 3. Aufl. 2020, DS-GVO Art. 9 Rdnr. 84). Erst dann
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kann Art. 9 Abs. 2 Buchst. f DSGVO herangezogen werden,
um zuvor auf anderer rechtlicher Grundlage, zum Beispiel
auf Basis einer Einwilligung, verarbeitete Daten nach Art. 9
Abs. 1 DSGVO auch zur Durchsetzung dieser Rechtsansprii-
che zu verwenden.

Art. 9 Abs. 2 Buchst. f DSGVO deckt also die Verwendung
besonderer Kategorien bei der Durchsetzung derartiger
Rechtsanspriiche, das heiBt im Rahmen des jeweiligen
Streitverfahrens, ab, schafft jedoch keine Rechtsgrundlage
fiir deren Verarbeitung in der zugrunde liegenden Rechts-
bzw. Vertragsbeziehung. Denn dann wire auf diese Weise
eine Verarbeitung in jedweder Vertragsbeziehung begriind-
bar - Stérungen und missbrauchliche Handlungen kann es
schlieBlich in jedem Vertrag geben. Hatte der Verordnungs-
geber dies tatséchlich beabsichtigt, hatte er einen Art. 6 Abs.
1 Buchst. b DSGVO vergleichbaren Erlaubnistatbestand in
Art. 9 DSGVO aufnehmen kdnnen. Die Datenschutz-Grund-
verordnung differenziert stattdessen begrifflich, aber klar
zwischen der Abwicklung eines Vertragsverhiltnisses (Art. 6
Abs. 1 Buchst. b DSGVO) und der Durchsetzung von Ansprii-
chen (Art. 9 Abs. 2 Buchst. f DSGV0). Den Ausnahmetatbe-
stand des Art. 9 Abs. 2 Buchst. f DSGVO bei der Verarbeitung
von sensiblen Daten zur Erflllung von Vertragsbeziehungen
heranzuziehen ist daher so nicht vertretbar. Die Erfassung
der auBergerichtlichen Streitbeilegung in Erwdgungsgrund
52 Satz 3 bestérkt in Anbetracht der dortigen Formulierung
das Erfordernis eines rechtlichen Konflikts. Sollen sensib-
le Daten Vertragsgegenstand werden, bedarf es also eines
eigenstdndigen Ausnahmetatbestands, beispielsweise einer
Einwilligung gemaB Art. 9 Abs. 2 Buchst. a DSGVO.

Gesichtserkennung nur nach Einwilligung

Aus alledem ergibt sich, dass das dargestellte Anwendungs-
szenario, konkret der Einsatz eines biometrischen Verfahrens
zur Vertragserfillung (hier: Zutrittsgewdhrung), nicht auf
Art. 9 Abs. 2 Buchst. f DSGVO gestiitzt werden kann. Im Er-
gebnis ist damit die Losung des Verarbeitungsproblems auch
bereits aufgezeigt. Die Absicherung des Zutritts fiir Dauer-
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Was ist zu tun?

Der Einsatz eines biometrischen
Verfahrens zur Gesichtserken-
nung zur Vertragserfillung und
reibungsloseren Zutrittsgewah-
rung zu einer Einrichtung kann
nicht auf Art. 9 Abs. 2 Buchst.
f DSGVO gestiitzt werden.

Der Verantwortliche hat eine
explizite Einwilligung der
jeweils betroffenen Personen
einzuholen.
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kunden mittels Gesichtserkennung ist (nur) mdglich, wenn
hierfiir die Einwilligung der betroffenen Personen eingeholt
und sich damit auf Art. 9 Abs. 2 Buchst. a DSGVO gestiitzt
wird.

Damit eine solche Einwilligung auch tatsachlich freiwillig er-
folgen kann, bedarf es einer ausfiihrlichen Information durch
den Verantwortlichen einerseits sowie auch einer ohne die
Verarbeitung biometrischer Daten auskommenden Alterna-
tive fiir die Zutrittskontrolle andererseits. Zudem steht der
Verantwortliche in Bezug auf die Erteilung der Einwilligung
in der Nachweispflicht (Art. 7 Abs. 1 DSGVO).

Den insoweit unmafBgeblichen Einwand einer schwierigen
Umsetzung der Einwilligungslosung teile ich ebenso wenig
wie den Vorhalt, dass der organisatorische Aufwand im Fall
der Nichterteilung der Einwilligung oder im Fall eines Wi-
derrufs technisch, personell und finanziell nicht darstellbar
sei. Ohnehin missen fiir den Fall eines Systemausfalls der
biometrischen Zutrittskontrolle Alternatividsungen geplant
und vorgehalten werden. Im Fall eines Widerrufs der Ein-
willigung sollte die Sperrung des betroffenen Kunden in der
Referenzdatenbank beziehungsweise die Entfernung des ihm
zugeordneten Templates mit wenigen Klicks mdglich sein.
Der Vollstandigkeit halber ist zudem auch noch auf Art. 22
DSGVO - Automatisierte Entscheidungen im Einzelfall (hier:
Zutrittsgewdhrung) - hinzuweisen. Derartige Entscheidun-
gen diirfen nach Art. 22 Abs. 4 DSGVO nicht auf besonde-
ren Kategorien personenbezogener Daten nach Art. 9 Abs.
1 DSGVO beruhen, es sei denn, es liegt eine diesbeziigliche
Einwilligung der betroffenen Person vor oder aber es kann
ein erhebliches offentliches Interesse geltend gemacht wer-
den. Art. 9 Abs. 2 Buchst. f DSGVO ist bei den diesbeziig-
lichen Ausnahmen jedenfalls nicht erwdhnt.
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2.4.3 Einschaltung eines externen
Sachverstandigen durch eine Sozial-
leistungsbehorde

2 SGB X

Die Ubermittlung von Unterlagen des Antragstellers an eine
Einrichtung, die als Sachverstédndiger gemaB § 21 Zehntes
Buch Sozialgesetzbuch (SGB X) seitens der zustidndigen Be-
horde tatig wird, ist datenschutzrechtlich zuldssig.

Die Beauftragung eines externen Sachverstdndigen, hier
zur Erstellung einer versorgungarztlichen, Stellungnahme
zu einem bei der Behorde anhdngigen Antragsverfahrens,
seitens der zustdndigen Behdrde ist dabei nicht von einer
vorab hierzu einzuholenden Einwilligung des Antragstellers
abhangig, sondern féllt in das EntschlieBungsermessen der
Behdrde. Gleiches gilt, soweit das Verwaltungsverfahren ge-
richtsanhdngig ist.

Auch die Auswahlentscheidung, also welchen externen Gut-
achter die Behdrde als Sachverstandigen zur Entscheidungs-
findung liber den Antrag konkret auswahlt, obliegt keinem
Einwilligungserfordernis des Antragstellers, sondern fallt in
das Auswahlermessen der Behorde.

Fiir eine aussagefdhige versorgungsarztliche Stellungnahme
erachte ich es dabei auch fiir zuldssig, dass dem externen
Gutachter die der Behdrde zur Begutachtung beigezogenen
Unterlagen zur Einsicht vorgelegt, mithin Gibermittelt werden,
da andernfalls die Erstellung eines — zumal gerichtsfesten —
Gutachtens nicht mdglich ist. Der Sachverstdndige als Helfer
und Berater der Behorde hat die Aufgabe, einen von der Be-
horde festzustellenden und zu wiirdigenden Sachverhalt zu
priifen. Der Sachverstidndige muss unparteiisch sein, es diir-
fen weder Ausschluss- noch Befangenheitsgriinde vorliegen.
Er muss zudem diber besondere Sachkunde verfligen. Die im
Verwaltungsverfahren eingeholten Gutachten sind auch im
sozialgerichtlichen Verfahren zu verwerten, da es sich nicht
um Privatgutachten handelt (so insgesamt Vogelgesang in:
Hauck/Noftz Kommentar zum SGB X § 21 Rdnr. 18).
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2.4.4 Masernschutzgesetz:
Auffilligkeiten bei Attesten

7 DSGVO, IfSG, StGB

Den mir vorliegenden Anfragen bzw. Beschwerden zum Ma-
sernschutz ist zu entnehmen, dass der Leitung von Kinder-
tagesstatten oder anderen Gemeinschaftseinrichtungen ver-
mehrt sogennannte Impfunfahigkeitsbescheinigungen zum
Nachweis des ausreichenden Impfschutzes gegen Masern
vorgelegt werden.

Im Tatigkeitsbericht 2020 (2.2.9, Seite 589) hatte sich mein
Amtsvorgdnger bereits zum Masernschutzgesetz geduBert.
Damals gab es mehrere Félle, in denen Eltern gerligt hatten,
dass durch die Leitung der Kindertagesstdtten Nachweise
des ausreichenden Impfschutzes kopiert wurden, um einen
Beleg zu den Akten zu nehmen. Dies war - wie dargelegt -
unzuldssig.

Das Infektionsschutzgesetz (IfSG) regelt die Impfpflicht gegen
Masern. Besucht ein Kind eine Gemeinschaftseinrichtung im
Sinne des § 33 Nr. 1 bis 3 IfSG, zum Beispiel eine Kindertages-
statte oder Schule, so ist nach § 20 Abs. 9 IfSG der Leitung der
Einrichtung der Nachweis vorzulegen, dass ein ausreichender
Impfschutz gegen Masern besteht. Dieser Nachweis kann
durch eine Impfdokumentation (Impfausweis oder drztliches
Zeugnis), ein arztliches Zeugnis iiber eine Immunitit gegen
Masern oder tiber das Vorliegen einer medizinischen Kontrain-
dikation oder die Bestatigung einer staatlichen Stelle oder der
Leitung einer anderen Einrichtung dariiber, dass der Nachweis
bereits vorgelegen hat, gefiihrt werden.

Nach meiner Auffassung diirfen der Impfausweis oder auch
ein &rztliches Zeugnis/Attest aus datenschutzrechtlichen
Griinden nicht kopiert werden, da diese andere als die gesetz-
lich geforderten Daten enthalten - Grundsatz der Datenmi-
nimierung. § 20 Abs.9 IfSG fordert lediglich die Vorlage des
Nachweises. Deshalb ist, wie im oben genannten Tatigkeits-
bericht dargelegt, ein Kopieren der Nachweise nicht zuldssig.

Bei der ,Impfunfdhigkeitsbescheinigung” handelt sich um
ein drztliches Attest, mit dem bescheinigt wird, dass in Be-
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Mehr Informationen:
71 www.masernschutz.de

zug auf das betroffene Kind aufgrund einer medizinischen
Kontraindikation ein dauerhaftes ,Impfverbot"” jeglicher Art
besteht. Eine Impfunfdhigkeitsbescheinigung kann ein An-
haltspunkt fiir ein Gefélligkeitsattest sein.

Das Séchsische Staatsministerium fiir Soziales und Gesell-
schaftlichen Zusammenhalt (SMS) hat mit Schreiben vom
7. September 2021 die fachaufsichtliche Weisung (Erlass)

zur Umsetzung des Masernschutzgesetzes fiir die Landes-
direktion Sachsen und die Gesundheitsdmter des Freistaates
Sachsen erlassen. In der Anlage zu diesem Erlass wird ausge-
flihrt, dass das Zeugnis nicht anerkannt werden muss, wenn

sich fiir die Leitung der Einrichtung Anhaltspunkte ergeben,
dass es sich um ein Gefalligkeitsattest handeln konnte oder
sonstige berechtigte Zweifel an der Richtigkeit des Zeugnis-
ses bestehen. Dies kann zum Beispiel bei pauschaler Vernei-
nung jeglicher Impftauglichkeit unter Verweis auf eine nicht
naher benannte Kontraindikation vorliegen.

Auf der gemeinsamen Internetseite des Bundesministeriums
fiir Gesundheit mit anderen offentlichen Institutionen wird

unter dem Stichwort ,Leitungen von Einrichtungen, Arzte-
schaft einschlieBlich Offentlicher Gesundheitsdienst” zu der
Frage ,Wie kann verhindert werden, dass unrichtige Impfdoku-
mente/Nachweise verwendet werden?" Folgendes ausgefiihrt:

.Dokumente in einer anderen Sprache, offensichtlich ge-
falschte Dokumente oder offensichtliche Gefalligkeitsat-
teste miissen nicht anerkannt werden. In diesen Féllen ist
das Gesundheitsamt zu benachrichtigen. Das Ausstellen
und der Gebrauch unrichtiger Gesundheitszeugnisse zur
Vorlage bei einer Behdrde ist nach §§ 278 und 279 des
Strafgesetzbuches (StGB) strafbar. Darunter fallen auch
Impfdokumentationen. Den ausstellenden Arzten drohen
auch berufsrechtliche Konsequenzen.”

(www.masernschutz.de/leitungen-und-aerzteschaft.html)

In diesen Féllen liegt nach meiner Auffassung § 20 Abs. 9
Satz 4 IfSG vor, da der Nachweis nicht erbracht wurde. Das
Gesundheitsamt ist dariiber zu benachrichtigen und perso-
nenbezogene Angaben zu lbermitteln.
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Was ist zu tun?

Bestehen Zweifel an der Echtheit
oder inhaltlichen Richtigkeit des
vorgelegten Nachweises des
ausreichenden Impfschutzes
gegen Masern, hat die Leitung
der Einrichtung nach § 20 Abs.
9 Satz 2 IfSG unverziiglich das
zustdndige Gesundheitsamt
dariiber zu benachrichtigen. In
diesem Fall sind auch personen-
bezogene Daten zu lbermitteln.
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Der Gesetzgeber hat zwischenzeitlich auf die Gefalligkeits-
atteste reagiert und bei der Anderung des IfSG durch das
Gesetz vom 10. Dezember 2021 § 20 Abs. 9 bis 12 neu
gefasst und einen Abs. 9a eingefiigt. Es wird geregelt, wie
bei Zweifeln an der Echtheit oder inhaltlichen Richtigkeit
der Nachweise zu verfahren ist. Nach § 20 Abs. 12 IfSG
hat das Gesundheitsamt zum Beispiel die Mdglichkeit,
Personen, die in Gemeinschaftseinrichtungen betreut wer-
den, aufzufordern, einen Nachweis nach Abs. 9 Satz 1 IfSG
vorzulegen.

2.4.5 Einsatz von Polizeibediensteten
fiir Kontrollen der h3uslichen Quarantine

7 DSGVO, IfSG, IfSGZuV0

Anfang 2021 wandte sich ein Petent an meine Behérde und
bat den Einsatz von Polizeibediensteten bei der Kontrolle
seiner Absonderung zu iberpriifen. Zum Zeitpunkt der Kon-
trolle befand er sich als Kontaktperson der Kategorie 1 einer
an Covid-19 erkrankten Person in Absonderung (husliche
Quaranténe). Wahrend seiner Absonderung war er mehrmals
kontrolliert worden. Eines der Kontrollteams bestand aus
zwei Polizeibediensteten. Der Beschwerdefiihrer befiirchtete,
dass das Gesundheitsamt seine personenbezogenen Daten
bzw. Gesundheitsdaten an die Polizei weitergegeben habe,
und bat mich, dies zu tberpriifen.

Das Gesundheitsamt der Kreisfreien Stadt bestdtigte die
Durchfiihrung der KontrollmaBnahmen beim Petenten und
teilte mit, dass die Polizeibediensteten im Rahmen der Amts-
hilfe im fraglichen Zeitraum an die Kommune abgeordnet wa-
ren. Sie wurden bei der Durchfiihrung von KontrollmaBnahmen
wie kommunale Bedienstete eingesetzt. Bei den Kontrollhand-
lungen nutzten sie Zivilfahrzeuge. Sie traten in Uniform auf.
Die zu kontrollierenden Personen wurden per Zufallsauswahl
bestimmt. Dies fiihrte im vorliegenden Fall zu den kurz nach-
einander durchgefiihrten Kontrollen beim Petenten.

Die Befugnis zur Anordnung der h3uslichen Quarantane und
zur Kontrolle, ob diese eingehalten wird, ergibt sich aus § 28
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Was ist zu tun?

Es ist sicherzustellen, dass
Polizeibedienstete, die im Rah-
men einer Abordnung von einer
Kreisfreien Stadt eingesetzt
werden, keine personenbezo-
genen Daten ohne gesetzliche
Grundlage an den Polizeivoll-
zugsdienst Gbermitteln.

Abs. 1 und 3 Infektionsschutzgesetz (IfSG) in Verbindung mit
§ 30 Abs. 1 Satz 2, § 16 Abs. 2 IfSG. Danach hat die zu-
standige Behdrde die notwendigen (Infektions-)SchutzmaB-
nahmen zu treffen, soweit und solange es zur Verhinderung
der Verbreitung lbertragbarer Krankheiten erforderlich ist.
Die Landkreise und Kreisfreien Stadte sind nach § 1 Infek-
tionsschutzgesetz-Zustindigkeitsverordnung (IfSGZuV0) die
zustandigen Behorden.

Das Gesundheitsamt unterrichtet nach § 27 Abs. 1 IfSG ins-
besondere in den Fallen des § 25 Abs. 1 unverziiglich die zu-
standigen Behdrden und libermittelt ihnen die zur Erfiillung
von deren Aufgaben erforderlichen Angaben. Die Ubermitt-
lung der Angaben, wer sich in hduslicher Quarantine befin-
det, konnte deshalb vom Gesundheitsamt an das Ordnungs-
amt der Kreisfreien Stadt erfolgen. Ebenfalls vom Zweck der
Rechtsgrundlage umfasst ist die Uberwachung der angeord-
neten Quarantédne. Beides ist nach Art. 6 Abs. 1 Buchst. e,
Abs. 3, Art. 9 Abs. 2 Buchst. i DSGVO zul&ssig, da dafiir eine
Rechtsgrundlage im IfSG besteht.

Der Einsatz der Polizeibediensteten wahrend der Abordnung
erfolgt durch die Kreisfreie Stadt. Die Polizeibediensteten
nehmen Aufgaben der Kreisfreien Stadt wahr. Wéhrend der
Abordnung nehmen die Polizeibediensteten keine Aufgaben
des Polizeivollzugsdienstes wahr. Dabei diirfen keine Daten
an den Polizeivollzugsdienst ,abflieBen”, es sei denn, gesetz-
liche Ubermittiungsgrundlagen wiirden greifen.

2.4.6 Ubermittlung personenbezogener
Daten durch Rettungsleitstellen an
die Polizei zum Zwecke der Strafverfolgung

71 SéchsBRKG

Ein Rettungszweckverband schilderte meiner Behérde, dass
Gerichte, Staatsanwaltschaften und in deren Auftrag auch
Polizeidienststellen h&dufig im Zusammenhang mit straf-
rechtlichen Ermittlungsverfahren Auskunft verlangten,
welche Arzte bzw. welches nichtirztliche Personal an be-
stimmten Einsdtzen beteiligt war, um diese als Zeugen zu
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vernehmen. AuBerdem gdbe es Anfragen zu Einsdtzen; etwa,
ob es an einem bestimmten Tag zu einer bestimmten Uhrzeit
einen Einsatz wegen Kdrperverletzungen gegeben habe und
wer hierbei als Patient behandelt wurde bzw. ob eine be-
stimmte Person hierbei als Patient behandelt wurde.

Das von meiner Behdrde kontaktierte Sachsische Staatsmi-
nisterium des Innern (SMI) teilte mit, dass eine Ubermitt-
lung personenbezogener Daten, die die Rettungsleitstellen
im Rahmen ihrer Aufgaben nach dem Sachsischen Gesetz
iber den Brandschutz, Rettungsdienst und Katastrophen-
schutz (SdchsBRKG) verarbeiten, an die Polizei zum Zwecke
der Strafverfolgung unzuldssig sei. Die Erhebung der Daten
durch die Rettungsleitstellen erfolge nach MaBgabe des §
72 Abs. 1 SichsBRKG. Eine Ubermittlung der Daten zu an-
deren Zwecken, auch zu Zwecken der Strafverfolgung nach
§ 161 Strafprozessordnung (StP0O), sei durch § 72 Abs. 2
SdchsBRKG ausgeschlossen. Diese gesetzliche Regelung sei
auch sachgerecht, da es sich bei den personenbezogenen
Daten der im Rahmen eines Rettungsdiensteinsatzes Betreu-
ten um Patientendaten handelt. Anderes gilt nur bei einer
entsprechenden Schweigepflichtentbindungserkldrung.
Soweit fiir polizeiliche Zwecke die personenbezogenen
Daten der an einem Rettungsdiensteinsatz beteiligten Mit-
arbeiter bendtigt werden, verfiige die Rettungsleitstelle
hierliber nicht. Die Erstellung der Dienstpldne fiir den Not-
arzteinsatz obliege nach § 28 Abs. 2 Satz 2 SachsBRKG den
gesetzlichen Krankenkassen. Die Erstellung der Dienstplane
flr die bedarfsgerechte Besetzung der Rettungsmittel erfol-
ge hingegen durch die Leistungserbringer nach § 31 Abs. 1
Satz 2 SachsBRKG bzw. die ortlich zustandigen Trager des
Rettungsdienstes (Landkreis, Kreisfreie Stadt oder Rettungs-
zweckverband). Insoweit habe sich die Polizei an den jewei-
ligen Personalverantwortlichen um Auskunft zu wenden, fiir
den insoweit die allgemeinen datenschutzrechtlichen MafB3-
gaben zum Umgang mit Beschéftigtendaten gelten.
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3 Betroffenenrechte

3.1 Spezifische Pflichten
des Verantwortlichen

3.1.1 Datenschutzinformationen
bei Biirgerbegehren

7 Art. 13 DSGVO

Die Initiatoren eines Biirgerbegehrens fragten an, in welcher
Form die Informationspflichten bei der Erhebung von perso-
nenbezogenen Daten nach Art. 13 Datenschutz-Grundver-
ordnung (DSGVO) erfiillt werden kénnen. Sie wiesen dazu
darauf hin, dass entsprechende Unterschriftenlisten nicht
unbegrenzten Platz fiir Zusatzinformationen béten.

Das von meiner Behdrde kontaktierte Sachsische Staatsmi-
nisterium des Innern (SMI) verwies zunichst auf die Hinwei-
se zum Datenschutz bei den Kommunalwahlen 2019. Zu der
vergleichbaren Thematik der Sammlung von Unterstiitzungs-
unterschriften fiir Wahlvorschldage war empfohlen worden,
das Infoblatt zum Datenschutz im Raum der Gemeindever-
waltung, in dem die Unterschriftenlisten ausliegen, auszu-
hangen und weitere Exemplare zur Mitnahme anzubieten.
Auf Nachfrage schloss sich das SMI auch meiner Ansicht an,
dass es ausreicht, das Infoblatt separat in Papierform bereit-
zuhalten und zusédtzlich auf eine Abrufbarkeit im Internet
hinzuweisen (soweit die Vertrauenspersonen einen solchen
Internetauftritt erstellen wollen). Neben einem Leseexem-
plar sollten mehrere Exemplare zum Mitnehmen vorhanden
sein. Es sollten entsprechende Hinweis erfolgen. Ein ,Auf-
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dréangen” des Infoblattes dahingehend, dass dieses zwingend
jedem vor Unterschrift gegeben werden muss, ist nicht er-
forderlich.

3.1.2 Informationspflichten
bei Videolberwachung: Zweck
und berechtigte Interessen

71 Art. 6 Abs. 1 Buchst. f DSGVO, Art. 13 DSGVO

Im Zuge der aufsichtlichen Befassung mit Videoliberwa-
chungsanlagen ist regelmaBig auch die Erfiillung der In-
formationspflichten nach Art. 13 Datenschutz-Grundver-
ordnung (DSGVO) ein Thema. Im Tatigkeitsbericht 2019 hat
mein Amtsvorganger unter Punkt 3.1.1 (Seite 71ff) bereits
das von den deutschen Aufsichtsbehdrden diesbeziiglich
empfohlene und auch vom europdischen Datenschutzaus-
schuss geteilte zweistufige Informationskonzept vorgestellt.
Praktische Probleme bereitet dabei regelmaBig die Differen-
zierung zwischen dem nach Art. 13 Abs. 1 Buchst. ¢ DSGVO
anzugebenden Zweck der Datenverarbeitung einerseits und
den berechtigten Interessen nach Art. 13 Abs. 1 Buchst. d
DSGVO andererseits.

In der Tat sind beide Informationen nur schwer voneinan-
der abzugrenzen. Die Kommentarliteratur geht iberwiegend
nicht auf eine Unterscheidung ein und verwendet diesbeziig-
liche Formulierungsbeispiele munter sowohl fiir den Zweck
der Datenverarbeitung als auch fiir die mit der Verarbeitung
verfolgten Interessen. Da die Videoliberwachung in der Da-
tenschutz-Grundverordnung bekanntermaBen nicht speziell
geregelt ist, finden sich dort fiir diesen Anwendungsbereich
ohnehin keine speziellen Vorgaben oder Beispiele fiir die Er-
flillung der Informationspflichten.

Zumindest angeschnitten wird die Problematik durch Backer
(Kiihling/Buchner, 3. Aufl. 2020, DS-GVO Art. 13 Rdnr. 27),
der erklart, dass sich die Informationspflicht nach Art. 13 Abs.
1 Buchst. d DSGVO teilweise mit der Pflicht aus Art. 13 Abs.
1 Buchst. ¢ DSGVO iiberschneidet, da in den Fallen des Art. 6
Abs. 1 Buchst. f DSGVO das berechtigte Interesse zugleich
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EDSA-Leitlinien 3/2019:
71 sdb.de/tb2108

den Zweck der Datenverarbeitung bildet. |hr eigenstdndiger
Gehalt ergebe sich daraus, dass ein berechtigtes Interesse des
Verantwortlichen oder eines Dritten eine Datenverarbeitung
nur rechtfertigt, wenn es die gegenldufigen Interessen und
Rechte der betroffenen Person liberwiegt. Der Verantwort-
liche sei nach Art. 13 Abs. 1 Buchst. d DSGVO verpflichtet, die
fiir diese Interessenabwdgung maBgeblichen Gesichtspunkte
so darzustellen, dass die betroffene Person die Abwagung
nachvollziehen und gegebenenfalls substantiierte Einwdnde
gegen sie vorbringen kann.

In der Orientierungshilfe Videoliberwachung der Daten-
schutzkonferenz finden sich zu diesem Thema Aussagen
unter den Punkten 2.1 und 2.2.1:

.Bevor eine Videokamera aktiviert wird, ist fiir jede
Verarbeitung eindeutig zu bestimmen und festzulegen,
welcher Zweck mit der Videoliberwachung erreicht
werden soll. Eine Videoliberwachung kann beispiels-
weise eingesetzt werden, um vor Einbriichen, Diebstah-
len, Vandalismus (Eigentumsschutz) oder Ubergriffen
(Personenschutz) zu schiitzen. [...] Soll daher die Video-
iberwachung vor Einbriichen, Diebstdhlen oder Vandalis-
mus schiitzen, ist darin grundsatzlich ein berechtigtes
Interesse zu sehen. Gleiches gilt fiir Interessen wie
Beweissicherung zur Durchsetzung von Rechtsansprii-
chen, Verhiitung von Betrug, Leistungsmissbrauch oder
Geldwasche."

In gleicher Weise vermengen die EDSA-Leitlinien 3/2019 zur
Verarbeitung personenbezogener Daten durch Videogerate,
Version 2.0, diese beiden Begrifflichkeiten. In Rdnr. 19 des
Papiers heift es:

.Der Zweck, Eigentum vor Einbruch, Diebstahl oder
Vandalismus zu schiitzen, kann ein legitimes Interesse an
einer Videoliberwachung darstellen, wenn eine tatsdch-
liche Gefdhrdungslage vorliegt."

Insoweit wird also auch dort von einer Begriffsidentitat aus-
gegangen. Daran dndert sich auch unter Beiziehung der in
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Rdnr. 15 der Leitlinien aufgefiihrten Zweckbeispiele oder der
in Rdnr. 18 getroffenen Aussage, dass berechtigte Interessen
eines Verantwortlichen oder eines Dritten rechtlicher, wirt-
schaftlicher oder immaterieller Art sein kdnnen, nichts.

.Eine Videoiliberwachung kann unterschiedlichen
Zwecken dienen, zum Beipsiel dem Schutz von Eigentum
und anderen Vermdgenswerten, dem Schutz des Lebens
und der korperlichen Unversehrtheit von Einzelpersonen,
der Erhebung von Beweismitteln zur Durchsetzung
zivilrechtlicher Anspriiche."

EDSA-Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten
durch Videogerate, Rdnr. 15

Auch aus der begrifflichen Bedeutung des Wortes Zweck -
allgemein verstanden als Beweggrund einer zielgerichteten
Tatigkeit - lasst sich keine griffige Abgrenzung zu den be-
rechtigten Interessen herleiten, vielmehr fiihrt auch dies
eher dazu, eine weitgehende Deckungsgleichheit mit den be-
rechtigten Interessen anzunehmen.

Fiir die Praxis kann ich vor diesem Hintergrund als grobe
Empfehlung nur den Hinweis geben, dass es regelmaBig aus-
reichend sein diirfte, bei der Angabe des Zweckes eine eher
allgemein gehaltene, schlagwortartige Angabe (libergeord-
netes Ziel) zu wéhlen, wihrend die Darstellung bei den be-
rechtigten Interessen dann konkreter und detaillierter erfol-
gen sollte, um den betroffenen Personen das Nachvollziehen
der nach Art. 6 Abs. 1 Buchst. f DSGVO vorgenommenen
Interessenabwdgung zu ermdglichen. Letztendlich kommt
es darauf an, dass den Adressaten insgesamt, das heil3t aus
beiden Angaben gemeinsam, klar wird, aus welchem - be-
rechtigten - Grund die Videoliberwachungsanlage betrieben
wird. Denkbar als Zweckangabe wéren daher beispielsweise
Angaben wie

e FEigentumsschutz (Einbruch, Diebstahl, Vandalismus)

e Personenschutz (Schutz der kérperlichen Unversehrtheit)
e Wahrnehmung der Aufsichtspflicht

e Wahrnehmung des Hausrechts
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Was ist zu tun?

Zur Erfiillung der Informa-
tionspflicht sind die Zwecke
der Datenverarbeitung zu
benennen. Die Zwecke der
Datenverarbeitung einerseits
und berechtigte Interessen
nach Art. 13 Abs. 1 Buchst. d
DSGVO sind zu unterscheiden.
Stiitzt sich der Verantwortliche
auf berechtigte Interessen, hat
er nach der Verordnung auch
dazu zu informieren.

e \Verkehrsiiberwachung/Verkehrskoordination
e Gebiihrenabrechnung (zum Beispiel bei der Nutzung von
Parkflachen)

wahrend bei den berechtigten Interessen dann ndhere Aus-
flihrungen wie

e Abschreckung potenzieller Straftater

e Aufkldrung von Straftaten/Beweissicherung

e Durchsetzung zivilrechtlicher Anspriiche/
Beweissicherung

¢ Sicherung/Uberwachung von Gefahrenbereichen

e \erhinderung und Verfolgung von Diebstahl, Vandalismus
und Einbruch

e Ermittlung der Standzeiten (zum Beispiel auf
Parkflachen)

e Ein- und Ausfahrtskontrolle

® Priifung der Durchfahrtsberechtigung

gemacht werden kdnnten. Soweit Verantwortliche schon
unter dem Zweck ausreichend detaillierte Angaben machen,
sollte es dessen ungeachtet auch legitim sein, bei den be-
rechtigten Interessen lediglich auf den Zweck zu verweisen.

3.1.3 Betrieb eines Kundencenters durch
einen Auftragnehmer des Verantwortlichen

71 Art. 13 Abs. 1 Buchst. e DSGVO, Art. 28 DSGVO

Ein Kunde eines Bestattungsinstitutes (Verantwortlicher)
beschwerte sich dariiber, dass dieses ein Subunternehmen
als Betreiber eines ,Kundencenters" nutzte und dorthin die
zur Vorbereitung eines Kundenkontos erforderlichen Kun-
dendaten weitergeleitet hatte. Die betroffene Person mo-
nierte zudem, dass in den Datenschutzinformationen und
-hinweisen nicht die Beauftragung und Datenweitergabe
dargelegt worden ware.

Zunachst war im Rahmen der Datenschutzkontrolle meiner-
seits festzustellen gewesen, dass eine Auftragsverarbei-
tung im Sinne von Art. 28 Datenschutz-Grundverordnung
(DSGVO) zu bejahen war. Die Informationspflicht des Ver-
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antwortlichen gegeniiber der betroffenen Person gemaB Art.
13 Abs. 1 Buchst. b DSGVO hatte demzufolge auch konkrete
Angaben iiber diesen (bereits bekannten) Auftragsverarbei-
ter enthalten miissen, was, so der Beschwerdefiihrer, nicht
der Fall gewesen sei.

Es bestédtigte sich, dass Datenverarbeitungsprozesse, wie
die fiir den Beschwerdefiihrer durchgefiihrte Prozedur der
Vorbereitung eines Kundenkontos einschlieBlich der Zu-
sendung eines Anmeldelinks auf dessen E-Mail-Adresse, in
den Datenschutzhinweisen des Bestattungsinstitutes nicht
vorhanden waren. Allerdings war dieses Subunternehmen
in anderen Zusammenhéngen in den Datenschutzhinweisen
mit vollstdndigen Angaben benannt worden. So wurde dar-
gestellt, dass es zur ,Durchfiihrung und Verwaltung von On-
line-Abmeldung und zur Regelung des digitalen Nachlasses"
beauftragt werden sollte. AuBerdem wurde eine - allerdings
vom Kunden gesondert zu beauftragende - Einrichtung ei-
nes ,Gedenkportals" fiir die Verstorbenen als Aufgabe des
Subunternehmens genannt. Die Detailleistungen waren als
relativ komplex und die damit verbundenen Datenverarbei-
tungen als vielschichtig zu betrachten.

Dennoch blieb als vorwerfbares Versdumnis des Verantwort-
lichen die fehlende Bezugnahme darauf, dass bereits die Vor-
bereitung des Kundenkontos durch eben diesen Dienstleister
ausgefiihrt werden sollte. Die Erkldrung war insoweit im Sin-
ne von Art. 13 Abs. 1 Buchst. e DSGVO als unvollstandig zu
werten gewesen.

Eine Verdeckung der Tatigkeit des Dienstleisters als Auf-
tragnehmer lag dennoch in dem Fall nicht vor, da die ent-
sprechende Beauftragung zur ,Durchfiihrung und Verwal-
tung von Online-Abmeldung und zur Regelung des digitalen
Nachlasses” mit dem Kunden einzelvertraglich vereinbart
worden war. Auch war keine zusdtzliche oder belastende
Datenverarbeitung mit der Tatigkeit des Auftragnehmers
verbunden.

Unter Beriicksichtigung der Gesamtumstdnde hat meine Be-
hérde den Mangel der nicht granular formulierten Daten-
schutzhinweise als nicht durchgreifend eingeschatzt. Den
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Was ist zu tun?
Verantwortlichen rate ich, ihre
Datenschutzhinweise geméaf
Art. 13 und 14 DSGVO nach
Verarbeitungszwecken zu
gruppieren und diese Zwecke

jeweils vollstandig abzuhandeln.

Sollen die Datenschutzhinweise
nicht durch eine Darstellung
aller denkbaren Verarbeitungs-
varianten lberfrachtet werden,
ist den Betroffenen auch zur In-
formation gegebenenfalls zwin-
gend eine auf den geschlos-
senen Vertrag zugeschnittene
Erganzung bzw. Abanderung
zuganglich zu machen.

Vorgang habe ich mit allgemeinen Hinweisen an den Verant-
wortlichen abgeschlossen.

Allgemein bleibt zu resiimieren, dass Kunden besser mehr zu
Datenverarbeitung und Leistungen im Vorfeld nachfragen
sollten als zu wenig, und sobald sie Klarheit gewonnen ha-
ben, auch gewollte Besonderheiten bzw. Abweichungen vom
liblichen Vertragsinhalt mit einer beiderseits akzeptierten
Formulierung fixieren sollten.

Verantwortliche sollten beachten, dass wiederum zusammen-
fassende oder summarische Darstellungen von Verarbeitungs-
prozessen zu Informationsverlusten fiihren kdnnen. Es gilt
auch tiefgreifend individualisierte Vertragsgestaltungen in
der Information gemaB Art. 13 und 14 DSGVO datenschutz-
gerecht und transparent abzubilden, Art 5 Abs. 1 Buchst. a
DSGVO.

3.1.4 Auftragsverarbeiter als Empfanger
gemal Artikel 13 DSGVO

Damit Betroffene ihre Rechte nach der DSGVO wahrnehmen
konnen, bendtigen sie aussagekraftige Informationen darii-
ber, dass und wie ihre personenbezogenen Daten verarbei-
tet werden. Deshalb sieht die DSGVO Informationspflichten
flir Verantwortliche vor. Dabei sind auch die Empfanger der
Daten vom Verantwortlichen zu benennen.

Nach herrschender Meinung sind Auftragsverarbeiter auch
nach Inkrafttreten der Datenschutz-Grundverordnung
(DSGVO) noch ,Empfanger” (Ehmann/Selmayr/Knyrim Art.
13 Rdnr. 33; Gola/Franck Art. 13 Rdnr. 15; Kiihling/Buchner/
Bicker Art. 13 Rdnr. 28; Paal/Pauly/Paal Art. 13 Rdnr. 18,
Art. 4 Rdnr. 57; BeckOK DatenschutzR/Schmidt-Wudy, 35.
Ed. 1.2.2021, DS-GVO Art. 14 Rdnr. 51), mit der Folge, dass
sie auch von der Informationspflicht nach Art. 13 Abs. 1
Buchst. e DSGVO umfasst sind.

Nach Paal/Pauly/Paal DS-GVO Art. 15 Rdnr. 26 besteht
grundsatzlich zwischen ,Empfiangern” und ,Kategorien von
Empféangern” ein Wahlrecht zugunsten des Verantwortlichen.
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Was ist zu tun?

Zur Herstellung der erforder-
lichen Transparenz sind fiir eine
ordnungsgemaBe Erfiillung der
Informationspflichten auch
Auftragsverarbeiter seitens des
Verantwortlichen anzugeben.

104 |

Bécker in Kiihling/Buchner DS-GVO Art. 15 Rdnr. 16 fiihrt
hingegen aus: ,Soweit er die Empfénger der Daten noch
oder schon kennt, muss er sie auf Verlangen benennen. Da-
durch kann es allerdings zu einer Kollision zwischen dem
Datenschutzrecht der betroffenen Person auf Auskunft und
gegenldufigen Geheimhaltungsinteressen der Datenempfan-
ger kommen. Wenn diese Geheimhaltungsinteressen lber-
wiegen, darf (und gegebenfalls muss) der Verantwortliche
die Auskunft auf eine kategoriale Beschreibung beschranken
(anders noch die Vorauflage)."

Das ,oder" in Art. 15 Abs. 1 Buchst. ¢ DSGVO l&sst sich nur
schwer liberwinden. Im Zweifel lasse ich die Angabe der Ka-
tegorie also gelten, wobei ,Auftragsverarbeiter” tatsichlich
sehr allgemein gehalten ist und vom Aktenvernichter liber
den Lettershop bis zum Lohnrechenzentrum alles sein kann.
Erwagungsgrund 63 scheint zwar eher die Ansicht zu stiit-
zen, dass in jedem Fall die ,Empfénger" zu beauskunften sind
und die Kategorien von Empfangern fakultativ beauskunftet
werden kdnnen.

Dabei wird aber als Kategorie die schlichte Angabe ,Auf-
tragsverarbeiter” nicht ausreichend sein, es ist also eine Pra-
zisierung angezeigt.

3.2 Auskunftsrecht

3.2.1 Auskunft nach Artikel 15 DSGVO
durch den Gerichtsvollzieher

7 Art. 12, 15 DSGVO

Ein Petent wandte sich mit dem Vortrag an meine Behdrde,
dass ein Gerichtsvollzieher, den er um Auskunft zur Verarbei-
tung seiner Daten nach Art. 15 Datenschutz-Grundverord-
nung (DSGVO) gebeten habe, die Auskunft mit der Begriin-
dung verweigert hatte, diese sei durch das Amtsgericht, in
dessen Gerichtsbezirk er tétig sei, zu erteilen.

GemaB Art. 15 Abs. 1 DSGVO hat die betroffene Person das
Recht, von dem Verantwortlichen eine Bestdtigung dariiber
zu verlangen, ob sie betreffende personenbezogene Daten
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verarbeitet werden; ist dies der Fall, so hat sie ein Recht
auf Auskunft lber diese personenbezogenen Daten und auf
weitere Informationen.

Das von meiner Behérde um Stellungnahme gebetene Amts-
gericht teilte zundchst mit, dass es eine eigenstandige Aus-
kunftspflicht der Gerichtsvollzieher auf Ersuchen nach Art.
15 DSGVO nicht erkennen kdnne und entsprechende Aus-
kunftsantrdge durch die Behérdenleitung des zustdndigen
Amtsgerichts zu beantworten seien.

Meine - gegenteilige - Position lautet wie folgt:

Ich sehe den Gerichtsvollzieher, der ein eigenstindiges
Vollstreckungsorgan neben dem Vollstreckungsgericht ist
(BVerwG, 29.04.1982, Az.: 2 C 33/80), seit jeher als daten-
verarbeitende bzw. verantwortliche Stelle und seit Inkraft-
treten der DSGVO als Verantwortlichen im Sinne von Art. 4
Nr. 7 DSGVO an (vgl. 19. Tétigkeitsbericht fiir den &ffentli-
chen Bereich, 04/2017 bis 12/2018, Seite 196). Aus meiner
Sicht sind fiir diese Einordnung die folgenden Erwdgungen
mafBgeblich.

Bei der ihm zugewiesenen Zwangsvollstreckung handelt
der Gerichtsvollzieher selbststdndig (§ 1 Abs. 1 Satz 1 Ge-
richtsvollzieherordnung {GVO}). Er fiihrt ein Dienstsiegel und
Geschéafts- und Kassenbiicher sowie in eigener Verantwort-
lichkeit die Akten. Seinen Geschaftsbetrieb regelt er nach
eigenem pflichtgemaBen Ermessen (§ 29 GVO) und halt an
seinem Amtssitz ein Geschadftszimmer auf eigene Kosten
(§ 30 Abs. 1 GVO). Der Gerichtsvollzieher ist verpflichtet, Bii-
roangestellte auf eigene Kosten zu beschéaftigen, soweit es
der Geschaftsbetrieb erfordert; fiir ihre Tatigkeit ist er ver-
antwortlich (§ 33 Abs. 1 GVO). Er fiihrt die Akten nach den
§§ 38ff. GVO und ist fiir deren korrekte Aufbewahrung und
Vernichtung verantwortlich (§ 43 GVO).

Uber die Einfiihrung von Datenverarbeitungsverfahren in
seinem Biiro entscheidet gemdB § 29 GVO der Gerichts-
vollzieher in eigener Verantwortung (Punkt C.I. der Ver-
waltungsvorschrift zur Geschaftsanweisung fiir Gerichts-
vollzieher {GVGA} und die GVO); er hat beim Einsatz von
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Datenverarbeitungsverfahren fiir die Einhaltung der daten-
schutzrechtlichen Bestimmungen zu sorgen (Punkt C.XV. der
VwV zur GVGA und GVO).

Das in diesen Bestimmungen zum Ausdruck kommende Maf3
an Selbststandigkeit und Eigenverantwortung bei der Erfiil-
lung seiner Aufgaben - auch und gerade in Bezug auf daten-
schutzrechtliche Aspekte - rechtfertigt die Betrachtung des
Gerichtsvollziehers als Verantwortlichen, der iber die Zwe-
cke und Mittel der Verarbeitung personenbezogener Daten
entscheidet (Art. 4 Nr. 7 DSGVO) und Betroffenenrechte im
Sinne des Art. 13ff. DSGVO in eigener Verantwortung zu er-
flllen hat. Er ist gerade nicht als Beschaftigter des Amts-
gerichts anzusehen.

Verortete man die Pflicht zur Erfiillung etwa von Auskunfts-
anspriichen betroffener Personen hinsichtlich ihrer beim Ge-
richtsvollzieher verarbeiteten Daten bei der Behdrdenleitung
des Amtsgerichts, fiihrte dies zu der datenschutzrechtlich
absurden Situation, dass der Gerichtsvollzieher zundchst
dem Gericht dort nicht vorliegende Daten liber den Betrof-
fenen zur Verfligung stellen miisste, die das Gericht allein
flr den Zweck der Auskunftserteilung zur Kenntnis nehmen
und an den Betroffenen weiterleiten miisste. Das widerspra-
che sowohl dem Grundsatz der Datenminimierung (Art. 5
Abs. 1 Buchst. ¢ DSGVO) als auch dem gesetzgeberischen
Willen, die Verarbeitung personenbezogener Angaben aus
Vollstreckungszusammenhdngen zunédchst - und ohne voll-
streckungsgerichtliche Verfahren dauerhaft - ausschlieBlich
beim Gerichtsvollzieher anzusiedeln (vgl. hierzu auch § 42a
Abs. 3 Sichsisches Justizgesetz).

Unterstrichen wird dieser Befund durch die Regelungen zur
Akteneinsicht fiir Verfahrensbeteiligte, die der Gerichtsvoll-
zieher zu gewihren hat und nicht das (Vollstreckungs-)Ge-
richt, § 760 Zivilprozessordnung (ZP0), § 42 GVO.

Der Hessische Verwaltungsgerichtshof ging bereits in ei-
ner Entscheidung vom 20.5.1998, Az.: 1 UE 1127/95, ganz
selbstverstandlich davon aus, dass der Gerichtsvollzieher
als eigenverantwortliche datenverarbeitende Stelle handelt
und entsprechende datenschutzrechtliche Pflichten - auch
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Was ist zu tun?

An Gerichtsvollzieher ge-
richtete Antrage betroffener
Personen auf Auskunft nach
Art. 15 DSGVO sind durch die
Gerichtsvollzieher selbst zu
beantworten, die insoweit
Verantwortliche im Sinne von
Art. 4 Nr. 7 DSGVO sind.

gegeniiber betroffenen Personen - zu erfiillen hat. Die der
Entscheidung zugrunde liegende Rechtslage hat sich in
materiell-rechtlicher Hinsicht durch das Inkrafttreten der
DSGVO nicht verandert.

In diesem Zusammenhang ist erwdhnenswert, dass auch
nach Ansicht des Sachsischen Staatsministeriums der Justiz
und fiir Demokratie, Europa und Gleichstellung die Gerichts-
vollzieher im Freistaat Sachsen meiner datenschutzrecht-
lichen Aufsicht unterliegen, weil sie bei der Vornahme von
Zwangsvollstreckungshandlungen keine Gerichte seien.

Das Amtsgericht wurde von meiner Behérde aufgefordert, von
der bisherigen Verfahrensweise Abstand zu nehmen und Aus-
kunftsbegehren an Gerichtsvollzieher von diesen eigenver-
antwortlich bearbeiten zu lassen. Im konkreten Fall traf den
Gerichtsvollzieher die Pflicht, an ihn gerichtete Auskunftsbe-
gehren gemaB Art. 12 und 15 DSGVO zu beantworten.

Das Amtsgericht teilte daraufhin mit, die Verfahrensweise
korrigiert und die fiir den zustandigen Amtsgerichtsbezirk
tatigen Gerichtsvollzieher entsprechend informiert zu haben.

3.2.2 Zulassigkeit der Datenléschung
bei Riicksendung einer defekten Festplatte
und Auskunftsanspruch

71 Art. 4 Nr. 2 DSGVO, Art. 6 Abs. 1 Buchst. a DSGVO, Art. 15 DSGVO

Nachdem ein Beschwerdefiihrer im April 2018 einen Laptop
gekauft hatte, stellte er innerhalb der Garantiezeit von drei
Jahren einen Festplattendefekt fest. Daraufhin libersandte
er die Festplatte samt den darauf gespeicherten personen-
bezogenen Daten im April 2020 an den Héndler, obgleich
er von diesem zuvor darauf hingewiesen worden war, dass
die Datensicherung in seiner Verantwortung als Kaufer liege.
Kurze Zeit spater erhielt der Kdufer von dem Héandler eine
Festplatte zugesandt, die, wie sich unmittelbar nach dem
ersten Test herausstellte, nicht seine eigene war.

Zundchst versuchte der Kdufer auf dem Zivilrechtsweg, Aus-
kunft zum Verbleib seiner auf der Festplatte befindlichen
personenbezogenen Daten zu erhalten, und machte auf die-
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sem Wege auBerdem einen Schadensersatzanspruch geltend.
Obgleich eine zivilgerichtliche Entscheidung unmittelbar
bevorstand, sah sich der Kdufer gleichwohl veranlasst, sich
parallel mit einer datenschutzrechtlichen Beschwerde (auch)
an meine Behdrde zu wenden. Darin trug er zundchst vor,
dass sich auf der zugesandten Festplatte fremde, hochsen-
sible personenbezogene Daten eines Dritten befunden hat-
ten. Daraus schloss er, dass die auf seiner mutmaBlich de-
fekten Festplatte befindlichen Daten (auch) in fremde Hinde
gelangt sein kdnnten, da er weder eine Bestdtigung liber die
ordnungsgemafBe Loschung sdmtlicher Daten noch ein die
Vernichtung der Festplatte dokumentierendes Zertifikat vom
Héndler erhalten habe.

Gericht entscheidet

Das Zivilgericht folgte in seiner Entscheidung der Argumen-
tation des Handlers, der behauptete, nicht mehr im Besitz
der Festplatte zu sein. Die Festplatte sei ausgetauscht, die
alte Festplatte vernichtet und somit die vermeintlich darauf
befindlichen personenbezogenen Daten keinem Dritten ge-
geniiber weitergegeben worden. Die datenschutzrechtliche
Beschwerde ebenso wie die Zivilklage waren einzig auf die
Vermutung einer unzuldssigen Offenlegung der auf der Fest-
platte vermeintlich vorhandenen personenbezogenen Daten
gestiitzt. Es fehlte indes an objektiven Anhaltspunkten fiir
einen diesbeziiglichen DatenschutzverstoB, da der Kiufer
einen Nachweis fiir einen Festplattenzugriff und damit den
Zugriff auf darauf vorhandene Daten schuldig geblieben war.
In der Folge legte der Beschwerdefiihrer zum einen Beru-
fung gegen das erstinstanzliche Urteil des Zivilgerichts ein,
gleichzeitig erhob er beim zustdndigen Verwaltungsgericht
Klage gegen meine ablehnende Entscheidung. Das Beru-
fungsgericht jedoch lehnte die Berufung unter Verweis auf
das erstinstanzliche Urteil in vollem Umfang ab. In der Fol-
ge sah der Beschwerdefiihrer offenbar auch auf dem Ver-
waltungsrechtsweg nur wenige Erfolgsaussichten, sodass er
sich zur Riicknahme der gegen meine Behdrde gerichteten
Klage entschied.
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In der Sache sah das Berufungsgericht in der Vernichtung
der Festplatte keine unzuldssige Datenverarbeitung des
Héndlers. Die damit einhergehende Ldschung der Daten
stellt eine Datenverarbeitung nach Art. 4 Nr. 2 Datenschutz-
Grundverordnung (DSGVO) dar. Dies gilt auch, soweit sie
allein durch Zerstérung des Datentrdgers erfolgt ist (vgl. in-
soweit Kiihling/Buchner/Herbst, 3. Aufl. 2020, DS-GVO Art.
17 Rdnr. 39). Aus datenschutzrechtlicher Sicht bedurfte es
flir deren Zuldssigkeit einer Einwilligung oder einer anderen
gesetzlichen Grundlage aus Art. 6 Abs. 1 DSGVO.

Die Zerstorung der Festplatte war insoweit weder zur Erfiil-
lung des zwischen Kaufer und Handler bestehenden Vertrags
erforderlich (Art. 6 Abs. 1 Buchst. b DSGVO0) noch aufgrund
einer rechtlichen Verpflichtung (Buchst. ¢), zur Wahrneh-
mung einer Aufgabe im 6ffentlichen Interesse (Buchst. e)
oder zum Schutz eines lebenswichtigen Interesses der betrof-
fenen Person oder einer anderen natiirlichen Person (Buchst.
d). Jedoch sah das Gericht die Datentrdgervernichtung vor-
liegend durch die Einwilligung des Kaufers legitimiert (Art.
6 Abs. 1 Buchst. a DSGVO0). Die einwilligende Handlung lag
dabei in dem schlissigen Verhalten des Kaufers mit Riick-
sendung der Festplatte im Rahmen der vertraglichen Garan-
tie, da der Handler auf die alleinige Verantwortlichkeit des
Kaufers fiir die Datensicherung hingewiesen hatte.

Auskunftsbegehren

Was das auf dem Zivilrechtsweg monierte Auskunftsbegeh-
ren auf Basis von Art. 15 DSGVO anbelangt, so umfasst die-
ses nur den Anspruch auf Auskunft, ob personenbezogene
Daten verarbeitet werden. Eine vergangenheitsbezogene
Auskunftspflicht, die auch bereits geldschte Daten umfasst,
widersprdche ansonsten dem Grundsatz der Speicherbe-
grenzung in Art. 5 Abs. 1 Buchst. e DSGVO sowie den liber
Art. 15 Abs. 1 Buchst. d DSGVO anzugebenden Speicherfris-
ten (Kamlah in: Plath, DSGVO/BDSG, 3. Aufl. 2018, Art. 15
DSGVO, Rdnr. 5; BeckOK DatenschutzR/Schmidt-Wudy, Art.
15 DSGVO Rdnr. 52; Kiihling/Buchner/Béicker, Art. 15 DSGVO
Rdnr. 9).
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Was ist zu tun?

Soweit betroffene Personen
IT-Dienstleister in Anspruch neh-
men, ist anzuempfehlen, die auf
den Dienstleistern anvertrauten
Datentrégern gespeicherten per-
sonenbezogenen Daten zuvor zu
sichern, um im Falle eines még-
lichen Datenverlusts auf Kopien
zuriickgreifen zu kénnen.

Die Auskunft des Verantwortli-
chen hat vollstdndig zu erfolgen.
Um die inhaltliche Richtigkeit
geht es dabei nicht. Subjektive
Zweifel an der Vollstandigkeit
begriinden keinen Anspruch

auf einen weitergehenden Aus-
kunftsumfang.
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Mit der Auskunft Gber den Verbleib der Festplatte sah das
Gericht den Auskunftsanspruch nach § 362 Biirgerliches Ge-
setzbuch (BGB) als erfiillt an.

Es verwies hierzu auf die Entscheidungen des Bundesge-
richtshofs, nach denen ein Auskunftsanspruch erfillt ist,
wenn die Angaben nach dem erklarten Willen des Schuldners
die Auskunft im geschuldeten Gesamtumfang darstellen.
Eine etwaige inhaltliche Unrichtigkeit der Auskunft steht der
Erfiillung der Auskunftspflicht nicht entgegen, denn hierfiir
ist allein die gegebenenfalls konkludente Erklarung des Aus-
kunftsschuldners wesentlich, dass die Auskunft vollstdndig
ist. Einzig der Verdacht, die erteilte Auskunft sei unvollstan-
dig oder unrichtig, kann einen Anspruch auf Auskunft in wei-
tergehendem Umfang nicht begriinden (vgl. BGH, Urteil vom
3. September 2020 - Il ZR 136/18, GRUR 2021, 110 Rdnr.
43 mit weiteren Nachweisen). Die Annahme eines derartigen
Erkldrungsinhalts setzt demzufolge voraus, dass die erteilte
Auskunft erkennbar den Gegenstand des berechtigten Aus-
kunftsbegehrens vollstidndig abdecken soll (BGH, Urteil vom
15. Juni 2021 - VI ZR 576/19 -, Rdnr. 19 =20, juris).

Damit lasst sich Folgendes zusammenfassen:

® Aus datenschutzrechtlicher Sicht unbestritten ist, dass in
der Vernichtung eines Datentrdgers, der personenbezo-
gene Daten beinhaltet, eine Verarbeitung personenbezo-
gener Daten nach Art. 4 Nr. 2 DSGVO liegt.

e Die Einwilligung nach Art. 6 Abs. 1 Buchst. a DSGVO in
die Datenverarbeitung (hier: Vernichtung bzw. Léschung)
kann auch durch schliissiges Verhalten erfolgen, wie in
der Riicksendung einer Festplatte an den Verkdufer im
Rahmen einer vertraglichen Garantie bei vorhergehen-
dem Hinweis auf die alleinige Verantwortung des Kaufers
fiir die Datensicherung.

e Zur Erflillung der Auskunftspflicht nach Art. 15 DSGVO
ist es ausreichend, wenn die Auskunft nach dem Willen
des Auskunftspflichtigen den geschuldeten Umfang um-
fasst, auch bei einer etwaigen inhaltlichen Unrichtigkeit
der Auskiinfte.
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Der Rechtsstreit war am Oberlandesgericht Dresden anhan-
gig, Urteil vom 31. August 2021 - 4 U 324/21 -.

3.2.3 Kostenfreie Kopien von
Examensklausuren

71§ 28 Abs. 2 SachsJAPO, Art. 15 Abs. 3 Satz 1 in Verbindung mit Art. 12
Abs. 5 Satz 1 DSGVO, Art. 23 DSGVO

Im Berichtszeitraum wandte sich ein Petent mit einer Daten-
schutzbeschwerde an meine Behorde. Er teilte mit, dass er nach
erfolgreicher Absolvierung der Staatlichen Pflichtfachpriifung
Kopien seiner Examensklausuren in elektronischer Form beim
Landesjustizprifungsamt (LJPA) beantragt habe. Dem sei das
LJPA auch nachgekommen, habe aber Kosten in Héhe von 30
Euro in Rechnung gestellt. Der Petent sah die Pflicht des LJPA,
gemaB Art. 15 Abs. 3 Satz 1 in Verbindung mit Art. 12 Abs.
5 Satz 1 Datenschutz-Grundverordnung (DSGVO) die Kopien
unentgeltlich zur Verfligung zu stellen, verletzt.

Auf Nachfrage teilte das LJPA meiner Behdrde mit, dass die
Kosten auf Grundlage von § 13 Abs. 5 des Sachsischen Ver-
waltungskostengesetzes (SachsVwKG) als Aufwendungen fiir
Vervielfdltigungen erhoben wiirden. Bis zur Entscheidung
des Bundesverwaltungsgerichts in einem (scheinbar) dhn-
lich gelagerten Rechtsstreit aus Nordrhein-Westfalen (siehe
Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen,
8.6.2021, Az.: 16 A 1582/20) werde man an diesem Vorgehen
festhalten.

DSGVO findet Anwendung

Die Vorgehensweise des LJPA, fiir die Bereitstellung von
Kopien von Priifungsarbeiten Auslagen zu erheben, ver-
stoBt gegen Art. 15 Abs. 3 Satz 3 in Verbindung mit Art. 12
Abs. 5 Satz 1 DSGVO. Die Auskunftserteilung nach Art. 15
Abs. 3 DSGVO erfolgt bei Erstauskunft gemaB Art. 12 Abs.
5 Satz 1 DSGVO unentgeltlich. Dies gilt auch fiir eine Kopie.
Das Séachsische Verwaltungskostengesetz findet auf die Er-
teilung von Kopien nach Art. 15 Abs. 3 Satz 1 und Satz 3
DSGVO keine Anwendung.
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Die DSGVO ist auf schriftliche Priifungsarbeiten anwendbar.
Bei den vom Petenten angefertigten Examensklausuren und
den Priifergutachten handelt es sich um personenbezogene
Daten im Sinne von Art. 4 Nr. 1 DSGVO, hinsichtlich derer
er grundsatzlich ein Auskunftsrecht gemaB Art. 15 Abs. 1
DSGVO und das Recht auf Zurverfiigungstellung von Kopien
gemaB Art. 15 Abs. 3 Satz 1 DSGVO hat. Dies entspricht der
héchstrichterlichen Rechtsprechung des Europdischen Ge-
richtshofs (EuGH, 20.12.2017, Az.: C-434/16). Zudem erfolgt
auch eine Speicherung dieser personenbezogenen Daten in
einem Dateisystem gemdB Art. 2 Abs. 1 DSGVO. Nach dem
schriftlichen Austausch mit dem LJPA bestand hinsichtlich
der Anwendbarkeit der DSGVO auf den vorliegenden Fall
friih Einigkeit zwischen unseren Hausern.

Im Freistaat Sachsen existiert keine Vorschrift, die den An-
spruch auf Auskunft und die Erteilung einer kostenfreien ers-
ten Kopie im Hinblick auf juristische Priifungsarbeiten nach
den Vorgaben von Art. 23 DSGVO beschranken wiirde.

Die séchsische Regelung zur Einsichtnahme in Priifungs-
arbeiten kann den europarechtlichen Anspruch auf Erhalt
einer kostenfreien Kopie nicht beschrénken. Der Anspruch
auf Einsicht in Priifungsarbeiten ist lediglich in einer Rechts-
verordnung, namlich in § 28 Abs. 2 der Sdchsischen Juristen-
ausbildungs- und -priifungsordnung (SichsJAPO) normiert.
Diese - den europarechtlich bestimmten und schriftliche
Priifungsarbeiten umfassenden Auskunftsanspruch an kei-
ner Stelle in Bezug nehmende - Vorschrift als rechtsbe-
schrankende, den Anspruch nach Art. 15 DSGVO verdréngen-
de Norm zu qualifizieren, ist mit den Anforderungen des Art.
23 Abs. 2 DSGVO an eine rechtsbeschrankende Vorschrift
ebenso wenig in Einklang zu bringen wie mit der Wesent-
lichkeitstheorie des Bundesverfassungsgerichts, wonach die
Entscheidung wesentlicher Fragen dem parlamentarischen
Gesetzgeber vorbehalten ist und nicht auf die Exekutive
libertragen werden kann. Der Anspruch auf Einsicht in Prii-
fungsarbeiten findet in § 9 des Sachsischen Juristenausbil-
dungsgesetzes (SachsJAG), der gesetzlichen Grundlage fiir
den Erlass einer Rechtsverordnung, keine Erwdhnung; in
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§ 9 S&chsJAG findet sich aber auch keinerlei Bezug zu Art.
15 DSGVO oder zu einer Mdglichkeit der Beschrankung des
Auskunftsanspruch nach Art. 15 DSGVO. Seit der unmittel-
baren Geltung der DSGVO am 25. Mai 2018 wurden sowohl
das Sachsische Juristenausbildungsgesetz als auch die Sach-
sische Juristenausbildungs- und -priifungsordnung geédndert.
Bei keiner dieser Anderungen wurde eine Beschrankung des
Auskunftsanspruchs nach Art. 15 DSGVO in Erwdgung ge-
zogen oder gar umgesetzt.

Das Séchsische Verwaltungskostengesetz und mithin § 13
Abs. 5 SachsVwKG, auf den sich das LJPA stiitzt, gelten zwar
flir die Erhebung von Gebiihren und Auslagen (Verwaltungs-
kosten) fiir individuell zurechenbare o6ffentlich-rechtliche
Leistungen der Behdrden des Freistaates Sachsen, finden al-
lerdings gemaB § 1 Abs. 2 SdchsVwKG auf die Erhebung von
Verwaltungskosten nach anderen Rechtsvorschriften ein-
schlieBlich der unmittelbar geltenden Rechtsakte der Européi-
schen Union nur ergdnzende Anwendung, soweit dort nichts
Abweichendes bestimmt ist. In Art. 12 Abs. 5 Satz 1 DSGVO
ist die Kostenfreiheit klar normiert - in Verbindung mit Art.
15 Abs. 3 Satz 1 und 2 DSGVO bezieht sie sich auch un-
missverstandlich auf eine erste Kopie -, sodass das Sachsi-
sche Verwaltungskostengesetz insoweit, eben wegen einer
abweichenden Regelung in einer unmittelbar geltenden
EU-Verordnung, nicht zur Anwendung kommt. Der Landes-
gesetzgeber hat hier den Anwendungsvorrang europdischen
Rechts gesehen und bei der Formulierung des § 1 Abs. 2
SéchsVwKG - deklaratorisch - besonders hervorgehoben.

Verfahren gedndert

Leider ging das LJPA auf diese Hinweise zur - klaren - séch-
sischen Rechtslage nicht ein und teilte mit, dass es bis zu
einer Entscheidung des Bundesverwaltungsgerichts im nord-
rhein-westfalischen Rechtsstreit (siehe oben) daran festhal-
te, Kosten fiir Kopien von Priifungsarbeiten nach § 13 Abs. 5
SdchsVwKG zu erheben.

Erst auf meine direkt gegeniliber dem S&chsischen Staatsmi-
nisterium der Justiz und fiir Demokratie, Europa und Gleich-
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stellung geduBerte Absicht, im Wege der Anordnung nach
Art. 58 Abs. 2 Buchst. ¢ DSGVO das LJPA anzuweisen, Prif-
lingen auf Antrag eine erste Kopie ihrer schriftlichen Pri-

Was ist zu tun? fungsarbeiten kostenfrei zur Verfligung zu stellen, hat das
Das LIPA hat Priflingen eine LJPA seinen Rechtsstandpunkt und die bisherige Praxis noch
von ihnen beantragte Kopie . . . . . .

ihrer Priifungsarbeiten kosten- einmal iiberpriift und entschieden, hieran nicht mehr festzu-
frei zur Verfiigung zu stellen. halten und Kopien kostenfrei auszugeben.
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4 Pflichten Verantwortlicher
und Auftragsverarbeiter

4.1 Verantwortung fiir die
Verarbeitung, Technikgestaltung

4.1.1 Vereinfachtes Priifschema fiir
den Einsatz von Zusatzdiensten auf
Websites/Apps nach DSGVO, TTDSG
und Schrems Il

71§ 25 TTDSG; Art. 6, 8, 25, 28, 32, 49 DSGVO

Immer wieder werde ich von Verantwortlichen angesprochen,
dass es so schrecklich kompliziert sei mit den Cookies und
dem Datenschutz. Nun ganz so kompliziert ist es eigentlich
nicht, es gibt auch sehr viele Arbeitshilfen der Aufsichtsbe-
hérden, zuletzt die aufgrund der Anderungen im Telemedien-
OH Telemedien: recht aktualisierte Orientierungshilfe Telemedien. Dennoch
71 sdb.deftb2110 will ich an dieser Stelle versuchen, in Kurzform darzustel-
len, welche Anforderungen zu beachten sind und auf welche
Punkte die Aufsichtsbehdrden bei Uberpriifungen von Web-
sites und Apps besonders achten.
Im Grundsatz gilt es drei Gruppen von Anforderungen zu
beachten. Zum einen natiirlich die Datenschutz-Grundver-
ordnung (DSGVO) - insbesondere Art. 25 und 32 - fiir alle
Verarbeitungen einer Website oder einer App. Dabei ist zu
beachten, dass jede Ressource, also auch eine eingebunde-
ne Schriftart oder ein eingebettetes Video eines fremden
Servers, eine eigene Verarbeitung darstellt. Des Weiteren
gilt seit 1. Dezember 2021 das Telekommunikation-Telemedi-
en-Datenschutz-Gesetz (TTDSG), welches im Grundsatz eine
Einwilligung in das Setzen und Auslesen von Cookies und
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dhnlichen Technologien auf Endgerdten fordert. Schlussend-
lich ist das sogenannte Schrems-II-Urteil des Europdischen
Gerichtshofs zu beachten, welches Dateniibermittlungen in
auBereuropdische Drittldnder deutlich erschwert.

Wie kdnnen diese Anforderungen erfiillt werden, und
wann ist eine Einwilligung erforderlich?

Verstandlicherweise wollen viele Verantwortliche auf die
ungeliebten und von vielen Nutzerinnen und Nutzern als
lastig empfundenen Einwilligungsbanner verzichten. Dies
ist aber nur unter sehr engen Voraussetzungen mdglich. Die
DSGVO regelt alle Verarbeitungen und fordert die Existenz
einer giiltigen Rechtsgrundlage. Die fiir Websites und Apps
am ehesten infrage kommende Rechtsgrundlage ist neben
der Einwilligung (Art. 6 Abs. 1 Buchst. a) das berechtigte
Interesse (Art. 6 Abs. 1 Buchst. f). Dieses berechtigte Inter-
esse muss aber nachgewiesen werden und fordert eine Ab-
wdgung zwischen den Interessen des Verantwortlichen und
den Interessen oder Grundrechten und Grundfreiheiten der
betroffenen Person. Dies ist alles andere als trivial, eine blo-
Be Nutzlichkeitsbegriindung seitens des Verantwortlichen ist
nicht ausreichend. Dies ist in der Praxis einer der hdufigsten
Fehler, wenn auf Nachfrage der Aufsichtsbehdrde der Ein-
satz eines Dritt-Dienstes rein mit den Interessen des Ver-
antwortlichen begriindet wird und bestehende Risiken rein
damit begriindet werden, dass die Nutzerinnen und Nutzer
das doch so wollen. Das ist zum einen keine Risikoabwdgung
und zudem falsch, wie das bestdndig hohe Beschwerdeauf-
kommen im Telemedienbereich zeigt (siehe 6.2.2).

Fakten, die fiir eine Interessenabwdgung zugunsten des Ver-
antwortlichen sprechen, sind zum Beispiel eine nachweisbare
und den Anforderungen des Art. 28 DSGVO entsprechende
Auftragsverarbeitung mit einem eingebundenen Dienst-
leister oder eine Verarbeitung durch den Verantwortlichen
selbst bzw. technisch-organisatorische MaBnahmen wie eine
zligige Anonymisierung von personenbezogenen Daten (zum
Beispiel IP-Adressen, Cookie-Identifikatoren). Verarbeitun-
gen, die aufgrund ihres Risikos eher nicht auf ein berechtig-
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tes Interesse gestiitzt werden kdnnen, sind die Bildung von
Profilen und sogenannten Nutzer-Journeys, also all das, was
landldufig unter Tracking verstanden wird. Das berechtigte
Interesse ist in aller Regel auch dann infrage zu stellen, wenn
ein Dritter die erlangten Daten fiir eigene Zwecke nutzt oder
dies nicht klar ausgeschlossen ist. Um es klar zu sagen: Die
Nutzung von Diensten groBer Anbieter, deren Geschaftsmo-
dell das Sammeln und Aggregieren von Nutzungsdaten zu
Werbezwecken ist und die dazu noch liber eine entsprechen-
de Marktmacht verfiigen, ist mit einem berechtigten Interes-
se des Verantwortlichen nicht vereinbar. Zumal in vielen Fal-
len der Verantwortliche gar nicht weiB, wie der Dienstleister
mit den erlangten Daten genau umgeht. Die Rechtsprechung
geht aber klar von einer Mitverantwortung des Verantwort-
lichen auch fiir genutzte Dienste aus. Fehlen die Vorausset-
zungen fiir ein berechtigtes Interesse, bleibt in aller Regel
nur ein Riickgriff auf eine Einwilligung. Dabei sind alle Anfor-
derungen aus der DSGVO zu beachten, die strikte Regeln fiir
Transparenz, Bestimmtheit und Freiwilligkeit fordert sowie in
Fallen der Nutzung durch Minderjahrige eine Einwilligung der
Erziehungsberechtigten vorsieht. All diese Anforderungen in
der Praxis zu erfiillen ist in der Tat schwierig, ich empfehle
daher stets eine genaue Priifung, welche Verarbeitungen tat-
sdchlich unbedingt erforderlich sind.

Werden Einwilligungen eingeholt, miissen diese auch eine
tatsachliche Einwilligung darstellen. In der Praxis haufig
zu findende Tricks (Stichworte: Dark Pattern und Nudging)
sind, wenn sie eine gewisse Grenze lberschreiten, klar
rechtswidrig.

Geringer Spielraum fiir Cookies ohne
Einwilligungserfordernis

Werden zusatzlich zu einer Verarbeitung auch Cookies
oder &hnliche Technologien eingesetzt, muss deren Ein-
satz den Anforderungen des TTDSG entsprechen, welches
daflir grundsatzlich eine Einwilligung vorsieht. Auch wenn
sich mit diesem Gesetz, das die seit dem Jahr 2002 gelten-
de europdische ePrivacy-Richtline in deutsches Recht um-
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setzt, nicht viel gedndert hat, sollte jedem Verantwortlichen
klar sein, dass das massenhafte Setzen von Cookies nun
ein Ende haben muss. Ausnahmen von einem Einwilligungs-
erfordernis sind eng begrenzt auf eine unbedingte Erforder-
lichkeit, damit der Anbieter einen vom Nutzer ausdriicklich
gewiinschten Telemediendienst zur Verfiligung stellen kann.
Was heiBt das nun in der Praxis? Die von einigen Stimmen
geforderte Umkehr des Einwilligungserfordernisses nach dem
Motto ,Die Leute wollen das doch so!" vertrete ich natiirlich
nicht, aber auch ich sehe Mdglichkeiten fiir das Setzen und
Auslesen von Cookies ohne Einwilligung. Ausgehend von den
Begrifflichkeiten des Nutzerwunsches und der Erforderlichkeit
muss jeder Cookie liberpriift werden: Wann, wie, fiir wie lan-
ge und fiir wen wird ein Cookie gesetzt? Es geht dabei um
eine Bewertung des Zweckes und der Mittel!

Das ,Wann?" bezieht sich auf den Zeitpunkt des Setzens.
So muss ein individualisierter Warenkorb-Cookie in einem
Online-Shop erst dann gesetzt werden, wenn der Waren-
korb genutzt wird. Fiir ein bloBes Browsen ist dieser nicht
erforderlich. Gleiches gilt fiir Cookies fiir Zusatzfunktionen
wie Chats oder Karten-Widgets. Hier kann das ,Wann" am
Nutzerwunsch festgemacht werden, der Cookie ist erst dann
erforderlich, wenn der betreffende Dienst auch tatsédchlich
genutzt wird.

Das ,Wie?" bezieht sich auf den Inhalt des Cookies. Beson-
ders relevant im Sinne der Vorschrift des § 25 TTDSG (Schutz
der Privatsphire bei Endeinrichtungen) sind Cookies, die in-
dividuelle Pseudonyme in Form von zufallsgenerierten oder
anderweitig erlangten Informationen (eindeutige Gerdte-
merkmale in Form von Fingerprints oder gerédtespezifische
Identifikationsnummern) setzen und/oder auslesen. In vielen
Féallen besteht dafiir keine Erforderlichkeit. So ist zum Bei-
spiel nicht als erforderlich zu betrachten, dass ein Einwilli-
gungsmanagement, welches die Entscheidung liber die Aus-
wahl an gewiinschten Verarbeitungen speichern soll, einen
individualisierten Cookie setzt (und schon gar nicht beim in-
itialen Aufruf einer Website, bevor eine Entscheidung getrof-
fen wurde, siehe obiger Absatz). Fiir die Speicherung der Ent-
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scheidung reicht es, diese nichtindividualisiert zu speichern
(zum Beispiel in Form von ,tracking=false; comfort=true ...).
Da Cookies mit individueller ID das groBte Risiko fir die
Privatsphére von Nutzerinnen und Nutzern darstellen, sind
diese fiir die Aufsichtsbehdrden von besonderem Interesse.
Das ,Wie lange?" bezieht sich auf die Lebensdauer eines
Cookies. Auch hier ist es entscheidend, ob es sich um einen
individualisierten Cookie handelt, weil dieser in Kombination
mit einer langen Laufzeit eine Erkennung wiederkehrender
Besucherinnen und Besucher einer Website ermdglicht. Um
es klar zu sagen: Félle von individualisierten Cookies mit
einer Laufzeit Uber eine Session hinaus sind in der Praxis
schwer ohne Einwilligung vorstellbar. Auch beim im obigen
Absatz bereits erwdhnten Warenkorb-Cookie ist eine dauer-
hafte Markierung von Besucherinnen und Besuchern sicher-
lich im Interesse eines Shop-Betreibers, aber ohne explizite
Einwilligung ist dies nicht moglich.

Das ,Fiir wen?" bezieht sich auf die setzende Domane eines
Cookies oder allgemein auf den Empfanger der Daten. Coo-
kies und andere Merkmale, die iiber die Grenzen der eigent-
lich aufgerufenen Website gesetzt und ausgelesen werden,
stellen aufgrund der damit verbundenen Mdoglichkeit der
webseiteniibergreifenden Nachverfolgung ein hohes Risiko
filir die Privatsphéare dar. Auch hier sind in der Praxis nur sehr
wenige Fille denkbar, in denen die Ausnahmen von einem
Einwilligungserfordernis greifen werden.

Besser auf Cookies verzichten

Es muss jedem Verantwortlichen klar sein, dass das Gesetz
erfordert, dass jeder Cookie auf den Priifstand muss. Gege-
benenfalls sollte bei dieser Gelegenheit auch gepriift werden,
welche Dienste auch ohne das Setzen von Cookies funktio-
nieren. Klar ist auch, dass die Aufsichtsbehdrden nicht nur
den Zweck, sondern auch die konkreten Mittel iiberpriifen
und eine pauschale Aussage, wonach ein Cookie flir zum Bei-
spiel das Load-Balancing erforderlich sei, technisch genau
tiberpriift wird.
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Vom Einwilligungserfordernis sind auch ,harmlose” Cookies
umfasst, beispielsweise ein Cookie, welcher Spracheinstel-
lungen speichert in Form eines Inhaltes wie zum Beispiel
Jlanguage=de”. In diesem konkreten Fall ist es durchaus még-
lich, dass die Aufsichtsbehorde darliber hinwegsieht, wenn
dieser Cookie bereits beim Aufruf der Website gesetzt wird.

Einsatz von US-Dienstleistern meist
nicht moglich

Schlussendlich sind als dritter Aspekt eines Telemedien-
dienstes auch mdgliche Beziige in Drittstaaten auBerhalb
der EU zu beachten. Zwar haben viele Dienstleister, vor allem
aus den USA, europdische Niederlassungen und bieten Auf-
tragsverarbeitungsvertrage an (deren Konformitit mit Art.
28 DSGVO hier zunéchst dahingestellt sei) und sichern eine
Datenverarbeitung in Europa zu. Allerdings wird in den Ver-
trdgen eine Datenverarbeitung im Ausland ,im Ausnahme-
fall" hdufig dennoch nicht ausgeschlossen. Der Einsatz sol-
cher Dienstleister ist in vielen Fallen schlicht nicht moglich.
Auch schiitzt der Vertragsabschluss mit der europdischen
Niederlassung eines US-amerikanischen Dienstleisters nicht
vor Zugriffen von ausldndischen Behdrden im Rahmen des
Cloud-Acts.

Weiterhin existieren fiir den Bereich Nutzungsdatenver-
arbeitung keine zusatzlichen MaBnahmen, die einen Schutz
der Daten sicherstellen kénnen, mindestens die IP-Adresse
und Nutzungsdaten des Endgeréats sind immer betroffen und
konnen nicht abgesichert werden. Auch wenn es von Verant-
wortlichen gelegentlich als ,zusdtzliche Schutz-MaBnahme"
vorgebracht wird, eine Transportverschliisselung ist klar kei-
ne solche MaBnahme, sondern Standard und zudem untaug-
lich zum Schutz von exportierten Daten. Der Europédische
Datenschutzausschuss hat in seinen Leitlinien 2/2018 zu den
Ausnahmen nach Artikel 49 der Verordnung 2016/679 auch
festgestellt, dass personenbezogene Daten, die im Zusam-
menhang mit der regelmaBigen Nachverfolgung von Nutzer-
verhalten auf Webseiten oder in Apps verarbeitet werden,
grundsatzlich nicht auf Grundlage einer Einwilligung nach
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Was ist zu tun?

Betreiber von Websites und Apps
sollten die Verwendung von
Cookies und anderen Techno-
logien dringend iiberpriifen.
Insbesondere ist die genaue
Ausgestaltung der Technologien
und deren Notwendigkeit einer
Revision zu unterziehen. Art und
Dauer der Speicherung sowie
die nachgelagerte Verarbeitung
miissen den Anforderungen an
TTDSG und DSGVO entsprechen.

18. Tatigkeitsbericht:
7 sdb.de/tb2111

Art. 49 Abs. 1 Buchst. a DSGVO in ein Drittland libermittelt
werden kdnnen.

Dieser Beitrag kann nicht alle Aspekte, insbesondere die der
Einwilligung, in Génze behandeln, soll aber Verantwortli-
chen Méglichkeiten des sicheren Betriebs einer Website oder
App eventuell auch ohne Einwilligungserfordernis aufzeigen.
Denn nach wie vor ist es moglich, auch ohne die ungeliebten
Einwilligungsbanner rechtskonform Dienste anzubieten. Es
erfordert aber eine genaue Bestandsaufnahme und prazise
Begriindungen.

4.1.2 Elektronisches Klassenbuch

2 VwV Schulformulare

Im 18. Tatigkeitsbericht (2017) schilderte mein Amtsvorgén-
ger unter 7.5 auf Seite 96, dass mehrere Anfragen nach der
Zuldssigkeit eines rein elektronischen Notenbuches leider
abschldgig beantworten werden mussten, da die einschlagi-
ge VwV Schulformulare fiir dieses wie flir das Klassentage-
buch vorschrieb, sie im Format DIN A4 zu fiihren.

Mit der Neufassung der Verwaltungsvorschrift vom 25. Au-
gust 2021 ergibt sich ein anderes Bild. Demnach kdnnen
nunmehr Schiileriibergabeverzeichnis, Schiilerkartei, No-
tenbuch, Klassenbuch und Kursbuch in elektronischer Form
gefiihrt werden, sofern ndher bestimmte technische An-
forderungen erfiillt werden. So ist fiir diese Unterlagen bei-
spielsweise eine vollstandige Sicherung in unverdnderbarer
elektronischer Form oder in gedruckter Form als geheftetes
Dokument durchzufiihren. Anstelle des Signums und der Un-
terschrift ist zudem eine elektronische Signatur zu verwen-
den. Es bleibt abzuwarten, wie gerade Letzteres in der Praxis
umgesetzt werden wird. Leider wurde meine Anregung, eine
entsprechende Software im Rahmen der Sachsischen Schul-
verwaltungssoftware (SaxSVS) zur Verfiigung zu stellen, bis-
lang nicht aufgegriffen.
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4.1.3 Mitteilungen von Gerichtsvollziehern
nur in verschlossenen Umschlagen

7 Art. 5 Abs. 1 Buchst. f DSGVO, Art. 32 DSGVO

Immer wieder beschweren sich Biirger bei mir iiber Gerichts-
vollzieher, die amtliche Schreiben oder die ein Zwangsvoll-
streckungsverfahren betreffende Mitteilung ohne Umschlag
in den Briefkasten, auf den auch andere Personen Zugriff
haben, werfen oder direkt offen an Dritte (Mitbewohner oder
Angestellte) tibergeben wiirden. So sei es diesen Personen
(Dritten) maglich, Kenntnis von der Existenz eines gegen die
betroffene Person gefiihrten Zwangsvollstreckungsverfah-
rens und vom Inhalt des Schreibens selbst zu erlangen.

Zum Thema Zustellungen durch Gerichtsvollzieher wurde
bereits im 13. Tatigkeitsbericht fiir den 6ffentlichen Bereich
(2007), Seite 138, auf die Pflicht zur Benutzung von Um-
schldgen hingewiesen. Damals ging es um die férmliche (Er-
satz-)Zustellung eines Gerichtsbeschlusses.

Anl3sslich der mich nach wie vor erreichenden Petitionen zu
diesem Thema mochte ich betonen, dass nicht nur férmlich
zuzustellende Dokumente, sondern grundsétzlich auch ,ein-
fache" Nachrichten, zum Beispiel schon die Mitteilung, dass
in einem konkreten Verfahren um Kontaktaufnahme gebeten
wird, in einem verschlossenen Umschlag in den Briefkasten
des Adressaten zu legen oder - ersatzweise — an Dritte aus-
zuhandigen sind. Eine Ausnahme kann - theoretisch - nur
dann zuldssig sein, wenn der Gerichtsvollzieher sicher weif3,
dass ausschlieBlich der Empfanger Zugriff auf den Briefkas-
ten hat. Dies wird jedoch in aller Regel nicht der Fall sein.
Grund fiir die Pflicht zur Verwendung eines verschlossenen
Umschlags - dies gilt auch, wenn der Einwurf in einen Fami-
lienbriefkasten erfolgt, auf dem lediglich der Familienname
angegeben ist - ist, dass der Gerichtsvollzieher zur Amtsver-
schwiegenheit und zur Wahrung der Persdnlichkeitsrechte
des betroffenen Schuldners als Adressat der Schreiben ver-
pflichtet ist. Bereits der Umstand, dass der Adressat Beteilig-
ter in einem Zwangsvollstreckungsvorgang ist, ist eine inso-
weit geheimhaltungsbediirftige Tatsache, die nicht unbefugt
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Was ist zu tun?

Um unbefugte Kenntnisnahme
Dritter zu vermeiden, haben
Gerichtsvollzieher Mitteilungen
und zuzustellende Urkunden
stets in einem verschlossenen
Umschlag in den Briefkasten
zu werfen oder Dritten zu
libergeben.

an Dritte tGbermittelt werden darf. Der Amtsverschwiegen-
heit unterliegende Informationen zum Schuldner oder zum
Gegenstand des Verfahrens diirfen ohne Rechtsgrundlage
nicht an Dritte (hierunter zahlen eben auch Familienangehd-
rige) gelangen. Fiir eine Offenlegung personenbezogener
Daten aus dem Zwangsvollstreckungsverfahren gegeniiber
Dritten, die eben auch im Ermdglichen der Kenntnisnahme
eines offenen Schreibens liegen kann, fehlt es an einer sol-
chen Rechtsgrundlage. Deshalb hat der Gerichtsvollzieher
stets die fiir den Schutz des Rechts des Schuldners erforder-
lichen organisatorischen MaBnahmen - hier die Verwendung
eines verschlossenen Umschlags - zu treffen.

4.1.4 Weiterleitung einer E-Mail an einen
Stadtrat durch den Oberbiirgermeister

7§ 52 Abs. 5 SachsGemO, Art. 6 DSGVO

Ein Stadtrat informierte meine Behdrde, dass der Oberbiir-
germeister einer sachsischen Stadt die an ihn gerichtete
E-Mail einer Biirgerin, die als Reaktion auf eine 6ffentliche
Stadtratssitzung erfolgte und sich bereits in der Anrede al-
lein an den Stadtrat richtete, gelesen und die ,Ratsschreib-
stube" angewiesen hitte, diese E-Mail an alle anderen
Stadtrédte weiterzuleiten.

Der um Stellungnahme gebetene Oberbiirgermeister konn-
te zundchst keinen DatenschutzverstoB feststellen, da die
Nachricht an das allgemeine stddtische E-Mail-Postfach
gerichtet war. Auch sei das urspriingliche Schreiben des
Stadtrats, auf das die Biirgerin reagiert hatte, ,an die Ge-
meinschaft der Stadtrite und die Offentlichkeit" gerichtet
gewesen. SchlieBlich wurde eingewandt, dass die Biirgerin
mit der Nachricht den gesamten Stadtrat adressieren wollte.
Letzteres kann schon deswegen nicht iiberzeugen, da der
Stadtrat in der E-Mail persdnlich angesprochen wurde. Auch
kann eine Adressierung des Schreibens des Stadtrats ,an die
Gemeinschaft der Stadtrate und die Offentlichkeit" keine Bin-
dungswirkung fiir die Absenderin des gegenstandlichen Schrei-
bens entfalten. Ebenso war die Weiterleitung der E-Mail nicht
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erforderlich. Zwar ist ein Blrgermeister gemaB § 52 Abs. 5
Sachsische Gemeindeordnung (SachsGemO) kraft Amtes ver-
pflichtet, den Stadtrat lber alle die Gemeinde und Verwaltung
betreffenden Angelegenheiten zu informieren, doch umfasst
dies gerade nicht die Weiterleitung einer an allein einen Stadt-
rat gerichteten E-Mail. Gegenteiliges ergibt sich auch nicht
aus einem weiten Verstandnis des Begriffs der Angelegenheit
in § 52 SdchsGemO, bei der ein Biirgermeister iiber die Reich-
weite seiner Informationspflicht nach pflichtgemaBem Ermes-
sen entscheidet. Die Befugnisse enden dort, wo die Person-
lichkeitsrechte des Empfangers wie hier liberwiegen.

Dies sah der Biirgermeister schlieBlich ein und sicherte zu,
dass kiinftig die dargestellten datenschutzrechtlichen Vor-
gaben bei explizit adressierten E-Mails beachtet werden.

4.1.5 Mitarbeit an einer Nachfolgeldsung
fiir den Videokonferenzdienst

2 Art. 25 und 32 DSGVO

Die Staatskanzlei verantwortet die Bereitstellung und den
Betrieb des Sichsischen Verwaltungsnetzes (SVN), mit dem
alle staatlichen und kommunalen Behdrden innerhalb eines
gesicherten Netzes kommunizieren konnen. Teil des SVN
sind auch sogenannte Basisdienste wie zum Beispiel ein Vi-
deokonferenzdienst. Dieser wurde bei der Planung der jet-
zigen SVN-LGsung als On-Premise-Dienst eingekauft und
allen Behdrden bereitgestellt. On-Premise heil3t, dass Hard-
und Software fiir diese Ldsung in einem Rechenzentrum be-
trieben werden, welches unter Kontrolle der Staatskanzlei
steht. Nun war dieser Videokonferenzdienst fiir Spezialfalle
gedacht, weil man zum Zeitpunkt der Planung noch nicht an
Situationen wie eine Pandemie gedacht hatte. Als im Zuge
der Corona-Pandemie auch die offentliche Verwaltung in
groBem Umfang auf Home-Office umsatteln musste, war die
Losung leider vollkommen unterdimensioniert. Um Abhilfe
zu schaffen, hat die Staatskanzlei weitere Lizenzen fiir den
Videokonferenzdienst erworben und den Beh&rden zur Ver-
fligung gestellt.
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Videokonferenzdienst in der Cloud
nicht datenschutzkonform

Mein Amtsvorganger hat nach Bereitstellung der zusatzli-
chen Ldsung, die sich physisch in der Cloud befand, die zu-
grunde liegenden Vertrdge angefordert und musste feststel-
len, dass diese nicht den datenschutzrechtlichen Vorgaben
entsprachen. So war nicht ausgeschlossen, dass der Her-
steller Daten fiir eigene Zwecke verwendet, zum Beispiel zur
Verbesserung der Produkte, was aber mit einer Auftragsver-
arbeitung nicht zu vereinbaren ist und wofiir eine 6ffentli-
che Stelle schlicht keine Rechtsgrundlage hat. Weiterhin war
nicht wirksam ausgeschlossen, dass Datenlibermittlungen
auBerhalb der Europdischen Union stattfinden und Daten
in sogenannten unsicheren Drittstaaten verarbeitet werden.
Meine Behorde hat die Staatskanzlei auf diese Mangel hin-
gewiesen, allerdings in Anbetracht des dringenden Erforder-
nisses flir eine Videokonferenzldsung in der Pandemiezeit
eine zeitlich befristete Duldung vereinbart.

Gleichzeitig wurde vereinbart, dass eine Unterarbeitsgruppe
des Arbeitskreises SVN zur Findung einer rechtlich unbe-
denklichen Nachfolgeldsung, die gleichzeitig alle fachlichen
Anforderungen erfiillt, ins Leben gerufen wird. Diese Unter-
arbeitsgruppe wurde vom SID im Auftrag der Staatskanzlei
geleitet und war mit Vertretern der Technikbereiche einzel-
ner Ministerien sowie mit Vertretern der Barrierefreiheit, der
Informationssicherheit und eben des Datenschutzes besetzt.
Als ausdriickliches Ziel der Arbeit wurde seitens der Staats-
kanzlei auch die Stdrkung der digitalen Souverdnitdt des
Freistaates Sachsen benannt, ein Ziel, welches auch meinen
Vorstellungen entspricht.

Entscheidung fiir freie Software

Die Unterarbeitsgruppe nahm ihre Arbeit zlgig auf. Ein Krite-
rienkatalog mit rechtlichen, technischen und fachlichen An-
forderungen wurde erstellt und zahlreiche infrage kommende
Produkte wurden im Rahmen von Teststellungen untersucht.
Im Ergebnis hat die Unterarbeitsgruppe eine Empfehlung fiir
ein Produkt ausgesprochen, welches auf freier Software ba-
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siert und vom Freistaat Sachsen in eigener Verantwortung
betrieben werden kann. Dabei wurde deutlich, dass auch
fachliche und technische Anforderungen nicht nur, wie oft
behauptet, durch namhafte Hersteller erfillt werden kdnnen.
Mein Amtsvorgédnger hat sich auch fiir dieses Produkt ausge-
sprochen, sowohl aus Griinden der rechtlichen Kontrollierbar-
keit als auch aus wirtschaftlichen Erwdgungen heraus. Fiir die
ebenfalls in der Bewertung enthaltenen Cloud-Dienste gro-
Ber internationaler Hersteller hatte sich meine Behdrde aus-
Was ist zu tun? driicklich nicht ausgesprochen. Eine solche Datenverarbeitung
Die Behérden des Freistaats weist hohe Risiken fiir einen rechtssicheren Betrieb auf, da

Sachsen sind pflichtig, Video- umfangreiche Vertragsunterlagen, komplexe Datenfliisse und
konferenzdienste zum Einsatz

zu bringen, die Art. 25 und 32 . ]
DSGVO geniigen. Entsprechen- rungen an Transparenz, Informiertheit und Betroffenenrechte

des gilt fir die Inanspruchnah- zu vereinbaren sind. Das Ergebnis wurde der Staatskanzlei
me von Cloud-Diensten.

sich haufig dndernde Bedingungen schwer mit den Anforde-

inzwischen vorgelegt, ich hoffe auf eine entsprechende Re-
Autark und in eigener Verant-

wortung betriebenen Systemen aktion, werde allerdings die oben dargestellten Méngel in Zu-

ist der Vorzug zu geben. kunft nicht mehr dulden.

4.2 Auftragsverarbeitung

4.2.1 Verarbeitung personenbezogener Daten
bei der Untersuchung von Vorgangen durch
~unabhangige" Expertenkommissionen

7 § 3 SdchsDSDG; §§ 4, 17 SdchsVwOrgG; Art. 28 DSGVO

Im Zuge der Aufarbeitung o6ffentlich bekannt gewordenen
verwaltungsinternen Fehlverhaltens mit Skandalisierungs-
potenzial erfreut sich in den letzten Jahren die Beauftragung
eines externen Experten beziehungsweise einer aus nicht
der Verwaltung des Freistaates angehdrigen Experten be-
stehenden Kommission mit der unabhédngigen Untersuchung
der Vorfélle zunehmender Beliebtheit. Zumeist erteilt das
Staatsministerium, in dessen Zustdndigkeitsbereich die zu
untersuchenden Vorgdnge stattgefunden haben, dem bezie-
hungsweise den Experten im Wege eines zivilrechtlichen Ver-
trages den Auftrag zur Untersuchung und zur Vorlage eines
Abschlussberichts. Besonders betont werden bei der Infor-
mation der Offentlichkeit iiber die Einsetzung einer Experten-
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kommission regelmé&Big die Unabhangigkeit der Experten und
der Umstand, dass ihnen bei der Erfiillung ihres Auftrages
keine Weisungen erteilt werden. Zivilvertraglich wird den
Experten Zugang zu behérdlichen Unterlagen und Unterstiit-
zung durch Beschéaftigte des Freistaates zugesichert.

Ich kritisiere diese Praxis seit Langem. Ist einerseits der Ein-
satz von Personen des Privatrechts etwa bei Organisations-
untersuchungen, in deren Verlauf keine personenbezogenen
Daten verarbeitet werden und nicht in Grundrechte von Per-
sonen eingegriffen wird, unproblematisch und angesichts be-
sonderer Fachkenntnisse Externer fiir den erstrebten Zweck
oftmals forderlich, begegnet andererseits die Beauftragung
privater Personen mit Untersuchungen konkreter Vorfélle, die
ohne die Verarbeitung personenbezogener Daten schlechter-
dings nicht gefiihrt werden kdnnen und fiir die der Gesetz-
geber zustdndige staatliche Stellen und Verfahrensregelungen
festgelegt hat, groBten rechtsstaatlichen Bedenken.

Keine Auftragsverarbeitung bei Beauftragung
einer weisungsfreien Stelle

Die unbestreitbare Befugnis einer (Aufsichts-)Behdrde, sich
umfassend liber Vorgdnge in ihrem Zustdndigkeitsbereich
zu informieren und diese im Rahmen ihrer Selbstkontrolle
zu untersuchen, kann aus verfassungs- und staatsorgani-
sationsrechtlichen Griinden nicht die Beauftragung ,un-
abhidngiger" dritter Personen oder Stellen auBerhalb der
Staatsverwaltung mit Tatigkeiten umfassen, die mit Grund-
rechtseingriffen einhergehen. Die Zuschreibung einer Aufga-
be allein befugt die zustandige staatliche Stelle nicht, die mit
Grundrechtseingriffen verbundene Ausfiihrung dieser Aufga-
be zivilvertraglich auf eine auBerhalb der staatlichen Verwal-
tung stehende, weisungsfrei und unabhéngig agierende Stelle
zu Ubertragen. Eine zivil-vertragliche ,Bestellung” kann die
erforderliche gesetzliche Ubertragung einer grundrechtsbe-
eintrachtigenden Aufgabenwahrnehmung nicht ersetzen. Sie
ist in datenschutzrechtlicher Hinsicht auch keine Auftrags-
verarbeitung (Art. 28 DSGVO), deren zentrales Element die
Weisungsgebundenheit des Auftragsverarbeiters ist.
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Externen, unabhingigen Experten fehlt
verfassungsgemaBe Legitimation

Fiir die staatlich initiierte Verarbeitung personenbezogener
Daten - ein Grundrechtseingriff - durch eine unabhéngige,
nicht weisungsgebundene Expertenkommission, die ,frei-
hdndig" zivilvertraglich beauftragt wird und deren Mitglie-
der nicht dienstrechtlich in die Verwaltungsstruktur der fiir
entsprechende Untersuchungen zustdndigen Aufsichtsbe-
horde eingebunden sind, gibt es schlicht keine Rechtsgrund-
lage. Eine solche ware aber zwingend erforderlich und fin-
det sich etwa beziiglich der Einbindung anderer Privater in
formliche staatliche Verfahren - namlich die Sachverstan-
digen, die im Fall ihrer Ernennung einer &ffentlich-rechtli-
chen Gutachterpflicht nachkommen und nach gesetzlichen
Vorschriften verglitet werden - in detaillierter Form in den
Verfahrensgesetzen.

So nachvollziehbar der Gedanke, ein nichtstaatliches, unab-
hangiges Gremium behdrdliche Vorgange und Vorfélle ,be-
sonders objektiv" priifen zu lassen, auch ist, so wenig ist
die Beauftragung unabhangiger, weisungsfreier Privater mit
der eigenméchtigen Verarbeitung personenbezogener Daten,
die offentliche sdchsische Stellen in ihrer gesetzlichen Zu-
standigkeit hoheitlich erhoben haben und speichern, mit
essenziellen rechtsstaatlichen Grundsdtzen vereinbar. Dies
gilt erst recht in Vorgéngen, in denen disziplinar- und/oder
strafrechtlich relevante Verfehlungen im Raum stehen, de-
ren Verfolgung eine Kerntatigkeit des hoheitlich agierenden
Staates darstellt und die detailliert gesetzlich geregelt ist.
Dass Untersuchungen externer Experten parallel zu anhdn-
gigen disziplinarrechtlichen und/oder strafprozessualen Er-
mittlungen gesetzlich festgelegte Zustandigkeiten und vor
allem Schutzvorschriften auszuhebeln drohen, liegt auf der
Hand. Strenge gesetzliche Regeln binden die zustdndigen
staatlichen Stellen als Normadressaten, nicht aber den zi-
vilvertraglich bestellten externen Experten. Letzterem fehlt
es nicht nur an einer verfassungsgemaBen Legitimation fiir
seine Tatigkeit, er unterliegt im Gegensatz zur Staatsverwal-
tung auch nicht der Kontrolle durch das Parlament.
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In aller Regel findet der Abschlussbericht des Experten oder
der Expertenkommission den Weg in die Offentlichkeit, ins-
besondere, wenn nach dem Untersuchungsergebnis keine
oder nur geringe Anhaltspunkte fiir fehlerhaftes Vorgehen
des Staatsministeriums vorliegen, das die Untersuchung
in Auftrag gegeben hat. Und natiirlich ist ein solcher Ab-
schlussbericht ohne personenbeziehbare Daten von Be-
schaftigten des Freistaates oder Dritten kaum denkbar.

Maéglichkeiten der Einbindung externer Dritter

Im Berichtszeitraum gab die Einsetzung einer unabhdngigen
Untersuchungskommission zur Aufkldrung des sogenannten
Munitionsskandals im Landeskriminalamt Anlass, sich zu
diesen Fragen mit dem Sdchsischen Staatsministerium des
Innern (SMI) auseinanderzusetzen.

Im Ergebnis des Austauschs bestand Einigkeit dariiber, dass
die Verarbeitung personenbezogener Daten im Rahmen der
Ausiibung der Fach- und Dienstaufsicht durch die oberste
Aufsichtsbehdrde - das Staatsministerium - auf § 3 Sédch-
sisches Datenschutzdurchfiihrungsgesetz (SichsDSDG) in
Verbindung mit §§ 4, 17 Séchsisches Verwaltungsorganisa-
tionsgesetz (SachsVwOrgG) gestiitzt werden kann.

Dabei ist fiir die aufsichtfiihrende Behdrde auch die Mdg-
lichkeit eréffnet, mit bestimmten Verarbeitungen personen-
bezogener Daten Auftragsverarbeiter zu betrauen, wobei die
Vorgaben von Art. 28 DSGVO einzuhalten sind. Eine Funk-
tionslibertragung dergestalt, dass dem Staatsministerium
obliegende Aufgaben und zustehende Befugnisse Dritten zur
weisungsfreien Behandlung nach eigenem Ermessen Uber-
tragen werden, ist ausgeschlossen.

Eine umfassende (Erst-)Erhebung von Daten durch Externe
wire im aktuell maBgeblichen Rechtsrahmen unzuldssig;
erst recht galte dies fiir eine Beauftragung Dritter mit Auf-
gaben, deren Erfiillung der Gesetzgeber bestimmten staat-
lichen Stellen zugewiesen hat (etwa der Staatsanwaltschaft
oder dem Landesamt fiir Verfassungsschutz).
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Was ist zu tun?

Offentliche Stellen diirfen
eigene Aufgaben und Eingriffs-
befugnisse nicht zur weisungs-
freien Erledigung zivilver-
traglich an Dritte tibertragen.
Die Einbindung Dritter in die
behérdliche Aufgabenerfiillung
ist allenfalls im Wege und unter
den engen Voraussetzungen
der - weisungsgebundenen -
Auftragsverarbeitung nach Art.
28 DSGVO zuldssig.
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Daraus folgt auch, dass externen Personen keine Weisungs-
befugnisse gegeniiber Beschaftigten &ffentlicher Stellen des
Freistaates zustehen. Diesen Personen gegeniiber unterlie-
gen Beschéftigte 6ffentlicher Stellen dementsprechend auch
keinerlei Auskunftspflichten. Eventuelle anderslautende zi-
vilvertragliche Absprachen sind unwirksam.

In diesem Punkt bestand zwischen meiner Behdrde und dem
Staatsministerium Einigkeit; ebenso zum Bestehen von Ver-
schwiegenheitspflichten des Auftragsverarbeiters sowie zu
dessen Pflicht zur Herausgabe sdmtlicher Daten spatestens
nach Beendigung der Tatigkeit.

Bei einer eventuellen Beauftragung externer Personen in
kiinftigen Féllen sollte sich — wenn im Rahmen des Auftrags
personenbezogene Daten verarbeitet werden (sollen) - das
Vorgehen der einen Dritten beauftragenden verantwortli-
chen Stelle an diesen Grundsdtzen orientieren.

4.2.2 Einsatz von Chatbots durch
offentliche Stellen

2 Art. 6 und 28 DSGVO

Im Berichtsjahr gab es erstmals Anfragen von Kommunen,
die fiir einfach gelagerte Anfragen von Biirgern sogenann-
te Chatbots einsetzen wollten oder sich zumindest mit der
Frage des Einsatzes ndher befasst haben. Ein Chatbot ist
zundchst einmal eine neutrale Technologie, die schriftlich
oder auch mithilfe von Spracherkennungssoftware miindlich
gestellte Fragen einfacher Art analysiert und aus einem Fun-
dus von standardisierten Antworten eine schnelle Hilfe fiir
den Fragenden erméglichen soll. Um einen solchen Chatbot
sinnvoll betreiben zu kénnen, ist es meist erforderlich, die
Eingaben von Nutzern im laufenden Betrieb zu erheben und
auszuwerten, damit die daraus gewonnenen Erkenntnisse in
die Ergdnzung, Erweiterung und Verbesserung der angebo-
tenen Dienstleistung einflieBen kdnnen. Diese Verarbeitung
kann maschinell mit einer Form der kiinstlichen Intelligenz,
meist sogenanntem ,machine learning” oder auch manuell
durch menschliche Bearbeiter erfolgen. In den allermeisten
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Fallen wird aber eine maschinelle Komponente mit verwen-
det werden. Klar ist, dass sowohl| Betrieb als auch Daten fiir
die Verbesserung des Systems eine Verarbeitung personen-
bezogener Daten zur Folge hat und damit eine oder mehrere
Rechtsgrundlagen erfordert.

Zunéchst bedarf es einer informierten und transparenten
Einwilligung in klarer Sprache fiir eine Nutzung des Chat-
bots. Einer weiteren Einwilligung bedarf es, wenn Daten von
Nutzern fiir weitere Zwecke, zum Beispiel zur Verbesserung
des Dienstes oder der Messung des Nutzungsverhaltens, ver-
wendet werden sollen. Diese Einwilligung ist so zu gestalten,
dass eine Nutzung des Chatbots auch ohne die Verarbeitung
zu diesen Zwecken mdoglich ist. Sonderfalle der Einwilligung,
wie die von Kindern, bei denen eine Einwilligung der Erzie-
hungsberechtigten erforderlich ist, sind dabei zu beriick-
sichtigen. Speicherdauer und Verarbeitungen miissen fiir
alle Zwecke genau bezeichnet werden und sich ergebende
Betroffenenrechte gewdahrleistet werden.

Werden besonders schutzwiirdige Daten (beispielsweise
automatisierte Auskiinfte durch Gesundheitsamter zu Qua-
rantanebestimmungen) verarbeitet, ist durch technisch-or-
ganisatorische MaBnahmen eine wirksame Verringerung der
Risiken herbeizufiihren, zum Beispiel durch schnellstmdgli-
che Léschung oder Anonymisierung, Einschréankung von Zu-
griffsrechten, Verschliisselung von Datenbanken oder andere
geeignete MaBnahmen.

Wird ein solcher Dienst im Rahmen einer Auftragsverarbei-
tung eingesetzt, muss eine sorgfaltige Priifung des beauf-
tragten Dienstleisters erfolgen. Insbesondere ist sicherzu-
stellen, dass der Dienstleister die verarbeiteten Daten nur im
Rahmen des Auftrags und nicht fiir eigene Zwecke verarbei-
tet. Fiir 6ffentliche Stellen ist eine solche Weitergabe von
Daten fiir die Nutzung aufgrund des berechtigten Interes-
ses Dritter ausdriicklich untersagt. Eine Datenverarbeitung
.zur Verbesserung des Produktes” zugunsten des Herstellers
muss klar ausgeschlossen sein. Ebenso muss die Verarbei-
tung innerhalb der Europdischen Union stattfinden. Dies gilt
vor allem fiir eingesetzte Unterauftragsverarbeiter eines
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Was ist zu tun?

Offentliche Stellen bzw. durch
diese verpflichtete Auftrag-
nehmer miissen beim Einsatz
von Chatbots oder dhnlicher
Techniken sicherstellen, dass
die Anforderungen der DSGVO
eingehalten werden.

132 |

Auftragsverarbeiters. Nicht selten zeigt sich in der Praxis,
dass der Auftragsverarbeiter seinen Sitz zwar in Europa hat,
sich aber fiir die Auslieferung einzelner Komponenten eines
global agierenden Content-Delivery-Networks bedient und
damit eine Ubermittlung von Nutzungsdaten in eine Cloud
mit auBereuropdischer Datenverarbeitung nicht wirksam
ausgeschlossen ist.

4.2.3 Einsatz der Corona-Warn-App (CWA)
durch 6ffentliche Stellen

71 SéchsCoronaNotVO

Von einer Hochschule wurde die Frage gestellt, ob fiir den
Einsatz der Corona-Warn-App (CWA) ein Vertrag zur Auf-
tragsverarbeitung erforderlich sei, wenn diese bei der Zu-
trittskontrolle von Lehr- und sonstigen Veranstaltungen
der Hochschule im Rahmen der jeweils geltenden Corona-
SchutzmaBnahmen Verwendung findet.

Die Frage ist insoweit zu verneinen, als dass ein solcher Ver-
trag gar nicht geschlossen werden kann, da es zu gar keiner
Datenverarbeitung durch die Hochschule kommt. Die &ffent-
liche Stelle erstellt tGber die Homepage der Corona-Warn-
App lediglich die QR-Codes mit den Daten der jeweiligen
Veranstaltung, mit deren Hilfe sich Nutzerinnen und Nutzer
der App einchecken kdnnen und damit einer Kontakterfas-
sung nach Sachsischer Corona-Notfall-Verordnung geniigen.
Der Freistaat Sachsen war das erste Bundesland, welches
dieses datensparsame und auf Eigenverantwortung der Nut-
zerinnen und Nutzer basierende System in der Corona-Not-
fall-Verordnung des Landes als Ersatz fiir eine eigene Kon-
taktnachverfolgung normiert hat.

Bei der weiterhin parallel angebotenen manuellen Kontakt-
erfassung oder bei Nutzung eigener Systeme, in denen
Kontaktdaten von Besuchern von Veranstaltungen erfasst
werden, sind die datenschutzrechtlichen Anforderungen in
eigener Verantwortung sicherzustellen.
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4.2.4 Videodolmetschen

7 Art. 28 DSGVO

Im Berichtszeitraum erhielt mein Amtsvorgdnger eine Anfra-
ge eines behordlichen Datenschutzbeauftragten einer Kom-
mune zum Einsatz von Videodolmetschern. Bei kurzfristigem
Bedarf oder fehlender Verfligbarkeit von Dolmetschern, zum
Beispiel in einer bestimmten Sprache, werden Videodolmet-
scher eingesetzt.

Er bat um Stellungnahme, ob es sich beim Einsatz von Video-
dolmetschern um Auftragsverarbeitung im Sinne des Art. 28
Datenschutz-Grundverordnung (DSGVO) handelt. Ein Refe-
rat der Kommune, das immer wieder kurzfristig Dolmetscher
einsetzt, vertritt die Auffassung, dass keine Auftragsver-
arbeitung vorliege, weil es sich hier um eine freiberufliche
Tatigkeit handele.

Im Bereich der Justiz wird das Videodolmetschen als Auf-
tragsverarbeitung angesehen und wird in Abstimmung mit
meiner Behorde in Justizvollzugsanstalten eingesetzt.

Nach meiner Auffassung ist die Inanspruchnahme von Video-
dolmetschern im Rahmen einer Auftragsverarbeitung mog-
lich. Eine Auftragsverarbeitung liegt vor, da der Dolmetscher
das Gesprochene in eine andere Sprache lbersetzt. Anders
ist es bei einem Gutachter, der eine eigene Wertung vor-
nimmt. Letzteres ist hier jedoch nicht der Fall. Nicht erheb-
lich fiir die Frage, ob es sich um eine Auftragsverarbeitung
handelt, ist der Einwand, dass es sich beim Dolmetschen um
eine freiberufliche Tatigkeit handelt.

Es sind die Anforderungen des Art. 28 DSGVO zu beachten.
Werden von der Firma freie Mitarbeiter eingeschaltet, liegt
ein Unterauftragsverhéltnis vor, das ebenfalls den Anforde-
rungen des Art. 28 DSGVO geniigen muss.
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4.3 Sicherheit der Verarbeitung

4.3.1 Nutzung von LernSax

7 Art. 32 DSGVO

Im Tatigkeitsbericht 2020 hatte sich mein Amtsvorganger
unter ,2.3.2 LernSax - die sdchsische Schulcloud” (Seite 90f.)
zur einwilligungsfreien Nutzung des LernSax geduBert. In
einer Petition wurde ich nun dariiber informiert, dass eine
Lehrerin liber LernSax einer Schiilerin eine Nachricht ge-
schickt hdtte, wonach sie auf 4,5 stehen wiirde und gespickt
hétte. Diese Nachricht sei an die gesamte Klasse geschickt
worden. Die um Stellungnahme gebetene Schule raumte den
DatenschutzverstoB ein. Dieser resultiere aus einem Verse-
hen der Lehrerin. Diese hatte in LernSax auf eine Nachricht
der Schiilerin geantwortet und nicht bemerkt, dass diese
Nachricht zwar von dieser personlich gesendet wurde, dies
aber aus der Klassengruppe heraus. Die Antwort der Lehrerin
wurde dadurch automatisch fiir die ganze Gruppe und nicht
nur die Schiilerin sichtbar. Als sie dies bemerkte, wandte sie
sich unverziiglich an den Support von LernSax, um die Nach-
richt 16schen zu lassen. SchlieBlich entschuldigte sie sich
in einem Gesprédch bei der Schiilerin und ihren Eltern. Vor
diesem Hintergrund hat meine Behdrde von weiteren MafB3-
nahmen abgesehen.

4.4 Meldung von Datenschutz-
verletzungen

4.4.1 Zuwachs bei gemeldeten Datenpannen
A Art. 28, 32, 34, 83 DSGVO

Nach Art. 33 Datenschutz-Grundverordnung (DSGVO) sind
Verantwortliche verpflichtet, im Falle der Verletzung des
Schutzes personenbezogener Daten unverziiglich und mog-
lichst binnen 72 Stunden nach Bekanntwerden der Verlet-
zung diese der Aufsichtsbehdrde zu melden, es sei denn, dass
die Verletzung des Schutzes personenbezogener Daten vor-
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Abbildung 1:
Meldungen von
Datenschutzverletzungen

aussichtlich nicht zu einem Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen fiihrt.

Im Berichtszeitraum sind 923 solcher Meldungen einge-
gangen. Im Vergleich zum vorjdhrigen Berichtszeitraum
(635 Meldungen) entspricht dies einer Steigerung um rund
45 Prozent. Damit ist erneut eine erhebliche Zunahme der
Meldungen von Datenschutzverletzungen zu verzeichnen.
Die folgenden Fallgruppen sind im Berichtszeitraum beson-
ders hdufig gemeldet worden:

Fehlversand

Wie bereits im vorjahrigen Berichtszeitraum ist der Fehl-
versand eine der haufigsten Fallgruppen der gemeldeten
Datenschutzverletzungen und macht rund 35 Prozent aller
Meldungen aus. Ursachen fiir diese Vorfélle sind falsche
Zuordnung von Unterlagen, fehlerhafte Kuvertierung oder
schlicht Fliichtigkeitsfehler. In der Regel wird der fehlerhafte
Versand dem Absender vom falschen Empfdnger mitgeteilt
und die Unterlagen vernichtet oder zuriickgesandt, sodass in
diesen Féllen zumeist nicht von einem hohen Risiko fiir die
Betroffenen auszugehen ist.
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Offener E-Mail-Verteiler

Ein sehr wichtiger Aspekt des Datenschutzes ist die Sorgfalt.
Insbesondere beim Versenden von E-Mails an gréBere Emp-
fangergruppen wird diese oftmals vernachldssigt. Daher ist
nach wie vor h3ufig der Versand von E-Mails (zum Beispiel
Newsletter) iber erkennbare E-Mail-Adressen im Kopie-Mo-
dus (Cc), anstatt im Blindkopie-Modus (Bcc) eine gemeldete
Datenschutzverletzung, die in der Regel auf schlichte Un-
achtsamkeit des Absenders zurilickzufiihren ist. Auch wenn
hierbei das Risiko fiir die Betroffenen oftmals als gering ein-
geschatzt werden kann, ist eine solche Datenschutzverlet-
zung nach Art. 33 DSGVO meldepflichtig.

Verlust auf dem Postweg

Neben dem Fehlversand aufgrund des Verschuldens des Ab-
senders gingen auch wieder zahlreiche Meldungen wegen
des Verlustes von Postsendungen ein. Auch dies stellt eine
meldepflichtige Datenschutzverletzung gem. Art. 33 DSGVO
dar, soweit der Absender liber den Verlust der Postsendung
informiert wurde, was in der Regel durch den angegebenen
Empfanger angestoBen wird, indem er sich liber den Verbleib
der erwarteten Postsendung informiert.

Verlust von Datentragern

Ebenso kam es im Berichtszeitraum wieder zu Diebstadhlen
oder dem Verlust von Datentrdgern mit zum Teil sensiblen
Daten. Besonders drgerlich - weil vermeidbar - ist, dass die
Datentrdger in der Regel unverschliisselt waren, sodass An-
greifer oder Finder direkten Zugriff auf die Daten hatten. Um
die Folgen so gering wie mdglich zu halten, ist eine zwin-
gende technisch-organisatorische MaBnahme bezogen auf
Datentrdger unter anderem die Verschllisselung. Entspre-
chende Funktionen stellen bereits gdngige Betriebssysteme
oder frei zugangliche Software zur Verfligung. Wichtig ist
bei der Verschliisselung die Verwendung eines sicheren Pass-
wortes. Neben der Verschliisselung der Datentrager sind die-
se stetsordnungsgemaf zu verwahren bzw. zu transportieren,
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und es sollten stets regelméBige Backups durchgefiihrt
werden, um die Verfligbarkeit der Daten zu gewahrleisten.
Haufig werden auf Speichermedien Datensicherungen vor-
gehalten oder Fotodokumentationen angelegt. Dies sind zum
Beispiel in Kindertageseinrichtungen oder Arztpraxen be-
sonders sensible Daten, sodass mit dem Verlust in der Regel
ein hohes Risiko und damit verbunden ein erheblicher Scha-
den fiir die Betroffenen entstehen kann. Folge einer solchen
Datenschutzverletzung mit hohem Risiko fiir die Betroffenen
ist dann stets, dass der Verantwortliche neben der Meldung
nach Art. 33 DSGVO zusatzlich die Betroffenen nach Art. 34
DSGVO zu benachrichtigen hat.

Datenschutzverletzungen durch Auftragsverarbeiter

In diesem Jahr gab es auch gehduft Vorfalle, bei denen Auf-
tragsverarbeiter von einem Datenschutzvorfall betroffen
waren, welche im Rahmen des Auftragsverhéltnisses Zugriff
auf personenbezogene Daten hatten. Dies ist hdufig der Fall,
wenn Fremdunternehmen Software pflegen, Abrechnungen
von Leistungen von externen Firmen lbernehmen oder der
Druck und Versand ausgelagert ist. Der Auftragsverarbeiter
hat hier keine Entscheidungsbefugnis iiber die Daten und
verfolgt mit den Daten auch keinen eigenen Geschaftszweck.
Bei Datenschutzvorfillen bei einem Auftragsverarbeiter ist
dieser gemaB Art. 33 Abs. 2 DSGVO dem Verantwortlichen
gegeniiber verpflichtet, dies unverziiglich zu melden, damit
der Verantwortliche seiner Meldepflicht gegeniiber der Auf-
sichtsbehdrde gemaB Art. 33 Abs. 1 DSGVO oder mdglicher-
weise sogar seiner Benachrichtigungspflicht nach Art. 34
Abs. 1 DSGVO lberhaupt nachkommen kann.

So ging ein meldepflichtiger Vorfall eines Dienstleisters in
meiner Behorde ein, bei welchem sdchsische Unternehmen
betroffen waren und benannt wurden. Aufgrund eines Miss-
verstandnisses einiger betroffener Unternehmen setzten
diese als Verantwortliche keine eigene Meldung gegeniiber
meiner Behdrde ab, sodass dem Meldeerfordernis erst infol-
ge unserer Nachfrage nachgekommen wurde.
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Cyberkriminalitat

Rund ein Drittel der Meldungen von Datenschutzverletzun-
gen, die im Jahr 2021 eingingen, sind auf die Fallgruppe der
Cyberkriminalitat zurlickzufiihren. Dieser unspezifische Be-
griff umfasst sdmtliche Handlungen/Straftaten, die durch
die Nutzung von Kommunikations- und Informationstechni-
ken begangen werden.

Zu den besonderen Vorféllen im Bereich Cyberkriminalitét
zdhlten die Sicherheitsliicken in Microsoft Exchange-Ser-
vern. Zahlreiche Meldungen gingen dazu zum Jahresanfang
2021 in meiner Behorde ein. Anfang Mérz 2021 veréffent-
lichte Microsoft Sicherheitsupdates fiir diese Schwachstel-
len. Zugleich gab das Unternehmen bekannt, dass die Liicke
bereits seit geraumer Zeit bestand und auch aktiv ausge-
nutzt wurde. Somit hatten Nutzer keine Garantie, dass allein
durch eine unverziigliche Installation der Sicherheitsupdates
jegliche Gefahr gebannt war. Dariiber hinaus war es erfor-
derlich zu iberpriifen, ob eine Kompromittierung des Ex-
change-Servers moglicherweise bereits stattgefunden hatte.

Vorbeugende MaBnahmen

Pravention und Vorsorge sind die richtigen Mittel, um einer
Datenschutzverletzung und damit verbundenen Risiken fiir
Betroffene sowie der Meldepflicht gemaB Art. 33 DSGVO
entgegenzuwirken. Folgende Vorkehrungen empfehle ich:

e Daten sichern! Die Daten von Firmen und Organisationen
miissen unbedingt gesichert sein. Diese Backups sollten
selbst nicht von Cyberangriffen erfasst werden kénnen.

e Firewall richtig konfigurieren! Die Firewall sollte nur
erforderliche Datenverbindungen zulassen. Auch ein
Frihwarnsystem tber ungewodhnlich hohen Datenverkehr
kann Systemverantwortlichen dabei helfen, gréBeren
Schaden abzuwenden.

® Notfallplan beachten! Fiir die Félle von Cybererpres-
sungen bzw. Hacker-Angriffen sollte ein Notfallplan
vorliegen, der im Akutfall abzuarbeiten ist. Dazu gehort
auch eine Regelung, wann der IT-Administrator, interne
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Datenschutzbeauftragte, die Datenschutzaufsichts-
behdrde oder auch die Mitarbeiter, Unternehmenslei-
tung und Kunden zu informieren sind.

e Reservetechnik vorhalten! Eine dringende Empfehlung ist
zudem, Reservetechnik vorzuhalten. Ermittler kénnen so
das angegriffene IT-System forensisch, solange erfor-
derlich, untersuchen, wahrend das Unternehmen trotz
Cyberangriff rasch wieder arbeitsfahig ist.

® Friihzeitig kommunizieren! Verantwortliche sollten be-
troffene Personen oder Abteilungen auch dann schnell
liber den Vorfall informieren, wenn noch nicht sicher ist,
ob und welche personenbezogene Daten betroffen sind.

o Weiterbildung! IT-Verantwortliche und all jene, die in
Unternehmen und Organisationen fiir die Informations-
sicherheit zustandig sind, bendtigen regelmaBig Weiter-
bildung.

Im Zusammenhang mit der Meldepflicht von Datenschutz-
verletzungen nach Art. 33 DSGVO weise ich darauf hin, dass
samtliche Datenschutzverletzungen mir gegeniiber zu mel-
den sind. Dies ist lediglich dann ausgeschlossen, wenn die
Datenschutzverletzung voraussichtlich nicht zu einem Risiko
flir die Rechte und Freiheiten natiirlicher Personen fiihrt.
Dariiber hinaus weise ich auf die neben der grundsatzlich
bestehenden Rechenschaftspflicht gemdB Art. 5 Abs. 2
DSGVO im Besonderen auf die fiir Meldefdlle bestehende
Dokumentationspflicht gemaB Art. 33 Abs. 5 DSGVO sowie
auf die mdgliche Pflicht der Benachrichtigung der betroffe-
nen Person nach Art. 34 DSGVO hin.

Im Rahmen der Verpflichtung nach Art. 32 DSGVO hat der
Verantwortliche grundsatzlich dafiir Sorge zu tragen, dass
die erforderlichen technischen und organisatorischen Maf3-
nahmen umgesetzt und regelmdBig zu Uberpriifen sind,
damit Datenschutzverletzungen, soweit es mdoglich ist, ver-
mieden werden. VerstoBe gegen Art. 32 DSGVO wiren bei-
spielsweise nicht installierte Sicherheitsupdates, fehlende
Backups, fehlende Verschliisselung, aber auch fehlende Sen-
sibilisierungsmaBnahmen gegeniiber Beteiligten.
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VerstoBe sowohl gegen SchutzmaBnahmen nach Art. 32
DSGVO als auch gegen formelle Anforderungen der Meldung
bzw. Benachrichtigung gemaB Art. 33, 34 DSGVO kdnnen
Gegenstand eines buBgeldrechtlichen Verfahrens nach Art.
83 Abs. 4 Buchst. a DSGVO werden. Daher empfehle ich so-
wohl zum Schutz der Interessen der Betroffenen als auch der
eigenen wirtschaftlichen Interessen der Verantwortlichen,
die genannten Vorkehrungen zu priifen und stets auf aktuel-
lem Stand zu halten.

4.5 Datenschutzbeauftragter

4.5.1 Datenschutzbeauftragter als
Beauftragter fiir Informationssicherheit

7 Art. 37 DSGVO, SéchsISichG

Das Sachsische Informationssicherheitsgesetz (SachslSichG)
von 2019 verpflichtet staatliche Stellen, einen Beauftrag-
ten fiir Informationssicherheit zu ernennen; zum Teil sogar
hauptamtlich. Aber auch nichtstaatliche &ffentliche Stel-
len, wie beispielsweise Kommunen, sollen eine derartige
Ernennung vornehmen. Eine kleinere sachsische Kommune
wandte sich mit der Frage an meine Behdrde, ob fiir eine
entsprechende Ernennung auch der nach Art. 37 Daten-
schutz-Grundverordnung (DSGVO0) benannte Datenschutz-
beauftragte infrage kdme.

Die Bestellung verschiedener anderer Beauftragter in Per-
sonalunion zum Datenschutzbeauftragten ist grundsatzlich
problematisch. Der Beauftragte fiir Informationssicherheit
ist dabei jedoch weniger kritisch zu betrachten, da Informa-
tionssicherheit und Datenschutz meist parallel laufen. Dies
gilt auch vor dem Hintergrund, dass fiir die Informations-
sicherheit umfassende Sammlungen personenbezogener
Daten verarbeiten werden, um Missbrauch zu entdecken.
Auch Art. 32 DSGVO adressiert die Sicherheit der Verarbei-
tung und zudem in Absatz 1 Buchst. c) ausdriicklich die
Verfligbarkeit. Anders stellt sich dies jedoch dar, wenn der
Informationssicherheitsbeauftragte auch noch Aufgaben der
Umsetzung, gar mit Budgetverantwortung, hat.
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5 Internationaler Datenverkehr

5.1 Neue Standardvertragsklauseln

7/ Art. 28 DSGVO

Als Konsequenz aus dem Urteil des Europdischen Gerichtshofs
vom 16. Juli 2020 - C-311/18 - (,Schrems II") hat die Euro-
paische Kommission neue Standardvertragsklauseln erlassen.
Alte Standardvertragsklauseln diirfen fiir Neuvertrdge keine
Verwendung mehr finden. Bis zum 27. Dezember 2022 haben
Altvertrdge auf Grundlage der bisherigen Standardvertrags-
klauseln gedndert zu sein. Zusatzlich sind Altvertrdge in Be-
zug auf die Rechtslage und Rechtspraxis in dem Drittland und
das gewahrleistete Schutzniveau zu tberpriifen.
Zu den neuen Standardvertragsklauseln hat die Europaische
Kommission einen Durchflihrungsbeschluss erlassen, Durch-
flihrungsbeschluss (EU) 2021/914 der EU Kommission vom
EUR-Lex: 4. Juli 2021, Aktenzeichen C (2021) 3972, Amtsblatt EU Nr. L
71 sdb.deftb2113 199/31 vom 7. Juni 2021.
Die neuen Standardvertragsklauseln beriicksichtigen die ge-
brauchlichen Dateniibermittlungen an Verantwortliche in
Drittlander und die Inanspruchnahme von Auftragsverarbei-
tern und Sub-Auftragsverarbeitern. Es bleibt aber weiterhin
erforderlich, die Rechtslage und Rechtspraxis des Drittlands
zu priifen und gegebenenfalls zusatzliche SchutzmaBnah-
Was ist 2 tun? men zu ergreifen. Soweit eine Gewahrleistung de.s. Schutz-
Die neuen Standardvertrags- niveaus nicht erreicht werden kann, ist von einer Ubermitt-

klauseln sind unverandert, lung in das Drittland Abstand zu nehmen.
gegebenenfalls als Teil eines

Kommen Auftragsverarbeitungsvertrdge zum Einsatz, berlick-
Vertragswerks, zu verwenden.

Nur dann tritt Genehmigungs- sichtigen die neuen Standardvertragsklauseln die Anforderun-

freiheit ein. gen gemaB Art. 28 Datenschutz-Grundverordnung (DSGVO).
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6 Sachsische Datenschutzbeauftragte

6.1 Zustandigkeit und
Anforderungen an Beschwerden

6.1.1 Modellprojekte nach der
Sachsischen Corona-Schutz-Verordnung

71 §§ 8¢, 36 SachsCoronaSchVO; Art. 51 Abs. 1 DSGVO, Art. 57 DSGVO

Nachdem sich der Freistaat Sachsen seit Dezember 2020 im
Lockdown befunden hatte und das gesellschaftliche 6ffentli-
che Leben nur noch eingeschrankt méglich war, sollten mit der
Sichsischen Corona-Schutz-Verordnung (SichsCoronaSchV0)
vom 5. Médrz 2021 Lockerungen ermdglicht werden.

Idee der Modellprojekte

Dazu sollten unter anderem sogenannte Modellprojekte bei-
tragen. GemaB § 8g der SdchsCoronaSchVO vom 5. Mérz
2021 konnte der zustdndige Landkreis oder die zusténdige
kreisfreie Stadt flir das Gebiet oder ein Teilgebiet einer Ge-
meinde Abweichungen von den einschrdnkenden Regelungen
der SdchsCoronaSchVO im Rahmen von Modellprojekten zu-
lassen. Diese Modellprojekte sollten gemaB der Verordnung
der Untersuchung und der Entwicklung des Infektionsge-
schehens, der diskriminierungsfreien Erprobung von Corona-
Testkonzepten und von digitalen Systemen zur datenschutz-
konformen Verarbeitung von personenbezogenen Daten und
ihre Ubermittlung an das Gesundheitsamt zur kurzfristigen
und vollstdndigen Kontaktnachverfolgung dienen.
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Anfangs sah die Genehmigung der Modellprojekte durch
die zustandigen Landkreise und kreisfreien Stadte die Zu-
stimmung meiner Behdrde vor. In spédteren Fassungen der
SédchsCoronaSchVO sollte zunédchst noch das Einvernehmen
und spater nur noch das Benehmen mit meiner Dienststelle
hergestellt werden. Neben der Beteiligung meiner Behérde
hatte die zustdndige Genehmigungsbehorde, das heiBt der
Landkreis oder die kreisfreie Stadt, in diesem mehrstufigen
Verwaltungsverfahren auch die oberste Landesgesundheits-
behdrde zu beteiligen. Auch diese Beteiligten wurden im
Laufe der Anpassungen der SdchsCoronaSchVO gedndert.
So musste zum Beispiel laut der SachsCoronaSchVO vom
29. Mérz 2021 (in der konsolidierten Fassung vom 16. Ap-
ril 2021) das Sachsische Staatsministerium fiir Soziales und
Gesellschaftlichen Zusammenhalt und die bei der Staatsmi-
nisterin flr Kultur und Tourismus im Staatsministerium fiir
Wissenschaft, Kultur und Tourismus eingerichtete Fachkom-
mission beteiligt werden.

Schwierigkeiten bei den Verfahren und den Projekten

Diese Regelung stellte meine Behdrde vor groBe Herausfor-
derungen, insbesondere in personeller Hinsicht, aber auch in
Bezug auf die nichtabgestimmte Verfahrensweise zwischen
den unterschiedlichen Verfahrensbeteiligten, wegen der un-
klaren Antragsvoraussetzungen, aber auch in Bezug auf die
Vielgestaltigkeit der Projekte, die eine umfangreiche und
sorgfédltige Einzelfallpriifung erforderlich machten. Dabei
hatte sich meine Dienststelle mit einer Antragsflut, gréBeren
Fallmengen, auseinanderzusetzen.

Die Beschrankungen der Gewerbebetriebe durch die Corona-
MaBnahmen, wie zum Beispiel die SchlieBung der Hotel- und
Gastbetriebe sowie Restaurants und auch das Verbot von
Veranstaltungen, fiihrten nach meiner Beobachtung dazu,
dass die Modellprojekte als ein Instrument zur Umgehung
der SchutzmaBnahmen bzw. deren Offnung und nur sekun-
dar der Erprobung von digitalen Systemen zur datenschutz-
konformen Verarbeitung personenbezogener Daten genutzt
werden sollten.
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Dies belegt eine Vielzahl von Modellprojektantrédgen von
Vereinen, Unternehmen und Veranstaltern, insbesondere
zum Beispiel aus dem von Einschrénkungen stark betroffe-
nen Veranstaltungsbereich, sowie der geplante Einsatz von
digitalen Systemen, die hdufig weit entfernt von daten-
schutzrechtlichen Standards, kurzfristig entwickelt und in
Betrieb genommen werden sollten. RegelmaBig waren not-
wendige Verfahrensbeschreibungen, die die Datenverarbei-
tungsprozesse darstellen - insbesondere wer zu welchem
Zweck und Zeitpunkt welche Daten genau erhebt, wer Daten
zu welchem Zweck weitergibt, wann die Daten geldscht
werden, wie betroffene Personen informiert werden, welche
technischen und organisatorischen MaBnahmen zum Schutz
der Daten ergriffen wurden - gar nicht vorhanden oder un-
zureichend, zum Teil rudimentar.

Konstruktive Mangel bei der Rechtssetzung

Aufgrund der fehlenden Beteiligung meiner Behdrde bei der
Einflihrung dieser Regelung sowie der Kurzfristigkeit, mit der
diese Regelung in Kraft trat, waren weder die Antragsvor-
aussetzungen noch das Verfahren zwischen den zu beteili-
genden Genehmigungsbehdrden abgestimmt und prozedural
strukturiert.

Meine Behdrde vertritt die Auffassung, dass es sich bei der
Frage der Durchfiihrung der Modellprojekte primédr um in-
fektionsschutzrechtliche und nicht um datenschutzrecht-
liche Angelegenheiten handelte, die grundsétzlich von der
jeweiligen zustdndigen Gesundheits- oder Genehmigungs-
behdérde zu entscheiden wére. Auch wenn die Modellpro-
jekte regelmaBig datenschutzrechtliche Problemstellungen
aufwiesen, ist eine Beteiligung meiner Behdrde nach der Da-
tenschutz-Grundverordnung (DSGVO) in dieser Form nicht
vorgesehen. Inwieweit eine derartige Aufgabenzuweisung
an meine Behdrde durch den sdchsischen Verordnungsgeber
europarechtskonform ist, vgl. Art. 51 Abs. 1, Art. 57 DSGVO,
hatte durch den Sachsischen Verordnungsgeber vertieft ge-
priift werden miissen.
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Was ist zu tun?

Soweit der séchsische Ge-
setz- oder Verordnungsgeber
beabsichtigt, automatisierte
Verfahren in Projekten zu
erproben, kann der Sachsischen
Datenschutzbeauftragten

das angezeigt werden. Auf
diese Weise kann auch eine
Beteiligung erfolgen. Eine
datenschutzrechtliche und
informationssicherheitsrecht-
liche Qualitat automatisierter
Verfahren ist hingegen primar
seitens der Projektverantwort-
lichen abzusichern.

Die Aufgaben meiner Behdrde werden durch die Daten-
schutz-Grundverordnung bzw. formelles Recht abschlieBend
geregelt. Eine Priifung der Modellprojektantrdge erfolgte
seitens meiner Behdrde gleichwohl.

Die Vorschriften der SdchsCoronaSchVO zu den Modell-
projekten beziiglich der Beteiligung meiner Behdrde waren
dabei nicht systemgerecht bzw. nicht mit der europarecht-
lichen Verordnung abgestimmt, da meine Behdrde ortlich nur
gegeniiber den in Sachsen gelegenen Verantwortlichen und
Auftragsverarbeitern aufsichtsbefugt ist. Auch eine sachli-
che Zustandigkeit meiner Behdrde gegeniiber Modellprojekt-
antragstellern, die selbst keine datenverarbeitenden Stellen
sind, ist nicht gegeben. Diese sind gegeniiber meiner Behor-
de nicht pflichtig, kdnnen nicht beauflagt und kontrolliert
werden. Hinzu kommt noch eine mdégliche Kollision aufsicht-
licher Zustandigkeiten mit spezifischen Aufsichtsbehorden,
zum Beispiel bei kirchlichen Stellen, fiir die meine Behérde
ebenso nicht zustdndig ist. Die Implikationen sind jedenfalls
seitens des Verordnungsgebers unberiicksichtigt geblieben,
hatten sich jedoch in der Bearbeitung der Modellprojekt-
antrage sehr schnell gezeigt und erhebliche Auswirkungen
auf das Verfahren gehabt, insbesondere beziiglich der Be-
teiligung weiterer Datenschutzaufsichtsbehdrden und der
Bearbeitungsdauer. Festzuhalten blieb zudem, dass neben
den europarechtlich zugewiesenen Aufgaben fiir eine Betei-
ligung in formellen gestuften Verwaltungsverfahren perso-
nell und sachlich die Ressourcen in meiner Behorde fehlten.

Resiimee

Ende April 2021 wurde das Infektionsschutzgesetz ge-
andert. Aufgrund der darin festgelegten Beschrdankungen
(sogenannte ,Bundesnotbremse”) war die Realisierung der
Modellprojekte aufgrund der hohen Inzidenzzahlen ohnehin
nicht mehr durchfiihrbar. Nach dem Auslaufen der Bundes-
notbremse konnten aufgrund der zuvor beschriebenen Prob-
lematik nur vereinzelt Modellprojekte durchgefiihrt werden.
Nach meiner Uberzeugung wurde aufgrund der zuvor be-
schriebenen Umstdnde das mit den Modellprojekten ver-

Tatigkeitsbericht 2021 | 145



146 |

knipfte Ziel verfehlt. Das betraf sowohl die Entwicklung von
digitalen Systemen zur datenschutzkonformen Verarbeitung
von personenbezogenen Daten als auch ihre Ubermittiung
an das Gesundheitsamt zur kurzfristigen und vollstandigen
Kontaktnachverfolgung.

6.1.2 Datenverarbeitung eines Jugendamts
im Rahmen eines familiengerichtlichen
Verfahrens

7 DSGVO, SGB VIl

Das Verfahren der vorldufigen Aufnahme und Unterbrin-
gung eines Kindes oder Jugendlichen in einer Notsituation
durch das Jugendamt ist in § 42 Achtes Buch Sozialgesetz-
buch (SGB VIII) geregelt. Widersprechen die Personensorge-
oder Erziehungsberechtigten einer solchen Inobhutnahme
oder sind sie nicht erreichbar, so hat das Jugendamt eine
Entscheidung des Familiengerichts iber die erforderlichen
MaBnahmen zum Wohl des Kindes oder des Jugendlichen
herbeizufiihren.

§ 42 SGB VIII regelt dabei auch die Mdglichkeit, ein Kind/
einen Jugendlichen bei einer geeigneten Person vorldufig
unterzubringen.

Die Mitwirkung in Verfahren vor dem Familiengericht nach
§ 50 SGB VIII gehort nach § 2 Abs. 3 u. 6 SGB VIII zu den
Aufgaben der Kinder- und Jugendhilfe. Insoweit ist das Ju-
gendamt berechtigt, in Verfahren des Familiengerichts zur
Entscheidung einer Inobhutnahme mitzuwirken, also auch zu
der Frage, wer konkret als geeignete Person fiir eine ange-
dachte Inobhutnahme im Einzelfall angesehen werden kann.
Das Jugendamt ist daher berechtigt, hinsichtlich der Frage
der Geeignetheit eine konkrete, personenbezogene Stellung-
nahme zu der fraglichen Person gegeniliber dem Familien-
gericht abzugeben. Eines Zustimmungserfordernisses der
betroffenen Person bedarf es dazu nicht.

Welche fachlichen Anforderungen fiir eine Inobhutnahme bei
einer geeigneten Person im Einzelnen vorausgesetzt werden
und ob diese in Bezug auf ihre Person konkret und sachlich
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richtig gewertet worden sind, ist in der Sache eine fachrecht-
liche, jedoch keine datenschutzrechtliche Frage, sodass dies
einer Uberpriifung durch meine Behorde entzogen ist.

6.1.3 VerstoB3 gegen die Impressumspflicht

7§ 1 Abs. 2 Sétze 2 und 3 Sachsisches Gesetz zur Durchfiihrung
des Medienstaatsvertrages und des Rundfunkbeitragsstaatsvertrages,
§ 106 MStV

Immer wieder beinhalten bei mir eingehende Beschwerden
(auch) einen Verweis auf ein fehlendes, unvollstandiges oder
falsches Impressum auf einer Internetseite. So trat in einem
Fall ein Hauseigentiimer an mich heran und schilderte, dass
félschlicherweise auf der Facebook-Fanpage eines Gewerbe-
betriebs die Adresse seines Mietshauses als Geschaftsadres-
se angegeben sei. Der Hauseigentlimer sah darin die Gefahr,
dass mdogliche Mietinteressenten darauf aufmerksam und
dadurch verprellt werden kdnnten. Wie sich herausstell-
te, hatte der Firmeninhaber bis vor ein paar Jahren in dem
Mietshaus seine private Wohnung.

Zundchst begehrte der Hauseigentliimer ein Eingreifen mei-
ner Behorde auf datenschutzrechtlicher Grundlage, was mein
Amtsvorganger unter Verweis auf die fehlende Anwendbarkeit
der Datenschutzvorschriften ablehnen musste. In der Folge
machte der Hauseigentlimer wegen der unrichtigen Adress-
angabe einen VerstoB gegen die Impressumspflicht geltend
und wollte wissen, wohin er sich diesbeziiglich wenden misse.

Zustandigkeit neu geregelt

Mein Amtsvorgdnger hatte sich in seinem Tatigkeitsbericht
flir den Berichtszeitraum 1. April 2017 bis 31. Dezember 2018
(6.1.2, Seite 230f.) bereits mit der Impressumspflicht und der
Frage der zustdndigen Behdrde beschaftigt. Damals verwies er
bei moglichen VerstéBen gegen die Anbieterkennzeichnungs-
pflicht an die Landesdirektion Sachsen. Der Séchsische Ge-
setzgeber hat die Zustandigkeitsfrage fiir alle Telemedien be-
treffenden Sachverhalte jedoch zwischenzeitlich neu geregelt.
Der den damaligen Ausfiihrungen zugrunde liegende
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Was ist zu tun?

Fiir die Einhaltung der Impres-
sumpflicht bei Telemedien ist in
Sachsen die Séchsische Landes-
anstalt fiir privaten Rundfunk
und neue Medien aufsichtlich
und als BuBgeldbehérde zu-
standig. Die Sachsische Daten-
schutzbeauftragte priift die
Anbieterkennzeichnungspflicht
hingegen nicht, ist aber fiir die
Erfiillung der Informations-
pflicht nach Art. 13 und 14
DSGVO zustédndig.

148 |

Rundfunkstaatsvertrag wurde im November 2020 vom
Medienstaatsvertrag abgelost. Nach diesem liegt die Zu-
standigkeit fiir bundesweit ausgerichtete Angebote bei der
Landesmedienanstalt des jeweiligen Bundeslandes (§ 106
Medienstaatsvertrag). Im Freistaat Sachsen ist die Sichsi-
sche Landesanstalt fiir privaten Rundfunk und neue Medien,
Ferdinand-Lassalle-StraBe 21, 04109 Leipzig, als Landes-
medienanstalt die zustdndige Aufsichts- sowie auch Ver-
waltungsbehdrde bei Ordnungswidrigkeiten (§ 1 Abs. 2 Sitze
2 und 3 Séachsisches Gesetz zur Durchfiihrung des Medien-
staatsvertrages und des Rundfunkbeitragsstaatsvertrages).
Ob in dem geschilderten Fall ein BuBgeldtatbestand erfiillt
ist, lasst sich wegen fehlender Zustandigkeit meiner Behorde
nicht beurteilen. Dem betroffenen Hauseigentiimer diirfte es
aber in erster Linie darum gehen, dass sein Mietobjekt nicht
in Zusammenhang mit einem Gewerbebetrieb gebracht wird,
was die Attraktivitdt seines Wohnungsangebots zu schma-
lern geeignet gewesen sein kdnnte.

6.1.4 Private Rechtsdurchsetzung und
Schadensersatz bei DatenschutzverstoBen

71 88 3, 3a, 8 UWG; Art. 12ff.,, 15, 20, 57, 82 DSGVO

Datenschutzkonformes  Verhalten (Datenschutz-Compli-
ance) ist eine zentrale Pflicht jedes datenschutzrechtlich
Verantwortlichen. Dieser kennt die Umsténde der konkreten
Datenverarbeitung am besten und hat direkten Einfluss da-
rauf. Dies ist die wichtigste Ebene der Rechtsdurchsetzung.
Auf eine Compliance durch die Verantwortlichen in der Fla-
che, Breite und Tiefe ist die Rechtsgemeinschaft angewiesen.
Entsprechend stellt die Rechtsordnung ein breites Spektrum
von Durchsetzungsmechanismen zur Verfiigung. Entschei-
dend sind dabei die so generierten Anreize fiir die Verant-
wortlichen, die Datenschutzregeln einzuhalten. Praktisch
bedeutsam ist dabei, dass die Sanktionen fiir Datenschutz-
verstoBe schwerer wiegen missen als die zusétzlichen Ge-
winne, die der Verantwortliche durch die AuBerachtlassung
seiner datenschutzrechtlichen Pflichten erzielen kann.
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Bei VerstoBen gegen das Datenschutzrecht drohen da-
her empfindliche Sanktionen - BuBgelder bis zu 20 Millio-
nen Euro bzw. 4 Prozent des weltweiten Jahresumsatzes und
bis zu drei Jahren Freiheitsstrafe.

Parallel zu derartigen hoheitlichen Sanktionsmdglichkeiten
bestehen Anspriiche der von der rechtswidrigen Datenver-
arbeitung Betroffenen auf Ersatz ihrer materiellen und im-
materiellen Schaden daraus, Art. 82 Datenschutz-Grundver-
ordnung (DSGVO).

Unabhédngig von Schaden und Sanktionen bestehen auch
direkte Anspriiche des Betroffenen und - hinsichtlich Daten-
schutznormen, die gleichzeitig eine Marktverhaltensrege-
lung im Sinne des § 3a des Gesetzes gegen den unlauteren
Wettbewerb (UWG) darstellen - auch von Wettbewerbern
und anderen zur Rechtsdurchsetzung Zugelassenen.
Teilweise sind erste eigene Schritte des Betroffenen schon
Voraussetzung fiir ein behordliches Verfahren.

Daneben hat die private Rechtssetzung verschiedene Vor-
ziige, nicht zuletzt hinsichtlich Schnelligkeit, Reichweite der
Anspruchsdurchsetzung und Breitenwirkung auf die Com-
pliance in der Fldche. Insoweit komplementiert die private
Rechtsdurchsetzung die behdrdliche.

In verwandten Rechtsgebieten weist die private Rechtsdurch-
setzung eine substanzielle, vielfach zunehmende Bedeutung
auf. Im Datenschutzrecht zeichnet sich bereits heute ab, dass
die DSGVO Grundlage einer dhnlichen Entwicklung werden
diirfte. Auf diese Art vervielfachen sich die Mittel zur Durch-
setzung des Datenschutzrechts, was wiederum den Schutz-
zwecken des Datenschutzrechts zugutekommt.

(Beweisbare) Geltendmachung der Betroffenenrechte
als Verfahrens-Vorbedingung

Haufig fordern Betroffene von mir, ihre Betroffenenrechte
gegeniiber den tatsdchlichen Verantwortlichen geltend zu
machen bzw. ihre entsprechenden Anspriiche direkt zu er-
fillen.

Tatigkeitsbericht 2021 | 149



150 |

Die DSGVO sieht jedoch fiir die Mehrzahl der Betroffenen-
rechte nach Art. 12ff. zundchst eine Geltendmachung der
Anspriiche direkt gegeniiber dem Verantwortlichen vor; dies
gilt insbesondere fiir das Recht auf Auskunft und Kopie, Art.
15, 20 DSGVO. Entsprechend kann ich regelmdBig erst tatig
werden, wenn der Verantwortliche beweisbar (oder zumin-
dest plausibel belegt) entsprechende Anfragen des Betroffe-
nen nicht (oder nicht fristgemaB) erfiillt.

In einer Vielzahl derartiger Beschwerdefélle erledigt sich der
Beschwerdegegenstand, wenn der Betroffene auf das Erfor-
dernis einer (beweisbaren) Geltendmachung seiner Rechte
gegeniliber dem Verantwortlichen hingewiesen wird und dies
nachholt.

Das falsche Abstreiten durch einen Verantwortlichen, ent-
sprechende Anfragen erhalten zu haben, stellt demgegen-
liber einen eigenstandigen schweren, buB3geld- bzw. straf-
bewehrten DatenschutzverstoB dar, zusdtzlich zu dem damit
regelmaBig ebenfalls vorliegenden Fristversdumnis.

Die falsche Behauptung von Tatsachen gegeniiber der
Aufsichtsbehdrde greift die Aufsicht in ihren Wurzeln an.
Entsprechend fianden derartige (Verdachts-)Fille meine
besondere Aufmerksamkeit und wiirden besondere Verfol-
gungsprioritat genieBen.

Soweit in Bezug auf einen Verantwortlichen die Beschwer-
delage den Verdacht aufdrdngt, dass dieser empfangene
Anfragen unbeantwortet Idsst bzw. unterschlagt, bin ich zu
entsprechenden Durchsuchungen befugt.

Bei (vorsatzlichen) Falschbehauptungen gegeniiber der Be-
horde durch (angeblich) Betroffene oder Hinweisgeber liegt
regelmaBig eine nach § 164 Strafgesetzbuch strafbare Fal-
sche Verddchtigung vor. Falsche Angaben seitens des Ver-
antwortlichen sind buBgeldbewehrte VerstéBe gegen das
Kooperationsgebot und die Auskunftspflicht und kdnnen
unter anderem nach § 42 Bundesdatenschutzgesetz (BDSG)
strafbar sein. Soweit sich der Verdacht erhartet, gebietet die
Bedeutung wahrheitsgemaBer Auskiinfte an die Aufsichts-
behdrde fiir die Aufsicht, entsprechende Strafverfolgung zu
veranlassen.
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Vorziige privater Rechtsdurchsetzung

Sdmtliche individuellen Rechte aus dem Datenschutzrecht
stehen dem Betroffenen direkt zu, kdnnen also unmittelbar
vor den Zivilgerichten geltend gemacht werden. Daneben
stehen unter anderem Wettbewerbern direkte Unterlas-
sungsanspriiche gegen Verantwortliche zu, die im Wett-
bewerb gegen marktverhaltensregelnde Vorschriften des
Datenschutzrechts verstoBen.

Eine derartige private Rechtsdurchsetzung weist eine Reihe
von Vorziligen auf.

Das ist besonders augenféllig in Bereichen, in denen die Be-
hérdenzustdndigkeit und die Reichweite des Datenschutz-
rechts den problematischen Sachverhalt nicht oder nur teil-
weise umfasst.

Dafiir spricht insbesondere die teilweise erheblich schneller
mogliche Rechtsdurchsetzung durch Zivilrechtsmittel wie
einstweilige Anordnungen und Abmahnungen fiir eine priva-
te Rechtsdurchsetzung.

Auch ist meist meine Behdrde rdumlich weiter von dem Ort
vermuteter DatenschutzverstéBe entfernt als der Betroffene
und die ortlich zusténdigen Zivilgerichte, was die Ermittlung
des Sachverhalts und mdglicher Losungsmdglichkeiten er-
leichtern kann.

Ein durch DatenschutzverstdBe beeintrdchtigter Betroffe-
ner ist in der Lage, den Verantwortlichen vor dem fiir seinen
eigenen Wohnsitz zustdndigen Gericht in Anspruch zu neh-
men, ohne eine Entscheidung der mdglicherweise zurlick-
haltenden Aufsichtsbehérde am Hauptsitz des Verantwort-
lichen abzuwarten.

SchlieBlich kann die belastbare gerichtliche Feststellung,
dass flir bestimmte DatenschutzverstéBe ein Schadens-
ersatz geschuldet ist, entsprechende Praktiken schnell und
wirksam auch in der Breite abstellen. Zwar wirkt ein ent-
sprechendes Urteil nur zwischen den Parteien. Allerdings ist
die Reichweite eines gut begriindeten Schadensersatzurteils
nicht auf die Parteien oder den Zustdndigkeitsbereich des
erkennenden Gerichts beschrankt. Vielmehr kann ein solches
Ausstrahlungswirkungen entfalten, die mit behdrdlichen
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Entscheidungen nur begrenzt bewirkt werden kdnnen. Denn
die begrenzten Ressourcen der Aufsichtsbehdrden sind be-
kannt und beeinflussen teilweise Standortentscheidungen
von datenverarbeitenden Unternehmen.

Zusatzlich haben Schadensersatzurteile den Vorzug, dass
der Geschadigte direkt einen Ausgleich fiir den erlittenen
Schaden erhalt, wahrend Behdrdenentscheidungen fiir den
Betroffenen hinsichtlich in der Vergangenheit liegender Ver-
stoBe allenfalls immaterielle Genugtuung und Grundlage
einer Schadensersatzforderung sein kdnnen.

Beispiel: Videoliberwachung durch Nachbarn

Beschwerden iber Videoliberwachung seitens des Nach-
barn scheitern h3ufig daran, dass ein DatenschutzverstoB
nicht ermittelbar ist. Denn die Anwendung der Datenschutz-
gesetze setzt eine konkrete ungerechtfertigte Verarbeitung
personenbezogener Daten voraus. Die datenschutzrechtli-
chen Grenzen zul3ssiger Videoliberwachung liber das eigene
Grundstiick hinaus sind zwar eng; eine Uberwachung des
Nachbarn ist insoweit unzulassig (vgl. auch 2.2.52.2.5).

Die Ermittlungsbefugnisse meiner Behdrde sind in Bezug auf
Wohnrdume jedoch begrenzt. Insbesondere bei fernsteuer-
baren Videokameras und sogenannten Domekameras kann
eine meinerseits lberpriifte, datenschutzrechtlich zulassige
Videografie auch ohne besonderen Aufwand so verdndert
werden, dass nach Veranderung des Aufnahmefeldes Daten-
schutzverstéBe stattfinden. Fiir Kamera-Attrappen bin ich
schlieBlich mangels Datenverarbeitung schon unzustéandig.
Ein nachbarschaftsrechtlicher Unterlassungsanspruch hin-
gegen kann auch dann bestehen, wenn Dritte eine Uberwa-
chung durch Uberwachungskameras nur objektiv ernsthaft
befiirchten miissen (,Uberwachungsdruck”). Dies schlieBt
insbesondere auch Attrappen mit ein.

Dabei ist zwar der genaue Einzelfall zu wiirdigen. In Verwal-
tungs- und Ordnungswidrigkeitenverfahren muss jedoch im
Kern die Behorde den Nachweis eines DatenschutzverstoBes
fiihren. Demgegeniiber istim Nachbarschaftsrechtsstreit der-
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jenige in erheblichem MaBe darlegungs- und beweisbelastet,
der die Kamera oder Kamera-Attrappe einsetzt.

Die etablierten nachbarschaftsrechtlichen Vorgaben der Zivil-
gerichte sind insoweit stringent:

.Die Befiirchtung, durch vorhandene Uberwachungsge-
rate lberwacht zu werden, ist dann gerechtfertigt, wenn
sie aufgrund konkreter Umsténde als nachvollziehbar
und verstandlich erscheint, etwa im Hinblick auf einen
eskalierenden Nachbarstreit oder aufgrund objektiv
Verdacht erregender Umsténde. Liegen solche Umstédnde
vor, kann das Persénlichkeitsrecht des (vermeintlich)
Uberwachten schon aufgrund der Verdachtssituation
beeintrachtigt sein. Allein die hypothetische Maglichkeit
einer Uberwachung durch Videokameras und ahnliche
Uberwachungsgerite beeintrachtigt hingegen das all-
gemeine Personlichkeitsrecht derjenigen, die dadurch
betroffen sein kdnnten, nicht. Deshalb ist die Installation
einer Uberwachungsanlage auf einem privaten Grund-
stlick nicht rechtswidrig, wenn objektiv feststeht, dass
dadurch 6ffentliche und fremde private Fldchen nicht er-
fasst werden, wenn eine solche Erfassung nur durch eine
auBerlich wahrnehmbare technische Verdnderung der
Anlage mdglich ist und wenn auch sonst Rechte Dritter
nicht beeintrachtigt werden."

Bundesgerichtshof (BGH), Urteil vom 16.03.2010 - VI ZR 176/09;
vgl. etwa auch Landgericht Frankenthal (Pfalz), Urteil vom
16.12.2020 - 2 S 195/19

.Bei der Installation von Videoliberwachungsanlagen auf
einem Privatgrundstiick muss sichergestellt sein, dass
weder angrenzende 6ffentliche Bereiche noch benach-
barte Privatgrundstiicke von den Kameras erfasst wer-
den. Etwas anderes gilt in Einzelfdllen lediglich dann,
wenn bei einer Abwdgung mit dem Personlichkeitsrecht
ein iiberwiegendes Interesse des Betreibers der Anlage
angenommen werden kann."

Landgericht Koblenz, Beschluss vom 5.09.2019 - 13 S 17/19
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Entlang dieser etablierten Rechtsprechungslinien kann der
(mdglicherweise datenschutzrechtlich nicht) betroffene
Nachbar im einstweiligen Verfligungsverfahren innerhalb we-
niger Tage vom lokal zustdndigen Gericht einen sofort durch-
setzbaren Titel erlangen und nétigenfalls mit Unterstiitzung
des Gerichtsvollziehers zeitnah vollstrecken lassen, ohne dass
es auf Datenschutzverst6Be und deren Nachweis ankdme.
Soweit Betroffene den Beschwerdeweg vor meine Behorde
wahlen, ist andererseits hdufig schon die - umfangreicher
erforderliche - Sachverhaltsermittlung deutlich zeitintensi-
ver. Falls kein DatenschutzverstoB festgestellt werden kann,
bleibt die private Rechtsdurchsetzung nach Durchfiihrung
eines behdrdlichen Verfahrens die einzige Mdglichkeit fiir
Nachbarn, die sich gegen Kameras bzw. Attrappen und den
davon ausgehenden Uberwachungsdruck wehren méchten.
Letztlich wird angesichts der weitreichenden nachbar-
schaftsrechtlichen Vorgaben fiir Videografie eine gericht-
liche Auseinandersetzung oftmals unndtig sein. Die direkte
Ansprache des videografierenden Nachbarn kann die (weite-
re) Verschlechterung des Nachbarschaftsverhiltnisses ver-
meiden helfen, die aus der Beschwerde bei der Aufsichts-
behdrde oder einem Gang vors Gericht folgen kann. Daneben
ist flir sdchsische Sachverhalte insbesondere auf das Ver-
fahren vor dem Friedensrichter hinzuweisen, der fiir solche
Nachbarschaftsstreitigkeiten eine niederschwellige und
konsensuale Konfliktldsungsmdglichkeit bietet.

Beispiel: Datenschutz im Bereich des Presse-
und Medienrechts

Meine Aufsichts- und Eingriffsbefugnisse im Bereich jour-
nalistischer Tatigkeiten sind durch § 11a Satz 4 Séchsisches
Gesetz iiber die Presse (SdchsPresseG) in Verbindung mit Art.
85 DSGVO ganz erheblich eingeschrankt.

Danach bin ich nicht befugt, Unternehmen und Hilfsunter-
nehmen der Presse datenschutzaufsichtlich zu kontrollieren,
soweit diese personenbezogene Daten zu journalistischen
oder literarischen Zwecken verarbeiten. Wegen der Bedeu-
tung des Medienprivilegs flr den &ffentlichen Diskurs und
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die Funktionsfahigkeit der Demokratie ist diese Ausnahme
weit auszulegen und grundsatzlich unabhéngig von journa-
listischer Qualitdt oder Unabhangigkeit.

Durch jene Norm sind auch die Betroffenenrechte aus der
DSGVO insoweit stark eingeschrankt. Allerdings besteht eine
Reihe presse- bzw. medienrechtlicher Anspriiche, die Betrof-
fenen teilweise verwandte Anspriiche verleihen, wenn auch
angesichts der Bedeutung der Presse-, Informations- und
Meinungsfreiheit in eingeschranktem Mafe.

Die presse- und medienrechtlichen Anspriiche auf Unter-
lassung, Gegendarstellung, Widerruf und Berichtigung einer
bestimmten Berichterstattung sowie Schadensersatz ha-
ben teilweise dhnliche Wirkungen wie die entsprechenden
datenschutzrechtlichen Anspriiche.

Sie sind jedoch vollkommen unabhédngig vom Datenschutz-
recht und kdnnen ausschlieBlich privat durchgesetzt wer-
den. Wenn es sich hier auch nicht um eine Durchsetzung
des Datenschutzrechts handelt, so dienen diese Anspriiche
jedoch eng verwandten Schutzzwecken und fiillen insoweit
eine durch die Ausnahmeregelung entstehende Schutzliicke.

Beispiel: Unlauterer Wettbewerb durch
DatenschutzverstdBe

VerstoBe gegen das Datenschutzrecht konnen unlautere
Handlungen im Wettbewerb darstellen. Mitbewerber, ent-
sprechende rechtsfahige Verbande, qualifizierte Einrichtun-
gen im Sinne des Unterlassungsklagengesetzes sowie die
Industrie-/Handels-/Handwerkskammern kénnen gegen den
Verantwortlichen fiir derartige RechtsverstdBe grundsitz-
lich selbststdndig und aus eigenem Recht vorgehen, §§ 3, 3a,
8 UWG. Eine datenschutzrechtliche Selbstbetroffenheit ist
nicht erforderlich.

Insoweit ist zwar umstritten, ob und welche datenschutz-
rechtlichen Regeln eine sogenannte Marktverhaltensregelung
darstellen und entsprechende lauterkeitsrechtliche Unterlas-
sungs- und Schadensersatzanspriiche begriinden. Allerdings
hat sich hier eine recht weitreichende Rechtsprechungslinie
der Gerichte etabliert, die weitgehend auf unter der alten
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Rechtslage entwickelten Judikatur aufbaut. So hat etwa eine
Reihe von Obergerichten entsprechende Anspriiche bestatigt
(vgl. etwa OLG Hamburg, Urteil vom 25.10.2018 - 3 U 66/17;
OLG Miinchen, Urteil vom 21.03.2019 - 6 U 3377/18; OLG
Naumburg, Urteile vom 7.11.2019 - 9 U 6/19 und 9 U 39/18;
OLG Stuttgart, Urteil vom 27.02.2020 - 2 U 257/19).

Unter der alten Rechtslage hatte der Europdische Gerichts-
hof (EuGH) die vorgelagerte Frage nach der sogenannten
Sperrwirkung datenschutzrechtlicher Rechtsbehelfe verneint
(EuGH, Urteil vom 29.07.2019, Az. C-40/17). Im Berichtszeit-
raum hat der Bundesgerichtshof diese Frage unter der neu-
en Rechtslage erneut dem EuGH vorgelegt (BGH, Beschluss
vom 28. Mai 2020 - | ZR 186/17; am EuGH registriert unter
C-319/20, Facebook Ireland Limited gegen Bundesverband der
Verbraucherzentralen und Verbraucherverbdnde - Verbrau-
cherzentrale Bundesverband e.V.). Entsprechend steht eine
verbindliche hdchstgerichtliche Entscheidung an, die die be-
stehende Unsicherheit beseitigen konnte.

Die lauterkeitsrechtliche Durchsetzung der Datenschutz-
regeln ohne Selbstbetroffenheit hat eine Reihe erheblicher
Vorteile gegeniiber behdrdlichem Vorgehen. MaBnahmen und
Sanktionen der Datenschutzaufsichtsbehdrden kénnen jedoch
durchaus auf entsprechenden Feststellungen aufbauen.

Auf diese Weise stellen Wettbewerber und andere Klage-
berechtigte ohne datenschutzrechtliche Selbstbetroffenheit
zusatzliche Ressourcen zur Verfligung, die marktbezogene
Einhaltung der Datenschutzregeln zu kontrollieren, und die-
nen so dem Datenschutz.

Zudem sind Marktteilnehmer mitunter aus ihrer eigenen Vor-
beschaftigung mit den konkreten Datenschutzproblemen in
ihrer Branche enger vertraut als mdglicherweise nicht vor-
befasste Aufsichtsbehdrden.

SchlieBlich ist die Ubliche Durchsetzungsform in diesem Be-
reich die Abomahnung, die regelmaBig innerhalb weniger Tage
zur Abstellung abgemahnter datenschutzwidriger Praktiken
fiihren kann, was in behdrdlichen Verfahren nur selten gelingt.
Auch wenn die vollstdndige Entwicklung der privaten Rechts-
durchsetzung in diesem Bereich noch von einer — absehbaren -
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endgiltigen Kldrung einiger Rechtsfragen abhangt, kann doch
bereits heute konstatiert werden, dass es sich um eine wert-
volle Ergdnzung des datenschutzrechtlichen Durchsetzungs-
instrumentariums handelt.

Breitenwirkung und Schadensersatz fiir
DatenschutzverstdBe

Die aus DatenschutzverstdBen folgenden Schaden sind in der
Regel immaterieller Natur. Deutsche Gerichte sind in der Regel
zwar sehr zuriickhaltend beim Zuspruch von Schadensersatz
flir immaterielle Schiden. Die DSGVO hat hier allerdings mit
Art. 82 eine vollkommen neue Rechtsgrundlage eingefiihrt,
deren Wirksamkeit sich freilich erst entwickeln muss.
Unionsrechtlich ist der erlittene Schaden vollstdndig und
wirksam zu ersetzen (Erwdgungsgrund 146 DSGVO). Inso-
weit kann auf eine umfangreich entwickelte unionsrechtli-
che Judikatur zum Schadensersatzrecht, insbesondere nach
KartellrechtsverstdBen, zurlickgegriffen werden.

Denn die Mitgliedsstaaten - auch die mit Schadensersatz-
forderungen befassten Gerichte - sind nach dem Gedanken
des Art. 4 Abs. 3 des Vertrags liber die Europdische Union
(EUV) verpflichtet, der Datenschutz-Grundverordnung zur
Wirkung zu verhelfen (Arbeitsgericht Dresden, Urteil vom
26.08.2020 - 13 Ca 1046/20).

Nach anfinglichem Zdgern haben deutsche Gerichte zuneh-
mend eine Judikatur entwickelt, deren zugesprochene Scha-
densersatzsummen teils ausdriicklich ,abschreckende Wir-
kung" haben sollen. Demgegeniiber wird mitunter auch dann
ein Ausgleich in Geld abgelehnt, wenn vorsatzliche Daten-
schutzverstdBe nicht unerhebliche Schaden verursacht haben.
[llustriert wird dieses Widerspiel von unionsrechtlichen Vor-
gaben und deutscher Justiztradition durch eine datenschutz-
bezogene Entscheidung des Bundesverfassungsgerichts: Ein
Amtsgericht hatte die Schadensersatzforderung eines von
einer rechtswidrigen Werbe-E-Mail Betroffenen abgelehnt:
Hier liege lediglich eine bagatellartige Beeintrachtigung vor,
die einen Schadensersatz nicht begriinden kdnne. Das Bun-
desverfassungsgericht hob diese Entscheidung auf, da das
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Amtsgericht nicht ohne Weiteres von einer nirgends fest-
gelegten Erheblichkeitsschwelle ausgehen diirfe. Vor einer
Ablehnung des Schadensersatzanspruchs sei daher die zu-
grunde liegende Auslegungsfrage dem Europdischen Ge-
richtshof vorzulegen (Bundesverfassungsgericht, Beschluss
vom 14. Januar 2021 - 1 BvR 28531/19).

Mitunter wird vorgetragen, die Verantwortlichen wiirden
durch die Pflicht zum Ersatz des verursachten immateriel-
len Schadens lber Gebiihr und jenseits konkreter Vorwerf-
barkeiten belastet. Dies stellt eine abstrakte Gefahr dar, die
von interessierter Seite immer wieder vorgebracht wird. Aus
konkreten Urteilen ist eine derartige UnverhdltnismaBigkeit
allerdings nicht erkennbar und wiirde auch im Gegensatz zu
den Grundprdgungen und sonstigen Schadensersatzgewich-
tungen deutscher Gerichte stehen. Vielmehr sollte sich der
Verantwortliche, der seinen Sorgfalts- und Dokumentations-
pflichten nachgekommen ist, regelmédBig ohne Weiteres ex-
kulpieren kdnnen, Art. 82 Abs. 3 DSGVO.

Bei einer Betrachtung der Handlungsanreize stellen schlieB-
lich BuBgelder, Schadensersatzforderungen und Reputa-
tionsschaden, multipliziert mit der Wahrscheinlichkeit einer
Aufdeckung, Sanktionierung und Verurteilung, die ,Kosten"
eines VerstoBes dar. Solange diese Kosten geringer sind als
die Kosten einer Datenschutz-Compliance, ist es betriebs-
wirtschaftlich rational, suboptimale Compliance-Anstren-
gungen zu unternehmen. Dies gilt besonders, wenn diese
.Kosten" erst nach der Amtszeit der Zustdandigen innerhalb
der Unternehmen drohen, wahrend entsprechende Boni zeit-
nah realisiert werden.

Die Datenschutzbehérden konnen kapazitdtsbedingt BuB-
gelder nur in einem Bruchteil der sanktionswiirdigen Versto-
Be verhdngen. Verantwortlichen fiir DatenschutzverstéBe
den vollstandigen und wirksamen Ersatz der so verursachten
(immateriellen) Schiden aufzuerlegen erscheint vor diesem
Hintergrund dringend komplementéar erforderlich, um aus-
reichende Anreize zur angemessenen Sorgfalt bei der Ver-
arbeitung personenbezogener Daten zu geben.
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Die Verpflichtung zum Schadensersatz hat auch direkt auf-
merksamkeitslenkende Wirkung: Denn dadurch muss der
Verantwortliche gewdrtig sein, Schaden konkret ausglei-
chen zu miissen, die durch eine Verwirklichung des durch
eine Datenverarbeitung bedingten Risikos entstehen. Erst
durch eine wirksame und vollstandige Ersatzpflicht ist die
datenschutzrechtliche Risikobetrachtung nicht nur abstrakt,
sondern steht in angemessenem Verhéltnis zum dadurch ge-
setzten Risiko fir die Betroffenen.

In der Flache sind bereits eine Vielzahl von Urteilen ergan-
gen, in denen dem Betroffenen nicht unerhebliche Scha-
densersatzsummen fiir DatenschutzverstéBe zugesprochen
wurden. Gegenstand der haftungsauslosenden Rechtsverlet-
zung waren etwa die unberechtigte Kundgabe (teils falscher)
personenbezogener Daten an Dritte oder deren Verdffent-
lichung, die Verweigerung oder verspatete Erteilung daten-
schutzrechtlich geschuldeter Auskiinfte.

Auf der anderen Seite haben Gerichte entsprechende For-
derungen abgelehnt, weil kein Schaden entstanden oder
dargelegt worden sei, es an einer substanziierten Darlegung
bzw. dem Beweis eines DatenschutzverstoBes, dessen Kau-
salitdt oder eines Verschuldens des Verantwortlichen fehlte.
Die nicht wenigen abweisenden Urteilen zugrunde gelegte
Voraussetzung einer Erheblichkeit des Schadens unterliegt
aktuell einer Beurteilung durch den EuGH (siehe oben).

Zwar féllt dem Betroffenen mitunter schwer, den Daten-
schutzverstoB, den daraus folgenden Schaden und die
Kausalitdt zwischen VerstoB und Schaden zu beweisen. Al-
lerdings stellt Art. 82 Abs. 3 DSGVO eine Vermutungsregel
hinsichtlich des Verschuldens des Verantwortlichen auf, de-
ren Reichweite umstritten ist. Daneben unterliegt aktuell
der héchstgerichtlichen Kldrung, welche Auswirkungen die
allgemeine Rechenschaftspflicht der Art. 5 Abs. 2, 24 Abs. 1
DSGVO im Rahmen der zivilrechtlichen Darlegungs- und Be-
weislast haben (OLG Stuttgart, Urteil vom 31.03.2021 -9 U
34/21; Rechtsmittel sind beim Bundesgerichtshof anhingig).
Ich hoffe fiir die Betroffenen, dass bald eine Kldrung zu ihren
Gunsten herbeigefiihrt wird.
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Unternehmen haben h3ufig ein erhebliches Interesse, Scha-
densersatzanspriiche abzuwehren, um dhnlich Betroffene von
der Geltendmachung ihrer Rechte abzuhalten. Entsprechend
sind vor Gericht aufseiten der Verantwortlichen hochquali-
fizierte Rechtsanwaélte tétig, deren kostenintensiver Einsatz
allein durch das Interesse an einer Vermeidung von Préize-
denzentscheidungen zu erklaren ist. Aufseiten der Betroffe-
nen sind erst zégerlich Prozessfinanzierer und spezialisierte
Verbraucheranwilte zu beobachten, was sicher auch in der
zuriickhaltenden Haltung der deutschen Gerichte begriindet
liegt, Ersatz fiir immateriellen Schaden zuzusprechen.
Insgesamt entwickelt sich mit dem Schadensersatz fiir Da-
tenschutzverstoBe ein neues Rechtsgebiet, das erhebliches
Potenzial aufweist, dezentrale Anreize fiir die Einhaltung
des Datenschutzrechts zu bieten. Dies ist uneingeschrankt
zu begriBen, unterstiitzt es die Aufsichtsbehdrden in ihren
Zielen, den Datenschutz zu starken.

Effektive Klarung offener Grundsatzfragen durch
den Europdischen Gerichtshof

Die Effektivierung des datenschutzrechtlichen Betroffenen-
schutzes durch Schadensersatzanspriiche bedarf jedoch
noch der Kldrung einiger Grundfragen. Ein Vergleich mit den
insoweit ahnlichen Entwicklungen im Kartellrecht legt nahe,
dass die Wirksamkeit der Schadensersatzanspriiche aus Art.
82 DSGVO erst nach jahrzehntelangen justiziellen Kldrungen
dem Anspruch der DSGVO und des Unionsrechts entspre-
chen wird. Eine grundlegende Lehre aus jenem und verwand-
ten Bereichen ist, dass in durch Unionsrecht determinierten
Fragen allein der Europdische Gerichtshof Rechtsklarheit
bringen kann. Eine entsprechende Vorlage bietet schon
erstinstanzgerichtlichen Verfahren die Moglichkeit, nach Art.
267 des Vertrags Ulber die Arbeitsweise der Europédischen
Union (AEUV) Fragen des Datenschutz- und des Schadens-
ersatzrechts verbindlich sowie relativ giinstig und zeitnah
klaren zu lassen. Eine Vielzahl sowohl deutscher Gerichte
als auch Gerichte anderer Mitgliedsstaaten der EU haben
von dieser Vorlagepflicht bzw. -mdglichkeit im Bereich des
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Datenschutz-Schadensersatzrechts bereits Gebrauch ge-
macht. Auf Basis dieser Verfahren ist bereits die verbindliche
Kldrung vieler offener Rechtsfragen in nachster Zukunft zu
erwarten.

Vorlagerecht und Vorlagepflicht deutscher Gerichte

Vorabentscheidungen des Europédischen Gerichtshofs fiihren
fiir alle Rechtsanwender im Geltungsbereich der DSGVO un-
mittelbar zu Rechtsklarheit. Bislang findet in Deutschland
die Kldrung offener Rechtsfragen v. a. im Rahmen langwie-
riger Prozesse durch die Gerichtsinstanzen statt. Dies fiihrt
faktisch oft zu langjahriger Wirkung paralleler, vielfach in-
haltlich widersprechender unter- und obergerichtlicher Ent-
scheidungslinien mit entsprechenden Rechtsunsicherheiten,
Prozessrisiken und weiteren Problemen. Das Bundesverfas-
sungsgericht hat demgegeniiber auch fiir den Bereich der
DSGVO ausdriicklich darauf hingewiesen, dass insbesondere
der Geldentschadigungsanspruch fiir Datenschutzverletzun-
gen in der Rechtsprechung des Gerichtshofs der Européi-
schen Union nicht erschopfend geklért ist und entsprechend
Vorlagepflichten der entscheidenden Fachgerichte bestehen,
konkret des Amtsgerichts Goslar (Bundesverfassungsgericht,
Beschluss vom 14. Januar 2021 - 1 BvR 2853/19).

Viele Gerichte haben diese Vorlagemdglichkeit im Daten-
schutzrecht bereits genutzt, sodass dazu eine Vielzahl teils
inhaltlich Uberlappender Vorabentscheidungsverfahren in
Luxemburg anhéngig sind. So lassen unter anderem das
Landgericht Saarbriicken und der Gsterreichische Oberste
Gerichtshof die Frage kldren, ob Ersatzanspriiche fiir imma-
terielle Schaden aus DatenschutzverstéBen eine Mindest-
schwelle oder einen nachweisbaren Schaden voraussetzen
(Landgericht Saarbriicken Beschluss vom 22.11.2021 - 5
0 151/19 = EuGH C-741/21 sowie Oberster Gerichtshof der
Republik Osterreich, Beschluss vom 15. April 2021 - 6 Ob
35/21x = EuGH C-154/21). Viele andere deutsche (Ober-)Ge-
richte haben demgegeniiber ohne Riicksicht auf die Beson-
derheiten und die Autonomie des Unionsrechts deutschrecht-
liche Grundsatze angewandt, und so faktisch Rechtsschutz
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Was ist zu tun?

Die direkte Durchsetzung des
Datenschutzrechts kann eine
Reihe von Vorziigen insbesonde-

re fiir die Betroffenen aufweisen.

Fiir manche Rechte sieht das
Datenschutzrecht schon eine
primére Pflicht des Betroffenen
vor, diese direkt gegeniiber dem
Verantwortlichen geltend zu
machen.

Im Nachbarrecht sind zivil-
prozessuale Mittel teils deutlich
scharfer und effektiver als
aufsichtsrechtliche Ermittlungs-
und Abstellungsbefugnisse.
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erschwert oder gar vereitelt. Vor diesem Hintergrund sei mit
dem Bundesverfassungsgericht an die Vorlagepflicht letzt-
instanzlicher Gerichte erinnert, und die Vorlagemdglichkeit
fiir alle Gerichte einschlieBlich der Amts- und Landgerichte
hervorgehoben.

Die Sachsische Datenschutzbeauftragte regt die zustandigen
Gerichte dringend an, in Zweifelsfragen die Vorlagemdglich-
keit an den Europdischen Gerichtshof zu nutzen und so zur
Erhdhung der Rechtsklarheit beizutragen. Dadurch, und durch
die Aussetzung von Verfahren bis zur Entscheidung des EuGH
in problemidentischen Vorlageverfahren, kdnnen unnétige
Instanzenziige und viele weitere Prozesse vermieden werden.
Nicht zuletzt kann die so erreichbare Rechtsklarheit auch die
Einhaltung des Datenschutzrechts fiir alle Rechtsanwender,
einschlieBlich der Verantwortlichen, wesentlich erleichtern.

Beratungsmandat der Sachsischen Datenschutz-
beauftragten und Breitenwirkung

Meine Behorde ist weder fiir die Beurteilung von datenschutz-
rechtlichen Schadensersatz- noch von nachbar-, presse- oder
lauterkeitsrechtlichen Unterlassungsanspriichen zustdndig.
Im Rahmen meines Beratungs- und Aufklarungsmandats aus
Art. 57 Abs. 1 Buchst. b, e, i, v DSGVO bin ich allerdings gehal-
ten, Betroffene, Verantwortliche und die Offentlichkeit tiber
den Datenschutz zu informieren und die entsprechenden Ent-
wicklungen zu beobachten.

Durch konkrete oder allgemeine Hinweise auf die Mdglich-
keiten privater Rechtsdurchsetzung kdonnen externe Res-
sourcen, etwa der Betroffenen und Verantwortlichen, aber
auch entsprechender Berater und zustdndiger Zivilgerichte
fiir die Durchsetzung des Datenschutzrechts nutzbar ge-
macht werden.

Nicht nur in den beispielhaft aufgefiihnrten Bereichen kann
der Einzelne, gegebenenfalls mit Unterstlitzung entspre-
chender Interessenvertretungen wie der Verbraucherzentra-
len, nicht allein sein Recht durchsetzen, sondern auch an der
Klarung offener Fragen mitwirken und DatenschutzverstéBe
wirksam und nachhaltig abstellen.
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Abbildung 2:
Arbeitsschwerpunkte
nach Anzahl der Vorgénge

Ordnungswidrigkeiten

Insbesondere in Fallkonstellationen, in denen breitenwirksa-
me Praktiken nicht datenschutzkonform sind, wéahrend die
zustandige Aufsichtsbehdrde untétig bleibt, empfiehlt sich
die private Rechtsdurchsetzung als wirksameres Mittel, dem
Datenschutzrecht zur praktischen Geltung zu verhelfen. Die-
se Datenschutz-Compliance wiederum ist ein zentrales Ziel
meiner Tatigkeit.

6.2 Zahlen und Daten
zu den Tatigkeiten 2021

6.2.1 Uberblick zu den Arbeitsschwerpunkten

Wie im vorherigen Berichtszeitraum verzeichnete meine
Dienststelle bei Beschwerdeeingaben und Beratungsanfragen
wiederum die meisten Vorgange - zusammen rund 45 Prozent.
Weiterhin bildete die Zusammenarbeit mit den deutschen
Aufsichtsbehdrden einen Schwerpunkt. Der rege Austausch
zu Datenschutzthemen setzt sich fort, ebenso der Anstieg bei
Meldungen von Datenschutzverletzungen nach Artikel 33 der
Datenschutz-Grundverordnung.
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6.2.2 Beschwerden und Hinweise

Das Beschwerdeaufkommen lag im Berichtszeitraum auf dem
hohen Niveau des Vorjahres. Seit Wirksamwerden der Daten-
schutz-Grundverordnung im Jahr 2018 haben sich die jahrlich
eingehenden Beschwerden und Hinweise mehr als verdoppelt.
Sanken 2021 die Eingaben im 6ffentlichen Bereich, legten sie
im nichtoffentlichen Sektor gegeniiber 2020 zu.
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Abbildung 3:

Beschwerden und Hinweise
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Auch in diesem Berichtszeitraum gab es ein besténdig hohes
Aufkommen an Beschwerden im Bereich Telemedien. Insge-
samt sind liber 80 Beschwerden eingegangen, die zum iiber-
wiegenden Teil berechtigt waren. Die meisten Beschwerden
richteten sich gegen sachsische Betreiber von Websites, die
Cookies und Tracking-Elemente ohne eine Einwilligung in
ihre Websites eingebunden hatten oder Daten der Besucher
in Drittldndern wie die USA libermitteln. Weitaus weniger
Beschwerden wurden 2021 aufgrund fehlender Verschlis-
selung auf Websites eingereicht; hier ist davon auszuge-
hen, dass ein GroBteil der Website-Betreiber mittlerweile
eine zuverlassige Transportverschliisselung einsetzt. Die
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Bearbeitung der Beschwerden ist trotz der im letzten Jahr
gestarteten Bemiihungen um eine Automatisierung (siehe
TB 2020; 4.1.1 Priifwerkzeuge fiir Websites und Anforde-
rungen an Betreiber von Websites, Seite 115f.) immer noch
aufwendig in der Vorbereitung und im Verfahren mit den je-
weiligen Verantwortlichen. Im Vorfeld miissen alle auf einer
Website stattfindenden Datenverarbeitungen (Einbindungen
von Dritt-Ressourcen, Cookies und andere Technologien)
sowie die Datenschutzerklarung der Website analysiert und
bewertet werden, was aufgrund der schieren Masse an ein-
gesetzten Techniken oft sehr aufwendig ist. So ist es nicht
ungewohnlich, wenn beim Aufruf der Startseite einer ein-
zelnen Website bereits mehr als 20 Cookies gesetzt werden
und Verbindungen zu bis zu 40 fremden Servern stattfinden,
die alle Daten der Besucher erhalten. Im Verfahren mit dem
Verantwortlichen werden dann oft umfangreiche Unterlagen
wie Auftragsdatenverarbeitungsvertrdge und andere Verein-
barungen beigebracht, die wiederum bewertet werden mis-
sen. Uber die jeweiligen Verfahrensstinde werden die Be-
troffenen regelmaBig informiert bzw. kdnnen sich bei Fragen
auch jederzeit an meine Behorde wenden.

6.2.3 Beratungen

Die Digitalisierung nahezu aller Lebensbereiche setzt sich
fort. Folglich werden auch immer mehr personenbezogene
Daten verarbeitet. Was hierbei erlaubt ist und wie die Daten
von Biirgerinnen und Biirgern zu schiitzen sind, war 2021
vielmals Thema in Gesprdchen mit Verantwortlichen. Insge-
samt stieg die Anzahl der Beratungsvorgdnge im Vergleich
zum vorherigen Berichtszeitraum um Uber 9 Prozent auf
1.112. Das waren fast so viele wie im Jahr 2018, als die Da-
tenschutz-Grundverordnung wirksam wurde. Der Zuwachs
geht sowohl auf Auskiinfte gegeniiber dem 6ffentlichen als
auch dem nichtéffentlichen Bereich zurlick. Viele Anfragen
standen im Zusammenhang mit der Coronavirus-Pandemie
und sind exemplarisch auch in diesem Tatigkeitsbericht auf-
gefiihrt (siehe 1.1, 2.2.10, 2.4.1).
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7 Art. 33 DSGVO

Die Meldung von Datenschutzverletzungen gemaB Art. 33
der Datenschutz-Grundverordnung steigt seit der Anwend-
barkeit der Datenschutz-Grundverordnung ab dem 25. Mai
2018 stetig an. Neben der Registrierung sind die Meldun-
gen auszuwerten und gegebenenfalls fiir eine aufsichtliche
Nacharbeit zu kategorisieren. Einen Uberblick zu den inhalt-
lichen Vorgangen liefert der Beitrag 4.4.1.

6.2.5 Zusammenarbeit mit europdischen
Aufsichtsbehorden - Internal Market
Information System

71 Art. 56, 60, 61, 64 DSGVO; Verordnung (EU) 1024/2012

Die Datenschutzaufsichtsbehdrden in der Europédischen
Union koordinieren in grenziiberschreitenden Fallen ihre Zu-
sammenarbeit nach den Artikeln 60 bis 67 der Datenschutz-
Grundverordnung durch das sogenannte Binnenmarkt-Infor-
mationssystem (Internal Market Information System - IMI).
Es handelt sich dabei um ein webbasiertes Netzwerk zum
Informationsaustausch und fiir die Zusammenarbeit der
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offentlichen Stellen, welches durch die Kommission der
Europiischen Union bereitgestellt wird (vgl. auch Tétigkeits-
bericht 2020, Punkt 6.2.5, Seite 144). Einzelheiten dieser
Verwaltungszusammenarbeit sind in der Verordnung (EU) Nr.
1024/2012 (IMI-Verordnung) geregelt.

Im IMI werden jeden Tag Informationen zu den dort einge-
stellten Verfahren, die sogenannten IMI-Notifications, auch
an mich versandt. Mich erreichen tédglich etwa zwischen
zehn und 20 solcher Mitteilungen. Ich priife dabei, ob ich fe-
derfiihrende oder lediglich (mit-)betroffene Aufsichtsbehérde
bin, und - wenn ich betroffene Aufsichtsbehdrde bin - ob
ich mich bei Verfahren anderer Aufsichtsbehdrden zum Sach-
stand oder zu Entscheidungen duBern méchte. Auch werde
ich dariiber informiert, wie andere Aufsichtsbehdrden mit
bestimmten Féllen umgehen.

Insgesamt wurden im IMI-System 2021 unter Beteiligung
deutscher (federfiihrender oder lediglich betroffener) Auf-
sichtsbehdrden 2.367 Verfahren eingestellt. Davon wurden
128 wieder eingestellt (Statistische Angabe vom 04.11.2021).
Auch ich war in einer Vielzahl von Verfahren als betroffe-
ne Aufsichtsbehorde beteiligt. Als federfiihrende Aufsichts-
behorde habe ich im Berichtszeitraum zwei Verfahren liber-
nommen, da die jeweiligen Unternehmen ihre Hauptnie-
derlassung in Sachsen haben. Sachsen ist damit in sechs
Verfahren federfiihrend. Einen Fall habe ich an die feder-
flihrende Aufsichtsbehdrde eines anderen Mitgliedsstaats in
einem Verfahren nach Art. 56 DSGVO abgegeben.

Seit Juli 2021 nutzen die deutschen Aufsichtsbehdrden auch
das IMI-Modul ,Internal Written Procedure” (IWP) fiir ihre
interne Abstimmung bei schriftlichen Verfahren des Euro-
paischen Datenschutzausschusses (EDSA). Auf diese Weise
stellen sie gemeinsame Standpunkte gem3B § 18 Bundes-
datenschutzgesetz (BDSG) her. In diesem Rahmen gab ich
unter anderem mein Votum fiir Stellungnahmen des EDSA
zu verbindlichen internen Vorschriften von Unternehmen
(,Binding Corporate Rules"), zu Anforderungen an die Akkre-
ditierung von Zertifizierungsstellen (Art. 64 Abs. 1 Satz 2
Buchst. ¢ der Datenschutz-Grundverordnung) oder fir Ant-
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wortschreiben an verschiedene Einrichtungen der Européi-
schen Union ab. Ich gehe davon aus, dass kiinftig die Anzahl
der Beschwerden betroffener Personen in der Europdischen
Union und auch in Sachsen und damit auch die Anzahl der
grenziiberschreitenden Verfahren im IMI weiter steigen wird.

6.2.6 Register der benannten
Datenschutzbeauftragten

A Art. 37 Abs. 1 und 7 DSGVO

Im Berichtszeitraum gingen 1.015 Meldungen zu benannten
Datenschutzbeauftragten in meiner Dienststelle ein. Diese
Meldungen umfassten Mitteilungen zur Benennung von be-
hérdlichen und betrieblichen Datenschutzbeauftragten (DSB),
zu Anderungen oder zur Beendigung dieser Funktion.

Die Datenschutz-Grundverordnung (DSGVO) sieht gemiB
Art. 37 Abs. 1 fir den Verantwortlichen (6ffentliche Stel-
len generell; nichtffentliche Stellen unter bestimmten Be-
dingungen) die Pflicht vor, einen Datenschutzbeauftragten
zu benennen. Nach Art. 37 Abs. 7 der DSGVO hat ein Ver-
antwortlicher oder ein Auftragsverarbeiter die Kontaktdaten
des Datenschutzbeauftragten nicht nur zu veréffentlichen,
sondern auch der Aufsichtsbehdrde mitzuteilen. Die Doku-
mentation der Benennung und der Erfiillung der Meldepflicht
obliegt dem Verantwortlichen.

Die libersandten Mitteilungen werden von den Fachrefera-
ten meiner Behdrde unter anderem genutzt, um die Erfiil-
lung der Meldepflicht gemaB Art. 37 Abs. 7 DSGVO oder ein
mogliches Vorliegen von Interessenskonflikten nach Art. 38
Abs. 6 DSGVO zu priifen.

6.2.7 Formliche Begleitung
von Rechtsetzungsvorhaben

71 Art. 36 Abs. 4 DSGVO

Nach Art. 36 Abs. 4 der Datenschutz-Grundverordnung
(DSGVO) hat der Freistaat Sachsen mich bei der Ausarbei-
tung eines Gesetzentwurfs oder eines Rechtsverordnungs-
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Abbildung 5:
Schriftgutaufkommen

Schriftgut gesamt
B Posteingange
B Postausgénge

entwurfs, die die Verarbeitung personenbezogener Daten be-
treffen, zu konsultieren. Im Berichtszeitraum hat sich meine
Behdrde verfahrensbegleitend bei Rechtsetzungsvorhaben
eingebracht. Dabei handelte es sich beispielsweise in Sach-
sen um Stellungnahmen zum Gesetz zur Fortentwicklung
des Kommunalrechts, zum Transparenzgesetz, zur Novellie-
rung des Hochschulfreiheitsgesetzes und zur Verordnung auf
Grundlage des Informationssicherheitsgesetzes und des In-
fektionsschutzgesetzes. Auch mit Rechtsetzungsvorhaben fiir
Deutschland und Europa befasste sich mein Amtsvorganger.
Das betraf unter anderem das Registermodernisierungsgesetz,
die Evaluierung des Bundesdatenschutzgesetzes und das Tele-
kommunikations-Telemedien-Datenschutzgesetz (TTDSG).

6.2.8 Ressourcen

Seit Anwendbarkeit der Datenschutz-Grundverordnung sehe
ich einen kontinuierlichen Anstieg beim Arbeitsaufkommen
in meiner Dienststelle. Auf die Griinde ist mein Amtsvor-
ganger bereits mehrfach eingegangen (vgl. Tatigkeitsbericht
2020, 6.3, Seite 145f.).

Seit der Covid-19-Pandemie hat sich das Pensum noch mal
deutlich erhéht. Im Berichtszeitraum wurden 16.453 Post-
eingdnge und 22.111 Postausgange registriert. Damit lag das
Schriftgutaufkommen nahezu auf dem Rekordstand von 2020.
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Abbildung 6:
Zuwéchse in wichtigen
Tatigkeitsbereichen

B Meldungen von
Datenschutzverletzungen

Wie in den Vorjahren konnte meine Behdrde die gesetzlichen
Aufgaben nicht voll umfanglich erfiillen. Zwar hat sich die
Personallage in meiner Behdrde durch die mir im Berichts-
zeitraum zugewiesenen acht neuen Stellen entspannt. Dafiir
danke ich den Abgeordneten des Sachsischen Landtages.
Jedoch konnte ich - wegen der Verabschiedung des Doppel-
haushaltes 2021/22 erst im Juni 2021 - erst in der zweiten
Halfte des Berichtszeitraums tatséchlich mit Stellenbeset-
zungsverfahren beginnen. Die Personalentwicklung der ver-
gangenen Jahre, jeweils zum 31. Dezember, stellt sich wie
folgt dar:

e 2017: 22 Planstellen
e 2018: 24 Planstellen
® 2019: 28 Planstellen
e 2020: 31 Planstellen
e 2021: 39 Planstellen

Von 2017 bis Ende 2021 haben sich die jahrlich neu einge-
henden Vorgange in wichtigen Tatigkeitsbereichen mehr als
verdreifacht (Abbildung 6). Ich hoffe, dass ich das andauernd
hohe Beschwerde- und Beratungsaufkommen mit einer voll-
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Beschwerden standig besetzten Dienststelle angemessen bewadltigen kann.
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In wichtigen Tatigkeitsbereichen wie der Bearbeitung von
Beschwerden, Datenpannen-Meldungen und bei Beratungen
hat sich die zu knapp bemessene personelle Ausstattung der
Dienststelle im letzten Jahr noch offenbart. Konkret: Vor-
génge konnten oftmals nur mit mehrmonatiger Verzégerung
erledigt werden, anlasslose Datenschutz-Kontrollen erfolg-
ten leider nur in geringem MaBe und Referententdtigkeiten
bei verschiedenen Fach- und Fortbildungsveranstaltungen
konnten nur in geringem Umfang wahrgenommen werden.
(siehe 6.5.2). Weiterhin sind immer noch Altfille aus den
vergangenen Jahren abzuarbeiten. Vor allem fiir die betrof-
fenen Personen, deren Daten gegebenenfalls deshalb iiber
einen langeren Zeitraum unrechtméaBig verarbeitet werden,
ist dies ein schwer nachvollziehbarer Zustand, zumal ich den
Anspruch habe, Biirger, Wirtschaft und Verwaltung friihzei-
tiger und umfangreicher zu beraten. Pravention ist bekannt-
lich besser als Intervention.

Erfolgreiche Fortbildung von Mitarbeitern

In meiner Dienststelle verfiigen nunmehr vier Bedienstete
liber eine Qualifizierung zum Fachbegutachter der Deutsche
Akkreditierungsstelle GmbH (DAkkS), der nationalen Akkre-
ditierungsstelle der Bundesrepublik Deutschland mit Sitz in
Berlin. Sie sind damit zur Mitwirkung im Rahmen der Akkre-
ditierung von Zertifizierungsstellen befahigt und erfiillen die
Voraussetzungen zur Erteilung von Zertifikaten im Bereich
des Datenschutzes nach der Datenschutz-Grundverordnung.
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6.3 Datenschutzaufsichtliche
Befugnisse, verwaltungs-
rechtliche Entscheidungen

6.3.1 Inanspruchnahme des
Auskunftsverweigerungsrechts

71§ 40 Abs. 4 Satz 2 BDSG, § 383 Abs. 1 Nr. 1 bis 3 ZPO, Art. 58 Abs. 1
Buchst. a und Abs. 4 DSGVO, Art. 31 DSGVO

Nach Art. 58 Abs. 1 Buchst. a Datenschutz-Grundverord-
nung (DSGVO0) kann die Aufsichtsbehérde den Verantwort-
lichen anweisen, alle Informationen bereitzustellen, die fiir
die Erfiillung ihrer Aufgaben erforderlich sind. Der Begriff
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.Informationen” schlieBt dabei die Bereitstellung von Unterla-

gen oder Dateien ein. Art. 31 DSGVO korrespondiert mit die-
ser Vorschrift und verpflichtet den Verantwortlichen, mit der
Aufsichtsbehdrde zusammenzuarbeiten und sie bei der Erfiil-
lung ihrer Aufgaben zu unterstiitzen. Allerdings kann sich der
Verantwortliche aufgrund der Rechtsstaatlichkeitsklausel in
Art. 58 Abs. 4 DSGVO auf sein Auskunftsverweigerungs-
recht berufen, soweit er sich durch die Bereitstellung der
Informationen selbst belasten wiirde. Dieses Auskunftsver-
weigerungsrecht findet sich - insoweit zundchst beschrankt
auf die Falle der reinen Auskunftserteilung - in §40 Abs. 4
Satz 2 Bundesdatenschutzgesetz (BDSG), wonach der Aus-
kunftspflichtige die Auskunft auf solche Fragen verweigern
kann, deren Beantwortung ihn selbst oder einen der in §383
Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung (ZPO) bezeich-
neten Angehorigen der Gefahr strafgerichtlicher Verfolgung
oder eines Verfahrens nach dem Gesetz liber Ordnungswid-
rigkeiten aussetzen wiirde, folgt dariiber hinaus - mithin
auch bezogen auf die generelle Informationsbereitstellung
- aber auch aus den allgemeinen verfassungsrechtlichen und
strafverfahrensrechtlichen Grundsédtzen. Voraussetzung fiir
die Inanspruchnahme des Auskunftsverweigerungsrechts ist,
dass sich das Auskunfts- oder Informationsbereitstellungs-
verlangen auf ein Verhalten bezieht, das den Tatbestand ei-
ner Straftat oder Ordnungswidrigkeit erfiillen kann. Fragt die
Aufsichtsbehdrde verschiedene Sachverhalte ab, muss dabei
entsprechend differenziert werden.

Aus der Praxis: Kooperation besser als
Auskunftsverweigerung

So weit die Theorie. Offensichtlich verleitet die Mdglich-
keit dieses Auskunftsverweigerungsrechtes in der Praxis
gelegentlich aber auch dazu, sich der - eher aufwendig er-
scheinenden - Informationsbereitstellung an die Aufsichts-
behérde zu entziehen, oder aber man verbindet damit die
Hoffnung, dass sich die Aufsichtsbehdrde damit zufrieden-
gibt und man auf diese Weise der Ahndung eines im Raum
stehenden VerstoBes entgehen kann.
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Dass diese Hoffnung triigerisch sein kann und man dadurch
letztendlich noch gréBeren Arger und Aufwand bekommen
kann, zeigt das folgende Beispiel:

Ein Petent hatte der Aufsichtsbehdrde zwei Dome-Kameras
auf einem zu Wohnzwecken genutzten Privatgrundstiick an-
gezeigt. Eine Kamera war an der Vorderfront neben dem Haus-
eingang platziert und auf diesen sowie mdglicherweise auch
auf die wenige Meter davor befindliche StraBe gerichtet; die
zweite Kamera befand sich auf dem riickwartigen Balkon in
einer exponierten Lage an einem dort wohl extra deswegen
errichteten Mast. Direkt hinter der durch einen Zaun markier-
ten Grundstiicksgrenze fiihrte ein Wanderweg entlang.

Der - anwaltlich vertretene - Verantwortliche hatte auf Auf-
forderung der Aufsichtsbehérde lediglich behauptet, dass
weder fremde Grundstiicke noch 6ffentliche Verkehrsflachen
videoliberwacht wiirden. Die dariiberhinausgehend gefor-
derten Auskiinfte hatte er ebenso wenig erteilt, wie er auch
keine diesbeziiglich abgeforderten Nachweise/Unterlagen,
insbesondere auch keine Screenshots der Kamerabilder vor-
gelegt hat. Stattdessen hatte er nach nochmaliger Auffor-
derung von seinem Auskunftsverweigerungsrecht Gebrauch
gemacht. Eine 6rtliche Uberpriifung des Sachverhalts schied
aus, da mangels geschaftlicher Nutzung kein Betretungs-
recht fiir die Aufsichtsbehdrde bestand.

Soweit man unterstellte, dass die Behauptung des Verant-
wortlichen, keine Bereiche auBerhalb des eigenen Grund-
stlicks zu liberwachen, der Wahrheit entsprach, wére die Be-
rufung auf das Auskunftsverweigerungsrecht unrechtmaBig
gewesen. Denn wenn sich die Videoliberwachung tatséchlich
auf das eigene Grundstiick beschrankte, hatte er sich mit der
Beantwortung der Fragen der Aufsichtsbehdrde nicht der Ge-
fahr straf- oder ordnungswidrigkeitenrechtlicher Verfolgung
ausgesetzt.

Angesichts dessen kam grundsatzlich die weitere - dann
formliche - Inanspruchnahme des Verantwortlichen zur Aus-
kunftserteilung/Informationsbereitstellung in Betracht. Je-
doch war dabei abzusehen, dass - wegen der zu erwartenden
gerichtlichen Kldrung - jedenfalls zeitnah keine belastbaren
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und den tatsachlichen Verhdltnissen entsprechende Ergebnis-
se erzielt werden konnten. Der Verantwortliche ware zudem
jederzeit in der Lage gewesen, nachtrdglich rechtskonforme
Zustande herzustellen und dann erst der Aufsichtsbehdrde zu
antworten.

Ordnungswidrigkeitenverfahren und
Durchsuchungsbeschluss

Effektiver erschien vorliegend die Uberleitung ins Ordnungs-
widrigkeitenverfahren. Angesichts der Inanspruchnahme des
Auskunftsverweigerungsrechts bestanden Anhaltspunkte
dafiir, dass tatsdchlich auch Bereiche auBerhalb des eigenen
Grundstiicks videoliberwacht wurden. Innerhalb eines Ord-
nungswidrigkeitenverfahrens kdnnte dies dann mit einem ent-
sprechenden Durchsuchungsbeschluss kurzfristig Uberpriift
und gegebenenfalls nachgewiesen und auch geahndet werden.
Tatsachlich hat der Ermittlungsrichter beim zustdndigen
Amtsgericht dann auch einen diesbeziiglichen Durchsuchungs-
und Beschlagnahmebeschluss erlassen, den die Aufsichtsbe-
horde schlieBlich gemeinsam mit der 6rtlichen Polizei wenige
Wochen spéater in den frilhen Morgenstunden vollstreckt hat.
Der sichtlich liberraschte Hauseigentiimer zeigte sich dabei -
wohl auch zur Vermeidung weitgehender (aber dennoch zu-
Iassiger) Eingriffe und Einblicke in seine Privatsphare - koope-
rativ. Auch wenn die Kameras zum Durchsuchungszeitpunkt
nicht mehr aktiv waren, war der Hauseigentiimer mit der Si-
cherstellung der zuvor fiir Videoaufzeichnungen genutzten
Speichermedien einverstanden, sodass es einer Beschlag-
nahme nicht bedurfte. Der Ausgang des Verfahrens war zum
Redaktionsschluss dieses Berichts wegen der ausstehenden
Auswertung der Datentrager noch offen.

Gleichwohl sollte aus der Schilderung dieses Aufsichtsfalls
die Schlussfolgerung gezogen werden, dass auch eine In-
anspruchnahme des Auskunftsverweigerungsrechts wohl
liberlegt sein will. Zwar wird nicht jeder Sachverhalt der-
art drastische ErmittlungsmaBnahmen rechtfertigen kdnnen,
tatsdchlich kann aber auch nicht davon ausgegangen wer-
den, dass sich ein Aufsichtsverfahren einfach mit der Inan-
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Was ist zu tun?

Eine Inanspruchnahme des
Auskunftsverweigerungsrechts
im aufsichtlichen Verfahren

ist seitens der Berechtigten
gut abzuwédgen. Anmerkung:
Bei besonders tiefgreifenden
VerstoBen kann aber auch bei
Kooperation mit der Aufsichts-
behorde ein BuBgeld nicht
ausgeschlossen werden.
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spruchnahme des Auskunftsverweigerungsrechtes erledigen
|dsst. Wer stattdessen - zumal als Privatperson - von An-
fang an mit der Aufsichtsbehdrde kooperiert und ein Auf-
sichtsverfahren auch als Chance sieht, seine Videoiiberwa-
chung rechtssicher zu gestalten, wird kaum Gefahr laufen,
deswegen mit einem BuBgeld belegt zu werden.

6.3.2 Zwangsgeld bei Auskunftsverweigerung
718 19 Abs. 2 Satz 1 SachsVwVG, Art. 58 Abs. 1 Buchst. a DSGVO

Eine sachsische Kommune verdffentlichte in ihrem Gemein-
despiegel ein Schreiben der Landesdirektion Sachsen (LDS),
ohne eine Schwirzung des Namens und der Kontaktdaten
der Ansprechpartnerin in der LDS vorzunehmen. Nachdem
ich auf die Verdffentlichung hingewiesen wurde, forderte
meine Behdrde die Kommune auf, eine Rechtsgrundlage zu
benennen oder anderenfalls bei einer Veréffentlichung im
Internet beispielsweise eine entsprechende Schwarzung vor-
zunehmen und ihre Mitarbeiter fiir kiinftige Verdffentlichun-
gen entsprechend zu sensibilisieren. Mein Amtsvorganger
musste mehrfach an sein Schreiben erinnern.

SchlieBlich bestritt die Kommune zundchst die Notwendig-
keit, meiner Behorde eine Rechtsgrundlage fiir die Verarbei-
tung personenbezogener Daten benennen zu miissen und
lieB spater durch einen beauftragten Rechtsanwalt mittei-
len, dass diese zum einen im Sachsischen Datenschutzgesetz
(S&chsDSG) zu finden sei, es zum anderen einer Ermichti-
gungsgrundlage fir Eingriffe in individuelle Rechte von
Amtswaltern ohnehin nicht bediirfe, da es einen solchen Ein-
griff mangels individueller Rechte nicht geben kdnne. Meine
Behorde antwortete, dass weder das SdchsDSG zum Zeit-
punkt der Verdffentlichung anwendbar war (vielmehr wur-
de es wegen der Datenschutz-Grundverordnung (DSGVO)
durch das SdchsDSDG mit deutlich abweichenden Regelun-
gen ersetzt), noch die Darstellung im Ubrigen der aktuellen
Rechtsprechung entspricht. Vielmehr gelten Grundrechte fiir
Beamte im Rahmen des Dienstverhaltnisses in gleicher und
nicht lediglich abgeschwéachter Weise.
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Meine Behdrde kiindigte daraufhin an, die Gemeinde mittels
Bescheid férmlich zur Auskunft heranzuziehen und den ent-
sprechenden Verwaltungsakt mithilfe von Zwangsmitteln in
Form eines Zwangsgeldes in Hohe von 500 Euro gemaB § 19
Abs. 2 Satz 1 Verwaltungsvollstreckungsgesetz fiir den Frei-
staat Sachsen (SdchsVwVG) durchzusetzen. Diese Ankiindi-
gung bewirkte schlieBlich, dass durch die Kommune einge-
rdumt wurde, dass die unterlassene Schwarzung von Namen
in dem veroffentlichten Schreiben der LDS versehentlich er-
folgte und diese bei einer (bisher nicht erfolgten) Veroffent-
lichung im Internet vorgenommen wird.

6.4 GeldbuBen und Sanktionen,
Strafantrage

6.4.1 Ordnungswidrigkeitenverfahren
im 6ffentlichen Bereich

Die Sé&chsische Datenschutzbeauftragte war im Berichts-
zeitraum im 6ffentlichen Bereich zustdndig fiir die Verfol-
gung und Ahndung von Ordnungswidrigkeiten nach

® §38 Abs. 1 Sdchsisches Datenschutzgesetz alte Fassung
(§ 38 Abs. 3 Satz 1 SichsDSG alte Fassung),

® §22 Abs. 1 Sdchsisches Datenschutzdurchfiihrungs-
gesetz (§ 22 Abs. 3 SichsDSDG),

® §48 Abs. 1 Sdchsisches Datenschutz-Umsetzungsgesetz
(§ 48 Abs. 3 Satz 1 SdchsDSUG),

e Art. 83 Datenschutz-Grundverordnung (Art. 58 Abs. 2
Buchst. i DSGVO, § 14 Abs. 1 SichsDSDG) und

e §85a des Zehnten Buches Sozialgesetzbuch - Sozialver-
waltungsverfahren und Sozialdatenschutz - in Verbin-
dung mit § 41 Bundesdatenschutzgesetz, Art. 83 Abs. 5
Datenschutz-Grundverordnung (Art. 58 Abs. 2 Buchst. i
DSGVO, § 14 Abs. 1 SachsDSDG).

Im Berichtszeitraum waren im 6ffentlichen Bereich insgesamt
93 BuBgeldverfahren anhangig. Davon wurden 15 mit einem
BuBgeld abgeschlossen. 3 Verfahren sind nach eingelegtem
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Berichtszeitraum

Einspruch gegen den BuBgeldbescheid dem zustdndigen
Amtsgericht vorgelegt worden. Eine Entscheidung steht noch
aus. In 22 Verfahren erfolgte eine Einstellung bzw. wurde von
der Verfolgung abgesehen. 56 Verfahren befanden sich zum
Ende des Berichtszeitraumes noch in Bearbeitung.

01.01.-31.12.2021

anhdngig gesamt 93
davon Verfahren aus vorherigem Berichtszeitraum 55
neu eingegangene Verfahren 38
abgeschlossen 37
davon mit BuBgeld 15
mit Verwarnungsgeld 0
eingestellt/von Verfolgung abgesehen 22
noch in Bearbeitung 56
Summe festgesetzter BuB- und Verwarnungsgelder in Euro 8.250

Tabelle 1:
Ordnungswidrigkeiten-
verfahren im &ffentlichen
Bereich
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Die Summe der festgesetzten BuB- und Verwarngelder belief
sich auf 8.250 Euro, die der rechtskraftigen auf 6.920 Euro.

Gegeniiber dem vergangenen Berichtszeitraum hat sich die
Anzahl der neu eingegangenen Ordnungswidrigkeitenver-
fahren nahezu verdoppelt. Dennoch konnten - vor allem

aufgrund eines personellen Zuwachses - im Vergleich zum

Berichtszeitraum 2020 doppelt so viele Verfahren abge-
schlossen werden, was wiederum zu einer hdheren Summe
der festgesetzten GeldbuBen fiihrte.

Die im Berichtszeitraum andauernde Corona-Pandemie und

die damit einhergehende zeitweise eingeschrankte Funk-
tionsfahigkeit der Behdrde sowie der stetig steigende Be-
arbeitungsaufwand im Bereich der Ordnungswidrigkeiten

wirkten sich allerdings auch weiterhin negativ auf die Dauer
der Verfahren aus.
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Verfahren vor allem gegen Polizeibedienstete

Erneut standen/stehen in einem GroBteil (ca. 75 Prozent) der
Ordnungswidrigkeitenverfahren Bedienstete der sdchsischen
Polizei in Verdacht, unbefugt personenbezogene Daten in ih-
nen ausschlieBlich fiir dienstliche Zwecke zur Verfligung ste-
henden, nicht allgemein zugénglichen elektronischen Infor-
mationssystemen abgerufen bzw. personenbezogene Daten
in diesem Zusammenhang unerlaubt verarbeitet zu haben.
Des Weiteren bestand/besteht gegeniiber Bediensteten
unterschiedlichster sichsischer (Sozial-)Behdrden der Ver-
dacht, nicht offenkundige personenbezogene Daten unbe-
fugt verarbeitet zu haben.

Bei den im Berichtszeitraum mit einem rechtskraftigen BuB-
geld abgeschlossenen Verfahren handelte es sich durchweg
um unbefugte Abrufe nicht offenkundiger personenbezogener
Daten aus den polizeilichen Datenbanken (§ 38 Abs. 1 Nr. 1a
S4chsDSG alte Fassung), und/oder unbefugte Verarbeitungen
nicht offenkundiger personenbezogener Daten (§ 38 Abs. 1 Nr.
1a S4chsDSG alte Fassung) durch Polizeivollzugsbedienstete.

Ganz liberwiegend privat motivierte Datenabrufe

Die anhaltend groBe Anzahl an Ordnungswidrigkeitenver-
fahren gegen sdchsische Polizeibedienstete resultiert dabei
einerseits aus einem (iberdurchschnittlichen Anzeigeverhal-
ten der Polizeidienststellen, welche datenschutzrechtliche
VerstoBe - auch dienstrechtlich - konsequent verfolgen, deu-
tet aber auch darauf hin, dass nach wie vor Unklarheiten im
Zusammenhang mit der Nutzung polizeilicher Datenbanken
bestehen. RegelmaBig handelt es sich um privat motivierte
Datenabrufe aus den polizeilichen Auskunfts- bzw. Informa-
tionssystemen zu Freunden, Kollegen, Nachbarn oder anderen
Bekannten, aber auch um Recherchen zur eigenen Person. Wie
bereits in vorangegangenen Tatigkeitsberichten ausfiihrlich
erldutert, darf der gesamte Polizeivollzugsdienst nur die per-
sonenbezogenen Daten verarbeiten, die zur Erfiillung seiner
Aufgaben erforderlich sind (§ 53 Sachsisches Polizeivollzugs-
dienstgesetz (SachsPVDG) in Verbindung mit § 3 SachsDSUG).
Somit ist auch der einzelne Polizeibedienstete nur berechtigt,

Tatigkeitsbericht 2021 | 179



180 |

die zur Erflllung seiner konkreten dienstlichen Aufgabe erfor-
derlichen Daten zu verarbeiten. Eine dienstliche Befugnis und
Notwendigkeit sind zwingende Voraussetzungen fiir jede Ver-
arbeitung und fiir jeden Abruf von personenbezogenen Daten
aus den polizeilichen Datenbanken. Es wire im Ubrigen le-
bensfremd und abwegig anzunehmen, dass Polizeibedienstete
ernsthaft davon ausgehen kdnnten, es sei zuldssig, sich ohne
dienstliche Veranlassung mittels Abfragen in polizeilichen
Dateien etwa dariiber zu informieren, ob Freunde, Bekannte
oder auch sie selbst in polizeilichen Verfahren erfasst sind, nur
weil derartige Recherchen in den polizeilichen Datenbanken
technisch méglich sind. Personliche Neugier bzw. eine private
Motivation ersetzen die zum Verarbeiten und/oder Abrufen
nicht offenkundiger personenbezogener Daten erforderliche
Befugnis demnach nicht.

Bereits durch bloBe Unkorrektheiten im Umgang mit per-
sonenbezogenen Daten durch &ffentliche Stellen kann das
Vertrauen der Allgemeinheit in die Zuverldssigkeit der Be-
hérden empfindlich geschadigt werden. Um die Bediensteten
der Behorden und sonstigen &ffentlichen Stellen in Sachsen
auch zukiinftig zu ihrer besonderen Pflichtenwahrung sowie
Vorbildwirkung zu ermahnen und ihnen die Bedeutung und
Reichweite des Datenschutzes zu verdeutlichen, bleibt die
Ahndung von Ordnungswidrigkeiten im 6ffentlichen Bereich
unabdingbar.

6.4.2 Ordnungswidrigkeitenverfahren
im nichtoffentlichen Bereich

Im Berichtszeitraum verzeichnete meine Behdrde 81 neue
Ordnungswidrigkeitenanzeigen - die Anzahl bewegte sich
damit im Wesentlichen auf dem Niveau des Vorjahres. Fast
zwei Drittel der Anzeigen (52) bezogen sich auf die An-
fertigung von Videoaufnahmen: stationire Kameras (34),
Dashcams (12), Handy- und Fotoaufnahmen (6). Damit liegt
der Schwerpunkt (64 Prozent) der bei mir eingehenden
Ordnungswidrigkeitenanzeigen auch weiterhin klar bei der
Videoliberwachung (Vorjahr: 56 Prozent).
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Insgesamt waren damit im Berichtszeitraum 207 Ordnungs-
widrigkeitenverfahren anhéngig. Von diesen konnte mein
Amtsvorganger 73 Félle abschlieBen und dabei 23 BuBgelder

festsetzen.
Berichtszeitraum 01.01.-31.12.2021
anhdngig gesamt 207
davon Verfahren aus vorherigem Berichtszeitraum 126
neu eingegangene Verfahren 81
abgeschlossen 73
davon mit BuBgeld 23
eingestellt/von Verfolgung abgesehen 50
noch in Bearbeitung 134
Summe festgesetzte BuBgelder in Euro 7.550
Dashcams

Tabelle 2:
Ordnungswidrigkeiten-
verfahren im nicht-
offentlichen Bereich

19 BuBgelder betrafen den rechtswidrigen Einsatz von Dash-
cams durch Privatpersonen; ihre Héhe bewegte sich wiederum
zwischen 100 und 1.000 Euro (insgesamt 6.250 Euro). Soweit
es sich bei Dashcams nur um geringfligige VerstoBe gehandelt
hat bzw. auf eine Verfolgung des unzulédssigen Dashcam-Ein-
satzes aus anderen Griinden verzichtet worden ist, habe ich
die BuBgeldverfahren eingestellt und stattdessen eine Ver-
warnung nach Art. 58 Abs. 2 Buchst. b Datenschutz-Grund-
verordnung (DSGVO) ausgesprochen oder einen entsprechen-
den Hinweis (Art. 58 Abs. 1 Buchst. d DSGVO) erteilt.

Videografie von Privatpersonen

Die verbleibenden vier BuBgelder (insgesamt 1.300 Euro) be-
trafen gleichfalls Privatpersonen. In drei Fallen ahndete meine
Behorde unzuldssige Videoaufnahmen. In einem dieser Falle
hatte die Betroffene eine Wildkamera auf ihrem Grundstiick
installiert, um damit einen Dritten, der sie ihren Aussagen
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nach stalkte, zu uberfiihren. Allerdings war die Kamera so
ausgerichtet, dass sie auch den offentlichen Verkehrsraum
vor dem Grundstiick erfasst und zugleich die Gesprache auf
dem unmittelbar daneben befindlichen Nachbargrundstiick
mit aufgenommen hatte. Die betroffenen Nachbarn bzw. ihre
Géste waren zwar nicht per Bild, dafiir aber per Audio erfasst
worden und konnten insoweit auch zweifelsfrei identifiziert
werden. Da sie keinen Strafantrag gestellt hatten, wurde die-
ser Sachverhalt als Ordnungswidrigkeit verfolgt. Die beiden
anderen Video-Falle betrafen Videoaufnahmen eines Mieters
mit einem Fotoapparat in den Innenhof eines groBen Wohn-
grundstiickes sowie heimliche Videoaufnahmen mit einem
Mobiltelefon wahrend einer Gerichtsverhandlung. Das vierte
Verfahren schlieBlich richtete sich gegen den ehemaligen In-
haber eines Fitnessstudios, der sich liber Facebook &ffentlich
fiir das verspatete Offnen seines damaligen Studios entschul-
digt hatte, dabei aber die Schuld zugleich unter Offenlegung
weiterer personenbezogener Daten auf einen namentlich be-
nannten Mitarbeiter abgewalzt und diesen somit gegeniiber
den Clubmitgliedern bloBgestellt und angeprangert hatte.

Durchsuchungs- und Beschlagnahmebeschliisse

In den Tatigkeitsberichten 2019 (Seite 126ff) und 2020
(Seite 154ff.) hatte mein Amtsvorginger von einer Haus-
durchsuchung im Zusammenhang mit einem sehr extensiven
Einsatz von Dashcams berichtet. Auch im Berichtszeitraum
erwirkte meine Behorde in einem Dashcam-Fall einen Durch-
suchungs- und Beschlagnahmebeschluss, allerdings war die
Ausgangslage hier eine vollkommen andere:

Ausgangspunkt waren verbale, vom Grundsatz her strafbare
Beleidigungen des Betroffenen gegen die in einem anderwei-
tigen Einsatz befindliche Besatzung eines Funkstreifenwa-
gens. Im Rahmen der daraufhin vorgenommenen Kontrolle
hatte der Betroffene angegeben, dass er mit seiner - perma-
nent im Betrieb befindlichen - Dashcam alles aufgezeichnet
habe. Es sei sein gutes Recht, mit der Dashcam im StraBen-
verkehr zu filmen, und er diirfe dies jederzeit tun. Nach-
dem infolge des Auftretens des Betroffenen absehbar war,
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dass eine Sicherstellung bzw. Beschlagnahme der Dashcam
nur unter erheblichem Widerstand und mutmaBlich unter
Anwendung unmittelbaren Zwangs erfolgen kénnte und zu-
gleich die dringende Abarbeitung des urspriinglichen Ein-
satzauftrages anstand, wurde von einer Beschlagnahme der
Kamera zundchst abgesehen, gleichwohl aber eine diesbe-
zligliche Anzeige erstellt.

Es handelte sich hier also um eine Ordnungswidrigkeiten-
anzeige, der nicht wie sonst das Beweismittel (Speicherkarte
der Dashcam) schon beigefiigt war. Stattdessen bestanden
aber anderweitig starke Anhaltspunkte fiir einen unrecht-
maBigen Dashcam-Einsatz. Eine Anh&rung des Betroffenen
hatte sehr wahrscheinlich dazu gefiihrt, dass der Betroffene
den Tatvorwurf fiir die Verwaltungsbehdrde untberpriifbar
abstreitet oder dass er die Speicherkarte vor einer Ubergabe
an die Verwaltungsbehdrde 16scht oder gleich einen anderen
Datentrdger Ulbergibt. Eine alternative ErmittlungsmafBnah-
me war nicht ersichtlich; der Tatvorwurf aber immerhin so
schwerwiegend, dass auch eine Einstellung nicht in Betracht
kam. Das Ergebnis der Durchsuchung, die sich infolge der
Anwesenheit und Kooperationsbereitschaft des Betroffenen
auf dessen Fahrzeug und die dort befindliche Dashcam be-
schrankte, war dann insoweit lberraschend, als dass tat-
sachlich keine relevanten Videoaufnahmen auf der Speicher-
karte enthalten waren. Der Betroffene gab an, gegeniiber
dem Polizisten nur geblufft und die Dashcam lediglich fiir
den Einsatz im Ausland angeschafft zu haben. Das Beispiel
zeigt zum einen, dass Durchsuchungen nicht ausschlieBlich
mit dem Ziel des Auffindens belastender Beweismittel durch-
geflihrt werden, sondern natirlich auch dazu fiihren kénnen,
den Betroffenen zu entlasten. Zum anderen wird an diesem
Fall deutlich, dass vorschnell geduBerte Behauptungen auch
und gerade gegeniiber polizeilichen Einsatzkraften mit dem
Ziel, diese entsprechend einzuschiichtern, wenig erfolgver-
sprechend sind und schnell ins Gegenteil umschlagen kdnnen.
Der zweite Fall, in dem ich einen Durchsuchungs- und Be-
schlagnahmebeschluss beantragt und vollzogen habe, betraf
eine stationdre Videolberwachung, bei der der Betroffene
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der Auffassung war, sich des auskunftsbehérdlichen Zugriffs
durch die Berufung auf sein Auskunftsverweigerungsrecht
entziehen zu konnen, und in dem ich im Ergebnis wegen
fehlender weiterer Aufklarungsmaéglichkeiten und fehlender
Zutrittsbefugnisse keine andere Wahl hatte, als vom Auf-
sichts- in das Ordnungswidrigkeitenverfahren liberzugehen,
vgl. dazu die Ausfiihrungen unter 6.3.1 zur Inanspruchnahme
des Auskunftsverweigerungsrechts.

6.4.3 Sanktionierung sogenannter
Mitarbeiterexzesse

7 Art. 25, 83 DSGVO; § 48 SachsDSDG

Mein Amtsvorganger hatte sich zu den Verfahren bei der
Verfolgung Beschaftigter bei VerstéBen nach Art. 83 Abs. 5
Datenschutz-Grundverordnung (DSGVO) gesuBert, siehe Té-
tigkeitsbericht 1. April 2017 bis 31. Dezember 2018, Seite
252fF.

Keine Strafe ohne normenklare gesetzliche Grundlage

Sanktioniert werden konnen nach Art. 83 DSGVO lediglich
Verantwortliche, Art. 4 Nr. 7 DSGVO, oder Personen in den
Fallen, in denen bereichsspezifische Vorschriften - zum Bei-
spiel landesrechtliche BuBgeldvorschriften - dies bestim-
men und fiir die die Vorschriften des Ordnungswidrigkeiten-
gesetzes (OWiG) dann sinngemiB gelten.

Eine Sanktionierung bedarf jeweils einer normenklaren gesetz-
lichen Grundlage, die dem Bestimmtheitsgrundsatz geniigt.

Voraussetzungen einer Anwendbarkeit von Art. 83
Datenschutz-Grundverordnung

Die nicht zweckgemaBe Sichtung oder der Abruf von Informa-
tionen in der Infrastruktur des Arbeitgebers oder des Dienst-
herrn geniigt nicht fiir die Annahme einer Verantwortlichkeit
nach der DSGVO. Kumulativ hinzukommen muss, dass die
abrufende Person auch iiber die Mittel der Datenverarbei-
tung verfiigt. Der Beschéaftigte ist nicht schon bereits dann
Verantwortlicher, wenn er eine gewisse Eigenverantwortung
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Mitarbeiterexzesse, die ein
gewisses Ausmal erreichen,
werden regelmaBig auch im
Hinblick auf Art. 25 DSGVO und
ungeniigende technische und
organisatorische MaBnahmen
des Verantwortlichen, der dem
Beschiftigten den Datenzugang

ermdglichte, zu betrachten sein.

libertragen bekommen hat, die es ihm gestattet, personen-
bezogene Daten aus automatisierten Verfahren selbststan-
dig zu sichten bzw. abzurufen, jedenfalls dann nicht, wenn

Eigenmacht einer einzelnen Person, die dem Verantwortlichen

zuzuordnen ist, nicht ausdriicklich gesetzlich sanktioniert ist,
vgl. unten zur Anwendungspraxis. Erforderlich ist also viel-
mehr auch die Befugnis, Giber das Mittel zu verfligen, das heiBt
die dem Verantwortlichen - der Behérde oder dem Unterneh-
men - obliegende Einhaltung der Datenschutzvorschriften zu
organisieren, datenschutzorganisatorische MaBnahmen, Be-
riicksichtigung der Betroffenenrechte etc.

Hinzu kommen dirfte in der Praxis, dass die Verfolgbarkeit
besonders hiufig auftretender reiner ,Neugieranfragen” re-
gelmaBig an Art. 2 Abs. 2 Buchst. ¢ DSGVO scheitern sollte.

Der Mitarbeiterexzess kann aber wiederum dann sank-
tionierbar sein, wenn der die Informationen abrufende Be-
schaftigte diese mit seinen Datenverarbeitungsgerdten wei-
terverarbeitet, das heif3t, weitere Datenverarbeitungsphasen
auBerhalb der Arbeitgebersphére hinzutreten.

Beispiel: Ein Beschéftigter eines Verantwortlichen ruft Na-
mens- und Adressdaten auf, speichert diese auf einem eige-
nen Datentrdger und verarbeitet diese zu Zwecken seiner ne-
benberuflichen Tatigkeit - Vertrieb von Finanzprodukten - zu
Hause auf seinem Heimrechner weiter.

Bisherige gerichtliche Entscheidungen

Mit dem Verwaltungsgericht Dresden und der in seiner Ent-
scheidung vom 5. Februar 2020 (VG Dresden, Urteil vom 05.
Februar 2020 - 10 K 372/16.D -, Rdnr. 83 - 85, juris) in Bezug
genommenen standigen Rechtsprechung des Bundesverwal-
tungsgerichts geht meine Behorde bei der Nutzung dienst-
licher Informationssysteme - selbst fiir dienstfremde, private
Zwecke - von einer innerdienstlichen Handlung aus. Dies, ins-
besondere die Einbindung eines solchen pflichtwidrigen Ver-
haltens in das Amt und in die damit verbundene dienstliche
Tatigkeit (BVerwG, Urteil vom 19. August 2010 - 2 C 5.10 -,
juris Rdnr. 9), steht der Annahme entgegen, dass die oder der
Beschéftigte als Privatperson und eigener Verantwortlicher
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im Sinne von Art. 4 Nr. 7 DSGVO zu behandeln wére. Dies
gilt erst recht fiir Handlungen, die ausschlieBlich dienstlichen
Zwecken dienen.

Bisher waren zwei andere Gerichtsentscheidungen nach
Wirksamwerden der Datenschutz-Grundverordnung bekannt
geworden, die zumindest am Rande dazu tendieren, eine eige-
ne Verantwortlichkeit exzessiv handelnder Mitarbeiter anzu-
nehmen, LG Freiburg und VG Mainz. Gerichtsentscheidungen,
nach denen bei Mitarbeiterexzessen Art. 83 Datenschutz-
Grundverordnung keine Anwendung findet, sind nicht bekannt.
Das OLG Dresden vertrat zusatzlich in einer Entscheidung vom
30.11.2021 - 4 U 1158/21 - die Ansicht, dass ein Geschafts-
fiihrer eines Verantwortlichen neben dem Verantwortlichen
selbst als eigener Verantwortlicher zu betrachten sei.

Anwendungspraxis

Meine Behorde wendet im Hinblick auf Ordnungswidrigkei-
ten bei offentlichen séchsischen Stellen ausschlieBlich lan-
desrechtliche BuBgeldvorschriften an, so die Vorschrift des
§ 48 Sichsisches Datenschutzumsetzungsgesetz im Richt-
linienbereich.

Eine Anwendung von Art. 83 DSGVO auf Mitarbeiter, die bei
Gelegenheit der Auslibung ihrer beruflichen Tatigkeit un-
befugt nicht offenkundige Daten verarbeitet haben, erfolgt,
sofern keine weiteren Verarbeitungsschritte hinzukommen,
seitens meiner Behdrde aus oben dargestellten Griinden
generell nicht. Weitergehendes zu regeln obldge allein dem
Verordnungs- bzw. Gesetzgeber.

6.5 Offentlichkeitsarbeit

6.5.1 Pressearbeit und
Online-Kommunikation

Die Presse- und Medienarbeit bleibt ein wichtiges Kommu-
nikationsinstrument flir meine Behdrde. Dazu gehdrte im
Berichtszeitraum nicht nur die Beantwortung von Medien-
anfragen, sondern auch die Verdffentlichung von Presse-
mitteilungen, beispielsweise zum Registermodernisierungs-
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Pressemitteilungen der SDB:
71 medienservice.sachsen.de

Virtuelles Datenschutzbiiro:
71 www.datenschutz.de

gesetz, Safer Internet Day, Datenschutz in der Schule, zur
Priifung von Medienunternehmen und zu den Gefahren von
Cyberattacken.

Seit Juni 2021 kdnnen Medieninformationen meiner Behérde
iber den Medienservice des Freistaates Sachsen kostenfrei
abonniert werden.

Journalisten wendeten sich zudem mit ganz unterschiedlichen
Fragen an meine Behérde. Vieles stand im Zusammenhang mit
der Pandemie und der Digitalisierung. Es ging unter anderem
um Datenlecks bei Testzentren, digitale Gesundheitsanwen-
dungen, Bonusprogramme fiir Geimpfte, Modellprojekte, die
Schiiler-App Scoolio, die Datenschutzkonformitdt von Fax-
geraten, Videoliberwachung in Chemnitz und vieles mehr.

Ein weiteres wichtiges Kommunikationsinstrument ist meine
Website. Im Berichtszeitraum begannen die Vorbereitungen
zur Neugestaltung. Parallel stellten die Mitarbeiter meiner
Dienststelle regelmaBig auf der bisherigen Plattform Infor-
mationen zu aktuellen Themen ein. Einen Schwerpunkt bil-
dete wiederholt der Datenschutz in der Corona-Pandemie.
Aber auch Informationen zum Einsatz von Consent-Layern
und dem Telekommunikation-Telemedien-Datenschutz-Ge-
setz (TTDSG) sowie zu vielen anderen datenschutzrechtlichen
Fragestellungen wurden verdffentlicht.

Weitere Unterstiitzung und Hinweise erhielten Interessenten
beim Virtuellen Datenschutzbiiro, an dem ich mich ebenfalls
beteiligte. Dabei handelt es sich um ein Informationsportal
fiir Biirger, das von deutschsprachigen staatlichen, kirchlichen
und Rundfunk-Datenschutzbeauftragten betrieben wird.

6.5.2 Schulungen und Vortrage

Im Berichtszeitraum haben Mitarbeiterinnen und Mitarbeiter
aus meiner Dienststelle 21 Fortbildungsseminare gehalten,
unter anderem an der Sdchsischen Verwaltungs- und Wirt-
schafts-Akademie Dresden, am Fortbildungszentrum des
Freistaates Sachsen, beim Landesamt fiir Schule und Bildung
und an einer Schule in Dresden. Hinzu kamen kiirzere Vor-
trage, beispielsweise bei einer Veranstaltung mit der Séch-

Tatigkeitsbericht 2021 | 187



188 |

sischen Jugendstiftung im November. 35 FSJler (Freiwilliges
Soziales Jahr) nahmen daran teil.

Im Vergleich zum Vorjahr war ein leichter Anstieg der Dozen-
tentatigkeit zu verzeichnen, begiinstigt durch die zunehmen-
de Digitalisierung und ein breiteres Online-Seminarangebot.
In der Gesamtschau zu den ldnger zuriickliegenden Jahren
ist dennoch ein Riickgang bei der Dozententatigkeit festzu-
stellen. Zu den Ursachen zdhlen auch die Infektionsschutz-
maBnahmen im Zusammenhang mit der Coronavirus-Pande-
mie, weshalb etliche Veranstaltungen abgesagt wurden. Des
Weiteren ist der Riickgang dem hohen Arbeitsaufkommen in
der Dienststelle geschuldet.

In den Vortragen im Berichtszeitraum wurden insbesondere
Grundlagen und aktuelle Fragen zur Datenschutz-Grundver-
ordnung behandelt. Auch Datenschutz in Schulen und der
Kommunalverwaltung war Thema. Dariiber hinaus wurden
im Berichtszeitraum verstarkt Grundlagen im Bereich des
Beschéftigtendatenschutzes vermittelt.
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7 Zusammenarbeit der
Datenschutzaufsichtsbehorden,
Datenschutzkonferenz

Ein Blick auf die nachfolgenden EntschlieBungen, Beschliis-
se, Orientierungshilfen, Stellungnahmen und Anwendungs-
hinweise verdeutlicht, mit welcher Themenvielfalt sich meine
Behdrde im Rahmen der Datenschutzkonferenz befasste.

7.1 Materialien der Datenschutz-
konferenz — EntschlieBungen

EntschlieBungen sind 6ffentliche Stellungnahmen der DSK zu
datenschutzpolitischen Fragen, beispielsweise zur Einfiihrung
eines neuen Gesetzes.

e Chancen der Corona-Warn-App 2.0 nutzen (29.04.2021)
e Impfnachweis, Nachweis negativen Testergebnisses
und Genesungsnachweis in der Privatwirtschaft und im
Beschaftigungsverhdltnis gehdren gesetzlich geregelt!
(29.03.2021)

7.2 Materialien der Datenschutz-
konferenz — Beschliisse

Beschliisse sind Positionen, die die Auslegung datenschutz-
rechtlicher Regelungen beziehungsweise entsprechende
Empfehlungen betreffen.

® Zur Mdglichkeit der Nichtanwendung technischer und
organisatorischer MaBnahmen nach Art. 32 DSGVO
auf ausdriicklichen Wunsch betroffener Personen
(24.11.2021)
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e Verarbeitungen des Datums ,Impfstatus” von Beschaf-
tigten durch die Arbeitgeberin oder den Arbeitgeber
(19.10.2021)

e \lerarbeitung von Positivdaten von Privatpersonen aus
Vertrdgen liber Mobilfunkdienste und Dauerhandels-
konten durch Auskunfteien (22.09.2021)

® Energieversorgerpool darf nicht zu gldsernen
Verbraucher*innen fiihren (15.03.2021)

7.3 Materialien der Datenschutz-
konferenz - Orientierungshilfen

Orientierungshilfen und Standardisierungen sind fachliche
Anwendungshilfen fiir Verantwortliche, Auftragsverarbeiter,
Herstellerinnen und Hersteller und die Offentlichkeit.

e Hiufige Fragestellungen nebst Antworten zur Verarbei-
tung von Beschaftigtendaten im Zusammenhang mit der
Corona-Pandemie (20.12.2021)

e Qrientierungshilfe der Aufsichtsbehdrden fiir Anbie-
ter:zinnen von Telemedien ab dem 1. Dezember 2021
(20.12.2021)

e MaBnahmen zum Schutz personenbezogener Daten bei
der Ubermittlung per E-Mail (16.06.2021)

e FEinsatz von digitalen Diensten zur Kontaktnachver-
folgung anlasslich von Veranstaltungs-, Einrichtungs-,
Restaurant- und Geschéaftsbesuchen zur Verhinderung
der Verbreitung von Covid-19 (29.04.2021)

7.4 Materialien der Datenschutz-
konferenz - Stellungnahmen

Stellungnahmen sind Positionen, die unter anderem in
gerichtlichen Verfahren oder Gesetzgebungsverfahren
abgegeben werden.

® Verantwortlichkeit bei der Nutzung von Kontakt-
nachverfolgungssystemen wie der Luca App (21.05.2021)
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e Technische Datenschutzanforderungen an Messenger-
Dienste im Krankenhausbereich (29.04.2021)

® Kontaktnachverfolgungssysteme - insbesondere zu
.Luca” der culture4life GmbH (29.04.2021)

® Kontaktnachverfolgung in Zeiten der Corona-Pandemie -
praxistaugliche Lésungen mit einem hohen Schutz per-
sonenbezogener Daten verbinden (26.03.2021)

e Evaluierung des BDSG (02.03.2021)

7.5 Materialien der Datenschutz-
konferenz = Anwendungshinweise

® Anforderungen an datenschutzrechtliche Zertifizierungs-
programme - Datenschutzrechtliche Priifkriterien,
Priifsystematik und Prifmethoden zur Anpassung und
Anwendung der technischen Norm DIN EN ISO/IEC 17067
(Programmtyp 6)

7.6 Dokumente des Europdischen
Datenschutzausschusses:
Leitlinien, Empfehlungen,
bewahrte Verfahren

Der Europdische Datenschutzausschuss verabschiedete die
nachstehend aufgefiihrten Dokumente.

e Guidelines 05/2021 on the Interplay between the appli-
cation of Article 3 and the provisions on international
transfers as per Chapter V of the GDPR (18.11.2021)

e Guidelines 10/2020 on restrictions under Article 23
GDPR (13.10.2021)

e Leitlinien zu den Begriffen ,Verantwortlicher" und

JAuftragsverarbeiter” in der DSGVO (07.07.2021)

e Guidelines 04/2021 on codes of conduct as tools for

transfers (07.07.2021)
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Leitlinien 02/2021 zu virtuellen Sprachassistenten -
Version 2.0 (07.07.2021)

Recommendations 01/2020 on measures that supplement
transfer tools to ensure compliance with the EU level of
protection of personal data (18.06.2021)

Empfehlungen 02/2021 zur Rechtsgrundlage fir die
Speicherung von Kreditkartendaten ausschlieBlich zum
Zweck der Erleichterung weiterer Online-Transaktionen
(19.05.2021)

Leitlinien 8/2020 Uber die gezielte Ansprache von Nut-
zer:innen sozialer Medien (13.04.2021)

Guidelines 03/2021 on the application of Article 65(1)(a)
GDPR (13.04.2021)

Guidance on certification criteria assessment (Addendum
to Guidelines 1/2018 on certification and identifying
certification criteria in accordance with Articles 42 and
43 of the Regulation) (06.04.2021)

Leitlinien 09/2020 zum maBgeblichen und begriinde-
ten Einspruch im Sinne der Verordnung (EU) 2016/679
(09.03.2021)

Guidelines 02/2021 on Virtual Voice Assistants — Version
1.0 (09.03.2021)

Leitlinien 01/2020 zur Verarbeitung personenbezogener
Daten im Zusammenhang mit vernetzten Fahrzeugen
und mobilitatsbezogenen Anwendungen (09.03.2021)
Empfehlungen 01/2021 zu der Referenzgrundlage fiir den
Begriff ,Angemessenheit” in der Richtlinie zum Daten-
schutz bei der Strafverfolgung (02.02.2021)

Guidelines 01/2021 on Examples regarding Data Breach
Notification (19.01.2021)

Kapitel 7



Tatigkeitsbericht 2020:
71 sdb.de/tb2020

7.7 Gemeinsame Uberpriifung
von Medienunternehmen durch
Datenschutzaufsichtsbehorden

7 Art. 6, 28 DSGVO

Bereits im Tatigkeitsbericht 2020 (Ziffer 7.8, Seite 164) hat
mein Amtsvorganger lber eine gemeinsame Priifung von
Medienunternehmen berichtet, an der sich insgesamt elf
der deutschen Datenschutzaufsichtsbehdrden beteiligen. Im
Jahr 2020 wurden hierfiir Fragebdgen erarbeitet und an die
jeweils reichweitenstarksten Online-Medien im jeweiligen
Bundesland versandt.

Im ersten Halbjahr 2021 wurden die Fragebdgen in den ver-
schiedenen Bundesldndern in Zustdndigkeit der Aufsichts-
behdrden ausgewertet und einzelne Dienste einer tieferen
Priifung unterzogen. Erkenntnisse zu einzelnen Diensten
wurden hierzu unter den Aufsichtsbehdrden ausgetauscht,
Informationen zu den gepriiften Unternehmen wurden je-
doch strikt innerhalb des jeweiligen Zustandigkeitsbereichs
belassen. Die Priifung der zum Teil sehr komplexen Datenver-
arbeitungen und der vorliegenden vertraglichen Unterlagen
gestaltete sich in Anbetracht der weit liber 100 verschie-
denen eingesetzten Dienste in zum Teil unterschiedlichen
Konfigurationen als sehr aufwendig. Ebenso aufwendig wére
das Herbeifiihren von abgestimmten Auffassungen zu ein-
zelnen Diensten oder der zuldssigen Ausgestaltung von Ein-
willigungslésungen.

Im Sommer bis in den Spatherbst fanden in meinem Zu-
standigkeitsbereich Gesprdache mit allen von der Priifung
betroffenen Medienhdusern statt. Dabei wurden Fragen des
Einsatzes von Diensten erdrtert: Datentransfers ins auBer-
europdische Ausland, einzelne Losungen zur Herbeifiihrung
einer Zustimmungsentscheidung sowie Drittdienste und
deren Erforderlichkeit. Mein Amtsvorgdnger hat deutlich
gemacht, an welchen Punkten er Anderungen fiir erforder-
lich hdlt und dass er auch Argumente der Medienhduser zur
Finanzierung von Online-Journalismus zur Kenntnis genom-
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Was ist zu tun?
Medienunternehmen sind
gehalten, die bestehenden
Geschéftsmodelle und dabei
insbesondere die Weitergabe
der Daten von Nutzern auf
den Priifstand zu stellen. Dies
erfordert eine genaue Priifung
aller eingesetzten Dienste
sowie deren Datenverwendung
durch Cookies und dhnliche
Techniken.
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men hat. Insgesamt verliefen die Gesprache sehr konstruktiv,
es gab zwischenzeitlich bereits etliche Anpassungen, sodass
ein deutlich besseres Datenschutzniveau im Vergleich zum
letzten Jahr vor der gemeinsamen Priifung zu verzeichnen
ist. Die Gesprdche sind noch nicht abgeschlossen. Auch
wenn bislang Fristverldngerungen zur Umsetzung der aus
technischer und geschaftsprozessualer Sicht recht kom-
plexen Anderungen gewihrt wurden, kann ich nicht aus-
schlieBen, dass einzelne Aspekte der Datenverarbeitungen
auf aufsichtsrechtlichem Weg bereinigt werden miissen und
sich gegebenenfalls Gerichte mit den Fragen der Zul3ssigkeit
einzelner Verarbeitungen befassen miissen.
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8 Richtlinienbereich - Richtlinie (EU)
2016/680 - und sonstige Bereiche

8.1 Aufgaben des GKDZ nach
§ 4 GKDZ-StV

Seit mittlerweile einigen Jahren begleite ich den Prozess der
Errichtung eines Gemeinsamen Kompetenz- und Dienstleis-
tungszentrums der Polizeien der Lander Berlin, Brandenburg,
Sachsen, Sachsen-Anhalt und Thiiringen auf dem Gebiet der
polizeilichen Telekommunikationsiiberwachung als rechts-
fahige Anstalt 6ffentlichen Rechts (GKDZ).

Das GKDZ soll kiinftig als zentraler Dienstleister der Trager-
ldnder auf dem Gebiet der polizeilichen Telekommunikations-
iberwachung Daten aus Telekommunikationsiiberwachungs-
maBnahmen nach den jeweiligen Landespolizeigesetzen
sowie nach den §§ 100a ff. Strafprozessordnung (StP0) im
Wege der Auftragsverarbeitung fiir die Polizeien der Trager-
lander verarbeiten.

Die Trégerlédnder unterzeichneten am 8. September 2017 den
Staatsvertrag tiber die Errichtung des GKDZ (GKDZ-StV), den
die Parlamente der Trdgerlander nachfolgend bestatigten.
Der Séchsische Landtag stimmte dem Staatsvertrag per Ge-
setz vom 13. Dezember 2017 zu.

Position der Landesdatenschutzbeauftragten
der Tragerlander

Im Zuge der Beteiligung der Landesdatenschutzbeauftragten
der Tragerlander an der Planung des GKDZ zeichnete sich be-
reits im Jahr 2019 ein Dissens zwischen dem GKDZ und den
Landesdatenschutzbeauftragten hinsichtlich der dem GKDZ
per Staatsvertrag libertragenen Aufgaben ab, der auch im
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Berichtszeitraum nicht aufgelost werden konnte und meinen
Amtsvorgadnger sowie meine Amtskollegen veranlasste, die
Innenressorts der Tragerldnder als Inhaber der Rechtsauf-
sicht Giber das GKDZ iiber unsere Position zu informieren:
MaBgeblich fiir die Bestimmung der Aufgaben, deren Erfiillung
dem GKDZ als einer hoheitlich tatigen Anstalt offentlichen
Rechts zugewiesen ist, ist § 4 GKDZ-StV. Danach benutzen die
Tragerldnder die Anstalt im Wege der Auftragsverarbeitung
fiir Daten aus polizeilichen Telekommunikationsiiberwachun-
gen nach den jeweiligen Landespolizeigesetzen sowie nach
den §§ 100a ff. StPO (Kernaufgabe), § 4 Abs. 1 Satz 2 GKDZ-
StV. Nachfolgend wird in § 4 Abs. 1 Satz 3 GKDZ-StV der Be-
griff der Telekommunikationsiiberwachung definiert:

JJelekommunikationsiiberwachung ist die Verarbeitung
von Nutzungs-, Inhalts-, Verkehrs-, Bestands- und
Standortdaten zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten sowie des
Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit.”

Danach ist ausgeschlossen, dass die Aufgaben des GKDZ sich
auf eine Auftragsverarbeitung von Daten aus polizeilichen
bzw. strafprozessualen MaBnahmen erstrecken kdnnten, die
in keinem Zusammenhang mit Telekommunikationsvorgédn-
gen und/oder Telekommunikationsiiberwachung stehen.

Daten, die etwa im Wege der Online-Durchsuchung (§ 100b
StPO bzw. entsprechende landespolizeirechtliche Regelung)
aus informationstechnischen Systemen erhoben werden,
sind keine Telekommunikationsdaten im Sinne von § 4 Abs.
1 Satz 3 GKDZ-StV. Ebenso wenig handelt es sich bei Daten,
die bei der akustischen Wohnraumiiberwachung, § 100c
StPO, der akustischen Uberwachung auBerhalb von Wohn-
raum, § 100f StPO, und weiteren MaBnahmen auBerhalb von
Wohnraum nach § 100h StPO erhoben werden, um Telekom-
munikationsdaten. Gleiches gilt fiir Daten, die im Wege der
Sicherstellung bzw. Beschlagnahme nach §§ 94, 98 und 99
StPO (Postbeschlagnahme) erhoben wurden. Die nach diesen
Vorschriften bzw. den entsprechenden landespolizeirecht-
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lichen Befugnissen erhobenen Daten stammen nicht aus
Telekommunikationsvorgdngen und kénnen daher nicht im
Wege polizeilicher Telekommunikationsiiberwachung ge-
wonnen worden sein; ihre (Auftrags-)Verarbeitung durch
das GKDZ ist von der Aufgabenzuweisung in § 4 GKDZ-StV
nicht umfasst. Dasselbe gilt fiir Daten aus der Elektronischen
Aufkldrung der Landespolizei. Auch unter Beriicksichtigung
der aus Sicht des GKDZ system- und entwicklungsoffenen
Ausgestaltung des § 4 Abs. 1 GKDZ-StV und der Rechtspre-
chung des Bundesverfassungsgerichts zum entwicklungs-
offenen Fernmeldegeheimnis ist eine Qualifikation von Vor-
gadngen und Aktivitaten, die etwa Gber §§ 100c, 100f und
100h StPO in einem Ermittlungsverfahren kriminalpolizei-
lich erfasst werden, als ,Telekommunikation” unter keinem
rechtlichen, tatsdchlichen oder technischen Gesichtspunkt
moglich. Werden Datentréager sichergestellt oder beschlag-
nahmt, liegt hinsichtlich der in ihnen enthaltenen Daten
eine DatenerhebungsmaBnahme in Form der ,Sicherstellung”
oder ,Beschlagnahme" vor, die auch unter Aufbietung groB-
ter Fantasie nicht als MaBnahme der Telekommunikations-
iberwachung qualifiziert werden kann.

Auslegung des Begriffs der Telekommunikation

Zwar ist aus Sicht des Bundesverfassungsgerichts (BVerfG)
der Begriff des Fernmeldegeheimnisses entwicklungs- und
technologieoffen, zugleich betont das Gericht aber, dass nur
.mit Hilfe der verfligbaren Telekommunikationstechniken er-
folgende Ubermittiungen von Informationen” erfasst werden
(BVerfG, 9.10.2002, Az.: 1 BvR 1611/96, 1 BvR 805/98). Der-
artige Informationsiibermittlungen finden in Sachverhalten,
in denen 88 100b, 100c, 100f, 100h und 94, 98, 99 StPO zur
Anwendung kommen, schlicht nicht statt.

Eine Auslegung der Begriffe der Telekommunikation und der
Telekommunikationsiiberwachung véllig losgeldst vom all-
gemeinen Verstdndnis, von gesetzlichen Definitionen und
von der verfassungsgerichtlichen Rechtsprechung verbietet
sich fiir eine an Gesetz und Recht gebundene Anstalt des
offentlichen Rechts als Auftragsverarbeiter ebenso wie fir
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Strafverfolgungs- und Gefahrenabwehrbehdrden als daten-
schutzrechtlich Verantwortliche, die das GKDZ im Wege der
Auftragsverarbeitung nutzen.

Das Séchsische Staatsministerium der Justiz und fiir Demo-
kratie, Europa und Gleichstellung teilt diese Auffassung.
Damit setzt § 4 Abs. 1 GKDZ-StV den Rahmen, in dem das
GKDZ tatig werden und personenbezogene Daten der von
polizeilichen EingriffsmaBnahmen betroffenen Personen ver-
arbeiten darf. Zugleich bestimmt § 4 Abs. 1 GKDZ-StV, dass
die Erfiillung der Kernaufgabe im Wege der Auftragsver-
arbeitung erfolgt. Die Erfiillung anderer Aufgaben, die mit
Grundrechtseingriffen verbunden sind - die Erbringung von
Unterstiitzungs- und Beratungsleistungen nach § 4 Abs. 2
GKDZ-StV ist hiervon nicht erfasst -, ist dem GKDZ als of-
fentlicher Stelle mangels gesetzlicher Aufgabenzuweisung
verwehrt. Dies gilt fiir Tatigkeiten auBerhalb des in § 4 Abs. 1
GKDZ-StV bestimmten Bereichs auch dann, wenn sie ebenso
wie die Kernaufgabe im Wege der Auftragsverarbeitung aus-
geflihrt werden sollen, da die gesetzliche Vorschrift bestimmt,
dass (nur) die zugewiesene Aufgabe im Wege der Auftrags-
verarbeitung erfiillt wird. Fiir das GKDZ heiBt das, dass eine
Auftragsverarbeitung von Daten, die nicht aus polizeilicher
Telekommunikationsiiberwachung stammen, gesetzlich nicht
vorgesehen und mithin unzuléssig ist.

Keine eigenméchtige Erweiterung des gesetzlichen
Aufgabenspektrums

Es steht einer 6ffentlichen Stelle, der durch den Gesetzgeber
genau bestimmte Aufgaben zugewiesen wurden, nicht zu,
diesen - hier in § 4 GKDZ abschlieBend formulierten - Auf-
gabenkatalog eigenmdchtig zu erweitern. Einer Auftrags-
verarbeitung auBerhalb des gesetzlich festgelegten Rah-
mens stiinde daher der klare Wille des bzw. der Gesetzgeber
entgegen; auch eine Vereinbarung zwischen zwei Stellen
der Exekutive vermdchte eine solche durch die Legislative
bestimmte (und beschrinkte) Aufgabenzuweisung nicht zu
umgehen.
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Was ist zu tun?

Das GKDZ hat sich bei der Ver-
arbeitung personenbezogener
Daten im Wege der Auftrags-
verarbeitung auf die ihm nach
§ 4 GKDZ-StV gesetzlich
zugewiesenen Aufgaben zu
beschréanken.

Sollte der Wunsch der Tragerlander bestehen, dem GKDZ
weitere mit Grundrechtseingriffen verbundene Aufgaben zu
libertragen, stiinde es ihnen und zuvérderst ihren Parlamen-
ten selbstverstandlich frei, durch eine Anderung des Staats-
vertrages das Aufgabenspektrum des GKDZ zu erweitern.

Ich werde gemaB meiner gesetzlichen Aufgabe die mir zur
Verfligung stehenden Befugnisse nutzen, um die Einhaltung
datenschutzrechtlicher Vorschriften durch das GKDZ - hier
die Verarbeitung hoheitlich erhobener Daten nur im durch
den Gesetzgeber bestimmten Umfang - durchzusetzen.

8.2 Einsatz eines Programms
mit Gesichtserkennung fiir
die Strafverfolgung durch die
Polizeidirektion Dresden

71§ 48 BDSG, § 163 StPO

Durch Medienberichte wurde meine Behérde darauf auf-
merksam, dass die Polizeidirektion Dresden zur strafprozes-
sualen Aufklarung einer groBen Zahl von zum Teil erhebli-
chen Straftaten im Zusammenhang mit den Krawallen um
ein FuBballspiel der Sportgemeinschaft Dynamo Dresden am
16. Mai 2021 ein Programm mit Gesichtserkennungsfunktion
einsetzt.

Die hierauf abzielenden datenschutzrechtlichen Fragen be-
antwortete die Polizeidirektion im Rahmen eines Gesprachs
und der Vorfiihrung des Programms. Daneben wurde eine
Datenschutz-Folgenabschdtzung nach & 67 Bundesdaten-
schutzgesetz (BDSG) vorgelegt.

Die Vorgehensweise der Polizei stellt sich danach folgender-
mafBen dar.

Aufgrund der Ereignisse am Nachmittag des 16. Mai 2021,
in deren Verlauf aus einer groBen Personenmenge heraus
massive Ubergriffe auf Polizeibeamte und erhebliche Sach-
beschddigungen veriibt wurden, wurde in der Polizeidirek-
tion Dresden eine Sonderkommission zur strafrechtlichen
Aufkldrung eingesetzt.
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Bildaufnahmen aus verschiedenen Quellen

Wéhrend der Krawalle hatten Polizeibeamte Videoaufnah-
men auf Grundlage des Séachsischen Polizeivollzugsdienst-
gesetzes (SichsPVDG) und der Strafprozessordnung (StPO)
gefertigt. Im Nachgang sicherte die Polizei die Tatzeitrdu-
me betreffende Videoaufnahmen von an den Tatort an-
grenzenden Videolberwachungsanlagen (zum Beispiel der
des Rudolf-Harbig-Stadions). Des Weiteren speicherten die
Ermittler Aufnahmen der Ausschreitungen in &ffentlich zu-
ganglichen Video- und Social-Media-Plattformen Youtube
und Facebook. Daneben wurde ein Hinweisportal freige-
schaltet, auf dem Zeugen oder sonstigen Dritten die Mdg-
lichkeit erdffnet wurde, Multimediadaten zu den Vorféllen
zu hinterlegen.

Die erhobenen und gespeicherten Bilddaten werden sodann
gemeinsam gespeichert und in einen Ort-Zeit-Bezug ge-
bracht, der die Suche nach einem bestimmten (Tat-)Ort oder
einer (Tat-)Zeit ermdglicht.

Software generiert biometrische Daten

Durch die eingesetzte Software werden aus den erhobenen
Bilddaten automatisiert Gesichts- und Korperbilder detek-
tiert, die im Rahmen nachfolgender - manuell auszuldsen-
der - Abgleiche verwendet werden. Im Zuge der Speicherung
werden dabei die Bildaufnahmen automatisiert indiziert, in-
dem eine Rasterung des Bildmaterials und die Bestimmung
signifikanter Punkte von im Sinne der Gesichtsdetektion
relevanten Mustern erfolgen, die in einem ndchsten Schritt
eine ldentifikation bzw. den Abgleich erlauben.

Im Rahmen der Datenverarbeitung werden softwarebasierte
Algorithmen fiir automatisierte Verarbeitungsschritte von
personenbezogenen Daten zum Zwecke der Gesichtsdetek-
tion und der Gesichtsidentifikation auf Grundlage biometri-
scher Daten (Gesichtsbilder) verwendet.

Automatisierte Gesichtsdetektion beschreibt das technische
Verfahren, bei dem automatisiert und nicht individualisiert
in einem Bild, einer Bildfolge oder einem Video nach vor-
handenen Gesichtsmustern gesucht wird. Durch dieses tech-
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nische Verfahren werden zum Abgleich geeignete Gesichts-
bilder berechnet. Von besonderer Bedeutung sind hierbei
Merkmale des Gesichtes, die auf Grund der Mimik wenigen
Verdnderungen unterliegen (zum Beispiel Kanten der Augen-
hohlen, Seitenpartien des Mundes, ...). Das Ergebnis der Be-
rechnung wird als ,Template" bezeichnet.

Auf Gesichtsdetektion folgt Gesichtsidentifikation

Die Gesichtsdetektion ist eine erforderliche technische Vor-
stufe fiir die nachfolgende automatisierte Gesichtsidentifika-
tion. Dieser Verarbeitungsschritt erfasst sdmtliche Personen
bzw. vom Programm im Bildmaterial erkannte Gesichter bzw.
Gesichtsmuster; unerheblich ist dabei, ob die betroffene Per-
son bei strafrechtlich relevanten Handlungen gezeigt wird.
Die Gesichter bzw. die daraus errechneten ,Templates” wer-
den programmintern in einer Referenzdatenbank abgelegt,
mit der im Folgenden von den Ermittlern vorgelegte Refe-
renzdaten/ldentititen im Wege der automatisierten Ge-
sichtsidentifikation abgeglichen werden.

Automatisierte Gesichtsidentifikation beschreibt das tech-
nische Verfahren, bei dem aus Bilddaten durch Gesichts-
detektion indizierte Gesichtsbilder mit Gesichtsbildern aus
Referenzdaten automatisiert abgeglichen werden. Im Er-
gebnis des - nach manuellem Auftrag erfolgenden - auto-
matisierten Verfahrens der Gesichtsidentifikation wird eine
Ubereinstimmung der abgeglichenen Gesichtsbilder errech-
net. Abhingig von der errechneten Ubereinstimmung wird
ein Trefferfall angezeigt.

Bilder oder Videos von den Ermittlern bekannten Personen,
die am Einsatztag durch erkennungsdienstliche Behandlung
oder Ahnliches identifiziert wurden, konnen als Referenz-
daten (Identitdt) in dem Programm gespeichert und analy-
siert werden. Nach ihnen kann in der Folge gezielt gesucht
werden, um be- und entlastendes Videomaterial zu finden.
Werden in den gesicherten Daten bis dahin unbekannte Per-
sonen festgestellt, bei denen aufgrund der Aufnahmen hin-
reichende tatsdchliche Anhaltspunkte fiir eine verfolgbare
Straftat oder Ordnungswidrigkeit vorliegen, kann das detek-
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tierte Gesicht/Objekt (Kérper) als Referenzdatei (Identitat)
angelegt werden und somit nach weiterem Videomaterial
mit der Person gesucht werden.

Nach einem Abgleich der Referenzbilder mit dem gesamten
Bildmaterial (Referenzdatenbank) zeigt das System in Bezug
auf die gesuchte Identitdt Gesichter mit einer hohen mathe-
matisch errechneten Ahnlichkeit an (Treffer). Die maximale
Trefferanzahl |dsst sich durch den Benutzer einstellen. Die
Sortierung erfolgt anhand der errechneten Wahrscheinlich-
keit, sortiert von der hochsten zur niedrigsten. Das System
entscheidet nicht automatisch, dass eine Ubereinstimmung
vorliegt. Es handelt sich lediglich um eine Vorsortierung, um
die anschlieBende manuelle Verifizierungspriifung zu er-
leichtern.

Die Priifung der sachlichen Richtigkeit des Trefferfalls nimmt
ein Bediensteter durch vergleichende Inaugenscheinnahme
der angelegten ldentitdt mit den errechneten Abgleichbil-
dern vor (manuelle Verifizierungspriifung).

Jrefferbilder”, bei denen die manuelle Verifizierungspriifung
den Trefferfall nicht bestatigt hat, werden automatisch nach
Beendigung der Suche in der gesonderten Trefferdatei ge-
|6scht; die Léschung betrifft allerdings nicht die Daten der
Referenzdatenbank.

Technisch-organisatorischer Schutz der Daten

Die Servertechnik, auf der die Anwendung die gesicherten
Daten analysiert, um einen Abgleich mit den Referenzdaten
durchzufiihren, wird getrennt von sonstigen Datensystemen
in einem abgeschlossenen Bereich betrieben. Einsicht in die
Daten haben nur die mit dem Sachverhalt betrauten Ermitt-
ler und Videoauswerter. Neben dem Zugang auf Dateiebene,
der fiir die Ermittler des Verfahrens zugénglich ist, ist ein
weiterer Zugang (Nutzername, Kennwort) zur Bearbeitung
des Falls mit der Software notwendig.

Die Polizeidirektion sieht die Rechtsgrundlage fiir die Erhe-
bung, die Speicherung, den Abgleich und die Loschung der
Bilddaten in der Strafprozessordnung (StPO), die auch den
rechtlichen Rahmen bilde, innerhalb dessen die Bilddaten im
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Trefferfall weiterverarbeitet werden diirfen. Die Grundlage
speziell fiir das Anlegen und Nutzen der Referenzdatenbank,
die die Daten bzw. Bilder enthdlt, mit denen das gespeicher-
te Bildmaterial der strafrechtlich relevanten Vorgange ab-
geglichen wird, liege in § 163 Abs. 1 StPO in Verbindung mit
§§ 48 Abs. 1, 46 Nr. 14 Buchst. ¢ BDSG.

Rechtlicher Rahmen

Obgleich ich die Verarbeitung biometrischer Daten, ins-
besondere in Form der automatisierten Gesichtserkennung
und im Rahmen polizeilicher Aufgabenerfiillung, aus daten-
schutzrechtlicher Sicht grundsatzlich als kritisch und riskant
erachte, habe ich in eng begrenzten Anwendungsfallen ge-
gen den Einsatz einer Software, die biometrische Merkmale
betroffener Personen innerhalb von rechtmdBig erlangtem
Beweismaterial generiert und abgleicht, keine durchgreifen-
den Bedenken. Der Einsatz der Software in der konkreten,
seitens der Polizeidirektion beschriebenen Art und Weise ist
nicht zu beanstanden.

Das im Verfahren genutzte Bildmaterial von den Krawallen
am 16. Mai 2021 diirfte auf Grundlage der §§ 161 Abs. 1,
163 Abs. 1 StPO rechtmaBig erhoben worden sein, soweit die
Polizei selbst die Aufnahmen zur Beweissicherung gefertigt
hat. Bildaufnahmen, die die Polizei vor Ort zur Gefahren-
abwehr auf Grundlage von § 57 Abs. 2 SdchsPVDG gefertigt
hat, darf sie nach § 79 Abs. 2 SachsPVDG zur Verfolgung der
dort begangenen Straftaten verwenden. Bildmaterial Dritter
konnte sie rechtm&Big auf Grundlage von § 94 Abs. 1 StPO
sicherstellen.

Die Verarbeitung dieser Daten in Form der Speicherung so-
wie des Auslesens, Verwendens und Abgleichens (§ 46 Nr. 2
BDSG) kann auf § 163 Abs. 1 StPO gestiitzt werden. Diese
Vorschrift erlaubt aber nicht ohne Weiteres die Verarbeitung
biometrischer Daten (8 46 Nr. 12 BDSG), wie sie die Polizei-
direktion Dresden mittels der oben beschriebenen Software
vornimmt. Dienen biometrische Daten zur eindeutigen Iden-
tifizierung einer natirlichen Person (§ 46 Nr. 14 Buchst. ¢
BDSG), ist ihre Verarbeitung nach § 48 Abs. 1 BDSG nur zu-
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|dssig, wenn sie zur Aufgabenerfiillung ,unbedingt erforder-
lich" ist (§ 48 Abs. 2 BDSG).

Eine Verarbeitung ist dann ,unbedingt erforderlich”, wenn sie
flir die Aufgabenerfiillung beinahe unverzichtbar erscheint.
Diese Voraussetzung sehe ich im vorliegenden Fall als erfiillt
an. Der Staat unterliegt der Verpflichtung zu einer effektiven
Strafverfolgung, gleichzeitig muss sein Handeln stets verhalt-
nisméaBig sein. Liegen den Strafverfolgungsbehdrden Bildauf-
nahmen von mutmaBlichen schwerwiegenden, auch gegen
Personen gerichteten Straftaten vor, sind sie verpflichtet, die-
se Taten aufzuklaren. Wenn wegen der Zahl der abgebildeten
RechtsverstéBe und des Umfangs des Bildmaterials eine rein
.menschliche" Sichtung des Materials einen unverhaltnismaBig
langen Zeitraum in Anspruch nehmen und damit eine effek-
tive Strafverfolgung praktisch vereitelt wiirde, ist der Einsatz
zur Verfligung stehender technischer Hilfsmittel zur Sichtung
und Auswertung des Bildmaterials und mithin zur zeitnahen
Aufkldrung der Straftaten fiir die der Polizei und der Staats-
anwaltschaft obliegenden Aufgabe der Strafverfolgung ,un-
bedingt erforderlich" im Sinne von § 48 Abs. 1 BDSG.
Allerdings fordert § 48 Abs. 2 BDSG - parallel zum bzw. in
Ausformung des stets zu beachtenden VerhaltnismaBig-
keitsgrundsatzes - bei der Verarbeitung besonderer Katego-
rien personenbezogener Daten geeignete Garantien fiir die
Rechtsgliter der betroffenen Personen.

Die Vorgehensweise der Polizeidirektion Dresden und die
ihrerseits getroffenen Vorkehrungen zur Minimierung von
Risiken fir auf den verwendeten Aufnahmen abgebildete,
biometrisch erfasste und mithin in den systemseitig erfol-
genden Abgleich einbezogene Personen begegnet insoweit
keinen durchgreifenden Bedenken. Erhebliche Zweifel aller-
dings habe ich hinsichtlich der Geeignetheit der Vorschrift
des § 48 BDSG als allgemeine Befugnisnorm fiir den Einsatz
von Gesichtserkennungssoftware im Bereich der Strafver-
folgung. Die Vorschrift gibt im Wesentlichen lediglich den
Wortlaut von Art. 10 der Richtlinie (EU) 2016/680 wieder
und fiihrt mogliche MaBnahmen zum Schutz Betroffener nur
beispielhaft auf. Hinsichtlich anderer Verarbeitungssituatio-
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nen und mit Blick auf andere Kategorien besonders schiit-
zenswerter Daten kann das ausreichend sein; als Grundlage
flir das Generieren biometrischer Daten von unter Umstan-
den Hunderten oder gar Tausenden, groBtenteils an Strafta-
ten unbeteiligten Betroffenen und deren intensive Verwen-
dung in Form von wiederholten Abgleichen diirfte § 48 BDSG
die Anforderungen an eine hinreichend bestimmte, klare und
verhadltnismaBige Eingriffsnorm nicht erfiillen.

Meine Bewertung kann daher nur fiir den konkreten Einsatz
des Programms mit Gesichtserkennungsfunktion im konkre-
ten Ermittlungsverfahren zu den Krawallen am 16. Mai 2021
am Rudolf-Harbig-Stadion in Dresden gelten.

Risiken beim Einsatz automatisierter Gesichtserkennung

Eine generelle datenschutzrechtliche Unbedenklichkeit kann
der Verwendung der Software hingegen nicht attestiert wer-
den. Ganz im Gegenteil zeigt die Beschreibung des Verfahrens,
dass Programme mit automatisierter Gesichtserkennungs-
funktion nur unter strenger Beachtung der VerhaltnismaBig-
keit eingesetzt werden diirfen. Der Grund hierfir liegt in der
groBen Zahl von der Verarbeitung betroffener Personen, die
weder gefahrenabwehrrechtlich als Stérer noch strafrecht-
lich als Tatverdachtige in Erscheinung treten, sondern ledig-
lich zuféllig und als Unbeteiligte im Bildmaterial auftauchen,
das polizeirelevantes Verhalten Einzelner abbildet. Auch diese
unbeteiligten Dritten werden - wie eben ausnahmslos alle
auf den Bildern erfassten Personen - einer polizeilichen Ver-
arbeitung ihrer Daten unterzogen, wobei diese Verarbeitung
biometrische Daten und damit eine besondere, das heiBt eine
besonders schiitzenswerte Kategorie personenbezogener
Daten betrifft.

Die systemimmanente Erstellung und Indizierung von Ab-
gleichdaten, die bereits im Zuge der Speicherung ermitt-
lungsrelevanten Bildmaterials erfolgt und ausnahmslos alle
abgebildeten Personen betrifft und erst die Grundlage fiir
Resultate in spater vorzunehmenden Abgleichen ist, erzeugt
eine - tempordre - Datenbank mit biometrischen Daten
sdmtlicher in den Aufnahmen abgebildeter Personen.
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Die damit einhergehende Eingriffstiefe hinsichtlich des
Grundrechts der Betroffenen auf informationelle Selbst-
bestimmung ist erheblich - es werden nicht allein sie betref-
fende Bildaufnahmen gespeichert, sondern daraus auch sie
betreffende biometrische Daten gewonnen und verarbeitet -,
die Risiken liegen auf der Hand. Die Technik ermdglichte bei
einer nicht begrenzten Nutzung von aus Bildaufnahmen aus
(zahlreichen) verschiedenen Verfahren und verschiedenen
Quellen generierten biometrischen Abgleichdaten eine zii-
gige Vergleichbarkeit und personenbezogene Recherche, die
zeitlich und ortlich umso umfassender wiirde, je ldnger Bild-
und Abgleichdaten aufbewahrt und verfahrensiibergreifend
zur Verfligung stehen wiirden. Die Erstellung detaillierter
individueller Verhaltens- und Bewegungsprofile wére ohne
groBeren Aufwand mdglich.

Eine solche Verarbeitung personenbezogener Daten - hin-
sichtlich unbeteiligter bzw. nicht in verifizierten Trefferfal-
len identifizierter Personen erfolgte diese ,auf Vorrat" und
damit rechtswidrig - wére klar verfassungswidrig (vgl. hier-
zu die Rechtsprechung des Bundesverfassungsgerichts zur
automatisierten Kennzeichenerfassung und der Pflicht zur
unverziiglichen, spurenlosen Léschung von ,Nichttreffern”,
BVerfG, 18.12.2018, Az.: 1 BvR 142/15, Rdnr. 97, 98).

Die Verwendung von Abgleichdaten, die auf biometrischen
Merkmalen beruhen, muss deshalb strikt auf das konkrete
Ermittlungsverfahren beschrénkt bleiben. Eine Loschung
dieser Daten, die in aller Regel groBtenteils Unbeteiligten
zuzuordnen sein werden, muss spatestens mit Abschluss der
Auswertung der als beweiserheblich gespeicherten Bildauf-
nahmen erfolgen.

Mindestanforderungen an den Einsatz von
Gesichtserkennungssoftware

Folgende Anforderungen betrachte ich vor diesem Hinter-
grund als unabdingbar fiir den Einsatz von Gesichtserken-
nungssoftware zum Zweck der Strafverfolgung, beschréankt
auf ein einzelnes Ermittlungsverfahren:
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e Der Einsatz von Programmen mit automatisierter Ge-
sichtserkennung ist auf Vorgédnge von strafrechtlich
erheblichem Gewicht zu beschrénken, die aufgrund der
Einzelumstdnde auf anderem Weg nicht oder nur mit
unverhaltnismadBig hohem zeitlichem Aufwand aufgeklart
werden kdnnten.

e Um Eingriffe in das Recht auf informationelle Selbst-
bestimmung betroffener Personen so gering wie mdglich
zu halten, muss bereits bei der Entscheidung, welches
Bildmaterial in die Auswertung einbezogen wird, streng
auf Erforderlichkeit und VerhaltnismaBigkeit geachtet
werden (8 47 Nr. 3 BDSG).

e Bei der Vorauswahl des einzubeziehenden Bildmaterials
ist deshalb eine enge &rtliche und zeitliche Beschrankung
vorzunehmen; Aufnahmen, die auBerhalb des Tatortes
bzw. seiner unmittelbaren Umgebung und auBerhalb des
Tatzeitraums erhoben wurden, miissen unberiicksichtigt
bleiben.

e Ein Abgleich mit Bildern, die keinen solch engen Ort- und
Zeitbezug zum Tatgeschehen haben, muss unterbleiben
(das betrifft insbesondere nicht tatbezogene Bilddaten
aus Social-Media-Kanalen und nicht unmittelbar tatbe-
zogene Aufnahmen behdérdlicher und privater Videoliber-
wachungsanlagen zum Beispiel auf 6ffentlichen Pléatzen,
Bahnhofen oder im Personennahverkehr).

® Die Referenzdatenbank darf nicht mit anderen Dateien
oder Erkenntnisquellen vernetzt werden (§ 48 Abs. 2
Nr. 5 BDSG).

e Die in der Referenzdatenbank gespeicherten Templates
diirfen nicht fiir andere Zwecke als den Bildabgleich im
konkreten Verfahren verwendet werden; eine verfah-
rensiibergreifende Nutzung der Abgleichdaten aus der
Referenzdatenbank ist unzulassig.

e Eine internetbasierte Anwendung (,Cloud-Anwendung”)
ist unzuldssig, die Technik ist getrennt von sonstigen
Datensystemen zu betreiben.
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Was ist zu tun?

Der Einsatz von Programmen
mit automatisierter Gesichts-
erkennung in der Strafver-
folgung ist nur unter engen
Grenzen und nicht verfahrens-
ibergreifend zuldssig.

208 |

¢ Eine Ubermittlung/Offenlegung personenbezogener
Daten gegeniiber dem Hersteller des Programms oder
sonstigen Dritten, auch im Rahmen von Support- oder
Wartungsarbeiten, ist unzuldssig.

e Der Zugriff auf die Anwendung und die Referenzdaten-
bank ist auf einen mdglichst kleinen, klar definierten
Personenkreis zu begrenzen.

® Die Referenzdatenbank ist spatestens mit Abschluss der
Auswertung des Bildmaterials zu 18schen.

* Bilddaten, die aufgrund vermeintlicher, tatsdchlich aber
nicht verifizierter Ubereinstimmung (falsch positive
Treffer) erstellt wurden, sind unverziiglich zu I6schen.

e MaBnahmen, die Auswirkungen auf einzelne Betroffene
haben, diirfen nicht aufgrund ,systemseitiger” Signale,
das heiBt allein aufgrund eines Rechenprozesses und
ohne menschliche Kontrolle und Entscheidung ergriffen
werden (§ 54 BDSG).

Unter diesen Bedingungen halte ich den Einsatz einer Soft-
ware mit Gesichtserkennungsfunktion fiir Zwecke der Straf-
verfolgung in einem konkreten Ermittlungsverfahren fiir
datenschutzrechtlich vertretbar.

Angesichts der - auch bei Einhaltung der genannten hohen
Anforderungen - Eingriffstiefe der MaBnahme und ihrer
potenziell groBen Streubreite sowie der Unbestimmtheit der
Vorschrift des § 48 BDSG wiirde eine normenklare gesetzli-
che Regelung zum Einsatz von Gesichtserkennungssoftware
fiir Rechtssicherheit bei den Strafverfolgungsbehdrden sor-
gen und kdnnte gleichzeitig das Risiko unverhdltnismaBiger
Beeintrachtigung fiir betroffene Personen minimieren. Ich
halte die Schaffung einer entsprechenden Rechtsgrundlage
flir geboten.
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9 Rechtsprechung zum Datenschutz

9.1 Schmerzensgeld fiir jeden
VerstoB3 gegen die DSGVO?

71 Art. 9 DSGVO, Art. 82 Abs. 1 DSGVO

Derzeit befasst sich der Européische Gerichtshof nach einem
Vorlagebeschluss des Bundesarbeitsgerichts (Beschluss vom
26.8.21 - 8 AZR 253/20) unter anderem mit den Fragen,
ob Art. 82 Abs. 1 Datenschutz-Grundverordnung (DSGVO)
spezial- beziehungsweise generalpraventiven Charakter hat.
Gepriift wird auch, ob dies bei der Bemessung der Hohe
eines zu ersetzenden immateriellen Schadens nach Art. 82
DSGVO zulasten des Verantwortlichen beziehungsweise
Auftragsverarbeiters beriicksichtigt werden muss und ob es
bei der Bemessung der Hohe eines zu ersetzenden immate-
riellen Schadens auf den Grad des Verschuldens des Verant-
wortlichen beziehungsweise Auftragsverarbeiters ankommt.
Das Bundesarbeitsgericht ist dabei der Auffassung, dass die
betroffene Person keine Folgen von zumindest einigem Ge-
wicht erlitten haben muss, sondern dass ein VerstoB3 gegen
die Datenschutz-Grundverordnung selbst einen auszuglei-
chenden immateriellen Schaden darstellt. Ahnliche Vorlage-
beschliisse haben der Osterreichische Oberste Gerichtshof
(Beschluss vom 15.4.2021 - 6 Ob 35/21x —; ZD 2021, 631)
sowie der Oberste Verwaltungsgerichtshof Bulgariens ge-
fasst (Europdischer Gerichtshof, Rechtssache C-340/21).

Zugrunde liegt diesen Vorlagefragen ein Fall aus dem Ar-
beitsrecht. Ein Mitarbeiter eines Medizinischen Dienstes
einer Krankenkasse wurde sieben Monate nach Beginn einer
Erkrankung im Auftrag seiner Krankenkasse wegen Zweifel
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Was ist zu tun?

Die Entscheidung des EuGH
bleibt abzuwarten. Erst dann
kdnnen die Konsequenzen fiir
die hiesige Praxis gezogen
werden.

210 |

an seiner Arbeitsunfdhigkeit von seinem Arbeitgeber gesund-
heitlich begutachtet. Eine Arztin seines Arbeitsgebers stellte
eine ,schwere Depression ohne psychotische Symptome" fest.
Der Kldger erfuhr von seinem behandelnden Arzt, dass dieser
von der Gutachterin kontaktiert worden war. Eine Kollegin
aus der IT-Abteilung bestétigte dem Kldger, dass im digita-
len Archiv seines Arbeitgebers ein Gutachten dber ihn ge-
speichert sei und fotografierte es fiir ihn. Dem Klager und
seiner Kollegin wurde im Laufe des Rechtsstreits gekiindigt.
Der Klager verklagte seinen Arbeitgeber auf materiellen und
immateriellen Schadensersatz wegen Verletzungen daten-
schutzrechtlicher Bestimmungen im Arbeitsverhaltnis.

Die Antwort auf die Vorlagefragen wird auch fiir Sachsen
von erheblicher Bedeutung sein. Denn wiirde ein bloBer Ver-
stoB gegen die Datenschutz-Grundverordnung ohne das
Vorliegen oder den Nachweis eines Schadens als Grund fiir
Schadensersatz ausreichen, wdre dies sehr betroffenen-
freundlich und kénnte zu einer Klagewelle wie im sogenann-
ten Dieselskandal flihren.

9.2 BAG zum Auskunftsanspruch -
Anspruch auf Datenkopie nach
Art. 15 Abs. 3 DSGVO

71§ 253 Abs. 2 ZPO, Art. 15 Abs. 3 DSGVO

In einem Urteil vom 27. April 2021 - 2 AZR 342/20 - entschied
das Bundesarbeitsgericht (BAG) zum Auskunftsanspruch nach
Art. 15 Datenschutz-Grundverordnung (DSGVO0). Es ging dabei
um den Anspruch auf Erteilung einer Datenkopie.

In dem zu entscheidenden Vorgang beanspruchte der Ar-
beitnehmer samtliche geschédftliche E-Mails gegen seinen
Arbeitgeber in Datenkopie zu erhalten, Art. 15 Abs. 3 DSGVO.
In der Streitsache entschied das Gericht, dass der Anspruch
nicht vollstreckbar sei, da nicht feststellbar sei, auf welche
E-Mails sich das Herausgabeverlangen stiitze. Eine inhalt-
liche datenschutzrechtliche Bewertung erfolgte damit nicht.
Das Gericht bezog sich auf die zivilprozessuale Vorschrift
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Was ist zu tun?

Bei der Geltendmachung

von Auskunftsanspriichen

ist Erwdgungsgrund 63 der
Datenschutz-Grundverordnung
zu beachten, wonach die be-
troffene Person zu prazisieren
hat, auf welche Informationen
sie sich bezieht.

des § 253 Abs. 2 Zivilprozessordnung (ZP0O) und eine Un-
mdglichkeit, im konkreten Fall im Vollstreckungsverfahren
festzustellen, welche E-Mails als Kopien zu beauskunften
sind. Die Beschrinkung und Uberlegung des Gerichts ist im
Einklang mit Erwdgungsgrund 63 Satz 7 der Datenschutz-
Grundverordnung.

9.3 BGH: Inhalt und Umfang
des Auskunftsanspruchs

71 Art. 15 DSGVO

In einer Entscheidung vom 15. Juni 2021 - VI ZR 576/19 -
entschied der Bundesgerichtshof (BGH) mit Urteil zum Inhalt
und zum Umfang des Auskunftsanspruchs nach Art. 15 Da-
tenschutz-Grundverordnung (DSGVO).

In dem zu entscheidenden Rechtsstreit ging es darum, dass
der Inhaber einer Lebensversicherung von der Versicherung -
dem Verantwortlichen - Auskiinfte erhalten hatte, diese
aber als fiir nicht vollstandig erachtete. Die betroffene Per-
son stellte sich auf den Standpunkt, dass sdmtliche bei dem
Unternehmen {ber ihn vorhandene Daten, einschlieBlich der
Korrespondenz und interner Aufzeichnungen und Vermerke,
zu beauskunften gewesen seien. Die landgerichtliche Vor-
instanz hatte einen so weit gehenden Auskunftsanspruch
bereits verneint.

Der Bundesgerichtshof beurteilte den Vorgang hingegen an-
ders und betrachtete den Auskunftsanspruch nach Art. 15
Datenschutz-Grundverordnung als grundsatzlich umfassend.
Damit wdren auch grundsétzlich alle gespeicherten bzw.
verarbeiteten auf die betroffene Person beziehbaren Daten
auskunftspflichtig. Somit gehdren auch interne Unterlagen
und Korrespondenz, an denen die betroffene Person nicht be-
teiligt gewesen war, zu den beauskunftenden Informationen.
Allerdings schrankte das Gericht ein, dass zu den nicht zu
beauskunftenden Informationen Daten zu internen Bewer-
tungen der Versicherung zu gemachten streitigen Ansprii-
chen und rechtliche Einschdtzungen zadhlten, da diese keine
Informationen liber den Betroffenen und damit keine perso-
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Was ist zu tun?

Der Auskunftsanspruch nach
Art. 15 DSGVO ist grundsétzlich
umfassend. Ist eine Auskunft
seitens des Verantwortlichen
erteilt worden, ist - jedenfalls
bei Fehlen weiterer Anhalts-
punkte - davon auszugehen,
dass die Pflicht nach Art. 15
DSGVO auch erfiillt worden ist.
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nenbezogenen Daten darstellten. Entsprechendes gelte fiir
Provisionszahlungen an Dritte. Entsprechende Unterlagen
diirften insoweit auch geschwarzt werden.

Ein zentraler Punkt der Entscheidung war zudem, dass der
Auskunftsanspruch nach dem Bundesgerichtshof dann er-
fullt sei, wenn der Auskunftsschuldner bei der Erteilung
einer Auskunft erklare, dass die Auskunft vollstdandig sei,
oder wenn sich dies aus seiner Auskunft ergebe. Insoweit
eroffne ein bloBer Verdacht, dass die erteilte Auskunft nicht
zutreffend oder nicht vollstdndig sei, keinen Anspruch auf
Auskunft in einem weitergehenden Umfang.

9.4 Gesetzliche Aufbewahrungs-
pflichten und das Recht auf
Loschung

71§ 147 AO, Art. 17 DSGVO

Das Oberlandesgericht Dresden entschied am 14. Dezember
2021 - 4 U 1278/21 - (iber die Frage, ob unberechtigt gespei-
cherte Daten zu I6schen sind, wenn die entsprechenden Do-
kumente gesetzlichen Aufbewahrungspflichten unterliegen.
Im Ausgangsfall hatte ein Unternehmen einen vermeintli-
chen Schuldner aufgefordert, eine offene Forderung zu be-
gleichen. Aufgrund einer Namensgleichheit handelte es sich
allerdings bei der so angesprochenen betroffenen Person
nicht um den tatsdchlichen Schuldner. Die betroffene Person
forderte dann von dem Verantwortlichen die Léschung. Der
Verantwortliche - das Unternehmen - fiihrte hiergegen an,
dass nach der Abgabenordnung Aufbewahrungspflichten be-
stiinden, § 147 Abgabenordnung (AO).

Das Gericht erkannte hingegen bei gleichzeitiger Beachtung
des Erhalts der aufzubewahrenden Geschaftskorrespondenz
eine Léschungsverpflichtung in Bezug auf den Namen, die
Anschrift und das Geburtsdatum der betroffenen Person,
mithin der Informationen, die eine Identifizierung des Be-
troffenen in den Unterlagen zulieBen. Insoweit wére seitens
des Verantwortlichen eine Priifung der Rechtsgrundlage der
Speicherung einzelner in Dokumenten enthaltener Daten

Kapitel 9



Was ist zu tun? vorzunehmen und zur Aufbewahrung der Daten verpflich-
Selbst bei gesetzlicher Aufbe- tete Stellen seien pflichtig, ihren Datenbestand so zu orga-

wahrungspflicht sind in Bezug auf nisieren, dass ein Zugriff auf unrechtmaBig erhobene Daten
(mdgliche) unrechtmiBige Daten-

erhebungen die Betroffenenrechte betroffener Personen nicht méglich sei, etwa durch entspre-
bestmaglich zu beriicksichtigen. chende Schwérzungen.
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