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Version libre de la plataforma de desarrollo java.

Conjunto de utilidades que permite la ejecucion de

aplicaciones de Java.

Conjunto de pasos 0 etapas secuenciales que
conforman el flujo de trabajo en el desarrollo y
despliegue de software.

Detector de errores de programacion.

Aseguramiento de calidad.

Determina qué reglas se deben cumplir y como se
deben evaluar para garantizar la consistencia y

mejorar la calidad del cédigo.

Criterios 0 estandares que deben cumplirse para

avanzar en un proceso de desarrollo de software.
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Repositorio

Riguroso

Server

Software

SonarLint

SonarQube

SonnarScanner

SQALE

Testabilidad

Lugar donde se almacenan y gestionan los archivos

y versiones de un proyecto de software.

Caracterizado por seguir procedimientos estrictos y

meticulosos.

Servidor, computadora o0 sistema que provee

Servicios o recursos a otros dispositivos o0 usuarios.

Conjunto de programas, instrucciones y datos
utilizados por una computadora para realizar tareas

especificas.

Herramienta de analisis de cddigo estatico que busca
y reporta problemas en tiempo real durante la

programacion.

Plataforma de andlisis de calidad de cdédigo para

detectar y corregir problemas en aplicaciones.
Herramienta utilizada para analizar el cédigo fuente y
enviar los resultados a SonarQube para su

evaluacion.

Evaluacién de la calidad del software basada en las

expectativas del ciclo de vida.

Caracteristica de un software que permite realizar

pruebas de forma efectiva y eficiente.
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Token

Umbral

URL

White box

Tecnologias de la informacion.

Elemento de identificacion utilizado en sistemas de
autenticacion y seguridad.

Valor limite o punto de corte.

Localizador uniforme de recursos.

Enfoque en el cual se tiene acceso y conocimiento
completo de los detalles internos de un sistema, en el
cual pueden examinar y modificar el cédigo fuente, la

arquitectura y los procesos internos del sistema.

Valor limite o punto de corte.
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RESUMEN

En la fase de desarrollo de software es importante aplicar andlisis de
calidad de cddigo, y el uso de SonarQube para inspeccién de cédigo estatico
ayuda a mejorar significativamente la calidad del cddigo en esta fase; siendo
compatible con diferentes lenguajes de programacion en un ambiente de

integracién continua y local.

Por lo tanto, para cumplir con este objetivo, definir y configurar de manera
adecuada las métricas en SonarQube, se evallan los resultados y se determina
su impacto en la eficacia y mantenibilidad del software. Se concluye que la
mejora continua de la calidad del cédigo a través de SonarQube puede tener un
impacto significativo en la eficacia y mantenibilidad del software. Se hacen
recomendaciones para establecer un proceso claro para la mejora continua de
la calidad del codigo basado en los reportes brindados durante la ejecucion de
los analisis realizados con SonarQube.
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OBJETIVOS

General

Mejorar la calidad del codigo mediante la inspeccion y analisis de codigo
estatico utilizando SonarQube para diferentes lenguajes de programacion,
estableciendo métricas para crear un estandar de calidad de cédigo que debe
cumplirse en un ambiente de integracién continua, ambiente local y en un

entorno de desarrollo integrado.

Especificos

1. Integrar SonarQube con herramientas de integraciébn continua Azure

DevOps.

2. Configurar pipeline en Azure DevOps que integre SonarQube y ejecute
analisis de codigo de forma automética mediante solicitudes de cambios

realizados a un repositorio.

3. Integrar el analisis estatico de cdédigo con SonarQube en un ambiente local

donde el desarrollador se encuentre codificando.

4. Realizar analisis estatico de codigo en tiempo real, utilizando SonarLint
integrado a un entorno de desarrollo integrado.

5. Establecer métricas y rangos de valores para evaluar la calidad del codigo y

mejorarla a lo largo del tiempo.
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6. Realizar mejoras en el cédigo basandose en los resultados de los analisis y

métricas obtenidos en SonarQube.
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INTRODUCCION

El desarrollo de software es un proceso complejo, muchas veces se
encuentra con problemas en cuanto a la calidad del cédigo que puede afectar la
seguridad y el desempeiio del software. Para abordar estos problemas, se han
desarrollado herramientas de analisis de cédigo como SonarQube, que
proporciona métricas y analisis detallados para mejorar la calidad del cédigo. La
integracion continua es una practica que busca integrar y verificar el cédigo de

forma constante en todo el ciclo de vida del desarrollo del software.

En el primer capitulo se presentan los conceptos principales que ayudaran
a conocer la herramienta SonarQube y componentes que la integran,
conociendo las partes mas importantes al realizar el andlisis estético de cddigo
de proyectos.

En el segundo capitulo se presenta la implementaciéon de SonarQube en
un ambiente de integracion continua y los pasos que se deben de llevar a cabo
para una correcta implementacién, teniendo como resultado mejorar la calidad
del cédigo de forma efectiva. Dentro de este mismo capitulo se presenta la
implementacion de SonarQube en un ambiente local, como el ambiente de
desarrollo. Y, por ultimo, se muestra el analisis de codigo en tiempo real

integrando SonarLint al entorno de desarrollo integrado.
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1. MARCO TEORICO

1.1 Modelos y metodologias de desarrollo

Para el desarrollo de software no existe un marco y reglas especificas que
se cumplan en su totalidad, se utilizan modelos, metodologias y estrategias
como guias; y en ciertos casos, utilizar varias fuentes y fusionar un modelo de
desarrollo tradicional con alguna metodologia A&gil, tratando de cumplir
lineamientos en ciclo de vida del desarrollo del proyecto con el fin de que

cumpla con todos los requerimientos establecidos.

1.1.1. Modelos de desarrollo tradicionales

Sommerville define modelo de proceso de software como “Una
representacion simplificada de un proceso de software, representada desde una
perspectiva especifica. Por su naturaleza los modelos son simplificados, por lo
tanto, un modelo de procesos del software es una abstraccién de un proceso

real” (Sommerville, 2005, p. 8).

“Los modelos genéricos no son descripciones definitivas de procesos de
software; son abstracciones utiles que pueden ser utilizadas para explicar
diferentes enfoques del desarrollo de software” (Pons, R. y Pérez, 2010, p. 978-
950).

Algunos de los modelos mas implementados son los siguientes:

o Prototipo



o Desarrollo basado en componentes (reutilizacion)
o Desarrollo en espiral
o Modelo RAD (rapid application development)

° Modelo en cascada

1.1.1.1. Modelo V

Este modelo es muy utilizado en la validacién de software, verificacion y
validacion (V&V); con este modelo la calidad de software se implementa desde
una fase temprana, como la especificacion de requerimientos, extendiéndonos

hasta la fase final y entrega del software.

Con este modelo, se trata de mitigar la mayor cantidad de errores durante
todos los procesos y con esto retroalimentar factores para la siguiente fase. A

continuacion, se presenta en la figura 1 el modelo V.

Figura 1. Modelo V
Especificacion de Especificacion Disefio Disefio
.. —_— o . —_—

requerimientos del sistema del sistema detallado

Plan de prueba Plan de prueba Maédulo y
Pc}an de pruglba de integracion de integracion cédigo de unidad
e aceptacion - ;
del sistema de subsistemas y prueba
Senvici Prueba Prueba de integracion Prueba de integracion
ervicio  =-— L e . - ;
de aceptacion del sistema del subsistema

Fuente: Sommerville, I. (2011). Adaptado de ingenieria de software. p. 45.



En su estudio sobre el modelo V, (Sommerville, 2011, pags. 42,43)
identifica tres etapas cruciales en el proceso de pruebas que merecen una

atencién especial. Estas etapas se describen a continuacion:

1.1.1.1.1. Pruebas de desarrollo

Cada componente se prueba de manera independiente, es decir, sin otros
componentes del sistema. Estos pueden ser simples entidades, como funciones
o clases de objeto o agrupamientos coherentes de dichas entidades. Por lo

general se usan herramientas de automatizacion de pruebas.

1.1.1.1.2. Pruebas del sistema

Este proceso tiene la finalidad de descubrir errores que resulten de
interacciones no anticipadas entre componentes y comprobar que el sistema
cumple sus requerimientos funcionales y no funcionales. Para sistemas
grandes, esto puede ser un proceso de multiples etapas, donde los
componentes se conjuntan para formar subsistemas que se ponen a prueba de
manera individual, antes de que dichos subsistemas se integren para establecer

el sistema final.

1.1.1.1.3. Pruebas de aceptacion

El sistema se pone a prueba con datos suministrados por el cliente del
sistema, en vez de datos de prueba simulados. Las pruebas de aceptaciéon
revelan los errores y las omisiones en la definicion de requerimientos del
sistema, ya que los datos reales ejercitan el sistema en diferentes formas a

partir de los datos de prueba.



1.1.2. Metodologias de desarrollo agiles

(Carvajal Riola, 2008) menciona que la aparicion de las metodologias
agiles no puede ser asociada a una Unica causa, sino a todo un conjunto, bien
es cierto que la mayoria de los autores indicaran que son una reaccion a las

metodologias tradicionales, pero ¢ cudles fueron las causas de esta reaccion?

Este autor describe algunas de las causas que impulsaron a la aparicion

de estas metodologias las cuales son las siguientes:

o Plumbing: la traduccion al castellano seria pesadez, lentitud de reaccion,
exceso de documentacion, en definitiva, falta de agilidad de los modelos

de desarrollo existente.

o Las metodologias existentes no cumplieron las expectativas planteadas
inicialmente.

o Explosion de la red y las aplicaciones web.

o Movimiento open source.

Jim Highsmith dice que ser agile significa ser capaz de deliver quickly,
change quickly, change often, que significa entregas rapidas, cambios rapidos,
cambios frecuentes; que en metodologias agiles se refiere a la capacidad de
entregar de manera rapida y efectiva los resultados en el desarrollo de software,
destacar la importancia de acelerar los ciclos de entrega, adaptarse
rapidamente a los cambios y obtener retroalimentacion temprana para
maximizar el valor para el cliente. Esto implica adoptar enfoques agiles y
flexibles que prioricen la velocidad y la capacidad de respuesta en el desarrollo

y entrega del software.



“El factor mas importante en el desarrollo de software no son las técnicas
y las herramientas que emplean los programadores, sino la calidad de los

propios programadores” (Glass, 2002, p. 11).

“La calidad de los programadores determinara en un grado muy elevado el
exito del proyecto, parece una frase muy tonta y evidente, pero por alguna
extrafia razén parece que no todo el mundo la tiene presente” (Carvajal Riola,
2008, pag. 81).

1.1.3. Buenas practicas de desarrollo de software

Fusion de técnicas, principios y metodologias que se implementan durante
el desarrollo del software obteniendo resultados que aportan positivamente
durante todas las etapas del software. Aplicando dichas técnicas estamos
entregando un cédigo limpio, reutilizable y escalable, evitando errores mayores

e inconveniente en trabajos colaborativos.

Algunas de las buenas préacticas de programacion son las siguientes:

o Seguir estandares, como las nomenclaturas y organizacion de ficheros o

estructuras de proyectos.

o documentacion de cddigo, evitar comentarios obvios.

o Test obligatorio de coédigo propio.

o Utilizar versionamiento y flujo adecuado.

o Reutilizacién de codigo, evitar duplicidad.

o Evitar complejidad o fragmentos de codigo cortos y concisos.

o Cddigo limpio.



1.1.4. Entornos de desarrollo y despliegue

Existen dos tipos de entornos regularmente utilizados durante el desarrollo
de software. (EKON, 2020) describe un entorno o ambiente de desarrollo como:
Un entorno de desarrollo en el mundo del software y la tecnologia es un
conjunto de procedimientos y herramientas utilizadas por los desarrolladores
para codificar, generar, depurar, actualizar, integrar, testear, validar y ejecutar
programas. Funciona como un espacio de trabajo en el que los cambios se
implementan en diferentes entornos hasta que se ponen en marcha en la
version real (version del usuario). Actualmente es un entorno de desarrollo al

proceso integral de gestién del desarrollo de software.

(EKON, 2020) menciona los diferentes tipos de entornos de desarrollo que
se ejecutan a medida que va avanzando el proyecto, los cuales son entorno
desarrollo, entorno integracién, entorno de pruebas (QA), entorno de
preproduccion y entorno de produccion

1.1.5. DevOps

DevOps es una combinacién de los términos ingleses development
(desarrollo) y operations (operaciones), designa la union de personas, procesos
y tecnologia para ofrecer valor a los clientes de forma constante. DevOps
permite que los roles que antes estaban aislados (desarrollo, operaciones de TI,
ingenieria de la calidad y seguridad) se coordinen y colaboren para producir
productos mejores y mas confiables. Al adoptar una cultura de DevOps junto
con practicas y herramientas de DevOps, los equipos adquieren la capacidad
de responder mejor a las necesidades de los clientes, aumentar la confianza en
las aplicaciones que crean y alcanzar los objetivos empresariales en menos

tiempo (Microsoft Azure, 2021).



1.15.1. Integracion y entregas continuas (CI/CD)

El uso de herramientas de administracién de la configuracion permite a los
equipos distribuir cambios de un modo controlado y sistemético, lo que reduce
el riesgo de modificar la configuracion del sistema. Los equipos utilizan
herramientas de administracion de la configuracién para hacer un seguimiento
del estado del sistema y evitar alteraciones en la configuracién, que es como se
desvia la configuracion de un recurso del sistema a lo largo del tiempo del

estado definido para él (Microsoft Azure, 2021).

1.2. Arquitectura de software

El disefio arquitectdnico es la primera etapa en el proceso de disefio del
software. Es el enlace crucial entre el disefio y la ingenieria de requerimientos,
ya que identifica los principales componentes estructurales en un sistema y la
relacion entre ellos. La salida del proceso de disefio arquitecténico consiste en
un modelo arquitecténico que describe la forma en que se organiza el sistema
como un conjunto de componentes en comunicacion. (Sommerville, 2011, p.
148)

La arquitectura de software es importante porque afecta el desempefioy la
potencia, asi como la capacidad de distribucién y mantenimiento de un sistema
(Bosch, 2000).

“En muchos sistemas, los requerimientos no funcionales estan también
influidos por componentes individuales, pero no hay duda de que la arquitectura

del sistema es la influencia dominante” (Sommerville, 2011, p. 149).



1.2.1. Definicion de una arquitectura de software

El disefio del sistema que cubrira los requerimientos funcionales y no
funcionales de este. Puesto que se trata de un proceso creativo, las actividades
dentro del proceso dependen del tipo de sistema que se va a desarrollar, los
antecedentes y la experiencia del arquitecto del sistema, asi como de los
requerimientos especificos del sistema. Por lo tanto, es util pensar en el disefio
arquitectonico como un conjunto de decisiones a tomar en vez de una

secuencia de actividades. (Sommerville, 2011, p. 151).

“La arquitectura de un sistema de software puede basarse en un patrén o
un estilo arquitectonico particular. Un patrén arquitectonico es una descripcion

de una organizacion del sistema” (Garlan & Shaw, 1993, pp. 11-39).

1.3. Calidad de software

“El grado en que un sistema, componente o proceso cumple con los
requisitos especificados; y satisface las necesidades o expectativas del cliente o

usuario” (IEEE The Institute of Electrical and Electronics, 1991).

1.3.1. Aseguramiento de calidad de software

Un patron planificado y sistemético de todas las acciones necesarias para
proporcionar la confianza adecuada de que un producto se ajusta a los
requisitos técnicos establecidos. Basado en un conjunto de actividades
disefiadas para evaluar el proceso mediante el cual se desarrollan o fabrican los

productos. (IEEE The Institute of Electrical and Electronics, 1991)



1.3.2. Estrategias de pruebas de software

o “‘Realizar pruebas del software en su totalidad, una vez que el paquete
completo esté disponible; esta estrategia también es conocida como big
bang testing” (Galin, 2003, pag. 182).

o Realizar pruebas del software por partes, en moédulos, a medida que se
completan (pruebas unitarias); luego, probar grupos de maodulos
probados integrados con mddulos recién completados (pruebas de
integracién). Este proceso continda hasta que se hayan probado todos
los modulos del paquete. Una vez que se completa esta fase, todo el
paguete se prueba como un todo (prueba del sistema). Esta estrategia de
prueba generalmente se denomina incremental testing. (Galin, 2003, pag.
182)

1.3.3. Clasificacion de pruebas de software

Hay dos enfoques en los que hay un debate que, si probar la funcionalidad
y evaluar los resultados es suficiente, o también la estructura interna del
software como lo son los célculos y matematica subyacente. Con estos dos
enfoques se han desarrollado dos tipos de pruebas las cuales son los

siguientes

1.3.3.1. Black box (funcionalidad)

Identifica errores solo de acuerdo con el mal funcionamiento del software,
ya gue se revelan en sus salidas erroneas. En los casos en que se determina
gue los resultados son correctos, las pruebas de caja negra ignoran la ruta

interna de los céalculos y el procesamiento realizado. (Galin, 2003, pag. 187)



1.3.3.2. White box (estructural)

“Prueba las rutas de calculo internas para identificar errores. Aunque el
término white trata de enfatizar el contraste entre este método y las pruebas
black box. Investigar, conocer y probar la exactitud de la estructura del codigo”
(Galin, 2003, pag. 187).

1.3.3.3. Pruebas de usuario
“Las pruebas de usuario o del cliente son una etapa en el proceso de
pruebas donde los usuarios o clientes proporcionan entrada y asesoria sobre
las pruebas del sistema” (Sommerville, 2011, pag. 228).

1.3.3.3.1. Pruebas alfa

“‘Donde los usuarios del software trabajan con el equipo de disefio para

probar el software en el sitio del desarrollador” (Sommerville, 2011, pag. 228).
1.3.3.3.2. Pruebas beta
“‘Donde una version del software se pone a disposicion de los usuarios,

para permitirles experimentar y descubrir problemas que encuentran con los

desarrolladores del sistema” (Sommerville, 2011, pag. 228).
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1.3.3.3.3. Pruebas de aceptacion

“Donde los clientes prueban un sistema para decidir si estd o no listo para
ser aceptado por los desarrolladores del sistema y desplegado en el entorno del
cliente” (Sommerville, 2011, pag. 228).

1.3.4. Atributos de calidad de software

Los requerimientos para un sistema son descripciones de lo que el
sistema debe hacer: el servicio que ofrece y las restricciones en su operacion.
Tales requerimientos reflejan las necesidades de los clientes Al proceso de
descubrir, analizar, documentar y verificar estos servicios y restricciones se le

llama ingenieria de requerimientos (IR). (Sommerville, 2011, p. 83)

1.3.4.1. Requerimientos funcionales

Enunciados acerca de servicios que el sistema debe proveer, de como
deberia reaccionar el sistema a entradas particulares y de cdmo deberia
comportarse el sistema en situaciones especificas. En algunos casos, los
requerimientos funcionales también explican lo que no debe hacer el sistema.
(Sommerville, 2011, p. 85)

1.3.4.2. Requerimientos no funcionales
“Los requerimientos no funcionales se suelen aplicar al sistema como un

todo, mas que a caracteristicas o a servicios individuales del sistema”
(Sommerville, 2011, p. 85).
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Los requerimientos no funcionales pueden variar segun su clasificacion y

la arquitectura en la que se evallen, estos serian algunos:

. Exactitud

. Fiabilidad
. Eficiencia
o Integridad

. Usabilidad

o Mantenibilidad
. Flexibilidad

. Testabilidad

. Portabilidad

o Reutilizacién
o Interoperabilidad
1.4. SonarQube

SonarQube ofrece la capacidad no solo de mostrar el estado de una
aplicacion, sino también de resaltar problemas recientemente introducidos. Con
una quality gate, se puede ir inspeccionando y limpiando a medida que se
codifica y, por lo tanto, mejorar la calidad del codigo de forma sisteméatica
(SonarQube SA., 2021). En esta seccién haremos una recapitulaciéon resumida
de los componentes importantes en SonarQube y cada una de su descripcion,

informacion extraida de pagina oficial de SonarQube (SonarQube SA., 2021).

1.4.1. Requerimientos de instalacion

El Gnico requisito previo para ejecutar SonarQube es tener Java (Oracle
JRE 11 u OpenJDK 11).
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1.4.2. Componentes

A continuacién, se muestra la figura 2 con la arquitectura de SonarQube.

Figura 2. Componentes SonarQube
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Fuente: SonarQube (2020). Adaptado de arquitectura e integracién, SonarQube documentacion.
Consultado el 2 de agosto 2022. Recuperado de

https://sonarqube.inria.fr/sonarqube/documentation/.

1.4.3. Tipos de problemas

Al ejecutar un analisis, SonarQube detecta un problema cada vez que un
fragmento de cddigo no cumple con una regla de codificacion. El conjunto de
reglas de codificacion se define a traves del perfil de calidad (quality profile)
asociado para cada proyecto (SonarQube SA., 2021).
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En la inspeccidn existen tres tipos de inconvenientes los cuales son: bug,

vulnerabilidad, code smell.

1.4.4. Quality gate

Es un conjunto de condiciones que indica si el proyecto esta listo para su
lanzamiento o no. Tener un mismo quality gate y quality profile para todos los
proyectos de la empresa, garantiza un estandar de calidad dentro de la
companiia y también hace mas liviano la movilidad de los desarrolladores entre

proyectos, aungue esto no siempre se cumple.

1.4.5. Quality profile

Son un componente central de SonarQube donde usted define conjuntos

de reglas que, cuando se violan, son detectados como problemas en el codigo.
1.4.6. Métricas en SonarQube

Las métricas en SonarQube son valores numéricos que se utilizan para
medir y evaluar la calidad del codigo en un proyecto de software. En la
documentacion técnica oficial (SonarQube SA., 2021) y de la herramienta
SonarQube se extrae dicha informacion relevante con respecto a métricas.

1.4.6.1. Complejidad
Es la complejidad ciclomética calculada con base en el numero de

caminos a través del cédigo. Siempre que el flujo de control de una funcion se

divide, el contador de complejidad se incrementa en uno.
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Cada funcién tiene una complejidad minima de 1. Este célculo varia
ligeramente segun el lenguaje de programacion y las palabras reservadas y las

funcionalidades de este.

1.4.6.1.1. Complejidad cognitiva

Puede estar influenciada por varios factores, como la estructura del
cadigo, la légica de programacion, la arquitectura del software y la forma en que
se organizan los componentes. Cuanto mas complicada sea la estructura y la
l6gica del cédigo, mayor sera la complejidad cognitiva y mas dificil sera para los

desarrolladores comprender y mantener ese codigo.

1.4.6.2. Duplicidad
o Bloques duplicados
o Archivos duplicados
o Lineas duplicadas
o Lineas duplicadas (%)
1.4.6.3. Problemas de cdédigo
o Nuevos problemas
o Problemas con falsos positivos
1.4.6.4. Mantenibilidad
o Code Smells.
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Calificacion de mantenibilidad: la escala de calificaciéon de mantenibilidad
con base en la remediacion por medio de la clasificacién SQALE.

Deuda técnica.

Relacion de deuda técnica: relacion entre el costo de desarrollar el

software y el costo de repararlo.

1.4.6.5. Fiabilidad

Errores
Errores nuevos

Esfuerzo de correcciéon de confiabilidad

1.4.6.6. Seguridad

Vulnerabilidades
Calificacion de seguridad
Esfuerzo de correccién de seguridad

Puntos de acceso de seguridad

1.4.6.7. Pruebas

Cobertura de condicion.

Aciertos de cobertura de afecciones.

Condiciones cubiertas por linea.

Cobertura: es una combinacion de cobertura de linea y cobertura de
condicion. Su objetivo es proporcionar una respuesta alin mas precisa a
la siguiente pregunta: ¢ Cuanto del codigo fuente ha sido cubierto por las
pruebas unitarias?

Densidad de éxito de la prueba unitaria (%).
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1.4.7. Herramientas de analisis

SonarQube utiliza diversas herramientas de analisis estatico.

1.4.7.1. Checkstyle

Verifica el cumplimiento de las reglas de codificacién, algunos de estos

son las siguientes:

o Convenciones de nombres

o Encabezados, imports

o Espacios en blanco, formateo

o Comentarios

o Buenas précticas

o Complejidad ciclomatica
1.4.7.2. PMD

Es el motor de analisis estatico de cdédigo que utiliza la herramienta PMD
para identificar problemas y violaciones de las mejores practicas de

programacion en los proyectos analizados. Identifica los problemas potenciales.

. Posibles errores

o Cddigo muerto

o Caddigo duplicado

o Complejidad ciclomética
. Legibilidad

17



1.4.7.3. FindBugs

Herramienta que ayuda a la deteccién de errores.

o Posibles errores

o Defectos de disefio

o Malas préacticas

o Correccion multiproceso (correcto manejo sincronia)
o Vulnerabilidad de codigo

1.5. SonarLint

Es una extension IDE gratuita y de cédigo abierto que identifica y le ayuda

a solucionar problemas de calidad y seguridad mientras codifica.

Como un corrector ortogréfico, SonarLint analiza las fallas y proporciona
comentarios en tiempo real y una guia clara de correccion para entregar un

cbdigo limpio desde el principio. (SonarLint.org, 2021)

Facil de usar, no necesita de ninguna configuracién: solo debe ser
instalado en el IDE que esté trabajando y permite codificar tranquilamente
mientras SonarLint hace su trabajo. (SonarLint.org, 2021)

1.5.1. Caracteristicas de SonarLint
SonarLint tiene ciertas caracteristicas que ayudan a corregir errores en

tiempo real, reduciendo el tiempo de codificacion, asi como los procesos de

calidad sean mas eficientes en tiempo de ejecucion.
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15.1.1. Deteccion de errores

SonarLint contiene miles de reglas para diferentes lenguajes de
programacion, estas reglas estan basadas en los quality profiles; estas reglas
permiten detectar errores comunes, errores engafiosos y vulnerabilidades

conocidas.
1.5.1.2. Retroalimentacién instantanea
Una de las ventajas y beneficios que se obtenie con SonarLint es que los
problemas se detectan y notifican a medida que se codifica, como un corrector
ortografico, con esto obteniendo un feedback instantaneo.
1.5.1.3. Cdémo solucionar los errores
SonarLint identifica con precisibon doénde esta el problema y brinda
recomendaciones sobre como solucionarlo, basadas en buenas practicas de

programacion muy efectivas que han sido implementadas en SonarLint, por lo

que la mayoria de las soluciones son muy efectivas.
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2. FASE DE INVESTIGACION E IMPLEMENTACION

La implementacion de dicha herramienta conlleva algunos pasos previos y
configuraciones que ayudaran desplegar SonarQube.

2.1. Diagrama SonarQube

La arquitectura de SonarQube para la inspeccion de calidad de cédigo
dependera del ambiente en el que se vaya a implementar. Si esta sera
realizada en un ambiente DevOps en el que harda una integracion de
SonarQube con CI, se necesitaran varios componentes previo, ya que
cumpliendo con CIl cada cambio que se haga al cddigo y sea integrado a una
rama de desarrollo, se ejecutara automaticamente la inspeccion; y si serd en un
ambiente local en el cual el desarrollador utiliza para mejoramiento de buenas
practicas de desarrollo y aprendizaje, utilizar Unicamente el servidor de

SonarQube localmente en el cual se ejecutara manualmente.

Basados en el diagrama mostrado en la figura 3, se observan las partes

gue componen SonarQube.
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Figura 3. Diagrama SonarQube

Commit / O * u 0
Merge
SOﬂal'qu: Checkout Q V
= 0 Build J”
e Run tests ~
20 £ Scan u -4

sonarQube

Fuente: SonarQube. (2021). Adaptado de arquitectura e integracion. SonarQube

documentacién. Consultado el 2 de agosto de 2022. Recuperado de

https://docs.sonarqube.org/8.9/.

2.2. Arquitectura SonarQube

Para llevar a cabo la inspeccion de codigo se requiere de tres

componentes que se muestran en la figura 4.

e Base de datos: donde se almacenara la configuracion, métricas, reportes y

problemas que SonarQube pudiera encontrar en el cédigo.

e SonarQube Server: contiene la interfaz gréfica en la cual se mostrara la
informacion almacenada en la base de datos, este servidor también se
encarga de realizar el andlisis de cddigo por medio a la informacion

brindada por el scanner y ejecutar busquedas en la base de datos.

e Se requiere del scanner de SonarQube, se ejecutara de forma manual o

automatica en el ambiente Cl por medio de una tarea Azure DevOps.
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https://docs.sonarqube.org/8.9/

Figura 4. Arquitectura SonarQube

. Scanner SonarQube !
; (CcieD) ' server |
: HTTR(S)
Scanner and b —
anguage ! ) Ea:—[l
analyzers i Analysis Report Queve  |=
! o=
| ' — . ::.Q
D ompute -~y Search Server
Engine 3

Source Files

Database !

@ server |

Fuente: SonarQube S. A., (2021). Adaptado de arquitectura e integraciébn. SonarQube
documentacién. Consultado el 2 de agosto de 2022. Recuperado de
https://docs.sonarqube.org/8.9/setup/install-server/.

2.3. Implementacion de SonarQube en un ambiente de integracion

continua
La integracion de SonarQube en un ambiente de CI permite automatizar el
proceso de andlisis, obteniendo retroalimentacion del analisis de una forma mas
rapida y aplicar buenas practicas de programacion.

2.3.1. Sonarqube server en docker

El servidor en docker es importante saber que se ejecuta sin importar la

infraestructura con la que se esté utilizando una imagen docker.

Por lo que se utiliza una maquina virtual con sistema Linux, para esta

implementacion emplear la distro Debian 10.
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Se conecta a la misma por medio de SSH, luego proceder a la instalacion
de docker. Finalmente, verificar que el servicio docker se esté ejecutando, ver

figura 5.

Figura 5. Instalacion docker en Linux

:~§ sudo systemctl status decker
docker.service - Docker Application Container Engine
Loaded: loaded (/1ib/systemd/system/docker.service; ensbled; vendor preset: enabled)
i since Thu 2021-11-04 09:34:02 UTC; 18s ago
https://docs.docker.com
0374 (dockerd)
: 8
: /system.slice/docker.service
L10374 fusr/bin/dockerd -H £d:// --containerd=/run/containerd/containerd.sock

sonarqubeserver dockerd[10374]:z ti
sonarqubeserver dockerd[10374]:z ti

234:02 sonarqubeserver dockerd[10374]: 02.000554962Z" level=warning msg="Your kernel does not support CPU realtime scheduler™
sonarqubeserver dockerd[10374]:z 000857357Z" level=info oading containers: start.”

234:02 sonarqubeserver dockerd[10374]: 289405463Z" level=info fault bridge (docker0) is assigned with an IP address 172.1

:02 sonarqubeserver dockerd[10374]: ti 526871019Z" level=info ocading containers: done."

=34:02 sonarqubeserver dockerd[10374]: —"2021-11-04T0 02.577151946Z" level=info msg="Docker daemon" commit—e2f740d graphdriver(s)=overlay2? version
sonarqubeserver dockerd[10374]: time="2021-11-04T09:34:02.577327231Z" level=info msg="Daemon has completed initialization®”
sonarqubeserver systemd[1]: Started Docker Application Container Engine.

:34:02 sonarqubeserver dockerd[10374]: time="2021-11-04T09:34:02.6274380502" level—info msg="API listen on /var/run/docker.sock"

Fuente: elaboracion propia, captura de pantalla durante instalacion de docker en sistema Linux

sobre una méaquina virtual en la nube.

e Descargar la imagen docker oficial para SonarQube, estas imagenes tienen
soporte por la comunidad SonarSource para todas las imagenes desde tipo

Community hasta Enterprise.

Estas imagenes estan ubicadas en la pagina oficial de docker hub en el
repositorio oficial de SonarQube, estas imagenes tienen soporte de
SonarSource. Utilizar el tag latest para descargar la ultima version

disponible, ver figura 6.
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Figura 6. Imagen docker SonarQube

:~5 sudo docker pull sonarqube:latest
latest: Pulling from library/sonarqube
20d0a0d46£f8b: Pull complete
lebb745650a%d: Pull complete
[Bac63%e3bf55: Pull complete
Digest: sha256:628a2c7f2cbl35c6lec5ddeb0a09c¢3555a701d5b9c2e796£6582dad8a9362390
[Status: Downloaded newer image for sonarqube:latest

[docker.io/library/sonarqube:latest
-8 |:|

Fuente: elaboracion propia, captura de pantalla durante descarga de Imagen Docker en sistema

Linux desde el repositorio Docker Hub.

o Proceder a instalar la imagen docker, esto se realiza con el siguiente

comando y luego la instalacion.

Figura 7. Instalacién imagen docker de SonarQube

docker run -d --name sonarqube -e SONAR ES BOOTSTRAP CHECKS DISABLE=true -p
9000:9000 sonarqube:latest

Fuente: elaboracion propia, captura de pantalla durante instalacion de docker en sistema Linux

sobre una maquina virtual en la nube.

La instalacion de SonarQube, también se realiza por medio de docker
Compose, en el que se elabora un archivo de extension YML en donde hay que

definir las propiedades del servidor SonarQube, ver figura 8.
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Figura 8. Estructura archivo YML docker compose para SonarQube

version: "3"
services:
sonarqube:

image: sonarqube:community
depends_on:

- db
environment:

SONAR JDBC_URL: jdbc:postgresql://db:5432/sonar

SONAR JDBC USERNAME: sonar
SONAR JDBC PASSWORD: sonar
volumes:
- sonarqube data:/opt/sonarqube/data

- sonarqube extensions:/opt/sonarqube/extensions

- sonarqube logs:/opt/sonarqube/logs
ports:
- "9000:9000"
db:
image: postgres:12
environment:
POSTGRES USER: sonar
POSTGRES PASSWORD: sonar
volumes:
- postgresqgl:/var/lib/postgresql
- postgresqgl data:/var/lib/postgresqgl/data

volumes:
sonarqube data:
sonarqube extensions:
sonarqube logs:
postgresqgl:
postgresgl data:

Fuente: elaboracion propia, captura de pantalla durante instalacion de docker en sistema Linux

sobre una maquina virtual en la nube.

e Verificar que el servidor SoarQube se esté ejecutando, ver figura 9.
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Figura 9. Listar nodos docker

:~§ sudo docker ps -a
[CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
17¢a6b63582c  sonarqube:latest _"/opt/sonarqube/bin/.” 23 seconds ago Up 22 seconds 0.0.0.0:9000->9000/tcp, :::9000->9000/tcp sonarqube
==

Fuente: elaboracion propia, captura de pantalla durante instalacion de imagen docker

SonarQube en sistema Linux en la nube.

e Ingresar SonarQube con la IP del servidor y puerto configurado utilizando las
credenciales por default, cambiar credenciales e ingresar al dashboard
principal, ver figuras 10y 11.

Figura 10. Actualizacién de credenciales SonarQube

Update your password

Fuente: elaboracion propia, captura de pantalla durante instalacion de SonarQube en un

servidor en la nube.

27



<>

Fuente: elaboracion propia, captura de pantalla durante instalacion de SonarQube en un

servidor en la nube.

2.3.2. Ambiente de integracion continua en Azure DevOps

Es importante en la integraciébn con SonarQube porque automatiza el
andlisis de cddigo, proporciona informacion integrada de calidad del codigo,
ofrece feedback rapido y continuo, mejora la colaboracién y se integra con otros

flujos de trabajo y herramientas de desarrollo.
2.3.2.1. Creacion de organizacion en Azure DevOps
Se procede a crear una organizacion en Azure DevOps, y dentro de la
organizacién crear un proyecto, asignar un nombre, en donde se administran
los roles, repositorios, kanban boards, pipelines y artefactos.
Para esta implementacion utilizar, principalmente, la organizacion y

proyecto creado para la administracion de repositorios git y pipelines para el

ambiente de integracion continua.
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Figura 12. Organizacion y proyecto en Azure Devops

) Asure Devops [<)
B -
Create a project to get started
.
. e T
VALl o
paRNm &

+ Create project

Fuente: elaboracion propia, captura de pantalla, crear organizacién y proyecto SonarQube.

La organizacion tendra el siguiente nombre:
https://dev.azure.com/seminario2021, aqui sera donde se gestionara todo lo

relacionado al proyecto.
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Figura 13. Dashboard principal, proyecto en Azure Devops

l:‘J Azure DevOps seminario2021 seminario Overview

seminario +

seminario
ﬂ Overview
T  Summary
LE Dashboards About this project
B wiki

Help others to get on board!

ﬁ Boards Describe your project and make it easier for other people to understand it.
Repos - Add Project Description
f Pipelines
A Test Plans
F Artifacts

Fuente: elaboracion propia, captura de pantalla, crear organizacién y proyecto SonarQube.

Hay que clonar un repositorio a utilizar para analizar con SonarQube, y
para crear el pipeline de build para el lenguaje. En la figura 14, se muestra el

repositorio con el cédigo que se analizara.
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Figura 14. Repositorio para analisis de codigo

Files © failed 2 Clone

Contents History

Commits
Pushes

Branches

Q % [

Tags

11 Pull requests

o rioelines
& TestPlans
F; Artifacts

Fuente: elaboracion propia, captura de pantalla. Repositorio en Azure.

2.3.2.2. Configuracion de tokens en Azure Devops

Para que el servidor en SonarQube pueda analizar el repositorio, se
necesita gestionar y configurar tokens de conexién en la organizacion de Azure
DevOps en la cual se estan creando los repositorios y pipelines. En la figura 15

se observa la generacion del token.
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Figura 15. Generacion de token en Azure DevOps

Create a new personal access token

Name

|(512

Organization

[ seminaricz0a1

Expiration (UTC)

B o | [ 20z

Scopes
‘Authorize the scope of access associated with this token
Scopes (D) Full access

@ Custom defined

Code
‘Source code, repositories, pull requests, and notifications

Read :’[j& o @ Ful () Status

Build
‘Anifacts, definitions, requests, queu 2 bulld, and updated build properties
Resd @) Resd & evecute

Release
FRead. update. and delete releases, release pipelines, and stages.

(O Read () Read, write, & execute (] Read, write, execute, & manage

Test ment
Read, create, and updated test plans, cases, and results

Read @) Read & write

Show all scopes (26 more)

[ [

Fuente: elaboracion propia, captura de pantalla, personal tokens Azure.

Las caracteristicas, vigencia y permisos que tendra el servicio que utilizara
el token seran code, build, test management y packing.

En la figura 15, se muestran los tipos de permisos mencionados y su
configuracion en Azure DevOps.
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Figura 16. Tipos de permisos en generacion de token

Create a new personal access token >

Name

test2

Organization
seminario2021

Expiration (UTC)

30 days 12/4/2021 =i
Scopes
Authorize the scope of access associated with this token
Scopes () Full access

@) Custom defined

Build
Artifacts, definitions, requests, queue a build, and updated build properties

Read & execute

Release
Read, update, and delete releases, release pipelines, and stages

() Read [ Read. write, 8 execute [ Read. write, execute, & manage

Test Management
Read, create, and updated test plans, cases, and results

Read & write

Packaging
Create, read, update, and delete feeds and packages

Read, write, & manage

Show all scopes (28 more)

m Cancel

Fuente: elaboracion propia, captura de pantalla, personal tokens Azure.

Se procede a generar el token y almacenarlo en un lugar seguro, ya que
este serd utilizado posteriormente y brindado al servidor de SonarQube para
conectarse a Azure DevOps. En la figura 16, se muestra lo mencionado

anteriormente.
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Figura 17. Personal access token

Success! X

You have successiully added & new personsl access token. Copy the token now!
test2 token

(e

/\ Warning - Make sure you copy the above token now.
We don't store it and you will not be able to see it
again.

Fuente: elaboracion propia, captura de pantalla, generacion de personal tokens Azure.

2.3.2.3. Configuracion SonarQube

e Utilizar la opcion integrar SonarQube con Azure DevOps, ver figura 11
e Proceder a ingresar el nombre del repositorio
e Ingresar la URL de la organizacion creada en Azure DevOps

e Ingresar el token de acceso generado en Azure DevOps, ver figura 18
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Figura 18. Integrar Azure Devops a SonarQube

Create a configuration

Configuration name *
test2
Give your configuration a clear and succinct name. This

name will be used at project level to identify the correct
configured Azure instance for a project

Azure DevOps URL *

https-//dev.azure com/seminario2021/
For Azure DevOps Server, provide the full collection

URL.
hitps:#ado. your-company.com/your_collection

For Azure DevOps Services, provide the full

organization URL:
hitps:/Aidev azure. com/your_organization

Personal Access Token *

2q5i7xf3tyfj7 epd2yg 7 2vxtirajoxrqwimdcenhidwabBms565q
SonarQube needs & Personal Access Token to report

the Quality Gate status on Pull Reguests in Azure
DevOps. To create this token, we recommend using a
dedicated Azure DevOps account with administration A
permissions. The token itself needs Code > Read &

Write permission. Learn More 0

You can encrypt this value. Leamn More

Save configuration | Cancel

Fuente: elaboracion propia, captura de pantalla durante integracién Azure DevOps y

SonarQube.

Pon medio del acceso que brinda el token, elegir el repositorio a analizar,
ver figura 19.
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Figura 19. Vincular repositorio a SonarQube

sonarqube Projects Issues Rules Quality Profiles Quality Gates Administration Search for projects. l A -|

J Which Azure DevOps repository do you want to set up?

Search for projects and repositories

v seminario

seminario ® test2

Fuente: elaboracion propia, captura de pantalla durante integracién Azure DevOps y SonarQube

Proceder a elegir el tipo de analisis a realizar, en este caso se hace un

analisis de codigo automatizado, por lo que posterior a vincular el repositorio,

que sera por medio de un pipeline de Azure, ver figura 20.

Figura 20. Tipo de analisis en SonarQube

sonarqube Projects Issues Rules Quality Profiles Quality Gates Administration Search for projects. l A -

Stest2 ¥ [ main © a

Overview Project Settings~ 3= Project Information

How do you want to analyze your repository?

Do you want to integrate with your favorite CI? Choose cne of the following tuterials

vy ous

With Azure Pipelines Other €l

Are you just testing or have an advanced use-case? Analyze your project locally

5,

Locally

Fuente: elaboracion propia, captura de pantalla durante configuracion de SonarQube.
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2.3.2.4. Creacion de pipeline en azure devops

Proceder a la creacion del pipeline en el proyecto de Azure DevOps, este
pipeline serd vinculado al servidor de SonarQube. Como se muestra en la
figura 21, el codigo a analizar estara gestionado en un repositorio git en la

cuenta de Azure, elegir el repositorio y la rama de la cual se creara el artefacto.

Figura 21. Fuente del codigo para pipeline

Select a source

£

Select your repository

Fuente: elaboracion propia, captura de pantalla durante creacion Azure Pipeline.

Azure pipelines ya contiene plantillas por default, basadas en el tipo de
aplicacion o lenguaje; para este ejemplo, se esta utilizando un cédigo Java
ejecutado en un servidor Maven, este sera el punto de referencia para elegir el

template, como se muestra en la figura 22.
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Figura 22. Template pipeline

Select a template

Choose a template

Fuente: elaboracion propia, captura de pantalla. Pipeline Azure.

Se procede a configurar los pardmetros necesarios para que el mismo

pueda ejecutarse y las tareas de compilacion, ver de la figura 23 a la 26.
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Figura 23. Pipeline Azure Devops

L test2 JavaProject

Tasks Varisbles Triggers

History

Pipeline

Select a source

4 O O = u

AzureReposGit | GitHub GitHub Enterprise  Subversion
Serve:

Get sources
W i

Bitbuckst Cloud  Other
Agent job 1

2am project
J Maven pomam

) seminanc
Copy Files to: S(build artifactstagingdirectory)
|h Copy ( ging ¥ Repository

4 Publish Artifact: drop & tesz

Default branch for manu

d scheduled builds

 main

Tag sources
®) Never
On success

Aways

t build status

Checkout s

Checkout files from LFS

Tasks

Pipeline

Get sources
W 52

Agentjob 1

packat

/ Maven pom.xml

Ih Copy Files to: §(build artifactstagingdirectory)

4 Publish Arifact: drop

Advanced v

Code Analysis A
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Continuacion de la figura 23.

[ test2 JavaProject
Tasks  Var iggers  Options  History =
Pipeline

set sources

Agentjob 1
g Maven pomsmi

[y Copy Files tos S(buidartifactstagingdirectony)

4 Publish Artfact drop

Contents *

Advanced v
Control Options

Output Variables

test2 JavaProject

Tasks

Pipeline

= Getsources
<

Agentjob 1
/ Maven pom.xml
[y CopyFiesto S(build artifactstagingdirectory)

4 Fublish Arifact drop

Display name
Publish Artifact: drop
Path to publish

$(build.art

Advanced v

Contrel Options

Qutput Variables

Fuente

: elaboracioén propia, captura de pantalla. Pipeline Azure.
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2.3.2.5.

Se procede a instalar SonarQube en la organizaciéon de Azure y asi crear

tareas en pipelines referentes a SonarQube para el analisis de codigo. Ver

figuras 24 y 25.

Figura 24.

VisualStudio | Marketplace

Azure DevOps > Azure Pipelines > SonarQube

A\

SonarQube

SonarSource (@7op publisher ) | & 71,818 installs |

Instalacion

Azure

% % (70) | Free

Detect bugs, vulnerabilities and code smells across project branches and pull requests.

Overview Q&A

Code

Build

Package

Production

Rating & Review

SonarQube™ is the leading tool for continuously inspecting the Code Quality and Security™ of your codebases, all
while empowering development teams. Analyze over 25 popular programming languages including C#, VB.Net.
JavaScript, TypeScript and C+ +. SonarQube easily pairs up with your Azure DevOps environment and tracks down
bugs, security vulnerabilities and code smells. With over 170,000 deployments helping small development teams as
well as global organizations, SonarQube provides the means for all teams and companies around the world to own
and impact their Code Quality and Security.

From your master and branches

2 ( 00 00

H oo @ v Q@ Codesmats

Quality Gate

Deploy with confidence (¥

SonarQube en organizacion

SonarQube en Azure marketplace

Categories

Azure Pipelines

Tags
buld ¢  codeanalysis  code quality

continuous integration | SAST | security

Works with

Azure DevOps Services

Team Foundation Server 2017 Update 2
Team Foundation Server 2017 Update 3
Team Foundation Server 2018

Azure DevOps Server 2019

Azure DevOps Server 2020

Resources
Support
Get Started
License

Privacy

Project Details

€) SonarSource/sonar-scanner-vsts

© Last Commit: 7 days ago

Fuente: elaboracion propia, captura de pantalla. Instalar SonarQube en Azure organizacion.
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Figura 25. Instalar SonarQube en organizacion Azure

Discover extensions for Visual Studio 2022. Show me!

Studio | Marketplace Jorge Godinez (2313466541202 @ingenieria.usacedu.gt)  Sign out p

D E2

SonarQube Select an Azure DevOps organization Permissions
The extension uses the following
permissions:

o Build {read)

s Code (read)

seminario2021 ~

m & Test management (rzad)

Terms of Service

For Azure DevOps Server
This extension is offered to you for

your use by a third party, not
Microsoft. By proceeding, you agree to
the license and privacy policy, if any,
for this extension.

Download

Fuente: elaboracion propia, captura de pantalla. SonarQube en Azure Organization.

2.3.2.6. Conectar SonarQube Server a Azure

DevOps

El servidor de SonarQube brindara ciertos parametros que se ingresaran
en la cuenta de Azure y asi vincular completamente de forma bidireccional

SonarQube y Azure DevOps.
Ingresar al proyecto creado en SonarQube y proceder a la vinculacion con

los pipelines de Azure. SonarQube mostrard los pasos a seguir y los

pardmetros generados, en las figuras 26 a la 28 se visualiza el proceso.
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Figura 26. Vincular SonarQube en Azure DevOps

sonarqube Projects. s Rules Quality Profiles  Quality Gates  Administration Search for projects. lA -

= test2 €5 main © o
Overview Project Settings » 1= Project Information

Analyze your project with Azure DevOps Pipelines

o Install SonarQube extension for Azure DevOps

From your Azure DevOps instance, navigate to the Visual Studio Marketplace and install the Sanar®

on by clicking the Get it free button

Fuente: elaboracion propia, captura de pantalla. Configuracion SonarQube.

Figura 27. Parametros de configuracion de SonarQube

e Add a new SonarQube Service Endpoint in your project

€ InAzure DevOps, go to Project settings > Service connections
@ Add a new service connaction of typs SonarQube

@ Enter a memorable connection name

0 Enter your SonarQube server url: http://35.225.236.136:9820

@ Enter an existing token, or a newly generated one: | Generate a token

(@) Create the service connection

Fuente: elaboracion propia, captura de pantalla. Configuracion SonarQube.
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Figura 28. Token generado en SonarQube

Generate a token

The token is used to identify you when an analysis is performed. If it has been
compromised, you can revoke it at any point of time in your user account.

Analyze "test2”
fel3f49e90934c27bB586e793caf 26 fuBTaq984 v

New token "fe13f49e9d934c2fb0506e793caf26cfd8f04904" has been
created. Make sure you copy it now, you won't be able to see it again!

Continue

Fuente: elaboracion propia, captura de pantalla. Configuracion SonarQube.

Configurar el andlisis en el proyecto de SonarQube, se brinda el script a

configurar en Azure pipeline y pasos a seguir. Ver figura 29.
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Figura 29. Configuracién de analisis en SonarQube

o Configure analysis

What option best describes your build?

EEl v R | Other (for JS, TS, Go, Python, PHP, ..)

@  The following steps assume you are using the Azure Pipelines classic editor. Check out our Azure DevOps integration page for the YAML counterpart

@ InAzure DevOps, create or edit a build Pipeline and add a new Prepare Analysis Configuration task before your build task
= Select the SonarQube server endpoint you created in Step 2
+ Under Choose the way to run the analysis, select Integrate with Maven or Gradle

+ Expand the Advanced section and replace the Additional Properties with the following snippet

# Additional properties that will be passed to the scanner,
# Put one key=value per line, example:

. . Copy
# sonar.exclusion: in
sonar.projectkey=seminario_test2

@ Add a new Java tool installer task
« Under JDK version, select 11 (or higher)
« Under JDK architecture, select x64

+ Under JDK source, select Pre-installed
€ Editor add a new Maven task
+ Under Code Analysis, check Run SonarQube or SonarCloud Analysis
0 Add a new Publish Quality Gate Result task to publish SonarQube’s Quality Gate results on your build pipeline summary

©  This task may increase your build time as your pipeline will have te wait for SonarQube to process the analysis report. It is highly recommended but optional.

@ Under the Triggers tab of your pipeline, check Enable continuous integration and select the main branch

Finish this tutorial »

Fuente: elaboracion propia, captura de pantalla. Configuracion SonarQube.

2.3.2.7. Creacién de service connection en Azure
DevOps

Para que las tareas creadas en Azure DevOps, relacionadas con
SonarQube, y estas puedan utilizar la informacion almacenada en este servidor,

€S necesario crear un servicio de conexion.

Ingresar a la organizacion y seleccionar el proyecto en el cual se trabajara,
luego ingresar a las configuraciones del proyecto y dirigirse al apartado de
pipelines donde se ingresara a Service Connections. Proceder a la creacion del

servicio de conexion de SonarQube. Ver figuras 30 y 31.
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Figura 30. Creacion de Azure Service Connection

New service connection %

Choose a service or connection type

| 2 sona

@ “\\\ SonarQube

Fuente: elaboracion propia, captura de pantalla. Azure Service Connection.

Figura 31. Ingreso de parametros generados en SonarQube

New SonarQube service connection >

Server Url

http://35.225.236.136:9000
Uri for the SonarQube Server to connect to.

Authentication

Token

Authentication Token generated through SonarQube (9o to My ACCount > Security >
Generate Tokens)

Details

Service connection name

| test2)avaProject |

Description (optional)

test2JavaPraject ‘

Security

@ Grant access permission to all pipelines

Learn more Back
Troubleshoot

Fuente: elaboracion propia, captura de pantalla. Azure Service Connection.
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2.3.2.8. Creacion de tareas SonarQube en pipeline

Agregar las tareas de SonarQube al pipeline, las cuales se describen en la
figura 32, segun el lenguaje utilizado.

Crear una tarea previa a las existentes, la cual prepara el analisis del

codigo que se encuentra en el repositorio, ver figura 32.

Figura 32. Tarea prepare analysis SonarQube

& test2 JavaProject

Tasks Varisbles Triggers Options  History B Save & queue

Pipeline

= Get sources
9

Agent job 1

Prepare analysis on SonarQube ®
g Maven pomami

[h Copy Files te: $(build.artifactstagingdirectory)

f Publish Artifact: drop

Advanced ~

Control Options

Output Variables

Fuente: elaboracion propia, captura de pantalla. SonarQube prepare analysis.
Se procede agregar la tarea para la publicacion de los resultados del

analisis del codigo y con esto, al momento de la publicacion del artefacto,
visualizar las métricas de dicho andlisis. Ver figura 33.
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Figura 33. Tarea en pipeline publish quality gate result

Pipeline

= Get sources
L

Prepare analysis on SonarQube

g Maven pomaxm
Control Options
Publish Quality Gate Result i
Y ° Output Variables v

Qy Copy Files o: Siuidanitactstagingdirectony)

Publish Artifact: drop

=

Fuente: elaboracion propia, captura de pantalla. SonarQube Publish Result.

2.3.2.9. Ejecucion de pipeline

Se procede a la ejecucion del pipeline, como se muestra en la figura 34.

Figura 34. Guardar configuracion de pipeline

Run pipeline

(=) Save & queue

Publish Quality Gate Result @

Task version 5. ~

Timeout (s) * (0]
| 300

Control Options ~

Output Variables

ctory)

Fuente: elaboracion propia, captura de pantalla. Ejecutar pipeline.
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Se visualiza el log con las tareas del pipeline en ejecucion, cumpliendo
proceso de Cl. En las figuras de la 35 a la 37, se visualiza el proceso de

ejecucion.

Figura 35. Ejecucion de pipeline

& Jobs in run #20210313.1 U Agentjob 1

Pool: Azure Pipelines
Image: ubuntu-16.04

Queued: Just now [manage parallel jobs]

© Agentjob1

Acquiring an agent from the cloud:

Request queue position information is unavailable.
» Job preparation parameters

» fx 1 queue time variable used

Fuente: elaboracion propia, captura de pantalla. Log pipeline.

Figura 36. Estado de ejecucién de pipeline

& Jobs in run #20210313.1 ¥ Agentjob1 P Viewraw log

obs Pool: Azure Pipelines
Image: ubuntu-16.84
o Agent job 1 4 Agent: Hosted Agent
Started: Today at 1:59 PM
Initialize job Duration: 4m 59s

Checkout JavaProject@.. ; > Job preparation parameters
» fx 1 queue time variable used

Prepare analysis on Son... & 1 artifact produced

A 100% tests passed

Maven pom.xml|
Publish Quality Gate Re..
Copy Files to: /home/...

Publish Artifact: drop

O 0 0 0 0 0 0O

Post-job: Checkout Ja... <1s

Finalize Job <1s

) Report build status <1s

Fuente: elaboracion propia, captura de pantalla. Log pipeline.
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Figura 37. Visualizacion de artefacto creado

Artifacts

Published Consumed

3 drop 39 MB
mvn 43 KB

[ rappe 49 KB

D) maven-wrapperjar 49 KB

™) sqAnalysis 4728

[ SonarQubeBuildSummary.md 472 B

> dMtarget 39 MB

Fuente: elaboracion propia, captura de pantalla, artefacto pipeline.

En la figura 38, se visualiza un resultado general de la ejecucion dle

andlisis en Azure pipeline.

Figura 38. Resultado analisis en Azure DevOps

Summary Tests Extensions

N

Summary

1 Run(s) Completed ( 1 Passed, 0 Failed )
59 s orsed 100% 373ms 0O
A 0 @ Failed
0 Others ™ 1009 N +373ms

Test run ™ /> Column Options Y

i

Aborted (+1) X

Fuente: elaboracion propia, captura de pantalla, resultado pipeline.

50




2.3.2.10. Visualizacion de resultados de andalisis de

SonarQube
Posterior a la ejecucion exitosa del pipeline, se visualizaran los resultados
obtenidos del analisis del codigo en el servidor de SonarQube, ingresando al

dashboard del proyecto, ver figura 39.

Figura 39. Dashboard 1 resultados anélisis SonarQube

Overview lssues  Security Hotspots Measures Code  Activity Project Settings» & Project Information
QUALITY GATE STATUS MEASURES
Passed New Code Overall Code
All condtions passed
210 e o
9 B Vulnerabiltie: securty (§)
7 @ Securtty Hotspots © (0 0.0% FRevewse Sscurity Raview (@)
72d v 985 s e, @
9 B Vulnerabilities Security 0
7 Q Security Hotspots O 0.00/0 Reviewed Security Review e
N
72d Debt 98 5 @ Code Smels Maintainability o
0,
O 0.0% o9 O 63.4% 2.3K
Coverage on 22K Lines to cover Unit Tests Duplications on 57K Lines Duplicated Blocks

Fuente: elaboracion propia, captura de pantalla. Dashboard SonarQube project.

51



2.4. Implementacion en ambiente local

SonarQube puede implementarse en un ambiente local donde se estén
codificando los proyectos o el repositorio local donde se esté versionando el

caodigo.

Esta implementacion en un ambiente local es con el fin de realizar una
inspeccién estatica del codigo y asi obtener un reporte de los errores que este

pueda tener sin ser enviado a un ambiente de integracion continua (Cl).

Se procede a instalar el servidor de SonarQube en la que necesitamos
instalar un motor de base de datos previo a la instalacién del servidor de
SonarQube utilizando el motor base de datos que este trae incrustado. Tiene

ciertas limitaciones, pero es funcional en un ambiente local.
24.1. Implementacion en sistema operativo linux local
Ver requerimientos en la documentacion oficial en la pagina oficial de
SonarQube. Uno de los principales requerimientos para ejecutar SonarQube es
tener instalado Java, Oracle JRE 11 o OpenJDK 11. Con esto ya se lleva a
cabo la inspeccion de cdédigo en un ambiente local.

2.4.1.1. Descarga de SonarQube

Para esta implementacion, descargar SonarQube en extension zip, desde

la pagina oficial.

Se procede a instalar OpenJDK la version 11. La instalacion de este

paquete se realiza con el siguiente comando:
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$ sudo apt-get install openjdk-11-jdk -y

Después de haber descargado SonarQube en extension zip, desde la
pagina oficial la version Community Edition,
(https://lwww.sonarsource.com/products/sonarqube/downloads/), se procede a

descomprimir dicho archivo, la estructura que estara sera similar a la figura 40.

Figura 40. Estructura de archivos SonarQube ZIP

bin conf data elastlcsear extensions lib logs temp web COPYING

Fuente: elaboracion propia, captura de pantalla. Estructura carpetas SonarQube.

Dentro de la carpeta bin, se encuentra el ejecutable especifico para cada

sistema operativo, ver figura 41.

Figura 41. Ejecutables SonarQube

jsw-license linux-x86-64 macosx- windows-
universal- X86-64
64

Fuente: elaboracion propia, captura de pantalla. Carpetas SonarQube.
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En las configuraciones por defecto de SonarQube, se accedera al servidor
por medio de la direccidn localhost y el puerto 9000 https://localhost:9000. Si se
desea cambiar alguna configuracion, realizarla en la ruta donde se encuentran

los archivos de ejecucion de SonarQube.

En la ruta donde se encuentra la carpeta configure, se encuentran los
archivos de configuracion y el principal de estos es el sonar.properties donde se
encuentra la configuracion para motor de bases de datos, el servidor web,

autenticacion y otros. Ver figura 42.

Figura 42. Archivo de propiedades SonarQube

sonar. wrapper.
properties conf

Fuente: elaboracion propia, captura de pantalla. Dashboard SonarQube project.

2.4.1.2. Configuracién SonarQube
Para evaluar el codigo localmente, segun el lenguaje de programacion,
sera requerido complemento SonarScanner. Con este se evaluara el cédigo en

cualquiera de los lenguajes soportados por SonarQube.

e Proceder a descargar SonarScanner, esto se hace de igual manera en la

pagina oficial de SonarQube. (SonarScanner, 2021)
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e Descargar la version CLI con base en el sistema operativo, en este caso,
Linux.

e Descomprimir el archivo descargado, el cual tendra la estructura que
muestra en la figura 43.

Figura 43. SonnarScanner CLI estructura de carpetas

{3t Home Downloads sonar-scann...2.2472-linux sonar-scan....2472-linux -
bin conf jre lib

Fuente: Elaboracion propia, captura de pantalla. SonnarScanner en Linux

Agregar la carpeta bin/bash al PATH o a las variables de entorno del
sistema para la ejecuciébn de Sonar-Scanner utilizando script. Y consultar
variables de entorno, ver figura 44.
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Figura 44. Configurar variable de entorno

1 #/bin/bash
2 export PATH="SPATH

reboot
source /etc/profile.d/sonar-scanner.sh

sonar@ubuntu: ~/Downloads/sonar-scanner-4.6.2.2472-linux

source sonar-scanner.sh
env | grep PATH

s
S

WINDOW =2
=/usr/local/sbin: fusrflocal/bin: fusr/sbin: fusr/bin:/sbin:/bin:/usr/games: fusr/local/games: /snap/bin: /home/s
onar /Downloads/sonar-scanner-4.6.2.2472-1inux/bin I
H H

Fuente: elaboracion propia, captura de pantalla. Variables de entorno en Linux.

Dentro de la carpeta configure, proceder a modificar el archivo sonar-
scanner.properties, dentro de este archivo definir la ubicacion del servidor local
de SonarQube https://localhost:9000, ver figura 45.

Figura 45. Archivo configuracion SonarQube

*sonar-scanner.properties

1 #Configure here general information about the environment, such as SonarQube server connection details for example
2 #No information about specific project should appear here

4 ¥----- Default SonarQube server
5 sonar.host.url=http://localhost:9000
6

T H----- Default source code encoding
8 sonar.sourceEncoding=UTF-8
9

Fuente: elaboracion propia, captura de pantalla. Archivo configuracion SonarQube.

Verificar que SonnarScanner esté configurado correctamente, como se

muestra en la figura 46.
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Figura 46.

INFO: Project root configuration file: NONE

INFO: SonarScanner 4.6.2.2472

INFO: Java 11.0.11 AdoptOpen]DK (64-bit)

INFO: Linux 5.11.0-27-generic amd64

Consultar configuracion y versién SonarScanner

B $ sonar-scanner -v
: Scanner configuration file: /home/sonar/Downloads/sonar-scanner-4.6.2.2472-1linux/conf/sonar-scanner.prope

Fuente: elaboracion propia, captura de pantalla. Variables de entorno en Linux.

2.4.1.3.

Ejecucion local de SonarQube

Se procede a ejecutar el archivo del sistema operativo respectivo, en este

caso bin/linux-x86-64 para la ejecucién de SonarQube con el comando $ sh

sonar.sh console. En el navegador se ingresa a la ubicacion configurada

ingresando las credenciales

Figura 47.

Ejecucion SonarQube localmente

lib

sonar.sh

Wrapper

Fuente: elaboracion propia, captura de pantalla. Ejecucién SonarQube.

57



Figura 48. Dashboard SonarQube

e c O D localhost:9000/projects/create Pl ® L =

How do you want to create your project?

Do you want to benefit from all of SonarQube's features (like repository import and Pull Request decoration)? Create your project from your favorite DevOps platiorm

First, you need to set up a DevOps platform c

J | - | O v

From Azure DevOps From Bitbucket From GitHub From GitLab

p global configuration Set up global configuration Set up global configuration Set up global configuration

Are you just testing or have an advanced use-case? Greate a project manually.

<>

Manually

Embedded database should be used for evaluation purposes only
The embedded database will not scale. ft il not support upgrading to newer versions of SonarQube, and there is no support for migrating your data out of it Into & different database engine

[ ]

Fuente: elaboracion propia, captura de pantalla. Ejecucion SonarQube.

Se procede a crear un nuevo proyecto manualmente y seleccionar el
proyecto o repositorio localmente, iniciar la configuracién y generar el token, ver

figuras de la49 a la 51.
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Figura 49. Crear proyecto SonarQube localmente

b
@

=

<« C QO [ o~ localhost:2000/projects/create?mode=manual

Quality Profiles  Quality Gates ~ Administration l

sonarqube Projects  Issues  Rules

Create a project

All fields marked with *are required

Project display name *
[iole] | @

Up 1o 255 characters. Some scanners might override the value you provide.

Project key *

| @

project. It m:

unique identifier for

Fuente: elaboracion propia, captura de pantalla. SonarQube Project.

Figura 50. Seleccionar repositorio SonarQube localmente

@ =
'
wr

Project Setlings = 1= Project Information

= lole vy [ master ©

Overview

How do you want to analyze your repository?

Do you want o integrate with your favorite €17 Choose one of the following tulorials.
©
R ase
C
With Bitbucket
With GitHub Actions Pipolines With GitLab CI With Azure Pipelines Other CI

Are you just testing or have an advanced use-case? Analyze your project locally.

dlaypd
==

Locally

Fuente: elaboracion propia, captura de pantalla. SonarQube Project.
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Figura 51. Token SonarQube local

e
@

p—
=
- Ul

QO D o localhost:s electedTutorial=manual

sonarqube Projects  Issues

& jolc ¢ r master @ N}

Overview Project Settings» & Project Information

Analyze your project

We inifialized your project on SenarQube, now it's up to you to launch analyses!

o Provide a token

jolc1: 03faceaf104b5d34a4b56fa31642086bd9690140

8

an analysis s performed. If it has been compromised, you can revoke it at

Fuente: elaboracion propia, captura de pantalla. SonarQube project.

Se procede a elegir el lenguaje de programacion y el sistema operativo

Linux, SonarQube muestra los comandos a ejecutar. Ver imagen 52.
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Figura 52. Configuracién de analisis SonarQube local

<« C QO D o localhost:9000/dashboardzid=jolcgselectedTutorial=manual bid =
sonarqube Rules Quality Profiles Qua s Administration l A .
5 jolc ¢ o master o 0
Overview Project Settings Project Information

e Run analysis on your project

‘What option best describes your build?

Other (for JS, TS, Go, Python, PHP, ...)

What is your 057

Download and unzip the Scanner for Linux

Visit the official documentation of the Scanner to download the latest version, and add the bin directory to the PATH environment variable

Execute the Scanner
Running a SonarQube analysis is straighforward. You just need to execute the following commands in your project's folder.

sonar-scanner \
-Dsonar .projectkey=jolc |
-Dsonar . sources=. \ Copy
-Dsanar .host .url=http: /localhost:9680 |
-Dsonar . login=03faceaf 104b5d34a4b56a31642086bd9690140

Please visit the official documentation of the Scanner for more details
Is my analysis done? If your analysis is successful, this page will automatically refresh in a few moments.

You can set up Pull Request Decoration under the project settings. To set up analysis with your favorits Cl tool, see the twtorials.

Check these useful links while you wait: Branch Analysis, Pull Request Analysis.

Fuente: elaboracion propia, captura de pantalla. SonarQube Project.

En la ruta donde se encuentra el proyecto a inspeccionar, se ejecuta el

comando que esta proporcionando SonarQube y esperar, ver figuras 53 y 54.
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Figura 53. Script ejecucion analisis SonarQube local

sonar@ubuntu: ~/Desktop/recursos/JOLC-master O

3 $ sonar-scanner \
-Dsonar.projectkey=jolc \
-Dsonar.sources=. \
-Dsonar.host.url=http://localhost:9000 \
-Dsonar.login=03faceaf104b5d34a4b56fa31642086bd9690140

Fuente: elaboracion propia, captura de pantalla. SonarQube, analisis de cédigo.
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C

INFO:

has

INFO:

Figura 54. Finaliza analisis SonarQube local

sonar@ubuntu: ~/Desktop/recursos/JOLC-master Q

: Sensor Zero Coverage Sensor
: Sensor Zero Coverage Sensor (done) | time=47ms
: SCM Publisher No SCM system was detected. You can use the 'sonar.scm.provi

property to explicitly specify it.

: CPD Executor 1 file had no CPD blocks
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:

CPD Executor Calculating CPD for 19 files

CPD Executor CPD calculation finished (done) | time=68ms

Analysis report generated in 668ms, dir size=5.4 MB

Analysis report compressed in 332ms, zip size=1.6 MB

Analysis report uploaded in 274ms

ANALYSIS SUCCESSFUL, you can browse http://localhost:9000/dashboard?id=jol

Note that you will be able to access the updated dashboard once the server
processed the submitted analysis report
More about the report processing at http://localhost:9000/api/ce/task?id=A

XOmGmo8daeAwbsEwfeM

INFO:
INFO:
INFO:
INFO:
INFO:
INFO:

Analysis total time: 22.654 s
EXECUTION SUCCE

Total time: 25.818s
Final Memory: 7M/f27M

Fuente: elaboracion propia, captura de pantalla. SonarQube analisis de cédigo.

Se procede a ingresar al dashboard de SonarQube y visualizar el reporte

de resultados, ver figura 55.
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Figura 55. Dashboard reporte SonarQube local

-5000/projects & =
1 projects Perspective:  Overall Status Sort by:  Name
Filters
Quality Gate 7y jole Last analysis: 49 minutes ago
0
¥ Bugs & Vulnerabilties @ Hotspots Reviewed ® Code Smells Coverage Duplications  Lines
Reliability i Bugs 31 °Q 0.0% @ 430 @ 0% () 0% () 15k @ oss.em
1 of 1 shown

Security ( § Vulnerabilties

Security Review ( @ Securily Hotspois

=280%

Fuente: elaboracion propia, captura de pantalla. SonarQube, resultados.

2.4.2. Andlisis de codigo en un entorno de desarrollo

integrado

Todo desarrollador de software debe tener una herramienta esencial que
le permita detectar errores, obtener una retroalimentacion y sugerencia para la
solucion de he dichos errores, y al mismo tiempo aprender nuevas y mejores
practicas de desarrollo convirtiéndose en un desarrollador mas eficiente,
permitiéndole al desarrollador tomar las mejores decisiones de codificacion en

su propio entorno de desarrollo integrado.
Dicha herramienta, que proporciona dicha retroalimentacion y es parte

también de uno de los productos proporcionados para analisis de coédigo por

SonarSource es SonarLint.
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SonarLint, al igual que el servidor de SonarQube, soporta varios lenguajes
de programacion y es compatible con una gran cantidad de entornos de
desarrollo integrado, por lo que se visualiza en la plataforma las caracteristicas
de dicha herramienta (SonarSource, 2021).

SonarLint contiene una cantidad muy amplia de reglas configuradas para
los diferentes tipos de lenguajes de programacién, tomando en cuenta atributos
de codigo que generan valor durante el desarrollo los cuales son confiabilidad,
mantenibilidad, legibilidad, seguridad, calidad y otros mas. Brindando un reporte
en tiempo real del andlisis realizado al cddigo mientras se trabaja al mismo

tiempo (SonarSource, 2008).

2.4.2.1. Integracion de SonarLint al entorno de

desarrollo integrado IDE

SonarLint puede ser integrado a diferentes tipos de entornos de desarrollo
integrado como lo menciona la documentacién (SonarLint.org, 2021), entre los
cuales se encuentran los mas utilizados, actualmente, por los desarrolladores y
con el tiempo esta compatibilidad ha ido en aumento, asi como los lenguajes de
programacién soportados.

Para esta implementacion se utilizara el entorno de desarrollo integrado

VS Code, ya que este soporta diferentes tipos de lenguajes de programacion. Y
se procede a la descarga de la extension para este IDE.
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Figura 56. SonarLint extensién para VSCode

Sonarlint »-

SonarLint for Visual Studio Code

Fuente: elaboracion propia, captura de pantalla, SonarLint extension VSCODE.

Para ejecutar esta herramienta hay que tener instalado en el ambiente de
desarrollo Java Runtime (JRE) 11.

Proceder a crear el proyecto que se desarrollar4 o abrir la carpeta raiz
donde se encuentre el proyecto existente que se requiera desarrollar y analizar;
SonarLint al detectar lenguaje utilizado procedera analizar el cédigo en tiempo
real mientras trabaja. El reporte con errores o sugerencias de mejora de codigo

se visualizara en la pestafia de problemas. Ver figura 57.
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Figura 57. Reporte 1 de SonarLint en IDE

Lnig Col21 Spacess2 UTF8 LF YAML & 0

Fuente: elaboracion propia, captura de pantalla. Reporte SonarLint.

Dichos errores, no solo se mostraran en la parte inferior, sino también un
icono de sugerencia en la linea especifica donde puede haber un error o mejora

al cédigo fuente y se podra ampliar dicha informacion, ver figuras 58-59.
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Figura 58. Sugerencias y error en editor de IDE, SonarLint

Ln 30, Col 26 (13selected) Spaces:4 UTF8 LF Python & 0

Fuente: elaboracion propia, captura de pantalla, reporte SonarLint.

Figura 59. Ampliar informacion de regla SonarLint

main.py

e .meth
inpt = requ

® SonarLint: Open description of rule
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Continuacioén de la figura 59.

Fuente: elaboracion propia, captura de pantalla. Reporte SonarLint.

2.5. Configuracién de caracteristicas y herramientas de SonarQube

A continuaciébn, se mostrara la configuracion de las diversas
caracteristicas que contiene SonarQube para un mejor analisis y mejoramiento

de nuestro codigo durante la fase de desarrollo.
2.5.1. Reglas en SonarQube
Las reglas en SonarQube son un conjunto de criterios predefinidos o
personalizados que se utilizan para evaluar la calidad de tu cédigo e identificar

posibles problemas relacionados con los errores, la seguridad y el

mantenimiento del cédigo.
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Estas reglas estan disefiadas para ayudar a identificar problemas de
coédigo comunes, como olores de codigo, errores y vulnerabilidades de

seguridad, ver figura 60.
El uso de reglas en SonarQube puede ayudar a identificar problemas
potenciales en su codigo al principio del proceso de desarrollo, antes de que se

vuelvan mas dificiles y costosos de solucionar.

Figura 60. Reglas SonarQube

sonarqube Projects s Rules Quality Profiles Quality Gates ~ Administration (700 Q. Search for projects.

Filters Bulk Change 112,879 rules
Q Search for rules

“limpertant” should not be used on "keyframes” CSS ¥ Bug
+ Language
Q, Search for languages “$this" should not be used in a static context PHP ¥ Bug
&2 e "&&" and "||" should be used PHP @ Code Smell § suspicious
cr 405
Javascript 312 " equals()" should not be used to test the values of "Atomic” classes Java ¥ Bug % multidhreading
TypeScript 307

"<IDOCTYPE>" declarations should appear before "<html>" tags HTML ¢ Bug W% user-experience
PHP 257
Python 230 “<>" should not be used to test inequality Python @ Code Smell ® obsolete
VENET 178

"<?php" and "<?="tags should be used PHP Code Smell convention, psr1 -
Kotiin 4 php g ] » P
ER & "<fieldset>" tags should contain a "<lagend>" HTML ¥ Bug W accessibilty
HTML &
F o *<frames>" should have a "flle” attribute HTML ¥ Bug W accessibiity
Ruby 4

"<himl>" element should have a language atfribute HTML ¥ Bug W accessibiity, weag2-a
Scala 47
Go 4 “li>" and "<dt>" ftem tags should be in "<ul>", "<ol>" or "<dl>" container tags HTML §¥ Bug
XML 3

"<object="tags should provide an alternative content HTML @ Code Smell W accessibility, weag2-a

15 shown Show More

T "<strong>" and "<em>" tags should be used DEPRECATED HTML ¥¥ Bug
¥ 5ug Gl "<table>" tags should have a description HTML §¥ Bug W accessibiity, weag?-a
& Vulerabilty 167
@ Code Smel 17K "<th>" tags should have "id" or "scope” attributes HTML 3§ Bug W accessibiity, wcag2-a
@ Securiy Hotspot 302

“<title>" should be present in all pages HTML 3¢ Bug W user-experience
> Tag

"=+ should not be used instead of "+=" EX RS
5 Repository # ¥t Bug
> Default Severity "=+" should not be used instead of "+=" Python ¥ Bug

s -

Fuente: elaboracion propia, captura de pantalla. Reglas SonarQube Server.

Se filtraran las reglas, segun el lenguaje de programacion al cual

pertenecen, asi como visualizar dichas reglas y personalizarlas a conveniencia.
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Las reglas también se pueden clasificar de diferentes maneras. A
continuacion, las mas importantes en las figuras 61 y 62.

Figura 61. Tipos de reglas SonarQube

v Type
¥¥ Bug
& Vulnerability
& Code Smell

@ Security Hotspot

Fuente: elaboracion propia, captura de pantalla. Reglas SonarQube Server.

Figura 62. Tipo de impacto reglas en SonarQube
O EBlocker 24 & Critical 62
2 Major 146 Minor 79
Info 1

Fuente: elaboracion propia, captura de pantalla. Reglas SonarQube Server
También se aplican etiquetas para su identificacion y clasificacion. A

continuacion, una regla predefinida por SonarQube para el lenguaje de

programacién JavaScript y las modificaciones que se realizan, ver figura 63.
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Figura 63. Visualizacion de unaregla en SonarQube

sonarqube ' Projects Issues Rules Qualily Profiles Qualily Gates  Administration (2]l Q Search for projects. lA-I

Filters & Retum tolist 11479 ruies

I s i 200

Q Searchfor rues... ".equals()" should not be used to test the values of "Atomic” classes JavaS2204 %
¥ Bug @ Major @ muliitheading =  Available Since Feb 22,2023 SonarQube (Java) Constantissue: Smin

v Type

¥ Bu 139 AtomicInteger , and atomicLong extend wumber , butthey're distinct from Integer and Long and should be handied differently. Atomicnteger and AtemicLong

& Vunerabiiy 3 are designed fo support lock-free, thread-safe programming on single variables. As such, an atomictnteger will only ever be “equal” fo ifself. Instead, you should
.get() the value and make comparizons on it

® Code Smell

This applies to all the atomic, seeming-primitive wrapper classes: AtomicInteger , Atomiclong ,and AtomicBoclean
@ Security Hotspot

Noncompliant Code Example

» Tag
Repositol
> Repository AtomicInteger aIntl - new AtomicInteger(e);
» Default Severity AtomicInteger aInt2 - new AtomicInteger(e);
> Status if (alnt1.equals(atnt2)) { ... } // Moncompliant

» Security Category

» Available Since Compliant Solution

» Template &
AtomicInteger alntl = new AtomicInteger(a);

» Quality Profile @ JAVAQP... AtomicInteger aInt2 = new AtomicInteger(@);
if (aInt1.get() == aInt2.get()) { ... }

» Activation Severity

Extend Description

Quality Profiles

Sonarway BUILTIN § Major

my.Java profile @ Major

b Sonar way

Java QP @ Major

Issues (0)

No issues were detected for this rule in the main project branches.

Fuente: elaboracion propia, captura de pantalla. Reglas SonarQube Server.

2.5.2. Quality profile en SonarQube

Los quality profiles en SonarQube son un conjunto de reglas que definen
los estandares de calidad para el codigo del proyecto y son un componente

importante de las capacidades de analisis de cddigo de SonarQube.
Los quality profile son personalizables, lo que le permite agregar o eliminar

reglas, segun sea necesario para satisfacer las necesidades especificas del

proyecto.
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2.5.2.1. Creacion y configuracion de un quality

profile en SonarQube

De forma predeterminada, SonarQube proporciona quality profiles
integrados, pero también puede crear los propios y personalizados para
satisfacer las necesidades especificas del proyecto. Los quality profiles,
también se pueden compartir entre proyectos o equipos, lo que facilita la
estandarizacion de la calidad del codigo y las practicas de seguridad en toda la

organizacion.

La creacion de un quality profile no es muy recomendable hacerlo porque
SonarQube, ya proporciona de forma predeterminada reglas establecidas que
estan configuradas en los quality profiles para los lenguajes de programacién
gue soporta. Y SonarQube actualiza de manera muy recurrente dichos quality
profiles y las reglas que estos contiene, basadas en mejoras practicas de
programacion. En la figura 64 se muestran los quality gates proporcionados por

SonarQube.
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Figura 64. Visualizacion de quality profile en SonarQube

35.222.246.106:9000/profiles 3]
sonarqube | Projects Issues Rules Quality Profiles  Quality Gates  Administration (2] Q Search for projects. lA

Quality Profiles

Quality profiles are collections of rules to apply during an analysis
For each language there is a defaut profile. Al projects not explicly assigned to some other profile will be analyzed with the default
Ideally, all projects will use the same profile for a language. (2 Learn More

Filter profiles by: | [select -
C#,1 profile(s) Projects © Rules Updated Used Recently Added Rules
Failed unit tests should be fixed
Sonarway BUILTAN DEFAULT 260 3 days ago Never C#, not yet activated
Source fles should not have any duplicated blocks
C#, not yet activated
Skipped unit tests should be either removed or fixed
€55, 1 profile(s) Projects & Rules Updated Used G notyetactialed

Source files shou sufficient density of co
C# not yet activate:

Sonarway BUILTIN DEFAULT 23 3 days ago Never
’ v e Branches should have suffcient cov

C# not yet activated

Lines
C#, not yet act

sufficient coverage by tests

d
CloudFormation, 1 profile(s) Projects ©  Rules Updated Used SHipped unt tests should be efher removed o fxed
Ruby, not yel aclivated
Sonarway BUILTN DEFAULT 2%  3daysago Never Failed unit tests should be fixed
Ruby, not yet activated
Sourcs files should not have any duplicated blocks
Ruby, ot yel aclivated

Docker, 1 profile(s) Projects & Rules Updated Used Sourcs files should have a sufficient density of co
Ruby, not yet activated

Sonarway BUILTAN DEFAULT 7 3daysago Never Seeall 29K

Flex, 1 profile(s) Projects © Rules Updated Used

Sonarway BUILTAN DEFAULT 41 3daysago Never

Go, 1 profile(s) Projects © Rules Updated Used

Sonarway BUILTAN DEFAULT 25 3daysago Never

Fuente: elaboracion propia, captura de pantalla. Quality profile SonarQube Server.

2.5.2.1.1. Creacién de un gquality profile

Existen tres formas de crear un quality profile, lo recomendable es crear
un quality profile basado en un perfil que SonarQube, porque proporciona por
defecto o de un ya existente segun el lenguaje de programacion, ya que, si se
elige crear un quality profile desde cero, este no tendrd ninguna regla
relacionada, por lo que seria tarea del usuario asociar dichas reglas al perfil a

utilizar, ver figura 65.
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Figura 65.

New Quality Profile

What type of profile do you want to create?

Sp

Extend an existing quality profile

Create a child quality profile
inheriting its parent’s active rules

Changes to the parent profile will

B-B

Copy an existing quality profile

Create a new quality profile as a
replica of the copied quality profile

The two profiles will then evolve

Creacion de quality profile SonarQube

D

Create a blank quality profile

Create a new quality profile with no
active rules by default.

impact the child profile independently

All fields marked with * are required

Language *

Select

Profile to extend *

Select

Name *

Cancel

Fuente: elaboracion propia, captura de pantalla. Quality profile SonarQube Server.

Al visualizar la imagen anterior existen tres opciones para crear un quality

profile.

La primera opcion es crear un perfil heredando las reglas asociadas a

este, el perfil que hereda dichas reglas asociadas se modificaran a
conveniencia, pero si el perfil padre tiene cambios, estos se replicaran en el

perfil que hereda dichas configuraciones.
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La segunda opcidn es crear una copia idéntica de un perfil que exista en
nuestro servidor de SonarQube, por lo que al crear un perfil por medio de esta
opcién dichos perfiles seran independientes, y los cambios aplicados a

cualquiera de los dos no afectaran al otro u otros.

La tercera opcion, que no es recomendable, crear un quality profile desde

cero.

Los quality profiles que brinda SonarQube por defecto estdn creados en
base a analisis realizados, por lo que SonarSource que recopila dicha
informacién para ir mejorando las reglas e ir estableciendo dichos perfiles, asi

como actualizarlos.

A continuacién, se muestra un quality profile con reglas asociadas en la
cual pueden modificarse dicho perfil asociando o eliminando reglas, si el perfil
es heredado de uno existente se cambia el perfil padre, asi como también

cambiar los proyectos a los cuales este aplicado dicho perfil, ver figura 66.
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Figura 66.

Quality Profiles / Java

Java QP

Rules

Total

¥ Bugs

B Vulnerabilities
@ Code Smells

@ Security Hotspots

Permissions

Creacion, configuracién quality profile SonarQUbe

[ZJ Q Search for projects.

lA.

Updated: 11 minutes ago  Used: Never

Active  Inactive Inheritance
479 149 Java QP 479 active rules 0 overridden rules
139 "
il 2
272 138
Projects
37 0

No projecs are explicitly associated to the profile

Activate More

Users with the global "Administer Quality Profiles”
permission and those listed below can manage this

Grant permissions to more uses

quality profile

Change Parent

Change Projects

sonarqube Projects

Rules ~Quality Profiles  Quality Gates  Administration Rl Q. Search for projecs...

lA-

Filters Clear All Filters. Bulk Change

Q Search for rules

~ Type
# Bug

B Vulnerabiliy
@ Code Smell

@ Security Hotspot

> Tag

v

Repository

~

Default Severity

Status

v

~

Security Category

Available Since

~

~

Template @

~

~

Activation Severity

Quality Profile @ JAVA QP...

11479 rules

@ "equals()" should not be used to test the values of "Atomic” classes Java §¥ Bug W multithreading
[~} "=+"should not be used instead of "+=" Java ¥¥ Bug
139
. "@CheckForNull" or *@Nullable" should not be used on primitive types Java @ Code Sme
272 "@Controller” classes that use "@SessionAttributes” must call "setComplete” on their "SessionStatus” -
[!] . Java ¥¥ Bug W spring
objects
37 N
®  "@Deprecated’ code marked for remaval should never be used Java @ Code Smell ® cert, awe, obsolete
"@Deprecated” code should not be used Java 9 Code Smell @ cert, cwe, obsolete
"@NonNull" values should not be set to null Java ¥¥ Bug W cert, cwe
[~ "@O0verride” should be used on overriding and implementing methods Java @ Code Smell @ bad-practice
@  "@RequestMapping’ methods should not be "private” Java @ Code Smell W owasp-a6, spring
©  '@SpringBootApplication” and "@Comp " should not be used in the default package Java ¥ Bug @ spring
“ActiveMQConnectionFactory” should not be vulnerable to malicious code
o Java [ Vulnerabilty W cwe, owasp-ad
deserialization
[~ "Arrays.stream” should be used for primitive arrays Java @ Code Smell % performance
[~} "BigDecimal(double)" should not be used Java ¥ Bug W cert
‘catch” clauses should do mere than rethrow Java @ Code Smell W clumsy, error-handling, finding, unused
[~} "Class forName()" should not load JDBC 4.0+ drivers Java @ Code Smell @ obsolete
©  “clone” should not be overridden Java @ Code Smell @ suspicious
©  "Cloneables” should implement "clone” Java @) Code Smell ® api-design, convention

“close()" calls should not be redundant Java €O Code Smell W redundant | Y

Deactivate

Fuente: elaboracion propia, captura de pantalla. Quality profile SonarQube Server.
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2.5.3. Quality gates en SonarQube

Los quality gates de SonarQube son una caracteristica importante que
ayuda a garantizar la calidad del codigo en los proyectos de software. Estas son
condiciones especificas que se definen en SonarQube y se aplican a un
proyecto para garantizar que se cumplan los requisitos de calidad antes de
permitir que el cddigo se mueva a la siguiente fase del ciclo de vida del
software. Los quality gates se pueden aplicar a diferentes tipos de proyectos y

se pueden personalizar, segun las necesidades especificas de cada proyecto.

Por lo que una buena definicién de los quality gates de SonarQube puede
garantizan la calidad del cédigo en los proyectos de software. Al implementar
quality gates, los equipos de desarrollo pueden garantizar que el cédigo cumpla
con los estandares de calidad antes de que se implemente en produccion. Esto
ayuda a reducir el numero de errores en produccion y aumenta la eficiencia del
equipo de desarrollo al garantizar que se corrijan los errores antes de que sean

demasiado costosos de arreglar.

2.5.3.1. Creacion y configuracion de quality gates

en SonarQube

La configuracion de quality gates en SonarQube se realiza a través de la
interfaz de administracion de SonarQube, donde se pueden crear, modificar y
asignar quality gates a proyectos especificos. También se pueden personalizar
las métricas y umbrales disponibles en SonarQube para adaptarlos a las

necesidades y estandares de calidad de cada proyecto.
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2.5.3.1.1. Buenas practicas para el uso

correcto de quality gates

A continuacion, se describen algunas buenas practicas que deben

considerarse en la creacion o configuracion de los quality gates en SonarQube:

o Definir los quality gates adecuados: establecer las reglas que se
aplicaran y los umbrales que se utilizaran para determinar si una nueva

version del software cumple o no con los requisitos de calidad.

o Configurar los quality gates: es necesario definir las reglas y métricas que
se utilizaran para evaluar la calidad del cédigo. Realizar pruebas en
diferentes entornos para verificar que los quality gates estan funcionando

correctamente.
o Integrar los quality gates en el ciclo de vida del desarrollo.
o Establecer criterios claros para determinar si un proyecto ha sido exitoso

0 no en términos de calidad del software. Los criterios de éxito deben ser

especificos, medibles, alcanzables, relevantes y oportunos.

o Realizar seguimiento y andlisis de los resultados: dar seguimiento a los
resultados de los quality gates en SonarQube, para identificar problemas
de calidad y realizar mejoras en el codigo. Ademas, analizar los datos
recopilados para determinar las tendencias en la calidad del software y

realizar ajustes en los quality gates, segun sea necesario.
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2.5.3.1.2. Factores a tomar en cuenta
para el uso de correcto de

guality gates

Objetivos de calidad del proyecto: es importante tener claros los objetivos
de calidad del proyecto, para definir qué métricas y umbrales se deben
establecer en el quality gate.

Tipo de proyecto: puede influir en los umbrales que se establecen en el
quality gate. Por ejemplo, los umbrales para un proyecto web pueden ser
diferentes a los de un proyecto de software embebido.

Prioridades de calidad: definir las que se consideran mas importantes
para el proyecto. Por ejemplo, puede ser mas importante la seguridad del
cbdigo que la complejidad.

Madurez del proyecto: el quality gate debe adaptarse a la madurez del
proyecto, teniendo en cuenta que los umbrales pueden ser mas
restrictivos en las primeras etapas del proyecto y menos restrictivos en
etapas mas avanzadas.

Requisitos del cliente: para definir los umbrales de calidad adecuados.
Equipo de desarrollo: debe ser considerado en la definicion de los
umbrales, teniendo en cuenta su experiencia y capacidad para alcanzar
los objetivos establecidos.

Métricas de SonarQube: ofrece una amplia variedad de métricas, por lo
gue es importante evaluar cuales son las métricas mas relevantes para el
proyecto y como se utilizaran para medir la calidad del cédigo.

Umbral de calidad: definir umbrales de calidad que permitan al equipo de
desarrollo detectar problemas y trabajar en la mejora continua del codigo,
pero que no sean tan restrictivos que afecten negativamente el proceso

de desarrollo.
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Al tomar en cuenta estos factores, se puede configurar un quality gate en
SonarQube que sea efectivo y adaptado a las necesidades del proyecto y del

equipo de desarrollo.

2.5.3.1.3. Definicion de métricas
recomendada durante la
configuracion de  quality

gates

En este contexto, las métricas son indicadores numéricos que miden
diferentes aspectos del codigo fuente, como la complejidad, la duplicacion, la
cantidad de errores, la cobertura de pruebas, entre otros. Estas métricas se
utilizan para establecer los umbrales en los quality gates, es decir, los valores
minimos o maximos que debe cumplir cada métrica para que el cddigo sea

considerado de calidad.

. Cobertura de cédigo: es la métrica que mide la cantidad de cédigo que es
cubierto por pruebas unitarias. Es importante porque permite asegurar
qgue el cddigo esta siendo probado de manera adecuada y que se estan
detectando posibles errores. EI umbral recomendado para esta métrica

suele ser del 80 %.

o Duplicacion de cédigo: esta métrica mide la cantidad de cédigo repetido
en el proyecto. La duplicacion de codigo puede aumentar la complejidad
y la dificultad de mantenimiento del proyecto, por lo que es importante
mantenerla bajo control. El umbral recomendado para esta métrica suele

ser del 3 %.
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o Complejidad ciclomética: esta mide la complejidad del codigo en términos
de la cantidad de caminos posibles que pueden recorrerse a través de
este. Cuanto mayor es la complejidad cicloméatica, mayor es la dificultad
de entender y mantener el cédigo. EI umbral recomendado para esta

métrica suele ser del 10 %.

o Cantidad de errores: esta mide la cantidad de errores en el cédigo, como,
por ejemplo, variables no inicializadas o errores de sintaxis. Es
importante mantener la cantidad de errores bajo control para evitar
posibles problemas en el funcionamiento del proyecto. ElI umbral

recomendado para esta métrica suele ser del 0 %.

o Tasa de comentarios: esta mide la cantidad de comentarios en el codigo.
Los comentarios son importantes para facilitar la comprension del cédigo
y su mantenimiento en el futuro. El umbral recomendado para esta

métrica suele ser del 20 %.

o Vulnerabilidades: es la categoria mas critica de las métricas de seguridad
y deberian tener un umbral de cero. Es decir, no se debe permitir
ninguna vulnerabilidad en el cédigo fuente. Si se encuentra alguna

vulnerabilidad, debe corregirse inmediatamente.

2.5.3.1.4. Configuracién de quality

gates en SonarQube
SonarQube, ya proporciona un quality gate configurado por defecto, este
segun la documentacién oficial de SonarQube, trae implementada la

metodologia Clean as You Code, es un enfoque de la calidad del codigo que
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elimina muchos de los desafios que conllevan las metodologias tradicionales. Y
asi como desarrollador, se enfoca en mantener altos estandares y asumir la
responsabilidad especificamente en el nuevo cédigo en el que esté trabajando.
Cumpliendo con este enfoque se obtienen los siguientes beneficios en el nuevo

codigo creado:

o No se introducen errores

o No se introducen vulnerabilidades

o Se revisan todos los puntos de acceso de seguridad nuevos
o El codigo tiene una deuda técnica limitada

o El codigo tiene una duplicidad limitada

o El codigo esta debidamente cubierto por las pruebas unitarias

A continuacién, se describen los pasos necesarios para la creacion vy

configuracion de quality gates en SonarQube:
o Acceder a la seccion de quality gates: en el mena principal de

SonarQube, acceder a la seccion de quality gates que se encuentra en el

menu lateral, ver figura 67.
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Figura 67. Dashboard quality gates en SonarQube

Quality Gates @ Sonar way BUILTIN

ST LEe O E e This quality gate complies with Clean as You Code
“This qually gate complies with the 2 Clean as You Cots methodology, 5o thal you beneft fram the most eficient approach to delivering Clean Cods.
It ensures that

@ * Nanewbugs ereniroduced
+ No new vulnerabilties are introduced
+ Allnew security hotspats are reviewed
+ New code has limited technical debt
« New code has limited duplication
+ New code s properly covered by tests

Conditions @

Conditions on New Code

Mene Operater value
Coverage s less than 80.0%

Dupiicated Lines (%) s greater than 30%

Maintainabifty Rating s worse than A (Technical debt ratiois less than 5.0%)
Reliabilly Rating s worse than A (No bugs

Securly Hotspots Reviewed s less than 100%

Securlty Rating s worse than A (No vuinerabiles|

ject nat specifically associated 10 & quality gate wil be associated lo this

Fuente: elaboracion propia, captura de pantalla. Quality gates SonarQube Server.

Crear un nuevo quality gate: para crear un nuevo quality gate, hacer clic

en el boton Create y asignarle un nombre, ver figura 68.

Figura 68. Creacion quality gate en SonarQube

Create Quality Gate

All fields marked with * are required

Name *
ERP Quality Gate

Save | Cancel

Fuente: elaboracion propia, captura de pantalla. Quality gates SonarQube Server.
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Configurar las condiciones del quality gate: dentro del quality gate, se
pueden configurar una serie de condiciones para que el codigo sea
evaluado en funcién de las métricas de SonarQube. Estas condiciones
pueden incluir valores para métricas como la cobertura de pruebas
unitarias, el nimero de bugs o la complejidad ciclomética, entre otras.

Ver figura 69.

Figura 69. Condiciones en quality gates SonarQube

Add Condition
@ OnNewCode () On Overall Code

Quality Gate fails when
Bugs

Operator
is greater than

Add Condition | Cancel

Fuente: elaboracion propia, captura de pantalla. Condiciones quality gates SonarQube Server.

Establecer los umbrales para cada métrica: una vez definidas las
condiciones, es necesario establecer los umbrales para cada métrica.
Estos umbrales indican el valor maximo o minimo permitido para cada
métrica. Por ejemplo, se podria establecer un umbral del 80% para la

cobertura de pruebas unitarias, ver figura 70.
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Figura 70. Definicion de valores a métricas en SonarQube

Conditions @
Conditions on New Code
Metric Operator Value
Coverage s less than 80.0% A |
Duplicated Lines (%) s greater than 3.0% rA |
Maintainability Rating s worse than A (Technical debt ratio is less than 5.0%) ra |
Reliability Rating s worse than A (No bugs) r A |
Security Hotspots Reviewed 5 less than 100% ra |
Security Rating is worse than A (No vulnerabilities) ra |

Fuente: elaboracion propia, captura de pantalla. Métricas quality gates SonarQube Server.
Asignar el quality gate a un proyecto: finalmente, es necesario asignar el

quality gate a un proyecto especifico para que las condiciones
establecidas sean evaluadas en el codigo de ese proyecto.

86



Figura 71. Asociar quality gates a proyecto en SonarQube

Projects © Permissions

with | without R | Q. Search Users with the global "Administer Quality Gates” permission and those listed
-- below can manage this Quality Gate

=] Sonar Quality Gate Maven Plugin
seminario_maven2_AYZ9)GgJ8D1¢3VNDIRIN

Grant permissions to a user of a group

O csharp
seminario_csharp_AYZ90eck8D1c3VNbIRIm

O seminario
seminario_seminario,

9WvoVBD1c3VNDRIX

9KX868D1c3VNDIRSa

4 of 4 shown

Fuente: elaboracion propia, captura de pantalla. Quality gates SonarQube Server.

Es importante destacar que la configuracion de los quality gates puede
variar en funcion del proyecto y de los objetivos especificos de calidad que se
quieran alcanzar. Ademas, SonarQube permite la creacion de multiples quality
gates, lo que permite establecer diferentes condiciones para distintos proyectos

o fases de desarrollo.

2.5.4. Algunos patrones de diseiio que mejor se adaptan a

SonarQube
Los patrones de disefio de software que mejor se adaptan dependeran del
lenguaje de programacion y el tipo de proyecto en cuestién. Sin embargo,
algunos patrones de disefio generales que pueden ayudar a mejorar la calidad

del codigo y a facilitar la aplicacion de SonarQube, estos son los siguientes

o Patrén de disefio de arquitectura limpia
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o Patron de disefio de inyeccion de dependencias
o Patron de disefio de control de versiones

o Patron de disefo de pruebas unitarias

En general, los patrones de disefio que mejor se adaptan al uso de
SonarQube son aquellos que promueven el modularidad, la separacion de
responsabilidades, la facilidad de mantenimiento y la calidad de las pruebas.

2.55. ¢, Qué evitar durante la utilizacion de SonarQube?

Algunas cosas que no se deben hacer o aplicar cuando se utiliza

SonarQube incluyen lo siguiente:

o No ignorar los resultados de SonarQube: ignorar los resultados de
SonarQube puede llevar a una mala calidad del cédigo y problemas

técnicos a largo plazo.

o No centrarse Unicamente en los resultados de SonarQube: aungue
SonarQube es una herramienta importante para garantizar la calidad del

cédigo, no debe ser el Unico criterio para evaluar el software.

o No utilizar SonarQube como herramienta de andlisis de seguridad:
aunque SonarQube puede proporcionar algunos indicadores de
seguridad, no es una herramienta de analisis de seguridad completa y no

debe utilizarse como tal.

o No utilizar SonarQube como una herramienta de seguimiento de errores:

SonarQube no es una herramienta de seguimiento de errores, por lo que
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no se deben utilizar sus resultados para identificar problemas especificos

en el codigo.

o No confiar ciegamente en los resultados de SonarQube: los resultados
de SonarQube deben ser interpretados y revisados cuidadosamente, ya

gue puede haber falsos positivos o falsos negativos.

o No olvidar la importancia de las pruebas: SonarQube puede identificar
problemas en el codigo, pero no puede garantizar que el software
funcione correctamente. Es importante realizar pruebas rigurosas para
garantizar que el software cumpla con los requisitos y expectativas del

usuario.

En resumen, SonarQube es una herramienta poderosa para mejorar la
calidad del cédigo en fase de desarrollo implementando analisis estatico de
cadigo, pero no debe ser el Unico criterio para evaluar el software y se deben
tomar en cuenta otros factores y herramientas complementarias para garantizar

la calidad y seguridad del software.
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CONCLUSIONES

La evaluacion de la calidad del cédigo en SonarQube es una herramienta
muy Gtil para el mejoramiento continuo del software. Su implementacion
en un ambiente de integracion continua o local permite identificar
problemas de calidad en el cédigo desde el principio del desarrollo, lo

que reduce los costos y los tiempos de correccion.

La configuracion adecuada de reglas y métricas en SonarQube, aplicada
de manera consistente en diferentes proyectos, mejora significativamente
la calidad del coédigo y establecer un estandar de calidad en una
organizacion o equipo. Al utilizar SonarQube para la inspeccion del
codigo, se pueden identificar y abordar de manera proactiva problemas y
deficiencias en el cédigo fuente. Esto promueve una cultura de
excelencia en el desarrollo de software, mejora la eficiencia y la
mantenibilidad, y contribuye a la seguridad del software en general.

La retroalimentacion constante sobre la calidad del codigo puede ayudar
a los equipos de desarrollo a mejorar sus practicas y tomar decisiones

informadas sobre la implementacion del software.

La mejora continua de la calidad del cédigo debe ser un proceso
constante y sistematico. Se deben establecer indicadores de calidad y
realizar mediciones periddicas durante cada solicitud de cambios al

proyecto para evaluar el progreso y detectar posibles problemas.
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Utilizar SonarLint en un entorno de desarrollo integrado (IDE) para
realizar analisis estatico de cddigo en tiempo real proporciona una guia
instantanea a los desarrolladores, permitiéndoles identificar y corregir
problemas de calidad del cédigo de manera eficiente durante el proceso

de desarrollo.

La configuracién de pipelines en Azure DevOps que integre SonarQube y
ejecute andlisis de codigo de forma automética a través de solicitudes de
cambios hacia codigo fuente, garantiza una revision continua de la
calidad del cédigo y proporciona retroalimentaciéon inmediata a los

desarrolladores, fomentando la mejora continua del software.

92



RECOMENDACIONES

Analizar regularmente las métricas de SonarQube y tomar acciones

para mejorar el cadigo.

Utilizar SonarQube de manera regular para evaluar la calidad del codigo

y detectar oportunidades de mejora.

Realizar pruebas unitarias en todo el codigo para detectar errores y

mejorar su calidad de cédigo.

Seguir los patrones y estandares de lenguajes de programacion para

garantizar la coherencia y la facilidad de mantenimiento del cédigo.

Educar y capacitar a los desarrolladores sobre la importancia de la
calidad del cédigo y como mejorarla mediante el uso de herramientas

como SonarQube.

Realizar una planificacion detallada y asignar roles y responsabilidades
a los miembros del equipo. Documentar de manera exhaustiva el
proceso de integracion, incluyendo los pasos y configuraciones
necesarios, para asegurar una integracion exitosa de SonarQube con

Azure DevOps.
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