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AES

API

Aplicacion embebida

AWS

Computacion en nube

Firewall

GLOSARIO

Estandar de encriptacion avanzado sirve para
encriptar la informacion que se transmite hacia

dispositivos conectados al Internet de las cosas.

Interfaz de programacion de aplicacion sirve para
establecer la comunicacién entre aplicaciones

mediante contratos de funcionamiento.

Son un conjunto de instrucciones que se ejecutan en
microcontroladores y que sirven para interactuar con
otros componentes electrénicos conectados al

microcontrolador.

Amazon Web Services es una plataforma de
tecnologias que dispone la compafila Amazon Inc.
Estas tecnologias estan basadas en computacion en

nube y tienen una alta calidad de servicio.

Es un conjunto de servidores remotos que se
encuentran alojados en un centro de datos a los

cuales accedemos de forma remota.

Tecnologia que sirve para bloguear accesos no
autorizados y que puede implementarse utilizando

programas o hardware.
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Hardware

10T

MQTT

QoS

RF

Conjunto de los componentes electronicos que forman

un sistema informatico.

Internet de las cosas.

Es un protocolo de mensajeria estandar para el
Internet de las cosas.

La calidad de servicio es una medida que representa
que tan buena es la implementacion de un servicio de
red. Establece parametros como la disponibilidad de
la conexion, el retardo de la transmision de la

informacion y la pérdida que pueda sufrir.

La radio frecuencia se representa por ondas de radio
gue viajan en el espacio y que son emitidas por
antenas para ser colectadas por unidades receptoras.

En una radio frecuencia se transmite informacion.
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1. INTRODUCCION

El ser humano en su afan de facilitarse la vida y utilizar de mejor manera
su tiempo, ha descubierto que los objetos convencionales que utiliza a diario
pueden mejorar su calidad de vida al contar con cierta inteligencia. Siempre que
esta inteligencia, sea para beneficio personal y que se encuentre disponible
cuando se necesita. El internet de las cosas es la integracién entre objetos
convencionales y los seres humanos, mediante la interconexion a través de
internet, para satisfacer necesidades de comunicacion e interaccion en todo

momento.

El concepto de internet de las cosas abarca también la informacién que se
obtiene de un objeto que se encuentra conectado a internet. La informaciéon que
puede obtenerse de los objetos necesita ser medida, procesada y enviada a
través de internet, para ser interpretada a su conveniencia. La utilizacion de
sensores ayuda a medir las variables del objeto y el microcontrolador ayuda a

interconectar estos datos a través de internet.

Debido a que las personas conectan cada vez mas objetos a internet, se
cuenta con una gran cantidad de informacion para transmitir, procesar y
almacenar; es necesario contar con una infraestructura de red capaz de
comunicar cada vez mas dispositivos, por lo cual las redes de nueva generacion
han ayudado al transporte de datos desde cualquier parte del mundo. Esta
facilidad para transmitir la informacion también la expone a que pueda ser
malversada. Es importante mencionar que toda informacién que se comparte a

través de internet corre el riesgo de ser expuesta con o sin nuestro permiso. La



privacidad es un tema muy importante para los seres humanos y no es hasta que

se pierde que cobra relevancia.

Este trabajo de investigacion muestra experimentos realizados en un
refrigerador convencional y los beneficios que se pueden conseguir a corto plazo
en su integracion al internet de las cosas. Para ello se han realizado
modificaciones en su disefio y operatividad, con el objetivo de extender y mejorar
sus capacidades actuales y conocer el estado en que se encuentra en todo
momento, a través de una conexion a internet. Para su monitoreo y control a
través de internet, se utilizan comandos de voz que son procesados por Amazon
Alexa, estos comandos de voz se encargan de emitir instrucciones hacia el
refrigerador convencional, el cual posee un microcontrolador que puede
comprender estas instrucciones, procesarlas y devolver respuestas sobre el

estado del refrigerador.

En los primeros capitulos se abordan los fundamentos del Internet de las
cosas, lo cual servira para guiar al lector en los conceptos del Internet que son la
base fundamental en las comunicaciones a nivel mundial. También se abordan
en los siguientes capitulos, el detalle de los estdndares de comunicacion que
existen en el mercado y las diferencias entre los mismo, una comparativa que

muestre los beneficios al utilizar las tecnologias.

Luego se muestran los fundamentos de AWS IoT, en los cuales se basa
la comunicacion del refrigerador inteligente para finalmente mostrar los
resultados de las pruebas y evaluar las mejoras que podrian hacerse a nuestro
sistema. Descubrir si al agregarle inteligencia a un refrigerador convencional, vale
la pena segun el costo de este y su mantenimiento. Por altimo, se responden a
las preguntas que han motivado a la investigacion y que originan el problema

planteado.



2. ANTECEDENTES

El término de Internet de las Cosas (IoT), se utilizé en 1999 por el
tecndlogo Kevin Ashton, para poder describir un sistema que consistia en dos
objetos cotidianos y del mundo fisico, interactuando a través de una conexion a
internet. No se puede hablar del IoT sin mencionar el protocolo IP, el cual es un
estandar que se utiliza en implementaciones de redes en el mundo. También es
importante mencionar que el surgimiento de la computacion en la nube ha hecho
posible que cada vez mas dispositivos puedan interconectarse para procesatr,

gestionar y almacenar informacién. (Rose, Eldridge, y Chapin, 2015)

Urias (2019) menciona que se necesita de un medio tecnolédgico, que
permita controlar la velocidad con la que se desplazan los buses extraurbanos
en Guatemala y que afectan a los ciudadanos al viajar a exceso de velocidad.
Mediante la creacién de un prototipo de software en un pequefio controlador,
comunica la velocidad que alcanzan los autobuses utilizando un chip de teléfono
y un GPS. Es importante mencionar que la transmision de la telemetria sirve de

investigaciones para deducir hasta qué velocidades alcanzan los autobuses.

Estrada (2015) realiza una investigacion para la aplicacion de 10T en un
sistema de controles estadisticos, el cual permite acceder de forma remota hacia
las habitaciones y ambientes de un hotel. Se pretende obtener un modelo de
negocio rentable, para vender a otros hoteles. Se determinan los componentes
de hardware y software que se necesitan, su costo de implementacién y si es

rentable para la empresa hotelera.



La privacidad de las personas que utilizan los objetos que se conectan a
internet es clave, con la investigacion de Solis (2017) se comprende que el
manejo de la informacién es clave en la seguridad de la informacion: La
privacidad de la informacién generada por dispositivos de domética en el internet
de las cosas. Mediante entrevistas resuelve dudas sobre el manejo de la
informacion y determina que la privacidad del usuario puede verse comprometida
por que existe desconocimiento sobre el uso que las empresas le dan a la

informacioén sin el consentimiento del usuario.

Como lo indica Campos (2019):

Una de las ventajas del 10T es que no es exclusivo de los sectores
industriales, sino que también existen en el mercado diferentes opciones
para implementar esta tecnologia y controlar diferentes objetos cotidianos
de forma remota, sin embargo, su penetraciébn en la sociedad se ve
frenada por factores como los elevados costos de inversion y por la poca
apreciacion de los usuarios respecto a los beneficios que pueden obtener,
por lo que representan un area de oportunidad de desarrollo técnico y

dentro del mercado el cual aliin es joven y cuenta gran potencial econémico
(p- 3)

En la presentacion de Ashton (1999), un pionero de la tecnologia que tituld
su presentacion en P&G “Internet de las cosas”, para cautivar la atencion de los
ejecutivos mas importantes de la empresa y presentar al mundo un concepto
totalmente revolucionario: Cualquier objeto de uso cotidiano, podria conectarse
a Internet en cualquier momento y desde cualquier lugar del mundo. Kevin Ashton

es considerado precursor y padre del 10T debido a sus ideas pioneras.



En este otro documento se pueden analizar diferentes perspectivas en las
cuales posicionarse. Una de ellas es la implementacion en logistica,
almacenamiento, venta y entrega, permitiendo optimizar costos operativos y
maximizar los ingresos. Por otro lado, la vision estratégica focalizada en los
clientes para brindar nuevas experiencias de compra (diferenciadoras de los
competidores). Todo esto en una era donde los cambios de usos y costumbres
se ven influenciados por las nuevas tecnologias, asi como también sistemas de
comunicacién que permiten estar siempre conectados. El 10T, presenta un
cambio debido al entorno enriquecido digitalmente que conecta los objetos con
los usuarios que promete dar a la cadena minorista formas innovadoras de
acercarse a sus clientes. Esta tecnologia difiere de las innovaciones anteriores,
ya que son ubicuas, inteligentes y autbnomas. (Kahlert, Constantinides, y Vries,
2017)

También mencionar a las redes de nueva generacion como la 5G, que son
cada vez mas capaces de manejar grandes cantidades de informacién
transmitida a por medio de internet; es muy importante que la informacion sea
accedida de forma rapida y confiable, por ello extender la capacidad de la red por
medio de analitica avanzada y aprendizaje de maquina es tan importante hoy en
dia, no basta con almacenar la informacién, sino que debemos poder utilizarla
para favorecer al usuario. Las tecnologias han evolucionado de tal manera que,
en el afio 2019, los dispositivos de |0T generaron alrededor de 18 zettabytes de
datos, y para el 2025, IDC espera que ese numero se triplique a mas de 73
zettabytes (SAP, 2022).

Se encontrd el siguiente antecedente en el cual indican que existen
empresas, que se dedican a procesar y almacenar esta informacion que se
transmite por internet. Debido a que es una gran cantidad de informacion que

debe ser procesada, empresas como Amazon, Microsoft y Google; se dedican a



brindar servicios especificos para el procesamiento y almacenamiento de la

informacion Garcia (2022).

Estas grandes empresas ademas de contar con centros de datos por todo
el mundo, para manejar nuestra informacion cuentan con productos electronicos
gue se integran a sus servicios de 10T y asi poder recolectar informacion de vital
importancia como: BuUsquedas realizadas, productos comprados, paginas
visitadas y el horario de ocio que se tiene. Usan esta informacién para vender
aun mas objetos y crear un negocio perfecto: venta de productos que saben que

se desean tener.

Por esta razon el tema de la privacidad es muy importante en el Internet
de las cosas. El mayor riesgo que se corre al contar con dispositivos conectados
al internet, es que sufran un ataque y la informacién se vea comprometida. El reto

es grande cuando se habla de la privacidad y la seguridad en 10T (CETYX, 2022).



3. PLANTEAMIENTO DEL PROBLEMA

3.1. Descripcion general

En una vivienda es comun encontrar una gama de electrodomeésticos que
facilitan la vida cotidiana del ser humano. Dichos aparatos electrénicos cumplen
una o mas funciones, y tienen como objetivo principal facilitar una tarea
doméstica. En la actualidad se pueden comprar refrigeradores de gama alta que
pueden conectarse a internet y comunicar su estado a los usuarios; recolectan
informacién til para su funcionamiento y se comunican entre si con otros

electrodomeésticos del hogar.

La mayoria de los electrodomésticos del hogar no poseen ningun tipo de
automatizacion, por lo que es necesario describir una guia para la creacion de un
sistema embebido en un refrigerador convencional, que permita la comunicacion
de su estado a través de internet y que sus funciones se puedan automatizar
mediante el uso de comandos de voz, utilizando para ello el servicio de AWS loT
y Alexa, también el listado y descripcion de todos los componentes electronicos

y de software necesarios para su realizacion.

3.2. Definicion del problema

Con el desarrollo de este proyecto, se pretende conectar un refrigerador
convencional hacia el internet, ante la falta de una conexidén propia en los
electrodomeésticos convencionales y ante la falta de un guia, que muestre los

pasos necesarios para el desarrollo de un sistema, que permita la integracién con



AWS |oT y el monitoreo de un refrigerador convencional mediante comandos de

voz utilizando Amazon Alexa.

3.3. Especificacion del problema

Debido a la falta de sensores, controladores y conectividad hacia el
internet, es necesario estar presente para saber el estado en el que se encuentra
un refrigerador convencional en el hogar y que podria ser monitoreado o
controlado a través de internet. Es necesario realizar un disefio que incorpore un
microcontrolador dentro del refrigerador con el objetivo de brindarle nuevas

funciones.

Este disefio debe contemplar el uso de sensores para poder monitorear el
estado del refrigerador y debe contar con un sistema de comunicacién hacia el
internet. Para facilitar el control y monitoreo del refrigerador, es necesario
integrarle un sistema de ayuda al usuario mediante comandos de voz. Con esta
integracion el usuario duefo del refrigerador podra ordenar utilizando comandos
de voz hacia Amazon Alexa y obtener mediante mensajes de audio, las
respuestas sobre las instrucciones realizadas a través de la bocina incorporada

de Amazon Alexa.

3.3.1. Delimitacion del problema

Este estudio se pretende realizar en base a diseflo y desarrollo de
software; interconexion de dispositivos electrénicos y configuracion de servicios
en la nube, utilizando un refrigerador convencional de uso domeéstico en el
Departamento de Guatemala. Se estard recolectando datos durante dos

semanas, bajo la idea del uso que puede tener un electrodoméstico tan



importante como lo es un refrigerador, en un hogar para una familia tradicional

de tres personas.

Se estaré utilizando un enlace de internet HFC y utilizando un firewall para
aislar el refrigerador de las otras redes del hogar a medida de seguridad. La
informacion que se transmita y recolecte del refrigerador, sera transmitida a

través de una VPN como medida de seguridad.
3.3.2. Pregunta principal de investigacion
¢, Qué se necesita para que un refrigerador convencional del hogar pueda
comunicar su estado a través de internet y que sus funciones se puedan
automatizar mediante el uso de comandos de voz, utilizando para ello el servicio
de AWS loT y Alexa?

3.3.3. Preguntas complementarias de investigacion

o ¢, Cudl es el procedimiento que se debe seguir para monitorear el estado

de las funciones de un refrigerador a través de la plataforma AWS loT?

o ¢,Cuales son los requisitos tecnoldgicos que debe cumplir un refrigerador

para integrarse al Internet de las cosas?

o ¢, Como identificar las principales vulnerabilidades de un sistema embebido

gue se encuentra enviando telemetria a través de internet?

o ¢Cuales son los componentes electronicos que un refrigerador

convencional necesita para ser monitoreado a través de internet?



¢Qué necesita un sistema embebido para transmitir la informacion

detectada por los sensores y transductores hacia el internet?

¢Qué es especificamente el internet de las cosas y cudles son los
verdaderos beneficios y problemas de su adopcion en el hogar?
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4, JUSTIFICACION

En Guatemala existen mas de 22 millones de dispositivos moviles
registrados, con un crecimiento del 8.5 % respecto al afio 2020 (Gamarro, 2022).
Lo cual indica que somos un pais en donde una gran parte de sus habitantes

tiene un dispositivo movil.

Existen dos grandes operadores de telefonia movil: Claro y Tigo. Es muy
importante mencionar esta parte porque en Guatemala el Internet de las Cosas,

es un tema que sera muy importante en los préximos afios.

Los guatemaltecos ademas de contar con dispositivos méviles, también
se han vuelto expertos en el uso de aplicaciones de redes sociales. El internet
de las cosas sera muy importante en los préximos afios cuando se pueda

controlar méas dispositivos o cosas del hogar desde nuestro teléfono.

Por esta razon es importante contar con una guia actualizada que permita
identificar los estandares de comunicacion, entre dispositivos de 10T y que la
industria los ha adoptado como estandartes de la comunicacion. Es importante
investigar sobre las nuevas tecnologias que han ido surgiendo y cdmo se integran

con tecnologias de 10T ya maduras como Amazon y Google.

La realizacion de este trabajo contempla el desarrollo de un software, que
se integra a los servicios de Amazon y que permite mediante comandos de voz,
la comunicacion hacia un sistema embebido en un refrigerador, con el propésito

de conocer su estado. Esto hara que el aparato electrénico del hogar pueda
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comunicarse con otros sistemas y automatizar su uso; lo cual le otorgara otros

beneficios al usuario.
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5. OBJETIVOS

5.1. General

Facilitar por medio de este trabajo de graduacién, una guia completa para
la integracion de un refrigerador convencional del hogar hacia el internet; asi
como, el listado de los componentes electronicos que se necesitan para la
automatizacion de sus funciones, mediante la interconexiébn de un sistema
embebido en el refrigerador y la utilizacion de Amazon Alexa para recibir
comandos de voz que permitan conocer la temperatura, humedad, presion y

consumo energético del refrigerador.

5.2. Especificos

o Establecer cuales son los protocolos de comunicacién entre los
dispositivos I0T que existen actualmente en el mercado mediante una

comparativa de costos y beneficios para su adopcion.

o Realizar una investigacion que oriente al lector sobre los componentes
electrénicos, sensores, actuadores y transductores que se necesitan para
automatizar las funciones de un refrigerador y monitorear su estado

mediante comandos de voz utilizando AWS IoT y Amazon Alexa.

o Definir la seguridad minima y politicas privacidad que necesita el sistema

embebido en el refrigerador para integrarse al Internet de las cosas.
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Mostrar el impacto y los beneficios econdmicos que tiene la
automatizacion de las funciones de un refrigerador convencional en los
hogares guatemaltecos gracias al monitoreo de su estado a través de

internet mediante la recopilacion de informacion durante dos semanas de

pruebas del sistema.
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6. NECESIDADES POR CUBRIR Y ESQUEMA DE
SOLUCION

El ser humano por su naturaleza de desarrollo y constante innovacion se
encuentra acostumbrado que los avances tecnologicos le faciliten la vida, por lo
que muchos aparatos electronicos son desechados constantemente, con el pasar
de los afios y son sustituidos por otros aparatos electrénicos, con mas
capacidades y mucho mas rapidos. Esta investigacion pretende cubrir una
necesidad de desarrollo del ser humano, la cual se encuentra entrelazada con el
aporte a la calidad de vida y la calidad de experiencia, al utilizar un refrigerador
convencional mejorado y con capacidades de conectividad al internet y

comunicacion de su estado mediante comandos de voz.

La solucion se divide en tres fases: La primera fase se realizara la
configuracion de los dispositivos electronicos, la cual contempla la instalacion de
software dentro del microcontrolador, configuracion con la pantalla tactil y
comunicacién con una red inalambrica y finalizard con el acceso al internet, con

su aseguracion de seguridad mediante un firewall local.
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Figura 1. Modelo de solucion para automatizaciéon de refrigerador
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Fuente: elaboracion propia, empleando Lucidchart.

Durante la fase inicial se resolveran los problemas de integracion de los
sensores y componentes electronicos, de ser necesario se haran los ajustes

respectivos para que los controladores y sensores puedan integrarse entre si.

La segunda fase contempla la comunicacién entre los dispositivos
electrénicos y los servicios 0T de AWS. Esta es una fase especial porque se
inician las pruebas especificas de medicién de los sensores y que el sistema

pueda enviar y recibir telemetria, a través de la plataforma IoT y el bréker MQTT.

Es importante mencionar que se llevara un registro de bitacora para las
pruebas realizadas y los escenarios planteados. El objetivo es poder recolectar

toda la informacién necesaria para la siguiente fase.

Para la fase final se va a realizar una investigacion que oriente al lector

sobre los componentes electronicos, sensores, actuadores y transductores que
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se necesitan para automatizar un refrigerador convencional y controlarlo
mediante comandos de voz. En este documento, se encuentran detallados los
componentes electrénicos, que se necesitan instalar en el refrigerador
convencional y la configuracion necesaria para integrarlo a un servicio de Internet
de las cosas de Amazon. EIl lector podra seguir las recomendaciones de
instalacion de sensores, pantalla tactil y camara para poder monitorear el interior
del refrigerador.

Figura2. Placa de sensores Sense Hat
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Fuente: elaboracion propia, empleando Lucidchart.

Dentro de las capacidades de los sensores se pueden resaltar:
Temperatura, humedad, presion barométrica y giroscopio. Por lo que se puede
saber el estado y la temperatura de los alimentos almacenados en el refrigerador.
Con la combinacién de los sensores y el manejo de telemetria a través del broker
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MQTT de IoT de Amazon, se puede combinar comandos de voz y recepcion de
la informacion a través del dispositivo IoT de Amazon llamado Alexa. Al facilitarle
comandos de voz se puede saber el estado en el cual se encuentra el
refrigerador. Por ejemplo, si se le ordena a Alexa, mediante un comando de voz,
conocer la temperatura del refrigerador, indicardA mediante su altavoz la

temperatura actual que el microcontrolador ha detectado y comunicado.
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7. MARCO TEORICO

A continuacion, se describen los dispositivos electronicos que serviran
para el desarrollo de la solucién propuesta y que ayudan al lector a comprender

la interaccion que tienen en loT.

7.1. Microcontrolador

Es un conjunto de circuitos electrénicos, que se encuentran integrados
mediante una placa electrénica y coordinados por un microprocesador, para la
ejecucion de 6rdenes almacenadas en su memoria interna, o en combinacién con
otros sistemas que le envian sefiales. Se encuentra compuesto de varios bloques

funcionales que cumplen una tarea especifica.
o En su interior incluye tres unidades funcionales de una computadora:
o Unidad central de procesamiento (CPU)
o Memoria (ROM y RAM)
o Periféricos de entrada y salida.
Gracias a que cuenta con los bloques funcionales, como una computadora
se puede utilizar como un pequefio dispositivo de computo, algunos de ellos
pueden usar palabras de cuatro bits y funciona a velocidad de reloj, con

frecuencias tan bajas como 4 kHz, con un consumo de baja potencia. Un

microcontrolador puede ser usado para muchas aplicaciones, siendo algunas de
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ellas: manejo de sensores, controladores, juegos, calculadoras, cerrojos

electronicos, control de motores, robots, entre otros usos. (Xerlin.xbot.es, 2022)

Figura3. Ejemplo de un microcontrolador

Fuente: Tecnologia informética, Sistemas embebidos y microcontroladores. Recuperado

de: https://www.tecnologia-informatica.com/funciones-de-la-computadora

7.2. Wifi
Es una tecnologia inventada en el afio 2000, para interconexiones entre
dispositivos electronicos, tales como computadoras personales, teléfonos

inteligentes, consolas de videojuegos, televisores, entre otros.

La marca Wi-Fi fue inventada por la alianza Wi-Fi que fue conocida como
WECA (Wireless Ethernet Compabitility Alliance) hasta el afio 2003.
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Figura4. Logo de Wifi

Fuente: Lifewire, The IEEE 802.11 Networking Standars Explained Recuperado de:

https://www.lifewire.com/802-11-wireless-network-818282

7.3. Electrodoméstico
Es un dispositivo eléctrico que realiza funciones automatizadas, con el

objetivo de cumplir con tareas domésticas en un hogar. Entre los diferentes
electrodomésticos se pueden listar: Televisores, lavadoras, refrigeradores, etc.

Figura 5. Electrodomésticos del hogar

Fuente: Home Electrical, Electric Appliance Repair.Recuperado de: https://ru-

electrical.com/home-electrical/repair-service
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7.4. Pantalla touch screen (Pantalla tactil)

Una pantalla tactil es aquella que, por medio de un toque directo a su
superficie, permite la manipulacion de informacion, ingreso de datos y el dar
instrucciones a un dispositivo, pudiendo mostrar los resultados de las
interacciones en la pantalla; siendo un dispositivo que funciona como un
periférico tanto de entrada y salida de datos, en la actualidad se puede interactuar
con ellas por medio de un lapiz éptico, los dedos de la mano u otras herramientas

similares.

Existen tres tipos de pantallas touch de uso habitual: las resistivas son mas
accesibles y no les afecta el polvo ni el agua salada; son mas precisas y se
pueden usar con un puntero o el dedo; pero tienen hasta un 15 % menos de brillo

y son mas gruesas.

Capacitivas: estas estan basadas en sensores capacitivos, tienen una
capa de aislamiento eléctrico como el cristal, recubierto por un conductor
transparente el ITO, ya que el cuerpo humano es un conductor eléctrico al
contacto con la pantalla genera una distorsion del campo electrostatico y se mide
el cambio de la capacidad eléctrica. Se pueden utilizar diferentes tecnologias,
para determinar la posicién donde se realiz6 el toque y se envia al controlador

para su procesamiento.

Este tipo de pantallas tienen una mayor calidad y la respuesta, es mejor,
ademas permiten el uso de varios dedos a la vez (multi toque) pero su costo es

mayor y se necesita de un puntero especial para las pantallas (Ecured, 2022).

Onda acustica de superficie: utiliza ondas ultrasonicas, que pasa sobre el

panel de la pantalla tactil. Cuando se toca el panel, se absorbe una parte de la
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onda y este cambio registra la posicion del evento, y envia la informacion al

controlador para su procesamiento.

Es el panel de pantalla tactil mas avanzado de los tres tipos, pero puede

dafiarse con elementos externos. (definicion, 2020) (definicionabc, 2022)

Figura 6. Pantalla tactil

Fuente: Touchscreen me. Recuperado de: https://www.touchscreen-me.com/touch-

screen-components.php

7.5. Raspberry Pi

Es un microcontrolador, que cuenta con un procesador central para la
ejecucion de érdenes y cuenta con un disefio, que permite extender sus propias
capacidades, mediante instrumentos electrénicos adicionales como, por ejemplo:
Sensores, actuadores, comunicacion por USB. Este tipo de microcontrolador ha
sido desarrollado a bajo costo en el Reino Unido, por la Raspberry Pi Foundation
y tiene como objetivo poner a disposicion pequefias computadoras, a mas

personas alrededor del mundo.
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El modelo original buscaba la promocion de la ensefianza de informatica
en las escuelas, pero su uso termin6 siendo tan popular en otras areas como la
robdtica. (Cellan, 2022).

7.6. MQTT

Es un protocolo de comunicacion basado en mensajeria. Significa
Transporte de Telemetria mediante Cola de Mensajes (Message Queuing
Telemetry Transport). Este protocolo tiene un disefio ligero, es decir que esta
pensado para ser ejecutado en computadoras con pocos recursos como, por
ejemplo: los microcontroladores. Por esta razén, ha sido adoptado de buena
manera en proyectos de I0T y muchas empresas tecnoldgicas lo utilizan, como

estandar entre sus productos electronicos.

Este protocolo funciona sobre la capa TCP/IP y se extiende utilizando un
disefio de topologia de red, basado en suscripciones y empuje de peticiones por
parte de los dispositivos que se encuentren en comunicacion. Existen dos tipos
de actores: Los clientes y los brékeres. El bréker participa en la comunicacion,
como servidor de mensajes encolados y los clientes son quienes envian
informacion de telemetria, o bien pueden recibir dicha informaciéon de otros

clientes.

El protocolo MQTT se basa en la suscripcion por eventos, lo que permite
una transmision bajo demanda de informacion, es decir no se establece una
sesiébn para mantener comunicacion continua. Esto permite también que la
cantidad de informacién que se transmite durante un periodo de tiempo sea
menor, ya que los clientes envian informacion al broker Gnicamente cuando
necesitan hacerlo y el broker unicamente envia informacion a otros clientes

conectados, bajo este mismo principio.
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Figura7. Ejemplo de MQTT
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Fuente: MQTT. Publish and Subscribe Architecture. Recuperado de: https://mqtt.org/

7.7. 10T

Es un término que se utiliza para hacer referencia a las cosas que se
pueden conectar a una red local o al internet y que puedan intercambiar
informacién con otras cosas. Estas cosas se encuentran representadas por
objetos que se utilizan de forma cotidiana como, por ejemplo: Relojes,
televisores, cafeteras, hornos microondas, etc. El objetivo principal del IoT, es el
intercambio de informacion entre objetos y observadores, los cuales llevan un

registro del estado de estos objetos para que el funcionamiento sea mas eficiente.
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Figura8. Ejemplos de uso de loT
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Fuente: Towardsai, Pros and cons of internet of thing. Recuperado de:

https://www.towardsai.blog/pros-and-cons-of-internet-of-things-iot/

7.8. Servidor

Es un sistema que tiene como objetivo proveer informacion bajo demanda,
la cual puede estar conformada por todo tipo de datos, los cuales son solicitados
por otros sistemas de informacion llamados clientes. Los servidores siempre
responden ante solicitudes de estos clientes, y se encuentran organizados en
diferentes categorias, como por ejemplo un servidor de correos: Tiene como

objetivo el intercambio de mensajeria a través de internet.
7.9. AWS
“‘“Amazon Web Services (AWS) es una de las plataformas en la nube mas

adoptada y completa en el mundo, que ofrece mas de 200 servicios integrales de

centros de datos a nivel global” (Amazon, 2022).
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Se encuentra conformado por centros de datos alrededor del mundo. Los
cuales se encargan de brindar servicio de alojamiento, procesamiento de datos,
configuracion entre otros servicios. Cuenta con centros de datos de respaldo,
para las diferentes areas geogréficas alrededor del mundo y construidas en sitios
estratégicos. “Entre sus clientes se encuentran bancos internacionales y otras
organizaciones que deben cumplir con requisitos de seguridad del ejército”
(Amazon, 2022).

Figura9. Zonas de AWS al rededor del mundo

Al
AWS GovCloud (EE.UU.-Oeste)

zamiento en 2011

Fuente: Amazon, Zonas de AWS alrededor del mundo. Recuperado de:
https://aws.amazon.com/es/about-aws/global-infrastructure/regional-product-

services/

7.10. AWS IoT nlcleo

Es un servicio de la empresa Amazon que permite la interconexion entre
millones de dispositivos 10T y dirige “billones de mensajes a los servicios de AWS”
(Amazon Web Services, 2022).

27



Este servicio permite la seleccion del protocolo de comunicacién, que se
va a utilizar para la interconexion: MQTT, HTTPS, MQTT a través de Lora WAN
(Amazon Web Services, 2022)

Figura 10. Agente de mensajes de AWS IoT Core
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Fuente: Amazon Web Services, AWS loT Core.

Recuperado de: https://aws.amazon.com/es/iot-core/

Mediante los servicios de AWS loT Core se establece un portafolio de
servicios relacionados al IoT y administrar las conexiones entre los diferentes

dispositivos.

Figura 11. Integracién del servicio de voz Alexa para AWS IoT Core
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Fuente: Amazon Web Services, Alexa integrado. Recuperado de:

https://aws.amazon.com/es/iot-core/
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7.11. Involucrados en el proyecto

El principal beneficiado en un proyecto de relacionado a IoT, es el usuario
que utiliza los objetos que se interconectan al Internet y transmiten informacién
para facilitar su propio uso. Esta informacion puede ser manipulada a
conveniencia y sirve como entrada para otros procesos de interconexion, con

otros objetos en el Internet de las cosas.

Existen otros grupos de interés: El principal son las industrias que se
dedican a fabricar dispositivos electronicos, debido a que los seres humanos
compran una gran cantidad de aparatos electrénicos para el hogar y el trabajo.
De forma directa los grandes fabricantes de chips electrénicos vy
microcontroladores se ven favorecidos con el aumento del uso del 10T, debido a
gue son cada dia mas los fabricantes de aparatos electronicos convencionales,
gue implementan nuevas mejoras y ante la necesidad que se tiene por conectar
estos aparatos a nuestra casa, carro 0 en el trabajo; tienen un mercado amplio

para vender sus productos.

También existen empresas que se dedican a procesar y almacenar esta
informacién que se transmite por internet. Debido a que es una gran cantidad de
informacion que debe ser procesada, empresas como Amazon, Microsoft y
Google; se dedican a brindar servicios especificos para el procesamiento y

almacenamiento de la informacion.

Estas grandes empresas, ademas de contar con centros de datos por todo
el mundo para manejar la informacion de sus usuarios, cuentan con productos
electrénicos, que se integran a sus servicios de loT y asi poder recolectar
informacion de vital importancia como: BUsquedas que realizan los usuarios,

productos que compran, paginas visitadas y el horario de ocio que tienen.
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Usan esta informacion para vendernos ain mas objetos y crear un negocio
perfecto: Vendernos productos que saben que deseamos tener. Por esta razon
el tema de la privacidad es muy importante en el Internet de las cosas. El mayor
riesgo que se corre al contar con dispositivos conectados, al internet es que
sufran un ataque y la informacién se vea comprometida. El reto es grande cuando

se habla de la privacidad y la seguridad en loT.
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9. METODOLOGIA

En este capitulo se describen los aspectos de la metodologia utilizado y el
proceso de investigacion realizado durante esta investigacion. Se describen las
ideas principales que el investigador ha tomado, para garantizar los resultados
gue sean validos y confiables, de acorde a los objetivos planteados al principio

de la investigacion.

9.1. Disefio de la investigacion

Para esta investigacion se utiliza una metodologia de investigacion mixta
con un enfoque de disefilo experimental para comprender y explicar el
comportamiento de un refrigerador convencional y sus funciones basicas,
mediante comandos de voz. Se estaran recolectando datos a partir de mensajes
enviados a través de Amazon Alexa y procesados en su plataforma de IoT, para
luego ser recibidos por el microcontrolador dentro del refrigerador. Esta
informacion que se va a recolectar se utilizara para establecer una relacion entre
un refrigerador convencional y uno inteligente. Al hacer este cruce de
informacion, se podra resaltar la importancia del uso de la tecnologia para

satisfacer necesidades del ser humano.

9.2. Enfoque de la investigacion

El enfoque de la investigacion es mixto, debido que se deben recolectar
datos por medio de sensores en un refrigerador convencional mejorado e
integrado al Internet de las Cosas. Existiran datos para ser cuantificados y

procesados mediante AWS, como consecuencia se podra monitorear la
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recepcion de la informacién y comunicacion en el refrigerador inteligente. Con
esta informacion se busca comprender y describir estos fenomenos, para que el
lector pueda comprender los beneficios de integrar cierta inteligencia a un

dispositivo convencional.

9.3. Instrumentos de recoleccién de datos

Para la recoleccién de datos se establecerd un monitor de mensajes en
los procesos de AWS vy en el refrigerador inteligente, para tener el detalle de la
informacion de los sensores, asi como la informacion que transmite el dispositivo

inteligente.

Mediante el uso de monitores de red, se puede medir la conectividad entre
AWS vy el dispositivo inteligente; también mediante la medicion constante de los
sensores dentro del refrigerador. AWS IoT posee una plataforma para
conectarse y llevar el control del histérico de los mensajes transmitidos y de los
cuales han sido entregados con éxito y los mensajes de error.

9.4. Técnicas de analisis de datos

Se llevara un control de los datos transmitidos en tiempo real, y se podran
almacenar en una base de datos para su posterior estudio. Es posible utilizar
herramientas de medicion y de estado de salud de los servicios como, por
ejemplo: Graphanay Prometeus. Sin embargo, la idea es integrar esta aplicacion
a las herramientas de AWS, por lo que se puede utilizar la herramienta: AWS loT

Analytics.

AWS IoT Analytics es un servicio administrado por Amazon, que ayuda en

la ejecucion e instrumentacién, con el objetivo de poder analizar los datos en
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grandes cantidades de voliumenes. Principalmente cuando se tiene mucha
informacion y se encuentra desorganizada. Es importante mencionar que esta
herramienta se encuentra en un alto nivel de madurez, por lo que es capaz de
realizar andlisis de datos de sensores, temperatura y video, aun cuando dicha
informacion cuenta con cierto retraso o cuando no ha podido ser procesada de

forma correcta y Se encuentren errores.
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10. CRONOGRAMA

A continuacion, se presenta la organizacion cronoldgica del proceso de la
elaboracion de la propuesta final que da solucién al problema de investigacion,
estara organizado por dias, abarcando 221 dias, desde el inicio hasta la

presentacion del producto final.

Figura 12. Diagrama de Gantt

€ronograma tésis  cuie fane Besasetompo G Persones [P S S VNN | p——
st

- B -7 7 75 E 5 i e wE wi w e EEE T 7 ©r s i wwwEwif wuwEs w7 v war

nnnnnn

L]
000 o o0oo
|

00000000000

Fuente: elaboracion propia, realizado con Microsoft Project 365.
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Figura 13.

 Creacibe de un sistema embebido pars
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Fuente: elaboracion propia, realizado con Microsoft Project 365.
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11. FACTIBILIDAD DE ESTUDIO

Creacion de un sistema embebido para la interconexion de un refrigerador
convencional a internet y la automatizacion de sus funciones mediante comandos

de voz a través de AWS.

El Hardware debera responder a las necesidades del software, para poder
automatizar el dispositivo y dicha automatizacién contard con los procesos de
investigacion, analisis, disefio, desarrollo de prototipo del proyecto, iteraciones

de pruebas del prototipo y resolucion de errores de las pruebas realizadas.

Del mismo modo, se debe evaluar el software a utilizar para la conexion

del refrigerador hacia el internet, tomando en cuenta los siguientes criterios:

Tabla l. Criterios de Evaluacion

Criterios de Evaluacion

Caracteristicas técnicas Necesidades de hardware y software que requiere el
refrigerador.

Costos de Mantenimiento.
Caracteristicas de seguridad.
Caracteristicas de monitoreo por medio de sensores.

Interfaz de conectividad.
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Continuacion Tabla I.

Sincrénicas: Catalogo de alimentos en lista de compras,

temperatura actual, humedad actual, estado del
refrigerador.
Caracteristicas de Seguridad a través de firewall local.
seguridad
Segmentacion de la red para manejo de red aislada.
Usuario se autentica con doble factor.
Fuente: elaboracion propia.
Tablall. Costos Estudio
Fisico Raspberry Pi https://amzn.to/3fz2y8T 49.99 Q386.75
Fisico Router VPN Firewall  https://amzn.to/3fyaYxg 59.99 Q464.12
Fisico Kit sensores https://amzn.to/3E4gjql 9.99 Q77.29
temperatura
Fisico Pantalla LCD touch https://amzn.to/3RqtyES 56.99 Q440.91
Fisico Supresor de https://amzn.to/3fujNbk 47.99 Q371.28
corriente
Fisico Computadora Dell 1500 Q11,604.81
(propio)
Software Sistema Operativo 0 Q0.00
(gratuito)
Software SDK de AWS para 50 Q386.83
MQTT ~ 3 meses
Fisico Refrigerador 200 Q1,547.31
convencional
(propio)
Fisico AWS Amazon Echo https://amzn.to/3fxQEM 49.99 Q386.75
Dot z
Fisico conexion a Internet 115 Q889.70
(Tigo One)
Total 2139.94 Q16,555.7
3

Tipo de Cambio al 29/09/2022 Q. 7.73654

Fuente: elaboracion propia.
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