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dispositivos conectados al Internet de las cosas. 
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establecer la comunicación entre aplicaciones 

mediante contratos de funcionamiento. 

 

Aplicación embebida Son un conjunto de instrucciones que se ejecutan en 

microcontroladores y que sirven para interactuar con 

otros componentes electrónicos conectados al 

microcontrolador. 

 

AWS Amazon Web Services es una plataforma de 

tecnologías que dispone la compañía Amazon Inc. 

Estas tecnologías están basadas en computación en 

nube y tienen una alta calidad de servicio. 

 

Computación en nube Es un conjunto de servidores remotos que se 

encuentran alojados en un centro de datos a los 

cuales accedemos de forma remota. 

 

Firewall  Tecnología que sirve para bloquear accesos no 
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1. INTRODUCCIÓN 
 

 

 

El ser humano en su afán de facilitarse la vida y utilizar de mejor manera 

su tiempo, ha descubierto que los objetos convencionales que utiliza a diario 

pueden mejorar su calidad de vida al contar con cierta inteligencia. Siempre que 

esta inteligencia, sea para beneficio personal y que se encuentre disponible 

cuando se necesita. El internet de las cosas es la integración entre objetos 

convencionales y los seres humanos, mediante la interconexión a través de 

internet, para satisfacer necesidades de comunicación e interacción en todo 

momento. 

 

El concepto de internet de las cosas abarca también la información que se 

obtiene de un objeto que se encuentra conectado a internet. La información que 

puede obtenerse de los objetos necesita ser medida, procesada y enviada a 

través de internet, para ser interpretada a su conveniencia. La utilización de 

sensores ayuda a medir las variables del objeto y el microcontrolador ayuda a 

interconectar estos datos a través de internet. 

 

Debido a que las personas conectan cada vez más objetos a internet, se 

cuenta con una gran cantidad de información para transmitir, procesar y 

almacenar; es necesario contar con una infraestructura de red capaz de 

comunicar cada vez más dispositivos, por lo cual las redes de nueva generación 

han ayudado al transporte de datos desde cualquier parte del mundo. Esta 

facilidad para transmitir la información también la expone a que pueda ser 

malversada.  Es importante mencionar que toda información que se comparte a 

través de internet corre el riesgo de ser expuesta con o sin nuestro permiso. La 
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privacidad es un tema muy importante para los seres humanos y no es hasta que 

se pierde que cobra relevancia.  

 

Este trabajo de investigación muestra experimentos realizados en un 

refrigerador convencional y los beneficios que se pueden conseguir a corto plazo 

en su integración al internet de las cosas. Para ello se han realizado 

modificaciones en su diseño y operatividad, con el objetivo de extender y mejorar 

sus capacidades actuales y conocer el estado en que se encuentra en todo 

momento, a través de una conexión a internet. Para su monitoreo y control a 

través de internet, se utilizan comandos de voz que son procesados por Amazon 

Alexa, estos comandos de voz se encargan de emitir instrucciones hacia el 

refrigerador convencional, el cual posee un microcontrolador que puede 

comprender estas instrucciones, procesarlas y devolver respuestas sobre el 

estado del refrigerador. 

 

En los primeros capítulos se abordan los fundamentos del Internet de las 

cosas, lo cual servirá para guiar al lector en los conceptos del Internet que son la 

base fundamental en las comunicaciones a nivel mundial. También se abordan 

en los siguientes capítulos, el detalle de los estándares de comunicación que 

existen en el mercado y las diferencias entre los mismo, una comparativa que 

muestre los beneficios al utilizar las tecnologías.   

 

Luego se muestran los fundamentos de AWS IoT, en los cuales se basa 

la comunicación del refrigerador inteligente para finalmente mostrar los 

resultados de las pruebas y evaluar las mejoras que podrían hacerse a nuestro 

sistema. Descubrir si al agregarle inteligencia a un refrigerador convencional, vale 

la pena según el costo de este y su mantenimiento. Por último, se responden a 

las preguntas que han motivado a la investigación y que originan el problema 

planteado. 
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2. ANTECEDENTES 

 

 

 

El término de Internet de las Cosas (IoT), se utilizó en 1999 por el 

tecnólogo Kevin Ashton, para poder describir un sistema que consistía en dos 

objetos cotidianos y del mundo físico, interactuando a través de una conexión a 

internet. No se puede hablar del IoT sin mencionar el protocolo IP, el cual es un 

estándar que se utiliza en implementaciones de redes en el mundo. También es 

importante mencionar que el surgimiento de la computación en la nube ha hecho 

posible que cada vez más dispositivos puedan interconectarse para procesar, 

gestionar y almacenar información. (Rose, Eldridge, y Chapin, 2015) 

 

Urias (2019) menciona que se necesita de un medio tecnológico, que 

permita controlar la velocidad con la que se desplazan los buses extraurbanos 

en Guatemala y que afectan a los ciudadanos al viajar a exceso de velocidad.  

Mediante la creación de un prototipo de software en un pequeño controlador, 

comunica la velocidad que alcanzan los autobuses utilizando un chip de teléfono 

y un GPS.  Es importante mencionar que la transmisión de la telemetría sirve de 

investigaciones para deducir hasta qué velocidades alcanzan los autobuses. 

 

Estrada (2015) realiza una investigación para la aplicación de IoT en un 

sistema de controles estadísticos, el cual permite acceder de forma remota hacia 

las habitaciones y ambientes de un hotel. Se pretende obtener un modelo de 

negocio rentable, para vender a otros hoteles. Se determinan los componentes 

de hardware y software que se necesitan, su costo de implementación y si es 

rentable para la empresa hotelera.  
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La privacidad de las personas que utilizan los objetos que se conectan a 

internet es clave, con la investigación de Solís (2017) se comprende que el 

manejo de la información es clave en la seguridad de la información: La 

privacidad de la información generada por dispositivos de domótica en el internet 

de las cosas. Mediante entrevistas resuelve dudas sobre el manejo de la 

información y determina que la privacidad del usuario puede verse comprometida 

por que existe desconocimiento sobre el uso que las empresas le dan a la 

información sin el consentimiento del usuario. 

 

Como lo indica Campos (2019): 

 

Una de las ventajas del IoT es que no es exclusivo de los sectores 

industriales, sino que también existen en el mercado diferentes opciones 

para implementar esta tecnología y controlar diferentes objetos cotidianos 

de forma remota, sin embargo, su penetración en la sociedad se ve 

frenada por factores como los elevados costos de inversión y por la poca 

apreciación de los usuarios respecto a los beneficios que pueden obtener, 

por lo que representan un área de oportunidad de desarrollo técnico y 

dentro del mercado el cual aún es joven y cuenta gran potencial económico 

(p. 3) 

 

En la presentación de Ashton (1999), un pionero de la tecnología que tituló 

su presentación en P&G “Internet de las cosas”, para cautivar la atención de los 

ejecutivos más importantes de la empresa y presentar al mundo un concepto 

totalmente revolucionario: Cualquier objeto de uso cotidiano, podría conectarse 

a Internet en cualquier momento y desde cualquier lugar del mundo. Kevin Ashton 

es considerado precursor y padre del IoT debido a sus ideas pioneras.  
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En este otro documento se pueden analizar diferentes perspectivas en las 

cuales posicionarse. Una de ellas es la implementación en logística, 

almacenamiento, venta y entrega, permitiendo optimizar costos operativos y 

maximizar los ingresos. Por otro lado, la visión estratégica focalizada en los 

clientes para brindar nuevas experiencias de compra (diferenciadoras de los 

competidores).  Todo esto en una era donde los cambios de usos y costumbres 

se ven influenciados por las nuevas tecnologías, así como también sistemas de 

comunicación que permiten estar siempre conectados. El IoT, presenta un 

cambio debido al entorno enriquecido digitalmente que conecta los objetos con 

los usuarios que promete dar a la cadena minorista formas innovadoras de 

acercarse a sus clientes. Esta tecnología difiere de las innovaciones anteriores, 

ya que son ubicuas, inteligentes y autónomas. (Kahlert, Constantinides, y Vries, 

2017)  

 

También mencionar a las redes de nueva generación como la 5G, que son 

cada vez más capaces de manejar grandes cantidades de información 

transmitida a por medio de internet; es muy importante que la información sea 

accedida de forma rápida y confiable, por ello extender la capacidad de la red por 

medio de analítica avanzada y aprendizaje de máquina es tan importante hoy en 

día, no basta con almacenar la información, sino que debemos poder utilizarla 

para favorecer al usuario. Las tecnologías han evolucionado de tal manera que, 

en el año 2019, los dispositivos de IoT generaron alrededor de 18 zettabytes de 

datos, y para el 2025, IDC espera que ese número se triplique a más de 73 

zettabytes (SAP, 2022). 

 

Se encontró el siguiente antecedente en el cual indican que existen 

empresas, que se dedican a procesar y almacenar esta información que se 

transmite por internet.  Debido a que es una gran cantidad de información que 

debe ser procesada, empresas como Amazon, Microsoft y Google; se dedican a 
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brindar servicios específicos para el procesamiento y almacenamiento de la 

información García (2022). 

 

Estas grandes empresas además de contar con centros de datos por todo 

el mundo, para manejar nuestra información cuentan con productos electrónicos 

que se integran a sus servicios de IoT y así poder recolectar información de vital 

importancia como: Búsquedas realizadas, productos comprados, páginas 

visitadas y el horario de ocio que se tiene. Usan esta información para vender 

aún más objetos y crear un negocio perfecto: venta de productos que saben que 

se desean tener.  

 

Por esta razón el tema de la privacidad es muy importante en el Internet 

de las cosas. El mayor riesgo que se corre al contar con dispositivos conectados 

al internet, es que sufran un ataque y la información se vea comprometida. El reto 

es grande cuando se habla de la privacidad y la seguridad en IoT (CETYX, 2022).  
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3. PLANTEAMIENTO DEL PROBLEMA 
 

 

 

 

3.1. Descripción general 

 

En una vivienda es común encontrar una gama de electrodomésticos que 

facilitan la vida cotidiana del ser humano.  Dichos aparatos electrónicos cumplen 

una o más funciones, y tienen como objetivo principal facilitar una tarea 

doméstica.  En la actualidad se pueden comprar refrigeradores de gama alta que 

pueden conectarse a internet y comunicar su estado a los usuarios; recolectan 

información útil para su funcionamiento y se comunican entre sí con otros 

electrodomésticos del hogar.  

 

La mayoría de los electrodomésticos del hogar no poseen ningún tipo de 

automatización, por lo que es necesario describir una guía para la creación de un 

sistema embebido en un refrigerador convencional, que permita la comunicación 

de su estado a través de internet y que sus funciones se puedan automatizar 

mediante el uso de comandos de voz, utilizando para ello el servicio de AWS IoT 

y Alexa, también el listado y descripción de todos los componentes electrónicos 

y de software necesarios para su realización. 

 

3.2. Definición del problema 

 

Con el desarrollo de este proyecto, se pretende conectar un refrigerador 

convencional hacia el internet, ante la falta de una conexión propia en los 

electrodomésticos convencionales y ante la falta de un guía, que muestre los 

pasos necesarios para el desarrollo de un sistema, que permita la integración con 
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AWS IoT y el monitoreo de un refrigerador convencional mediante comandos de 

voz utilizando Amazon Alexa. 

 

3.3. Especificación del problema 

 

Debido a la falta de sensores, controladores y conectividad hacia el 

internet, es necesario estar presente para saber el estado en el que se encuentra 

un refrigerador convencional en el hogar y que podría ser monitoreado o 

controlado a través de internet.  Es necesario realizar un diseño que incorpore un 

microcontrolador dentro del refrigerador con el objetivo de brindarle nuevas 

funciones.  

 

Este diseño debe contemplar el uso de sensores para poder monitorear el 

estado del refrigerador y debe contar con un sistema de comunicación hacia el 

internet. Para facilitar el control y monitoreo del refrigerador, es necesario 

integrarle un sistema de ayuda al usuario mediante comandos de voz. Con esta 

integración el usuario dueño del refrigerador podrá ordenar utilizando comandos 

de voz hacia Amazon Alexa y obtener mediante mensajes de audio, las 

respuestas sobre las instrucciones realizadas a través de la bocina incorporada 

de Amazon Alexa. 

 

3.3.1. Delimitación del problema 

 

Este estudio se pretende realizar en base a diseño y desarrollo de 

software; interconexión de dispositivos electrónicos y configuración de servicios 

en la nube, utilizando un refrigerador convencional de uso doméstico en el 

Departamento de Guatemala. Se estará recolectando datos durante dos 

semanas, bajo la idea del uso que puede tener un electrodoméstico tan 
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importante como lo es un refrigerador, en un hogar para una familia tradicional 

de tres personas.  

 

Se estará utilizando un enlace de internet HFC y utilizando un firewall para 

aislar el refrigerador de las otras redes del hogar a medida de seguridad. La 

información que se transmita y recolecte del refrigerador, será transmitida a 

través de una VPN como medida de seguridad. 

 

3.3.2. Pregunta principal de investigación 

 

¿Qué se necesita para que un refrigerador convencional del hogar pueda 

comunicar su estado a través de internet y que sus funciones se puedan 

automatizar mediante el uso de comandos de voz, utilizando para ello el servicio 

de AWS IoT y Alexa? 

 

3.3.3. Preguntas complementarias de investigación 

 

• ¿Cuál es el procedimiento que se debe seguir para monitorear el estado 

de las funciones de un refrigerador a través de la plataforma AWS IoT? 

 

• ¿Cuáles son los requisitos tecnológicos que debe cumplir un refrigerador 

para integrarse al Internet de las cosas? 

 

• ¿Cómo identificar las principales vulnerabilidades de un sistema embebido 

que se encuentra enviando telemetría a través de internet? 

 

• ¿Cuáles son los componentes electrónicos que un refrigerador 

convencional necesita para ser monitoreado a través de internet? 
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• ¿Qué necesita un sistema embebido para transmitir la información 

detectada por los sensores y transductores hacia el internet? 

 

• ¿Qué es específicamente el internet de las cosas y cuáles son los 

verdaderos beneficios y problemas de su adopción en el hogar?
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4. JUSTIFICACIÓN 

 

 

 

En Guatemala existen más de 22 millones de dispositivos móviles 

registrados, con un crecimiento del 8.5 % respecto al año 2020 (Gamarro, 2022). 

Lo cual indica que somos un país en donde una gran parte de sus habitantes 

tiene un dispositivo móvil.  

 

Existen dos grandes operadores de telefonía móvil: Claro y Tigo. Es muy 

importante mencionar esta parte porque en Guatemala el Internet de las Cosas, 

es un tema que será muy importante en los próximos años.  

 

Los guatemaltecos además de contar con dispositivos móviles, también 

se han vuelto expertos en el uso de aplicaciones de redes sociales.  El internet 

de las cosas será muy importante en los próximos años cuando se pueda 

controlar más dispositivos o cosas del hogar desde nuestro teléfono.  

 

Por esta razón es importante contar con una guía actualizada que permita 

identificar los estándares de comunicación, entre dispositivos de IoT y que la 

industria los ha adoptado como estandartes de la comunicación. Es importante 

investigar sobre las nuevas tecnologías que han ido surgiendo y cómo se integran 

con tecnologías de IoT ya maduras como Amazon y Google.  

 

La realización de este trabajo contempla el desarrollo de un software, que 

se integra a los servicios de Amazon y que permite mediante comandos de voz, 

la comunicación hacia un sistema embebido en un refrigerador, con el propósito 

de conocer su estado. Esto hará que el aparato electrónico del hogar pueda 
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comunicarse con otros sistemas y automatizar su uso; lo cual le otorgará otros 

beneficios al usuario. 
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5. OBJETIVOS 

 

 

 

5.1. General 

 

Facilitar por medio de este trabajo de graduación, una guía completa para 

la integración de un refrigerador convencional del hogar hacia el internet; así 

como, el listado de los componentes electrónicos que se necesitan para la 

automatización de sus funciones, mediante la interconexión de un sistema 

embebido en el refrigerador y la utilización de Amazon Alexa para recibir 

comandos de voz que permitan conocer la temperatura, humedad, presión y 

consumo energético del refrigerador. 

 

5.2. Específicos 

 

• Establecer cuáles son los protocolos de comunicación entre los 

dispositivos IoT que existen actualmente en el mercado mediante una 

comparativa de costos y beneficios para su adopción.  

 

• Realizar una investigación que oriente al lector sobre los componentes 

electrónicos, sensores, actuadores y transductores que se necesitan para 

automatizar las funciones de un refrigerador y monitorear su estado 

mediante comandos de voz utilizando AWS IoT y Amazon Alexa. 

 

• Definir la seguridad mínima y políticas privacidad que necesita el sistema 

embebido en el refrigerador para integrarse al Internet de las cosas. 
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• Mostrar el impacto y los beneficios económicos que tiene la 

automatización de las funciones de un refrigerador convencional en los 

hogares guatemaltecos gracias al monitoreo de su estado a través de 

internet mediante la recopilación de información durante dos semanas de 

pruebas del sistema. 
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6. NECESIDADES POR CUBRIR Y ESQUEMA DE 

SOLUCIÓN 

 

 

 

El ser humano por su naturaleza de desarrollo y constante innovación se 

encuentra acostumbrado que los avances tecnológicos le faciliten la vida, por lo 

que muchos aparatos electrónicos son desechados constantemente, con el pasar 

de los años y son sustituidos por otros aparatos electrónicos, con más 

capacidades y mucho más rápidos. Esta investigación pretende cubrir una 

necesidad de desarrollo del ser humano, la cual se encuentra entrelazada con el 

aporte a la calidad de vida y la calidad de experiencia, al utilizar un refrigerador 

convencional mejorado y con capacidades de conectividad al internet y 

comunicación de su estado mediante comandos de voz.  

 

La solución se divide en tres fases: La primera fase se realizará la 

configuración de los dispositivos electrónicos, la cual contempla la instalación de 

software dentro del microcontrolador, configuración con la pantalla táctil y 

comunicación con una red inalámbrica y finalizará con el acceso al internet, con 

su aseguración de seguridad mediante un firewall local. 
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Figura 1.       Modelo de solución para automatización de refrigerador 

 

 

 
Fuente: elaboración propia, empleando Lucidchart. 

 

Durante la fase inicial se resolverán los problemas de integración de los 

sensores y componentes electrónicos, de ser necesario se harán los ajustes 

respectivos para que los controladores y sensores puedan integrarse entre sí.  

 

La segunda fase contempla la comunicación entre los dispositivos 

electrónicos y los servicios IoT de AWS. Esta es una fase especial porque se 

inician las pruebas específicas de medición de los sensores y que el sistema 

pueda enviar y recibir telemetría, a través de la plataforma IoT y el bróker MQTT. 

 

Es importante mencionar que se llevará un registro de bitácora para las 

pruebas realizadas y los escenarios planteados. El objetivo es poder recolectar 

toda la información necesaria para la siguiente fase. 

 

Para la fase final se va a realizar una investigación que oriente al lector 

sobre los componentes electrónicos, sensores, actuadores y transductores que 
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se necesitan para automatizar un refrigerador convencional y controlarlo 

mediante comandos de voz. En este documento, se encuentran detallados los 

componentes electrónicos, que se necesitan instalar en el refrigerador 

convencional y la configuración necesaria para integrarlo a un servicio de Internet 

de las cosas de Amazon. El lector podrá seguir las recomendaciones de 

instalación de sensores, pantalla táctil y cámara para poder monitorear el interior 

del refrigerador. 

 

Figura 2.      Placa de sensores Sense Hat 

 

 

 
Fuente: elaboración propia, empleando Lucidchart. 

 

Dentro de las capacidades de los sensores se pueden resaltar: 

Temperatura, humedad, presión barométrica y giroscopio. Por lo que se puede 

saber el estado y la temperatura de los alimentos almacenados en el refrigerador. 

Con la combinación de los sensores y el manejo de telemetría a través del bróker 
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MQTT de IoT de Amazon, se puede combinar comandos de voz y recepción de 

la información a través del dispositivo IoT de Amazon llamado Alexa.  Al facilitarle 

comandos de voz se puede saber el estado en el cual se encuentra el 

refrigerador. Por ejemplo, si se le ordena a Alexa, mediante un comando de voz, 

conocer la temperatura del refrigerador, indicará mediante su altavoz la 

temperatura actual que el microcontrolador ha detectado y comunicado. 
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7. MARCO TEÓRICO 

 

 

 

A continuación, se describen los dispositivos electrónicos que servirán 

para el desarrollo de la solución propuesta y que ayudan al lector a comprender 

la interacción que tienen en IoT. 

 

7.1. Microcontrolador 

 

Es un conjunto de circuitos electrónicos, que se encuentran integrados 

mediante una placa electrónica y coordinados por un microprocesador, para la 

ejecución de órdenes almacenadas en su memoria interna, o en combinación con 

otros sistemas que le envían señales. Se encuentra compuesto de varios bloques 

funcionales que cumplen una tarea específica. 

 

• En su interior incluye tres unidades funcionales de una computadora: 

 

• Unidad central de procesamiento (CPU) 

 

• Memoria (ROM y RAM) 

 

• Periféricos de entrada y salida. 

 

Gracias a que cuenta con los bloques funcionales, como una computadora 

se puede utilizar como un pequeño dispositivo de cómputo, algunos de ellos 

pueden usar palabras de cuatro bits y funciona a velocidad de reloj, con 

frecuencias tan bajas como 4 kHz, con un consumo de baja potencia.  Un 

microcontrolador puede ser usado para muchas aplicaciones, siendo algunas de 
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ellas: manejo de sensores, controladores, juegos, calculadoras, cerrojos 

electrónicos, control de motores, robots, entre otros usos. (Xerlin.xbot.es, 2022) 

 

Figura 3.     Ejemplo de un microcontrolador 

 

 

 
Fuente: Tecnología informática, Sistemas embebidos y microcontroladores. Recuperado 

de: https://www.tecnologia-informatica.com/funciones-de-la-computadora  

 

7.2. Wifi 

 

Es una tecnología inventada en el año 2000, para interconexiones entre 

dispositivos electrónicos, tales como computadoras personales, teléfonos 

inteligentes, consolas de videojuegos, televisores, entre otros. 

 

La marca Wi-Fi fue inventada por la alianza Wi-Fi que fue conocida como 

WECA (Wireless Ethernet Compabitility Alliance) hasta el año 2003. 

 

 

 

 

 

https://www.tecnologia-informatica.com/funciones-de-la-computadora
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Figura 4.     Logo de Wifi 

 

 
Fuente: Lifewire, The IEEE 802.11 Networking Standars Explained Recuperado de: 

https://www.lifewire.com/802-11-wireless-network-818282 

 

7.3. Electrodoméstico 

 

Es un dispositivo eléctrico que realiza funciones automatizadas, con el 

objetivo de cumplir con tareas domésticas en un hogar.  Entre los diferentes 

electrodomésticos se pueden listar: Televisores, lavadoras, refrigeradores, etc. 

 

Figura 5.    Electrodomésticos del hogar 

 

 

Fuente: Home Electrical, Electric Appliance Repair.Recuperado de: https://ru-

electrical.com/home-electrical/repair-service 
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7.4. Pantalla touch screen (Pantalla táctil) 

 

Una pantalla táctil es aquella que, por medio de un toque directo a su 

superficie, permite la manipulación de información, ingreso de datos y el dar 

instrucciones a un dispositivo, pudiendo mostrar los resultados de las 

interacciones en la pantalla; siendo un dispositivo que funciona como un 

periférico tanto de entrada y salida de datos, en la actualidad se puede interactuar 

con ellas por medio de un lápiz óptico, los dedos de la mano u otras herramientas 

similares. 

 

Existen tres tipos de pantallas touch de uso habitual: las resistivas son más 

accesibles y no les afecta el polvo ni el agua salada; son más precisas y se 

pueden usar con un puntero o el dedo; pero tienen hasta un 15 % menos de brillo 

y son más gruesas. 

 

Capacitivas: estas están basadas en sensores capacitivos, tienen una 

capa de aislamiento eléctrico como el cristal, recubierto por un conductor 

transparente el ITO, ya que el cuerpo humano es un conductor eléctrico al 

contacto con la pantalla genera una distorsión del campo electrostático y se mide 

el cambio de la capacidad eléctrica.  Se pueden utilizar diferentes tecnologías, 

para determinar la posición donde se realizó el toque y se envía al controlador 

para su procesamiento. 

 

Este tipo de pantallas tienen una mayor calidad y la respuesta, es mejor, 

además permiten el uso de varios dedos a la vez (multi toque) pero su costo es 

mayor y se necesita de un puntero especial para las pantallas (Ecured, 2022). 

 

Onda acústica de superficie: utiliza ondas ultrasónicas, que pasa sobre el 

panel de la pantalla táctil. Cuando se toca el panel, se absorbe una parte de la 
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onda y este cambio registra la posición del evento, y envía la información al 

controlador para su procesamiento. 

 

Es el panel de pantalla táctil más avanzado de los tres tipos, pero puede 

dañarse con elementos externos. (definicion, 2020) (definicionabc, 2022) 

 

Figura 6.    Pantalla táctil 

 

 

Fuente: Touchscreen me. Recuperado de: https://www.touchscreen-me.com/touch-

screen-components.php 

 

7.5. Raspberry Pi 

 

Es un microcontrolador, que cuenta con un procesador central para la 

ejecución de órdenes y cuenta con un diseño, que permite extender sus propias 

capacidades, mediante instrumentos electrónicos adicionales como, por ejemplo: 

Sensores, actuadores, comunicación por USB. Este tipo de microcontrolador ha 

sido desarrollado a bajo costo en el Reino Unido, por la Raspberry Pi Foundation 

y tiene como objetivo poner a disposición pequeñas computadoras, a más 

personas alrededor del mundo. 
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El modelo original buscaba la promoción de la enseñanza de informática 

en las escuelas, pero su uso terminó siendo tan popular en otras áreas como la 

robótica. (Cellan, 2022).  

 

7.6. MQTT 

 

Es un protocolo de comunicación basado en mensajería. Significa 

Transporte de Telemetría mediante Cola de Mensajes (Message Queuing 

Telemetry Transport). Este protocolo tiene un diseño ligero, es decir que está 

pensado para ser ejecutado en computadoras con pocos recursos como, por 

ejemplo: los microcontroladores. Por esta razón, ha sido adoptado de buena 

manera en proyectos de IoT y muchas empresas tecnológicas lo utilizan, como 

estándar entre sus productos electrónicos.   

 

Este protocolo funciona sobre la capa TCP/IP y se extiende utilizando un 

diseño de topología de red, basado en suscripciones y empuje de peticiones por 

parte de los dispositivos que se encuentren en comunicación. Existen dos tipos 

de actores: Los clientes y los brókeres. El bróker participa en la comunicación, 

como servidor de mensajes encolados y los clientes son quienes envían 

información de telemetría, o bien pueden recibir dicha información de otros 

clientes.  

 

El protocolo MQTT se basa en la suscripción por eventos, lo que permite 

una transmisión bajo demanda de información, es decir no se establece una 

sesión para mantener comunicación continua. Esto permite también que la 

cantidad de información que se transmite durante un período de tiempo sea 

menor, ya que los clientes envían información al bróker únicamente cuando 

necesitan hacerlo y el bróker únicamente envía información a otros clientes 

conectados, bajo este mismo principio. 
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Figura 7.     Ejemplo de MQTT 

 

 

 

Fuente: MQTT. Publish and Subscribe Architecture. Recuperado de: https://mqtt.org/ 

 

7.7.  IOT 

 

Es un término que se utiliza para hacer referencia a las cosas que se 

pueden conectar a una red local o al internet y que puedan intercambiar 

información con otras cosas.  Estas cosas se encuentran representadas por 

objetos que se utilizan de forma cotidiana como, por ejemplo: Relojes, 

televisores, cafeteras, hornos microondas, etc.  El objetivo principal del IoT, es el 

intercambio de información entre objetos y observadores, los cuales llevan un 

registro del estado de estos objetos para que el funcionamiento sea más eficiente. 
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Figura 8.      Ejemplos de uso de IoT 

 

 

 

Fuente: Towardsai, Pros and cons of internet of thing. Recuperado de: 

https://www.towardsai.blog/pros-and-cons-of-internet-of-things-iot/ 

 

7.8.  Servidor 

 

Es un sistema que tiene como objetivo proveer información bajo demanda, 

la cual puede estar conformada por todo tipo de datos, los cuales son solicitados 

por otros sistemas de información llamados clientes. Los servidores siempre 

responden ante solicitudes de estos clientes, y se encuentran organizados en 

diferentes categorías, como por ejemplo un servidor de correos: Tiene como 

objetivo el intercambio de mensajería a través de internet. 

 

7.9.  AWS 

 

“Amazon Web Services (AWS) es una de las plataformas en la nube más 

adoptada y completa en el mundo, que ofrece más de 200 servicios integrales de 

centros de datos a nivel global” (Amazon, 2022). 
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Se encuentra conformado por centros de datos alrededor del mundo.  Los 

cuales se encargan de brindar servicio de alojamiento, procesamiento de datos, 

configuración entre otros servicios.  Cuenta con centros de datos de respaldo, 

para las diferentes áreas geográficas alrededor del mundo y construidas en sitios 

estratégicos.  “Entre sus clientes se encuentran bancos internacionales y otras 

organizaciones que deben cumplir con requisitos de seguridad del ejército” 

(Amazon, 2022).  

 

Figura 9.     Zonas de AWS al rededor del mundo 

 

 

 

 

 

 

 

 

 

 

Fuente: Amazon, Zonas de AWS alrededor del mundo.  Recuperado de: 

https://aws.amazon.com/es/about-aws/global-infrastructure/regional-product-

services/ 

 

7.10. AWS IoT núcleo 

 

Es un servicio de la empresa Amazon que permite la interconexión entre 

millones de dispositivos IoT y dirige “billones de mensajes a los servicios de AWS” 

(Amazon Web Services, 2022). 

 



28 
 

Este servicio permite la selección del protocolo de comunicación, que se 

va a utilizar para la interconexión: MQTT, HTTPS, MQTT a través de Lora WAN 

(Amazon Web Services, 2022) 

 

Figura 10.     Agente de mensajes de AWS IoT Core 

 

Fuente: Amazon Web Services, AWS IoT Core.  

Recuperado de: https://aws.amazon.com/es/iot-core/ 

 

Mediante los servicios de AWS IoT Core se establece un portafolio de 

servicios relacionados al IoT y administrar las conexiones entre los diferentes 

dispositivos. 

 

Figura 11.     Integración del servicio de voz Alexa para AWS IoT Core 

 

Fuente: Amazon Web Services, Alexa integrado. Recuperado de: 

https://aws.amazon.com/es/iot-core/ 
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7.11. Involucrados en el proyecto 

 

El principal beneficiado en un proyecto de relacionado a IoT, es el usuario 

que utiliza los objetos que se interconectan al Internet y transmiten información 

para facilitar su propio uso. Esta información puede ser manipulada a 

conveniencia y sirve como entrada para otros procesos de interconexión, con 

otros objetos en el Internet de las cosas. 

 

Existen otros grupos de interés: El principal son las industrias que se 

dedican a fabricar dispositivos electrónicos, debido a que los seres humanos 

compran una gran cantidad de aparatos electrónicos para el hogar y el trabajo. 

De forma directa los grandes fabricantes de chips electrónicos y 

microcontroladores se ven favorecidos con el aumento del uso del IoT, debido a 

que son cada día más los fabricantes de aparatos electrónicos convencionales, 

que implementan nuevas mejoras y ante la necesidad que se tiene por conectar 

estos aparatos a nuestra casa, carro o en el trabajo; tienen un mercado amplio 

para vender sus productos. 

 

También existen empresas que se dedican a procesar y almacenar esta 

información que se transmite por internet.  Debido a que es una gran cantidad de 

información que debe ser procesada, empresas como Amazon, Microsoft y 

Google; se dedican a brindar servicios específicos para el procesamiento y 

almacenamiento de la información. 

 

Estas grandes empresas, además de contar con centros de datos por todo 

el mundo para manejar la información de sus usuarios, cuentan con productos 

electrónicos, que se integran a sus servicios de IoT y así poder recolectar 

información de vital importancia como: Búsquedas que realizan los usuarios, 

productos que compran, páginas visitadas y el horario de ocio que tienen.  
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Usan esta información para vendernos aún más objetos y crear un negocio 

perfecto: Vendernos productos que saben que deseamos tener. Por esta razón 

el tema de la privacidad es muy importante en el Internet de las cosas. El mayor 

riesgo que se corre al contar con dispositivos conectados, al internet es que 

sufran un ataque y la información se vea comprometida. El reto es grande cuando 

se habla de la privacidad y la seguridad en IoT. 
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9. METODOLOGIA 

 

 

 

En este capítulo se describen los aspectos de la metodología utilizado y el 

proceso de investigación realizado durante esta investigación.  Se describen las 

ideas principales que el investigador ha tomado, para garantizar los resultados 

que sean válidos y confiables, de acorde a los objetivos planteados al principio 

de la investigación. 

 

9.1. Diseño de la investigación 

 

Para esta investigación se utiliza una metodología de investigación mixta 

con un enfoque de diseño experimental para comprender y explicar el 

comportamiento de un refrigerador convencional y sus funciones básicas, 

mediante comandos de voz.  Se estarán recolectando datos a partir de mensajes 

enviados a través de Amazon Alexa y procesados en su plataforma de IoT, para 

luego ser recibidos por el microcontrolador dentro del refrigerador.  Esta 

información que se va a recolectar se utilizará para establecer una relación entre 

un refrigerador convencional y uno inteligente.  Al hacer este cruce de 

información, se podrá resaltar la importancia del uso de la tecnología para 

satisfacer necesidades del ser humano. 

 

9.2. Enfoque de la investigación 

 

El enfoque de la investigación es mixto, debido que se deben recolectar 

datos por medio de sensores en un refrigerador convencional mejorado e 

integrado al Internet de las Cosas.  Existirán datos para ser cuantificados y 

procesados mediante AWS, como consecuencia se podrá monitorear la 
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recepción de la información y comunicación en el refrigerador inteligente.  Con 

esta información se busca comprender y describir estos fenómenos, para que el 

lector pueda comprender los beneficios de integrar cierta inteligencia a un 

dispositivo convencional.  

 

9.3. Instrumentos de recolección de datos 

 

Para la recolección de datos se establecerá un monitor de mensajes en 

los procesos de AWS y en el refrigerador inteligente, para tener el detalle de la 

información de los sensores, así como la información que transmite el dispositivo 

inteligente. 

 

Mediante el uso de monitores de red, se puede medir la conectividad entre 

AWS y el dispositivo inteligente; también mediante la medición constante de los 

sensores dentro del refrigerador.  AWS IoT posee una plataforma para 

conectarse y llevar el control del histórico de los mensajes transmitidos y de los 

cuáles han sido entregados con éxito y los mensajes de error. 

 

9.4. Técnicas de análisis de datos 

 

Se llevará un control de los datos transmitidos en tiempo real, y se podrán 

almacenar en una base de datos para su posterior estudio.  Es posible utilizar 

herramientas de medición y de estado de salud de los servicios como, por 

ejemplo: Graphana y Prometeus.  Sin embargo, la idea es integrar esta aplicación 

a las herramientas de AWS, por lo que se puede utilizar la herramienta: AWS IoT 

Analytics.  

 

AWS IoT Analytics es un servicio administrado por Amazon, que ayuda en 

la ejecución e instrumentación, con el objetivo de poder analizar los datos en 
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grandes cantidades de volúmenes.  Principalmente cuando se tiene mucha 

información y se encuentra desorganizada.  Es importante mencionar que esta 

herramienta se encuentra en un alto nivel de madurez, por lo que es capaz de 

realizar análisis de datos de sensores, temperatura y video, aun cuando dicha 

información cuenta con cierto retraso o cuando no ha podido ser procesada de 

forma correcta y se encuentren errores. 
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10. CRONOGRAMA 
 

 

 

A continuación, se presenta la organización cronológica del proceso de la 

elaboración de la propuesta final que da solución al problema de investigación, 

estará organizado por días, abarcando 221 días, desde el inicio hasta la 

presentación del producto final. 

 

Figura 12.      Diagrama de Gantt 

 

 

 

Fuente: elaboración propia, realizado con Microsoft Project 365. 
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Figura 13.     Diagrama de Gantt 

 

 

 

 

Fuente: elaboración propia, realizado con Microsoft Project 365. 
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11. FACTIBILIDAD DE ESTUDIO 

 

 

 

Creación de un sistema embebido para la interconexión de un refrigerador 

convencional a internet y la automatización de sus funciones mediante comandos 

de voz a través de AWS. 

 

El Hardware deberá responder a las necesidades del software, para poder 

automatizar el dispositivo y dicha automatización contará con los procesos de 

investigación, análisis, diseño, desarrollo de prototipo del proyecto, iteraciones 

de pruebas del prototipo y resolución de errores de las pruebas realizadas. 

 

Del mismo modo, se debe evaluar el software a utilizar para la conexión 

del refrigerador hacia el internet, tomando en cuenta los siguientes criterios: 

 

Tabla I.   Criterios de Evaluación 

Criterios de Evaluación 

Características técnicas Necesidades de hardware y software que requiere el 
refrigerador. 
 
Costos de Mantenimiento. 
 
Características de seguridad. 
 
Características de monitoreo por medio de sensores. 
 
Interfaz de conectividad. 
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Continuación Tabla I. 

 Sincrónicas: Catalogo de alimentos en lista de compras, 
temperatura actual, humedad actual, estado del 
refrigerador. 

Características de 
seguridad 

Seguridad a través de firewall local. 
 
Segmentación de la red para manejo de red aislada. 
 
Usuario se autentica con doble factor. 

 

Fuente: elaboración propia. 

 

Tabla II.     Costos Estudio 

Físico 1 Raspberry Pi https://amzn.to/3fz2y8T 49.99 Q386.75 

Físico 1 Router VPN Firewall https://amzn.to/3fyaYxg 59.99 Q464.12 

Físico 1 Kit sensores 
temperatura 

https://amzn.to/3E4gjql  9.99 Q77.29 

Físico 1 Pantalla LCD touch https://amzn.to/3RqtyES  56.99 Q440.91 

Físico 1 Supresor de 
corriente 

https://amzn.to/3fujNbk  47.99 Q371.28 

Físico 1 Computadora Dell 
(propio) 

 
1500 Q11,604.81 

Software 1 Sistema Operativo 
(gratuito) 

 
0 Q0.00 

Software 1 SDK de AWS para 
MQTT ~ 3 meses 

 
50 Q386.83 

Físico 1 Refrigerador 
convencional 
(propio) 

 
200 Q1,547.31 

Físico 1 AWS Amazon Echo 
Dot 

https://amzn.to/3fxQEM
z 

49.99 Q386.75 

Físico 1 conexión a Internet 
(Tigo One) 

 
115 Q889.70 

Total 2139.94 Q16,555.7
3 

Tipo de Cambio al 29/09/2022 Q. 7.73654 
   

 

Fuente: elaboración propia.

https://amzn.to/3E4gjql
https://amzn.to/3RqtyES
https://amzn.to/3fujNbk
https://amzn.to/3fxQEMz
https://amzn.to/3fxQEMz
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