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Resumen

A partir del ano 2020, se estableci6 un servicio de asistencia técnica conocido como "mesa
de ayuda". Este servicio permite a los solicitantes enviar comunicaciones por correo
electronico a una direccion designada con el propdsito de acceder al soporte técnico de nivel
inicial. La implementacion de esta mesa de ayuda incluyd la creacion de usuarios y la
asignacion de sus respectivos privilegios. Los profesionales técnicos que forman parte de la
Jefatura de Tecnologia Informatica (JTI) en la Universidad Catélica de Cuenca (UC) tienen
acceso y roles especificos definidos de acuerdo a sus responsabilidades laborales.

Sin embargo, es importante destacar que hasta el momento no se han establecido requisitos
de seguridad adecuados para el proceso de la mesa de ayuda. Estos requisitos son esenciales,
debido a que la informacidn que se recibe y procesa diariamente en la mesa de ayuda presenta
un riesgo potencial para la integridad, confidencialidad y disponibilidad de dicha
informacion. Por lo tanto, se hace imperativo abordar de manera adecuada las medidas de
seguridad en este proceso con el proposito de mitigar posibles riesgos y salvaguardar la

informacién de manera efectiva.

Palabras clave: riesgo, seguridad, control de seguridad, mesa de ayuda, gestion de

incidentes, ISO 27002

®
\/o/. 7-N°4, 2023, pp. 863-878 Journal Scientific MQRInvestigar 864



Ma
Vol.7 No.4 (2023): Journal Scientific * ‘ialnvestigar ISSN: 2588-0659
https://doi.org/10.56048/MQR20225.7.4.2023.863-878

Abstract

Beginning in 2020, a technical assistance service known as a "help desk" was established.
This service allows requesters to send email communications to a designated address for the
purpose of accessing entry-level technical support. The implementation of this help desk
included the creation of users and the assignment of their respective privileges. The technical
professionals that are part of the Information Technology Department (JTI) at the Catholic
University of Cuenca (UC) have access and specific roles defined according to their job
responsibilities.

However, it is important to note that adequate security requirements have not yet been
established for the help desk process. These requirements are essential because the
information received and processed daily at the help desk presents a potential risk to the
integrity, confidentiality and availability of such information. Therefore, it is imperative to
adequately address security measures in this process in order to mitigate potential risks and

effectively safeguard information.

Keywords: risks, security, security controls, help desk, incident management, ISO 27002.
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Introduccion

En el contexto actual, las instituciones dependen en gran medida de la tecnologia y sistemas
de informacion para llevar a cabo sus operaciones diarias. Esta dependencia conlleva el
riesgo de que ocurran fallos o incidentes, lo que hace necesario implementar un sistema de
gestion de incidentes y requerimientos conocido como "help desk" o mesa de ayuda.

Como sefialan algunos autores, el software de "help desk" o sistema de mesa de ayuda, actlia
como un punto de contacto crucial entre el proveedor de tecnologias de la informacion y los
usuarios finales (Juan Armando Rodriguez Gallardo, 2018). Este sistema requiere una
colaboracion intensa entre todos los usuarios y el equipo de soporte técnico, lo que implica
la circulacion de informacion que puede servir para el aprendizaje o la resolucion de
requerimientos e incidentes.

La mesa de ayuda es un componente de software utilizado en el servicio de soporte técnico,
permitiendo a la JTI de la Universidad Catélica de Cuenca gestionar eficazmente las
incidencias y requerimientos de los usuarios, tanto de la comunidad universitaria como del
publico en general. Actualmente, se utiliza el modulo de mesa de ayuda de la herramienta
GLPI (Gestionnaire libre de parc informatique / administrador libre de recursos informaticos)
para centralizar y administrar las solicitudes de los usuarios mediante la creacion de tickets
o casos. Estos tickets son procesados mediante un conjunto de actividades que incluyen
priorizacion, categorizacion, asignacion de responsables, seguimiento y resolucion (Project,
2021).

Los tickets se generan a través de tres canales, cada uno de los cuales debe contener
informacion bésica del solicitante, la ubicacion y los detalles del caso a resolver: 1) envio de
un correo electronico a la direccion proporcionada por la universidad, 2) contacto telefonico
y 3) atencion presencial en la oficina de la JTI. La asignacion del caso se realiza al técnico
de soporte apropiado, y en caso necesario, los técnicos de primer nivel en el drea de servicios
y operaciones de la JTI resuelven el caso. Se establecen limites de tiempo para la resolucion

de los casos con el objetivo de brindar un servicio eficiente.

Si el ticket no es de competencia del area de tecnologia, la aplicacién proporciona plantillas
de solucion que contienen informacidn sobre todas las jefaturas de la universidad y datos

generales. Esto permite redirigir la solicitud al 4rea o la persona adecuada para su resolucion.
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Considerando el procedimiento previamente expuesto, es crucial analizar y determinar los

requisitos de seguridad necesarios para prevenir o mitigar los riesgos asociados con la
informacién que fluye desde y hacia la mesa de ayuda. En este contexto, se vuelve
fundamental tener en cuenta los parametros y directrices establecidos por las normativas de
la Organizacion Internacional de Normalizacion (ISO).

Con el proposito de evaluar los riesgos inherentes al proceso de atencion de ayuda (help desk)
en la institucion universitaria, se ha efectuado una evaluacion exhaustiva del proceso mismo,
sus metas, funciones, responsabilidades, y las diversas categorias de solicitudes que son
gestionadas a través de esta via. A continuacion, se procedi6 a la identificacion de los activos
de informacion pertinentes, seguido de un andlisis detallado de las amenazas y
vulnerabilidades asociadas. Como resultado de este andlisis, se han determinado los riesgos
a los cuales se encuentran expuestos tanto los activos como el proceso en su conjunto; estos
riesgos seran objeto de tratamientos apropiados para su mitigacion y gestion.

En el contexto de Ecuador, se ha observado un aumento significativo en los ataques
cibernéticos, particularmente de ransomware, debido al desconocimiento generalizado sobre
la seguridad de la informacion. En el afio 2022, los ataques cibernéticos han experimentado
un notable incremento en el pais (Ecucert, 2022). Ademas, la reciente creacion de la Ley
Orgéanica de Proteccion de Datos Personales, que entrd en vigor en mayo de 2021 y que
implemento su etapa sancionatoria a partir de mayo de 2023, subraya atin mas la importancia
de la seguridad de la informacion.

Ante las circunstancias descritas, la seguridad de la informacion se convierte en un aspecto
fundamental dentro de la UC, y significativamente, en el proceso de mesa de ayuda. En
consecuencia, es esencial implementar controles que prevengan y mitiguen los riesgos que

pudieran incidir en la confidencialidad, integridad y disponibilidad de la informacion.

Material y métodos

La JTI comunica a la Comunidad Educativa Catoélica la disponibilidad de un catdlogo de
servicios que tiene como objetivo principal recopilar de manera integral, clara y transparente
todos los servicios ofrecidos por esta jefatura, detallando sus procedimientos y condiciones.
Asi mismo, se pretende informar a los usuarios acerca del conjunto de servicios tecnologicos

disponibles, facilitando su acceso y utilizacién mediante un sistema informatico denominado
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"mesa de ayuda". Este sistema registra las solicitudes de servicios y las soluciones

proporcionadas por los técnicos o expertos en tecnologia informatica.

En este contexto, es relevante comprender el funcionamiento del proceso de la mesa de
ayuda, el cual representa un componente esencial en el catdlogo de servicios de la JTI de la
UC.

Véase la Figura 1 para una representacion visual del catdlogo de servicios y su relacion con
la mesa de ayuda.

Figura 1

Proceso de mesa de ayuda de la JTI

Proceso de Mesa de Ayuda

FUENTE: Proceso de mesa de ayuda de la JTI (Universidad Catolica de Cuenca, 2020)

A continuacion, se presenta un resumen del proceso de mesa de ayuda:

Un usuario solicitante envia una solicitud por correo electronico a la direccion designada por
la UC.

Un usuario técnico de servicios de tecnologia categoriza la solicitud y asigna el caso a un
técnico de soporte utilizando la aplicacion GLPI. Cabe mencionar que el técnico de gestion
de tecnologia también puede resolver directamente el caso si corresponde a soporte de primer

nivel.
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El técnico de soporte procede a resolver el caso o lo deriva a la entidad pertinente para su

resolucion. Se han establecido plazos de respuesta para cada tipo de solicitud.

Unicamente los usuarios técnicos registrados en la aplicacion GLPI tienen acceso para
interactuar en la misma, dependiendo del rol asignado.

Después de comprender el proceso de mesa de ayuda de la Universidad, se determiné que la
metodologia més adecuada para llevar a cabo el analisis de riesgos es Octave Allegro. Esta
metodologia, cuyas siglas traducen "Operational Critical, Threat, Asset, and Vulnerability
Evaluation" (Evaluacion Operativa Critica, de Amenazas, de Activos y de Vulnerabilidad),
se centra en aspectos de riesgos operativos y practicas de seguridad (Excellence, Pmg-ssi,
2021).

En otras palabras, esta metodologia permite a la UC tomar decisiones relacionadas con la
proteccion de la informacion basadas en los riesgos asociados con la triada de la informacion
(Confidencialidad, Integridad y Disponibilidad) de los activos relacionados con el proceso y
su informacion critica. Esta metodologia consta de ocho pasos para alcanzar su objetivo
principal, segun lo indicado por Torres-Solanot en 2019:

Primer paso: Establecer criterios de medicion del riesgo. Para ello, fue necesario realizar un
inventario de activos, analizar las vulnerabilidades y amenazas asociadas a cada uno de ellos,
considerando su impacto en la triada de la informacion (Confidencialidad, Integridad y
Disponibilidad), asi como los criterios cualitativos para la evaluacién de riesgos, que se
detallan en la siguiente tabla.

Tabla 1.

1.- Criterios riesgo

TIPO DE RIESGO PRIORIDAD
Reputacion / Confianza del cliente. 5
Financiera 2
Productividad 4
Seguridad/salud 3
Multas/penas legales 1

Area de impacto definida por el usuario 0

Fuente: Elaboracion propia
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Tabla 2.
2.- Criterios CID
CID BAJO (1) MEDIO (2,3) ALTO (4,5)
CONFIDENCIALIDAD No consecuencias  Consecuencias Consecuencias
moderadas graves
INTEGRIDAD No consecuencias  Consecuencias Consecuencias
moderadas pérdidas economicas

DISPONIBILIDAD 8 horas o mas sin  Maximo 4 horas Maximo 1 hora

consecuencias consecuencias consecuencias
negativas negativas negativas, pérdidas
economicas

Fuente: Elaboracién propia.

En el inventario de activos es necesario identificar los tipos de activos de informacion, los

cuales fueron establecidos como:

Tabla 3.

3.- Tipos Al

Tipo de activo (AI) Descripcion

Dato/Digital Informacion del proceso.

Hardware Equipos informaticos

Software Virtualizacion, y aplicaciones

Servicio Servicios que intervienen en el proceso
Fisico Espacio fisico o instalaciones

Persona Usuarios

Fuente: Elaboracion propia

®
\/o/. 7-N°4, 2023, pp. 863-878 Journal Scientific MQRInvestigar

870



¥
Vol.7 No.4 (2023): Journal Scientific * ‘ialnvestigar ISSN: 2588-0659
https://doi.org/10.56048/MQR20225.7.4.2023.863-878
De acuerdo con los criterios presentados en las tablas previas, se llevo a cabo el analisis de

un total de 20 activos de informacion, los mismo que fueron codificados mediante una
nomenclatura secuencial que va desde (ACT-001) hasta (ACT-020). Posterior al analisis
basado en la triada CID, se determino el valor correspondiente para cada activo.

Segundo paso: Desarrollar un perfil de activos de informacion. Durante esta fase del andlisis,
se procedid a describir los activos previamente identificados en el paso anterior. Ademas, se
establecio la propiedad y la custodia de cada activo. El siguiente paso consistié en la
identificacion del tipo de activo y la aplicacion de criterios de evaluacion en relacion con la
triada CID.

Tercer paso: Identificar contenedores de activos de informacion. En esta etapa, se
identificaron los lugares donde se almacena la informacion, dado que estos sitios suelen ser
los puntos criticos donde los riesgos se materializan con mayor frecuencia. Con base en la
metodologia empleada, los contenedores pueden clasificarse en tres tipos: técnicos, fisicos y
humanos. Esta categorizacion se fundamenta en la naturaleza en que la informacion puede
existir, ya sea en formato digital, fisico o como conocimiento t4cito en las mentes de los
empleados de la UC. Asimismo, se considero el estado de la informacion, que puede ser
almacenada, procesada o transmitida.

Cuarto paso: Identificar areas de preocupacion. El concepto de "area de preocupacion” se
refiere a una descripcion que aborda una situacion o area real que podria afectar a un activo
de informacion especifico. Cada activo identificado en el inventario realizado en el primer
paso debe tener su propia area de preocupacion definida. A partir del quinto paso, nos
adentraremos en un analisis mas profundo de los riesgos. En la siguiente tabla se presenta el

tratamiento de los activos hasta el cuarto paso.
Tabla 4.

4.- Inventario Activos de Informacion

Codigo AI  TIPO AI  Tipo Al Clasificacion Va Valor Contenedor
AL lor Al Al
Al
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ACT-001 Digital Datos o Confidencial 4  ALTO  Técnico
informacion

ACT-002 Hardware  Equipos Confidencial 4 ALTO  Fisico
informaticos

ACT-003 Servidor Aplicaciones  Confidencial 5 ALTO  Fisico

virtual de software

ACT-004 Servicio Datos o Confidencial 5 ALTO  Técnico
informacion

ACT-005 Servidor Equipos Confidencial 4 ALTO  Técnico

virtual informaticos

ACT-006 Servicio Aplicaciones  Confidencial 4 ALTO  Técnico
de software

ACT-007 Servicio Datos o Confidencial 5 ALTO  Técnico
informacion

ACT-008 Servicio Servicio Uso interno 3 MEDIO Técnico

ACT-009 Servicio Servicio Uso interno 4 ALTO  Técnico

ACT-010 Aplicacion Aplicaciones  Uso interno 5 ALTO  Técnico
de software

ACT-011 Persona Personal Uso interno 5 ALTO  Humano

ACT-012 Persona Personal Publico 4 ALTO  Humano

ACT-013 Persona Personal Uso interno 5 ALTO  Humano

ACT-014 Persona Personal Uso interno 4 ALTO  Humano

ACT-015 Fisico Equipos Confidencial 4 ALTO  Fisico
informaticos

ACT-016 Hardware Redesy Confidencial 4  ALTO  Fisico
comunicacion

ACT-017 Software  Aplicaciones Confidencial 4 ALTO  Fisico
de software

ACT-018 Fisico Equipos Uso interno 3 MEDIO Fisico
informaticos
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ACT-019 Fisico Equipos Publico 4 ALTO  Fisico
informaticos
ACT-020 Fisico Equipos Publico 4 ALTO  Fisico
informaticos
Fuente: Elaboracion propia
Tabla 5.
5. Valoracion de los activos de informacion
Valor DESCRIPCION
C I D
Bajo Informacion no Informacion modificada ~ Conocimiento de la
6} disponible 8 horas 0 mas  sin autorizacion, no informacidon que maneja el
y NO causa consecuencias —causa consecuencias activo. No causa
negativas. negativas. consecuencias negativas.
Medio Informacién no Informacion modificada  Conocimiento de la
2,3) disponible 4 horas 0 mas  sin autorizacion, no informacion que maneja el
y No causa consecuencias —causa consecuencias activo. No causa
negativas. moderadas. consecuencias moderadas.
Alto Informacion no Informacion modificada ~ Conocimiento de la
3.4) disponible 1 hora causa sin autorizacion, no informacién que maneja el

consecuencias negativas

y economicas.

causa consecuencias

graves.

activo. No causa

consecuencias graves.

Fuente: Elaboracion propia

Quinto paso: Identificar escenarios de amenaza. Durante esta fase, se procedio a identificar

las amenazas y vulnerabilidades especificas en relacion con cada activo de informacion. Se

consider6 el motivo o tipo de amenaza y se evalu6 la vulnerabilidad existente en el activo

que podria permitir que, en un momento dado, dicha amenaza se materialice.

Sexto paso: Identificar riesgos. Para llevar a cabo esta etapa, se emple6 la siguiente ecuacion:
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Como resultado de esta evaluacion, se obtuvo un total de 63 riesgos, los cuales fueron

categorizados de la siguiente manera: 20 riesgos con un valor de 2, 19 riesgos con un valor
de 4 y 24 riesgos con un valor de 5.

Séptimo paso: Analizar riesgos. Durante esta etapa, se procedid a analizar los riesgos
identificados anteriormente. Los riesgos se categorizaron cualitativamente de acuerdo con el
criterio establecido en el primer paso, que se relaciona con la seguridad. Para determinar el
impacto de los riesgos, se utilizo la siguiente ecuacion:

Impacto = Riesgo x Criterio de riesgo (seguridad)

El resultado de este analisis fue la identificacion de un total de 63 riesgos, que se dividieron
en tres categorias: 20 de nivel medio, 19 de nivel alto y 24 de nivel muy alto. Estos riesgos

posteriormente fueron objeto de tratamiento y gestion.

Resultados

Octavo paso: Seleccion de un enfoque de mitigacion. En esta etapa, se han determinado los
controles de seguridad que deben ser implementados para reducir los riesgos identificados
previamente en el estudio, los mismos que se han definido de acuerdo con los dominios de
la norma ISO 27002:2013, que incluyen:

e A.5POLITICAS DE LA SEGURIDAD DE LA INFORMACION, control A.5.1.1.

e A.7 SEGURIDAD DE LOS RECURSOS HUMANOS, controles A.7.1.2 - A7.2.2 —
A.7.3.1

e A.9 CONTROL DE ACCESO, controles A9.1.1 al A9.4.3

e A.11 SEGURIDAD FISICA Y DEL ENTORNO, controles A11.1.1 al A11.2.4

e A.12 SEGURIDAD DE LAS OPERACIONES, controles A12.2.1 al A12.6.1

e A.13 SEGURIDAD DE LAS COMUNICACIONES, controles A13.1.1 — A13.2.4

e A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS,
controles A14.2.2 al A14.2.4

e A.15 RELACIONES CON LOS PROVEEDORES, controles A15.1.1 — A15.2.1

e A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION,
controles A16.1.1 al A16.1.5

Analisis GAP: Es fundamental llevar a cabo un andlisis GAP del proceso de mesa de ayuda,
comparando la situacioén actual con los resultados esperados después de implementar las
medidas de mitigacion de riesgos sugeridas en los parrafos anteriores.

Situacion actual del proceso de mesa de ayuda: Una vez que se han aplicado los criterios de
la matriz de controles de la norma ISO 27002, se ha obtenido un nivel de madurez de los
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dominios igual a 2 (dos) con un nivel de cumplimiento del 48.62%. Estos datos se presentan
en la siguiente figura.
Figura 2

2.- Nivel de madurez de acuerdo a la norma ISO 27002, ejecutados inicialmente

Analisis GAP

A.5 POLITICAS DE LA...

A.18 CUMPLIMIENTGgg A.6 ORGANIZACION...

A.17 ASPECTOS DE... ¢ A.7 SEGURIDAD DE...
A.16 GESTIONDE.. 20  /  A8GESTION DE..
A.15 RELACIONES... ’ “» A.9 CONTROL DE...
A.14 ADQUISICION,... A.10 CRIPTOGRAFIA
A.13 SEGURIDAD DE... A.11 SEGURIDAD...

A.12 SEGURIDAD DE...

Fuente: Elaboracion propia

Figura 3

3.- Descripcion del nivel de madurez actual cuyo valor es 2.

Definicion

Se desarrollan procesos dependientes de las personas y otras le siguen.
No hay una comunicacion ni entrenamiento formal y la responsabilidad
recae sobre los individuos. Excesiva confianza en el conocimiento de los
individuos, por tanto, los errores son comunes. No hay formacion ni
comunicacion formal sobre los procedimientos y estandares. Hay un alto
grado de confianza en los conocimientos de cada persona, por eso hay
probabilidad de errores.

Control aplicado, pero
no documentado

FUENTE: Tomado de la Guia de Evaluacion de Controles Norma ISO 27001:20013,

realizado por el Ministerio de Educacion Nacional de Colombia.

Nivel de madurez esperado, luego de aplicar los controles de seguridad establecidos, asi

como, la politica de seguridad para el proceso de mesa de ayuda de la JTI.
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En la figura siguiente se ilustra el resultado del nivel de madurez esperado que asciende a 3

(tres) con un nivel de cumplimiento del 60,87%, esto, si se aplicaran los controles
recomendados mas la politica de seguridad.
Figura 4
4.- Analisis GAP esperado, luego de aplicados los dominios de la norma ISO 27002

e . A.5 POLITICAS DE...
Analisis GAR 18 cUMPLIMIENT@® 4  A.6 ORGANIZACION..

A.17 ASPECTOS DE... A.7 SEGURIDAD DE...
A.16 GESTION DE... A.8 GESTION DE...
A.15 RELACIONES... ° A.9 CONTROL DE...
A.14 ADQUISICION,... A.10 CRIPTOGRAFIA
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Fuente: Elaboracién propia.
Figura S.

5.- Definicion del nivel de madurez esperado, luego del tratamiento de la brecha de

seguridad inicial.
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3 entrenamiento formal. Es obligatorio el cumplimiento de los procesos y

Control formalizado, |por tanto la posibilidad de detectar desviaciones es alta. Los
falta mediciony procedimientos por si mismos no son sofisticados pero se formalizan las
monitoreo practicas existentes.

FUENTE: Tomado de la Guia de Evaluacion de Controles Norma ISO 27001:20013,

realizado por el Ministerio de Educacion Nacional de Colombia.

Conclusiones

Tras llevar a cabo el andlisis y tratamiento de los riesgos asociados al proceso de mesa de
ayuda de la Jefatura de Tecnologia Informatica (JTI) de la Universidad Catdlica de Cuenca,
se llega a las siguientes conclusiones de relevancia:

e Promover la conciencia de ciberseguridad entre los empleados de la JTI que utilizan

activos de informacion es esencial para fomentar una cultura de seguridad en la
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Universidad. Este enfoque contribuird a la proteccion de la informacién y la

prevencion de riesgos cibernéticos.

La evaluacion y la identificacion de amenazas y riesgos asociados a los activos de
informacién deben realizarse en colaboracion con los custodios de dichos activos.
Esta colaboracion garantiza que las valoraciones sean realistas y se basen en la
experiencia del usuario administrador, lo que conduce a una toma de decisiones mas
informada.

Se ha observado un cambio en el nivel de madurez del proceso, como se evidencia en
la comparacion entre el analisis GAP inicial y el esperado. Esta diferencia resalta la
necesidad de abordar y mitigar los riesgos identificados y trabajar en el tratamiento
de la brecha de seguridad de manera efectiva.

La identificacion de los controles de seguridad segtin la norma ISO 27002:2013 debe
llevarse a cabo considerando las amenazas detectadas y en estrecha colaboracion con
los administradores y custodios de los activos afectados. Esto asegura que los
controles sean precisos y eficaces en la mitigacion de los riesgos identificados.

La Universidad Catdlica de Cuenca ha logrado un destacado posicionamiento a nivel
internacional, segun los resultados de la rendicion de cuentas en 2022. La
implementacion de la politica de seguridad propuesta como anexo a este analisis
contribuiré al avance continuo hacia la excelencia en el ambito de la seguridad de la

informacion y fortalecera la posicion de la UC en los rankings internacionales.
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