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Resumen

Problema: La Ingenieria social puede tener un alcance significativo en los estudiantes de
tecnologia debido a su alta exposicion a los medios tecnoldgicos, convirtiéndolos en blancos
faciles para delincuentes en el cibersepacio. Objetivo: Analizar el efecto de la Ingenieria
social en la poblacion académica tecnoldgica de la provincia de El Oro, con el fin de
identificar las vulnerabilidades existentes en la seguridad informatica. Metodologia: Se baso
el desarrollo de la investigacion en la metodologia OWASP, en virtud de que permite realizar
un proceso que abarca recoleccion de informacion analisis de vulnerabilidades y resultados.
Resultados: Dentro los resultados del primer escenario, se logro identificar que el 25% de la
poblacion que accedieron al link malicioso, otorgaron sus credenciales, mientras que en un
segundo escenario esto disminuy6 en gran medida, porque solo el 7% volvi6 a caer, lo que
permitid concluir que la comunidad académica conlleva a un nivel de riesgo medio, sin

embargo, con una advertencia este disminuye.

Palabras clave: Seguridad de la informacion, ingenieria social, ataque, mitigacion,

tecnologia.
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Abstract

Problem: Social engineering can have a significant impact on technology students due to
their high exposure to technological media, making them easy targets for criminals in
cyberspace. Objective: To analyze the effect of social engineering in the technological
academic population of the province of El Oro, in order to identify existing vulnerabilities in
computer security. Methodology: The development of the research was based on the OWASP
methodology, since it allows to carry out a process that includes information gathering,
vulnerability analysis and results. Results: Within the results of the first scenario, it was
possible to identify that 25% of the population that accessed the malicious link, gave their
credentials, while in a second scenario this decreased to a great extent, because only 7% fell
again, which allowed concluding that the academic community carries a medium risk level,

however, with a warning this decreases.

Keywords: Information security, social engineering, stroke, mitigation, technology.
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Introduccion

La Ingenieria social se ha convertido en una amenaza latente en la era digital, afectando a
todas las personas que interactian en linea, independientemente de su nivel de conocimiento
en seguridad informatica. Esta técnica de manipulacion psicoldgica utiliza la persuasion y el
engafio para obtener informacion confidencial o realizar actividades malintencionadas en la
red. (Redaccion Digital, 2022)

En el ambito académico tecnologico, la Ingenieria social puede tener consecuencias graves
en la seguridad de la informacion, la privacidad y la reputacion de las instituciones
educativas. La poblacion académica, en particular, estd expuesta a este tipo de amenaza
debido a su alta exposicion a la tecnologia y a la gran cantidad de informacion confidencial
que manejan.

A pesar de que existen medidas de seguridad para prevenir los ataques de Ingenieria social,
como la capacitacion y la concientizacion sobre la importancia de proteger la informacion,
muchos usuarios contintian siendo victimas de estas tacticas. Esto puede deberse a la falta de
conocimiento o a la falta de implementacion de politicas de seguridad efectivas.

Ademas, las consecuencias de un ataque de Ingenieria social pueden ser significativas para
la poblacién académica tecnoldgica. Los ataques pueden poner en peligro la informacion
confidencial, incluyendo datos de investigacion, contrasefias y correos electronicos, lo que
puede resultar en la pérdida de la propiedad intelectual y la reputacion de la institucion
educativa. También puede haber consecuencias financieras, como multas o costos de
reparacion. (Montenegro, 2017)

® I
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Material y métodos

Metodologia

La metodologia del presente proyecto de investigacion fue de caracter exploratorio debido a
que se basé en la investigacion y estudio de campo de la Ingenieria social y las consecuencias
en la poblacion académica objeto de estudio. Ademas, se aplicaron métodos deductivos,
porque el desarrollo del proyecto estudio elementos generales hasta llegar a los particulares.

“La metodologia de OWASP es aquella que se enfoca en la seguridad de aplicaciones, que
pretende alentar a las personas a evaluar y tomar una medida de la seguridad a través de todo
el proceso de desarrollo” (Misava, 2013, pag. 25), por lo que es indispensable identificar cada
una de las etapas para el desarrollo de la investigacion, siendo estas las siguientes:

Recoleccion de informacion: para ello fue necesario conocer y mantener un escenario
planteado, por lo general, en esta etapa se identificaron las posibles vulnerabilidades de los
participantes en sus dispositivos. Esto se realiz6 en dos tipos de prueba: pruebas a ciegas y
pruebas con informacion, dentro de esta prueba se realizo la prueba con informacién, con el
objetivo principal de obtener datos de la victima.

Andlisis de vulnerabilidades: es fundamental para el proceso de ataque debido a que
identifica si con los datos recogidos con anterioridad, existe la manera de lograr vulnerar a
los usuarios, de acuerdo a sus debilidades.

Explotacién de Vulnerabilidades: en esta etapa se ejecuta en si el ataque con el fin de
confirmar y a su vez de conocer sobre las vulnerabilidades a las que estan expuestos los
usuarios, es de gran importancia realizar este proceso sin ningun fin malicioso.

Analisis de Resultados: dentro de esta fase, se documento la informacion obtenida a través
de todo el proceso del ataque con los resultados respectivos.

Caso Practico: Técnica Suplantacion de identidad (PHISHING)
En el primer escenario, se realizd la creacion de una direccion de correo electronico falsa

bajo el nombre del Centro de Idiomas del Instituto Superior Tecnoldgico Ismael Pérez
Pazmino, utilizando el correo instIPpeducacioncontinua.cursos@gmail.com, a través de esta

direccidon se envid un mensaje a los estudiantes de la comunidad académica tecnologica
objeto de estudio de la investigacion, con el objetivo de difundir un formulario de Google
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titulado "Certificaciones A1-A2 en inglés", mismo que contenia preguntas para recolectar
informacion personal de los participantes.

En el segundo escenario, entre los datos que se recogieron se incluy6 el nimero de teléfono
movil, el cual seria el principal medio para difundir el enlace malicioso por medio de la
aplicacion de mensajeria mas conocida como WhatsApp.

Para la creacion del enlace se us6 un software instalado en el sistema operativo Kali Linux,
este es denominado Zphisher, mas conocido como una herramienta para hacer phishing, pues
este permite clonar paginas de las redes sociales mas usadas y levantarlas en el localhost,
para luego direccionarlas a la web con una IP publica con el fin de redirigir a los usuarios a
sitios web falsos sin su conocimiento o consentimiento.

Para ocultar el enlace malicioso se us6 Maskphisk (Software Kali Linux), una vez ya con los
usuarios en el sitio web falso, se pidié que registren sus credenciales de acceso de su cuenta
de Gmail, con el objetivo de vulnerar sus credenciales, al abrir el enlace las credenciales que
registraron los participantes se guardaron en un archivo de texto, dentro de una carpeta del
software, en la figura 1 se puede observar la definicion de la poblacion para esta
investigacion.

Figura 1
Definicion de la poblacion.
INSTITUCION DE TERCER NIVEL POBLACION
Instituto Superior Tecnologico 100
Huaquillas
Instituto Superior Tecnologico 500
Ismael Pérez Pazmino
Instituto Superior Tecnologico El 800
Oro
Instituto Superior Tecnologico 500
Ochoa Leon
TOTAL 1900

Fuente: Fuente propia

Se toma en cuenta a los siguientes institutos de la provincia, debido a que mantienen carreras

tecnoldgicas, por lo general, son mas propensos a ser vulnerados. Tomado del autor.

Medio Ataque: WhatsApp

Para el desarrollo de la investigacion se tomd una muestra de la poblacion objeto de estudio
con fin de determinar sin son victimizados de alguna u otra manera, el medio de ataque es la
app denominada WhatsApp, esta ultima se prevé que sea mas eficaz debido a que es
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mensajeria instantanea, en lo que respecta al contenido del mensaje: es una oferta especial de
parte del centro de idiomas del Instituto Ismael Pérez Pazmifio con una matricula gratuita
para los niveles y subniveles de las certificaciones A2 en inglés.

Figura 2.
Mensaje emitido por WhatsApp.

Certificacion Inglés A1-A2

Buenas tardes estimado(a),

Le saludo el coordinador del centro de idiomas del Instituto Ismael Perez Fazmifo, a traves de
presente correo quiero hacer conocer sobre el ofrecimientos de cupos totalments gratuitos en
Certfficaciones de inglés en los niveles de A1Y A2, totalmente avaladas por | senescyt.

Si esta de acuerdo en aceptar esta promocion, puede ingresar al link y registrar sus datos para su

correcta inscripcion

Fuente: Fuente propia

Medio de Ataque: Correo Electronico

En el tercer y tltimo escenario se tomo cuenta €l envid de un correo electronico, en base a la
herramienta Gophish, que se encarga y comunmente es utilizada para la realizacion de
campaias de phishing, esta permite la clonacion de cualquier sitio web, e incluso copia de
correos electronico.

Una vez con las configuraciones correspondientes, se realizo el ataque, para ello se clono el
sistema institucional del Instituto Ismael Pérez Pazmifo, y se realiz6 la difusion de un
mensaje de correo electronico con el mensaje que muestra la figura 3, este mismo contiene
el link original de la pagina institucional, pero con la diferencia que esta redirigido al sitio
clonado.
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Figura 3.
Email recibido por los participantes.

Verificacion de Credenciales

/ instippcentro@hotmail.com  3:08p.m

~ cabreraelena09@outlook.com

Saludos Cordiales,

Estimada comunidad educativa, en vista a los
ataques de phishing, que se presentaron
hacia nuestra institucién el pasado miércoles,
se ha tomado como medida de seguridad una
verificacion de sus credenciales en el sistema
institucional Amauta.

http:/instipp.edu.ec/instipp/amauta/
Atentamente

Coordinacion de Carrera
Departamento INSTIPP

Fuente: Fuente propia
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Plan de mitigacion para problemas y ataques de Ingenieria social.

Para evitar y minimizar los riesgos que consigo traen la perdida y vulneracion de

informacion, se debe de tomar en cuenta las siguientes normas:

e Revision de fuentes originales: es de manera indispensable asesorarse y verificar la
fuente de cualquier mensaje que se reciba, esto se puede hacer revisando mensajes
con el mismo destinatario, o en caso de ser algin tipo de promociodn, buscar la
empresa real y acercarse para preguntar.

e Al recibir correos electronicos: es necesario identificar el correo remitente para
conocer si es un correo real o se trata de un falso, generalmente los correos con

informacion educativa, mantienen correos institucionales.

e No abrir link: muchas veces la emocidén es la peor enemiga, por lo que somos muy
susceptibles a caer en algln tipo de ataque, para evitar esto es mejor no ingresar al

link ni por curiosidad.
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e Al recibir correos con formularios que manifiesten que se registren datos personales,
como direccidon, numero celular y entre otras cosas, es mejor no entregar este tipo de
informacion, debido a que puede ser manipulada para otros fines.

e Una de las mas importantes, es no entregar credenciales de acceso por ningun
mensaje, aplicativo o en formularios, recuerden que las credenciales son de uso
personal, y si llegan a ser vulneradas pueden ser usadas para fines delictivos.

e No otorgar permisos de camara, microfono e incluso de almacenamiento, al momento
de ingresar a un sitio nuevo.

e Mantener activado un antivirus en sus dispositivos electronicos, con el fin de evitar
ataques de todo tipo.

e Capacitarse de manera continua, debido a que el avance de la tecnologia estd en su
auge, y consigo avanza la criminalidad informatica.

e Realizar cada cierto tiempo, analisis de vulnerabilidades.
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Resultados

Con respecto al desarrollo del proyecto, el primer escenario que fue la suplantacion del centro
de idiomas de INSTIPP, ofertando cupos totalmente gratis, para ello se realiz6 la creacion de
un formulario con el fin de obtener datos personales como el nimero de contacto, con este
ultimo dato se puede proceder a la realizacion del segundo escenario, la poblacion
identificada se presenta en la tabla 1.

Tabla 1.

Poblacion del primer escenario.
POBLACION CANTIDAD
PERSONAS QUE CONTESTARON 250
QUE NO CONTESTARON 1650
TOTAL 1900

Fuente: Fuente propia

Con la poblaciéon académica tecnoldgica, se envié un formulario para adquirir numeros
telefonicos. Tomado del autor.

Figura 4.

Resultado del formulario.

CONTESTARON EL FORMULARIO

M no contestaron

Wsi

Fuente: Fuente propia

® o
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El 87% de la poblacion no contesto al formulario enviado a través de correo electronico, y
un 13% que equivale a 250 personas, si lo hicieron.
En una de las preguntas esenciales estaba recolectar el nimero celular de quienes serdn las

victimas, del cual solo un 78% de los encuestados, otorgaron sus nimeros celulares, ver
figuras 5y 6.

Figura 5.
Resultados de entregar nimero celular.

OTORGARON CELULAR

ENO

LN

Fuente: Fuente propia

Como se menciona con anterioridad un 80% de las 250 personas que contestaron al
formulario, entregaron sus nimeros celulares, mientras que un 20% no lo entrego.
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Figura 6.
Poblacion que contesto el formulario segun institutos.

mEL ORO

m HUAQUILLAS

W ISMAEL PEREZ
m OCHOA LEON

Fuente: Fuente propia

Instituto El Oro va puntero con un 38%, mientras le sigue el Ismael, seguido del ISTH, y El
Ochoa ledn seria el porcentaje mas bajo en entregar informacion a través de formularios. De
acuerdo a los resultados en el segundo escenario, se logré enviar el mensaje con el link
malicioso a través de la plataforma de WhatsApp, como se observa en la figura 7.

Figura 7.
Mensaje enviado a través de WhatsApp.

Buen dia estimado(a), le escribimos del centro de Idiomas de! INSTIPP con el fin de invitario a
participar en los cursos de Certificaciones en Inglés en los niveles A1-A2, totaimente gratuitos, de
acuerdo a un estudio realizado por la institucién se vee en |a necesidad de abrir nueve cupes, para
su inscripcion puede registrarse en el siguiente link para cumplir con la correcta inscripcidn debe
llenar el formulario con las preguntas de seguridad que se presentan al inicic de la pagina del link
https://inscripcioninstipp.com @is.gd/APDTch y luego registrar Ias credenciales de su correo
electrénico vigente... gracias por su participacion 18R

@ Escribe un mensaje aqui

(=

Fuente: Fuente propia

Dentro del mensaje llevaba en su contenido el link malicioso.
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Figura 8.

Momento en el que se envio el mensaje a través de WhatsApp.

0967901186

Buen dia estimadola), e escriolmos del centro de Idom.

0958006260 1912
Buen i3 estimadola) e escrioimos del centro de ldiom
(0 09680;

20

estim

0968058769
Buen dia est; o de

0968330022
Buen 02 estimax aL ormo.

0957601730 1812 Buen 0’2 estimadole), e escrioimos del centro ce Idiomas del INSTIPP con & fin Ge invitario
Buen dia est participar en los cursos e Certficacones en Ingés en los niveies A1-A2, totaimente gratuitos, de

2150 8 Un estudio reslizado Por 18 institucion se vee en 13 necesidad de Sorir nUEVD CUDOS, Para

siguiente link para cumplir con Ia correcta inscripcién debe
tas de seguridad que se presentan 8l inico de 1a pagina del link
S.Q0/APDTCh y luego registrar las crecenciales ce su comreo

racias por su participacion

lienar ¢ formuiario con las preg.
rtro de Idiom hitps:

0967691801

Fuente: Fuente propia

Este mensaje fue enviado a través de WhatsApp, a una cantidad de 200 personas que fueron
las que otorgaron sus nimeros celulares a través del formulario. Una vez enviado el mensaje
a los participantes, al hacer clic en el link se levantaba la pagina clonada de Gmail, con el fin
que registren sus credenciales de acceso, figura 9.

Figura 9.
Pagina de Gmail clonada.

® WhatsApp X G Gmai X M Recibidos - instippeducacioncor’ X | & Etiqueta-Importadoel17/5 X | + v - =] X
«>c@ P i me® 0o :

G Gmai @ YouTube B Maps

Google
Signin

with your Google Account

Englsh (United States) + Help  Privacy

Fuente: Fuente propia
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Al hacer clic en el enlace, a través del programa Zphisher, se lograba identificar las
direcciones IP que accedian, sin embargo, no todos se atrevian a registrar sus credenciales
como se observa en las figuras 10y 11.

Figura 10.

Direcciones IP y credenciales de registro.
L EOEEEE

File Actions Edit View Help

Fuente: Fuente propia

Figura 11.

Direcciones IP registradas.
NoempPoi

File Actions Edit View Help

Fuente: Fuente propia
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A partir de los archivos de texto que se guardaban de manera automatica en la ruta del
programa, se logrd identificar la cantidad exacta de direcciones IP que hicieron clic en el
link, al menos se logré identificar que unas 100 personas de las 200 que recibieron el mensaje,
accedieron al link mas no se registraron, figura 12.

Figura 112.
Archivo de texto generado por el programa.

denotas - x

dicion Formato Ver Ayuda
: 177.234.221.222
User-Agent: WhatsApp/2.23.9.75 A

Ip: 45.71.255.157
User-Agent: Mozilla/s.® (Linux; U Android 12; es-us; Redmi Note 11 Pro Build/SP1A.210812.616) AppleWebKit/537.36 (KHTHL, like Gecko) Version/4.8 Chrome/100.8.4896.127
Mobile Safari/537.36 XiaoMi/MiuiBrowser/13.28.0-gn

Ip: 45.71.255.157

User-Agent: Mozilla/s.® (Linux; U Android 12; es-us; Redmi Note 11 Pro Build/SP1A.210812.016) AppleWebKit/537.36 (KHTHL, like Gecko) Version/4.0 Chrome/100.8.4896.127
Mobile Safari/537.36 XiaoMi/MiuiBrowser/13.28.0-gn

1p: 34.83.203.92

User-Agent

1P: 177.234.221.222
User-Agent: Mozilla/5.@ (Windows NT 10.0; Win64; x64) ApplekebKit/537.36 (KHTHL, like Gecko) Chrome/113.6.8. Safari/537.36

1P: 177.234.221.222
User-Agent: Mozilla/5.@ (Windows NT 10.0; Win6d; x64) ApplekebKit/537.36 (KHTHL, like Gecko) Chrome/113.6.8. Safari/537.36

1P: 179.49.17.197
User-Agent: Mozilla/5.@ (Windows NT 10.0; Win6d; x64) AppleWebKit/537.36 (KHTHL, like Gecko) Chrome/112.8.8. Safari/537.36

IP: 201.218.56.196
User-Agent: Mozilla/5.@ (Linux; Android 10; K) AppleWebKit/537.36 (KHTHL, like Gecko) Chrome/112.0.0.8 Mobile Safari/537.36

IP: 201.218.56.196
User-Agent: Mozilla/5.@ (Linux; Android 10; K) AppleWebKit/537.36 (KHTHL, like Gecko) Chrome/112.0.0.8 Mobile Safari/537.36

IP: 200.125.225.68
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win6d; x64) AppleliebKit/537.36 (KHTHL, like Gecko) Chrome/112.6.8.8 Safari/537.36

IP: 200.125.225.68
User-Agent: Mozilla/5.8 (Windows NT 10.0; Win6d; x64) ApplekebKit/537.36 (KHTHL, like Gecko) Chrome/112.8.8. Safari/537.36

1P: 177.234.220.158
User-Agent: Mozilla/5.@ (Windows NT 10.0: Win64: x64) AopleMebKit/537.36 (KHTHL. like Gecko) Chrome/113.8.8. Safari/537.36
Linea 228, columna 1 100%  Windows (CRLF)  UTF-8

8 o s St % 0OGY 9 W@ RoAmaN o, R

Fuente: Fuente propia
Por lo tanto, en la figura 13 se observa que, de las 100 personas que accedieron al link solo

unas 25 ingresaron sus credenciales de acceso, es asi como lo demuestra el archivo de texto
generado por el aplicativo.
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Figura 123.
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Credenciales registradas.

‘7\ *usernames (2): Bloc de notas

Archivo Edicion Formato Ver Ayuda

Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail
Gmail

Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:
Username:

angelabenalcazar2@gmail.com Pass: Ab25032001
angelabenalcazar2@gmail.com Pass: Ab@705536035
angelabenalcazar2@gmail.com Pass: Ab25032001
alicevallos71@gmail.com Pass: BRIGETTE2001@
alicevallos7l@gmail.com Pass: BRIGETTE2001@
angelabenalcazar2@gmail.com Pass: Ab@705536035
angelabenalcazar2@gmail.com Pass:Ab@705536035
Leonardoscal6@hotmail.com Pass: Leonarl452
marcvillavicencio20@4@gmail.com Pass:00000000
becerrafranklin35@gmail.com Pass:0987454026
zapatadana25@gmail.com Pass:lissamor
infante-asociados@hotmail.com Pass:infkil2536
Chocotin_pepis@hotmail.com Pass:12345losmejores
joselynanzules2@gmail.com Pass:NJ15236josy
Juliams1989@hotmail.com Pass:1989juli
fanpardo@gmail.com Pass:francoencarnacion
rodriguezyuliana253rodr@gmail.com Pass: 0998466837
leonardoveral984@gmail.com Pass: vera®452
july29hidalgo@gmail.com Pass: ©0@hijuly63
joha.jcc85@gmail.com Pass: #HH#HHHFH
fiamatorres_@hotmail.com Pass:torresinolvidable
kv221512@gmail.com Pass: 8706155587
evelyninfante82@gmail.com Pass: 202312345
paulethtoro9900@gmail.com Pass: toroth5623

Fuente: Fuente propia

De acuerdo con la ejecucion del ataque del segundo escenario, el centro de idiomas INSTIPP
informo a la comunidad tecnoldgica sobre un ataque de phishing, donde emiti6 un
comunicado (figura 14), a través de sus canales oficiales que informa lo siguiente “A la
comunidad educativa del INSTIPP, hemos detectado que desde cuentas de correo y
numeros que no pertenecen a nuestra institucion, se ha remitido informacion referente
a supuestos Cursos del Centro de Idiomas del INSTIPP, informacion que es FALSA.
Evite registrar su informacion en esos enlaces, evite el robo de informacion personal.
La informacion del Centro de Idiomas la indicaremos a través de los coordinadores de
carrera”
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Figura 13.
Comunicado emitido por redes sociales.

o Ist Ismael Pérez Pazmiifo ==
@ 19 min - S

Atencion a nuestra comunidad educativa con
mensajes falsos que les envian por correo y
numeros de celular... Como institucion no estamos
difundiendo informacién de ningdn curso o
capacitacion de Inglés.

COMUNICADO

A la comunidad educativa del INSTIPP,
hemos detectado que desde cuentas
de correo y nameros que no
pertenecen a nuestra instituciéon, se
ha remitido informacion referente a
supuestos Cursos del Centro de
Idiomas del INSTIPP, informacién que
es FALSA.

Evite registrar su informacién en esos
enlaces, evite el robo de informacion
personal.

La informacion del Centro de Idiomas
la indicaremos a través de los
coordinadores de carrera.

Fuente: Fuente propia

https://doi.org/10.56048/MQR20225.7.4.2023.610-633

Por lo que fue conveniente la realizacion del ataque del tercer escenario, con el fin de conocer

si la poblacién, a pesar de advertencias por la misma institucion, es capaz de creer

nuevamente y caer en una de las técnicas de Ingenieria social mas famosas, que es el phishing.

En la figura 15 se muestra como quedo la clonacion de la pagina web institucional del

INSTIPP, el link original de la pagina incluido en el correo electronico redireccionaba a esta

que se presenta.

Figura 14.

Pagina Web Institucional clonada.
A Jald| b ‘o

iclaLmenTe

AMAUT

Aula Vitual Ingresar

Fuente: Fuente propia

Esta es la pagina que se clono del sitio web institucional. Tomado del autor.
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Figura 15.
Momento del envié de la campana.

First Name Last Name Email Position

Status Reported

Dashboard

, jodyecabrerasanchez@gmail.com
Campelens > angeljimecruz.07@gmail.com ['Sending |
Users & Groups » valarezo2000@outlook.es | sending |
Email Templates » fallenpulla@gmail.com

» eduardo_13enrriques@gmail.com ED
Landing Pages

» arielordonez16@hotmail.com
Sending Profiles

» festhelasanchez1965@gmail.com
Account Settings

" » cabreraelena09@outlook.com ['Sending |
User Management D) » guazhakevincba6@gmail.com  sending |
Webhooks [rcmin 1 » 1610mirs@gmail.com  sending |
|

Fuente: Fuente propia

De acuerdo a los resultados se aplica a la misma cantidad de participantes (200), de los cuales
solo accedieron al link de la pagina clonada de su sitio web institucional
http://instIPp.edu.ec/instIPp/amauta/, un 35% de la poblacion, sin embargo, en este ataque
se registrd que un 7% nuevamente otorgaron sus credenciales de acceso, como se aprecia en
la figura 17.

Figura 16.
Resultados luego de la advertencia.

REACCION LUEGO DE LA
ADVERTENCIA

M Ignorar

7%

m Ingresar al Link

M Registrar
credenciales

Fuente: Fuente propia
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De acuerdo al 100% de los 84 participantes, en un 80% no ingresaron credenciales, pero, sin
embargo, dieron clic en el link, mientras que el 20% emitié sus credenciales en el sitio
clonado (figura 18).

Figura 17.
Resultados de emitir credenciales.

REGISTRAR CREDENCIALES LUEGO DE LA
ADVERTENCIA.

m No

mSi

Fuente: Fuente propia

La herramienta de Gophish permiti6 identificar a través de un dashboard los resultados que
emite cada participante (ver figuras 19 y 20), adicionalmente registra las veces que los
participantes ingresan al link, cuando abren el correo electronico emitido, y en caso de llegar
a llenar sus credenciales, también las recopila.

Figura 19.
Dashboard de Gophish

€ > @ a 127.0.01

Fuente: Fuente propia

La aplicacién Gophish permite la visualizacién de un dashboard con las estadisticas de los
resultados. Tomado del autor.
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Figura 18.
Registro de Credenciales.

O gophish &admin

 Chrome Version: 10.0.3538.110)

Dashboard
o Submitted Data

Campaigns

[ Samsung SH-J260M (05 Verson: 8.0)
Users & Groups @ Chrome (Version: 70.0.3538.110)

£ Replay Credentials

Email Templates

~View Details
Landing Pages

Parameter  Valuels)
Sending Profles Submit

o i /

p—— __original_urlhitp:/finstipp.edu.ec/instipp/amautafinder.php

password  carlos2023
User M t
eelnaie LG usuario 0750466153
Webhooks ao

Fuente: Fuente propia

De esta manera se representan los datos en la herramienta Gophish. Tomado del autor.
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Discusion

A nivel mundial los usuarios de la tecnologia se han visto inmersos en casos de vulneracion
de informacion, chantajes o estafas, y si esto ha sido posible es gracias a que han sido victimas
de alguna de las famosas técnicas de ingeniera social.

En lo que respecta del pais se han escuchado casos de vulneracion de informacion delicada
muchas veces es debido a la Ingenieria social, pero ;sera solo este tipo de consecuencia?,
pues no, las técnicas que emplean la Ingenieria social pueden desencadenar mas problemas
e incluso llegar a delitos informéaticos penados por la ley.

Segtin el Diario El Universo (2021) indicé que el mayor banco privado del Ecuador no ha
revelado publicamente la naturaleza del ataque que sufrié el y que provoco la caida de la
mayoria de sus servicios en linea y cajeros automaticos, el mismo que se trataria de un ataque
de ransomware con actores de amenazas que instalan una baliza Cobalt Strike en la red.

Uno de los casos relacionados a la Ingenieria social, es el caso de la suplantacion de identidad
de Plaza Nova, que es una institucion dedicada a la venta de distintos articulos de la linea de
ropa, belleza, hogar. Las victimas recibian este mensaje: "jFelicidades! Estés seleccionado
para formar parte de un giveaway. Después de participar, este es su paso final para ganar mi
premio. Gana 3 Paykards de $500. Para recibir su regalo, registre su nombre en mi sitio web”,
y es asi como obtenia informacion de estas personas, asi lo menciona (EI Diario Expreso,
2022).

Generalmente las instituciones mas afectadas por estas técnicas son las entidades bancarias,
pero claro que no se quedan atras los usuarios comunes quienes se ven perjudicados por la
propagacion de phishing a través de redes sociales, los atacantes ven al usuario como el
eslabon mas débil, los estudian y de esta manera, identifican la manera mas habil de atacar.

En el Ecuador se ha logrado identificar casos practicos de técnicas de Ingenieria social en
ambitos empresariales, con el fin de tomar medidas para precautelar la seguridad de la
informacion de alguna institucion en especial, uno de estos casos es la aplicacion de phishing
en la empresa denominada Omnidata, clonaron su sitio web para lograr obtener las
credenciales de acceso de los funcionarios de la misma, y los resultados del grado de riesgo
son de un nivel medio, asi lo indica el autor (Diaz, 2021).

Otro de los ejemplos de aplicacion de escenarios practicos fue realizado por (Edison Camino,

2020) con el objetivo de clonar una de las pagina de Esemtia quien es una de las mas usadas
en la Unidad Educativa Salesiana Cardenal Spellman, con el fin de robar sus
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credenciales y de esta manera vulnerar la in formacién de cada una de sus victimas, en los
resultados se comprobd con los calculos realizados, que se obtuvo un 29.6% de éxito al
utilizar el correo electronico, en comparacion al 8% de éxito que se obtuvo a través de
WhatsApp.

Los principales objetivos para este tipo de atacantes son las entidades bancarias, sin embargo,
es importante recalcar que a través de esta recopilacion de informacion se ha logrado
comprobar que los escenarios practicos que han estudiado otros autores, han tenido resultados
de nivel medio en lo que es seguridad de la informacion, ya que su poblacion ha caido en
estos escenarios, y muchas veces esto se debe al desconocimiento de estas técnicas de
Ingenieria social.
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Conclusiones

Las consecuencias de la Ingenieria social a nivel educativo tecnoldgico, conllevan a un nivel
de riesgo medio, debido a que, si existe una informacién delicada vulnerada, la misma puede
servir para fines delictivos como extorsion, ademds que, al obtener las credenciales de sus
correos electronicos, pueden mantener acceso a todas las otras redes sociales, que se vinculan
al mismo.

De acuerdo con los resultados, de la poblacion inicial que se pretendia engafiar, solo fue un
porcentaje pequeiio quien vulnero su informacion que fueron los 200 participantes, que tiene
un equivalente a 25 personas, sin embargo, el 13% de esta poblacioén logro registrar sus
credenciales y vulnerar su informacion, y el 87% no lo registro porque los participantes tienen
bases fundamentales sobre este tipo de ataques en su sociedad académica.

A pesar que la institucion que estaba siendo suplantada, emitié un comunicado acerca de los
ataques de los primeros escenarios, existio un porcentaje de victimas en el tercer escenario,
claro que ain mas bajo que el primero, por lo que se puede concluir que aun falta
conocimiento para mitigar estas técnicas de Ingenieria social.

Finalmente, es importante conocer sobre las consecuencias que conllevan la Ingenieria

social, para de esta manera mantener una seguridad de la informacion impecable y manejar
con mayor responsabilidad el uso de nuestras credenciales de acceso a cualquier aplicativo.
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