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RESUMEN

La presente tesis, cuyo titulo es “La Responsabilidad Civil Solidaria de las
Entidades Bancarias Frente al Delito de Phishing en la Ley N° 30096 en el Perd” ha
surgido luego de haber identificado un problema que aqueja a nuestra sociedad a
raiz de la introduccion de la tecnologia en el sistema financiero, esto es el uso de
los diferentes servicios que ofrecen las entidades bancarias a raiz de la pandemia
por la COVID 19, es por ello que se plante6 como objetivo general el determinar la
necesidad de incluir en la Ley N° 30096 la responsabilidad civil solidaria respecto

al delito de phishing a fin de evitar que se siga cometiendo este hecho punible.

Se utiliz6 el enfoque cualitativo, tipo de investigacion béasico y disefio de
investigacion de teoria fundamentada; permitiendo corroborar informacion de las
teorias ya existentes, consolidadas a través de las guias e instrumentos de
recoleccion de datos. Permitiendo obtener como conclusion: si existe la
responsabilidad civil solidaria de las entidades bancarias y en ese sentido,
consideramos que se deberia modificar la Ley N° 30096 a fin que se incluya a las
entidades bancarias como responsables civiles solidarios frente al delito de
phishing. En ese sentido, se recomienda que las entidades bancarias asuman la
responsabilidad civil solidaria frente al delito de phishing.

PALABRAS CLAVE: Phishing, Responsabilidad Civil Solidaria, Delito
informatico, Entidades Bancarias.
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ABSTRACT

The present thesis, whose title is "The Joint and Several Civil Liability of the Banking
Entities against the Crime of Phishing in Law No. 30096 in Peru" has arisen after
having identified a problem that afflicts our society as a result of the introduction of
technology in the financial system, This is the use of the different services offered
by banking entities as a result of the COVID 19 pandemic, which is why the general
objective was to determine the need to include in Law No. 30096 the joint and
several civil liability for the crime of phishing in order to prevent the continuation of

this punishable act.

The qualitative approach was used, basic research type and grounded theory
research design; allowing to corroborate information from existing theories,
consolidated through the guides and data collection instruments. Allowing to obtain
as a conclusion: if there is joint and several civil liability of banking entities and in
that sense, we consider that Law No. 30096 should be amended to include banking
entities as jointly and severally liable for the crime of phishing. In this sense, it is
recommended that banking entities assume joint and several civil liability for the

crime of phishing.

KEYWORDS: Phishing, Joint and Several Civil Liability, Computer Crime, Banking

Entities.



l. INTRODUCCION

A raiz de la innovacion de la tecnologia a nivel global, todo tipo de actividad
cotidiana se ha visto en la obligacion de tener que innovar y acoplarse al uso
constante del Internet y herramientas que este posee y provee al usuario, es por
ello, que las entidades bancarias no han sido la excepcion a esta innovacion, toda
vez que en el transcurso de los afios han sido obligadas a adaptarse a esta nueva
realidad social y con ello se ha dado el surgimiento de las paginas web de entidades
bancarias que inicialmente fueron el primer acceso via Internet a las cuentas
bancarias a efectos de realizar cualquier operacion, para después dar el pase a las
aplicaciones de banca movil que han sido un gran avance dentro de este mundo
financiero cuyo fin es el de ayudar al usuario a ejecutar cualquier tipo de servicio

desde la comodidad de su domicilio, trabajo, centro de estudio, etc.

Sin embargo, este avance ha sido también punto de inicio para el surgimiento de
nuevos tipos de delitos que en su momento ninguna persona hubiese pensado que
se podrian llevar a cabo. Es asi, que dentro de esta esfera de delitos informaticos
encontramos al delito de phishing, uno de los delitos que tiene mayor incidencia a
nivel mundial, ya que por medio de este Ultimo se engafia al usuario, haciéndole
creer que esté accediendo a la web oficial de la E.B de preferencia y es asi que el
usuario ingresa sus datos personales (numero de tarjeta, DNI, clave, etc.) sin
percatarse que esta pagina es clonada; a raiz de este accionar, el autor de este
delito al obtener esta informacién valiosa tiene la opcién de poder robar y “vaciar”
las cuentas bancarias del usuario que accedié a la pagina o, por otro lado, puede

usar esta informacién a efectos de cometer otros delitos.

Es por ello, que el relacionar este tipo de delitos con la realidad en la que estamos
viviendo desde de la pandemia del Covid-19, se ha podido determinar que se han
incrementado en un 52% los ataques cibernéticos, ya que el constante uso del
internet y herramientas que éste posee en el aspecto financiero en los ultimos dos
afios han obligado al ser humano a usarlas de manera periodica; sin embargo,
hemos podido observar que las entidades bancarias no asumen responsabilidad
civil alguna cuando este tipo de delito es cometido y es por ello, que resulta siendo

necesario regular dentro del marco legislativo de nuestro pais este tipo de



responsabilidad civil, teniendo en consideraciéon que no sélo el usuario es quien
incurre en error al momento de acceder a estas paginas web sino por el contrario,
las E.B deberian de prever y erradicar todo tipo de pagina web clonada. En ese
sentido, nos hacemos las siguientes interrogantes: ¢Es necesario que se
modifique la Ley N° 30096 a fin de incluir a las entidades bancarias como
responsables civiles solidarios frente al delito de phishing?, ¢Es necesario
implementar un articulo que determine la responsabilidad civil solidaria de las
entidades bancarias? y ¢ Estas entidades bancarias deben reintegrar en su totalidad
el monto sustraido de las cuentas de los usuarios que han sido victimas del delito

de phishing?

De esta manera hemos propuesto como objetivo general el determinar la
necesidad de incluir en la Ley N° 30096 la responsabilidad civil solidaria respecto
al delito de phishing y a su vez se establecieron como objetivos especificos
determinar si es necesario implementar en la Ley N° 30096 un articulo que
determine la responsabilidad civil solidaria de las entidades bancarias sobre el
delito de phishing; y, determinar si las entidades bancarias reintegren las sumas

monetarias que han sido sustraidas de las cuentas de sus usuarios.

Respecto a la justificacién tedrica, que se ha considerado y a su vez se ha
desarrollado en la conceptualizacion de aquellos términos afines a la
responsabilidad civil solidaria, y como subcategorias las entidades bancarias,
reintegro de las sumas monetarias, Indecopi; otro término relacionado a la presente
investigacion, es el phishing, y como subcategorias la seguridad informatica,
correos electrénicos, bancas digitales, las cuales consideramos de gran
importancia a efectos de poder ampliar el panorama legal para estudiantes,
abogados e interesados. Respecto a la justificacion préactica, la misma que ha
dado respuesta a una problematica comun, con el fin de determinar la necesidad
de incluir la responsabilidad civil solidaria de las entidades bancarias, la misma que
no es aplicada de una manera idonea en la Ley N° 30096 respecto al delito de
phishing y en ese sentido conlleva a que se agudice el referido problemay se busca
alternativas de solucion. Asimismo, por medio de la justificacion metodoldgica,
se ha empleado y aplicado el enfoque cualitativo, el disefio de investigacion de tipo

béasica, el método hermenéutico - estando ante la omisién de una norma- , asi como



el método analitico sintético - referido a emplear las teorias que nos brindan los
autores - ; los que han permitido elaborar la presente investigacion de una manera
correcta y debida, en ese sentido, nuestro sustento estuvo relacionado con el
andlisis de tesis, articulos de revistas indexadas nacionales, asi como

internacionales, doctrina, derecho comparado, entre otros.

Por consiguiente, en esta tesis hemos propuesto como supuesto general que la
Ley N° 30096 deberia incluir la responsabilidad civil solidaria respecto al delito de
phishing, ya que se debe proteger al usuario y evitar que éste sea victima del delito
de phishing; en ese sentido, ante la presencia de este ultimo, el usuario no solo
seria responsable de su accionar, sino por el contrario, la entidad bancaria también
resultaria siendo responsable, toda vez que no ha previsto dentro de su software
ciertos elementos que detecten la clonacién de su pagina web oficial, cambios
repentinos de contrasefias de usuarios, compras que excedan el limite
preestablecido por el usuario, entre otros aspectos que resultan siendo indicadores
de la presencia de un hecho ilicito como lo es el phishing; y, como supuestos
especificos hemos propuesto que se deberia implementar en la Ley N° 30096 un
articulo que determine la responsabilidad civil solidaria de las E.B. y, frente al delito
de phishing, el agraviado no deberia quedar en estado de abandono por parte de
la entidad bancaria, toda vez que ésta como mecanismo de solucion y conforme a
la péliza de seguro correspondiente podra reintegrar la suma monetaria que fue

sustraida.



Il MARCO TEORICO

Respecto a los antecedentes vinculados al presente aporte académico
encontramos a nivel nacional lo referido por Sosa (2022) en su tesis nombrada
“Phishing como modalidad de Delitos Informaticos: A propédsito de la suplantacion
y robo a los beneficiarios del bono universal en el Perd” tuvo como principio
distinguir la tipificacion del phishing en nuestra legislacion , debido a que esta
presenta deficiencia en su regulacion, ya que los ciberdelincuentes extraen tu
informacion, y con ello acceden a portales web que facilmente con poner el nUmero
de DNI, pueden observar tus datos completos, tal y como sucedié con los bonos
universales en nuestro pais. Se concluye que el delito de Phishing no se halla
regulado en la Ley N°30096 y es por ello que es necesario una modificatoria en
dicha ley, para que pueda ser justa ante todas las personas que sufrieron este robo

mediante este delito en plena pandemia.

Vitteri (2022) en su tesis titulada “Mecanismos juridicos para implementar la Ley
30096 en los Delitos Informéticos contra el patrimonio frente a las nuevas
Tecnologias Informaticas” tuvo como objetivo determinar los mecanismos juridicos
a implementarse referente al patrimonio, debido a las diversas modalidades de
delitos informéticos que existen hoy en dia, concluyendo que existe una falta de

conocimiento por parte de la justicia para poder determinar el delito informatico.

Hidalgo y Solano (2021) en su tesis titulada “El Phishing como conducta delictiva
no regulada en el Ordenamiento Juridico Peruano-Propuesta de Incorporacion del
Articulo 7-A en la Ley de Delitos Informaticos 30096” tiene como finalidad dar a
conocer el ordenamiento juridico que se hace sobre los delitos informaticos,
principalmente sobre el Phishing, ya que a raiz del uso de las tecnologias se ha
visto muy vulnerable los usuarios quienes son engafiados a través de correos
electréonicos, mensajes de texto, llegando a presionar el link que se encuentra
anexado en el mensaje, robandole asi su informacién personal. Es por ello que, se
concluye que se necesita una regulacion que se adecue a este delito del Phishing,
precisando la magnitud de los dafios que son causados para que pueda hacerse

justicia.



Paredes y Silva (2021) en su tesis titulada “Responsabilidad Civil de los Bancos
frente al delito de fraude informatico phishing en tiempos de Covid19 en lima 2020”
establecié como objetivo el analizar como debe ser aplicada la R.C de los bancos
frente al delito del phishing, para ello, las autoras desarrollaron un amplio anélisis
documental, asimismo, con guias de entrevistas a los expertos que permitioé obtener
el resultado. Como conclusion se sefiala que este delito debe ser aplicado
objetivamente ya que los bancos son las entidades que usan estas plataformas

digitales, y generan una desproteccion a los usuarios.

Vargas (2021) en su articulo de revision de literatura llamada “La Banca Digital:
Innovacion Tecnoldgica en La Inclusién Financiera en el Per(” establece su objetivo
relacionando la inclusion financiera y la banca digital mediante un analisis
estadistico donde la respuesta es que, si existe una correlacién positiva, es decir,
la banca digital se relaciona significativamente con la inclusién financiera, es por
ello, que se concluye que esto es una alternativa para incluir y aplicar tecnologia
que sea innovadora y asi llegar a la mayoria de las poblaciones en el territorio

nacional.

Vigo y Zavala (2021) en su tesis titulada “Ineficacia normativa para la proteccion a
las victimas de phishing en entidades financieras, Lima 2020” el objetivo definido
por las autoras ha sido analizar los efectos que general ineficacia sobre la
proteccion de las victimas del delito de phishing, donde evaluaron la vulneracion
que sufren los usuarios de las entidades financieras asimismo, identificaron la
actuacion de la entidad publica, concluyeron que se llegéb a determinar las
vulneraciones que existe sobre la proteccién aquellos usuarios que resultaron
siendo agraviados en este delito, debido a la falta de conocimiento para identificar

una web clonada de una original.

Vinelli (2021) en su articulo llamado “Los delitos informaticos y su relacion con la
criminalidad econémica” refiere como problematica a aquellas actividades delictivas
que fueron ejecutadas mediante los sistemas de informacion, que han afectado a
los usuarios innumerables veces, concluyendo que para combatir este delito se

necesita un nuevo convenio internacional.



Zambrano (2021) en su tesis titulada “El uso de banca mdévil en los delitos
informaticos contra el patrimonio en la ciudad de Arequipa, 2020” muestra como su
objetivo el determinar si el uso de bancas maoviles promueve el delito informatico,
puesto a que estas aplicaciones podrian a llegar a clonarse por los
ciberdelincuentes quienes te roban la informacion y data que contiene tu cuenta
bancaria, por lo que el autor llego a la conclusion que el uso de las bancas moviles
si promueve este tipo de delito informéatico mediante la clonacion de tus datos
personales que solicita la aplicacion de banca mdévil original.

Moncada (2020) en su articulo nombrado “Comparacion de Técnicas de Machine
Learning para Deteccién de Sitios Web de Phishing” muestra como propédsito
realizar la comparacion en las técnicas de Machine Learning que demuestren ser
asertivas para la deteccion de este delito, para ello, el autor ha optado por usar y
escoger los datasets ya usados por otros autores quienes también contrastaron
este tipo de técnica. Es asi, que se concluy6 que la técnica de clasificadores de
arboles resulta siendo més competentes para detectar el delito de phishing.

Blossiers (2018) en su tesis titulada “El Delito Informatico y su Incidencia en la
Empresa Bancaria” establece como finalidad determinar el impacto de los delitos
informaticos en una entidad bancaria, debido que en este aspecto muestra a las
entidades financieras como victimas de los ciberdelincuentes, por lo que el autor
llegd a la conclusién de que en la actualidad no existiria una normativa sobre estos

delitos cibernéticos que puedan amparar también a las entidades financieras.

Vilca (2018) en su tesis titulada “Los Hackers: “Delito Informatico frente al Cddigo
Penal Peruano” su fin fue determinar las lagunas legales que impiden la penalidad
de los ciberdelincuentes, si bien es cierto, en el codigo penal hay una sancion sobre
el delito informético de manera general pero no esta debidamente especificado, por
lo que hace dificultoso a las autoridades determinar el grado de la sancién , en el
gue se concluye que por deficiencia de informacion sobre la tecnologia, existe una

gravedad sobre el conocimiento del delito informético en la sociedad.

Conforme a los antecedentes vinculados al presente aporte académico
encontramos a nivel internacional lo referido por Almaguer y Hernandez (2021),

en su articulo de revisién titulado “Buenas practicas para el despliegue seguir del



servicio de correo electrénico”, cuyo objetivo es analizar los principales problemas
gue aquejan la seguridad en el servicio de C.E, asi como describir aquel conjunto
de buena préctica para una configuracion y despliegue de seguros para este tipo
de servicio, a fin de poder disminuir aquellos problemas que se encuentran
asociados al servicio de mensajeria electronica y por consiguiente ello traeria
mayor satisfaccion por parte del usuario. Esto resulta de mucha importancia, ya
que, al analizar aquellas vulnerabilidades en la interfase del internet, se podra
obtener una mejora en el servicio, como es en el caso de poder detectar aquellas
paginas maliciosas cuyo fin es el de poder obtener informacién personal del

usuario.

Ferrer (2020) cuya publicacién lleva por titulo “Responsabilidad civil del banco en
casos de estafas mediante la banca online”, nos brinda como obijetivo el establecer
el grado de responsabilidad que tendria la entidad bancaria y con ello establecer
las indemnizaciones en casos de dafios y perjuicios cuando se efectla una
operacion de pago que no ha sido autorizada por parte del proveedor quien se
encuentra obligado a devolver de forma inmediata el importe de la misma. Es asi
que, para este autor, la responsabilidad cede si la actuaciébn es considerada
fraudulenta o por el incumplimiento, deliberado o por negligencia grave del titular
de la cuenta en cuestion; en ese sentido, se propone a través de un decreto ley
mejorar los sistemas de seguridad del usuario para prevenir fraudes y abusos
potenciales, asi como, proteger al consumidor y exigir sistemas de autenticacion

reforzadas.

Mayer, Oliver (2020) en su articulo de revision de literatura llamado “El Delito de
Fraude Informatico: Concepto y Delimitacion” muestra como objetivo analizar la
injusta relacioén con los delitos informaticos, ya que en ocasiones se vincula con un
delito de tentativa e incluso fraude, sin embargo, el delito del phishing es ejecutadas
bajo la denominacién de operaciones bancarias. Es por ello, que se concluye con
ciertas sugerencias respecto a establecer una norma u articulo que estipule su
regulacion debidamente expresa, para asi no crear la confusion o la injusta relacion

en los delitos informaticos.

Agorreta (2019) en su investigacion titulada “Responsabilidad de la entidad

bancaria en caso de phishing”, el objetivo al que se refiere la presente consta de



una interpretacion a favor del usuario, quien no se encuentra obligado a averiguar
si se trata de una web real o si se trata de una pagina web clonada, dado que la
entidad debe prevenir todo tipo de perjuicios en contra del usuario y a su vez ha de
prever que todos los usuarios ingresen a un sistema bancario que se caracterice
por tener aquellas medidas de seguridad especificas, ademas estan obligados a
ofrecer un servicio de caja con un nivel especial de seguridad. Por altimo, este autor
determina que al evidenciarse un tipo de incumplimiento contractual del banco al
ejecutar una orden de pago sin comprobar si provenia del titular autorizado de la
cuenta, como consecuencia de no tener un sistema adecuado de seguridad, la R.C

recae en la entidad financiera.

Pérez (2019) en su articulo de revision de literatura llamado “La Proteccion de los
Datos Personales en el Registro de Dispositivos de Almacenamiento Masivo de
Informacién” el objetivo de ello es estudiar como afecta este delito al derecho
fundamental de proteccion de datos personales, asimismo se analizard las
consecuencias juridicas que llega a tener aquel delito referente a la vulneracion y/o
afectacion del derecho fundamental. Se llegé a concluir que, si se vulnera en parte
el derecho fundamental, puesto que no existe un pronunciamiento judicial claro y
preciso sobre el delito del phishing y esto se debe a la falta de regulacion del mismo

delito en alguna norma o ley.

Salvi (2019), en su investigacion titulada “El Phishing en la Argentina”, fue sostenida
en la Universidad Siglo 21, estableci6 como objetivo examinar los diversos
problemas que ocurren a causa del phishing, teniendo en consideracion que las
distintas modalidades de este delito no se encuentran sujeta a su ley vigente. Por
esta razdn, el autor conceptualiza la siguiente interrogante, ¢ La obtencion de datos
personales de forma fraudulenta merece encontrarse tipificado penalmente como
una conducta delictiva? Determinando de esta manera que este dipo de delito no

esta regulado en su pais.

Acosta (2018), en su articulo de revision de literatura cientifica titulado
“Responsabilidad Social Empresarial: Inclusion Financiera en el Sistema Bancario
Privado Ecuatoriano”, cuya finalidad era el evaluar la inclusién financiera dentro del
sistema bancario privado teniendo como base las memorias de sostenibilidad del

2016. Del mismo modo, se obtuvo como resultado del presente articulo, que de las



E.B que han sido investigadas, estas presentan cierto enfoque instrumentalista de
responsabilidad social empresarial, en ese sentido, se pudo evidenciar que, a raiz
de la Constitucion de Ecuador del afio 2008, se configuré un entorno regulatorio

para la inclusion financiera.

Avendano (2018), en su articulo de revision titulado “Los retos de la banca digital
en México”, establece como objetivo analizar la evolucion juridica respecto a los
servicios bancarios y a su vez ofrece cierta apariencia de areas donde el Derecho
puede ser superado por avances tecnoldgicos. Analizando ello dentro del marco de
nuestra realidad, hemos podido evidenciar que el uso de la banca digital a nivel
internacional se encuentra amenazada ante la llegada de ciertas vulnerabilidades
y delitos que con anterioridad no eran conocido y muchas veces se creia la

imposibilidad de que estos ultimos pudiesen concretarse.

Becerril (2020); Depetris (2021); Guzman, Maldonado (2021); Herrero, Torres,
Vivas (2021); Marin (2021); Medina, Abrego, Echevarria (2020); Ramirez,
Norabuena, Toledo, Hinostroza (2022); y, Vera, Navarro, Gomez (2022) determinan
conceptos juridicos similares del delito de phishing, determinando que este tipo de
delito est& relacionado con correos maliciosos que dirigen al cliente a una web que
es parecida a la oficial de la E.F, con el propésito de obtener los datos del usuario
ya sea con el fin de cometer otros delitos o poder robar el dinero que estos tienen
en sus cuentas personales; asimismo, los autores mencionados lineas arriba llegan
a tener un punto en comun, y esto es que cada uno de ellos resalta las deficiencias
juridicas en la legislacion de cada pais al que pertenecen, existiendo un vacio en la

tipificacion de este delito informético.

Apaza (2021); Mayer (2018); Hernandez, Baluja (2021); Roque, Juarez (2018);
Rodriguez (2020); plantean politicas de seguridad que representan una
herramienta para evaluar los riesgos, a su vez, el aporte que estos autores dan
frente a la identificacion y estudio de los principales problemas, contribuyen a la
toma de decisiones para medidas de seguridad, asimismo desarrollan una técnica
para detectar y clasificar mensajes y correos electronicos que sean falsos y estos
conlleven al delito del phishing, efectivamente se destaca la importancia de una
adecuada formacion que permita establecer mecanismos eficientes para su

deteccion.



En relacidn a las teorias desarrolladas, las autoras Paredes y Silva (2021), en su
tesis titulada “Responsabilidad Civil de los Bancos frente al delito de fraude
informatico phishing en tiempos de Covid19 en lima 2020” ha hecho mencién a la
responsabilidad subjetiva de las entidades financieras, refiriendo de esta manera
gue este tipo de entidad publica se encuentra obligada a brindar seguridad al
momento en que el usuario realiza transacciones electronicas. Sin embargo,
cuando se logra verificar que el usuario ha actuado con negligencia refieren que
este tipo de responsabilidad se extingue; esto quiere decir, que el usuario seria

responsable.

Respecto a la Responsabilidad Extracontractual el autor Tenesaca (2015) en su
monografia titulada “La responsabilidad contractual y extracontractual’” para
obtener el titulo de abogado y licenciado en ciencias politicas y sociales, refiere que
esta responsabilidad no genera una obligacion pues no existe un vinculo
preexistente entre las partes a diferencia de la responsabilidad contractual,
asimismo, sefala que los elementos que configuran la responsabilidad
extracontractual son la accidn u omision antijuridica, la existencia del dafio y el nexo

causal.

Por otro lado, los autores Corredor y Rios (2021) en su articulo de revision de
literatura titulado “Analisis histérico de la responsabilidad civil de la actividad
bancaria y su impacto en Colombia”, presenta como objetivos identificar los tipos
de responsabilidad civil bancaria, abordando de esta manera su desarrollo; v,
examinar el impacto de culpa presente en la responsabilidad que deviene de la
actividad financiera. Es asi, que este autor concluye su revision, afirmando que a la
fecha no se ha podido establecer la responsabilidad objetiva en la actividad
bancaria, destacando que la Unica manera de poder ser exonerado de esta
responsabilidad es el demostrar la causa extrafia y espera que en un futuro se logre
establecer dentro del marco normativo el régimen de responsabilidad especial de

las instituciones financieras.

Respecto a la Responsabilidad Contractual el autor Meléndez (2015) en su tesis
doctoral titulada “La responsabilidad contractual y el derecho civil patrimonial en la
gestion de los contratos estatales” para obtener el grado de Doctor, refiere que se
hace alusion a la obligacion pactada en un contrato, y para que ello exista es
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necesario que haya una relacion entre el autor del dafio y quien lo sufre, asimismo,
que el perjuicio sea causado de esa relacion, es por ello que se determina esta
responsabilidad cuando se ha incumplido una obligacién que proviene de un
contrato que ha sido celebrado entre las partes.

Asimismo, la autora Acharte (2018) en su tesis titulada “Responsabilidad
Contractual en la adquisicion de bienes y servicios, en el area logistica de las
unidades ejecutoras de lima, 2017” para obtener el titulo de abogada, hace mencion
que, ante el incumplimiento del contrato, el acreedor exige el cumplimiento del
mismo ya que este ha sido realizado por una contraprestacion de un servicio 0
compra, asimismo, el deudor tiene la obligacion de responder por aquello que
adeuda.

En relacion a los enfoques conceptuales de la categoria Phishing, el autor Ventura
(2021) en su tesis titulada “La Tipificacion del Phishing, Smishing y Vishing en
nuestro sistema penal peruano, para la lucha contra la Ciberdelincuencia en
Lima,2020” su objetivo fue justificar el porqué de los delitos como el Phishing,
Smishing y Vishing consiste en utilizar paginas web clonadas, correos electrénicos
y mensajes de texto falsos y que estos deberian ser tipificados en la legislacion de
nuestro pais, asimismo, estd orientado en la justificacion de afiadir nuevas
modalidades en el ordenamiento juridico, ya que ello ayudaria a reducir los ataques
cibernéticos. Se concluyé que estos delitos no se hallan regulados en nuestra
legislacion y que es por ello que siguen ocurriendo este tipo de delitos en nuestro
pais, ya que al no contar con la regulacion y/o tipificacién correcta no se puede

velar por nuestros derechos.

Asimismo, el autor Ortiz (2019) en su revista cientifica Hallazgos 21, ha podido
determinar que el delito del phishing es conceptualizado como aquel accionar de
defraudacion patrimonial, cuyo fin es utilizar un scanner para obtener cierta
informacion de caracter confidencial en el area financiero, con el Unico fin de

beneficial al actor del hecho punible.

Por otro lado, como subcategoria es la seguridad informatica donde el autor
Albarracin (2011), en su tesis titulada “Estudio de la Seguridad Informatica y sus

aplicaciones para prevenir la infiltracion de los Hackers en las empresas”, tesis para
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obtener el grado de bachiller en la Universidad Israel, define que al conceptualizar
a la seguridad informatica también conocida como seguridad digital, refiere que ésta
se encuentra enfocada en la propia proteccion de la red informética, para ello se
basa en utilizar ciertos protocolos, herramientas y métodos para asi evitar o reducir

los riesgos referente a la informacion.

Asimismo, como otra subcategoria son los Correos electronicos donde la autora
Pinilla (2020) en su publicacién llamada “El correo electronico como género digital
en estudiantes universitarios semipresenciales de Lengua Espanola” refiere que los
correos electrénicos es el medio que utilizamos hoy en dia para comunicarnos en
lo que es ahora la era digital, por lo que la autora sefala que la comunicacion por
correos electronicos se clasifica en rasgos personales, que es un estilo mas
sintético, a comparaciéon de un rasgo profesional donde se usa un estilo mas formal,

y por ultimo el rasgo institucional que es un estilo semi formal.

Por ultimo, como otra subcategoria son las bancas digitales sobre ello, los autores
Gdémez, A, Ylla, J. (2022) en su tesis titulada “Relacion entre la banca digital y la
inclusion financiera en la poblacion del distrito de Arequipa 20217, tesis para obtener
el grado de Licenciados en la Universidad Tecnoldgica del Peru, refiere que las
bancas digitales son aquellas bancas que reemplazan a los cajeros automaticos
pues con el avance de la tecnologia éstos se van desfasando, llegando a utilizarse
a través de los celulares o paginas web de las mismas entidades bancarias,
resultando beneficioso para el usuario pues asi se evita el riesgo que pueda correr
al retirar dinero al pagar ciertos servicios basicos.

Respecto a la segunda categoria del enfoque conceptual sobre la
Responsabilidad Civil Solidaria, el autor De la Cruz (2021) en su tesis nombrada
“Operaciones Financiadas por Internet y su Relacién con la Responsabilidad Civil
de los Bancos en la Provincia de Huaura-Huacho 2018” en su tesis establecié como
objetivo conocer la forma de operaciones realizadas por internet y si ello guarda
relacion alguna con la responsabilidad de las E. B, debido a que existen
transacciones bancarias y que muchas de ellas no es el mismo titular quien lo
realiza y ello lo hacen mediante las tarjetas, de modo que, si fue algo fraudulento,
en raras ocasiones el banco reconoce al cliente esta transaccion realizada. Se

determindé que, las entidades bancarias deberian hacerse cargo de aquella
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responsabilidad en caso sea una transaccion fraudulenta debido a que no es el

usuario realizo dicho acto.

Asimismo, las autoras Munita y Aedo (2020) en su articulo llamado
“Responsabilidad Civil de los Bancos por Fraudes Informaticos a la Luz de la Ley
de Proteccién de los Consumidores” sefala el vinculo entre la E.F y el usuario al
momento en el que el usuario genera una cuenta de ahorro u otro acto, la entidad
es la encargada de custodiar dicho acto, puesto que el usuario ha depositado la
confianza en la entidad, a lo que los autores concluyen que debido al vinculo que
tienen los clientes con el banco, estos estan en la obligacién de brindar seguridad
y que la responsabilidad del banco al presentarse un fraude, no suele ser absoluto,
pero si la entidad financiera puede quedar con antecedentes de negligencia.

Por otro lado, respecto a la subcategoria del sistema bancario la autora Inga
(2022) en su tesis titulada “Factores determinantes de la rentabilidad en las
instituciones bancarias, periodo 2017-2019”, para optar el grado de Contador
Publico, refiere que el sistema bancario es el conjunto de entidades que se van a
regir bajo normativas y/o disposiciones que se encuentran establecidas para que
puedan ejecutarse las operaciones y que cuentan con una autoridad fiscalizadora

ante una posible crisis.

Asimismo, como otra subcategoria es el reintegro donde el autor Westreicher
(2021) en la Revista Economipedia, sefiala que es el acto en el cual se devuelve lo
gue ha sido tomado, especificamente refiere a una suma de dinero que se debe de

entregar para saldar una cuenta o un reembolso que ha sido adquirida.

En relacion a la dltima subcategoria es Indecopi que segun la pagina web oficial
de éste la define como un organismo publico que ha sido creada para el buen
funcionamiento del mercado, beneficiando a los consumidores y empleando la
defensa de los mismos, fiscalizando las practicas para que éstas lleguen a ser de

libre y leal competencia.

Respecto a la legislacion peruana, encontramos la Ley N° 30096 que fue
promulgada el 21 de octubre del 2013, especificamente en su capitulo V regula a
los delitos informaticos contra el patrimonio, siendo el articulo 8 el que regula el

delito de fraude informatico, que establece una pena no menor de tres ni mayor de
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ocho afos, asi como el pago de ciento veinte dias multa, delito referido a aquel
agente que deliberadamente obtiene un provecho ilicito por medio del disefio,
clonacion en el funcionamiento del sistema informatico (Modificado por el articulo 1
de la Ley N° 30171). Cabe sefalar, que en la Unica disposicion complementaria
derogatoria de la Ley N° 30096 se derogaron los articulos 207-A, 207-B, 207-C y
207-D del Cédigo Penal que regulaban a los delitos informaticos, siendo la Ley en
mencion la Unica norma dentro de nuestra legislacion encargada de regular este

tipo de delitos.

Respecto a la responsabilidad civil solidaria, el articulo 1983 del Cddigo Civil
Peruano estipula que, en el hecho de existir varios responsables del dafio, estos
han de responder de manera solidaria.

Asimismo, como norma accesoria encontramos lo sefialado en el Cdédigo de
Proteccion y Defensa del Consumidor respecto a las medidas correctivas reguladas
en el articulo 114, por medio del cual se busca muy aparte de la sancién
administrativa que pueda merecer el proveedor del servicio por incumplimiento del
este codigo, Indecopi pueda dictar una medida correctiva reparadora; y, respecto a
las medidas correctivas reparadores éstas se encuentran reguladas en el articulo
115°, cuyo fin es el poder resarcir aquellas consecuencias patrimoniales que han
sido ocasionadas al consumidor por una infraccion administrativa, considerando lo
gue ha sido acordado por las parte en el tiempo en que se dio la relacion de

consumao.

La SBS mediante la resolucién N° 5570-2019, refiere que la entidad bancaria es
responsable de evaluar, asi como de demostrar que las operaciones han sido
auténticas y registradas, en ese sentido para que pueda ser la empresa
responsable de estas operaciones perdidas, deben de cumplirse ciertos
pardmetros, cuando la tarjeta ha sido clonada y/o manipulacion de informacion que

ha sido sustraida a través del internet.

Si bien es cierto en el Codigo Penal también se regula la responsabilidad solidaria
en su articulo 95, el misma que refiere especificamente que la responsabilidad civil
es considerada solidaria entre los actores del hecho punible y terceros que se

encuentren civilmente obligados.
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Es asi que la Casacion N° 752-202-San Martin ha referido que el tercero civilmente
obligado no es el causante del dafio que deriva del hecho punible, ni tampoco ha
efectuado la accién penal, en ese sentido, al no existir un hecho causante cometido
por el tercero no se le puede imputar responsabilidad penal. Es de esta manera que
en el articulo referido lineas arriba se establece que tanto el agente del delito como
el tercero civil son solidariamente responsables respecto al pago de una reparacion
civil. En ese sentido, para poder atribuirle la responsabilidad a los terceros, no es
un requerimiento el acreditar que han actuado con culpa o dolo, sino acreditar una

responsabilidad civil objetiva.

Al hablar de la legislacién espafiola en el derecho comparado encontramos
respecto al delito de phishing, considerada como estafa, se encuentra regulada en
el articulo 248.2 de su cadigo penal, el mismo que sefiala que a quien empleando
engafo alterase los instrumentos financieros se le impondra una pena de seis
meses a seis afios de prision, una multa de dos a cinco afos e inhabilitacion

especial para intervenir en el mercado financiero de dos a cinco afos.

Respecto, a la responsabilidad civil del proveedor de servicios de pago — banco o
E.F- , el decreto ley N° 19-2018 correspondiente a la legislacion espafiola en su
articulo 45, refiere que en caso de efectuarse un pago que no ha sido autorizado,
el banco debera devolver el importe de la operaciébn no autorizada de manera
inmediata o hasta el final del dia habil siguiente al usuario; este hecho podria no
efectuarse cuando se evidencie la existencia de fraude comunicando al Banco de

Espafia de este hecho.

Asimismo, Orellana (2022), ha referido que de acuerdo a la Sentencia 178 de la
seccion 9 de la Audiencia Provincial de Madrid fechada el 04 de mayo de 2015, el
legislador ha imputado a las entidades bancarias, también consideradas como
proveedor de servicios de pago, una responsabilidad cuasi objetiva y en
consecuencia estos deben de reintegrar la suma sustraida a la victima de este

hecho punible.
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[l METODOLOGIA
3.1. Tipo y disefio de investigacion
3.1.1 Tipo de investigacion

La actual tesis presenta como modelo de investigacion la béasica, teniendo
en consideracion lo referido por Alvarez (2020), refiere que esta se orienta
a obtener un nuevo conocimiento a efectos de poder incrementar aquel
conocimiento ya existente respecto a la realidad concreta que ha sido
planteada.

En ese sentido, se buscé incluir la R.C solidaria de las entidades bancarias
respecto al delito de phishing en la Ley N° 30096, con el fin de poder
individualizar este tipo de obligaciéon que va a tener una entidad financiera.

La presente, se desenvolvid bajo el enfoque cualitativo, esto quiere decir
que, se recolectd la informacién necesaria para describir, comprender e
interpretar cudél fue el problema del estudio mediante ideas y definiciones
gue brindaron los participantes. Ello se vio reflejado en la presente tesis, al
incluir en la Ley N° 30096 la R.C solidaria de las entidades bancarias

respecto al delito de phishing.

3.1.2 Disefio de investigacion

Esta tesis sostuvo la teoria fundamentada, que corresponde al disefio en
el cual el investigador genera una teoria respecto a una problematica que
se aplica a una realidad desde una perspectiva de ciertos participantes. A
raiz de la teoria generada, se desarrollaron diversos supuestos y
conceptos que el investigador sustenta y que deben de incluirse en los
datos recolectados en el estudio.

Respecto a este disefio, hemos planteado la explicacion sobre la
implementacion de un articulo en la Ley N° 30096 respecto a la
responsabilidad civil solidaria de las EB.

3.2. Categorias, Subcategorias y matriz de categorizacion

Tabla 1. Tabla de Categorias y Subcategorias.
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NO

1

2

CATEGORIAS

PHISHING

RESPONSABILIDAD
CIVIL SOLIDARIA

DEFINICION
CONCEPTUAL

El delito de phishing
es el tipo de
ciberdelito que
sustrae de manera
ilegal informacién de
usuarios de entidades
bancarias a través de
correos electrénicos
oficiales que han sido
previamente
clonados.

La responsabilidad
civil  solidaria, es
aguella obligacion
gue va a existir entre
la entidad financiera y
el usuario. Donde la
E.F se solidarizara
con el usuario que ha
sido victima del delito
de phishing.

3.3. Escenario de estudio

SUBCATEGORIAS

e Seguridad
informatica

e Correos
electronicos

e Bancas
digitales

e Sistema
Bancario

e Reintegro

e Indecopi

DEFINICION
CONCEPTUAL
Seguridad Informatica: se
encuentra enfocada en la
propia proteccién de la red
informatica, para ello se
basa en utilizar ciertos
protocolos, herramientas y
métodos para asi evitar o
reducir los riesgos
referentes a la informacion.
Correos electronicos: es
el medio que utilizamos hoy
en dia para comunicarnos
en lo que es ahora la era

digital.

Bancas Digitales: son
aguellas bancas que
reemplazan a los cajeros
automaticos pues con el
avance de la tecnologia
éstos se van desfasando,
llegando a utilizarse a
través de los celulares o
paginas web de las mismas
entidades bancarias
Sistema Bancario: es el
conjunto de entidades que

se van a regir bajo
normativas y/o
disposiciones que se
encuentran establecidas

para que puedan ejecutarse
las operaciones.

Reintegro: es el acto en el
cual se devuelve lo que ha
sido tomado,
especificamente refiere a
una suma de dinero que se
debe de entregar para
saldar una cuenta o0 un
reembolso que ha sido
adquirida.

Indecopi: es un organismo
publico que ha sido creada
para el buen
funcionamiento del
mercado, beneficiando a los
consumidores y empleando
la defensa de los mismos
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Dentro este ambito normativo se han implementado normas especificas a fin
de poner en orden el delito cibernético, dentro de la cual, la mas adecuada a
efectos de poder prescribir las diferentes modalidades del delito informatico que
se dan en la actualidad; en ese sentido, el escenario especifico de nuestro
estudio fue la Ley N° 30096, revistas indexadas, con relaciéon a las entrevistas
realizadas para la elaboracion de la presente tesis, éstas Ultimas se han
realizado de manera virtual a abogados que trabajan en la Municipalidad de
Ate, en el Poder Judicial, en el Ministerio Publico, en la Universidad Cesar

Vallejo — Filial Ate y en estudios juridicos propios.
3.4. Participantes

Para la presente tesis los participantes han sido conformados por diez expertos
en la materia; en ese sentido, los participantes de la presente tesis, fueron 3
abogados especialistas en materia penal, 5 abogados especialistas en
materia civil, 1 especialista del Poder Judicial, 1 especialista del Ministerio
Publico, debemos sefalar que participantes han sido elegidos en razén de una

previa comunicacion y disponibilidad de los expertos.

Tabla 2. Tabla de escenario de participantes y escenario de estudios.

PARTICIPANTES ESCENARIO DE ESTUDIO
JOSE ANTONIO CESAR
HUAMANCIZA FLORES Estudio Juridico CYR ABOGADOS
RENAN ROBERTO PAUCAR S.AC
JANAMPA
JOSE ELEUTERIO HORNA
Centro de Defensa Legal “Horna”
SAAVEDRA
CARLOS HEBERLING LUMBA
MURILLO
Municipalidad Distrital de Ate
HECTOR EDUARDO AQUINO
CAMARGO
JORGE LUCIO SOPAN Universidad Cesar Vallejo
ESPINOZA
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MARIO SAUL ESCALANTE
MOSCOSO
ROCIO ESPINOZA
MELGAREJO

Escalante Abogados

Ministerio Publico

KARINA YOLANDA LOPEZ
LIMACHE

JUAN SILVESTRE CASTRO
PAULLO

TOTAL: 10 PARTICIPANTES

3.5. Técnicas e instrumentos de recolecciéon de datos

Poder Judicial

WOW TEL S.A.C

Para nuestra tesis, la recopilacién de datos fue primordial a efectos de obtener
la perspectiva de los entrevistados y/o encuestados referente a la problematica

gue sostiene la presente.

Es por ello que se empleo la entrevista a los expertos en el tema, en ese
sentido, se elaboré la guia de entrevista con preguntas abiertas que
permitieron que los entrevistados respondan con libertad; siendo dos preguntas

por cada uno de los objetivos que han sido planteados en la presente tesis.

Tomando en consideracion lo referido por Tello, Verastegui y Rosales (2016) la
técnica de analisis documental resulta siendo importante y de gran relevancia
ya que ayuda al momento de investigar ciertos temas que se encuentran en

escritos, medio digitales, etc.

Tal y como se ha sefialado lineas arriba, los instrumentos han sido aplicados
respecto a muestras por conveniencia, asi como por expertos en la materia,
quienes son profesionales con un gran dominio en el tema de investigacion;
respecto a las fuentes de investigacion, estas han aportado datos de gran
importancia ayudando a fortalecer las teorias que hemos formulado.

Es de esta manera que efectuamos la siguiente tabla de validacion de
instrumentos, donde tres docentes expertos en investigacion de la Universidad
César Vallejo — Filial Ate han consignado el porcentaje del 95%.
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Tabla 3. Tabla de validacién de guia de instrumentos.

DATOS
GENERALES CARGO PORCENTAJE
EDUARDO
GARCIA
MARTIN DOCENTE Y EXPERTO EN
EMILIANO INVESTIGACION 100%
COLCHADO RUIZ
JORGE LUCIO | ~e\TE Y EXPERTO EN
SOPAN INVESTIGACION 94%
ESPINOZA
PROMEDIO: i

3.6. Procedimiento

Hemos iniciado la presente tesis buscando, e investigando informacion
respecto a una de las probleméticas actuales que aquejan a nuestro pais, luego
identificamos la realidad problemética, y es de esta manera que iniciamos con
el planteamiento del problema, asi como la busqueda y andlisis de la
informacion documentaria, recopilacion de informaciébn documentaria,
legislaciébn concordante con la problematica. Posteriormente elegimos a los
participantes a quienes se aplicaron las técnicas e instrumentos de recoleccién
de datos, luego de haberlas aplicado realizamos el andlisis respecto a los
resultados y discusién. Finalmente obtuvimos las conclusiones vy

recomendaciones.
3.7. Rigor cientifico

Sobre rigurosidad de la presente, se caracterizd por ser un trabajo de calidad,
el mismo que ha cumplido con los parametros que este aspecto metodoldgico
exige, esto es la confiabilidad y validez de la misma. En ese sentido, para el
cumplimiento de los criterios se ha revisado y analizando las fuentes legales,
jurisprudencia relevante a efectos de respaldar aquellos argumentos y

conclusiones que han sido presentados por los autores.
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3.8.

3.9.

Método de andlisis de datos

Los métodos utilizados son el Método Hermenéutico, ya que con este método
se interpreto la informacion recolectada, ante una posible omisién en una norma
especifica, convirtiéndola en un aporte de investigacion. En segundo lugar, el
Método Analitico Sintético, con el que se buscé abarcar las teorias de los

autores que nos dieron como resultado un mayor alcance en el analisis.

En la presente tesis se ha utilizado como traductor de pago, el traductor Deepl
Pro, si bien es cierto este tipo de traductor no esta disponible para Peru, pero
al seleccionar la opcién de Espafia nos ha presentado diferentes opciones,
cuya opcion de € 24,99 resulta siendo la mas idéneas ya que nos permite

traducir 20 archivos al mes cuya capacidad maxima ha de ser de 20 MB.
Aspectos éticos

Esta tesis ha sido elaborada bajo los factores de originalidad, dando
cumplimiento de manera estricta a las Resoluciones de Vicerrectorado de
Investigacion N° 061-2023-VI-UCV, N° 062-2023-VI-UCV y N° 066-2023-VI-
UCV. De igual manera, cumplimos con el decoro de la propiedad intelectual,
toda vez que hemos usado las citas como referencias, a aquellas reglas que

proporciona el APA 7°.
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V. RESULTADOS Y DISCUSION

Resultados

Los resultados obtenidos en esta tesis, se han basado en la utilizacion de ciertos
instrumentos de recoleccion cuyo enfoque resulta siendo cualitativo, los mismos
que fueron: el andlisis documental y la guia de entrevista. Estos instrumentos han
cumplido con aquellas posiciones y parametros de rigurosidad que han sido
requeridos previamente, otorgando de esta manera la confiabilidad y credibilidad

necesaria a esta tesis.

En ese orden, a efectos de obtener los resultados de las entrevistas que en su
oportunidad aportaron con nuestro objetivo general: determinar la necesidad de
incluir en la Ley N° 30096 la responsabilidad civil solidaria de las entidades
bancarias respecto al delito de phishing, se han planteado dos preguntas a efectos
de recolectar informacién relevante, es de esta manera que se han planteado las

siguientes preguntas:

1. ¢Ha patrocinado usted algun caso relacionado a la responsabilidad civil

solidaria respecto al delito de phishing?

Al respecto, el abogado Huamanciza (2023), ha referido que, si ha patrocinado un
caso relacionado, sin embargo, este proceso aun se encuentra en la fase penal a
efectos de poder establecer la responsabilidad penal de aquellos que resulten
responsables. Asimismo, Escalante (2023) ha referido que ha patrocinado como
consultor externo en cuanto a procesos civiles por obligacion de dar suma de dinero
ante Indecopi, sefiala que si bien es cierto se logré agotar la via administrativa, sin
embargo, los principios del derecho en la referida instancia son limitados y en
consecuencia dejan de ser garantistas a favor del propio consumidor.

Por otro lado, Paucar (2023) ha referido que ha patrocinado este tipo de casos
como defensa técnica de la parte agraviada en los seguidos por el delito de fraude

informatico.

Por otro lado, Horna (2023), ha referido que no ha patrocinado ningun caso, sin
embargo, ha asistido a ponencias y debates para analizar aquellos vacios e

imprecisiones que posee la Ley N° 30096. En el caso del abogado Lumba (2023)
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ha referido que tiene colegas que si han patrocinado este tipo de procesos, quienes
le han comentado que la Ley N° 30096 debe de ser modificada de conformidad con
las nuevas tendencias delictivas y sobre todo regular los tipos penales a efectos de
ser estipuladas en un tipo penal concreto.

Sin embargo, Sopan (2023), Espinoza (2023), Lopez (2023), Castro (2023) han
manifestado que no han patrocinado ningun caso relacionado a la responsabilidad
civil respecto al delito de phishing. Asimismo, Aquino (2023) ha referido que no ha
patrocinado este tipo de procesos por cuanto no tendria éxito.

2. ¢Qué opina usted sobre el incremento de la incidencia de casos de delitos

de phishing?

Huamanciza (2023) sefiala que la incidencia del delito de phishing esta
acrecentandose cada vez mas, lo que significa un gran perjuicio para los
ciudadanos, y en el supuesto de existir una normativa que regule este tipo de

responsabilidad considera que los bancos elevarian las medidas de seguridad.

Horna (2023), ha sefialado que conforme va avanzando la tecnologia, aparecen
nuevos sistemas informéticos, y en ese sentido aumentan los delitos informéticos,
lo cual obligara a los legisladores a revisar permanentemente las normas respecto
a esta materia. En esa misma linea, Lumba (2023) ha referido que el uso de las
herramientas tecnolédgicas ha incrementado y desencadenado como consecuencia
un incremento de los delitos informéticos, siendo el phishing la modalidad mas
utilizada. Asimismo, Sopan (2023) ha referido que es el resultado del avance de la

tecnologia.

Escalante (2023) ha referido que el delito de phishing deviene del apogeo
tecnoldgico, la misma que no se encuentra tipificado con una figura penal propia en
el cédigo penal se encuentra en sus variantes tales como el fraude informético,
hurto, suplantacién de identidad, entre otros que hacen un concurso real de delitos,

gue afectan derechos fundamentales contra el honor o patrimonio.

Lopez (2023) ha podido referir que la presencia de este delito se da con mayor
frecuencia a raiz de la pandemia, sin embargo, nuestra legislacion no se ha

encontrado preparada.
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Espinoza (2023) ha referido que este tipo de incremento se debe a la existencia de

una organizacion criminal que se dedica a los delitos informaticos.

Por otro lado, para Aquino (2023) la incidencia de este tipo de delitos seguira
incrementandose a consecuencia de la falta de educacion por parte del usuario

respecto al uso de las plataformas.

Para Castro (2023) el incremento de ciberdelincuencia se debe a que los llamados
“Hackers” se encuentran mas actualizados en la tecnologia que la propia entidad
bancaria o entidad judicial a cargo de llevar su caso. Mientras que Paucar (2023)
opina que, a raiz del uso de la tecnologia, los usuarios tienen acceso a diversas
plataformas bancarias y es alli donde los ciberdelincuentes aprovechan de esta
vulnerabilidad del usuario y operan clandestinamente en los verbos rectores de los

delitos informaticos.

Con relacion al analisis documental que hemos realizado respecto a nuestro
objetivo general los autores Mayer, Oliver (2020) hacen mencién que el delito de P.
suele ser ejecutado bajo la denominacién de operaciones bancarias, es por ello que
este autor infiere en establecer una norma u articulo que estipule su regulacion.
Asimismo, el autor Acosta (2018) sefiala como finalidad el evaluar la inclusién
financiera dentro del sistema bancario. Por otro lado, los autores Becerril (2020);
Depetris (2021); Guzman, Maldonado (2021); Herrero, Torres, Vivas (2021); Marin
(2021); Medina, Abrego, Echevarria (2020); Ramirez, Norabuena, Toledo,
Hinostroza (2022); y, Vera, Navarro, Gomez (2022) relacionan al delito de phishing
con correos maliciosos que dirigen al cliente hacia una web similar al de una E.F.

con el proposito de obtener datos personales y acceder a sus cuentas bancarias.

Por su parte, Redacciéon Gestion (2019), refirié que el BCP en el afio 2018 sufrié un
ataque cibernético, lo que permitié que terceras personas accedieran a datos de
identificacion personal de cierto grupo de usuarios ante la existencia de la brecha

de seguridad.

Si bien es cierto la SBS logro aprobar un reglamento que regula la ciberseguridad,
obligando a las entidades bancarias a identificar las amenazas y/o vulnerabilidades
gue puedan presentarse en el &mbito del ciberespacio. Para Chavez y Huaman

(2022) Su eficacia no se ha podido evidenciar ya que entre el ailo 2018 y setiembre
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de 2022 esta superintendencia ha recibido aproximadamente 22,214 denuncias

contra E.F, sin embargo, solo hall6 responsabilidad de las E.F en 19 de estos casos.

En ese orden, a efectos de obtener los resultados de las entrevistas que en su
oportunidad aportaron con nuestro primer objetivo especifico expuesto en esta
tesis: determinar si era necesario implementar en la Ley N° 30096 un articulo que
determine la responsabilidad civil solidaria de las entidades bancarias; hemos
considerado que los siguientes resultados guardan relacion con este objetivo
especifico:

3. ¢,Considera usted que la Ley N° 30096 regula adecuadamente el delito de

phishing? ¢Por qué?

Huamanciza (2023), considera que la referida Ley no regula adecuadamente el
delito de phishing, toda vez que no existe un solo tipo de robo a través de equipos

cibernéticos.

Respecto a Horna (2023), hacemos énfasis en el ejemplo brindado, debido a que
indica que, si nosotros como usuarios contratamos a un técnico de servicio
informatico, nosotros estariamos otorgando el consentimiento a la persona que va
a regular tu servicio, por ende, de acuerdo a una regulacién de tipo penal, se estaria
encontrando un vacio legal, en el extremo de que se estaria vulnerando el bien
juridico — el patrimonio -. Asimismo, refiere que esta ley no regula adecuadamente
este ilicito penal pues en ella se presentan vacios, ya que no existe indicacion de

elemento subjetivo del tipo penal -dolo-.

Lumba (2023), por su lado infiere que la finalidad de esta Ley es la de prevenir y
sancionar las conductas ilicitas que puedan afectar a aquellos datos informaticos,
contra el patrimonio cometidos mediante la utilizacion de herramientas
tecnoldgicas, por lo que la redaccién de los tipos penales resulta siendo poco clara,
lo que originaria la impunidad de la conducta y es por ello que considera necesario

la regulacién adecuada del phishing.

Lépez (2023), ha inferido que la Ley no regula el delito de phishing ya que existen
vacios procedimentales, los mismos que no permiten la aplicacion de este ante un

delito de phishing, asi como también la falta de conocimiento de ésta.
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Castro (2023) al hablar de la Ley N°30096 refiere que, si bien su finalidad es la
prevenir y sancionar la conducta delictiva frente a los delitos cibernéticos, no esta

del todo adecuada, pues necesita una actualizacion en la norma.

Sopan (2023) infiere que la Ley no es contemplada en la Ley N° 30096 de una
manera idonea por cuanto los usuarios se exponen al fraude al utilizar este

mecanismo.

Aquino (2023) sefiala que el delito de phishing no ha sido abordado adecuadamente
pese a existir la modificatoria de la Ley N° 30096, que es la Ley N° 30171, norma

gue resulta siendo muy genérica.

Finalmente, en esa misma linea el abogado Escalante (2023) ha referido que la Ley
N° 30096 mantiene vacios en contra del bien juridico patrimonial, y en efecto no

previene, ni sanciona.

A diferencia de los demas entrevistados, la abogada Espinoza (2023), ha sefalado
que la Ley N° 30096 si regula adecuadamente el delito de phishing ya que esta
previene y sanciona las conductas ilicitas que afectan los sistemas y datos
informaticos. Asimismo, Paucar (2023) sefiala que si bien es cierto no esta
debidamente regulado en el codigo penal peruano debido a que son nuevas formas
de delinquir o nuevas conductas delictivas, sin embargo, considera que se

encuentra regulado adecuadamente los delitos informaticos.

4. ¢Considera que la Ley N° 30096 podria incluir en un articulo la
responsabilidad civil solidaria de las entidades bancarias respecto al delito

de phishing?

Inicialmente el abogado Huamanciza (2023) ha referido que se debe de adaptar de
acuerdo a las necesidades de la poblacion, pues con el avance, iria de la mano
también una medida de embargo cautelar para las personas que cometan el delito
de phishing.

En esta misma linea los abogados Horna (2023), Lumba (2023), Lopez (2023),
Espinoza (2023), Castro (2023), Sopan (2023), Paucar (2023) y Escalante (2023)
consideran que la implementacion de un articulo que regule la responsabilidad

solidaria de las entidades bancarias respecto al delito de phishing resulta siendo

realmente necesaria a efectos que las entidades bancarias mejoren su sistema y
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seguridad digital a efectos que los usuarios tengan mayor confianza al usar sus

servicios.

A diferencia de los demas expertos, el abogado Aquino (2023) ha referido que no
se podria incluir un articulo respecto a este tipo de responsabilidad, pues la
responsabilidad es de los usuarios y que ha sido a través de terceros y no de una

entidad bancaria.

Con relacion al andlisis documental que hemos realizado respecto al primer objetivo
especifico, los autores Paredes y Silva (2021) han determinado que, respecto a la
responsabilidad civil de los bancos frente al delito de phishing, este tipo de
responsabilidad tendria que ser aplicada de manera objetiva al existir el riesgo por
parte del agente que ha cometido el hecho, toda vez que es probable que este
altimo siga causando dafio patrimonial al usuario. Del mismo modo Corredor (2021)
refirid que debe de existir un sistema respecto a este tipo de responsabilidad que
favorezca al usuario, ya que este es considerado como la parte mas fragil del
vinculo contractual que existe entre las entidades bancarias y el usuario,

considerando que nuestra Carta Magna consagra la proteccion al consumidor.

Finalmente, a efectos de obtener los resultados de las entrevistas que en su
oportunidad aportaron con nuestro segundo objetivo especifico: determinar si las
entidades bancarias debieron reintegrar las sumas monetarias que han sido
sustraidas de las cuentas de sus usuarios; hemos considerado que los siguientes

resultados guardan relacion con este objetivo especifico:

5. ¢Qué opina usted sobre la posibilidad de que las entidades bancarias
asuman la responsabilidad civil solidaria ante la incurrencia del delito de
phishing?

El experto Huamanciza (2023) ha referido que en un 100% las entidades bancarias
deben asumir la responsabilidad civil solidaria ademas de asumir una

indemnizacién a favor del usuario.

El experto Horna (2023) ha referido lo que hoy en dia se viene realizando para
evitar las aglomeraciones en las entidades financieras, son las transferencias

bancarias, las mismas que se realizan mediante bancas digitales, por lo que nos
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sefala que la responsabilidad civil de los bancos deberia ser aplicada de manera

objetiva a efectos que pueda salvaguardar al usuario.

El experto Lumba (2023) ha referido que la importancia que las entidades bancarias
asuman la responsabilidad civil solidaria es de gran relevancia ya que como
anteriormente se ha mencionado, las entidades bancarias hoy en dia a través de
sus bancas digitales permiten realizar transferencias, pagos, entre otros; lo cual
deja vulnerable a los usuarios que no tienen el conocimiento idéneo, asi como
refiere que esta situacion resulta siendo mas accesibles a que se vean frente al

delito de phishing.

La experta Lopez (2023) se encuentra de acuerdo en que las entidades bancarias
asuman la responsabilidad civil solidaria ya que los bancos son los que al haber
implementado un sistema digital deberian de otorgar también al usuario la

confianza para que puedan realizar sus pagos o transferencias.

La experta Espinoza (2023) ha sefalado que deberia ser viable que las entidades

bancarias reconozcan al usuario que ha sido afectado y se le indemnice.

El experto Castro (2023) considera que las entidades bancarias si deben ser
responsables solidarios, ya que los bancos son aquellos que impulsan el uso de
sus plataformas digitales, donde ante un descuido, los ciberdelincuentes se

aprovechan y roban la informacién introducida.

El experto Sopan (2023) opina que seria lo correcto que las entidades bancarias
asuman la responsabilidad, ya que estas entidades no cuentan con mecanismos

adecuados que garanticen la seguridad en los usuarios.

El experto Paucar (2023) se encuentra de acuerdo que las entidades bancarias
asuman la responsabilidad civil solidaria, debido a que este delito se desarrolla por

la vulneracioén de los sistemas bancarios.

Asimismo, el experto Escalante (2023) se encuentra de acuerdo en que las
entidades bancarias deban asumir la responsabilidad con respecto a este delito de

phishing.

A diferencia de los demas expertos, el abogado Aquino (2023) considera que no
corresponderia a los bancos asumir la responsabilidad civil solidaria ante la

creacion de una pagina falsa que conlleven mediante engafios al usuario acceder
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a estas paginas y en efecto las entidades bancarias solo podrian responsabilizarse

por situaciones que han sido creadas solo por la propia entidad.

6. ¢Cree usted que en los casos de phishing los jueces en sus sentencias

resuelven a favor de los usuarios? ¢Por qué?

En primer lugar, el abogado Huamanciza (2023) hace inferencia en que, si tiene
asidero legal, sin embargo, considera que va a ir evolucionando conforme pase el
tiempo ya que en la actualidad hay fiscalias que han sido transformadas a
especialidades tal y como la ciberdelincuencia.

El abogado Horna (2023), menciona que los jueces deberian de resolver estos
casos de manera imparcial y sin arbitrariedad ya que deben de cefirse al Derecho

haciendo uso del margen discrecional.

El abogado Lumba (2023) habiendo revisado ciertas sentencias y/o resoluciones
judiciales, ha podido evidenciar que los jueces a fin de no vulnerar el principio de
legalidad, resuelven de manera absolutoria, debido a la falta de adecuacién del tipo

penal por estos delitos informaticos.

La abogada Espinoza (2023) cree que los fallos no suelen ser favorables, debido a

gue no se valida adecuadamente la afectacién de los usuarios.

El abogado Castro (2023) opina que los jueces suelen no fallar a favor de los
usuarios victimas de este delito, debido a los vacios legales de la norma que no
permite que estos ciberdelincuentes, sean procesados como deberia ser.

El experto Sopan (2023) considera que los jueces emiten su pronunciamiento en
base a la ley y los hechos que son materia de denuncias, aungque siempre no pueda

darle la razon al usuario por los vacios existentes.

El experto Aquino (2023) sefiala que mientras no se individualice al autor del

presunto delito, sera dificil que la sentencia sea favorable para el usuario.

El experto Paucar (2023) ha referido que, al haber llevado un caso relacionado a
este tema, pues sefala que a veces el juez falla a favor del agraviado y que

inclusive se puede sefialar una reparacion civil.

29



A diferencia de los demas expertos, la abogada Lopez (2023) hace referencia que
no ha tenido conocimiento sobre el caso en el que los jueces resuelvan o no a favor

del delito de phishing.

Escalante (2023) sefiala que es atipico encontrar una sentencia que favorezca a

los agraviados.

Teniendo en consideracion el analisis documentario respecto al segundo objetivo
especifico, recalcamos lo referido por el autor Paredes y Silva (2021) quienes hacen
mencion a la teoria subjetiva sefialando que la entidad se encuentra obligada a
brindar seguridad al momento de realizar transacciones pero que se excluye esta
responsabilidad cuando se verifica que ha sido por negligencia; asimismo, las
autoras Munita y Aedo (2020) sefialan que la relacion entre la E.B. y el usuario se
realiza al momento de que el usuario apertura una cuenta de ahorro u otro acto,
esta entidad es la encargada de brindar la seguridad debido al vinculo que tienen,
por lo que al presentarse algun fraude, la entidad debe hacerse cargo de al menos
un 50 % de lo sustraido. Aunado a ello, referente a la entrevista realizada al
Abogado Héctor Eduardo Aquino Camargo, hace menciébn de que no
corresponderia a los bancos asumir la creacién de una pagina falsa de terceros,

pues los usuarios son quienes han intervenido en ello.

Para Indecopi en la Resolucion Final del Expediente N° 2647-2022/PS2, las
medidas correctivas reparadoras reguladas en el articulo 115 de la Ley N° 29571 —
C. P. D. C,, resultan siendo aquellas medidas con caracter reparador de las
consecuencias patrimoniales que han afectado al consumidor. En ese sentido

busca que este hecho no vuelva a ser cometido en un futuro.

Discusion
Respecto a la discusion de la presente tesis, hemos utilizado la teoria de la

triangulacion entre los expertos, el andlisis documental, legislacion y jurisprudencia

sobre nuestro estudio.

Nuestra opinion respecto al objetivo principal planteado es que nos encontramos
de acuerdo con la obtencion de los resultados, pues ello evidencia que se debe de

incluir en la Ley N°30096 la responsabilidad civil solidaria de las entidades
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bancarias respecto al delito de phishing. Teniendo en consideracion con lo opinado
por los expertos quienes refieren que la incurrencia respecto al delito phishing ha
ido incrementando conforme han pasado los dias, asimismo, han referido que este
hecho se ha incrementado a raiz de la COVID 19, siendo esta una pandemia que
ha obligado de manera literal al usuario a utilizar los servicios digitales que ofrecen
las entidades bancarias por diferentes razones, tales y como el aislamiento

obligatorio que se declaré oportunamente en nuestro pais.

Teniendo en consideracion lo referido oportunamente por Corredor y Rios (2021),
quienes referian que la responsabilidad objetiva respecto la actividad bancaria no
se podia establecer por el simple hecho de no existir un marco normativo que lo
regule de una manera idénea es de esta manera que las autoras consideran que
se deberia establecer el régimen de responsabilidad especial de las instituciones

financieras.

Por otro lado, respecto a la legislacion peruana se ha podido evidenciar que en la
Ley N° 30096, no existe un articulo que regule la responsabilidad civil solidaria
respecto al delito de phishing. Si bien es cierto el Cédigo Penal regula a la
responsabilidad solidaria, sin embargo, la Casacion N° 752-202-San Martin
contradice esta norma por cuanto establece que a las entidades no se les puede

imputar la responsabilidad penal por cuanto estas no han cometido el hecho ilicito.

Asimismo, el Codigo Civil como norma accesoria regula la responsabilidad solidaria
en el marco civil, mientras que la Resolucibn N° 5570-2019, ha referido
oportunamente que la entidad bancaria es responsable de evaluar, y de demostrar
que las operaciones han sido auténticas y registradas, en ese sentido al
evidenciase la presencia de una operacion que no ha sido autenticada, la entidad
financiera deberia ser considerada como responsable civil.

Nuestra opinién respecto al primer objetivo especifico planteado es que resulta
siendo necesario que en la propia norma vigente que es la Ley N° 30096 se
establezca en un articulo en especifico este tipo de responsabilidad civil solidaria
gue poseen las entidades bancarias a efectos de evitar la dilacion del proceso, asi
como vacios legales que beneficien tanto a la entidad financiera como al actor del

delito, toda vez que por medio de este tipo de norma se desea prevenir, sancionar
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y reparar todo el dafio que ha sido causado por el delito de phishing por medio de

sanciones y multas.

Respecto a la percepcion de los autores en relacion al primer objetivo especifico,
se ha obtenido como parte la opinidn de los expertos que la Ley N° 30096 no regula
de la manera mas idonea respecto al delito de phishing. Sin embargo, nos
encontramos en contra de los sefialado por la experta Espinoza (20023) por cuando
ha sefialado que le Ley N° 30096 si regula de una manera Optima el delito de
phishing por cuanto esta tiene como fin el mismo que podria decidirse y prevenirte
respecto al delito de phishing. Asimismo, la Ley no regula adecuadamente el delito
de phishing, por un lado, la abogada Espinoza (2023), ha sefialado que la Ley N°
30096 si regula adecuadamente el delito de phishing ya que esta previene y
sanciona las conductas ilicitas que afectan los sistemas y datos informaticos.

Teniendo en consideracion lo sefialado por Blossiers (2018), quien pudo determinar
gue en la actualidad no existiria una normativa sobre los delitos cibernéticos que
puedan amparar también a las entidades financieras y que puedan establecer su
responsabilidad.

Nuestra opinion respecto al segundo objetivo especifico planteado es que nos
encontramos de acuerdo con los dos primeros autores quienes sefialan el propésito
de asumir la responsabilidad solidaria, asi como el reintegro de la suma monetaria,
pues para el usuario es muy importante que ello acontezca ya que no ha sido culpa
de este ultimo, sino por el contrario, esta situacién deriva de la falta de seguridad

digital que ocurre hoy en dia en los sistemas bancarios.

Por otro lado, nos encontramos en discordancia con lo referido por el abogado
entrevistado Aquino Camargo, pues €l considera que no es responsabilidad de las
entidades bancarias sino de los usuarios quienes ante su negligencia han resultado

ser victimas del delito de phishing.

Por su lado, el Decreto Ley N° 19-2018 de la legislacion espafiola ha establecido
en su articulo 45, que en caso de efectuarse un pago que no ha sido autorizado por
el usuario del banco, este ultimo debera devolver el importe de la operacion no
autorizada de manera inmediata, la misma que resulta siendo una medida muy
contraria a nuestra norma ya existente por cuanto la ley no configura o establece

que la entidad financiera deba reintegrar el monto que ha sido sustraido.
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V. CONCLUSIONES

Primera. — De acuerdo con la informacion que hemos podido observar y analizar,
hemos concluido en que si existe la responsabilidad civil solidaria de las entidades
bancarias y en ese sentido, consideramos que se deberia modificar la Ley N° 30096
a fin que se incluya a las entidades bancarias como responsables civiles solidarios
frente al delito de phishing, por cuanto en la mencionada norma no se estaria
regulando este tipo de responsabilidad, estando a que las entidades bancarias
deberian responder civilmente respecto de aquellos dafios que pudieran surgir

como producto de sus servicios.

Segunda. - En base a lo estudiado en la presente tesis, se concluy6é que el
legislativo deberia incluir en la Ley N° 30096 un articulo especifico que determine
la sancion de la entidad financiera en el supuesto en que se acredite su

responsabilidad.

Tercera. — Al establecer la responsabilidad civil solidaria de las entidades
bancarias, éstas deberian reintegrar en su totalidad el monto que fue sustraido de
las cuentas de aquellos usuarios que fueron victimas del delito de phishing; en ese
sentido, éstas deberian cumplir con el pago de un monto determinado por Indecopi
como medida correctiva en el supuesto de acudir a esta Ultima instancia en via

administrativa.
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VI. RECOMENDACIONES

Primera. - Se recomienda, que las entidades bancarias asuman la responsabilidad
civil solidaria frente al delito de phishing, cuando se determine que el usuario haya
sido victima de este delito a través de los servicios ofrecidos por la entidad

financiera.

Segunda. - Se recomienda elevar la inclusion de un articulo especifico al poder
legislativo con la finalidad que se implemente éste en la Ley N° 30096, para que se
determine la responsabilidad civil solidaria de las entidades bancarias sobre el
delito de phishing. A efectos de sancionar a las entidades bancarias que no
proporcionen al usuario aquellos medios de seguridad para evitar la comision del

delito de phishing.

Tercera. - Se recomienda que las entidades bancarias asuman su responsabilidad
civil frente al delito de phishing y reintegren en un plazo no mayor a 15 dias habiles
la totalidad de las sumas monetarias que han sido sustraidas de las cuentas
bancarias de los usuarios que han sido victimas del delito de phishing, siempre y

cuando se acredite que el usuario no ha actuado con dolo o negligencia.
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Anexo 1 — Matriz de Consistencia

ANEXOS

q SUB .
PROBLEMAS OBJETIVOS SUPUESTOS CATEGORIAS CATEGORIAS METODOLOGIA
P.G. - ¢ Es necesario que se .
o o 0.G. - Determinar la .
r_nodlflque Ig Ley N* 30096 a necesidad de incluirenlaley | S.G. - La Ley N° 30096 ¢ Segunglgd
fin de incluir a las entidades | , . - p . : informatica.
bancarias como N® 30096 la responsabilidad | deberia incluir la 1. Phishing e Correos Enfoque del disefio de investigacion: Cualitativo
L civil solidaria de las entidades | responsabilidad civil solidaria ' . '
responsables civiles electrénicos.

solidarios frente al delito de
phishing?

bancarias respecto al delito
de phishing.

respecto al delito de phishing.

e Banca digital.

P.E.1. - ¢Es necesario
implementar un articulo que
determine la
responsabilidad civil
solidaria de las entidades
bancarias?

O.E.1. - Determinar si es
necesario implementar en la
Ley N° 30096 un articulo que
determine la responsabilidad
civil solidaria de las entidades
bancarias.

S.E.1. - Se  deberia
implementar en la Ley N°
30096 un articulo que

determine la responsabilidad
civil solidaria de las entidades
bancarias.

P.E.2. - ¢(Estas entidades
bancarias deben reintegrar
en su totalidad el monto
sustraido de las cuentas de
los usuarios que han sido
victimas del delito de
phishing?

O.E.2. - Determinar si las
entidades bancarias
reintegren las sumas

monetarias que han sido
sustraidas de las cuentas de
SuS usuarios.

S.E.2. - Frente al delito de
phishing, el agraviado no
deberia quedar en estado de
abandono por parte de la
entidad bancaria, toda vez
que ésta como mecanismo de
solucion y conforme a la
péliza de seguro
correspondiente podra
reintegrar la suma monetaria
que fue sustraida.

Fuente: Elaboracion propia — 2023

2.

Responsabilidad
Civil Solidaria.

e Sistema
Bancario.

¢ Reintegro.

e Indecopi.

Participantes:

10 abogados expertos en la materia.

Técnica e instrumento de recoleccion de datos:

Entrevista — Guia de entrevista.

Escenario de estudio:

Ley N° 30096, revistas indexadas.

Municipalidad Distrital de Ate, Poder Judicial,
Ministerio Publico, Universidad Cesar Vallejo — Filial
Ate, Estudios juridicos propios.




Anexo 2 - Guia de entrevista dirigida a expertos del Pera.

GUIA DE ENTREVISTA

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente
a la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por
las alumnas Mariapia Francesca Aedo Portocarrero y Winnie Maria Fernanda
Huamanciza Flores, en el marco de la Tesis denominada “LA RESPONSABILIDAD
CIVIL SOLIDARIA DE LAS ENTIDADES BANCARIAS FRENTE AL DELITO DE
PHISHING EN LA LEY N° 30096 EN EL PERU”.

Entrevistado:

(Apellidos y Nombres)

Grado Academico MAXIMO: ....oooii e
(@71 o [ ORI
IS U G N . e e e e e e e e

Lugar, fecha y hora: ...

. ¢ Considera usted que la Ley N° 30096 regula adecuadamente el delito de phishing?
¢ Por qué?

. ¢ Qué opina usted sobre la posibilidad de que las entidades bancarias asuman la
responsabilidad civil solidaria ante la incurrencia del delito de phishing?

. ¢Ha patrocinado usted algun caso relacionado a la responsabilidad civil solidaria
respecto al delito de phishing?

. ¢Cree usted qué en los casos de phishing los jueces en sus sentencias resuelven
a favor de los usuarios? ¢ Por qué?

. ¢ Qué opina usted sobre el incremento de la incidencia de casos de delitos de
phishing?

. ¢Considera que la Ley N° 30096 podria incluir en un articulo la responsabilidad civil
solidaria de las entidades bancarias respecto al delito de phishing?



Anexo 3 — Relacion de las preguntas de la entrevista con los objetivos planteados.

¢Ha patrocinado usted algun caso
relacionado a la responsabilidad civil
solidaria respecto al delito de
OBJETIVO PRINCIPAL phishing?
¢, Qué opina usted sobre el incremento
de la incidencia de casos de delitos de
phishing?
¢ Considera usted que la Ley N°
30096 regula adecuadamente el delito
de phishing? ¢ Por qué?
¢ Considera que la Ley N° 30096
podria incluir en wun articulo la
responsabilidad civil solidaria de las
entidades bancarias respecto al delito
de phishing?
¢, Qué opina usted sobre la posibilidad
de que las entidades bancarias
asuman la responsabilidad civil
solidaria ante la incurrencia del delito
OBJETIVO ESPECIFICO 2 de phishing?
¢Cree usted qué en los casos de
phishing los jueces en sus sentencias
resuelven a favor de los usuarios?
¢ Por qué?

OBJETIVO ESPECIFICO 1

Fuente: Elaboracion propia - 2023



Anexo 4 — Las infracciones de la banca.

ENTONCES, LA CLIENTE DENUNCIO LO
QUE LE PASO EN LA SBS Y EN EL
INDECOPL.

IMPUSO UN
RECLAMO EN SU
BANCO, PERO
TRAS UNA |
INVESTIGACION,
ESTE

LA SBS RECIBIO SU DENUNCIA Y LA TOMO COMO
PRECEDENTE PARA INICIAR UN PROCESO CONTRA
EL SUPUESTO BANCO INFRACTOR. POR OTRO LADO,

SIN EMBARGO, ESTA INDECOPI Si

ENTIDAD =N SANCIONA A LOS
BANCOS POR
AFECTACIONES A LOS

SINO

POR INCUMPLIR LAS COMO
NORMAS DEL EL CASO DE MALENA.
SISTEMA J

FINANCIERO. z

TRAS UNA SERIE DE SOLICITUDES DE ACCESO ZOZEO?NgggP'EASSINES'}RngOA71;
A LA INFORMACION PUBLICA, OJOPUBLICO ’
DETERMINO QUE, ENTRE 2018 Y 2022, LA SBS BANCOSICON STRKDEROR Dl

2 ALGUNOS AUN NO SALDAN
RECIBIO MAS DE CONTRA TODAS SUS MULTAS.

ENTIDADES FINANCIERAS. LOS BANCOS SANCIONADOS CON
LAS MULTAS MAS CUANTIOSAS
POR AMBAS INSTITUCIONES SON

HASTA EL SEGUNDO TRIMESTRE EL

DE 2022, SOLO HABfA
ENCONTRADO RESPONSABILIDAD
EN 50 CASOS,

POR SUS SANCIONES ESTOS HAN
CANCELADO MAS DE

Fuente: Ojo Publico, SBS, INDECOPI https://ojo-publico.com/3839/miles-
denuncias-reqgistradas-y-pocas-sanciones-la-banca-el-peru



https://ojo-publico.com/3839/miles-denuncias-registradas-y-pocas-sanciones-la-banca-el-peru
https://ojo-publico.com/3839/miles-denuncias-registradas-y-pocas-sanciones-la-banca-el-peru

Anexo 5 — Entrevista a diez expertos.

GUIA DE ENTREVISTA

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho
perteneciente a la Universidad Cesar Vallejo — filial Ate. La presente entrevista es
realizada por las alumnas Mariapia Francesca Aedo Portocarrero y Winnie Maria
Fernanda Huamanciza Flores, de acuerdo a la Tesis denominada “LA
RESPONSABILIDAD CIVIL SOLIDARIA DE LAS ENTIDADES BANCARIAS
FRENTE AL DELITO DE PHISHING EN LA LEY N° 30096 EN EL PERU”.

Entrevistado:

HUAMANCIZA FLORES JOSE ANTONIO CESAR
Grado Académico Maximo: Abogado

Cargo: CEO de CYR ABOGADOS S.A.C.

Institucion: Estudio Juridico CYR ABOGADOS S.A.C
Lugar, fecha y hora: Ate, 24 de abril de 2023

1. ¢Considera usted que la Ley N° 30096 regula adecuadamente el delito

de phishing? ¢Por qué?

Rpta: No, porque la forma de robo a través de equipos cibernéticos ya se ha
ampliado de tal manera que existen diferentes modalidades delictivas quedando

poco efectiva la ley 30096.

2. ¢, Qué opina usted sobre la posibilidad de que las entidades bancarias
asuman la responsabilidad civil solidaria ante la incurrencia del delito de

phishing?

Rpta: Opino que esa posibilidad deberia ser efectiva en un 100% ademas de una
indemnizacién porque a veces a uno le afecta el dinero que tiene destinado para
algun proyecto que pueda tener y por unos inescrupulosos a veces esto se trunca

por la falta de seguridad digital en las entidades bancarias.

¢Ha patrocinado usted algun caso relacionado a la responsabilidad civil

solidaria respecto al delito de phishing?



Rpta: Si, pero todavia estamos en la fase penal viendo la responsabilidad penal
que tiene los que resulten responsables, el caso todavia esta en investigacion

preliminar.

3. ¢Cree usted qué en los casos de phishing los jueces en sus sentencias

resuelven a favor de los usuarios? ¢Por qué?

Rpta: Creo que, si tiene asidero legal si, pero sino este queda o cae en saco roto.
Pero creo también que esto va a ir evolucionando a medida que pase el tiempo, ya
gue hoy hay fiscalias que han sido transformados a especialidades como las de

ciberdelincuencia.

4. ¢, Qué opina usted sobre el incremento de la incidencia de casos de

delitos de phishing?

Rpta: Que el estado, el congreso deberian ponerse las pilas en este tema ya que
se esta acrecentando cada vez mas, y esto va ir perjudicando a los ciudadanos
peruanos, pero si hubiera una normativa donde exista responsabilidad por falta de
diligencia de los bancos creo que ellos elevarian las medidas de seguridad para

los usuarios.

5. ¢Considera que la Ley N° 30096 podria incluir en un articulo la
responsabilidad civil solidaria de las entidades bancarias respecto al delito

de phishing?

Rpta: Toda normatividad se ira mejorando con el tiempo y a medida de las
necesidades del pueblo, creo que no solo seria seria la responsabilidad civil, sino
el embargo cautelar de las cuentas de ahorros o propiedades de los que comentan

el delito




GUIA DE ENTREVISTA

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho
perteneciente a la Universidad Cesar Vallejo — filial Ate. La presente entrevista es
realizada por las alumnas Mariapia Francesca Aedo Portocarrero y Winnie Maria
Fernanda Huamanciza Flores, de acuerdo a la Tesis denominada “LA
RESPONSABILIDAD CIVIL SOLIDARIA DE LAS ENTIDADES BANCARIAS
FRENTE AL DELITO DE PHISHING EN LA LEY N° 30096 EN EL PERU”.

Entrevistado: José Eleuterio Horna Saavedra (Abogado Litigante)
Grado Académico Maximo: Abogado

Cargo: CEO de Centro de Defensa Legal “Horna”

Institucién: Centro de Defensa Legal “Horna”

Lugar, fechay hora: Santa Anita, 26 de Abril de 2023 — 12:20 pm

1. ¢Considera usted que la Ley N° 30096 regula adecuadamente el delito

de phishing? ¢Por qué?

Rpta: El bien juridico tutelado en este tipo de delitos informéticos es sin duda

alguna el PATRIMONIO, desde la perspectiva del derecho a la propiedad que

tiene el sujeto pasivo a su base de datos informaticos y/o al adecuado
funcionamiento de un sistema informatico que proteja sus intereses; sin embargo,
en mi criterio ésta ley no regula adecuadamente este ilicito penal; pues presenta

vacios como por ejemplo cuando nos dice "_El que, a través de las tecnologias

de la informacion o de la comunicacion", cualquier persona que tenga acceso

a los datos informéaticos puede ser sujeto activo de este tipo penal, ya que no hay
indicacion de elemento subjetivo del tipo penal (dolo), ejemplo imaginemos a un
técnico que es contratado para arreglar algunos datos y realiza su trabajo desde
Su casa, accediendo al sistema por internet (contratado por medio de los recientes
contratos de trabajo telematicos) y modifica a peticion del cliente un par de datos,
entonces nos encontramos que la conducta del técnico encuadra con el tipo penal
de este articulo precisamente porque no se especifica la situacion (material y
subjetiva) en la que se desenvuelve la accion tipica. Aqui por ejemplo tenemos un
vacio porque cualquier persona por realizar un servicio a solicitud del mismo cliente

puede ser involucrada en este delito.



Ejemplo: Imaginemos que una persona "A" estd en Facebook y en la lista de
sugerencia de amigos hay una persona llamada "B", aparentemente del sexo
opuesto por la foto de perfil y que segun la informacién de Facebook es mayor de
edad, "A" le envia una solicitud de amistad que es aceptada por "B", comienza la
conversacion en el chat, "B" confirma por chat que es mayor de edad y luego de
algun tiempo en el transcurso de una conversacion "A" le propone a "B" "llevar a
cabo actividades sexuales", obviamente "A" conoce de "B" todo lo que "B" le dice
y lo que esta escrito en la informacién de Facebook, por tanto desconoce la
realidad que "B" es un menor de edad de 14 afios quien tiene indemnidad sexual,
gue esta jugando con una cuenta falsa. Segun la redaccion del presente articulo
"A" a cometido el tipo penal porque a través del internet a contactado con un menor
y le ha propuesto mantener relaciones sexuales, nuevamente apreciamos que falta
precisar mejor el ilicito y sefialar cual es el elemento subjetivo, a fin de demostrar
gué intencidn tiene el sujeto activo, podria aplicarse las teorias del error en la
accion; pero podemos evitar el recurrir a ellas con una buena redaccion del

supuesto de hecho.
Articulo 7. Interceptacion de datos informaticos

El que, a través de las tecnologias de la informacion o de la comunicacion,
intercepta datos informaticos en transmisiones no publicas, dirigidas a un sistema
informatico, originadas en un sistema informatico o efectuadas dentro del mismo,
incluidas las emisiones electromagnéticas provenientes de un sistema informatico
que transporte dichos datos informéaticos, sera reprimido con pena privativa de
libertad no menor de tres ni mayor de seis afios. ¢Y la DIVULGACION? En mi
opinién aca encuentro otro vacio legal, porque habla de interceptacion y no de
divulgacién y mucho de los casos de corrupcion lo sabemos a través de la
divulgacion por los diferentes medios de prensa hablados escritos, redes sociales;
por tanto, estimo que este aspecto también deberia ser regulado, para conocer que

se puede divulgar y gue no, cual serian los agravantes, que estaria exento de pena.

2. ¢, Qué opina usted sobre la posibilidad de que las entidades bancarias
asuman la responsabilidad civil solidaria ante la incurrencia del delito de

phishing?



Rpta: Considero que la responsabilidad civil de los bancos debe ser aplicada de
manera objetiva debido que los bancos son los principales entes que utilizan a las
plataformas digitales, existiendo actualmente usuarios que prefieren acercarse a
una entidad bancaria; mas aun, cuando una serie de operaciones se realizan por
la banca por internet, dejando toda la responsabilidad a los usuarios frente a los

delitos informaticos, creando una situacion de desproteccion.

3. ¢Ha patrocinado usted algun caso relacionado a la responsabilidad
civil solidaria respecto al delito de phishing?

Rpta: No, sin embargo, he asistido a ponencias y debates para analizar los vacios
e imprecisiones de esta ley.

4. ¢,Cree usted qué en los casos de phishing los jueces en sus sentencias

resuelven a favor de los usuarios? ¢Por qué?

Rpta: Los jueces deben resolver conforme a derecho y, haciendo uso del margen
discrecional que les otorga la ley deberan tomar en cuenta la relacién entre “débil

y fuerte”; sin incurrir en ninguna arbitrariedad.

5. ¢, Qué opina usted sobre el incremento de la incidencia de casos de

delitos de phishing?

Rpta: A medida que avanza la tecnologia, aparecen nuevos sistemas informaticos,
las operaciones bancarias se hacen en linea, es obvio que aumenten los delitos
informaticos, lo que obliga a los legisladores revisar permanentemente las normas

sobre la materia.

6. ¢Considera que la Ley N° 30096 podria incluir en un articulo la
responsabilidad civil solidaria de las entidades bancarias respecto al delito
de phishing?

Rpta: Debe ser regulado.
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GUIA DE ENTREVISTA

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho
perteneciente a la Universidad Cesar Vallejo — filial Ate. La presente entrevista es
realizada por las alumnas Mariapia Francesca Aedo Portocarrero y Winnie Maria
Fernanda Huamanciza Flores, de acuerdo a la Tesis denominada “LA
RESPONSABILIDAD CIVIL SOLIDARIA DE LAS ENTIDADES BANCARIAS
FRENTE AL DELITO DE PHISHING EN LA LEY N° 30096 EN EL PERU”.

Entrevistado:

LUMBA MURILLO CARLOS HEBERLING

Grado Académico Maximo: Mg. Gestion Publica
Cargo: Abogado

Institucién: Municipalidad Distrital de Ate

Lugar, fecha y hora: Ate, 26 de abril de 2023. 9.30 am.

1. ¢Considera usted que la Ley N° 30096 regula adecuadamente el delito

de phishing? ¢Por qué?

Analizando la Ley N° 30095, se puede inferir que la finalidad de la Ley es prevenir
y sancionar las conductas ilicitas que afectan los datos informaticos, secreto de
todas las comunicaciones, contra el patrimonio, la fe publica y la libertad sexual
cometidos mediante la utilizacion de las herramientas tecnoldgicas, en se sentido
la redaccion de los tipos penales, es poco clara respecto de la accion ilicita, toda
vez que ninguno de los tipos penales regulados en el Cédigo Penal, permite tipificar
adecuadamente los supuestos facticos del phishing, lo que favorece en muchos
casos la impunidad de la conducta; en ese sentido resulta necesario que se regule
adecuadamente el phishing, donde se establezca con claridad la conducta tipica,

el bien juridico protegido, asi como la pena a imponer.



2. ¢ Qué opina usted sobre la posibilidad de que las entidades bancarias
asuman la responsabilidad civil solidaria ante la incurrencia del delito de

phishing?

Teniendo en cuenta en alto indice de delitos informaticos que se han generado en
los dltimos tiempos, mas aun a consecuencia de la pandemia de la Covid-19,
resulta altamente necesario que la responsabilidad civil de los bancos frente a este
tipo de delitos debe ser regulada con total precision, debido que los bancos, son
los principales entes que utilizan a las herramientas tecnolégicas, existiendo cada
dia mas la amplitud de usuarios que prefieren realizar tramites y procedimientos a
través de la banca por internet, dejando toda la responsabilidad a los usuarios y
clientes frente a los delitos informéticos, creando una situacion de desproteccion y
sin que ellos asuman responsabilidad alguna por ello, razén por la cual desde mi
punto vista seria muy importante que se regule la responsabilidad solidaria de los

agentes bancarios frente a este tipo de delitos.

3. ¢Ha patrocinado usted algun caso relacionado a la responsabilidad

civil solidaria respecto al delito de phishing?

No, no he patrocinado hasta ahora ningin caso en temas de delito informatico, sin
embargo cuento con colegas que si han patrocinado y sienten que la Ley N° 30096,
debe ser modificada de acuerdo a las nuevas tendencias delictivas y sobre todo

regular los tipos penales a fin de encuadras cada caso en un tipo penal concreto.

4. ¢,Cree usted qué en los casos de phishing los jueces en sus sentencias

resuelven a favor de los usuarios? ¢Por qué?

De las revisiones judiciales que he podido revisar y analizar, he podido determinar
gue la mayoria de las sentencias por delitos informaticos, incluyendo el phishing,
el poder judicial no resuelve favorablemente a los usuarios, ello porque debido a la
falta de adecuacion del tipo penal a los delitos de esta naturaleza, los magistrados
a fin de no vulnerar el principio de legalidad, resuelven los hechos que se
encuadren en la tipificacién de la norma penal y cuando los hechos no concuerden

con ello, sentencian de manera absolutoria.



5. ¢Qué opina usted sobre el incremento de la incidencia de casos de
delitos de phishing?

Con el avance de la tecnologia y mas especialmente en la pandemia de la COVID-
19, el uso de las herramientas tecnolégicas han incremento, por tanto esto ha
desencadenado como consecuencia un incremento de los delitos informaticos a
través de los hackers, ciberdelincuentes, etc., siendo el phishing la modalidad mas
utilizada, esto por cuanto los ciberdelincuentes, a menudo se hacen pasar por
autoridades especialmente las sanitarias y envian a sus victimas correos
electronicos sobre la COVID-19 en los que de manera sigilosa y muy bien
empleada pretenden inducir a facilitar datos personales y a descargar contenidos
maliciosos, con el firme de propdsito de obtener datos personales y de esta manera
utilizarlos en diversas modalidades delictivas, razén por la cual el Estado debe
adecuar sus normas y sus procedimientos tecnoldgicos a fin de evitar este tipo de

delitos.

6. ¢Considera que la Ley N° 30096 podria incluir en un articulo la
responsabilidad civil solidaria de las entidades bancarias respecto al delito

de phishing?

Considero que seria sumamente necesario incluir un articulo en la Ley N° 30096,
gue regule la responsabilidad civil solidaria de las entidades bancarias, ello por
cuanto la institucion financiera es responsable de los datos e informacion personal
de los usuarios, en ese sentido es la entidad bancaria quien pone a disposicion los
mecanismos de la informacion a los clientes que se ven vulnerados y porque esta
debe de procurar los maximos estandares de seguridad en sus plataformas
informaticas, es por ello que regulando este tipo de acciones, los bancos y
entidades en general que suministran y obtienen datos personales, emplearon
mejores medidas de seguridad para evitar este tipo de delitos, asi como apoyar y
colaborar con los denunciantes e instituciones publicas encargadas de la

persecucion del delito.



GUIA DE ENTREVISTA

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho
perteneciente a la Universidad Cesar Vallejo — filial Ate. La presente entrevista es
realizada por las alumnas Mariapia Francesca Aedo Portocarrero y Winnie Maria
Fernanda Huamanciza Flores, de acuerdo a la Tesis denominada “LA
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Doctor en Ciencias de la Educacion

Cargo:

Docente a tiempo parcial en la Universidad Cesar Vallejo
Institucion:

Universidad Cesar Vallejo

Lugar, fechay hora:

Lima, 11 de Mayo del 2023

1. ¢Considera usted que la Ley N° 30096 regula adecuadamente el delito de
phishing? ¢Por qué?

Entiendo que el tratamiento de esta conductiva delictiva, no esta suficientemente
contemplada en la Ley. Muchos usuarios o clientes bancarios, exponen dia a dia
sus problemas de fraude utilizando este mecanismo. Aun falta establecer en esta
ley, medidas mas efectivas que comprendan a las entidades financieras y

bancarias.

¢,Qué opina usted sobre la posibilidad de que las entidades bancarias
asuman la responsabilidad civil solidaria ante la incurrencia del delito de

phishing?



Entiendo que seria lo correcto, se ha demostrado que estas entidades no tienen
mecanismos adecuados, sean técnicos o informaticos, que garanticen la
infantilidad de los fondos dinerarios de sus clientes. Y en la practica se ve, que

abandonan a sus clientes, como si ellos fueran los causantes del problema.

2. ¢Ha patrocinado usted algun caso relacionado a la responsabilidad civil

solidaria respecto al delito de phishing?

No, solo estoy enterado por las notificas, en las que se dan cuenta de casos

lamentables en contra de los ahorristas-

3. ¢Cree usted qué en los casos de phishing los jueces en sus sentencias

resuelven a favor de los usuarios? ¢Por qué?

Los Jueces, se pronuncian en base a la ley, considerando los hechos que son
materia de denuncias. La conjuncion de los hechos y la norma es el resultado de
los jueces en sus sentencias. Quizd no pueda siempre darles la razén a los

usuarios, y sera por los vacios que el Juzgador pueda encontrar en la ley

4. ¢Qué opinausted sobre el incremento de la incidencia de casos de delitos
de phishing?

Es alarmante los casos que se presentan a diario. Es el resultado del avance de la
tecnologia. Entiendo también que ante ellos los bancos poco hacen para respaldas

a sus clientes.

5. ¢Considera que la Ley N° 30096 podria incluir en un articulo la
responsabilidad civil solidaria de las entidades bancarias respecto al delito

de phishing?

Considero que, si es necesario que la ley, comprenda a las entidades bancarias o
financieras como responsables de afrontar esta situacion en favor de sus clientes.
Asi como los delincuentes usan la tecnologia para hacer el mal, las entidades
bancarias, con la misma tecnologia, debe esforzarse en crear mejores elementos

de seguridad y si no lo hace, es obvio que debe asumir su responsabilidad



GUIA DE ENTREVISTA

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho
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1. ¢Considera usted que la Ley N° 30096 regula adecuadamente el delito
de phishing? ¢Por qué?

A mi criterio la normativa Ley N° 30096, mantiene vacios en contra el bien juridico
patrimonial. por tanto, no previene ni sanciona las conductas ilicitas que afectan

los sistemas y datos informaticos personales o empresariales.

Es vélido decir que dentro de este ilicito penal, existen un concurso de delitos
penales como es el FRAUDE INFORMATICO, HURTO SIMPLE, entre otros.

2. ¢, Qué opina usted sobre la posibilidad de que las entidades bancarias
asuman la responsabilidad civil solidaria ante la incurrencia del delito de

phishing?

Sobre este punto, estoy de acuerdo que toda entidad del sistema financiero debe
asumir de manera solidaria el reintegro de los montos sustraidos por la modalidad
phishing ante el usurario consumidor, puesto toda entidad cuenta con un seguro
de riesgos el cual debe cautelar ante un evento anormal como se viene dando con

el seguro desgravamen.



3. ¢Ha patrocinado usted algun caso relacionado a la responsabilidad

civil solidaria respecto al delito de phishing?

En cuanto a procesos civiles por obligacion de dar suma de dinero,
especificamente como consultor externo, administrativamente ante Indecopi, se
alcanzé agotar la via administrativa, esta demas decir que los principios del
Derecho en esta instancia son limitados y dejan de ser garantista a favor del

consumidor.

4. ¢,Cree usted qué en los casos de phishing los jueces en sus sentencias

resuelven a favor de los usuarios? ¢Por qué?

Sobre esta interrogante es atipico encontrar una sentencia en linea que puedan
mantener los Organos jurisdiccionales por tanto muchos consumidores se
encuentran desprotegidos en la confianza de hacer justica ante modalidades de
desprendimiento de dinero o traslados de cuentas a terceros, modus operandi de
la delincuencia virtual, resolviendo en muchos procesos civiles como infundados

un petitorio de responsabilidad.

5. ¢Qué opina usted sobre el incremento de la incidencia de casos de
delitos de phishing?

En cuanto a este delito que deviene del apogeo tecnoldgico, si bien es cierto no
esta tipificado como especifico y figura penal propia en el cddigo penal,
encontramos sus variantes, FRAUDE INFORMATICO, HURTO, SUPLANTACION
DE IDENTIDAD, ENTRE OTROS que hacen un concurso real de delitos, los cuales
afectan muchos derechos fundamentales contra el honor o patrimonio que
considero por su complejidad y muchas ocasiones a nivel fiscal pueden llegar
prescribir, sin embargo el aumento de este tipo penal no mantiene una informacién
gue preocupe a nuestro estado haciendo extensivo al nivel financiero para

informar sus multiples formas de captacion en agravio de consumidor.

6. ¢Considera que la Ley N° 30096 podria incluir en un articulo la
responsabilidad civil solidaria de las entidades bancarias respecto al delito

de phishing?

En cuanto a esta interrogante y habiendo efectuado la revision del cuerpo

normativo de la citada ley, no es apreciable dentro de los tiene 7 capitulos, articulo



alguno que haga referencia a la responsabilidad solidaria. Empero si necesario
implementar un articulo y reglamento de aplicacion ante los alto incrementos de

sustraccion de bienes patrimoniales.
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1. ¢Considera usted que la Ley N° 30096 regula adecuadamente el delito de
phishing? ¢ Por qué? Si, porque previene y sanciona las conductas ilicitas
que afectan los sistemas y datos informaticos.

2. ¢Qué opina usted sobre la posibilidad de que las entidades bancarias
asuman la responsabilidad civil solidaria ante la incurrencia del delito de
phishing? Considero que seria viable dado que el mayor afectado es el
usuario y muchas veces no se les reconoce una indemnizacién adecuada.

3. ¢Ha patrocinado usted algtn caso relacionado a la responsabilidad civil
solidaria respecto al delito de phishing? No.

4. ;Cree usted qué en los casos de phishing los jueces en sus sentencias
resuelven a favor de los usuarios? ¢Por qué? No, porque los fallos no
validan adecuadamente la afectacion de los datos informaticos.

5. ¢Qué opina usted sobre el incremento de la incidencia de casos de delitos
de phishing? Eso se da debido a que existe una organizacién criminal
dedicado a ello.

6. ;Considera que la Ley N° 30096 podria incluir en un articulo la

responsabilidad civil solidaria de las entidades bancarias respecto al delito

de phishing? Si.
S
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GUIA DE ENTREVISTA

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho
perteneciente a la Universidad Cesar Vallejo — filial Ate. La presente entrevista es
realizada por las alumnas Mariapia Francesca Aedo Portocarrero y Winnie Maria
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1. ¢Considera usted que la Ley N° 30096 regula adecuadamente el delito
de phishing? ¢Por qué?

En mi opinion el delito de phishing, (entendido como el engafio para el acceso a
paginas o ventanas emergentes falsas, con la finalidad de acceder y sustraer
dinero de cuentas financieras), no ha sido abordado adecuadamente en nuestro
pais, a pesar de la modificatoria de la Ley 30096, la Ley 30171 no lo sefiala como

tal, la norma es muy genérica.

2. ¢, Qué opina usted sobre la posibilidad de que las entidades bancarias
asuman la responsabilidad civil solidaria ante la incurrencia del delito de

phishing?

Considero que no corresponderia, en razon de que las entidades financieras no
podrian asumir responsabilidad ante la creacion de péaginas o ventanas que
conlleven al engafio de los usuarios, solo podrian responsabilizarse por situaciones
creadas por el propio banco, no por la creacion de terceros que en este caso vienen

a ser los ciber delincuentes.



3. ¢Ha patrocinado usted algun caso relacionado a la responsabilidad

civil solidaria respecto al delito de phishing?
No, en razon de que no tendria éxito.

4. ¢,Cree usted qué en los casos de phishing los jueces en sus sentencias

resuelven a favor de los usuarios? ¢Por qué?

Como se indicara al inicio, estas ventanas o paginas falsas que inducen a error a
los usuarios, no son creadas por las entidades financieras, por lo tanto, a menos
que no se individualice al presunto autor, es dificil que el Juez pueda resolver a

favor de los usuarios.

5. ¢, Qué opina usted sobre el incremento de la incidencia de casos de

delitos de phishing?

Ello continuard en incremento en la medida que el usuario no se eduque
adecuadamente en el uso de las plataformas o no lo tenga claro que no debe

compartir informacion de datos que solo le deberia concernir al usuario.

6. ¢Considera que la Ley N° 30096 podria incluir en un articulo la
responsabilidad civil solidaria de las entidades bancarias respecto al delito
de phishing?

Conforme a lo indicado lineas arriba, no se podria.
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1. ¢Considera usted que la Ley N° 30096 regula adecuadamente el delito
de phishing?

Es un tipo de estafa informatica donde el hacker, a través de una pagina web o
correo electrénico, suplanta una identidad de la persona o institucion ¢ Por qué? La
presente Ley tiene por objeto prevenir y sancionar las conductas ilicitas que afectan

los sistemas y datos informaticos.

2. ¢ Qué opina usted sobre la posibilidad de que las entidades bancarias
asuman la responsabilidad civil solidaria ante la incurrencia del delito de

phishing?

Como vemos, el desarrollo tecnolégico y los nuevos productos y servicios que
operan en el ciberespacio han traido consigo nuevos riesgos. Los bancos vienen
reforzando sus medidas de seguridad para evitarlos, pero es claro que estos se
siguen presentando errores es por ello que considero que deben ser responsables
solidarios ya que ellos estan indicando estos espacios por la red y es importante
establecer, devenida hoy en la nueva forma de comunicacion entre el banco y sus

clientes.



3. ¢Ha patrocinado usted algun caso relacionado a la responsabilidad

civil solidaria respecto al delito de phishing?
No

4. ¢,Cree usted qué en los casos de phishing los jueces en sus sentencias

resuelven a favor de los usuarios?

No, el phishing es un riesgo tipico operacional de su actividad, que fue la falta de
cuidado de seguridad del banco o del cliente ¢Por qué? En efecto, en estos
contratos de adhesion representativos del sistema experto con que se presenta el
servicio bancario frente al consumidor, no existe una verdadera “comun intencion
de parte del banco, la disciplina de las condiciones generales del contrato con que
se intentaba proteger al contratante adherente frente al riesgo de abuso mas bien

lo legitimaba favoreciendo al banco.

5. ¢, Qué opina usted sobre el incremento de la incidencia de casos de

delitos de phishing?

En realidad, los HACKER, estan actualizados en lo que la tecnologia y si las
instituciones privadas banco o ASBANC, se volverad comun este delito como lo
vemos evidenciando y los usuarios no nos sentiremos confiados a efectuar estas

clases de transacciones.

6. ¢Considera que la Ley N° 30096 podria incluir en un articulo la
responsabilidad civil solidaria de las entidades bancarias respecto al delito
de phishing?

Si, debieran hacerlos para que los usuarios en general tengan mas garantias en
usar estos medios tecnoldgicos, pero no creo que lo incluyan, ni el estado va

promulgar la modificacion de la referida ley.



GUIA DE ENTREVISTA

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho
perteneciente a la Universidad Cesar Vallejo — filial Ate. La presente entrevista es
realizada por las alumnas Mariapia Francesca Aedo Portocarrero y Winnie Maria
Fernanda Huamanciza Flores, de acuerdo a la Tesis denominada “LA
RESPONSABILIDAD CIVIL SOLIDARIA DE LAS ENTIDADES BANCARIAS
FRENTE AL DELITO DE PHISHING EN LA LEY N° 30096 EN EL PERU”.

Entrevistado: PAUCAR JANAMPA RENAN ROBERTO
Grado Académico Maximo: ABOGADO

Cargo: LITIGANTE EN DERECHO PENAL

Institucion: Estudio Juridico CYR ABOGADOS S.A.C
Lugar, fecha y hora: Ate, 24 de abril de 2023

1. ¢Considera usted que la Ley N° 30096 regula adecuadamente el delito de

phishing? ¢Por qué?

Desde un punto de vista perspectivo critico, al no estar debidamente regulado en
el codigo penal peruano debido a que son nuevas formas de delinquir o nuevas
conductas delictivas, delitos que no estan enmarcadas en la norma penal y estando
en un cambio dinamico social las leyes deben estar a la par con la sociedad, bajo
esa premisa considero que se encuentra regulado adecuadamente los delitos

informaticos.

2. ¢Qué opina usted sobre la posibilidad de que las entidades bancarias
asuman la responsabilidad civil solidaria ante la incurrencia del delito de

phishing?

Aislada a la determinacion de la responsabilidad penal, existe los sujetos personas
juridicas de manera solidaria de la resarcir el dafio denominado la responsabilidad
civil en estos delitos enmarcados como informaticos, ya que para la configuracion
del delito se requiere que exista acceso a los sistemas financieros y este se logra
por diferentes medios o instrumentos de las entidades financieras que vulneren las
medidas de seguridad facilmente, por ende soy de la opinidbn que deben asumir

esa responsabilidad.



3. ¢Ha patrocinado usted algun caso relacionado a la responsabilidad civil

solidaria respecto al delito de phishing?

Desde mi experiencia litigante en derecho penal, no tuve la oportunidad de realizar
defensa de los responsables, pero si como defensa técnica de la parte agraviada

en los seguidos por el delito de fraude informatico.

4. ¢Cree usted qué en los casos de phishing los jueces en sus sentencias

resuelven a favor de los usuarios? ¢Por qué?

Depende, a que se debe realizar una exhaustiva investigacion desde la noticia
criminal que recae en las disposiciones preliminares con la finalidad de
individualizar al sujeto activo, y todos los elementos de conviccion debidamente
actuados durante todo el proceso, en juicio puede emitirse sentencia a favor del

agraviado y sefialar una reparacion civil de acuerde a los dafios.

5. ¢Qué opina usted sobre el incremento de la incidencia de casos de delitos

de phishing?

Es una nueva forma de delinquir a ocultas de detras de las computadoras o
dispositivos electronicos, ya que en la actualidad cada individuo tiene la tecnologia
a la mano, y acceso rapido a diferentes estados de cuenta de cualquier entidad
financiera, la cual hace que estos ciberdelincuentes operen clandestinamente en
los verbos rectores de los delitos informaticos; dejando a lado los delitos comunes

tradicionales hurto o robo.

6. ¢Considera que la Ley N° 30096 podria incluir en un articulo la
responsabilidad civil solidaria de las entidades bancarias respecto al delito

de phishing?

Definitivamente si en la misma ley, es preciso sefalar que el codigo penal en su
articulo 95 establece la responsabilidad solidaria entre los responsables del hecho

y los terceros civilmente.
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[.4. Autor de Instrumento: Mariapia Francesca Aedo Portocarrero y Winnie Maria Fernanda Huamanciza Flores
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1.1. Apellidos y Nombres: Martin Emilio Colchado Ruiz

1.2. Cargo e institucion donde labora: Docente y experto en investigacion

1.3. Nombre del instrumento motivo de evaluacién: Guia de Entrevista

1.4. Autor de Instrumento: Mariapia Francesca Aedo Portocarrero y Winnie Maria Fernanda Huamanciza Flores
II.  ASPECTOS DE VALIDACION

VALIDACION DE INSTRUMENTO

MINIMAMENTE
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 |45 (50 [ 55|60 |65 |70 | 75|80 |85 |90 |95 (100
Esta formulado con lenguaje X
1. CLARIDAD .
comprensible.
Esta adecuado a las leyes y X
2. OBJETIVIDAD 5w s o
principios cientificos.
Esta adecuado a los objetivos y las X
3. ACTUALIDAD necesidades  reales de la
investigacion.
.| Existe una organizacién logica. X
4. ORGANIZACION
Toma en cuenta los aspectos X
5. SUFICIENCIA . .
metodologicos esenciales
Esta adecuado para valorar las X
6. INTENCIONALIDAD .
categorias.
Se respalda en fundamentos X
7.CONSISTENCIA | , . 5
técnicos y/o cientificos.
Existe coherencia entre los X
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1.2. Cargo e institucién donde labora: Docente y experto en investigacion

VALIDACION DE INSTRUMENTO

1.3. Nombre del instrumento motivo de evaluacion: Guia de Entrevista

1.4. Autor de Instrumento: Mariapia Francesca Aedo Portocarrero y Winnie Maria Fernanda Huamanciza Flores
1I. ASPECTOS DE VALIDACION

MINIMAMENTE
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 | 45 |50 [ 55 [ 60 | 65 | 70 | 75 | 80 | 85 | 90 | 95 |100
Esta formulado con lenguaje
1. CLARIDAD .
comprensible. X
Esta adecuado a las leyes y
2. OBJETIVIDAD T
principios cientificos. X
Esta adecuado a los objetivos y las
3. ACTUALIDAD necesidades reales de la X
investigacion.
Exist rganizacion logica.
T T Xiste una organizacion logica x
Toma en cuenta los aspectos
5. SUFICIENCIA . . X
metodologicos esenciales
Esta adecuado para valorar las
6. INTENCIONALIDAD < X
categorias.
Se respalda en fundamentos
7.CONSISTENCIA | , . E X
técnicos y/o cientificos.
Existe coherencia entre los x
8. COHERENCIA problemas, objetivos, supuestos
juridicos
La estrategia responde a una
9. METODOLOGIA | metodologia y disefio aplicados X
para lograr verificar los supuestos.
El instrumento muestra la relacion
entre los componentes de la
10. PERTINENCIA | . G e i X
investigacién y su adecuacion al
Meétodo Cientifico.
III. OPINION DE APLICABILIDAD
- El Instrumento cumple con SI
los requisitos para su aplicacion
- ElInstrumento no cumple con
Los requisitos para su aplicacion
P 94 %
IV. PROMEDIO DE VALORACION:

Lima, 14 de Julio del 2023

FIRMA DEL EXPERTO INFORMANTE

DNI. 08190958

Teléf. 938-926781
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TRO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

HUAMANCIZA FLORES, FOSE
ANTONIO CESAR
DXL 47473100

LICENCIADD EN EDUCACION
ESPECIALIDAD: AGROPECUARIA

Fecha de diploma: 2910021
Modalvdad de estudios: PRESENCIAL

UNIVERSIDAD NACIONAL DE
EDUCACION ENRIQUE GUZMAN ¥ WALLE
PERL

HUAMANCIZA FLORES, FOSE
ANTONIO CESAR
DNT 47473100

ABDGAINDY

Fecha de diploma: 1071121
Modalsdad de estudios: PRESENCIAL

UNIVERSIDAD CESAR VALLEID S.AC.
PERLY

HUAMANCIZA FLORES, FOSE
ANTONIO CESAR
DXL 47473100

BACHILLER EN DERECHCY

Fecha de diploma: 200921
Modalvdad de estudios: PRESENCIAL

Fecha mairicula: 300032015
Fecha egresa: 120082021

UNIVERSIDAD CESAR VALLEID S.AC.
PERLY

HUAMANCIZA FLORES, FOSE
ANTONIO CESAR
o T4TII00

GRADO ACADEMICO DE BACHILLER EN
CIENCIAS DE LA EDUCACION

Fecha de diploma: 0202716
Modalsdad de estudios: PRESENCIAL

Fecha matricula: Sin informacson (***)
Fecha egresa: Sin miormacian |

UNIVERSIDAD NACIONAL DE
EDUCACION ENRIQUE GUZMAN ¥ WALLE
PERL

about:blank.
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HORNA SAAVEDRA, JOSE
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NI 073464928

ABDGADO

Fechn de diploma: 1202/2013
Modalidad de estudios: -

UNIVERSIDAD ALAS PERUANAS SA.
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HORNA SAAVEDRA, JOSE
ELEUTERID
DN 07346828

BACHILLER EN DERECHO Y

CIA POLITICA
Fechn de diploma: (5062012
Modalidad de estudios: -

Fecha matricula: Sin mformacian (*
Fecha egreso: Sin informacion (**™)

UNIVERSIDAD TECNOLOGICA DEL PERD S.AC.

PERU

HORNA SAAVEDRA, JOSE
ELEUTERID
DN 07346828

ENCIADOD EN EDUCACIN
SECUNDARIA

Fecha de diplema: 157101998
Modalidad de estudios: -

UNIVERSIDAD INCA GARCILASO DE LA VEGA
ASOCIACION CIVIL
PERU

HORNA SAAVEDRA, JOSE
ELEUTERID
DN 07346828

BAL

ILLER EN EDUCACHON

Fechn de diploma: 1202/19%
Modalidad de estudios: -

Fecha matricula: Sin informacian {**%)
Fecha egreso: Sin informacion (

UNIVERSIDAD INCA GARCILASD DE LA VEGA
ASOCIACION CIVIL
PERU
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LUMBA MURILLO, CARLOS
HEBERLING
DNI 42467138

MAESTRO EN GESTION
PUBLICA

Fecha de diploma: 160123
Modalidad de estudios: PRESENCIAL

Fecha matricula: 061042020
Fecha egreso: 0209

UNIVERSIDAD CESAR VALLEJOSAC.
PERU

LUMBA MURILLO, CARLOS
HEBERLING
DNI 42467138

BACHILLER EN DERECHO

Fecha de diploma: 27/01/2009
Modalidad de estudios: -

Fecha matricula: Sin mformacion (***)
Fecha egreso: Sin informacson (***)

UNIVERSIDAD PARTICULAR DE
CHICLAYO
PERU

LUMBA MURILLO. CARLOS
HEBERLING
DNI 42467138

ABOGADO

Fecha de diploma: 07/082009
Modalidad de estudios: -

UNIVERSIDAD PARTICULAR DE
CHICLAYO
PERU
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SOPAN ESPINOZA,
JORGE LUCHY
DNT ORGSR

MAESTRO EN ADMINISTRACKIN CON
MENCION EN GESTION PUBLICA

Fecha de diplama: 2210322
Muodalxdad de estudios: PRESENCIAL

Fecha matricula: 160320016
Fecha egresa: 110K2017

UNIVERSIDAD NACIONAL DE EDUCACION
ENRIQUE GUZMAN Y VALLE
FERLU

SOPAN ESPINOZA,
JORGE LUCHY
DNT ORGSR

DOCTOR EN CIENCIAS DE LA EDUCACTON

Fecha de diplama: 2506718
Modalsdad de estudios PRESENCIAL

Fecha matricula: 03/00. 2014
Fecha egreso: 08012016

UNIVERSIDAD NACIONAL DE EDUCACION
ENRIQUE GUZMAN Y VALLE
FERLU

SOPAN ESPINOZA,
JORGE LUCHY
DNT ORGSR

BACHILLER EN DERECHO

Fecha de diplema: B509%86
Modalsdad de estudios PRESENCIAL

Fecha matricula: Sin informaceda (***)
Fecha egreso: Sin informacion (**%)

UNIVERSIDAD DE SAN MARTIN DE PORRES
FPERL

SOPAN ESPINOZA,
JORGE LUCHY
DNT ORGSR

ABOGADCY

Fecha de diplema: 141186
Muodalxdad de estudios: PRESENCIAL

UNIVERSIDAD DE SAN MARTIN DE PORRES
FERLU

SOPAN ESPINOZA,

MAESTRO EN DERECHO CIVIL

Fecha de diplama: 23/1002013

UNIVERSIDAD INCA GARCILASD DE LA

JORGE LUCHY Modalsdad de estudios - VEGA ASOCIACION CIVIL
DN ORISR PERL
Fecha matricula: Sin informacssn {***)
Fecha egresa: Sin informacion (***)
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REC

ESCALANTE MOSCOS0, MARID
SAUL
DNI 42733383

BACHILLER EN DERECHO Y O
FOLITICAS

DERECHO Y CIENCLA FOLITICA
Fecha de diploma: 28092010
Maodalsdad de estudios: -

Fecha matricula: Sin informacsn (***}
Fecha egreso: Sim informacion (%)

UNIVERSIDAD TECNOLOGICA DEL
FERU 5.A.C.
PERL

ESCALANTE MOSCOS0, MARIO
SAUL
NI 42733383

ABOGADOD

Fecha de diploma: 12022015
Modalwdad de estudios -

UNIVERSIDAD TECNOLOGICA DEL
PERU S.AL.
PERU
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Superintendencia Nacional de

PERU | Ministerio de Educacién | ey cacién Superior Universitaria

REGISTRO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

Graduado srado o Litulo institucion

ESPINOZA MELGAREJO, ABDGADA UNIVERSIDAD NACIONAL MAYOR DE SAN

2DE30 Fecha de diploma: 12/112009 MARODS

DN141429172 TR R PERU

BACHILLER EN DERECHO Y CIENCIA

POLITICA
:SPINOZA MELGAREJO, INIVE NACION/ :
ESPINOZA MELGAREJO, B e R UNIVERSIDAD NACIONAL MAYOR DE SAN
ROCI0 Modalidad de estudios: - MARLOS
DN 41429172 : PERU

Fecha matricula: Sin informacion (***)
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TRO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

LOFPEZ LIMACHE, KARINA
YOLANDA
DN 464 TGO

ABDGADA

Fecha de diploma: 021622
Modalsdad de estudios: PRESENCIAL

UNIVERSIDAD NACIONAL MAYOR DE SAN
MARCOS
PERU

LOPEZ LIMACHE. KARINA
YOLANDA
DN 464TRED

BACH

LER EN DERECHCY

Fecha de diploma: 0907718
Modalvdad de estudios: PRESENCIAL

Fecha matricula: (6042010
Fecha egresa: 267012018

UNIVERSIDAD NACIONAL MAYOR DE SAN
MARCOS
PERL

LOPEZ LIMACHE. KARINA
YOLANDA
DN 464 TGO

LICENCIADA EN EDUCACION
INICIAL

Fecha de diploma: 24/ 10014
Modalsdad de estudios: -

UNIVERSIDAD NACIONAL FEDERICD
VILLARREAL
PERU

LOFPEZ LIMACHE, KARINA
YOLANDA
DN 464TRED

BACH

R EN EDUCACION

Fecha de diploma:z 217102013
Modalvdad de estudios: -

Fecha matricula: Sin informacson {**%)
Fecha egreso: Sin mformacion (***)

UNIVERSIDAD NACIONAL FEDERICD
VILLARREAL
PERL
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REG

RO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

AQUING CAMARGO, HECTOR
EDUARDO
DINT 09396439

ABOGADOD

Fecha de diploma: 13092012
Modalsdad de estudios: -

UNIVERSIDAD NACIONAL JOSE FAUSTING SANCHEZ
CARRION
PERL

AQUING CAMARGO, HECTOR
EDUARDD
DINT 09396439

BACHILLER EN DERECH)

Fecha de diploma: 140471994
Modaladad de estudios -

Fecha matricula: Sin informacskin
ey

Fecha egreso: Sin miormacion
[y

UNIVERSIDAD DE SAN MARTIN DE PORRES
FPERL"
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REG

RO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

CASTRO PAULLOD, JUAN
SILVESTRE
DN 41410386

ABCHGADD

Fecha de diplomu: 290/18
Modalidad de
estudsos: SEMIPRESENCIAL

UNIVERSIDAD PRIVADA SAN JUAN BALUTISTA
SAC.
FERL

CASTRO PAULLOD, JUAN
SILVESTRE
DN 41410386

BACHILLER EN DERECHO

Fecha de diplomu: 0771217
Modalidad de
estudsos: SEMIPRESENCIAL

Fecha matricula: 16122011
Fecha egreso: 2340920017

UNIVERSIDAD PRIVADA SAN JUAN BALUTISTA
BALC,
FPERL
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Direccién de Documentacion e

REGISTRO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

PALCAR JANAMPA, RENAN ROBERTD
DN 73591752

ABCHGADO

Fecha de diplomn: 110422
Modalidsd de estudsos: PRESENCIAL

UNIVERSIDAD CESAR VALLEID S.A.C.
PERL

PALCAR JANAMPA, RENAN ROBERTD
DN 73591752

BALCH

LLER EN DERECHO

Fecha de diploma: 210222
Modalidad de eshudsos: PRESEMCIAL

Fecha matricula: 30032015
Fecha egreso: 120872021

UNIVERSIDAD CESAR VALLEID S.A.C.
PERL
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