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RESUMO

A Internet das Coisas (do inglé€s, Internet of Things - 1oT') € composta por dispositivos
computacionais embarcados em objetos comuns do cotidiano, conectados 4 Internet. A IoT € um
paradigma de rede com dispositivos sem fio, recursos computacionais e energéticos limitados. Os
inimeros beneficios da IoT passam pela coleta, transmissdo e processamento de dados sensiveis
sobre os usudrios, por exemplo, a sua localizagdo geografica ou as condi¢des fisioldgicas. A
IoT vem sendo alvo de atacantes que comprometem a seguranga e a privacidade dos usudrios.
Os atacantes exploram vulnerabilidades para efetivar o ataque em si. Estas vulnerabilidades
consistem em falhas de seguranca, que comprometem a integridade dos dispositivos, como
“senhas padroes” e transferéncia de dados sem criptografia. Na literatura, os trabalhos apresentam
técnicas de detec¢cao de vulnerabilidades baseadas em anélises de cédigo do software, na coleta
de dados a partir dos componentes de hardware ou do trafego de rede. Os trabalhos que detectam
vulnerabilidades a partir do hardware e software necessitam de acesso fisico aos dispositivos e
solucionar os problemas encontrados neste contexto exige alteragdes de c6digos proprietérios
ou sdo custosas para os usudrios finais, que precisardo trocar os equipamentos vulnerdveis
por equipamentos modificados mais seguros. Os trabalhos que analisam o trifego de rede
atuam remotamente e as vulnerabilidades encontradas podem ser tratadas sem modificagdes nos
dispositivos. No entanto, as solucdes de rede detectam principalmente ataques em execucao e
nao as vulnerabilidades que os levam a serem efetivos. Deste modo, este trabalho apresenta um
estudo sobre a deteccao de vulnerabilidades de seguranca em redes IoT e propde um método
de detec¢ao de vulnerabilidade a fim de auxiliar na prevencao dos ataques. O método proposto
detecta vulnerabilidades de seguranga por meio do cédlculo da entropia e permite a andlise da
incerteza das informacdes contidas no trafego de rede e a identifica¢do dos fluxos provenientes de
dispositivos inseguros. Além disso, o método tem como base modelos de aprendizado de maquina
rotulados pelo resultado da entropia e usa classificadores para identificar automaticamente os
dispositivos vulnerdveis recebendo como entrada as caracteristicas estatisticas extraidas do
trafego. A avaliacdo de desempenho foi conduzida experimentalmente por meio da andlise do
trafego de rede de 10T, considerando um cendrio experimental e um cendrio orientado a tracos.
Ambos os cendrios foram avaliados offline e stream. Com base nos conjuntos de dados de cada
cendrio, € extraido as caracteristicas de rede, criado as tuplas de fluxo, calculado a entropia para
rotulagem dos dados e classificam-se os fluxos. Os resultados mostram a eficiéncia do método
com até 99% de precisdo na identificacdo de dispositivos vulneraveis. Além disso, os resultados
apontam ser possivel rotular e treinar uma base de dados de acordo com a entropia, € assim criar
modelos capazes de identificar dispositivos vulnerdveis que nao possuem técnicas de criptografia
na sua comunicagao.

Palavras-chave: Internet das Coisas. Deteccao de Vulnerabilidades. Entropia. Anélise de
Trafego. Privacidade.



ABSTRACT

The Internet of Things (IoT) is composed of computing devices embedded in common
everyday objects, connected to the Internet. IoT is a network paradigm with wireless devices,
limited computing, and energy resources. The numerous benefits of IoT include the collection,
transmission, and processing of sensitive data about users, for example, their geographic location
or physiological conditions. The IoT has been targeted by attackers who compromise the security
and privacy of users. Attackers exploit vulnerabilities to carry out the attack itself. These
vulnerabilities consist of security flaws that compromise the integrity of devices, such as “default
passwords” and unencrypted data transfer. In the literature, works present vulnerability detection
techniques based on software code analysis, and data collection from hardware components or
network traffic. Work that detects vulnerabilities from hardware and software requires physical
access to the devices and solving the problems found in this context requires changes to proprietary
codes or is costly for end users, who will need to exchange vulnerable equipment for more secure
modified equipment. Jobs that analyze network traffic work remotely and vulnerabilities found
can be addressed without modifying the devices. However, network solutions primarily detect
running attacks and not the vulnerabilities that make them effective. Thus, this work presents a
study on the detection of security vulnerabilities in IoT networks and proposes a vulnerability
detection method to help prevent attacks. The proposed method detects security vulnerabilities
through entropy calculation and allows the analysis of the uncertainty of the information contained
in the network traffic and the identification of flows coming from insecure devices. In addition,
the method is based on machine learning models labeled by the entropy result. It uses classifiers
to automatically identify vulnerable devices receiving as input the statistical characteristics
extracted from the traffic. The performance evaluation was experimentally conducted through
the analysis of 10T network traffic, considering an experimental scenario and a trace-oriented
scenario. Both scenarios were evaluated offline and streamed. Based on the data sets of each
scenario, the network characteristics are extracted, flow tuples are created, entropy is calculated
for data labeling and the flows are classified. The results show the efficiency of the method with
up to 99% accuracy in identifying vulnerable devices. In addition, the results indicate that it
is possible to label and train a database according to entropy, thus creating models capable of
identifying vulnerable devices that do not have encryption techniques in their communication.

Keywords: Internet of Things. Vulnerability Detection. Entropy. Traffic Analysis. Privacy.
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1 INTRODUCAO

O avancgo tecnolégico das redes sem fio e da Internet das Coisas (do ingl€s, Internet of
Things - 1oT) impulsionam o crescimento no numero de dispositivos conectados a Internet (Xie
et al., 2017). Os dispositivos 10T, também conhecidos como “coisas” (smartwatchs, termostatos
e lampadas inteligentes), sdo interconectados em diversos ambientes, como ambientes hospi-
talares (Fernandez e Pallis, 2014), militares (Iyer e Patil, 2018) e, principalmente, cidades e
casas inteligentes (Verma e Sood, 2018). Por exemplo, a IoT oferece servicos de atendimento de
urgéncia que monitoram a satde das pessoas diariamente e notificam os transeuntes proximos
sobre emergéncias. Assim, estes dispositivos compreendem sensores vestiveis, sensores de
movimento, smartphones, equipamentos domésticos, cAmeras de monitoramento, entre outros.
Estes dispositivos sdo conectados via Internet a servidores responsédveis pelo processamento dos
dados coletados para fornecer informacgdes visando a melhor qualidade de vida do usudrio e
resultando em uma grande diversidade e quantidade de dispositivos.

A Internet das Coisas (IoT) surgiu como um conceito no inicio dos anos 2000, e as
tendéncias mostram que essa tecnologia estd se consolidando ao passar do tempo. Segundo
relatérios, 35, 82 bilhdes de dispositivos IoT estdo sendo instalados em todo o mundo até final
de 2021 e 75,44 bilhdes de dispositivos IoT serdo instalados até 2025 (Steward, 2022). Os
dispositivos IoT estdo em toda parte, de smartwatches a assistentes de voz, moldando nosso
trabalho, conversas e interagdoes. Devido a esta crescente quantidade de dados gerados pelos
dispositivos e novas aplicacdes inteligentes, muitas vulnerabilidades emergem expondo falhas
criticas de seguranga como a transmissao do trafego da rede sem criptografia, o uso de senhas
fracas, a falta de mecanismo de atualizagao seguros, entre outras (Jia et al., 2018). Assim, pessoas
maliciosas exploram estas vulnerabilidades no nivel de firmware, software, hardware e trafego de
rede tendo em vista 0 acesso ao dispositivo, conteido transmitido, ou ainda no comprometimento
da operagdo da rede.

No Brasil, decorrente da pandemia do novo coronavirus (Covid-19), foi observado
um aumento significativo e sem precedentes no trafego de dados na Internet ocasionado pela
quarentena e necessidade de manter o distanciamento social (da Silva et al., 2021). Isso levou a
um aumento entre 40% a 50% no uso da Internet de acordo com dados da Agéncia Nacional
de Telecomunica¢des (ANATEL) (ITC, 2020). Além disso, o nimero de ataques cibernéticos
em 2020 também aumentou. As notifica¢des referentes a ataques cibernéticos contra empresas
brasileiras cresceram 220% no primeiro semestre deste ano de 2021 em compara¢do com 0 mesmo
periodo de 2020 de acordo com os dados da MZGroup (2021). O ultimo relatério da Nokia
(2020) mostra que os ataques cibernéticos a dispositivos IoI' aumentaram aceleradamente. No
ano de 2020, 33% dos dispositivos infectados eram dispositivos 10T, um aumento de 17% em
relacdo a 2019. Tendo em vista o aumento no nimero de ataques cibernéticos, na maioria dos
casos eles exploram vulnerabilidades em niveis de firmware, software e trafego de rede para
assim disseminar ataques afetando a vitima.

1.1 MOTIVACAO

No contexto de redes de computadores, observa-se um aumento na taxa de dados
trafegados (Souza, 2020). As redes IoT cooperam nesta alta, tendo um aumento gradativo de 15%
desde o ano de 2018, podendo chegar ao equivalente de 27% no ano de 2023 de acordo com o
relatdrio anual da Cisco (Cisco, 2020). Entretanto, a seguran¢a computacional desses dispositivos
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muitas vezes € deixada de lado devido a limita¢Oes de projeto, heterogeneidade, processamento
limitado e baixa capacidade energética (Bedhief et al., 2016). Dessa forma, os atacantes exploram
as vulnerabilidades de seguranca existentes nestes dispositivos € comprometem os principais
pilares da seguranca de redes e da informacdo, que garantem a confidencialidade, a integridade e
a disponibilidade dos dados trafegados.

Novas estratégias de deteccao e identificagdo de vulnerabilidades se tornam indispensa-
veis. Para a deteccao de vulnerabilidades, existem diversas técnicas, algumas utilizam grafos,
outras aprendizagem de maquina e técnicas fuzzy, entre outros. Estas técnicas visam detectar
vulnerabilidades em niveis de firmware, software e trafego de rede. Porém, para se ter acesso
ao nivel de firmware e software € necessario acesso ao codigo fonte. Em contrapartida, para
andlise no nivel de rede basta escutar a rede em modo promiscuo via Wi-Fi. Além disso, existe
a detec¢do de vulnerabilidade por meio de grafos, porém tal técnica consome muita memoria
e processamento visto que realiza um mapeamento de todo o caminho dos pacotes de rede
trafegados entre os dispositivos na rede. Contudo, ressalta-se a importancia da detec¢io baseada
na andlise de trafego de rede de forma passiva sem a necessidade de acesso ao dispositivo fisico,
pois essa andlise € interessante por se sobressair em relagdo as outras visto que nao necessita de
acesso ao dispositivo fisico, ndo requer acesso ao sistema operacional, muito menos a detalhes de
baixo nivel do dispositivo. Pelo contrério, basta acesso ao meio sem fio em que os dispositivos
estdo conectados para capturar todo o trafego em modo promiscuo.

Devido a exploracdo destas vulnerabilidades por atacantes, na maioria das vezes estas
vulnerabilidades sdo usadas para disseminar ataques ou até mesmo para espionar o comportamento
do usudrio baseado na sua atividade do cotidiano. De acordo com (Mukherjee, 2020), uma das
principais vulnerabilidades exploradas corresponde ao uso de “senhas padrdes”, onde os usudrios
ndo se preocupam em alterar a senha padrao do dispositivo apds ter adquirido o mesmo. Outra
vulnerabilidade comumente abordada consiste na transferéncia de dados pela rede sem o uso
de criptografia. No geral, os dispositivos IoT ndo aplicam criptografia visto que coletam dados
rotineiros como monitoramento do ambiente, movimento de pessoas, ilumina¢gdo do ambiente,
entre outras. Em contrapartida, muitos dispositivos capturam dados altamente sensiveis como
sinais vitais e rotina do usudrio. Todavia, tais dispositivos se abstém de criptografia em virtude
da limitacdao de recursos computacionais como baixa capacidade energética e baixo poder
computacional. Portanto, é imprescindivel um método de deteccdo de vulnerabilidades em
dispositivos 10T para aperfeicoar a seguranca e a privacidade do usudrio final.

1.2 PROBLEMA

Uma vulnerabilidade consiste uma falha de seguranca que deixa equipamentos e sistemas
expostos a acoes maliciosas por parte de hackers, ou seja, permite que um invasor reduza a
seguranga de um sistema (Gu et al., 2020). Por exemplo, a transmissao de pacotes de rede sem
o uso de técnicas de criptografia resulta em acesso indevido por terceiros. Dessa forma, as
vulnerabilidades comprometem a integridade e a confidencialidade dos sistemas e equipamentos,
deixando dados e informag¢des confidenciais de usudrios expostos a acdes de hackers. Para
explorar uma vulnerabilidade, um agente malicioso se utiliza de uma ferramenta ou aplica
técnicas capazes de se beneficiar da falha no sistema.

Os dispositivos IoT t€ém chamado atenc¢ao de atacantes (Luo et al., 2018). Sua capacidade
computacional limitada deixa pouco espago para seguranga integrada, aumentando as ameacas
contra a IoT. As restricdes computacionais, a heterogeneidade e a baixa capacidade energética
dos dispositivos IoT resultam em uma série de vulnerabilidades de seguranca de complexa
identificagdo (Bedhief et al., 2016). A Forbes aponta as vulnerabilidades da IoT como uma das
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cinco principais ameagas de seguranga atual (Forbes, 2021). Tais vulnerabilidades envolvem
auséncia de criptografia na troca de mensagens, uso de portas inseguras, auséncia de protocolos
de comunicagdo de seguranca, entre outras. Apesar da criptografia evitar o acesso indevido a
dados sensiveis, hoje sua implementagdo na IoT acaba sendo uma dificuldade devido as restri¢des
computacionais. Assim, os atacantes exploram facilmente essas vulnerabilidades, comprometendo
a confidencialidade e a integridade dos dados. A exploragdo de tais vulnerabilidades resulta
na violacdo da privacidade dos usudrios em seus ambientes privados. Por exemplo, a falta de
criptografia na troca de mensagens na IoT facilita o acesso dos atacantes a informacdes sensiveis
da rotina dos usudrios. Os dispositivos IoT inseguros deixam as informagdes dos usudrios,
da infraestrutura e dos servicos da rede expostas a acdes maliciosas, sendo assim de extrema
importancia a detec¢io das vulnerabilidades.

Na literatura, a deteccao convencional de vulnerabilidades ocorre a partir de bases de
dados que listam as vulnerabilidades mais comuns (do inglé€s, Common Vulnerabilities and
Exposures— CVEs). Porém, essas bases sdo limitadas a vulnerabilidades conhecidas, o que na
maioria das vezes nao € o caso na IoT. Existem também mecanismos que tomam como base a
andlise do trafego da rede para detectar vulnerabilidades, o que reduz os custos operacionais
e simplifica o processo de detec¢do, pois ndo requer acesso ao dispositivo fisico (Huang et al.,
2020). No geral, tais mecanismos empregam técnicas que reconhecem padrdes dos dispositivos e
da rede por meio de algoritmos de aprendizado de maquina (Sonnekalb, 2019) e técnicas que
mapeiam a rede de comunicagao por meio de grafos (Fang et al., 2019). Entretanto, os trabalhos
que analisam o comportamento da rede, ignoram a deteccdo de vulnerabilidades criticas como a
deteccao da auséncia de criptografia na comunicagdo (Wang et al., 2011; Rezaei e Liu, 2019).
Além disso, as técnicas baseadas em grafos possuem um custo de memoria elevado por mapear
toda a rede (Jia et al., 2018). Diante da importancia da criptografia na IoT, existem trabalhos
que focam em detectar a vulnerabilidade do trafego nao criptografado (Puhan et al., 2014).
Porém, tais trabalhos sao limitados a esta vulnerabilidade. Portanto, ha uma necessidade de
novos métodos de detec¢do de vulnerabilidades na IoT, simples e eficazes, a fim de melhorar a
seguranca dos usudrios.

1.3 OBJETIVO

Esta dissertacao tem como objetivo contribuir com os estudos relacionados a seguranca
de redes IoT por meio do desenvolvimento de um método de deteccao de vulnerabilidades
baseado na andlise de trafego de rede. Assim o trabalho apresenta 0 método MANDRAKE (do
inglés, a Method for vulnerAbilities detectioN baseD on the IoT netwoRk pAcKEt traffic). O
método visa detectar vulnerabilidades na IoT por meio de uma abordagem simples, eficiente,
com baixo processamento e independente do conhecimento prévio da rede. O método consiste
em trés fases: (i) a captura e extracdo de caracteristicas do trafego da rede; (ii) a rotulacao do
trafego baseado no cdlculo da entropia; e (iii) a classificacdo do trafego através de técnicas de
aprendizado de mdquina. Seguindo estas fases, o método coleta, filtra e separa o trafego da rede
em fluxos conforme a tupla (IP de origem, IP de destino, porta de origem, porta de destino e
protocolo da camada de transporte). A partir dos fluxos, o método extrai as caracteristicas de
rede e calcula a entropia de cada pacote dos fluxos. O valor da entropia serve de entrada para a
defini¢cdo do modelo de classificac@o e seu treino. Por fim, a saida da classificagdao aponta quais
fluxos de rede possuem criptografia, identificando assim os fluxos vulnerdveis com auséncia de
criptografia na IoT.
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1.4 ESTRUTURA DO TEXTO

O restante deste manuscrito estd organizado como segue. O Capitulo 2 apresenta os
fundamentos para compreensao do funcionamento da IoT, sua relacdo com a Internet e os servigcos
fornecidos através dela, além disso o capitulo descreve como as vulnerabilidades sdo prejudiciais
para a seguranca. O Capitulo 3 mostra uma revisao bibliografica dos trabalhos que abordam
métodos de deteccdo de vulnerabilidades. O Capitulo 4 descreve o método de deteccdo de
vulnerabilidades de redes na IoT. O Capitulo 5 detalha as avaliacdes preliminares sobre o método
e discute os resultados. O Capitulo 6 conclui esta dissertac@o e indica dire¢Ges futuras.
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2 FUNDAMENTOS

Este capitulo apresenta os principais fundamentos sobre a deteccao de vulnerabilidades
nas redes IoT, necessdrio para o entendimento desta dissertagdo. A Sec¢do 2.1 introduz os
principais conceitos e terminologias empregados na IoT. A Se¢do 2.2 apresenta os fundamentos
das vulnerabilidades nas redes IoT. A Secdo 2.3 descreve como a andlise de trafego € usada e seu
risco para a seguranca. A Sec¢ao 2.4 demonstra os fundamentos da técnica de entropia utilizada
nesta dissertacdo. A Secdo 2.6 resume o capitulo.

2.1 INTERNET DAS COISAS

O novo paradigma denominado Internet of Things (IoT), introduzido por Kevin Ashton
em 1998, atraiu cada vez mais a atencao da academia e da industria (Bandyopadhyay e Sen, 2011).
Esse paradigma inclui objetos comuns, denominados neste texto de dispositivos, equipados com
sensores/atuadores e capazes de se interconectar através tecnologias de comunicacao entre si e
com a Internet. Questdes como interoperabilidade entre dispositivos, seguranga na transmissao e
no processamento dos dados motivam o meio académico a desenvolver solu¢des para a Internet
das Coisas. Um dos desafios para o desenvolvimento de solugdes para redes IoT € a limitacao
dos recursos computacionais dos dispositivos. Assim, as principais solugdes para os desafios da
IoT s@o baseadas em tecnologias como a computagc@o em nuvem, pois trata desafios relacionados
ao Big Data e fornece recursos computacionais pela Internet.

A IoT suporta uma variedade de aplicagdes sendo apoiada pelo desenvolvimento de
tecnologias de rede, protocolos, equipamentos de rede e servigos. Ao contrdrio de outras redes e
sistemas, a IoT ndo possui um consenso sobre qual arquitetura deve ser seguida. Dessa forma,
a IoT segue dois modelos de camadas, sendo o modelo da internet TCP/IP e o modelo de trés
camadas que compreendem as camadas de percepg¢ao, rede e aplicacdoZhao e Ge (2013). No
modelo de trés camadas, a camada de percepcao compreende dispositivos que interagem com
o ambiente, sendo sensores e/ou atuadores que coletam dados e enviam para um determinado
dispositivos para ser interpretados, que consiste no rol de dispositivos disponiveis na solugao,
como sensores, atuadores, cameras, GPS, celulares, tablets entre outros (Said e Masud, 2013).
A camada de rede efetua as comunicacdes de dispositivo-a-dispositivo, para encaminhar os
dados coletadas pela camada anterior (camada de percep¢do). A camada de aplicacdo utiliza as
informacdes tratadas e encaminhadas pelas camadas de recepcio e de rede. Esta organizagdao em
particular apoia o desempenho de atividades voltadas para as demandas de diferentes contextos,
como casas de inteligentes, cidades inteligentes, entre outros.

Devido as caracteristicas dos dispositivos 10T que consistem em portabilidade, escassez
de recursos e redes suscetiveis a perda de pacotes, a implementacao de protocolos padronizados
da Internet torna-se invidvel, pois sdo esses protocolos sdo projetados para dispositivos mais com
maior capacidade computacional e conexdes confidveis. Diante disso, a Internet Engineering
Task Force (IETF) padronizou uma série de protocolos com o objetivo de interconectar as redes
por meio da Internet e fornecer servicos para tais dispositivos com recursos limitados. Com base
nisso, € demonstrado os protocolos da pilha de TCP/IP de acordo com a organiza¢do do modelo
de cinco camadas, como segue aplicacdo, transporte, rede, enlace e fisica que a IoT implementa.

Os principais protocolos da camada de aplicacdo da pilha de TCP/IP que a IoT
implementa, consistem no Protocolo de Enfileiramento de Mensagens de Telemetria de Transporte
(do inglés, Message Queuing Telemetry Transport - MQTT) (Banks e Gupta, 2014) e o Protocolo
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de Aplicacdes Restritas (do inglés, Constrained Application Protocol - CoAP) (Shelby et al.,
2014). O MQTT ¢ dito como um protocolo de mensagens leves para sensores € pequenos
dispositivos méveis. O CoAP € um protocolo que se destina a conexdo de dispositivos com
recursos limitados na Internet, como os nds das redes de sensores sem fio, definido pela RFC
7252 (Shelby et al., 2014). A camada de transporte define como os dispositivos vao se comunicar,
ou seja, estabelecendo uma forma padrao para a troca de mensagens numa comunica¢do fim-a-fim.
Dentre isso, existem dois modelos para esta comunicacdo assim como a Internet, o modelo
orientado a conexdo e o modelo ndo orientado a conexdo. Os protocolos equivalentes a esses dois
modelos sao o Protocolo de Controle de Transmissao (do inglés, Transmition Control Protocol -
(TCP)) e o Protocolo de Datagrama do Usuadrio (do inglé€s, User Datagram Protocol - (UDP)). O
TCP consiste em aplicacdes que necessitam de maior confiabilidade na comunicacio, onde o TCP
garante a entrega dos dados transferidos entre origem e destino. O UDP nio oferece a garantia de
entrega, utilizado para aplicagdes que nao possuem restricoes em relacdo a confiabilidade.

Na camada de rede, devido ao problema a respeito do limite de enderecos do protocolo
da Internet naa versao 4 do protocolo IP, adota-se uma solucdo que implementa o IPv6 para
redes sem fio e com baixo consumo de energia, o protocolo 6LoWPAN. O protocolo 6LoWPAN
padronizado pela IETF (RFC 4919) (Montenegro et al., 2007), implementa o IPv6 para redes
sem fio com baixo consumo energético, assim suprindo o problema cldssico sobre o limite de
enderecos da versao 4 do protocolo da Internet (IP). O 6LoWPAN permite que estruturas de
rede de curta distancia e largura de banda baixa se comuniquem com dispositivos na Internet
por meio do protocolo IPv6. O IPV6 comprime os cabecalhos IPv6. Para as camadas de
enlace e fisica, os protocolos IEEE 802.15.4 MAC e PHY (802.15.4, 2016) sao implementados,
respectivamente. O IEEE 802.15.4 MAC efetua o controle de acesso para redes sem fio de baixas
taxas de transmissdo. J4 o IEEE 802.15.4 PHY controla a transmissado e recep¢ao de bits no meio
fisico de acordo com a disponibilidade indicada pela camada MAC. Contudo, o protocolo IEEE
802.11 WLAN frequentemente chamado de Wi-Fi, certificado pela Wi-Fi Alliance! é usado na
maioria das redes domésticas e de escritério para permitir laptops, impressoras, smartphones
entre outros dispositivos, para se comunicarem entre si e acessarem a Internet sem a necessidade
de cabeamento. Porém, possui alta taxas de transmissdo de dados em dispositivos IoT' que
possuem baixo poder de processamento.

2.2 VULNERABILIDADES

Uma vulnerabilidade de rede consiste numa falha de seguranca que expde sistemas e
equipamentos a acdes maliciosas por hackers. Uma falha de seguranca € qualquer incidente
que resulte em acesso nao autorizado a dados, aplicativos, redes ou dispositivos, o resultado
€ que as informacoes sdo acessadas sem autorizacdo. Assim, esses tipos de vulnerabilidades
sdo ocasionadas por erros de projeto ou na implementacao e configuracao de redes, softwares
e hardware. Os sistemas de deteccao de vulnerabilidades analisam os componentes (tanto de
hardware quanto de software) da infraestrutura de rede para evitar cendrios que coloquem a
seguranca dos dados e dos usudrios em risco. No entanto, muitos dispositivos e softwares
sdo colocados no mercado sem o devido cuidado em relacdo a seguranca diante da escassez
de legislacdo relacionada, contribuindo para que os fabricantes ignorem as consideragdes de
seguranca e projetem dispositivos, aplicacoes e servicos IoT potencialmente vulneraveis. Além
disso, os sistemas de deteccao de vulnerabilidades na IoT possuem vdrias dificuldades técnicas,
incluindo armazenamento limitado, energia e recursos computacionais (Neshenko et al., 2019).
Os sistemas de detec¢ao de vulnerabilidades realizam atividades de monitoramento e precisam

YWi-Fi Alliance:https://www.wi-fi.org/
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estar constantemente atualizados, pois apenas um dispositivo vulnerdvel pode revelar informagdes
de segurancga sobre uma infraestrutura inteira.

Uma vulnerabilidade € uma falha intrinseca no software ou hardware de um dispositivo
que pode ser explorada para quebrar as barreiras impostas pelos mecanismos de seguranca
dos alvos e violar a confidencialidade, a integridade e/ou a disponibilidade das informagdes
trocadas em rede. De acordo com Common Vulnerabilities and Exposures define vulnera-
bilidade como uma fraqueza na 16gica computacional (por exemplo, c6digo) encontrada em
componentes de software e hardware que, quando explorados, resulta em um impacto negativo
na confidencialidade, integridade ou disponibilidade (Vulnerabilities e Exposures, 2022). A
mitigacao das vulnerabilidades neste contexto normalmente envolve alteracdes de codificacao,
também inclui alteracdes de especificacdo ou até mesmo descontinuidades de especificagdo (por
exemplo, remogdo de protocolos afetados ou funcionalidade em sua totalidade). Dessa forma,
as vulnerabilidades que permitem o acesso nao autorizado aos recursos € dados sao problemas
de confidencialidade. Os problemas de integridade consistem em ocultar vulnerabilidades que
possibilitam modificar de forma nao autorizada os dados protegidos e as configuracoes da
infraestrutura de rede. As vulnerabilidades que impedem ou dificultam o acesso de usudrios
autorizados resultam em problemas de disponibilidade.

As vulnerabilidades estdo contidas em todas as camadas da IoT. A camada de percepcao
possui vulnerabilidades associadas aos elementos de hardware da IoT, como os dados relacionados
ao consumo de energia, que podem ser usados para violar a confidencialidade da chave secreta
empregada pelos mecanismos de criptografia Gendreau e Moorman (2016). As vulnerabilidades
da camada de aplicac@o se baseiam no firmware local e/ou software de controle remoto dos
dispositivos 10T, que por mau funcionamento dos mecanismos de autenticacdo permitem violar a
integridade da infraestrutura. Em contraste, as vulnerabilidades contidas na camada rede operam
principalmente nos problemas originados pelos protocolos de comunicacdo que definem o trafego
de rede destes dispositivos. Uma visualizacdo de vulnerabilidades por camadas € encontra na
Tabela 2.1.

Camadas TCP/IP Vulnerabilidades IoT
N Senhas Fracas
Aplicacao .
Servigos inseguros

Trdfego decriptografado

Transporte Transferéncia e armazenamento
de dados inseguros

Rede Configuragdes padrao inseguras
Falta de mecanismos seguros

. de atualizacdo

Fisica .
Uso de componentes inseguros
ou desatualizados

Tabela 2.1: Vulnerabilidades por Camadas

Os atacantes exploram estas vulnerabilidades contidas nos dispositivos conectados a
Internet com pouco ou nenhum esfor¢o para roubar informagdes, causar prejuizos através de
ataques de negacdo de servico, entre outros. Dada a implantacdo de dispositivos IoT, esses
efeitos maliciosos t€m um impacto profundo na seguranca e na resiliéncia de toda a Internet.
Entre os muitos casos que recentemente chamaram a atencao do publico, o ataque cibernético
langado pelo malware Mirai especifico de IoT fornece um exemplo claro da gravidade da ameaca
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causada a IoT, pois ele é capaz de analisar vulnerabilidades e assumir o controle de dispositivos
conectados a Internet automaticamente.

2.3 ANALISE DE TRAFEGO

A andlise de trafego se trata de uma técnica de engenharia de rede que consiste em
examinar as caracteristicas estatisticas de pacotes de fluxo (por exemplo, tamanhos de pacotes,
tempos entre chegadas e direcdes de pacotes). Os administradores de rede aproveitam as técnicas
de andlise de trafego para detectar intrusoes, anomalias e para diferenciar fluxos de trafego
malicioso. Além disso, uma implantagdo adequada de andlise de trafego fornece informagdes
valiosas para controle de trafego, verificacdo de diagndstico e gerenciamento de recursos. Os
engenheiros podem usar essas informacdes para construir redes robustas e evitar possiveis atrasos.
Para esse fim, a andlise de trafego € usada para dar suporte a servigos baseados na Internet,
incluindo bancos, satide, governo, sistemas elétricos e transporte (Chaddad et al., 2021).

A andlise de trafego € o processo de captura, farejamento e andlise de mensagens em uma
rede (Staudemeyer et al., 2005). Porém, a andlise de trafego pode ser mal utilizada para lancar
ataques para inferir conhecimento sobre o trafego da rede por meio da exploragdo do vazamento
de informagdes do canal lateral. Mesmo com o uso crescente de criptografia para proteger o
conteudo do trafego, a andlise de trafego estd se tornando um ataque comum, ameacando a
privacidade, o anonimato e a confidencialidade. Esses tipos de ataques podem causar grandes
violagdes de privacidade em sistemas militares, bancos, saide, etc (Soltani et al., 2017).

Neste contexto, os pacotes de rede sdo capturados por ferramentas de coleta, no qual
cada pacote possui informagdes. A Figura 2.1 mostra os campos de cabecalho contidos neles
considerando as camadas de rede e transporte da pilha TCP/IP. No cabecalho IP, na maioria dos
casos, o pacote é encapsulado pelo IP de origem/destino e protocolo. A partir do cabecalho IP,
sdo usados o IP de origem/destino e o campo do protocolo, junto com a porta de origem e destino,
assim cria-se a cldssica 5-tupla para geracdo de fluxos, levando em consideracdo tanto, pacotes
que utilizam o protocolo de transporte TCP (Transmission Control Protocol) ou UPD (User
Datagram Protocol).

2.4 ENTROPIA

Na teoria da informagdo, a entropia se trata do nivel médio de “incerteza” inerente aos
resultados possiveis de uma varidvel de entrada, exemplo: varidvel de entrada pode ser dita como
o payload de um pacote, assim a entropia calcula nivel médio de “incerteza” desta varidvel. O
conceito de entropia da informacao ou entropia de Shannon foi criada por Shannon (1948) em
seu artigo “A Mathematical Theory of Communication”. Conceitualmente, as informacgdes de
uma determinada aplica¢do podem ser consideradas armazenadas ou transmitidas como varidveis.
Neste caso, uma varidvel pode ser entendida como uma unidade de armazenamento que pode
assumir, em momentos diferentes, um entre varios valores diferentes, seguindo algum processo
para assumir esses valores (Vajapeyam, 2014). Dessa forma, a entropia quantifica a incerteza
envolvida no valor de uma varidvel aleatoria.

De acordo com McClean (2003), o conceito mais importante na teoria da informacao é
a Entropia de Shannon, que mede a quantidade de informacao contida nos dados. A entropia
quantifica até que ponto os dados estao espalhados por seus valores possiveis. Assim, alta entropia
significa que os dados estdo espalhados o maximo possivel, enquanto baixa entropia significa que
os dados estdao quase todos concentrados em um valor. A Teoria da Informacao também tem sido
usada como uma medida de interesse que nos permite levar em conta a frequéncia com que uma
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Cabecalho IP
Versdo | | IHL | | Tipo de servigo | | Tamanho Total
Identificagdo | | Flags | | Deslocamento Offset

Enderego de Origem

Enderego de Destino

|
|
Tempo | | Protocolo | | Cabecalho de Soma de Verificagdo |
|
|
|

Opgdes | | Preenchimento

Porta Origem Porta destino Porta Origem Porta Destino

Numero Sequencial

Numero de Confirmagdo Soma Verificagdo

RSV | Flags Janela

Cabecalho TCP

Indicador

Soma Verificagdo Urgente

Cabecgalho UDP

Dados

Opgoes

Figura 2.1: Cabecalhos Pacote

regra ocorre € o quao bem-sucedida ela é, esta regra representa um exemplo de probabilidade de
ocorrer uma ordem e/ou determinacao em algum evento e/ou jogo. A entropia possui inimeras
interpretacdes, pois € usada em diferentes campos de pesquisa. Porém, neste caso a entropia é
usada para estimar o indice de aleatoriedade contida em cada pacote. Dentre isso, a varidvel
aleatéria dada como entrada se trata do pacote em si. Os pacotes sdo compostos por byfes. Entdo,
cada byte que compdem um pacote representa um simbolo, originando um conjunto de simbolos
a cada pacote analisado. Dessa forma, para cada simbolo / de um conjunto de simbolos W com
comprimento N é possivel contar as ocorréncias através de N; e suas frequéncias P; =%’ . Ou
seja, estimando a incerteza para W, sendo o conjunto total de bytes do pacote.

Um exemplo pode ser visto na Figura 2.2. Assume-se aqui que a definicio de entropia é
uma definicao introduzida na teoria da informacao, que descreve a entropia como uma medida do
grau de indecisdo para uma determinada varidvel aleatdria. Nesse caso, seu valor € considerado
como uma possivel expressio do nivel de heterogeneidade da varidvel analisada. E importante
lembrar que o valor da entropia aumentard conforme o dominio de aparéncia da varidvel
(aplicando as estatisticas acima) se torna mais disperso. A entropia € usada para medir seu nivel e
incorpord-la como um valor que pode ser usado para caracterizar e comparar diferentes amostras.

A entropia foi calculada baseado na teoria de Shannon (1948) por sua vez descreve a
entropia como uma medida do grau de incerteza de uma determinada varidvel aleatéria. Assim,
seu valor € visto como uma possivel formulagcdo do nivel de heterogeneidade da varidvel em
andlise. No caso desta dissertagdo, a varidvel aleatoria se trata do payload de cada pacote extraido.
Em redes de computadores, o payload caracteriza os dados a serem transmitidos, ou seja, 0
conteddo do pacote (Braden, 1989). Portanto, o método funciona aplicando o célculo da entropia
em cada contetido dos pacotes extraido de cada fluxo gerado de acordo com a Subsecao 4.2.1,
resultando numa nota entre O e 1.
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p

Figura 2.2: Representacdo Entropia

2.5 MODELO DO ADVERSARIO

H4 diversos tipos de adversario e amecas estudados nas tecnologias IoT atuais. De
acordo com Shirey (2007) uma ameaca € caracterizada como um potencial de violacao de
seguranga, que existe quando hd uma entidade, circunstincia, capacidade, acdao ou evento que
pode causar danos. Ross et al. (2018) conceituam ameaga como um evento ou condi¢ao que
tem o potencial de causar perda de ativos e as consequéncias indesejdveis ou impacto de tal
perda. Por sua vez, adversario também chamado de oponente ou inimigo, um adversdrio se trata
de uma entidade maliciosa cujo objetivo € impedir que os usudrios atinjam seu objetivo. De
acordo com Edgar e Manz (2017), um adversdrio cibernético se trata de alguém ou um grupo
que pretende realizar agdes maliciosas contra outros recursos cibernéticos.

O modelo do adversdrio tratado neste trabalho € constituido pela perspectiva do atacante
explorar uma vulnerabilidade da rede para analisi-la e se beneficiar da mesma, executando um
ataque para prejudicar um servi¢o da rede. Do ponto de vista do atacante uma vulnerabilidade
pode ser uma senha padrdao de um roteador convencional, no qual € possivel acessa-lo de forma
simples e explorar o uso da Internet dos usudrios que utilizam a rede doméstica. Além disso,
outra vulnerabilidade bastante explorada pelos ataques se refere ao trafego sem criptografia
devido ao alto indice prepucial para a seguranca na rede, pois pode se adicionar, remover e/ou
adulterar informacgdes contidas nos pacotes que sdo trafegados pela Internet, tendo o poder de
afetar até o provedor de servico.

Uma vulnerabilidade € uma falha intrinseca no software ou hardware de um dispositivo
que pode ser explorada para quebrar as barreiras impostas pelos mecanismos de seguranca
dos alvos e violar a confidencialidade, a integridade e/ou a disponibilidade das informagdes
trocadas em rede. As vulnerabilidades que permitem o acesso ndo autorizado aos recursos e
dados sao problemas de confidencialidade. Os problemas de integridade consistem em ocultar
vulnerabilidades que possibilitam modificar de forma nao autorizada os dados protegidos e as
configuracdes da infraestrutura de rede. As vulnerabilidades que impedem ou dificultam o acesso
de usudrios autorizados sdo problemas de disponibilidade.
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Uma vez que nas redes sem fio os dispositivos IoT transmitem dados pessoais em forma
de pacotes padronizados por protocolos populares, ndo € possivel saber quem estd recebendo ou
“farejando” (sniffing/ouvindo sem autorizacdo) o trafego da rede. Neste contexto, um dispositivo
vulneravel que ndo emprega corretamente as técnicas de criptografia serve como entrada para
usudrios mal-intencionados realizar vetores de ataques, controlar os dispositivos remotamente,
roubar os dados pessoais e/ou causar prejuizos financeiros.

2.6 RESUMO

Este capitulo apresentou os conceitos necessarios para o entendimento do restante deste
manuscrito. Dessa forma, o capitulo apresentou os conceitos relacionados ao funcionamento
da Internet das coisas, assim como também sua arquitetura, principais protocolos padronizados
e a comunicacdo empregada pelos dispositivos. O capitulo também apresentou como as
vulnerabilidades em redes IoT sdo prejudiciais para a seguranca do usudrio. Mostrou a andlise de
trafego como um método eficiente para examinar a rede em questdo. Além disso, conceituou-se
a entropia usada para medir a aleatoriedade de uma informacao e por fim mostrou o modelo de
adversdrio detectado nessa dissertagdo.
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3 TRABALHOS RELACIONADOS

Na literatura, diferentes trabalhos detectam vulnerabilidades de seguranca em dispositi-
vos conectados a Internet. Essas vulnerabilidades estdo relacionadas a vérios aspectos, desde o
codigo-fonte do dispositivo até o canal de comunicagdo entre o dispositivo e seu provedor de
servico. Uma vulnerabilidade encontrada por um agente malicioso pode ser prejudicial para uma
rede de comunicagao, pois se torna possivel explorar e usar essa vulnerabilidade para disparar
ataques. Além disso, diferentes trabalhos utilizam técnicas de classifica¢do e rotulagem de dados
de trafego para andlise e deteccao de vulnerabilidades contidas na rede. Este capitulo tem o
objetivo de apresentar os principais tipos de detec¢do de vulnerabilidade abordados na literatura.
Dessa forma, este capitulo estd organizado como segue. A Secdo 3.1 apresenta as diferentes
abordagens de deteccao de vulnerabilidades, em conjunto a Subsecdo 3.1 descreve os niveis de
deteccdo abordados pela literatura. A Secdo 3.2 demonstra os tipos de classificacdo de trafego e
mostra formas de rotulagem de trafego. A se¢do 3.3 discute as ligdes aprendidas dos trabalhos da
literatura. E, por fim, a Secdo 3.4 resume o capitulo.

3.1 ABORDAGENS DE DETECCAO DE VULNERABILIDADES

Existem diversos estudos na literatura que abordam a detec¢do de vulnerabilidades de
segurancga (Yi et al., 2019; Jia et al., 2017; McDaid et al., 2021). No geral, esses trabalhos
seguem técnicas e abordagens especificas. A Tabela 3.1 apresenta uma classificacdo das
abordagens de deteccdo de vulnerabilidades que seguem dois principais tipos de andlises: passiva
e ativa (Standaert, 2010). Uma andlise de vulnerabilidade ativa envia transmissoes de “trafego
de teste” para os nds ou terminais na rede corporativa, em seguida, examina as respostas
recebidas desses nds para avaliar qual n6 representa um ponto fraco. J4 uma anélise passiva de
vulnerabilidade observa o fluxo de trafego da rede para coletar informagdes sobre seus sistemas
e terminais. Ao contrdrio das andlises ativas, andlise passiva ndo interage diretamente com
esses sistemas enviando uma solicitagao de sondagem ou solicitando uma resposta de sondagem.
Essas informag¢des podem ser capturadas usando ferramentas de andlise de trafego. Ambas as
andlises, ativa e passiva, seguem diferentes abordagens e niveis. As abordagens aplicadas na
deteccdo de vulnerabilidade, geralmente, utilizam técnicas baseadas em grafos mapeando a rede
de comunicacao para auxiliar na deteccdo (Jia et al., 2018; Fang et al., 2019), ou técnicas de
aprendizagem de maquina para o reconhecimento de padrdes para a detec¢ao (Sonnekalb, 2019;
Grieco e Dinaburg, 2018; Chernis e Verma, 2018).

Jia et al. (2018) apresentaram um mecanismo baseado em grafos para identificar
vulnerabilidades na comunicagdo de dispositivos IoT. Este mecanismo constréi um grafo a partir
dos dados de trafego IoT, sendo dividido em subgrafos isolados, correlacionado com as a¢des dos
dispositivos (ligar/desligar uma ldmpada). Dessa forma, foi quantificado o nivel de sensibilidade
de cada subgrafo correlacionado com base nos pares de valor-atributo transportados pelos trafegos
correspondentes, identificando qual mais vulnerdvel. Todavia, 0 mecanismo obtém informacdes
da carga ttil do pacote. Fang et al. (2019) demonstraram uma estrutura formal de camada cruzada
para revelar de forma abrangente as vulnerabilidades em dispositivos IoT, chamado ForeSee, essa
estrutura gera um grafo que representa todos os componentes essenciais da IoT, desde ambientes
fisicos de baixo nivel, até processos de tomada de decisao de alto nivel. Esta estrutura por sua
vez permite a captura com precisdo dos caminhos correspondentes de ataques em potencial.
Todavia, a estrutura possui um custo de memdria excessivo por mapear o caminho do ataque,
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Trabalhos Abordagem Ni\;eis Analise
2
Sachidananda et al. (2020) v v
He et al. (2020) v Vv
Oser et al. (2022) v v
Medeiros et al. (2016) vV v v
Sonnekalb (2019) v v v
Harer et al. (2018) v Vv Vv
Zhang (2020) Vv v
Chernis e Verma (2018) v Vv Vv
Bhatia et al. (2019) v v v
Jiaetal. (2017) v V|
Yi et al. (2019) v v v
Fang et al. (2019) v v IV
Jia et al. (2017) v vV
Koike et al. (2021) v Vv v
Rose et al. (2021) NEINa
Husnain et al. (2022) v v

Tabela 3.1: Classificagdo trabalhos Literatura

pois o grafo é criado para todas as comunicacdes da rede sendo assim os componentes do grafo
sdo armazenados em memoria.

Sonnekalb (2019) propuseram um processo de aprendizado de mdquina supervisionado
que extrai padroes de trechos de cddigo vulnerdveis e os identifica em cddigo-fonte invisivel.
Como se trata de um método supervisionado, foi usada uma lista de fraquezas comum de
software e hardware (CWE) para auxiliar no aprendizado de maquina. Grieco e Dinaburg
(2018) apresentaram o Central Exploit Organizer (CEQO), uma ferramenta de prova de conceito
para otimizar a sele¢do de ferramentas de detecc@o de vulnerabilidade (VDT). O CEO usa o
aprendizado de maquina para otimizar a selecao e configuracdo da ferramenta de detec¢ao de
vulnerabilidade mais adequada. Chernis e Verma (2018) demonstrou como € possivel detectar
uma grande porcentagem de bugs extraindo recursos de texto de fun¢des no cédigo-fonte C e
analisando-os com um classificador de aprendizado de mdquina. Entretanto, ambos os autores
apresentam abordagem baseada em aprendizado de maquina, mas deixam de lado a anélise de
trafego. Bhatia et al. (2019) apresentou uma abordagem baseada em aprendizado de maquina nio
supervisionado para deteccao de anomalias centradas em redes IoT. Mostrou que classificadores
ndo supervisionados baseados em Autoencoder, quando treinados em dados de trafego benigno,
sdo eficazes na modelagem do comportamento da rede e na detec¢ao de anomalias e ataques em
redes industriais. Porém, a abordagem foca somente em trafego TCP, além disso, a deteccdo
ocorre apds o ataque estar em execucao.

3.1.0 Niveis de Deteccao de Vulnerabilidades

Existem estudos que detectam vulnerabilidade seguindo trés niveis de detec¢ao, sendo
eles firmware, software e andlise de rede. A Tabela 3.1 apresenta os diferentes niveis em que a
vulnerabilidade estd sendo detectada baseado na literatura. Como segue, nivel firmware sendo
um conjunto de instru¢gdes operacionais que sao programadas diretamente no hardware dos
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dispositivos (EPRON) (Sachidananda et al., 2020; He et al., 2020), nivel de rede se tratando do
processo de interceptar e examinar dados trafegados pela rede de comunicacao (Yi et al., 2019;
Jia et al., 2017) e por fim o nivel de software refere-se a uma sequéncia de instru¢des a serem
seguidas e/ou executadas, na manipulacao, redirecionamento ou modifica¢do do hardware do
dispositivo (Lin et al., 2020; Zhang, 2020).

Sachidananda et al. (2020) propuseram uma estrutura de anélise estdtica para detectar
vulnerabilidade de seguranca no nivel de firmware do dispositivo IoT. A estrutura visa identificar
vulnerabilidades em firmwares, APKs (Pacotes de Aplicativos Android) e software livre de
dispositivos. He et al. (2020) projetaram uma plataforma hibrida para detectar vulnerabilidades
no firmware loT, que integra deteccao estdtica offline e detec¢do dinamica online. A plataforma
identifica com eficdcia vérias vulnerabilidades e riscos de seguranca no firmware, como processos
perigosos, vulnerabilidades explordveis e outras superficies de ataque. Medeiros et al. (2016)
apresentam a DEKANT, uma ferramenta de anélise estdtica que aprende a detectar vulnerabilidades
em aplicacdes web. A ferramenta usa um modelo de sequéncia para aprender a caracterizar
vulnerabilidades com base num conjunto de “fatias” de cédigo-fonte. Este modelo leva em
consideracdo a ordem em que os elementos do cddigo aparecem e siao executados nas fatias. Oser
et al. (2022) mostraram o SAFER, uma estrutura de avaliagdo de seguranga para riscos de
dispositivos incorporados, que permite uma avaliagdo de risco semi automatizada de dispositivos
IoT em qualquer rede. SAFER combina informagdes de identificagao de dispositivos de rede e
andlise automatizada de firmware para estimar o risco atual associado ao dispositivo. Entretanto,
nao foi considerado o trafego de rede para nenhuma das analises apresentadas.

Zhang (2020) propoe um modelo de rede neural para classificacao de trafego baseado em
dois niveis, pacotes de dados e fluxos de rede, para deteccao de vulnerabilidades de atualizagao
de software. Para avaliar o modelo foi construido um conjunto de dados de atualizacao de
software vulneravel e conduzido experimentos no conjunto de dados CICIDS 2017. Harer
et al. (2018) apresentaram uma técnica de aprendizado de médquina para detec¢do automatizada
de vulnerabilidades em softwares C e C++. Para isso, foi compilado um conjunto de dados
contendo funcdes de codigo aberto rotulado com as saidas de um analisador estatico. Em seguida,
comparam-se os métodos aplicados diretamente ao cédigo-fonte com os métodos aplicados aos
itens extraidos do processo de construc¢ao. Entretanto, as abordagens apresentam detecgao de
vulnerabilidades no nivel de software, mas se comportam de forma invasiva para o usudrio final.

Yi et al. (2019) apresentaram um método, onde € usada a tecnologia de grafo de ataque
para estabelecer um modelo de avaliacao de seguranca de rede baseado na andlise de associa¢ao
de vulnerabilidade no ambiente 10T, e um plano de avaliacdo quantitativa € fornecido para o status
de seguranca da IoT. Os autores analisam o principio de formacao da detec¢@o de vulnerabilidade
de alerta precoce de comunicagao inteligente sob a IoT' e propdem um modelo de propagacgao de
polui¢do dindmica baseada na exploracdo de vulnerabilidade de alerta precoce de comunicagdo
inteligente sob a IoT. Jia et al. (2017) apresentaram um sistema de detec¢do semiautomatica
de vulnerabilidades no cendrio de casas inteligentes antes dos dispositivos IoT usados serem
vendidos. Para isso, foi criado um modelo de ameaca em camadas pré-estabelecidas para orientar
onde o invasor fard os ataques, dessa forma, foram analisados os riscos em cada camada e
projetado o modelo de ameaca para guiar na construcao de um sistema de deteccao. Portanto,
o sistema apresentado se comporta de forma invasiva, usando arquivos de configuragdes dos
aplicativos dos dispositivos para deteccao.

Rose et al. (2021) introduziu uma estrutura de deteccdo de intrusdo baseada em perfis
de trafego de rede e aprendizado de maquina. O sistema proposto envolve dois componentes:
o servi¢o de perfil utilizado para realizar o perfil da rede e a avaliacdo/identificacdo de vul-
nerabilidades de cendrios localizados na rede local. O segundo componente € o sistema IDS,
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uma integracdo de técnicas de visualizagcdo bindria usadas para deteccdo de malware e detec¢ao
baseada em assinatura de rede da Suricata. No entanto, o artigo apresentou uma forma de detectar
anomalias com base no perfil de comportamento do dispositivo. Além disso, qualquer mudanca
de comportamento é considerada atividade suspeita; portanto, é necessdrio realizar outra andlise
em que o ataque pode ja ter ocorrido e ter prejudicado a rede. Koike et al. (2021) demonstrou um
método para identificar as fun¢des chamadas de dispositivos IoT usando andlise de trafego para
visualizar a atividade do dispositivo, implementado para identificar chamadas de dispositivos
mal-intencionados, ou seja, chamadas de dispositivos de nao fornecedores. No entanto, ndo foi
apresentado como essa identificacio foi feita. Husnain et al. (2022) projetou um mecanismo
de andlise de transporte de telemetria de enfileiramento de mensagens (MQTT) que pode ser
integrado com IDS baseado em rede como uma camada inicial para varredura extensiva em
relagdo ao protocolo IoT vulnerabilidades e uso indevido por meio de validagdo rigorosa de
campos de pacotes durante o estdgio de andlise de pacotes. No entanto, o mecanismo € focado
apenas no protocolo de transporte MQTT deixando de lado os outros protocolos.

Portanto, existem trabalhos que detectam vulnerabilidades, no qual levam em considera-
cdo, categorias de aplicacdes diferentes. Dessa forma, alguns trabalhos detectam vulnerabilidades
no nivel de firmware, no nivel de software e no nivel de rede. Outros trabalhos exploram
a deteccao de vulnerabilidades, utilizando abordagens em grafos e aprendizado de méquina.
Porém, os trabalhos na maioria dos casos necessitam de acesso aos componentes dos dispositivos,
em contrapartida, os trabalhos que niao necessitam de acesso ao aparelho, suas abordagens
possuem um alto custo de memoria para a execugdo. Dessa forma, um método de detecgao de
vulnerabilidade eficaz, sem a necessidade de acesso aos componentes dos dispositivos € com
pouco custo computacional se torna indispensdvel para a seguranca de redes IoT.

3.2 CLASSIFICACAO E ROTULAGEM DO TRAFEGO

No contexto de detec¢do de vulnerabilidades, existem esforcos na literatura focados
unicamente na classificacdo de trafego, devido suas aplicagdes para identificacdo de ataques e
até mesmo para identificacdo de vulnerabilidades em redes. Um exemplo na identificacdo de
vulnerabilidades se trata da classificagao de trafego sem criptografia, traifego malicioso e trafego
normal. Além disso, existem esfor¢os focados na rotulagem de trafego, muitas vezes utilizada
para técnicas de impressdo digital de dispositivos, mas também utilizada para identificacao de
vulnerabilidades, no qual amostras de trafego sao rotuladas frequentemente para estratégias de
aprendizado de mdquina. A rotulagem de amostras de trafego possui grande importancia devido
0 uso para classificadores aprenderem padrdes de trafego, sendo assim suscetivel a identificacdo
de alteracdes no padrao levando a alertas para o gerente de rede, podendo ser alguma atividade
maliciosa.

Tendo em vista os trabalhos que utilizam a técnica de classificacdo do trafego, Wang
et al. (2011) projetaram um classificador para distinguir o trafego da Internet em diferentes tipos
de contetido usando técnicas de aprendizado de maquina, sendo oito categorias de conteido
analisada, incluindo texto, imagem, dudio, video, compactado, imagem codificada em Base64,
texto codificado em Base64 e criptografado. Rezaei e Liu (2019) apresentaram uma estrutura
geral para classificacdo de trafego baseada em aprendizado profundo (deep learning). Porém,
estas técnicas nao distinguem trafego criptografado e ndo criptografado. Puhan et al. (2014)
demonstrou um método de detec¢cdo de memoria descriptografada usando andlise dindmica
de fluxo de dados, com base na intui¢do de que os dados descriptografados sdao gerados na
funcao criptogréfica e na caracteristica inica dos dados descriptografados, foram analisados
os conjuntos de parametros da fungdo criptogréfica e assim apresentou um modelo baseado na
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entrada e saida da funcdo criptografica. Entretanto, estas abordagens ndo se mostram eficazes na
deteccao utilizando o Transport Layer Security (TLS), devido o protocolo empregar técnicas de
criptografia no transporte do pacote.

Ma et al. (2020) treinaram um modelo baseado no algoritmo K-nearest neighbor (KNN)
que necessita apenas de uma pequena quantidade de dados para classificagdo refinada de fluxo de
rede criptografados. Contudo, ndo foi demonstrado como € detectado o trafego criptografado.
Por Franco et al. (2021), foi introduzida a SecGrid, uma plataforma habilitada para aprendizado
de maquina para andlise, classificacdo e visualizacdo de ataques cibernéticos, esta plataforma
implementa um conjunto extensivel de mineradores para analisar informagdes de rastreamentos
de rede para fornecer visualiza¢des perspicazes do trafego malicioso fornecido e classificar
automaticamente diferentes tipos de ataques cibernéticos usando ML supervisionado. Lyu e
Lu (2019) aplicaram um método baseado em aprendizado profundo para a classificacdo de
quatro tipos diferentes de trafego de midia, ou seja, dudio, imagem, texto e video. Niu et al.
(2019) denotaram uma abordagem de teste estatistico heuristico (HST) que combina estatistica e
aprendizado de maquina e provou aliviar suas respectivas deficiéncias, selecionando manualmente
quatro testes de aleatoriedade para extrair pequenos recursos de carga util para aprendizado de
maquina para melhorar o desempenho em tempo real. Entretanto, os trabalhos acima foram em
classificacdo de trafego, porem deixando de lado a identificacao de trafego vulneravel.

No contexto de rotulacdo de trafego para deteccdo de vulnerabilidade, Robyns et al.
(2017) demonstraram duas novas técnicas ndo cooperativas de impressao digital e rastreamento
da camada MAC para dispositivos moéveis habilitados para Wi-FI. A primeira técnica constitui
como uma andlise de entropia por bit de um tnico quadro capturado permite que um adversario
construa uma impressao digital do transmissor. A segunda técnica aproveita solicitacdes de
servico de antncio genérico 802.11u ponto a ponto (GAS) e solicitacdes de reconhecimento de
bloco (BA) 802.11e para instigar transmissoes sob demanda de dispositivos que suportam esses
protocolos. Gu et al. (2020) apresentam um método de identificacdo de dispositivos baseado
em aprendizado profundo para selecionar recursos automaticamente € estudado e projetado,
além disso, demonstram um mecanismo eficiente contra o ataque com base na identificagao
do dispositivo. Zhang et al. (2018) demonstrou uma nova tecnologia de impressao digital de
dispositivos baseada na andlise do ambiente de execucdo, que emprega regressao logistica para
implementar a identificagdo online com um mecanismo de janela deslizante, atingindo uma
precisdo de reconhecimento de 77,03% em um periodo de 60 minutos. Maurice et al. (2013)
apresentaram o Diversity, uma abordagem cooperativa de impressao digital que melhora a
precisao dos métodos de impressao digitais existentes, contando apenas com hardware pronto
para uso. A diversidade melhora a impressao digital até a identificacao individual confidvel de
dispositivos 802.11 idénticos. Essa abordagem modifica a assinatura dos dispositivos modificando
ligeiramente seus atributos de trafego. Portanto, as abordagens t€ém em vista a impressao digital
do dispositivo, apresentando formas para rotulacao de trafego, porém deixando de lado o uso da
rotulagdo de trafego para identificacdo de vulnerabilidades.

Nesse sentido, existem trabalhos que detectam vulnerabilidades no nivel de firmware,
software e rede. Outros trabalhos exploram a detec¢do de vulnerabilidades, utilizando abordagens
em grafos e aprendizado de mdquina. Porém, na maioria dos casos, os trabalhos necessitam
de acesso aos componentes de software e firmware dos dispositivos. Em contrapartida, os
trabalhos que ndo necessitam de acesso ao dispositivo [oT possuem abordagens com alto custo
de memoria para a execucao e detectam a vulnerabilidade apds o ataque ser efetivado. Ja os
trabalhos que fazem a classificacdo de trafego vulneravel se mostram funcionais. Porém, eles
possuem restricdes em protocolos ou nao diferenciam trafego vulnerdvel. Ja os trabalhos que
implementam técnicas de rotulagem de amostras de trafego, focando na impressao digital do
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dispositivo, deixando de lado o uso da rotulacdo de trafego para identificacdo de vulnerabilidades.
Dessa forma, um método de deteccao de vulnerabilidade eficaz, sem a necessidade de acesso
aos componentes dos dispositivos, que identifica dispositivos que geram trafego vulneravel e
com o custo de processamento inferior se torna indispensdvel para a seguranca de redes 10T, pois
incrementa as técnicas de detec¢ao da literatura.

3.3 LICOES APRENDIDAS

Com base na andlise da literatura, nota-se que a andlise do trafego da rede, em especial
no contexto da IoT, permite a deteccdo de ataques, intrusos, ameagas, entre outros. Entretanto,
a andlise do trafego da rede facilita também a deteccdo de vulnerabilidades, abordagem pouco
utilizada nos trabalhos. No geral, os trabalhos necessitam de acesso aos dispositivos e, além disso,
necessitam que o ataque j4 tenha ocorrido para realizar a detec¢do. Dessa forma, percebe-se que
a andlise do trafego da rede para auxiliar métodos e solu¢des de seguranca da IoT na deteccao
de vulnerabilidades € pouco explorado, havendo oportunidades para novas solucdes. A andlise
do trafego da rede permite diversas aplicacOes que auxiliam a segurancga da oI, como detec¢do
da auséncia de criptografia, dados criticos da IoT transmitidos sem protocolos de seguranca
(exemplo, trafego de cameras de monitoramento).

Dentre os estudos da literatura relacionada a detec¢ao de vulnerabilidades, percebe-se a
relevancia no contexto da seguranca do usudrio, devido os agentes maliciosos se beneficiarem
de vulnerabilidade para disseminar ataques em redes com o intuito de roubar dados sensiveis
do usudrio e até mesmo interromper o servico. As técnicas atuais muitas vezes se limitam a
protocolos, tipos de arquitetura de rede, gargalo de processamento, entre outros. Dessa forma,
novas técnicas de deteccao que suprem essas limitagdes sdao de inteiro proveito para melhoria da
seguranca do usudrio. Em vista as andlises da literatura em relacdo a classifica¢ao de trafego é
notdvel a utilidade desta técnica para categorizacao de trafego, na maioria dos casos € usado para
diferenciar entre trafego de diferentes dispostos, também usada para diferenciar entre trafego
malicio e ndo malicioso, porém possui ligeiras limitacdes, visto a implementa¢cdo em protocolos
com estratégias de seguranca.

3.4 RESUMO

Este capitulo apresentou uma revisdo da literatura referente a detec¢c@o de vulnerabilida-
des em diferentes tipos de andlise, abordagens e niveis. Na Secdo 3.1 foram apresentados os
trabalhos que abordam a detec¢do de vulnerabilidade em diferentes abordagens e niveis, onde
demonstra o estado da arte diante das diferentes formas de deteccao. A Secdo 3.2 apresentou o
estado da arte em relacdo a classificacdo e rotulagem de trafego para detec¢do de vulnerabilidades.
Dessa forma, o objetivo desta secao foi identificar as técnicas empregadas para a detecgdo, para
servir como base de conhecimento para o método proposto. A partir deste capitulo € possivel
observar a caréncia de trabalhos considerando a detec¢@o de vulnerabilidade simples e eficaz em
redes IoT, sem a necessidade de acesso ao dispositivo.
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4 METODO MANDRAKE

Este capitulo apresenta o método de deteccao de vulnerabilidades de seguranca em
redes IoT denominado de MANDRAKE, do inglés a Method for vulnerAbilities detectioN baseD
on loT netwoRk pAcKEt traffic. Seu objetivo consiste em detectar vulnerabilidades a partir da
andlise do trafego de rede IoT por meio de técnicas de aprendizado de maquina. Particularmente,
o método busca classificar traifego de rede ndo criptografado e complementa as estratégias e
solucdes existentes na literatura. O método rotula automaticamente parte da base de dados
e utiliza o minimo possivel de instancias rotuladas para construir um classificador capaz de
identificar se o trafego possui fluxos vulnerédveis e sua origem. O capitulo estd organizado como
segue. A Secdo 4.1 apresenta uma visao geral do escopo da proposta e o cendrio de rede. A
Secdo 4.2 detalha o método proposto, suas caracteristicas, a coleta do trafego e a maneira de
detec¢do de vulnerabilidades. Por fim, a Se¢do 4.3 resume o capitulo.

4.1 VISAO GERAL

O método MANDRAKE analisa o trifego de rede sem fio de dispositivos IoT para
identificar vulnerabilidades de seguranca. Existem diferentes formas de capturar o trafego da
rede para posterior andlise, por exemplo, espelhamento de portas de trafego ou captura em modo
promiscuo por meio de uma interface sem fio. Neste trabalho, ressalta-se o cendrio e configuracao
de se capturar o trafego por meio de uma interface de rede sem fio (por exemplo, Wi-Fi), em
modo promiscuo e programada para coletar pacotes que trafegam na rede do usudrio. Porém, o
método foi concebido para trabalhar com uma visao geral e ndo se limita a essa abordagem de
coleta de trafego.

As caracterfsticas extraidas do trafego sdo classificadas em amostras de fluxo correspon-
dentes aos dados analisados para detec¢do. Essas caracteristicas sdo extraidas sem a necessidade
do conhecimento prévio da rede, pois sdo rotuladas conforme as informacdes dos cabecalhos dos
pacotes como o tamanho médio dos pacotes, a duracdo, entropia, entre outros. Dessa forma, o
método analisa os valores das caracteristicas seguindo técnicas de classificacdo a fim de detectar
padroes que revelem fluxos de rede provenientes de dispositivos que ndo empregam técnicas de
criptografia em seus pacotes para notificar os usudrios, servicos ou administradores e prevenir ou
conter eventuais problemas de segurancga na infraestrutura.

Esta proposta toma como referéncia o cendrio de uma rede local sem fio composta
por dispositivos como cameras de seguranca, televisores, sensores de presenca, fechaduras
eletronicas, entre outros, ilustrando uma casa inteligente (smart home), cendrio escolhido devido
sua complexidade e a alta gama de dispositivos, porem a proposta nao se limita somente neste
cendrio, podendo ser utilizado em outros cendrios, ex: cendrio industrial. A Figura 4.1 mostra um
exemplo desta rede local sem fio, com dispositivos heterogéneos que coletam e trafegam dados
como as imagens do interior do ambiente, quais aplicagdes e servigos o usudrio estd utilizando
através da Internet. Nas redes sem fio, os dispositivos da IoT transmitem muitas vezes dados
pessoais sensiveis pela Internet, em forma de pacotes padronizados por protocolos. Devido a
comunicacdo sem fio, ndo € possivel saber quem estd recebendo ou “farejando” (sniffing/ouvindo
sem autorizagdo) o trafego, utilizando por exemplo uma interface de rede Wi-Fi. Neste contexto,
um dispositivo vulnerdvel que ndo emprega corretamente as técnicas de seguranca serve de
entrada para usudrios mal-intencionados realizar vetores de ataques, controlar os dispositivos
remotamente, roubar os dados pessoais e/ou causar prejuizos financeiros.
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Figura 4.1: Exemplo Smart Home

Muito utilizada na literatura, a técnica de entropia mede a desordem contida em um
determinado conjunto de e serve como métrica capaz de caracterizar se tal conjunto estd
criptografado ou nao (Dorfinger et al., 2011) Neste trabalho, consideram-se vulnerdveis aqueles
dispositivos que ndo empregam técnicas de criptografia. Assim, o0 método proposto calcula
a entropia de Shannon, sobre os caracteres contidos na mensagem da camada de aplicagdo,
particularmente, no (payload) dos pacotes, e determina quais fluxos de rede s@o provenientes de
dispositivos vulnerdveis, ou seja, que os payloads nao estao criptografados. O método também
compreende extrair caracteristicas estatisticas dos fluxos de rede, como a duragdo, tamanho médio
dos pacotes, instante de inicio e de fim. A proposta rotula as amostras com base no endereco
MAC de cada dispositivo e na defini¢ao de fluxos vulnerdveis determinados pelos calculos de
entropia. Por fim, a proposta treina os algoritmos de aprendizado de maquina supervisionados e
gera modelos capazes de detectar fluxos provenientes de dispositivos vulnerdveis sem qualquer
conhecimento prévio sobre a infraestrutura ou sobre o payload dos pacotes.

Assumimos como vulneraveis aqueles dispositivos que ndo empregam técnicas de
criptografia na transmissdo de pacotes, assim esta proposta utiliza a entropia de Shannon para
auxiliar na criacdo de modelos de aprendizado de mdquina para detec¢do de vulnerabilidades.
Dentre isso, a entropia mede a desordem contida no payload dos pacotes e avalia métricas
capazes de caracterizar os fluxos como vulnerdveis ou nao. Assim, os fluxos que possuem
uma entropia média menor que 0,7 sdo determinados como vulnerdveis, portanto empregam
algoritmos de criptografia ineficientes ou ndo possuem o payload encriptado. O aprendizado de
madquina € usado para detectar dispostivos que transmitem fluxos sem o uso de criptografia, sem
a necessidade do uso do payload, somente com métricas estatisticas extraidas do fluxo. Portanto,
o método usa a entropia para rotular as amostras de fluxo vulnerdveis e ndo vulnerdveis, assim
gerando o modelo de aprendizado de mdquina.

4.2 DETALHAMENTO DO METODO

o método MANDRAKE compreende trés fases de execu¢do mostradas na Figura 4.2: (i)
pré-processamento do trafego, (ii) rotulagem do trafego e (iii) classificacdo do trafego com base
em algoritmos de aprendizagem de mdquina. Esta secio detalha essas fases do método proposto.
Assim, a Subsecdo 4.2.1 descreve como funciona o pré-processamento e a extracao dos dados a
partir do trafego da rede. A Subsecdo 4.2.2 apresenta a fase de detec¢do de vulnerabilidades e
explica como o cdlculo da entropia foi empregado neste contexto, além de demonstrar a rotulagem
do trafego. A Subsecdo 4.2.3 detalha a fase de classificagdo, que emprega aprendizagem de
madquina para treinar modelos eficientes de deteccdo de fluxos vulneraveis.
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1) Pré-
processamento
do Trafego

....................

.| 2) Rotulagem do | +.| 3) Classificagdo
_______ Trafego i 20 7| de Trafego

|:| TR - Trafego de Rede |:| TF - Trafego Filtrado |:| AR - Amostras Rotuladas |:| FV - Fluxos Vulneraveis

Tréfego Bruto da Rede Limpeza e extragio de 0 - Néo vulneraveis Dispositivo que gerou
caracteristicas 1 - Vulneraveis trafego vulneravel

Figura 4.2: Fases de Execu¢do do Método MANDRAKE.

4.2.1 Pré-processamento

A fase de pré-processamento dos dados (i) coleta e filtra o trafego da rede, (ii) organiza
as amostras de trafego em fluxos e (iii) extrai as caracteristicas dos pacotes de cada fluxo. Na
etapa (i), o método coleta e filtra o trafego da rede sem fio por meio de um analisador de pacotes
(sniffer, farejador) em uma placa de rede sem fio no modo promiscuo ou do roteador de borda
(sink node, gateway ou access point - AP) da propria infraestrutura almejada. Durante a captura,
o sniffer filtra os pacotes provenientes das comunicagdes com a Internet juntamente com as
caracteristicas necessdrias para a andlise exigida pelo método. O filtro descarta pacotes de
broadcast na rede local e pacotes com payloads vazios, para melhor eficiéncia do método.

A etapa (ii) toma como base o trafego da rede capturado e separa as amostras do trafego
bruto em fluxos, tanto TCP quanto UDP, conforme a tupla: <IP de origem, IP de destino, porta
de origem, porta de destino e protocolo de comunicagcdo>. Cada amostra de fluxo representa
um conjunto de pacotes provenientes de uma comunica¢do de um dispositivo IoT com um
servico ou aplicacdo na Internet. A partir dos fluxos criados, a etapa (iii) calcula uma série de
caracteristicas estatisticas sobre os conjuntos de amostras de pacotes pertencentes a0 mesmo
fluxo e transforma em uma unica amostra de estatisticas do fluxo. As caracteristicas estatisticas
seguem a média (u), a soma (sum) e o desvio padrao (D P) das caracteristicas de rede como
duragdo do fluxo, instante de tempo timestamp de inicio e fim, e tamanho dos pacotes. No
final, cada dispositivo tem suas préprias amostras de fluxos com suas propriedades estatisticas.
Portanto, essas etapas sdo necessdrias para obter as caracteristicas do trafego e organizar os dados
para detectar vulnerabilidades na rede sem fio.

4.2.2 Rotulagem do Trafego

A fase 2 do método € responsdvel por rotular os fluxos de trafego em vulnerdvel (1)
e ndo vulnerdvel (0). Para isso, esta fase toma como entrada os fluxos do trafego filtrados
na fase anterior, porém desconsidera as medidas estatisticas na rotulagem. A rotulagem do
trafego vulneravel utiliza apenas os dados oriundos dos fluxos (seguindo a mesma tupla (IP de
origem, IP de destino, porta de origem, porta de destino e protocolo de comunicagdo)) e a carga
util (payload) de cada pacote pertencente aos fluxos. Sendo assim, seleciona-se um conjunto
de pacotes pertencentes a cada fluxo filtrado. Para cada pacote do conjunto selecionado, é
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calculada uma estimativa de aleatoriedade. Esta estimativa de aleatoriedade € dada pela férmula
da entropia que esta relacionada ao grau de desordem de uma varidvel de entrada Shannon
(1948). A formula da entropia calcula a aleatoriedade do pacote de rede com base na sua
carga util atribuindo uma nota entre 0 e 1. Essa nota representa a probabilidade do pacote estar
criptografado ou ndo. Quanto mais proximo do valor 1, mais aleatoriedade € encontrada, ou
seja, aumenta a possibilidade do pacote de rede estar utilizando técnicas de criptografia. Em
contrapartida, uma baixa aleatoriedade na carga util indica uma provdvel auséncia de criptografia.

Dessa forma, o método MANDRAKE calcula a entropia de Shannon sobre os caracteres
contidos no payload dos pacotes e assim, determina quais fluxos de rede s@o provenientes
de dispositivos vulnerdveis. Ou seja, que os payloads do trafego dos dispositivos nao estao
criptografados. Formalmente, a Equacao 4.1 detalha o cdlculo da entropia que recebe como
entrada a carga util do pacote sendo uma varidvel aleatéria discreta X, com resultados possiveis
(x1), ..., (xn), que ocorrem com a probabilidade P(x;), ..., P(x,), onde }; denota a soma dos
valores possiveis da varidvel de entrada X. Além disso, b € a base do logaritmo log usado, tendo
em vista a escolha do valor da base variando entre diferentes aplicacdes, porém Shannon (1948)
aponta o valor base igual a 2. Como saida, o célculo da entropia estima um valor entre O e 1 para
cada pacote de rede.

N
HX) ={- Z = P(x;) log,, P(x;) 4.1

i=1
Quanto mais préximo de 1 a probabilidade do trafego estar criptografado aumenta.
Porém, de acordo com Dorfinger et al. (2011), os valores acima de 0, 7 estimam corretamente a
probabilidade do pacote estar criptografado. O método MANDRAKE contabiliza os pacotes que
possuem notas superiores e inferiores a 0, 7, onde uma condicao no conjunto de valores estimado
pela entropia separa os pacotes com notas superiores e inferiores a 0, 7. Neste condicionamento,
o método calcula a taxa de pacotes criptografados em cada fluxo (exemplo, analisa-se entre 70%
€ 90% dos pacotes do mesmo fluxo possuem criptografia) e assim, estima-se que o trafego do
fluxo ndo estd criptografado, isto é, o trafego € vulneravel. Por fim, esta fase rotula as amostras
com base no endereco MAC de cada dispositivo e na definicao de fluxos vulnerdveis (“1” para
as amostras consideradas vulnerdveis ou “0 para as amostras consideradas nao-vulneraveis).
Dentre isso, essa fase retorna um conjunto de fluxos vulnerdveis e nao vulneraveis de acordo

com a rotulagem pela entropia.

4.2.3 Classificacao do Trafego Vulneravel

A fase 3 do método recebe como entrada as amostras de fluxo rotuladas, bem como todas
as caracteristicas e medidas estatisticas extraidas do trafego. Nesta fase, 0 método MANDRAKE
treina os modelos de aprendizagem de maquina com base nas amostras rotuladas para classificar
trafego. Além disso, o método avalia os resultados dos classificadores com base em um limiar de
desempenho a fim de definir um conjunto minimo de amostras rotuladas que sejam suficientes
para manter a efici€éncia do algoritmo. Uma vez que o trafego de rede IoT € desbalanceado,
considera-se a métrica do F1-Score no limiar. Para tanto, o algoritmo de classificagdo aprende
de acordo com o conjunto de treinamento rotulado e gera um modelo de predicdo. Durante
a avaliacdo do modelo com amostras nao rotuladas, o método classifica os fluxos vulneraveis
apenas com as seguintes caracteristicas estatisticas: média, soma e desvio padrao da duracao
do fluxo, do timestamp de inicio e fim, e tamanho dos pacotes. Desse modo, o método treina o
classificador e gera modelos capazes de detectar fluxos provenientes de dispositivos vulnerdveis
sem qualquer conhecimento prévio sobre a infraestrutura da rede.
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Para identificacdo de dispositivos com trafego vulnerdvel, os algoritmos de aprendizado
de maquina recebem como entrada um conjunto de treino com caracteristicas estatisticas extraidas
dos fluxos rotulados como vulnerdveis e nao vulnerdveis. Assim, os algoritmos aprendem de
acordo com o conjunto de treinamento. Como o foco € detectar fluxos vulnerdveis e apontar
qual dispositivo estd gerando o mesmo, o conjunto de teste € composto por fluxos vulneraveis
e nao vulnerdveis, porém sem rotulagem. Portanto, a saida dos algoritmos de aprendizado de
maquina, correspondem a qual dispositivo estd gerando trafego vulnerdvel com uma excelente
assertividade, se tornando menos invasivo.

O método é flexivel quanto a especificidade dos classificadores supervisionados. Portanto,
a metodologia adotada para coletar o trafego da rede, organizar as amostras de trafego em fluxos e
extrair as caracteristicas dos pacotes foi baseada nos problemas de classificacdo com duas classes
e multi-classes. No problema de classificagcdo com duas classes, rotulam-se as amostras de trafego
apenas como vulnerdveis 1 e ndo vulnerdveis 0. No problema de classificacao multi-classes,
as amostras de trafego sao classificadas e rotuladas pelos enderecos MAC dos dispositivos,
posteriormente classifica-se cada dispositivo como gerador de fluxo vulneravel (rotulado com 1)
ou nao (rotulado com 0).

4.3 RESUMO

Este capitulo apresentou o método de detec¢do de vulnerabilidades em redes IoT,
detalhando suas caracteristicas e comportamento. Também demonstrou o funcionamento das
fases do método: pré-processamento, rotulagem do trafego e a classificag@o de trafego vulneravel
baseada em aprendizado de maquina. Assim, a fase de pré-processamento € responsdvel por
coletar, filtrar e separar em fluxos o trafego da rede, a fase de rotulagem do trafego visa identificar
as vulnerabilidades e a fase de classificac@o de trafego vulneravel baseado em Aprendizado de
mdquina consiste em criar modelo para deteccao de vulnerabilidades. Dessa forma, o método
tem como objetivo identificar vulnerabilidade antes de serem exploradas por atacantes e sem o
conhecimento prévio da rede. Além disso, cria modelos de aprendizado de médquina capazes de
identificar dispositivos que geram trafego vulneravel.
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5 AVALIACAO DE DESEMPENHO

Este capitulo apresenta a metodologia de avaliacdo e os resultados do método MAN-
DRAKE. As avaliacdes foram conduzidas de forma offfine e stream, com dados gerados em um
cendrio realistico de uma casa inteligente e com um cendrio orientado a tracos. As métricas de
desempenho utilizadas sdo especificas para cada técnica empregada. Para fins de avaliacdo, as
fases de rotulagem do trafego e classificacdo de trafego com algoritmos de aprendizagem de
madquina compreendem, respectivamente, rotular a um conjunto de amostras de trafego com base
em um limiar de entropia e treinar modelos eficientes que nao utilizam a métrica da entropia
como entrada. Este capitulo estd organizado como segue. A Sec¢do 5.1 descreve a metodologia
de avaliacdo, os cendrios utilizados e as métricas empregadas na obtencao dos resultados. A
Secao 5.2 apresenta e discute os resultados alcancados.

5.1 METODOLOGIA

A metodologia de avaliagdo empregada neste trabalho segue um cendrio experimental e
um cendrio orientado a tragos. As métricas de avaliacdo empregadas determinam o desempenho
das fases de rotulagem e classificacao de trafego. O cendrio experimental foi composto por
dispositivos IoT, conectados em um ponto de acesso WiFi e gerando trafego conforme as suas
respectivas aplicacdes. O cendrio orientado a tracos € constituido pelo conjunto de dados IoT
Traffic Traces que contém o trafego de uma casa inteligente (Sivanathan et al., 2019). A fase
rotulagem de trafego foi avaliada empiricamente para determinar um limiar capaz de definir
se o trafego estd criptografado ou ndo, pois ela rotula automaticamente as amostras conforme
os niveis de entropia. Além disso, realiza-se uma anélise sobre a sele¢do de caracteristicas de
trafego. As avaliacdes referentes a fase de classificacdo de trafego vulnerdvel com aprendizagem
de maquina emprega métricas de avaliacdo como acurdcia, precisdo, recall e F1-Score.

5.1.1 Cendrios de Avalia¢ao

Com base no conjunto de dados da rede do ambiente experimental e do dataset, extraem-
se as caracteristicas de rede, criam-se as tuplas de fluxo, calcula-se a entropia para rotulagem
dos dados e classificam-se os fluxos. A motiva¢do para criacdo de um ambiente experimental
se deve a necessidade de avaliar o método MANDRAKE em um ambiente realista, neste caso,
uma casa inteligente. A limitacdo no nimero de dispositivos Iol' no ambiente experimental
motivou o uso de um conjunto de dados também de uma casa inteligente, permitindo a anélise
em uma maior diversidade de dispositivos. Além disso, o uso de um conjunto de dados facilita a
reprodutibilidade do trabalho. Em ambas as abordagens de avaliagdo, considera-se a execugdao
do método MANDRAKE no ponto de acesso da casa inteligente. Uma vez que nas redes
sem fio os dispositivos IoT transmitem dados pessoais em forma de pacotes padronizados por
protocolos populares, ndo € possivel saber quem estd recebendo ou “farejando” (sniffing/ouvindo
sem autorizagdo) o trafego da rede Neste contexto, um dispositivo vulnerdvel que nao emprega
corretamente as técnicas de criptografia serve como entrada para usudrios mal-intencionados
realizar vetores de ataques, controlar os dispositivos remotamente, roubar os dados pessoais e/ou
causar prejuizos financeiros.

Para a implementacdo e andlises, a linguagem de programacao Python versao 3.7 €
usada seguido das bibliotecas auxiliares Pandas e Numpy. A biblioteca Pandas, versao 1.1.3, é



37

utilizada para tratamento e analise de dados do trafego e a biblioteca Numpy, versao 1.19.2, é
utilizada para o processamento de grandes quantidades de dados juntamente com uma grande
colecdo de funcdes matemadticas, sendo a soma, média e desvio padrio.

5.1.1.0 Cenario 1: Casa Inteligente - Cenario Experimental

A Tabela 5.1 detalha os dispositivos do cendrio experimental. No total sdo 5 dispositivos,
sendo um PS4 (Playstation 4), duas cameras de monitoramento, uma TV smart € um smartphone
como por ser visto na Figura 5.1. Tais dispositivos sdo de diferentes fabricantes como Sony,
Yoosee, Samsung e Motorola. Todos os dispositivos enviam e recebem pacotes de dados via
Wi-Fi em carga alta, pois acessam servigos que geram alta taxa de trafego. No geral, os
dispositivos realizam operacdes de streaming de video em diferentes aplicacdes. As cameras de
monitoramento transmitem as imagens gravadas para o servidor na nuvem de cada fabricante.
O smartphone, por sua vez, acessa e recebe estas imagens, gerando assim uma alta taxa de
pacotes de dados transmitidos. A TV smart esta conectada com o servigo de stream do Yotube e
o Playstation 4 conectado a um jogo online de sua plataforma, a fim de gerar trafego de rede.
Particularmente, a fase de coleta do trafego foi executada em um laptop contendo o sistema
operacional Ubuntu Desktop na versao 20.04 LTS, por meio da ferramenta Wireshark (Orebaugh
etal., 2007). O trafego de rede foi coletado por 2 horas, gerando 2.9 GB de dados.

Dispositivo  Endereco MAC Marca Tipo de Conexao

PS4 e8:d8:19:ea:1a:ab Sony Sem fio
Cameral  b4:c9:b9:f9:74:e1  Yoosee Sem fio
Camera2  b4:c9:b9:19:76:ca  Yoosee Sem fio
TV Smart  64:€7:d8:0d:4d:24 Samsung Sem fio

Smartphone 80:58:f8:ec:d5:d6 Motorola Sem fio

Tabela 5.1: Dispositivos Cendrio Experimental

5.1.1.0 Cenario 2: Casa Inteligente - Cenario Orientado a Tragos

O conjunto de dados 10T Traffic Traces (Sivanathan et al., 2019) possui a coleta do
trafego da rede de uma casa inteligente composta por 28 dispositivos IoT e ndo-IoT representado
pela Tabela 5.2. Na tabela, € possivel encontrar também os enderecos MAC e o tipo de conexao
por dispositivo. A coleta do trafego da rede ocorreu do dia 22 de setembro de 2016 a 12 de
outubro de 2016, totalizando 20 dias de captura de trafego de rede, 29.3 GB de dados e 1629879
pacotes. A captura foi dividida em 20 arquivos pcaps referentes a cada dia de coleta. O dataset
contém o registro do trafego de rede de diferentes dispositivos [oT e ndo-IoT, como assistentes
virtuais, lampada inteligente, sensor de movimento, monitor de pressdo arterial, monitor de bebé,
balan¢a Wi-Fi, notebooks, sensor de movimento, smartphones, porta-retrato digital, caixa de som
portétil, interruptor de luz inteligente, cameras de monitoramento Wi-Fi, gateway, impressoras,
entre outros. Por ser um conjunto de dados composto por diferentes dispositivos, as caracteristicas
do trafego da rede apresentam variabilidade de um dispositivo para o outro, como diferentes
tamanhos de pacotes. Desse modo, o dataset possui uma ampla diversidade com dados sensiveis
coletados pelos dispositivos, viabilizando a avaliacdo da deteccao de vulnerabilidades.



Figura 5.1: Cendrio Experimental

Dispositivos

Endereco MAC  Conexao

Amazon Echo

Netatmo Welcome

TP-Link Day Night Cloud camera
Samsung SmartCam

Dropcam

Insteon Camera

Withings Smart Baby Monitor
Belkin Wemo switch

TP-Link Smart plug

iHome

Belkin wemo motion sensor
NEST Protect smoke alarm
Netatmo weather station
Withings Smart scale

Blipcare Blood Pressure meter
Withings Aura smart sleep sensor
Light Bulbs LiFX Smart Bulb
Triby Speaker

PIX-STAR Photo-frame

HP Printer

Samsung Galaxy Tab

Nest Dropcam

Android Phone

Laptop

MacBook

Android Phone

IPhone

MacBook/Iphone

44:65:0d:56:cc:d3
70:ee:50:18:34:43
f4:£2:6d:93:51:f1
00:16:6c:ab:6b:88
30:8c:fb:2f:e4:b2
00:62:6e:51:27:2e
00:24:e4:11:18:a8
ec:1a:59:79:f4:89
50:¢7:bf:00:56:39
74:¢6:3b:29:d7:1d
ec:1a:59:83:28:11
18:b4:30:25:be:e4
70:ee:50:03:b8:ac
00:24:e4:1b:6£:96
74:6a:89:00:2e:25
00:24:e4:20:28:c6
d0:73:d5:01:83:08
18:b7:9¢:02:20:44
€0:76:d0:33:bb:85
70:5a:0f:e4:9b:cO
08:21:ef:3b:fc:e3
30:8c:tb:b6:ea:45
40:13:08:1f:1e:da
74:2£:68:81:69:42
ac:bc:32:d4:6f:2f
b4:ce:f6:a7:a3:¢c2
d0:a6:37:df:al:el
f4:5¢:89:93:cc:85

Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Com fio
Com fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio
Sem fio

Tabela 5.2: Dispositivos do conjunto de dados Sivanathan et al. (2019)
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5.1.2 Capturas de Trafego

As capturas do trafego da rede, realizada por meio da ferramenta Tshark!, do ambiente
experimental e do dataset servem de entrada para a avaliacio do método. Assim, por meio
das bibliotecas Numpy? e Pandas3 da linguagem Python v3, extraem-se as caracteristicas da
rede, criam-se as tuplas de fluxo e computam-se as medidas estatisticas do trafego da IoT. As
caracteristicas de rede consideradas envolvem as caracteristicas da tupla do fluxo ( endereco IP de
origem e destino, nimero de porta de origem e destino, protocolo da camada de transporte ), além
do endereco MAC, payload, tamanho do pacote, instante de inicio e fim do fluxo, e duracao do
fluxo. Para o cédlculo das medidas estatisticas e da entropia, criaram-se amostras de fluxo com 10
pacotes visto que alguns dispositivos IoT' geraram pouca quantidade de pacotes de rede (exemplo,
10 pacotes por dia). A partir das amostras de fluxo, computam-se as medidas estatisticas da média,
soma e desvio padrdo. Por fim, geraram-se dois arquivos: um arquivo composto pelas amostras
de fluxo e payload, e um segundo arquivo contendo as amostras de fluxo com as respectivas
medidas estatisticas. O primeiro arquivo serve de entrada para o cdlculo da entropia.

5.1.3 Pré-processamento do Trafego

Na fase de pré-processamento do método, € realizada a coleta e a filtragem do trafego
da rede, organizando as amostras de trafego em fluxos e extraindo as caracteristicas dos pacotes
de cada fluxo. Dentre isso, a extragdo de caracteristica ¢ denominada para cada endereco MAC
(dispositivo) da rede em questdo. Entdo, para cada dispositivo, sdo extraidas caracteristicas como
seguem: Endereco IP de origem e Endereco IP de destino, Endereco MAC de origem e Endereco
MAC de destino, Porta de origem, timestamp e payload de cada pacote dos fluxos. Além disso,
considerando o fluxo, as novas caracteristicas sao extraidas sendo a durac@o do intervalo entre
inicio e fim dos pacotes, em conjunto com o total do tamanho dos pacotes de cada fluxo. Para
calcular os valores das medidas estatisticas, foram criadas pequenas amostras para os fluxos
extraidos. Assim, conforme a Tabela 5.3 foram calculados a soma (sum), a média (u) e o desvio
padrdo (D P) das amostras. No final, cada dispositivo tem suas proprias amostras e propriedades
estatisticas, além disso, € empregado o rétulo de acordo com seu endereco MAC e defini¢do de
fluxo vulnerdvel denominado na Subsecdo 2.2.

Medida Estatistica Equacio
Soma sum = YN x;
Média U= #Zf\i]xi

n L 2
Desvio Padrio DP = | ZiztiMa)

n

Tabela 5.3: Medidas Estatisticas para Deteccdo de Trafego Vulneravel

5.1.4 Técnicas de Rotulagem via Entropia

O célculo da entropia, por sua vez foi implementado seguindo a linguagem de programa-
¢ao Python na versao 3, baseado no exemplo de BlackYe (2016), porém adaptado para o método

ITshark - Wireshark: https://www.wireshark.org/docs/man-pages/tshark.html. Acessado em Fev/2022.
2Biblioteca Numpy: https://numpy.org/. Acessado em Fev/2022.
3Biblioteca Pandas: https://pandas.pydata.org/. Acessado em Fev/2022.



40

de detecc¢do apresentado nesta dissertagdo. No qual o cédlculo utiliza o payload extraido de cada
pacote, medindo seu grau de aleatoriedade. Seguindo a Equacdo 4.1, o payload é representado
por um string de acordo com a aplica¢do que constituiu o pacote. Dessa forma, a férmula recebe
como entrada a string calculando seus valores possiveis entre (x1), ..., (x,) que ocorrem com
a probabilidade P(x;), ..., P(x,), onde ), denota a soma dos valores possiveis da varidvel de
entrada, no qual b € a base do logaritmo log usado, tendo em vista a escolha do valor da base
variando entre diferentes aplicacdes, porém Shannon (1948) aponta o valor base igual a 2.

A entropia, por sua vez foi avaliada empiricamente, sendo implementada para medir
a aleatoriedade do payload dos pacotes da rede. Dessa forma, a cada payload analisado antes
da execugdo do célculo da entropia, uma tentativa de decodificacao de caracteres é usada, pois
o contetdo do pacote extraido corresponde num conjunto de caracteres (string). Assim essa
tentativa de decodificac@o valida a nota dada pela féormula da entropia. Quando esta tentativa de
decodificacdo € bem sucedida a nota da entropia automaticamente apresentava um valor inferior
a 0,7, compreendendo a teoria apresentada por Dorfinger et al. (2011). Caso contrario quando
estd tentativa de decodificacdo do payload era mal sucedida a nota da entropia correspondia a
um valor superior a 0, 7. Portanto, esta tentativa de decodificacdo demonstrou que o célculo da
entropia € eficiente na deteccao de alto indice de aleatoriedade dos pacotes. Em conjunto para a
validacdo da entropia, algoritmos de aprendizado de mdquina foram utilizados. Seguindo uma
classificagdo bindria, onde a entropia € usada para rotular um conjunto de amostras de trafego
entre vulneravel (1) e ndo vulneravel (0).

5.1.5 Classificadores

A identificagdo de dispositivos que geram fluxos vulnerdveis apds estarem rotulados,
engloba quatro algoritmos de aprendizagem de mdquina amplamente utilizados e bem conhecidos
na literatura (Pacheco et al., 2018). Tais algoritmos compreendem um algoritmo baseado em
arvores de decisdo Adaptive Random Forrest, outro compreende uma rede neural Multilayer
Perceptron, K-Nearest Neighbors baseado em vizinhos mais proximos e por fim o Naive Bayes
que se baseia no teorema de Bayes descreve a probabilidade de um evento. O Random Forrest
€ denominado um algoritmo ensemble, pois ele utiliza um conjunto de arvores de decisdao
para a classificagdo, assim cada arvore € treinada individualmente e ao final os resultados sdo
combinados. Dessa forma, este algoritmo trata perfeitamente conjunto de dados desbalanceados
no caso desta dissertacdo. O Multilayer Perceptron denominado uma rede neural artificial
feedforward composta por camadas de neurdnios ligadas entre si por sinapses com pesos. O
algoritmo K-Nearest Neighbors armazena todos os dados disponiveis e classifica um novo ponto
de dados com base na medida de similaridade por exemplo, funcdes de distancia. J4 o Naive
Bayes inspira um algoritmo probabilistico, o que significa que prevé com base na probabilidade de
um objeto. Portanto, para verificar o algoritmo de classificacdo seguiu-se o processo tradicional,
utilizando o conjunto de dados de treinamento (70% dos dados) e teste (30% dos dados) para
treinar o modelo de classificagdo e calcular as métricas de desempenho.

A classificagc@o dos fluxos vulnerdveis seguiu dois cendrios: duas classes e multi-classes.
Nas duas classes, classificam-se os fluxos como vulnerdveis (1) e ndo vulnerdveis (0). Enquanto no
multi-classes, o método aponta se os diferentes dispositivos IoT possuem fluxo vulnerdvel. Além
disso, com o propdsito de tornar mais realista a avaliag@o, avaliaram-se os classificadores seguindo
dois modos de aprendizagem: offline (m-off) e stream (m-st). O modo offline compreendeu a
implementacao tradicional dos algoritmos de classificacdo por meio da biblioteca Scikit-Learn*.
Assim, os algoritmos receberam como entrada as amostras de trafego divididas em bases de

4Biblioteca Scikit-Learn: https://scikit-learn.org/stable/. Acessado em Fev/2022.
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treino e teste. Nesta avaliacdo, a separacdo das amostras ndo respeita a linha do tempo do
trafego analisado. Este fato torna possivel que os modelos gerados pelos algoritmos sejam
treinados de uma vez s6 com uma quantidade maior de informacdes. Em contrapartida, o modo
de aprendizado em stream utilizou a implementacdo da biblioteca Scikit Multiflow> que modifica
os classificadores para que eles sejam parcialmente treinados e testados durante o decorrer da
base, respeitando a ordem que o trafego de rede foi gerado. Este modo de aprendizado em stream
(m-st) permite que um unico modelo seja treinado parcialmente mais de uma vez e segue as
amostras em formato de stream para simular o fluxo de dados de um cendrio realista.

As métricas compreendem avaliar os métodos de classificacdo avaliado para identificar
dispositivos que geram fluxos vulnerdveis. As métricas consideradas envolvem a acuricia,
precisdo, recall e F-Score (também conhecida como F-Measure). Estas métricas consideram a
taxa de verdadeiros positivos (V P), verdadeiros negativos (VN), falsos positivos (F P) e falsos
negativos (FN). Assim, a acurdcia se refere a propor¢cao do trifego de dados classificados
corretamente em relac@o a todas as amostras de trafego. A precisdo (p) estima a porcentagem
de verdadeiros positivos (VP/(VP + FP)) em todas as amostras de trafego classificadas como
positivas. O recall (r) ou revocagao consiste na porcentagem de amostras verdadeiras positivas
em todas as amostras cuja categoria esperada é positiva (VP/(VP + FN)). Finalmente, F-Score
estabelece uma relacdo entre a medida de precisdo e recall estimando a média harmonica
(2rp/(r + p)). Portanto, os resultados dos classificadores sao baseados nessas métricas.

5.2 RESULTADOS

Esta secdo apresenta os resultados das andlises realizadas do método MANDRAKE
proposto. O método visa detectar vulnerabilidades de rede, como dispositivos que geram
trafego vulnerdvel na rede. Para isso foi criado um cendrio experimental, também usado um
cendrio orientado a tragos para execucdo dos testes. Os resultados se embasam no trafego de
dispositivos IoT de uma casa inteligente. Tais dispositivos como, cAmeras de monitoramento, Tv
Smart, Smartphone, lampadas inteligentes, sensores e atoadores conectados a internet sem fio e
com fio. Assim, os resultados sdo apresentados e discutidos seguindo uma andlise para cada
cendrio e suas respectivas vulnerabilidades no trafego. Os resultados seguem dois métodos de
avaliacdo seguindo a fase dois constituido pela rotulagem do trafego e a fase trés constituido pela
classificacdo do trafego.

A Tabela 5.4 apresenta os resultados relacionados a avaliagdo empirica do célculo da
entropia, seguindo a aplicacdo local enviando e recebendo pacotes e as maquinas virtuais em rede
trocando informagoes isolados do trafego normal. Em ambos os cendrios, os resultados da detec¢ao
da vulnerabilidade de auséncia de criptografia foram similares e satisfatorios. Precisamente, na
aplicacdo local, a precisdo da entropia manteve-se em torno de 90%, identificando corretamente
os pacotes criptografados, e 100% de precisao para pacotes sem criptografia. No ambiente da
mdquina virtual, a precisdo da entropia manteve-se em torno de 91%, identificando corretamente
os pacotes criptografados e 100% de precisdo para pacotes sem criptografia. Vale ressaltar
que cada pacote trafegado foi analisado individualmente. Para conteido do pacote sem técnica
de criptografia a nota da entropia era inferior a 0, 7, caso contrario, a nota era superior a 0, 7.
Com base nos resultados satisfatorios da entropia, € possivel seguir com a detecc¢ao de fluxos
vulnerdveis por meio dos classificadores.

A Figura 5.2 apresenta uma visualizacdo da taxa total de pacotes vulnerdveis trafegados
por dispositivos no cendrio experimental criado devido ao maior tempo para andlise do cendrio.
Neste caso, 0s pacotes vulnerdveis se tratam de pacotes sem uso de técnicas de criptografia, no

SBiblioteca Scikit Multiflow: https://scikit-multiflow.github.io/. Acessado em Fev/2022.
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Métrica Aplicacao Local Maquina Virtual
Criptografado | N/Criptografado | Criptografado | N/Criptografado
Precisao 90% 100% 91% 100%

Tabela 5.4: Avaliacdo Empirica do Calculo da Entropia

qual se tornam propensos a brechas de seguranca. Como pode ser visto, a Tv Smart se destaca
com mais de 60% do seu trafego vulneravel, devido estar conectada a um servigo de stream de
video do Yotube que na maioria das vezes utiliza o protocolo de transporte UDP (User Datagram
Protocol) sem necessidade de técnicas de criptografia nos pacotes. Mesmo nao necessitando
de criptografia, este trafego estd propenso a exploracao vulnerabilidade, do ponto de vista do
atacante uma informagdo simples do usudrio se mostrar interessante para outras aplicagdes
induzirem o mesmo a usar novos servicos da web. O Smartphone apresenta 50% do trafego
vulnerdvel, sendo que sua finalidade era receber as imagens gravadas pelas cameras, porém
outras aplicacdes rodavam no celular por ser de uso pessoal, exemplo: (WhatsApp e Facebook).
O PS4 estava conectado a um jogo de sua plataforma teve a menor taxa de pacotes vulneraveis
do cendrio experimental, tendo menos de 12% do seu trafego gerado sem técnicas de criptografia.
J4 as cameras obtiveram resultados semelhantes, pois se tratam de cameras do mesmo fabricante,
no qual sua taxa de pacotes vulnerdveis ficou em média a 20% de trafego vulnerdvel.

I % de Pacotes Vulneraveis
0.61
0.5
0.41
031
0.2
0.0° PS4

TV Smart Smartphone Camera 1 Camera 2

Figura 5.2: Taxa de Pacotes Vulneraveis por Dispositivo

Na Figura 5.2, observa-se que a TV Smart possui a maior de taxa de pacotes vulneraveis.
Dessa forma, a Figura 5.3 apresenta por quais portas o trafego vulneravel foi transmitido, além
disso, demonstra a porcentagem de pacotes transmitidos por cada porta. Assim, os resultados
mostram que o trafego da Tv Smart € transmitido por diferentes portas, € a taxa de pacotes
ndo criptografados variam entre 40% do trafego vulnerédvel transmitido por uma determinada
porta, até 100% do tréfego transmitido sendo vulnerdvel por uma determinada porta. Portanto, é
possivel uma andlise precisa da rede, apontando onde o trafego vulneravel estd sendo gerado, ou
seja, qual porta os pacotes estdo trafegando.

As Figuras 5.4 e 5.5 mostram o desempenho do método MANDRAKE na deteccao
dos fluxos vulnerédveis seguindo os cendrios experimental e orientado a tracos. Estes resultados
seguem dois cendrios de avalia¢do, duas classes e multi-classes no modo de aprendizagem m-st
discutido na Subsec¢do 5.1.5. Seguindo a forma de treinamento onde os classificadores foram
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treinados parcialmente com 100 primeiras instincias de cada classe e no decorrer da base eles
foram treinados novamente toda vez que o limiar de 80% de F1-Store era atingido, visando
encontrar o menor modelo de treinamento para deteccao de fluxos vulneréveis, deixando de lado
0 uso a rotulag@o usando a entropia. As Figuras 5.4(a) e 5.4(b) representam a classificacdo duas
classes e multi-classes do cendrio experimental. A Figura 5.4(a) aponta que os classificadores
mantiveram o desempenho ~ 80% de F1-Score na classificagao duas classes em toda a classificacio
de amostras sem necessidade de novas amostras de treino para classificagdo devido ao limiar
F1-score ndo ter sido inferior a 80% no decorrer da base de teste. A Figura 5.4(b) mostra que
devido a complexidade de multi-classes os classificadores tiveram uma queda em relagdo a duas
classes, porém mesmo assim tendo resultados satisfatérios dos classificadores terem resultados
superior ao limiar de 80%, todavia nota-se que o classificador MLP precisou de mais amostras
de trafego, contudo ndo conseguiu obter resultados acima 80% de F1-Score.
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Figura 5.4: Classificagdo Cendrio Experimental

A Figura 5.5(a) aponta que os classificadores tiveram resultados satisfatorios na
classificacdo no cendrio mais complexo com mais quantidade de dados. Mantiveram o desempenho
de ~ 80% de F1-Score na classificacdao duas classes em toda a classificacdo de amostras sem
necessidade de novas amostras de treino para classificagdo devido ao limiar F1-score ndo ter sido
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inferior a 80% no decorrer da base de teste. A Figura 5.5(b) mostra que devido a quantidade de
dados e a complexidade de multi-classes os classificadores tiveram uma queda nas duas classes,
porém mesmo assim os classificadores ARF e NB tiveram resultados satisfatérios com resultados
superiores ao limiar de 80%. Nota-se que os classificadores MLP e KNN necessitaram de mais
amostras de trafego, contudo nao conseguiram obter resultados acima 80% de F1-Score.

Esses resultados demonstram que a rotulagem da entropia, a qual serviu de entrada para
os classificadores detectarem trafego vulnerdvel e ndo vulnerdvel, obteve sucesso, visto que todos
os classificadores obtiveram ~ 80% de F1-Score. Em contrapartida, o cendrio de deteccao de
dispositivos contendo trafego vulneravel (multi-classes) apresentou valores préximos ou menores
do que 60% de F1-Score, atingindo 20% no algoritmo MLP da Figura 5.5(b). Isso se deve ao
fato da base orientada a tragos possuir uma maior quantidade de dispositivos do que a base
experimental, o que impactou nos algoritmos KNN e MLP que tomam como base a similaridade
dos dados. Por isso, mesmo utilizando todas as instancias no treinamento (150000), os algoritmos
ndo conseguiram atingir o limiar de 80% de F1-Score. Além disso, nos cendrios multi-classes, o
algoritmo NB, que utiliza distribuicdes de probabilidade, manteve o F1-Score médio de 81,5% e,
para manter esse resultado, precisou de 72% da base no treinamento.
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Figura 5.5: Classificagdo Cendrio Orientado a Tracos

A Tabela 5.5 mostra os resultados considerando todas as métricas, bem como os cendrios
de duas classes (Duas) e multi-classes (Mult), os modos de aprendizagem m-off e m-st, e as duas
bases experimental e orientada a tracos. Os resultados corroboram que o cendrio de duas classes
(taxa de precisdo entre 85% e 99%) apresenta um desempenho melhor do que o multi-classes
(taxa de precisao entre 32% e 98%). Em relacdo aos modos de aprendizagem, observa-se que no
modo m-off os resultados atingiram valores médios de 91% de F1-Score, relativamente maior
que no m-st com 79% de F1-Score médio. Estes resultados se justificam, pois o modo m-off
nao respeita a ordem do fluxo ao dividir as amostras e melhora o balanceamento dos dados. No
entanto, note que mesmo com essa vantagem o algoritmo NB apresentou acuricia de =~ 60% no
modo m-off, sendo menos eficiente que os demais classificadores considerados nesta avaliacao.
Tanto no cendrio de classificacdo com duas classes quanto no multi-classes, o algoritmo RF
apresentou as maiores taxas médias de acerto na deteccdo de fluxos vulnerdveis, com ~ 91% de
F1-Score, enquanto o algoritmo KNN atingiu a segunda melhor taxa com =~ 85% de F1-Score
médio. Portanto, com base nestes resultados, o método MANDRAKE apresentou sucesso na
deteccao de fluxos vulnerdveis no ambiente experimental e orientado a tragos.

Os resultados apontam que o método MANDRAKE torna possivel a rotulagdo da base,
identificac@o da presenca de trafego vulnerdvel e de seus respectivos dispositivos de origem, sem
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Classificador Duas/ | Exp/ Acuricia Precisdo Recall F1-Score
Mult | Tragos | Off | St | Off | St [ Off | St [ Off [ St
Duas Exp 9 913| 99 91,3 99 91,2 | 99 899
Random Tracos 98 885 | 98 885 | 98 89,2 | 96 88,3
Forest Mult Exp 98 844 | 99 844 | 99 84,7 | 98 835

Tracos 95 82,1 | 95 82,1 | 95 8L,7| 95 80,7
Duas Exp 97 932 | 98 932 95 92 92 92,2
Multilayer Tracos 88 82 88 82 88 80,8 | 88 809

Perceptron Mult Exp 95 793 | 95 793 | 95 753 | 95 76,8
Tracos 77 32 | 863 32 |862 32,1855 32

Duas Exp 97 923 | 96 923 | 96 914 93 912

NaiveBayes Tracos 84 84,3 | 83 843 | 83 88 83 853
Mult Exp 93 844 | 94 844 | 94 84,6 | 93 833

Tracos 60,3 80 | 60,6 80 60 81,8 | 57 79,7

Duas Exp 98 93 98 93 9 924 | 97 919

K-Nearest Tracos 93,2 83 | 93,2 83 92 82 92,2 81,7
Neighbor Exp 96 855 | 96 855 | 96 838 | 96 83,3

Mult Tracos 85 534 | 8 534|857 495| 8 50,5

Tabela 5.5: Resultados de Detec¢ao de Fluxos Vulnerdaveis do Método MANDRAKE

conhecimento prévio da rede. Cada uma das fases do método foi avaliada experimentalmente com
bases realistas. A Fase (1) (pré-processamento do trafego) tornou possivel a captura e criacao
de amostras de fluxos. A Fase (2) (rotulagem do trafego com base na entropia) nao apresentou
falsos negativos, ou seja, nenhuma amostra vulnerével foi identificada como ndo-vulnerdvel. Este
fato confirma a eficiéncia do célculo da entropia. Por fim, a Fase (3) (classificacdo dos fluxos
vulnerdveis) apresentou altas taxas de acerto em diferentes cendrios de avaliacdo e problemas de
classificagdo, com acurécia entre 88,5% e 99% nos problema de duas classes e com acuricia
entre 82,1% e 98% no problema multi-classes.

5.3 RESUMO

Este capitulo apresentou a metodologia de avaliacao de desempenho e os resultados
alcancados do método MANDRAKE. O método por sua vez compreendem em detectar vulnera-
bilidades presentes em redes com base na andlise de trafego. Assim, a avaliacdo de desempenho
seguiu duas metodologias. A primeira metodologia avaliou empiricamente o cdlculo da entropia
para rotulagem do trafego, essa metodologia foi conduzida em dois cendrios sendo uma Aplicacao
Local enviando e recebendo pacotes e duas Maquinas Virtuais em rede trocando informagdes
isolados do trafego normal. Dessa forma, confirmou-se que o trafego de dispositivos IoT muitas
vezes nao usa técnicas de criptografia, ou seja, trafego vulnerdvel. A segunda metodologia de
avaliacdo foi conduzida de forma offline e stream com dados gerados em um cendrio experimental
realistico e com cendrio orientado a tragos, sendo o conjunto de dados Sivanathan et al. (2019).
Visto isso, confirma-se que € possivel criar modelos de aprendizado de maquina e classificar
corretamente trafego vulnerdvel usando carateristicas estatisticas extraidas do trafego. Portanto,
o método proposto cumpre a finalidade de detectar vulnerabilidade no trafego, demonstrando que
muitas aplica¢des nao utilizam técnicas de criptografia na transmissdo de pacotes, além disso, o
método tem resultados satisfatérios em diferentes tipos de rotulagem e classificacdo discutidos
neste capitulo.
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6 CONCLUSAO

Este capitulo conclui o presente trabalho, onde foi introduzido o método MANDRAKE.
MANDRAKE detecta vulnerabilidades em redes de comunicagdo IoT, visto que muitas vulnerabi-
lidades sdo exploradas por agentes mal-intencionados para comprometer a seguranca do usudrio.
Por exemplo, a falta de criptografia na comunicagdo facilita o acesso indevido de invasores
as informacgdes confidenciais das rotinas dos usudrios. Na literatura, os trabalhos apresentam
técnicas de deteccdo de vulnerabilidades na IoT de diversas formas. Entretanto, a detec¢ao
convencional de vulnerabilidades segue bancos de dados que listam os CVEs, que se limitam a
vulnerabilidades conhecidas ja detectadas, e criar CVEs para IoT € um desafio devido as restri¢des
de recursos, diversidade e heterogeneidade dos dispositivos, tendo que criar CVEs especificas
para cada dispositivos se tornando invidvel. Além disso, algumas técnicas requerem acesso a
dispositivos e outras possuem alto custo computacional. Nesse contexto, MANDRAKE detecta
vulnerabilidades de IoT a partir da analise de trafego de rede. O método € simples, eficiente
e ndo requer conhecimento prévio da rede. Assim, o método foi avaliado em dois cendrios
IoT, sendo um cendrio experimental e um cendrio orientado a tracos, composto por dispositivos
IoT enviando e recebendo dados de acordo com sua aplicac@o. Visto os respectivos cendrios
o MANDRAKE detectou com até 99% de precisdao vulnerabilidades de falta de criptografia
em pacotes transmitidos pelos dispositivos. Todavia no cendrio experimental os resultados se
mostraram melhores com precisdo entre 83% a 99% devido se tratar de um conjunto de dados
com uma complexidade pequena. Ja no cendrio orientado a tragos a complexidade aumenta,
visto a quantidade de dispositivos e trafego gerado, assim tendo entre 53,4% até 98% de precisdo.
Por fim, o método se mostra eficiente na deteccao de dispositivos que transmitem pacotes
descriptografados na rede em questdo. Dessa forma, a Sec@o 6.1 apresenta uma discussdo geral
sobre o método MANDRAKE e seus resultados obtidos. Por fim, a Se¢do 6.2 discute direcoes
futuras.

6.1 DISCUSSAO GERAL DA ROTULAGEM

A rotulagem de amostras em classifica¢do supervisionada ainda € um problema bastante
discutido na literatura devido a sua complexidade e custo operacional. Nesta dissertacao foi
utilizada uma forma de rotulacdo automadtica seguindo um limiar de entropia. A entropia
de Shannon muito discutida na literatura se mostrou eficiente na rotulagem de modelos de
classificagdo seguindo varios teste e validagOes. A entropia por medir a aleatoriedade de um
determinado conjunto de caracteres e estimar um valor entre 0 e 10 foi possivel encontrar um
limiar dindmico rotulando conjuntos de amostras de trafego, para identificar dispositivos que
geram trafego vulnerdvel e criar modelos de aprendizagem de maquina capazes de classificar
dispositivos que transmitem trafego vulneravel.

A rotulagem aconteceu de forma automadtica onde o trafego foi extraido e filtrado
descartando pacotes com conteddos vazios, para melhor desempenho do método, sendo assim €
atribuido ao célculo da entropia o payload do pacote extraido. Neste caso, o payload do pacote
caracteriza um conjunto de caracteres ou uma string, satisfazendo a entrada para o cédlculo da
entropia, para medir sua aleatoriedade. Visto isso, devido a entropia estima uma nota entre 0 e 10
e acordo com Dorfinger et al. (2011), notas superiores a 7 indicam corretamente que o payload
esta criptografo e notas inferiores a 7 indicam que o payload esta descriptografado. Portanto, a
rotulagem seguiu estd métrica, os payload que obtinham notas superiores a 7 eram rotulados
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como nao vulneréveis, ou seja, rétulo 0 e caso contrério payload com notas inferiores a 7 eram
rotulados como vulneraveis, ou seja, rétulo 1.

6.2 TRABALHOS FUTUROS

Os resultados alcancados e as conclusdes acima apresentadas demonstram que este
trabalho atingiu os objetivos propostos. Contudo, foi abordada apenas a vulnerabilidade de
trafego sem criptografia, além disso, ndo foi implementado nenhum método de selecdo de
caracteristicas para os classificadores. Diante disso, como trabalhos futuros pretende-se realizar
uma andlise para detectar novas vulnerabilidades tanto quanto vulnerabilidades conhecidas ou
desconhecidas pela literatura, em conjunto realizar técnicas de sele¢do de caracteristicas para
melhor desempenho dos classificadores utilizados. Ou seja, detectar novas vulnerabilidades com
o intuito de criar um modelo capaz de detectar vulnerabilidades de rede em diferentes cendrios
com desempenho eficaz.

No contexto de andlise de trafego existem muitas possibilidades utilizando essa técnica,
desde predicdo e identificacdo de ataques a categorizacao dos dispositivos e classificacao de
trafego, entre outros, em redes de comunicacao IoT. Visto os estudos da literatura, a categoriza¢ao
de dispositivos pela andlise de trafego € um ponto em aberto devido sua complexidade, levando
em conta a heterogeneidade dos dispositivos. Dessa forma, também como trabalhos futuros,
pretende-se analisar o contexto de categorizagdo de dispositivo baseado somente na andlise de
trafego. Ou seja, identificar os dispositivos (cadmera, fechadura eletronica, sensores), baseado
somente na exploracdo de caracteristicas extraidas do trafego em questdo.
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