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В статье рассмотрена задача поиска аномальных подпоследовательностей временного ряда, решение ко-
торой в настоящее время востребовано в широком спектре предметных областей. Предложен новый метод
обнаружения аномальных подпоследовательностей временного ряда с частичным привлечением учителя.
Метод базируется на концепциях диссонанса и сниппета, которые формализуют соответственно понятия
аномальных и типичных подпоследовательностей временного ряда. Предложенный метод включает в се-
бя нейросетевую модель, которая определяет степень аномальности входной подпоследовательности ряда,
и алгоритм автоматизированного построения обучающей выборки для этой модели. Нейросетевая модель
представляет собой сиамскую нейронную сеть, где в качестве подсети предложено использовать модифика-
цию модели ResNet. Для обучения модели предложена модифицированная функция контрастных потерь.
Формирование обучающей выборки выполняется на основе репрезентативного фрагмента ряда, из которого
удаляются диссонансы, маломощные сниппеты со своими ближайшими соседями и выбросы в рамках каж-
дого сниппета, трактуемые соответственно как аномальная, нетипичная деятельность субъекта и шумы.
Вычислительные эксперименты на временных рядах из различных предметных областей показывают, что
предложенная модель по сравнению с аналогами показывает в среднем наиболее высокую точность обнару-
жения аномалий по стандартной метрике VUS-PR. Обратной стороной высокой точности метода является
большее по сравнению с аналогами время, которое затрачивается на обучение модели и распознавание ано-
малии. Тем не менее, в приложениях интеллектуального управления отоплением зданий метод обеспечивает
быстродействие, достаточное для обнаружения аномальных подпоследовательностей в режиме реального
времени.
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Введение

В настоящее время разработка эффективных моделей, методов и алгоритмов поиска
аномалий временного ряда остается одной из наиболее актуальных исследовательских про-
блем [1]. Поиск аномалий требуется в широком спектре предметных областей, связанных
с обработкой временных рядов: Интернет вещей [2], умное управление зданиями [3] и го-
родом [4], персональная медицина [5] и др. При этом целью поиска может быть точечная
аномалия (одиночный выброс) или аномальная подпоследовательность (непрерывный ин-
тервал элементов ряда, не все из которых являются выбросами). Случай аномальных подпо-
следовательностей является наиболее востребованным на практике и сложным для поиска,
поскольку среди прочих параметров требует учета всевозможных длин аномалии [1].
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Методы поиска аномальных подпоследовательностей временного ряда разделяют на
три группы [6, 7]: поиск с учителем (supervised), поиск без учителя (unsupervised) и поиск
с частичным привлечением учителя (semi-supervised).

Методы поиска аномалий с учителем моделируют нормальное и девиантное поведе-
ние во временном ряде и включают в себя этап обучения, после которого возможно их
применение во временных рядах, не известных модели. Методы данной группы требуют
для обучения предварительно размеченный экспертом или специализированной програм-
мой временной ряд (ряды), где подпоследовательности имеют одну из двух меток: «норма»
или «аномалия». По своей природе методы поиска аномалий с учителем ограничены в своей
способности обнаруживать аномалии, не задействованные на этапе обучения, и поэтому в
настоящее время они редко применяются на практике [6].

Методы поиска аномалий без учителя не требуют предварительных знаний о времен-
ном ряде и не включают в себя этап обучения. Указанные методы основываются на предпо-
ложениях о свойствах, которыми обладают аномальные подпоследовательности: они встре-
чаются реже, имеют иную форму, происходят из другого распределения вероятностей и др.

Методы с частичным привлечением учителя включают в себя этап обучения, на кото-
ром пытаются изучить только нормальное поведение временного ряда, который фигурирует
в качестве обучающей выборки модели. Модель, будучи примененной к тестовому времен-
ному ряду, помечает как аномальные подпоследовательности, которые не соответствуют
нормальному поведению.

В данной статье предлагается новый метод обнаружения аномальных подпоследова-
тельностей временного ряда с частичным привлечением учителя. Метод включает в се-
бя нейросетевую модель, которая определяет степень аномальности входной подпосле-
довательности, и алгоритм автоматизированного построения обучающей выборки для
этой модели. Нейросетевая модель представляет собой сиамскую нейронную сеть (Siamese
Neural Network) [8], где в качестве подсети фигурирует модификация нейросетевой моде-
ли ResNet [9], и для обучения которой предлагается модифицированная функция потерь.
Алгоритм построения обучающей выборки для нейросетевой модели предполагает очистку
репрезентативного ряда от аномальных подпоследовательностей, отражающих аномальные
и нетипичные активности субъекта, для поиска которых применяются понятия диссонан-
са [10] и сниппета [11] соответственно.

Остаток текста статьи организован следующим образом. Раздел 1 содержит краткий
обзор работ по тематике исследования. В разделе 2 приводятся формальные определения
базовых понятий. В разделе 3 представлен метод обнаружения аномалий временного ряда
в реальном времени, основанный на совместном применении технологий нейронных сетей и
интеллектуального анализа данных. Раздел 4 описывает результаты вычислительных экс-
периментов по исследованию эффективности предложенного метода. Заключение подводит
итоги исследования.

1. Обзор работ

В недавно опубликованных обзорных статьях о методах поиска аномалий временного
ряда [6, 12] суммарно рассматривается около ста различных методов, в том числе более
25 методов с частичным привлечением учителя. Поэтому в данном разделе кратко рас-
смотрено лишь малое число основных подходов к поиску аномалий, некоторые из которых
далее были задействованы в вычислительных экспериментах данного исследования.
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В группу методов поиска аномалий без учителя входят поиск диссонансов [13] на основе
матричного профиля временного ряда [14], алгоритмы DRAG [10], MERLIN [15], DAMP [16],
метод NormA [17, 18] и др.

Как указывалось выше, методы поиска аномалий с учителем редко применяются на
практике [6], и поэтому можно привести лишь три относительно недавние разработки, вхо-
дящие в данную группу методов: MultiHMM [19], HIF [20] и NF [21].

Типичными представителями группы методов поиска аномалий с частичным привле-
чением учителя являются следующие разработки. Метод LSTM-AD [22] выполняет обнару-
жение аномалий в многомерных временных рядах на основе применения нейронных сетей
долгой краткосрочной памяти (LSTM, Long Short-Term Memory). Метод предполагает, что
размеченные данные распределяются на следующие группы. Нормальные подпоследова-
тельности делятся на четыре группы: обучающая выборка (sN ), две валидационные вы-
борки (vN1 и vN2) и тестовая выборка (tN ). Аномальные подпоследовательности делятся на
две группы: валидационная (vA) и тестовая выборки (tA). Метод использует двухступен-
чатую схему «предсказание-детекция»: сперва модель на основе многослойной сети LSTM
предсказывает значения временного ряда, а затем вычисляется распределение ошибок пред-
сказания, с помощью которого обнаруживаются аномалии. Многослойная сеть LSTM ор-
ганизуется следующим образом. Во входном слое для каждой из m размерностей ряда
имеется один нейрон, d\times \ell нейронов в выходном слое таких, что на каждое из \ell предсказан-
ных значений для каждой из d размерностей имеется один нейрон (где d, \ell — параметры
и 1 \leqslant d \leqslant m). Нейроны скрытого слоя LSTM являются полносвязными, что реализова-
но с помощью рекуррентных связей. Несколько LSTM слоев (обычно два) объединяются
в стек таким образом, чтобы каждый нейрон в скрытом слое LSTM снизу был полностью
соединен с каждым нейроном в скрытом слое LSTM над ним посредством прямых соеди-
нений. Обучение описанной модели выполняется на выборке sN , выборка vN1 используется
для раннего останова обучения при подборе весов нейросети. Фаза детекции выполняется
следующим образом. Для каждой из выбранных d размерностей \ell раз выполняется предска-
зание \ell значений. Далее применяется вектор ошибок, элемент которого представляет собой
разность между реальным и предсказанным значениями. Модель, обученная на выборке
sN , используется для вычисления векторов ошибок для последовательностей валидацион-
ной и тестовой выборок. Векторы ошибок моделируются таким образом. Векторы ошибок
для элементов из выборки vN1 используются для оценки параметров распределения с ис-
пользованием оценки максимального правдоподобия. Подпоследовательность классифици-
руется как аномалия, если функция оценка максимального правдоподобия меньше наперед
заданного параметра \tau , иначе она помечается как «норма». При этом выборки vN2 и vA

применяются для определения \tau посредством максимизации значения F -меры, когда ано-
мальные подпоследовательности считаются принадлежащими положительному классу, а
нормальные — напротив, отрицательному.

Метод DeepAnT [23] позволяет обнаруживать одиночные выбросы и аномальные под-
последовательности временного ряда как в онлайн, так и в офлайн режиме. DeepAnT ис-
пользует не содержащие разметку временные ряды для изучения распределения данных,
которое затем используется для прогнозирования нормального поведения временного ряда.
DeepAnT состоит из двух модулей: предсказателя и детектора аномалий временного ряда.
Модуль предсказания использует глубокую сверточную нейронную сеть для прогнозирова-
ния будущего значения ряда на определенном горизонте, используя в качестве контекста

Обнаружение аномалий временного ряда на основе технологий интеллектуального...

52 Вестник ЮУрГУ. Серия «Вычислительная математика и информатика»



окно предыдущих значений ряда. Нейронная сеть включает в себя два сверточных слоя с
размером ядра 32 и Линейным выпрямителем (ReLU, Rectified linear unit) в качестве функ-
ции активации. К выходу каждого из слоев применяется операция подвыборки по макси-
мальному значению (MaxPooling). Последним слоем нейросети является полносвязный. В
качестве функции потерь пр обучении нейросети применяется средняя абсолютная ошибка
(MAE, Mean Absolute Error). Полученное прогнозное значение затем передается детекто-
ру аномалий, который отвечает за разметку значения как нормального или аномального.
DeepAnT допускает обучение на временных рядах, из которых не удаляются выбросы и
аномальные подпоследовательности.

2. Теоретический базис

2.1. Временной ряд и подпоследовательность

Временной ряд T представляет собой последовательность вещественных значений, взя-
тых в хронологическом порядке:

T = \{ ti\} ni=1, ti \in \BbbR . (1)

Число n называется длиной ряда и обозначается | T | .
Подпоследовательность Ti,m временного ряда T представляет собой непрерывный про-

межуток из m элементов ряда, начиная с позиции i:

Ti,m = \{ tk\} i+m - 1
k=i , 3 \leqslant m\ll n, 1 \leqslant i \leqslant n - m+ 1. (2)

Множество всех подпоследовательностей ряда T , имеющих длину m, обозначим как Sm
T .

2.2. Диссонансы

Подпоследовательности Ti,m и Tj,m ряда T считаются не пересекающимися, если
| i  - j| \geqslant m. Некая подпоследовательность ряда, не пересекающаяся с данной подпосле-
довательностью C, обозначается как MC .

Подпоследовательность D ряда T является диссонансом [10], если

\mathrm{m}\mathrm{i}\mathrm{n}
MD\in T

\bigl( 
\mathrm{D}\mathrm{i}\mathrm{s}\mathrm{t}(D,MD)

\bigr) 
\geqslant r, (3)

где \mathrm{D}\mathrm{i}\mathrm{s}\mathrm{t}(\cdot , \cdot ) — неотрицательная симметричная функция расстояния, r — порог расстояния
(параметр). Иными словами, некая подпоследовательность ряда является диссонансом, ес-
ли ее ближайший сосед (ближайшая и не пересекающаяся с ней подпоследовательность)
находится на расстоянии не менее чем r. Для поиска диссонансов в качестве функции рас-
стояния могут быть выбраны евклидова метрика [10], квадрат z-нормализованного евкли-
дова расстояния [24] и др.

2.3. Сниппеты

Сниппеты [11] временного ряда представляют собой подпоследовательности, выража-
ющие типичные активности некоего субъекта, деятельность которого описывает данный
ряд. Формальное определение сниппетов выглядит следующим образом.

Пусть имеется временной ряд T и задана длина подпоследовательности m (m \ll n).
Разобьем ряд на не пересекающиеся сегменты длины m, без ограничения общности считая,
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что n кратно m. Рассмотрим множество сегментов SegmT :

SegmT = \{ Segi\} n/mi=1 , Segi = Tm\cdot (i - 1)+1,m. (4)

Сниппеты представляют собой непустое подмножество SegmT из K сегментов, где K

(1 \leqslant K \leqslant n/m) — параметр, отражающий количество активностей субъекта, интересующее
исследователя. Обозначим множество сниппетов ряда T , имеющих длину m, как Cm

T :

Cm
T = \{ Ci\} Ki=1, Ci \in SegmT . (5)

С каждым сниппетом ассоциированы следующие атрибуты: индекс, профиль, ближай-
шие соседи и мощность (значимость) данного сниппета. Индекс сниппета Ci \in Cm

T обозна-
чается как Ci.index и представляет собой номер j сегмента Segj , которому соответствует
подпоследовательность ряда Tm\cdot (j - 1)+1,m.

Профиль сниппета, обозначаемый как Ci.profile, представляет собой вектор \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}-
расстояний [25] между данным сниппетом и подпоследовательностями ряда:

Ci.profile = \{ dk\} n - m+1
k=1 , dk = \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}(Ci, Ti,m). (6)

Множество ближайших соседей сниппета Ci \in Cm
T обозначается как Ci.NN и содер-

жит подпоследовательности ряда, которые более близки данному сниппету, чем другим
сегментам ряда, в смысле расстояния \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}:

Ci.NN = \{ Tj,m | SegCi.index = \mathrm{a}\mathrm{r}\mathrm{g} \mathrm{m}\mathrm{i}\mathrm{n}
1\leqslant q\leqslant n/m

\mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}(Tj,m, Segq), 1 \leqslant j \leqslant n - m+ 1\} . (7)

Мощность сниппета Ci \in Cm
T обозначается как Ci.frac и вычисляется как доля мощно-

сти множества ближайших соседей сниппета от общего количества подпоследовательностей
ряда, имеющих длину m, при этом сниппеты упорядочиваются по убыванию их мощности:

Ci.frac =
| Ci.NN | 
n - m+ 1

. (8)

\forall Ci, Cj \in Cm
T : i < j \Leftarrow \Rightarrow Ci.frac \geqslant Cj .frac. (9)

Расстояние \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}(\cdot , \cdot ) между подпоследовательностями A и B (| A| = | B| = m) опре-
деляется следующим образом [25]. Фиксируем параметр \ell (\lceil 0.3m\rceil \leqslant \ell \leqslant \lceil 0.8m\rceil ), который
отражает длину семантически значимого непрерывного промежутка точек подпоследова-
тельности. Вычисление MPdist предполагает последовательное выполнение следующих опе-
раций: 1) вычисление матричных профилей A и B, взятых в указанном и обратном порядке;
2) конкатенация вычисленных профилей; 3) упорядочение элементов полученного времен-
ного ряда по возрастанию; 4) взятие в качестве ответа k-го элемента результирующего ряда.
Формальная запись выглядит следующим образом:

\mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}\ell (A,B) = \mathrm{A}\mathrm{s}\mathrm{c}\mathrm{S}\mathrm{o}\mathrm{r}\mathrm{t}
\bigl( 
PABBA

\bigr) 
(k), PABBA = PAB \bullet PBA, (10)

где \mathrm{A}\mathrm{s}\mathrm{c}\mathrm{S}\mathrm{o}\mathrm{r}\mathrm{t}(\cdot ) — операция упорядочивания элементов последовательности по возрастанию,
символ \bullet обозначает операцию конкатенации, k (0 < k < m) — задаваемый аналитиком
параметр (типичное значение k = \lceil 0.1m\rceil ).
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Матричным профилем [26] рядов A и B для длины называется ряд PAB, i-м элементом
которого является расстояние между i-й подпоследовательностью ряда A, имеющей длину
\ell , и ее ближайшим соседом в ряде B:

PAB = \{ \mathrm{E}\mathrm{D}2
\mathrm{n}\mathrm{o}\mathrm{r}\mathrm{m}(Ai, \ell , Bj, \ell )\} m - \ell +1

i=1 , Bj, \ell = \mathrm{a}\mathrm{r}\mathrm{g} \mathrm{m}\mathrm{i}\mathrm{n}
1\leqslant q\leqslant m - \ell +1

\mathrm{E}\mathrm{D}2
\mathrm{n}\mathrm{o}\mathrm{r}\mathrm{m}(Ai, \ell , Bq, \ell ), (11)

где функция \mathrm{E}\mathrm{D}2
\mathrm{n}\mathrm{o}\mathrm{r}\mathrm{m}(\cdot , \cdot ) означает квадрат евклидова расстояния между z-нормализован-

ными подпоследовательностями. Аналогичным образом определяется матричный профиль
рассматриваемых рядов, взятых в порядке B и A, и обозначается как PBA.

3. Метод обнаружения аномалий во временных рядах

В данном разделе представлен новый метод обнаружения аномалий во временном ряде
в режиме реального времени, получивший название DiSSiD (Discord, Snippet, and Siamese
Neural Networket-based Detector of anomalies). Метод включает в себя следующие компо-
ненты: нейросетевая модель, построенная на основе сиамской нейронной сети, и алгоритм
подготовки обучающей выборки для указанной модели, — описанные ниже в разделах 3.1
и 3.2 соответственно.

3.1. Нейросетевая модель

3.1.1. Архитектура модели

Рис. 1. Нейросетевая модель DiSSiD

Разработанная нейросетевая модель представлена на рис. 1. DiSSiD представляет со-
бой сиамскую нейронную сеть (Siamese Neural Network, SNN) [8]. SNN объединяет в себе
две подсети, которые имеют одинаковые архитектуру, конфигурацию (количество слоев,
число нейронов в каждом слое, размерность входного и выходного слоев, функции актива-
ции и др.), а также наборы весов и смещений, полученных в результате обучения. Каждая
из указанных подсетей формирует векторное представление (embedding) поданной на вход
подпоследовательности, а на выходе модель выдает \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}-расстояние между сформиро-
ванными векторными представлениями. В качестве подсети фигурирует модификация ней-
росетевой модели ResNet [9]. Архитектура SNN по сравнению с традиционными нейросете-
выми моделями лучше приспособлена к обучению в случае дисбаланса классов и позволяет
добавить новый класс в уже развернутую модель без ее повторного обучения [8]. Архитек-
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тура ResNet в настоящее время является одним из наиболее эффективных средств решения
проблемы затухания градиента (vanishing gradient) при обучении нейросетевой модели [9].

Рис. 2. Архитектура подсети ResNet

Подсеть на основе ResNet имеет следующую архитектуру (см. рис. 2). На входной
слой поступает подпоследовательность временного ряда, имеющая длину m. Далее подсеть
включает в себя три одинаковых остаточных блока (residual block) и за ними слой глобаль-
ной усредняющей агрегации (\mathrm{G}\mathrm{l}\mathrm{o}\mathrm{b}\mathrm{a}\mathrm{l}\mathrm{A}\mathrm{v}\mathrm{e}\mathrm{r}\mathrm{a}\mathrm{g}\mathrm{e}\mathrm{P}\mathrm{o}\mathrm{o}\mathrm{l}\mathrm{i}\mathrm{n}\mathrm{g}), формирующий векторное представ-
ление. Размерность итогового векторного представления определяется количеством карт
признаков последнего слоя в последнем остаточном блоке.

Каждый остаточный блок включает в себя три сверточных слоя, на которых применя-
ются фильтры (ядра) с размерами 8\times 1, 5\times 1 и 3\times 1 соответственно. Каждый сверточный
слой чередуется со слоем пакетной нормализации (batch normalization) [27], к которому
применяется функция активации Линейный выпрямитель (ReLU, Rectified linear unit). Па-
кетная нормализация преобразует набор входных данных таким образом, что его мате-
матическое ожидание обращается в ноль, а дисперсия — в единицу, и предназначена для
ускорения сходимости обучения.

После прохождения трех сверточных слоев остаточный блок выдает карты признаков
(feature maps): первый блок — 64 карты, остальные два блока — по 128 карт. Далее выпол-
няется сложение входа остаточного блока, пропущенного через сверточный слой с ядром
размера 1 \times 1, с выходом этого остаточного блока. Однако входы не могут добавляться
напрямую к выходам остаточного блока, поскольку они не имеют одинаковых размеров.
Данный прием применяется как средство преодоления проблемы затухающего градиента
(vanishing gradient) [28] между внутренними слоями нейронной сети.

3.1.2. Обучение модели

Для обучения модели DiSSiD из заданного временного ряда формируется обучающая
выборка, определяемая следующим образом:

\scrL =\scrL true \cup \scrL false \smallsetminus \scrL anomaly

\scrL true =\{ < s1; s2; 1 > | s1, s2 \in Ci.NN, 1 \leqslant i \leqslant K\} 
\scrL false =\{ < s1; s2; 0 > | s1 \in Ci.NN, s2 \in Cj .NN, i \not = j, 1 \leqslant i, j \leqslant K\} ,

(12)
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где множество \scrL true включает в себя пары подпоследовательностей, входящих в множество
ближайших соседей одного и того же сниппета, в множество \scrL false — пары подпоследова-
тельностей из множеств ближайших соседей разных сниппетов, а множество \scrL anomaly содер-
жит аномальные подпоследовательности, не включаемые в обучающую выборку. Алгоритм
очистки исходного временного ряда от аномальных подпоследовательностей и формирова-
ния обучающей выборки рассмотрен далее в разделе 3.2.

Для обучения модели DiSSiD предлагается следующая модифицированная функция
контрастных потерь (contrastive loss) [29]:

L(s1, s2, \delta s1s2) = \delta s1s2 \cdot \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}(h1, h2) + (1 - \delta s1s2)
\bigl( 
\mathrm{m}\mathrm{a}\mathrm{x}(\tau  - \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}(h1, h2), 0)

\bigr) 2
, (13)

где s1 и s2, h1 и h2 — исходные подпоследовательности и их векторные представления соот-
ветственно; кронекериан \delta s1s2 принимает значение 1, если исходные подпоследовательности
являются ближайшими соседями одного и того же сниппета, и 0 в противном случае; \tau —
минимальное расстояние \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t} между векторными представлениями исходных подпосле-
довательностей, являющихся ближайшими соседями разных сниппетов (параметр модели).
Указанная функция потерь обеспечивает обучение модели, в результате которого похожие
подпоследовательности исходного ряда получат векторные представления, отстоящие друг
от друга в смысле расстояния \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t} не более чем на \tau , а непохожие — более чем на \tau 

соответственно.
Перед обучением элементы множества \scrL случайным образом разделяются на два не пе-

ресекающихся подмножества: обучающую и валидационную выборки \scrL train и \scrL valid, исполь-
зуемые для обучения модели и настройки ее гиперпараметров соответственно. Мощности
указанных выборок находятся в традиционном соотношении 80% и 20% соответственно.

3.1.3. Применение модели

Рис. 3. Применение модели DiSSiD

Пусть имеется обученная модель DiSSiD, обучающая выборка которой содержит набор
сниппетов \{ Ci\} Ki=1 и с помощью модели требуется определить, является ли входная подпо-
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следовательность s аномальной. Предполагается, что K экземпляров модели запускаются
каждый на отдельном графическом процессоре. Применение обученной модели выглядит
следующим образом (см. рис. 3).

Сначала формируется набор пар \{ < s;Ci >\} Ki=1 «входная подпоследовательность, снип-
пет». Затем элементы данного набора параллельно подаются на вход экземплярам модели,
каждая из которых выдает score(s, Ci), соответствующую оценку схожести векторных пред-
ставлений элементов входной пары в смысле расстояния \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}. Далее оценка аномаль-
ности входной подпоследовательности получается как выполнение редукции по операции
минимума anomaly(s) = \mathrm{m}\mathrm{i}\mathrm{n}

1\leqslant i\leqslant K
score(s, Ci). Подпоследовательность s считается аномальной,

если anomaly(s) превышает значение наперед заданного аналитиком порога.
В качестве порога используется значение k-го процентиля по набору оценок схожести,

которые выдает модель DiSSiD на кортежах валидационной выборки \scrL valid, имеющих вид
< s1; s2; 1 > (иными словами, порог — это k-й процентиль подпоследовательностей валида-
ционной выборки, входящих в множество ближайших соседей одного и того же сниппета).
В данном исследовании в качестве порога применяется k = 95.

3.2. Алгоритм формирования обучающей выборки

Для формирования обучающей выборки \scrL для представленной выше модели DiSSiD
аналитик выбирает репрезентативный временной ряд, адекватно отражающий типичную
деятельность субъекта (противоположную аномалиям, которые предполагается обнаружи-
вать с помощью модели). Автоматизированное формирование обучающей выборки включа-
ет в себя два шага: очистка и генерация. Очистка подразумевает формирование множества
подпоследовательностей ряда, имеющих заданную аналитиком длину, и удаление из ука-
занного множества аномальных подпоследовательностей, которые не должны попасть в
обучающую выборку. На шаге генерации из очищенного множества подпоследовательно-
стей тривиальным образом формируются описанные выше множества \scrL true и \scrL false.

Алг. 1 CleanData (in: T, m, \alpha , \varphi , K; out: \scrL )
1: Cm

T \leftarrow PSF(T, m, K)  \triangleleft Поиск типичной активности
2: Cweak \leftarrow \{ Ci \in Cm

T | Ci.frac \leqslant \varphi , 1 \leqslant i \leqslant K}  \triangleleft Поиск нетипичной активности
3: Cm

T \leftarrow Cm
T \setminus Cweak

4: for i\leftarrow 1 to | Cm
T | do

5: O \leftarrow IsolationForest(Ci.profile) \cup O  \triangleleft Поиск шумов

6: ndiscord \leftarrow \lceil \alpha \cdot (n - m+ 1)\rceil 
7: D \leftarrow PALMAD(T, m, m, ndiscord)  \triangleleft Поиск аномальной активности
8: \scrL anomaly \leftarrow Cweak \cup Cweak.NN \cup D \cup O
9: \scrL \leftarrow Sm

T \setminus \scrL anomaly  \triangleleft Очистка
10: return \scrL 

Псевдокод шага очистки представлен в алг. 1. Данный алгоритм имеет следующие за-
даваемые аналитиком параметры: репрезентативный ряд T (| T | = n), длина подпоследо-
вательности m (m\ll n), предполагаемая доля аномальных подпоследовательностей в ряде
\alpha (0 < \alpha \ll 1), предполагаемое количество сниппетов K (K > 1), пороговая мощность
сниппета \varphi (0 < \varphi < 1/K).
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Для очистки обучающей выборки из исходного ряда удаляются подпоследователь-
ности, которые соответствуют аномальной и нетипичной активности субъекта, а также
подпоследовательности-шумы. Подпоследовательности, отражающие аномальную актив-
ность, трактуются как диссонансы. Подпоследовательностям нетипичной активности субъ-
екта сопоставляются сниппеты, имеющие мощность меньше заданного порога \varphi , с множе-
ством своих ближайших соседей. Подпоследовательности-шумы трактуются как выбросы
в рамках каждого сниппета.

Поиск сниппетов выполняется с помощью параллельного алгоритма PSF (Parallel
Snippet-Finder) [30] (см. стр. 1 в алг. 1). Затем из найденного множества сниппетов ис-
ключаются маломощные сниппеты (см. стр. 2, 3 в алг. 1). Далее в множестве ближайших
соседей каждого сниппета выполняется нахождение подпоследовательностей-шумов, реали-
зуемое как поиск выбросов в профиле данного сниппета с помощью метода изолирующего
леса (Isolation Forest) [31] (см. стр. 4, 5 в алг. 1). Наконец, с помощью разработанного авто-
ром параллельного алгоритма PALMAD [24] выполняется поиск диссонансов, реализующий
нахождение подпоследовательностей аномальной активности (см. стр. 6, 7 в алг. 1). Мощ-
ность множества диссонансов вычисляется на основе параметра \alpha , долей аномальных под-
последовательностей в исходном временном ряде (типичным значением данного параметра
является \alpha = 0.05). В завершении очистки из множества подпоследовательностей ряда
исключаются найденные ранее маломощные сниппеты и их ближайшие соседи, а также вы-
бросы и диссонансы (см. стр. 8, 9 в алг. 1), формируя тем самым множество, используемое
для генерации обучающей выборки модели.

4. Вычислительные эксперименты

В данном разделе представлены результаты вычислительных экспериментов, прове-
денных на реальных временных рядах, которые имеют истинную разметку аномалий. В
экспериментах выполняется сравнение точности предлагаемого метода DiSSiD с рассмот-
ренными в обзоре аналогами (см. раздел 1), относящихся к методам с частичным привлече-
нием учителя. Помимо этого, исследуется влияние функции расстояния между векторными
представлениями входных подпоследовательностей (метрики L1 и предложенной в данной
работе использование меры MPdist [25]) на эффективность обнаружения аномалий с помо-
щью метода DiSSiD. В заключении данного раздела выполняется оценка времени обучения
и тестирования DiSSiD и аналогов.

4.1. Наборы данных, аналоги и метрики сравнения

Временные ряды, использованные в экспериментах, взяты из реальных предметных
областей и резюмированы в табл. 1. Данные взяты из общедоступного фреймворка TSB-
UAD [12], предназначенного для проведения вычислительных экспериментов с алгоритмами
обнаружения аномалий во временных рядах.

В экспериментах разработанная модель сравнивалась со следующими аналогами, при-
надлежащими, как и DiSSiD, к группе методов обнаружения аномалий с частичными при-
влечением учителя: LSTM-AD [22], OCSVM [39], AE [40], DeepAnT [23], IE-CAE [41],
OceanWNN [42], Bagel [43], TAnoGAN [44]. Реализация указанных методов взята из ра-
бот [12, 45]. Кроме того, в сравнении участвовала версия DiSSiD, в которой модель выдает
оценку схожести векторных представлений входных подпоследовательностей в виде евкли-
дова расстояния вместо \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t}-расстояния.

Я.А. Краева

2023, т. 12, № 3 59



Таблица 1. Временные ряды для вычислительных экспериментов

№
п/п

Временной
ряд

Предметная область
Длина
ряда
n

Длина
сниппета

m

Длина
значимого
участка

\ell 

Кол-во
сниппетов

K

Доля
аномалий
\alpha ,\times 10 - 4

1 SMD [32]
Показания потребления оперативной памяти
сервером интернет-провайдера

23 706 100 20 2 5

2 OPP [33]
Показания носимого датчика движения
при повседневной активности человека

26 204 200 50 2 5

3 Daphnet [34]
Показания носимого виброакселерометра,
закрепленного на человеке с болезнью Паркинсона

19 200 216 72 2 5

4
ECG-2

(803, 805) [35]
Показания ЭКГ пациентов, страдающих синдромом
преждевременного сокращения желудочков
(конкатенация данных нескольких пациентов)

200 000 250 75 2 8

5
ECG-2

(803, 806) [35]
200 000 250 75 2 5

6
ECG-3

(803, 805, 806) [35]
300 000 250 75 3 10

7 MITDB [36]
Показания ЭКГ пациента с нарушенным сердечным
ритмом

200 000 520 75 2 2

8 IOPS [37]
Показания производительности одного из серверов
(операции ввода-вывода) компании Alibaba

129 010 1000 500 2 1

9 YAHOO [38]
Показания производительности одного из серверов
(операции обращения к памяти) компании Yahoo

1422 60 30 2 10

Для оценки качества обнаружения аномалий используется метрика VUS-PR [46], ин-
тегрирует в себе как стандартные метрики — точность (precision) и полноту (recall), так
и величину смещения найденной аномальной подпоследовательности относительно истин-
ной аномалии. Метрика VUS-PR принимает значения из отрезка [0, 1], большему значению
соответствует лучшее качество.

Вычислительные эксперименты выполнялись на вычислительном узле комплекса «Ней-
рокомпьютер» Суперкомпьютерного центра ЮУрГУ [47], который оснащен графическим
процессором NVIDIA Tesla V100 SXM2 (5120 ядер @1.3 ГГц).

4.2. Результаты

Таблица 2. Сравнение точности метода DiSSiD с аналогами (метрика VUS-PR)

Ряды

Методы
AE Bagel DeepAnT IE-CAE LSTM-AD OceanWNN OCSVM TAnoGAN

DiSSiD
(L1)

DiSSiD
(MPdist)

SMD 0.0767 (6) 0.0559 (8) 0.0522 (9) 0.1297 (3) 0.0653 (7) 0.1075 (4) 0.0119 (10) 0.0965 (5) 0.1543 (2) 0.4889 (1)
OPP 0.1979 (5) nan (10) 0.0605 (9) 0.9002 (1) 0.0650 (8) 0.4678 (4) 0.1795 (6) 0.8090 (2) 0.1222 (7) 0.5340 (3)
Daphnet 0.2160 (6) 0.2269 (5) 0.2573 (4) 0.3079 (3) 0.1711 (8) 0.1812 (7) 0.1388 (10) 0.1609 (9) 0.4124 (1) 0.3332 (2)
ECG-2
(803, 805)

0.7758 (2) 0.3302 (8) 0.3350 (7) 0.5234 (5) 0.2897 (10) 0.5544 (4) 0.3548 (6) 0.3002 (9) 0.7477 (3) 0.7801 (1)

ECG-2
(803, 806)

0.5589 (3) 0.1878 (10) 0.2346 (7) 0.5397 (4) 0.1934 (9) 0.2003 (8) 0.3069 (6) 0.4635 (5) 0.8008 (1) 0.7927 (2)

ECG-3
(803, 805, 806)

0.7651 (2) 0.2988 (7) 0.2906 (8) 0.4739 (4) 0.2330 (9) 0.3596 (5) 0.3315 (6) 0.1430 (10) 0.7505 (3) 0.8124 (1)

MITDB 0.0759 (8) 0.0833 (5) 0.0795 (7) 0.1713 (3) 0.0799 (6) 0.1058 (4) 0.0474 (10) 0.0714 (9) 0.3718 (1) 0.3544 (2)
IOPS 0.3720 (7) 0.2678 (8) 0.1834 (10) 0.9163 (1) 0.1595 (10) 0.9085 (4) 0.7533 (6) 0.9130 (2) 0.2464 (9) 0.7922 (5)
YAHOO 0.7238 (2) 0.4871 (8) 0.5659 (7) 0.7050 (3) 0.4478 (10) 0.6126 (5) 0.6639 (4) 0.4591 (9) 0.5961 (6) 0.7306 (1)

Средний
VUS-PR

0.4181 (4) 0.2422 (8) 0.2288 (9) 0.5186 (2) 0.1894 (10) 0.3886 (5) 0.3098 (7) 0.3851 (6) 0.4669 (3) 0.6242 (1)

Средний ранг 4.56 (4) 7.67 (9) 7.56 (8) 2.56 (2) 8.56 (10) 5 (5) 7.11 (7) 6.67 (6) 3.67 (3) 2 (1)

Результаты сравнения точности метода DiSSiD с аналогами представлены в табл. 2.
В ячейке таблицы дано значение меры VUS-PR и в скобках — ранг метода, указанного
в соответствующем столбце, среди всех аналогов на временном ряде, указанном в соот-
ветствующей строке. Полужирным шрифтом даны результат и место лучшего метода на
заданном временном ряде. Две последние строки таблицы являются резюмирующими, в них
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указаны соответственно средние значения метрики и ранга по всем рядам, а также среднее
значение метрики и ранга метода в скобках. Можно видеть, что при применении евкли-
дова расстояния в функции контрастных потерь метод DiSSiD в среднем входит в тройку
лучших методов по точности обнаружения аномалий. Однако использование модифици-
рованной функции контрастных потерь с расстоянием \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t} в формуле (13) позволяет
добиться лучшей в среднем точности обнаружения аномалий.

а) обучение

б) тестирование

Рис. 4. Сравнение быстродействия метода DiSSiD с аналогами

Рисунок 4 показывает время работы метода DiSSiD по сравнению с аналогами. Можно
видеть, что применение расстояния \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t} в функции контрастных потерь делает пред-
ложенную модель наиболее медленной как по времени ее обучения, так и по времени по-
иска аномалий. Причиной этого является применение в DiSSiD вычислительно затратной
функции \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t} для нахождения расстояния между векторными представлениями входных
подпоследовательностей (временная сложность указанной функции является кубической по
отношению к длине подпоследовательности [11]). Низкое быстродействие является в данном
случае обратной стороной высокой точности обнаружения аномалий (см. табл. 2).

Рассмотрим отдельно возможность применения модели DiSSiD в режиме реального вре-
мени. Из рис. 4б видно, что в экспериментах предложенная модель показывает среднее
время поиска аномалий 0.1 с. Такое быстродействие модели допускает ее применение в ре-
жиме реального времени, что подтверждают следующие примеры. В системах автоматиза-
ции управления сеть передачи данных, обслуживающая датчики измерения температуры,
влажности и давления, имеет цикл передачи данных до 100 мс [48]. Компания Emerson,
один из ведущих мировых производителей измерительных систем, поставляет беспровод-
ные температурные датчики, имеющие период обновления данных не менее 1 с [49].
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Заключение

В статье рассмотрена задача поиска аномальных подпоследовательностей временного
ряда, решение которой в настоящее время востребовано в широком спектре предметных
областей: Интернет вещей, умное управление зданиями и городом, персональная медицина
и др. Предложен новый метод обнаружения аномальных подпоследовательностей времен-
ного ряда с частичным привлечением учителя. Теоретическую основу метода составляют
концепции диссонанса [10] и сниппета [11], которые формализуют понятия аномальных и
типичных подпоследовательностей временного ряда соответственно. Предложенный метод
включает в себя нейросетевую модель, которая определяет степень аномальности входной
подпоследовательности ряда, и алгоритм автоматизированного построения обучающей вы-
борки для этой модели.

Нейросетевая модель представляет собой сиамскую нейронную сеть (Siamese Neural
Network) [8], которая объединяет в себе две идентичные подсети: количество слоев, чис-
ло нейронов в каждом слое, размерности входного и выходного слоев, функции активации
и др., а также наборы весов и смещений, полученных в результате обучения, одинаковы.
Подсеть формирует векторное представление (embedding) входной подпоследовательности.
На выходе модель выдает близость между сформированными векторными представлени-
ями в смысле расстояния \mathrm{M}\mathrm{P}\mathrm{d}\mathrm{i}\mathrm{s}\mathrm{t} [11], используемого для поиска сниппетов. В качестве
подсети фигурирует модификация нейросетевой модели ResNet [9]. Для обучения модели
предложена модифицированная функция контрастных потерь.

Входным данным для формирования обучающей выборки является репрезентативный
временной ряд, адекватно отражающего типичную деятельность субъекта, противополож-
ную аномалиям, которые предполагается обнаруживать с помощью модели. Формирование
обучающей выборки включает в себя два шага: очистка и генерация. Очистка подразуме-
вает формирование множества подпоследовательностей ряда, имеющих заданную анали-
тиком длину, и удаление из указанного множества подпоследовательностей, которые отра-
жают аномальную, нетипичную активность субъекта и шум. Подпоследовательности, от-
ражающие аномальную активность, трактуются как диссонансы. Подпоследовательностям
нетипичной активности субъекта сопоставляются сниппеты с мощностью менее заданно-
го аналитиком порога и их ближайшие соседи. Подпоследовательности-шумы трактуются
как выбросы в рамках каждого сниппета. На шаге генерации из очищенных подпоследо-
вательностей формируются два множества, объединение которых дает искомую выборку.
Элементами первого из них являются пары подпоследовательностей-ближайших соседей
одного и того же сниппета, второго — ближайших соседей разных сниппетов.

Применение модели происходит следующим образом. Сначала формируется набор пар
«входная подпоследовательность, сниппет». Затем элементы данного набора последователь-
но подаются на вход модели, которая выдает набор соответствующих оценок схожести век-
торных представлений элементов входных пар. Далее оценка аномальности входной под-
последовательности получается как минимальное значение по указанному набору. Входная
подпоследовательность считается аномальной, если ее оценка превышает значение наперед
заданного аналитиком порога. В качестве порога используется значение k-го процентиля
подпоследовательностей валидационной выборки, входящих в множество ближайших сосе-
дей одного и того же сниппета (в данном исследовании применяется значение порога при
k = 95).
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Вычислительные эксперименты на временных рядах из различных предметных обла-
стей показывают, что предложенная модель по сравнению с аналогами показывает в сред-
нем наиболее высокую точность обнаружения аномалий по стандартной метрике VUS-PR.
Обратной стороной высокой точности метода является большее по сравнению с аналога-
ми время, которое затрачивается на обучение модели и распознавание аномалии. Тем не
менее, в приложениях интеллектуального управления отоплением зданий метод обеспечи-
вает быстродействие, достаточное для обнаружения аномальных подпоследовательностей
в режиме реального времени.

В качестве направления будущих исследований можно рассматривать расширение раз-
работанного метода для обнаружения аномальных подпоследовательностей в многомерных
временных рядах.

Работа выполнена при финансовой поддержке Российского научного фонда (грант
№ 23-21-00465).
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The article touches upon the problem of discovering subsequence anomalies in time series, which is currently
in demand in a wide range of subject domains. We propose a new semi-supervised method to detect subsequence
anomalies in time series. The method is based on the concepts of discord and snippet, which formalize, respectively,
the concepts of anomalous and typical time series subsequences. The proposed method includes a neural network
model that calculates the anomaly score of the input subsequence and an algorithm to automatically construct
the model’s training set. The model is implemented as a Siamese neural network, where we employ a modification
of ResNet as a subnet. To train the model, we proposed a modified contrast loss function. The training set is
formed as a representative fragment of the time series from which discords, low-fraction snippets with their nearest
neighbors, and outliers within each snippet are removed since they are interpreted as abnormal, atypical activity
of the subject, and noise, respectively. Computational experiments over time series from various subject domains
showed that the proposed model, compared with analogues, has on average the highest accuracy of anomaly
detection with respect to the standard VUS-PR metric. The downside of the high accuracy of the method is the
longer time spent on model training and anomaly detection compared to analogues. Nevertheless, in applications
of intelligent building heating control, the method provides a speed sufficient to detect subsequence anomalies in
real time.

Keywords: time series, anomaly detection, discord, snippet, Siamese neural network.
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