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генератор многозначных псевдослучайных последовательностей с контролем 
ошибок функционирования. 

Аннотация. Предложен параллельный линейный генератор многозначных 
псевдослучайных последовательностей, функционирующий в условиях генерации 
аппаратных ошибок, обусловленных деструктивными воздействиями злоумышленника. 
Рассмотрены основные виды модификации псевдослучайной последовательности при 
атаках злоумышленника. Отличительной особенностью рассматриваемого итеративного 
процесса обеспечения достоверности вычислительных операций является 
«арифметизация» вычислительных операций путем представления системы 
порождающих рекуррентных логических формул как системы многозначных функций 
алгебры логики. Последующая реализация многозначных функций алгебры логики 
посредством арифметических полиномов позволила распараллелить процесс генерации 
многозначных псевдослучайных последовательностей и нивелировать существующую 
сложность (специфику) криптографических преобразований логических типов данных, 
ограничивающих применение методов избыточного кодирования. В результате 
предложено решение, позволяющее применить избыточные модулярные коды для 
контроля безошибочности производимых вычислительных операций узлами генерации 
псевдослучайной последовательности. Причем в отличие от известных решений 
предлагаемый метод обеспечивает получение фрагментов псевдослучайной 
последовательности на основании одной рекурсивной арифметической формулы с 
параллельным контролем ошибок вычислений. Применение модулярных форм 
позволило перенести вычисления из арифметики поля рациональных чисел в 
целочисленную арифметику простого поля.  

Среди существующего многообразия кодов, исправляющих ошибки (максимально 
разнесенных кодов), особое место занимают многозначные коды Рида — Соломона. 
Применение кодов Рида — Соломона при формировании псевдослучайных 
последовательностей позволяет формировать кодоподобные структуры, 
осуществляющие контроль и обеспечение достоверности вычислительных операций. 
Получены расчетные данные вероятности безотказной работы параллельного линейного 
генератора многозначных псевдослучайных последовательностей с функцией контроля 
ошибок по принципу функционирования — скользящее резервирование. Достигнутые 
результаты могут найти широкое применение при реализации перспективных 
высокопроизводительных средств криптографической защиты информации. 

Ключевые слова: q-значные псевдослучайные последовательности, линейные 
рекуррентные регистры сдвига, модулярная арифметика, модулярные формы многозначных 
функций алгебры логики, средства криптографической защиты информации. 

 
1. Введение. Для защищенных информационных систем 

средства криптографической защиты информации (СКЗИ) являются 
ключевыми и направленны на обеспечение качественных 
характеристик целевой функции — информирования [1-3]. 
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Особенность реальных условий функционирования СКЗИ 
характеризуется наличием ряда независимых деструктивных 
воздействий (атак) злоумышленника, целью которых является 
снижение безопасности функционирования узлов СКЗИ. При этом 
среди существующего многообразия известных атак злоумышленника 
на СКЗИ [4, 5] особым считается вид атак, основанный на 
инициализации аппаратных ошибок функционирования СКЗИ и 
направленный на генерацию массовых сбоев их электронных 
компонентов. Легко заметить, что среди основных компонентов СКЗИ 
наиболее чувствительными к атакам, основанным на инициализации 
аппаратных ошибок функционирования, являются генераторы 
псевдослучайных последовательностей (ПСП) [5]. На рисунке 1 
представлена схема основных видов модификации ПСП. 

При этом очевидна прямая зависимость безопасного 
функционирования СКЗИ от узлов формирования ПСП, качества 
которых во многом определяют свойства СКЗИ в целом. 

В настоящее время для обеспечения безошибочности 
производимых преобразований узлами формирования ПСП 
разработано множество методов, наиболее распространенными из 
которых являются структурные методы обнаружения ошибок: 
поэлементное резервирование, дублирование, избыточная логика и 
другие, обеспечивающие достаточную обнаруживающую способность, 
однако при этом требующие больших аппаратурных затрат [6]. Из 
области цифровой схемотехники известны решения, обеспечивающие 
безошибочность производимых преобразований над двоичными ПСП, 
которые основаны на использовании методов избыточного блочного 
кодирования. Однако в ряде случаев специфика (сложность) 
криптографических преобразований логических типов данных 
ограничивает применение данных методов контроля.  

В работах [7, 8] предложены решения, преодолевающие сложность 
применения кодового контроля узлов формирования двоичной ПСП, 
основанные на «арифметизации» логического счета и применения 
аппарата кодов системы остаточных классов, обеспечивающие 
необходимый уровень достоверности их функционирования. Однако 
особенность полученных решений ограничивается исключительной 
применимостью при формировании двоичных ПСП. Вместе с тем 
дальнейшее развитие и проектирование перспективных СКЗИ многие 
специалисты связывают с применением многозначных функций алгебры 
логики (МФАЛ) [9, 10]. Применительно к многозначным ПСП, такие 
решения обусловлены в первую очередь наличием более широкого 
спектра уникальных свойств по сравнению с двоичной ПСП [10-12]. 
Вследствие этого возникает необходимость обобщения полученных 
решений для обеспечения достоверности функционирования узлов 
формирования многозначных ПСП. 
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2. Линейные рекуррентные последовательности над ( )GF q . 
Известно, что один из эффективных способов формирования ПСП над 

( )GF q  ( 2)q >  основан на применении переключательных схем 
специального вида, называемых линейными рекуррентными 
регистрами сдвига с обратной связью (ЛРРС) [13-15].  

В основе синтеза ЛРРС над )(qGF  лежит заданный 
примитивный неприводимый (характеристический) многочлен: 

 
1 2

1 2 0( ) ,r r r
r rP z z p z p z p− −
− −= + + + +  

 
где ( )ip GF q∈ , r — степень полинома ( )P z , r N∈ , ( )GF q  — поле 
Галуа из q элементов и построенное в соответствии с ним однородное 
рекуррентное уравнение: 
 

1 1 2 2 1 1 0n r r n r r n r n ns p s p s p s p s+ − + − − + − += − − − − −  
 
или: 
 

1 1 2 2 1 1 0 (mod ),n r r n r r n r n ns p s p s p s p s q+ − + − − + − += ⊕ ⊕ ⊕ ⊕  (1) 
 
где 0,1, 2, ;n =   ( ), 0 1jp GF q j r∈ ≤ ≤ − , ⊕  — символ сложения 

по (mod )q . 
В общем случае ЛРРС над ( )GF q  состоит из конструктивных 

элементов: ячеек jD  )1,,1,0( −= rj  , сумматоров по mod q , 

усилителей по mod q  и имеет начальное заполнение: 110 ,,, −rsss  . 
Под «ячейкой» понимается параллельный 2log q   -разрядный 
регистр (  x  — наименьшее целое число равное или превышающее 
x). После первого такта работы ЛРРС над ( )GF q  содержит 
заполнение rsss ,,, 21  . В целом q-ЛРРС генерирует бесконечную 
q-значную последовательность 0 1 2 1, , , , ,rs s s s −   с периодом 

1rq −  (при ненулевом исходном состоянии), причем каждое 
ненулевое состояние появляется один раз за период. 
Сформированный сегмент выходной последовательности длины 

1rq −  является ПСП над ( )GF q . 
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В терминах линейной алгебры очередной q-значный элемент 
ПСП rns +  вычисляется произведением [8]: 

 

1 1

1 2 2

2 1 1

1 0

1 0 0
0 1 0

0 0 1
0 0 0

T T
n r n r r

n r n r r

n n

n n

s s p
s s p

s s p
s s p

+ + − −

+ − + − −

+ +

+

     
     
     
     = ×
     
     
          




      



, 

 

где T  — символ транспонирования. 
На рисунке 2 представлена обобщенная граф-схема 

функционирования ЛРРС над ( )GF q , генерирующего q-значную ПСП. 
 

sn+r − pr-1

sn+r-1 sn+r-2

− pr-2

sn+1

− p1

sn

− p0

Рис. 2. Граф-схема функционирования ЛРРС над ( )GF q  
 

3. Многозначные функции алгебры логики. Один из 
простейших и в тоже время эффективных способов 
контроля (обнаружения ошибок) в υ -м блоке q-значной ПСП 
заключается в суммировании элементов υ -го блока ПСП по mod q  и 
добавлении в последовательность одного контрольного элемента ŝυ  с 
тем, чтобы сумма элементов по mod q  сформированной 
последовательности соответствовала некоторому эталонному 
значению ς , например 0. Процедура контроля υ -го блока q-значной 
ПСП осуществляется в соответствии с выражением: 
 

1
*

, ,
0

ˆ (mod ),
r

j r
j

s s qυ υ υς
−

=
≡ ⊕  (2) 

 

при этом выполнение условия *
υς ς≡  свидетельствует об отсутствии 

обнаруживаемых искажений, в противном случае υ -й блок q-значной 
ПСП содержит ошибки.  

Чтобы обеспечить возможность применения методов кодового 
контроля к q-значным ПСП, необходимо решить задачу 
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распараллеливания процесса вычислений q-значной ПСП. При этом в 
работе [16] в общем виде изложен подход синтеза параллельных 
генераторов q-значной ПСП на арифметических полиномах, сущность 
которого заключается в следующем. 

Пусть  ,,,,, 1210 −rssss  — элементы ПСП, удовлетворяющие 
многозначному рекуррентному уравнению (1). Ввиду того, что 
произвольный элемент ns  )( rn ≥  последовательности 

 ,,,,, 1210 −rssss  определяется по предшествующим r элементам, 
представим элементы участка ПСП длиной r 121 ,,, −++++ rnrnrn sss   в 
виде системы рекуррентных уравнений: 

 

1 1 2 2 0

1 1 2 1 0 1

2 1 1 2 2 2 2 3 0 1

(mod ),
(mod ) ,

(mod ) ,

n r r n r r n r n

n r r n r r n r n

n r r n r r n r n r

s p s p s p s q
s p s p s p s q

s p s p s p s q

+ − + − − + −

+ + − + − + − +

+ − − + − − + − + −

= ⊕ ⊕ ⊕
 = ⊕ ⊕ ⊕


 = ⊕ ⊕ ⊕







 (3) 

 

где 1 2 1n r n r n rs s s+ + + + −    — вектор r-того состояния ПСП (или 
внутреннее состояние q-ЛРРС на r-м такте работы). 

По аналогии с [7, 8] выразим правые части системы (3) через 
заданные начальные условия: 

 

1 1 2 2 0

1 1 1 1 2 2 0 2 1

0 1

2 1 1 1 1 1 2 2 0 2 1

(mod ) ,
( )

(mod ),

( ( )

n r r n r r n r n

n r r r n r r n r n r n r

n

n r r r r n r r n r n r n r

s p s p s p s q
s p p s p s p s p s

p s q

s p p p s p s p s p s

+ − + − − + −

+ + − − + − − + − − + −

+

+ − − − − + − − + − − + −

= ⊕ ⊕ ⊕
= ⊕ ⊕ ⊕ ⊕ ⊕

⊕

= ⊕ ⊕ ⊕ ⊕ ⊕


 




 

0 1 2 1 1 2 2 0

0 1 1 2 2 0

) ( )
( ) (mod ) .

n r r n r r n r n

r n r r n r n

p s p p s p s p s
p p s p s p s q

+ − − + − − + −

− + − − + −









 ⊕ ⊕ ⊕ ⊕ ⊕ ⊕


⊕ ⊕ ⊕ ⊕



  
 

 (4) 

 

Упростив выражение (4), запишем полученную систему 
рекуррентных уравнений как систему r многозначных функций 
алгебры логики (МФАЛ) от r переменных: 

 

(0) (0) (0)
1 1 1 1 2 2 0

(1) (1) (1)
2 1 1 1 2 2 0

( 1) ( 1)
1 1 1 2 2

( , , ) (mod ),

( , , ) (mod ),

( , , )

n r n r n r r n r n

n r n r n r r n r n

r r
r n r n r n r r n r

f s s p s p s p s q

f s s p s p s p s q

f s s p s p s

+ − − + − − + −

+ − − + − − + −

− −
+ − − + − − + −

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕

 

 


 ( 1)
0 (mod ).r

np s q−






 ⊕ ⊕ 

(5) 
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Коэффициенты ( ) {0,1, , 1}j
ip q∈ −  упрощаются (формируются) 

после сокращения выражения (5). На рисунке 3 представлена схема 
параллельных вычислений генератора.  

 

1
1
−

−
( )r
rp

2
1
−

−
( )r
rp

0
1−

( )
rp

1+ −n rs 2+ −n rs ns

2 1+ −n rs 2 2+ −n rs +n rs

1
2
−

−
( )r
rp

2
2
−

−
( )r
rp

0
2−

( )
rp

1
0

−( )rp

2
0

−( )rp

0
0
( )p

Рис. 3. Граф-схема параллельного q-ЛРРС, функционирующего в соответствии 
с выражением (5) 

 
Процедура контроля проводимых преобразований (вычислений) 

для системы (5) МФАЛ может быть обеспечена )1( +r  МФАЛ, которая 
формирует в υ -м блоке q-значной ПСП контрольный элемент. 

Тогда система (5) примет вид: 
 

(0) (0) (0)
1 1 1 1 2 2 0

(1) (1) (1)
2 1 1 1 2 2 0

( 1) ( 1)
1 1 1 2 2

( , , ) (mod ),

( , , ) (mod ),

( , , )

n r n r n r r n r n

n r n r n r r n r n

r r
r n r n r n r r n r

f s s p s p s p s q

f s s p s p s p s q

f s s p s p s

+ − − + − − + −

+ − − + − − + −

− −
+ − − + − − + −

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕

 

 


 ( 1)
0

1 1 1 1 2 2 0

(mod ),
ˆ ( , , ) (mod ),

r
n

r n r n r n r r n r n

p s q

f s s b s b s b s q

−

+ + − − + − − + −






 ⊕ ⊕
 = ⊕ ⊕ ⊕ ⊕



 

(6) 

 

где коэффициенты 
1

( )

0
(mod )

r
j

i i
j

p b qς
−

=
⊕ ≡  (i 0,1, , 1)r= − . 
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3.1 Полиномиальная арифметика МФАЛ. В соответствии 
с [17-20] произвольная МФАЛ может быть представлена в виде 
арифметического полинома, однозначным образом: 

 

1

1 1
0

1
1 10( ) ,

q i i i
i n n n r

i

r
rA S a s s s

−

+ + −
=

−
−=    (7) 

 

где ia  — i-й коэффициент арифметического полинома; 

11 ,,, −++= rnnn sssS   — аргументы МФАЛ }1,,1,0{ −∈ qsu 
)1,,1,( −++= rnnnu  ; 0 1 1( )r qi i i −  — представление параметра i в 

q-ичной системе счисления: 
 

1
1

0 1 1
0

( ) ( {0, 1, , 1});
r

r u
r q u u

u
i i i i q i q

−
− −

−
=

= ∈ −   

 

1, 0,

, 0.
ui

u i
u u

u
u

i
s

s i

== 
≠

 

 

Для МФАЛ известен матричный метод построения 
арифметического полинома [17, 18]. Прямое и обратное матричное 
преобразование определяется выражениями: 

 

SKA 1
1

−
−= rqqN ; 

,1
1 AKS −

−= rq  
(8) 

 

где kN  — нормализирующий множитель; 1qr−K  и 1
1qr

−
−K  — матрицы 

прямого и инверсного арифметического преобразования размерности 
1 1r rq q− −×  (базис преобразования); S  — вектор истинности МФАЛ: 

 

(0) (1) ( 1)1 T
qr

s s s −− =   
S  , 

 

где ( )is  — числовое значение, принимаемое МФАЛ на i-м наборе 
переменных; вектор коэффициентов арифметического полинома (7): 
 

0 1 11

T

qra a a
−−

 =   
A  . 
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Матрицы 1qr−K  и 1
1qr

−
−K  определяются кронекеровским 

возведением в степень: 
 

q

r

j
qr KK ⊗

−

=

=−

1

0
1 ;  

1
1

0

1
1

−
−

=

− ⊗=− q

r

j
qr KK , 

 

где qK  и 1
q
−K  — базовые матрицы прямого и обратного 

преобразования (таблица 1 – для q = 2, 3, … , 6).  
Для МФАЛ )3(mod22)( 21 ssSf ⊕=  вектор принимаемых 

значений МФАЛ )2( =r  имеет вид: ].201012210[=S  
Соответственно, прямое преобразование (8) может быть выражено: 

 

== SKA 234
1

 
4 0 0 0 0 0 0 0 0 0 0
6 8 2 0 0 0 0 0 0 2 14

2 4 2 0 0 0 0 0 0 1 6
6 0 0 8 0 0 2 0 0 2 14

1 19 12 3 12 16 4 3 4 1 1 24
4 4

3 6 3 4 8 4 1 2 1 0 6
2 0 0 4 0 0 2 0 0 1 6
3 4 1 6 8 2 3 4 1 0 6

1 2 1 2 4 2 1 2 1 2 0

    
    − −    
    − −
    − −   
   = =− − − − −
   
− − − − −   
   − −   
− − − − −   
   − − − −    

2
2
2

1

1 2
2

1 2
2
1

2
1 2
2 2
1 2

.

s
s
s

s s
s s
s

s s
s s







 
 
 
 
 
 
 
 



 

 

Тогда в соответствии с выражением (7) алгебраическая форма 
примет вид: 

 

2 2 2 2
2 2 1 1 2 1 2 1 1 2

1( ) (14 6 14 24 6 6 6 )
4

A S s s s s s s s s s s= − + − + − + . 
 

Например, при 21 =s , 22 =s  МФАЛ соответствует значение: 
 

2 2 21( ) (14 2 6 2 14 2 24 2 2 6 2 2 6 2
4

A S = × − × + × − × × + × × − × +  

2 16 2 2) 8 2.
4

+ × × = × =  
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Таблица 1. Матрицы прямого и обратного преобразования 

q Матрица прямого преобразования, qK  
Матрица обратного 

преобразования, 1
q
−K  

2 







− 11

01
 

 








11
01

 

3 
















−
−−
121
143

002
 

 
















421
111
001

 

4 





















−−
−−

−−

1331
312156

291811
0006

 





















27931
8421
1111
0001

 

5 























−−
−−−

−−
−−−

14641
628483610

115611410435
632729650

000024

 

 






















25664641
8127931
168421
11111
00001

 

6 



























−−−
−−−

−−−
−−−

−−−

15101051
10551201307015

3520549059035585
203057801070770225

24150400660660274
00000120

 



























31256251252551
1024255641641
2438127931
32168421
111111
000001

 

 

Для трехзначной функции алгебры логики, зависящей от двух 
переменных, в таблице 2 представлены соответствующие модулярные 
формы арифметических полиномов. 

 

Таблица 2. Арифметические полиномы для 3, 2q r= =  
№ Функция Арифметический полином 
1 21 ss ⊕  1 2 2 2 2

2 1 1 2 1 2 2 1 1 24 (4 4 21 15 15 9 )s s s s s s s s s s− + + − − +  

2 21 2ss ⊕  1 2 2 2 2 2
2 2 1 1 2 1 2 2 1 1 24 (14 6 4 39 21 15 9 )s s s s s s s s s s s− − + − + + −  

3 212 ss ⊕  1 2 2 2 2 2
2 1 1 2 1 2 1 2 1 1 24 (4 14 39 15 6 21 9 )s s s s s s s s s s s− + − + − + −  

4 21 22 ss ⊕  1 2 2 2 2
2 2 1 1 2 1 2 1 1 24 (14 6 14 24 6 6 6 )s s s s s s s s s s− − + − + − +  
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В таблице 3 в качестве примера представлены рассчитанные 
арифметические полиномы для 3-значной функции алгебры логики, 
зависящей от 3 переменных. 

 
Таблица 3. Арифметические полиномы для 3, 3q r= =  

№ Функция Арифметический полином 

1 321 sss ⊕⊕  

1 2 2 2 2 2
3 2 2 3 2 3 3 2 2 3 1 1 3 1 3

2 2 2 2 2 2
1 2 1 2 3 1 2 3 1 2 1 2 3 1 2 3 3 1
2 2 2 2 2 2 2 2 2 2 2 2
1 3 1 2 1 2 3 1 2 3 1 2 1 3 2 1 2 3

8 (8 8 42 30 30 18 8 42 30

42 267 135 30 135 63 30

18 30 135 63 18 63 27

s s s s s s s s s s s s s s s

s s s s s s s s s s s s s s s s s s

s s s s s s s s s s s s s s s s s s

− + + − − + + + − +

+ − + − + − − +

+ − + − + − + 2 )

2 3212 sss ⊕⊕  

1 2 2 2 2
3 2 2 3 2 3 3 2 2 3 1 1 3
2 2 2 2 2 2

1 3 1 2 1 2 3 1 2 1 2 3 1 3 1
2 2 2 2 2 2 2 2 2 2
1 3 1 2 1 2 3 1 2 3 1 2 1 3 2

8 (8 8 42 30 30 18 28 78

30 78 78 30 18 12 42

18 42 72 18 18 18 )

s s s s s s s s s s s s s

s s s s s s s s s s s s s s s

s s s s s s s s s s s s s s s

− + + − − + + − +

+ − + + − − + −

− + − + − +

 

3 321 2 sss ⊕⊕  

1 2 2 2 2 2
3 2 2 3 2 3 2 3 2 2 3 1 1 3
2 2 2 2 2 2

1 3 1 2 1 2 3 1 2 1 2 3 1 2 3 3 1
2 2 2 2 2 2 2 2 2
1 3 1 2 1 2 3 1 2 1 3 2

8 (8 28 78 30 12 42 18 8 42

30 78 78 42 72 18 30

18 30 18 18 18 )

s s s s s s s s s s s s s s

s s s s s s s s s s s s s s s s s

s s s s s s s s s s s s

− + − + − + − + + −

− − + + − + − +

+ + − − +

 

4 321 2sss ⊕⊕  

1 2 2 2 2 2
3 3 2 2 3 2 3 3 2 2 3 1

2 2 2
1 3 1 3 1 2 1 2 3 1 2 3 1 2
2 2 2 2 2 2 2 2 2 2 2 2

1 2 3 3 1 1 3 1 2 1 2 3 1 2 1 3 2

8 (28 12 8 78 42 30 18 8

78 42 42 78 72 30

18 30 18 30 18 18 18 )

s s s s s s s s s s s s

s s s s s s s s s s s s s s

s s s s s s s s s s s s s s s s s

− − + − + + − + −

− + + + − − +

+ − − + + −

 

5 321 22 sss ⊕⊕

1 2 2 2 2 2
3 2 2 3 2 3 2 3 2 2 3 1

2 2 2 2
1 3 1 3 1 2 1 2 3 1 2 3 1 2 1 3 2

2 2 2 2 2 2 2 2 2 2
1 2 3 1 1 3 1 3 1 2 1 2 3 1 2 3
2 2
1 3 2 1

8 (8 28 78 30 12 42 18 28

78 30 48 273 135 12 117

63 12 42 18 12 117 63

45 27

s s s s s s s s s s s s

s s s s s s s s s s s s s s s s s

s s s s s s s s s s s s s s s s

s s s s

− + − + − + − + −

− + − + − + − +

+ − + − + − + +

+ − 2 2 2
2 3 )s s

 

6 321 22 sss ⊕⊕

1 2 2 2 2 2
3 3 2 2 3 2 3 3 2 2 3 1

2 2 2
1 3 1 3 1 2 1 2 3 1 2 3 1 2

2 2 2 2 2 2 2
1 3 2 1 2 3 1 1 3 1 2 1 2 3

2 2 2 2 2 2
1 2 3 1 2 1 3 2 1

8 (28 12 8 78 42 30 18 28

48 12 78 273 117 30

135 63 12 12 42 117

45 18 63 27

s s s s s s s s s s s s

s s s s s s s s s s s s s s

s s s s s s s s s s s s s s

s s s s s s s s s

− − + − + + − + −

− + − + − + −

− + − + + − +

+ − + − 2 2 2
2 3 )s s

 

7 321 22 sss ⊕⊕

1 2 2 2 2
3 3 2 2 3 2 3 2 3 2 1

2 2 2
1 3 1 3 1 2 1 2 3 1 2 3 1 2

2 2 2 2 2 2 2 2
1 3 2 1 2 3 1 3 1 3 1 2 1 2 3

2 2 2 2 2 2
1 2 3 1 2 1 3 2 1

8 (28 12 28 48 12 12 12 8

78 42 78 273 117 42

117 45 30 18 30 135

63 18 63 27

s s s s s s s s s s s

s s s s s s s s s s s s s s

s s s s s s s s s s s s s s s

s s s s s s s s s

− − + − + − + + −

− + − + − + −

− + + − + − +

+ − + − 2 2 2
2 3 )s s

 

8 1 2 32 2 2s s s⊕ ⊕

1 2 2 2 2
3 3 2 2 3 2 3 2 3 2 1

2 2 2 2
1 3 1 3 1 2 1 2 3 1 2 3 1 2 1 3 2

2 2 2 2 2 2 2 2 2 2
1 2 3 1 1 3 1 2 1 2 3 1 2 3 1 3 2
2 2 2
1 2 2

8 (28 12 28 48 12 12 12 28

48 12 48 57 63 12 63

45 12 12 12 63 45 45

27 )

s s s s s s s s s s s

s s s s s s s s s s s s s s s s s

s s s s s s s s s s s s s s s s s

s s s

− − + − + − + + −

− + − − + + + −

− − + + − − − +

+
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3.2 Арифметический полином для реализации систем 
МФАЛ. Реализуем систему МФАЛ (6) посредством вычисления 
некоторого арифметического полинома. Для этого поставим в 
соответствие системе МФАЛ (6) систему арифметических полиномов 
вида (7), один из которых выполняет контроль ошибок вычислений.  

Тогда получим: 
 

1

1 1, 1 1
0

1

2 2, 1 1
0

1

, 1 1
0

1

1 1, 1 1
0

1
1 10

1
1 10

1
1 10

1
1 10

( ) ,

( ) ,

( ) ,

ˆ ( ) .

q
i ii

i n n n r
i

q
i ii

i n n n r
i

q
i ii

r r i n n n r
i

q
i ii

r r i n n n r
i

r
r

r
r

r
r

r
r

A S a s s s

A S a s s s

A S a s s s

A S a s s s

−

+ + −
=

−

+ + −
=

−

+ + −
=

−

+ + + + −
=

−
−

−
−

−
−

−
−


 =




=




=

′=



























 (9) 

 
Умножим полиномы системы (9) на соответствующие веса

1 ( 1,2, , 1)lq l r− = + : 
 

1
* 0 *
1 1 1, 1 1

0

1
* 1 *
2 2 2, 1 1

0

1
* 1 *

, 1 1
0

*
1 1

1
1 10

1
1 10

1
1 10

( ) ( ) ,

( ) ( ) ,

( ) ( ) ,

ˆ ˆ ˆ( ) ( )

q
i ii

i n n n r
i

q
i ii

i n n n r
i

q
i iir

r r r i n n n r
i

r
r r

r
r

r
r

r
r

A S q A S a s s s

A S q A S a s s s

A S q A S a s s s

A S q A S

−

+ + −
=

−

+ + −
=

−
−

+ + −
=

+ +

−
−

−
−

−
−

= =

= =

= =

= =















1
*

1, 1 1
0

1
1 10 ,

q
i ii

r i n n n r
i

r
ra s s s

−

+ + + −
=

−
−

















 

 

 
где * 1

, ,
l

l i l ia q a−= , ir
r

ir aqa ,1
*

,1 ++ =  1 1( 1,2, , ; 0,1, , 1)l rq l r i q− −= = −  . 
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В результате получим: 
 

1 1
* *
, 1 1 1, 1 1

0 1 0

1 1
1 1 1 10 0ˆ( )

q qr
i i i ii i

l i n n n r r i n n n r
i l i

r r
r rD S a s s s a s s s

− −

+ + − + + + −
= = =

− −
− −= +    . (10) 

 
Основным недостатком полученного выражения, как 

правило, считается возможность принятия коэффициентами *
, ila , 

*
1,ˆr ia +  как положительных, так и отрицательных значений, что 

требует удваивания числового диапазона по сравнению с 
использованием неотрицательных коэффициентов. В работе [18] 
представлены решения представления МФАЛ на основе 
модулярной формы арифметического полинома, которые 
осуществляют «перенос» вычислений из поля рациональных чисел 
ℜ  в поле ( )GF q . С использованием модулярных форм МФАЛ [16, 
18] выражение (10) примет вид: 

 
1

1 1
0

1

1 10( ) (mod ),
q

i ii r
i n n n r

i

r

rM S c s s s q
−

+ + −
=

−

−= ⊕   (11) 

 

где =ic * *
, 1,

1

ˆ
r

l i r i
l

a a +
=

⊕⊕  1( 0,1, , 1)ri q −= − . 

 
Вычислим значения искомых МФАЛ. Для этого результат 

вычисления ( )M S  представим в q-ичной системе счисления и 
применим оператор маскирования { ( )}t M SΞ : 

 

(1) ( ) ( ) ( ){( , , , , ) } (mod ),t t n
j j i j n q t

M Ss s s q
q+ +

 
Ξ =  

 
   

 
где t — искомый q-ичный разряд представления ( )M S . На рисунке 4 
представлена схема параллельного генератора с контролем ошибок 
вычислений, соответствующая выражению (11). 
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1+ −n rs 2+ −n rs ns

( )M S

1−ΞrΞr 2−Ξr 0Ξ

ŝ 2 1+ −n rs 2 2+ −n rs +n rs  
Рис. 4. Схема параллельного q-ЛРРС с контролем ошибок вычислений, 

функционирующего в соответствии с выражением (11)  
 

Рассмотрим построение 3-ЛРРС, генерирующего 3-значную ПСП, 
задаваемую характеристическим уравнением: 3 2 2 ( mod 3)k k ks s s+ += ⊕  
и начальным заполнением: ,00 =s  ,01 =s  .22 =s  

Соответствующий характеристический многочлен имеет вид: 
12)( 23 ++= zzzP .  

Тогда система характеристических уравнений для участка ПСП 
длиной три элемента примет вид: 

 

3 2 0

4 3 1

5 4 2

2 (mod 3),
2 (mod 3),
2 (mod 3).

s s s
s s s
s s s

= ⊕
 = ⊕
 = ⊕

 

 

Далее запишем систему характеристических уравнений как 
систему с правыми частями равенств, выраженными через заданные 
начальные условия, с вычисленным уравнением, формирующим 
контрольный элемент: 

 

3 2 1 0 2 0

4 2 1 0 2 1 0

5 2 1 0 1 0

2 1 0 2 1

( , , ) 2 (mod 3),

( , , ) 2 2 (mod 3),

( , , ) 2 2 (mod 3),
ˆ ( , , ) 2 0 (mod 3).

f s s s s s

f s s s s s s

f s s s s s

f s s s s s

= ⊕
 ⊕ ⊕
 = ⊕ ⊕
 ⊕ ⊕

= ⊕


= ⊕ ⊕
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В соответствии с (7) получим систему арифметических 
полиномов следующего вида: 

 
2 2 2 2 2

3 2 0 0 2 0 2 0 2 0 0 2

2 2 2 2 2
4 2 1 1 2 1 2 1 2 1 1 2 0

2 2 2
0 2 0 2 0 1 0 1 2 0 1 2 0 1

2 2 2 2
0 2 1 0 1 2 0

1( ) (4 14 39 15 6 21 9 ),
4
1( ) (8 28 78 30 12 42 18 28
8

78 30 48 273 135 12

117 63 12 42

A S s s s s s s s s s s s

A S s s s s s s s s s s s s

s s s s s s s s s s s s s s

s s s s s s s s

= + − + − + −

= + − + − + − + −

− + − + − + −

− + − + 2 2 2 2
0 2 0 2 0 1

2 2 2 2 2 2 2 2
0 1 2 0 1 2 0 2 1 0 1 2

2 2 2 2
5 1 1 0 0 1 0 1 0 0 1

2 2 2 2 2
2 1 1 2 1 2 1 2 1 1 2

18 12

117 63 45 27 ),
1( ) (14 6 14 24 6 6 6 ),
4

1ˆ( ) (4 14 39 15 6 21 9 ).
4

s s s s s

s s s s s s s s s s s s

A S s s s s s s s s s s

A S s s s s s s s s s s s








 − + −
 − + + −


= − + − + − +



= + − + − + −


 

 
Далее систему арифметических выражений реализуем в виде 

арифметического полинома: 
 

2 2 2 2 2
2 0 0 2 0 2 0 2 0 0 2

1 2 2 2 2 2
2 1 1 2 1 2 1 2 1 1 2 0

2 2 2 2
0 2 0 2 0 1 0 1 2 0 1 2 0 1 0 2 1

2 2 2 2
0 1 2 0 0

1( ) (4 14 39 15 6 21 9 )
4

13 ( (8 28 78 30 12 42 18 28
8

78 30 48 273 135 12 117

63 12 42

D S s s s s s s s s s s s

s s s s s s s s s s s s

s s s s s s s s s s s s s s s s s

s s s s s s

= + − + − + − +

+ + − + − + − + −

− + − + − + − +

+ − + 2 2 2 2 2 2
2 0 2 0 1 0 1 2 0 1 2

2 2 2 2 2 2 2 2 2
0 2 1 0 1 2 1 1 0 0 1 0 1 0

2 3 2 2 2 2 2
0 1 2 1 1 2 1 2 1 2 1 1 2

18 12 117 63
145 27 )) 3 ( (14 6 14 24 6 6
4

16 )) 3 ( (4 14 39 15 6 21 9 )).
4

s s s s s s s s s s

s s s s s s s s s s s s s s

s s s s s s s s s s s s s

− + − + +

+ − + − + − + − +

+ + + − + − + −

 
Модулярная полиномиальная форма примет вид: 

 
2 2 2 2

0 0 1 0 1 0 1 1 0 1 2 0 2
2 2 2 2
0 2 1 2 0 1 2 0 1 2 1 2 0 1 2
2 2 2 2 2 2 2 2
0 1 2 0 2 0 2 1 2 0 1 2
2 2 2 2
1 2 0 1 2

( ) 5 21 15 9 18 63 18 31 42

21 72 72 27 36 27

27 15 72 72 54

54 54 (mod 81).

M S s s s s s s s s s s s s s

s s s s s s s s s s s s s s s

s s s s s s s s s s s s

s s s s s

= + + + + + + + + +

+ + + + + + +

+ + + + + +

+ +
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В соответствии с заданным начальным заполнением можно 
получить следующие фрагменты 3-значной ПСП с 1 контрольной цифрой: 

 

(1) 0 0
3 3
(2) 1 1
4 3
(3) 2 2
5 3

3 3
3

{62} {(2, 0, 2, 2 ) } 2

{62} {(2, 0, 2 , 2) } 2
1

{62} {(2, 0 , 2, 2) } 0

ˆ {62} {( 2 , 0, 2, 2) } 2;

s ,

s ,
шаг

s ,

s

 = Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =

 

 

(1) 0 0
6 3
(2) 1 1
7 3
(3) 2 2
8 3

3 3
3

{52} {(1, 2, 2, 1 ) } 1

{52} {(1, 2, 2 , 1) } 2
2

{52} {(1, 2 , 2, 1) } 2

ˆ {52} {( 1 , 2, 2, 1) } 1;

s ,

s ,
шаг

s ,

s

 = Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =

 

 

(1) 0 0
9 3
(2) 1 1
10 3
(3) 2 2
11 3

3 3
3

{7} {(0, 0, 2, 1 ) } 1

{7} {(0, 0, 2 , 1) } 2
3

{7} {(0, 0 , 2, 1) } 0

ˆ {7} {( 0 , 0, 2, 1) } 0;

s ,

s ,
шаг

s ,

s

 = Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =

 

 

(1) 0 0
12 3
(2) 1 1
13 3
(3) 2 2
14 3

3 3
3

{29} {(1, 0, 0, 2 ) } 2

{29} {(1, 0, 0 , 2) } 0
4

{29} {(1, 0 , 0, 2) } 0

ˆ {29} {( 1 , 0, 0, 2) } 1;

s ,

s ,
шаг

s ,

s

 = Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =

 

 

(1) 0 0
15 3
(2) 1 1
16 3
(3) 2 2
17 3

3 3
3

{13} {(0, 1, 1, 1 ) } 1

{13} {(0, 1, 1 , 1) } 1
5

{13} {(0, 1 , 1, 1) } 1

ˆ {13} {( 0 , 1, 1, 1) } 0;

s ,

s ,
шаг

s ,

s

 = Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =

 

 

(1) 0 0
18 3
(2) 1 1
19 3
(3) 2 2
20 3

3 3
3

{15} {(0, 1, 2, 0 ) } 0

{15} {(0, 1, 2 , 0) } 2
6

{15} {(0, 1 , 2, 0) } 1

ˆ {15} {( 0 , 1, 2, 0) } 0;

s ,

s ,
шаг

s ,

s

 = Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =
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(1) 0 0
21 3
(2) 1 1
22 3
(3) 2 2
23 3

3 3
3

{70} {(2, 1, 2, 1 ) } 1

{70} {(2, 1, 2 , 1) } 2
7

{70} {(2, 1 , 2, 1) } 1

ˆ {70} {( 2 , 1, 2, 1) } 2;

s ,

s ,
шаг

s ,

s

 = Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =

 

 

(1) 0 0
24 3
(2) 1 1
25 3
(3) 2 2
26 3

3 3
3

{57} {(2, 0, 1, 0 ) } 0

{57} {(2, 0, 1 , 0) } 1
8

{57} {(2, 0 , 1, 0) } 0

ˆ {57} {( 2 , 0, 1, 0) } 2;

s ,

s ,
шаг

s ,

s

 = Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =


= Ξ = Ξ =

 

.......................................................  

 

Рассмотрим 3-й блок 3-значной ПСП [ ]1,2,0,0 , который не 
содержит ошибок. В соответствии с выражением (2) вычислим 
эталонное значение *

3ς : 
 

*
3 3 31 2 0 0 3 0ς = + + + = = . 

 
Пусть в 8-м блоке 3 ПСП произошла ошибка }2{+  во втором 

разряде 0,0,0, 2  
 . Тогда *

8 33
0 0 0 2 2 2ς = + + + = = . 

Полученное эталонное значение *
8 2ς =  не соответствует 

заданному значению, следовательно, 8-й блок 3 ПСП содержит 
ошибку. 

Положениями [17] вычислительные затраты процесса 
представления МФАЛ с помощью арифметических полиномов по 
критерию вычислительной сложности количества операций сложения 
и умножения при синтезе полиномов и вычислении их значений 
предполагают: количество операций сложения 1 1( 1)r rq q− −− ; 

количество операций умножения — 1 2( )rq − . 
4. Контроль ошибок функционирования q-ЛРРС 

многозначными кодами Рида — Соломона. Известно, что среди 
существующего многообразия «мощных» помехоустойчивых 
кодов (циклических эквидистантных, Рида — Малера, Боуза —
Чоудхури — Хоквингема (БЧХ)) наибольшее распространение 
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получили коды Рида — Соломона (недвоичные коды БЧХ) [21]. Во-
первых, потому что имеют максимально допустимое минимальное 
кодовое расстояние mind , и следовательно, обладают наибольшей 
корректирующей способностью, а во-вторых, могут быть 
систематическими. Как правило, коды Рида — Соломона (РС) 
задаются с помощью порождающих многочленов ( )g z , 
обозначаются как min( , , )m r d , где m — длина кодовой комбинации, 
r — количество информационных символов. При этом 
несистематический вид кода РС образуется путем произведения 
порождающего )(zg  и информационного многочленов )(zb . 
Систематический — путем сдвига информационного многочлена

)(zb  на k разрядов, его деление на порождающий многочлен )(zg  и 
добавление полученного остатка )(zh  к сдвинутому 
информационному многочлену )(zb . Вместе с тем не менее 
интересным является решение синтеза кодов РС, основанное на 
классических преобразованиях в линейных пространствах — 
матрицах Вандермонда. 

4.1 Систематический код РС, основанный на матрицах 
Вандермонда. Матрица Вандермонда B , состоящая из r строк и m 
столбцов, определяется последовательностью [ ]0 1 1, , , mb b b −  элементов, 
при этом каждый ib  удовлетворяет условию ( )ib GF q∈ , то есть: 

 

0 1 2 1
2 2 2 2
0 1 2 1

1 1 1 1
0 1 2 1

1 1 1 1

m

m

r r r r
m

b b b b

b b b b

b b b b

−

−

− − − −
−

 
 
 
 =
 
 
 
 

B





    



. (12) 

 
Хорошо известно, что для матриц B  над )(qGF  характерной 

структурной особенностью является наличие внутренних 
вырожденных квадратных подматриц [21, 22], которые препятствуют 
без дополнительных преобразований их использованию для синтеза 
систематических кодов РС. 

В [21, 22] предложены решения, позволяющие строить 
порождающие (генераторные) матрицы G  систематической формы на 
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основе матриц B  для последующего синтеза кодов РС. На первом 
шаге порождающая матрица G  представляется в виде двух матриц: 
первой r r×B , образованной первыми r столбцами второй матрицы 

r m×B , определенной ранее. На втором шаге первая матрица r r×B  
инвертируется и умножается на матрицу r m×B . При этом произведение 

матриц 1
r r
−
×B  и r m×B  образует результирующую матрицу G , 

состоящую в итоге из двух блоков: единичной матрицы rE  порядка r 
и следующей за ней матрицы размера ( )r m r× − . В общем виде 
процедуре построения порождающей матрице G  систематической 
формы соответствует совокупность выражений: 

 
1 1

( )| | .r r r m r r r r m r r m r
− −
× × × × × −   = × = × =   G B B E B B E V  (13) 

 
4.2 Кодирование и декодирование ПСП кодами РС. Теперь 

представим систему характеристических уравнений (4) в виде 
матричного уравнения:  

 
(0) (0) (0)

1 2 0 1
(1) (1) (1)

1 21 2 0

( 1) ( 1) ( 1)2 1 1 2 0

r rn r n r

n r n rr r

r r rn r nr r

p p ps s
s sp p p

s sp p p

− −+ + −

+ + + −− −

− − −
+ − − −

    
    
    = ×    
    
     




    



T T

, 

 

где ( )r
r rp =  P  — матрица порядка r . 

Далее, заменив в порождающей матрице G  единичную матрицу 

rE  на матрицу T
rP , получим: 

 

( )| ,T
r r m r× − ′′ =  G P V

 
(14) 

 
то есть итоговое выражение, позволяющее формировать фрагменты q-
значной ПСП длины r с контролем вычислительных операций, 
которые отождествляются как кодоподобные комбинации кода РС.  

Основываясь на классических положениях теории 
помехоустойчивого кодирования, вполне очевидно, что на полученные 
кодоподобные q-значные ПСП длины m c r информационными 
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элементами и ( )m r−  контрольными элементами соответственно, 
также распространяются корректирующие свойства кода РС, 
характеризующиеся числом гарантированно обнаруживаемых 

 

min 1dχ ≤ −обн , 
 

и гарантированно исправляемых ошибок  
 

min( 1)
2

dχ − ≤   
исп , 

 

в метрике Хэмминга, где min 1d m r= − + , •    — процедура округления 
до ближайшего меньшего целого числа. 

При этом получение υ -го фрагмента q-значной ПСП длины r с 
контрольными ( )m r−  цифрами (кодоподобный блок кода РС)  

 

, 1 , 2 , 1 , 0 , 1 , 2 , 1 , 0ˆ ˆ ˆ ˆ
T

r r m r m rs s s s s s s sυ υ υ υ υ υ υ υ υ− − − − − − =  S    
 

находится как скалярное произведение: 
 

1υ υ − ′′=S S G , (15) 
 

где 
 

1 1, 1 1, 2 1, 1 1, 0 1, 1 1, 2 1, 1 1, 0ˆ ˆ ˆ ˆ
T

r r m r m rs s s s s s s sυ υ υ υ υ υ υ υ υ− − − − − − − − − − − − − − − =  S   . 
 

Известно, что процедура декодирования значительно сложнее 
процедуры кодирования, вследствие чего проверочной матрице H  
необходимо задать специальную форму, при которой последующая 
процедура декодирования упрощается. Для этого выполним 
следующие преобразования: 

 

1
( ) ( )( ) | | .r r m r r m r r m r

−
× − − × − ′′  = × = − = −   H P G A E A ET T  (16) 

 

Скалярное произведение υ -го фрагмента q-значной 
ПСП (кодоподобного блока кода РС) υS  на проверочную матрицу H  

позволяет получить вектор-синдром , 1 , 2 ,0, , ,m r m rυ υ υ υα α α− − − − =  α  ,  
 

T
υ υ=α S H . (17) 
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Очевидно, что при отсутствии искажений синдром υα  
принимает нулевое значение: 

 
0.υ =α  

 
Рассмотрим синтез 11-ЛРРС, генерирующего 11-значную 

ПСП (код РС), задаваемую характеристическим уравнением: 
7 6 4 17 9 9 6 ( mod 11)k k k k ks s s s s+ + + += ⊕ ⊕ ⊕  и начальным заполнением: 

,10 =s  ,01 =s  ,32 =s  ,03 =s  ,04 =s  ,15 =s  .76 =s  
Соответствующий характеристический многочлен имеет вид: 
 

7 6 4( ) 4 2 2 5.P z z z z z= + + + +  
 
Тогда система характеристических уравнений для участка ПСП 

длиной семь элементов примет вид: 
 

7 6 4 1 0

8 7 5 2 1

9 8 6 3 2

10 9 7 4 3

11 10 8 5 4

12 11 9 6 5

13 12 10 7 6

7 9 9 6 ( mod 11),
7 9 9 6 ( mod 11),
7 9 9 6 ( mod 11),
7 9 9 6 ( mod 11),
7 9 9 6 ( mod 11),
7 9 9 6 ( mod 11),
7 9 9 6 ( mod 11).

s s s s s
s s s s s
s s s s s
s s s s s
s s s s s
s s s s s
s s s s s

= ⊕ ⊕ ⊕
 = ⊕ ⊕ ⊕
 = ⊕ ⊕ ⊕


= ⊕ ⊕ ⊕
 = ⊕ ⊕ ⊕
 = ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕


 

 
Далее запишем систему характеристических уравнений как 

систему с правыми частями равенств, выраженными через заданные 
начальные условия: 

 

7 6 4 1 0

8 6 5 4 2 1 0

9 5 4 3 2 1 0

10 6 5 4 3 2 1

11 6 5 4 3 2 1 0

12 6 5 4 3 2 0

7 9 9 6 (mod 11),
5 9 8 9 3 9 (mod 11),
8 9 3 10 8 (mod 11),
8 9 3 10 8 (mod 11),
2 9 9 10 8 6 4 (mod 11),

9 6 8 6 (mod 11

s s s s s
s s s s s s s
s s s s s s s
s s s s s s s
s s s s s s s s
s s s s s s s

= ⊕ ⊕ ⊕
= ⊕ ⊕ ⊕ ⊕ ⊕
= ⊕ ⊕ ⊕ ⊕ ⊕
= ⊕ ⊕ ⊕ ⊕ ⊕
= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕
= ⊕ ⊕ ⊕ ⊕ ⊕

13 6 5 4 3 2 0

),
5 6 6 6 10 6 (mod 11).s s s s s s s












= ⊕ ⊕ ⊕ ⊕ ⊕

 (18) 
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Построим матрицу B , соответствующую выражению (12): 
 

1 1 1 1 1 1 1 1 1 1 1
0 1 2 3 4 5 6 7 8 9 10
0 1 4 9 5 3 3 5 9 4 1
0 1 8 5 9 4 7 2 6 3 10
0 1 5 4 3 9 9 3 4 5 1
0 1 10 1 1 1 10 10 10 1 10
0 1 9 3 4 5 5 4 3 9 1

 
 
 
 
 =  
 
 
 
 
 

B , 

 
на основании которой, в соответствии с выражением (13), 
сформируем порождающую матрицу G  (для кода РС) 
систематической формы: 
 

1 0 0 0 0 0 0 1 7 6 7
0 1 0 0 0 0 0 4 7 9 1
0 0 1 0 0 0 0 10 8 1 2
0 0 0 1 0 0 0 9 7 7 9
0 0 0 0 1 0 0 2 1 8 10
0 0 0 0 0 1 0 1 9 7 4
0 0 0 0 0 0 1 7 6 7 1

 
 
 
 
 =  
 
 
 
 
 

G . (19) 

 
Представим систему характеристических уравнений (18) в виде 

матричного уравнения, из которого извлечем матрицу 7P : 
 

7

7 0 9 0 0 9 6
5 9 8 0 9 3 9
0 8 1 9 3 10 8
8 1 9 3 10 8 0
2 9 9 10 8 6 4
1 9 6 8 6 0 1
5 6 6 6 0 10 6

 
 
 
 
 =  
 
 
 
 
 

P . 

 
Далее в выражении (19) единичную матрицу 7E  заменим на 

матрицу 7
TP , в результате получим: 
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7 5 0 8 2 1 5 1 7 6 7
0 9 8 1 9 9 6 4 7 9 1
9 8 1 9 9 6 6 10 8 1 2
0 0 9 3 10 8 6 9 7 7 9
0 9 3 10 8 6 0 2 1 8 10
9 3 10 8 6 0 10 1 9 7 4
6 9 8 0 4 1 6 7 6 7 1

 
 
 
 
 ′′ =  
 
 
 
 
 

G . 

 
Наконец, фрагменты 11-значной ПСП, формируемые в 

соответствии с выражением (15) и отождествляемые как 
систематический код РС с mind =5, имеют вид: 
 

(1)
6,7

(1)
5,8

(1)
4,9

(1)
3,10

(1)
2,11

(1)
1, 12

(1)
0,13

(1)
3
(1)
2
(1)
1
(1)
0

0

3

3

10

7

1 2

3,

ˆ 2,
ˆ 10,
ˆ 5,
ˆ 4;

s ,

s ,

s ,

s ,

s ,

шаг s ,

s

s

s

s

s

 =

 =

 =

 =


=
 =


=


=
 =
 =
 =


  

(2)
6,14

(2)
5,15

(2)
4,16

(2)
3,17

(2)
2,18

(2)
1, 19

(2)
0,20

(2)
3
(2)
2
(2)
1
(2)
0

1

4

9

8

9

2 7

5,

ˆ 4,
ˆ 4,
ˆ 4,
ˆ 4;

s ,

s ,

s ,

s ,

s ,

шаг s ,

s

s

s

s

s

 =

 =

 =

 =


=
 =


=


=
 =
 =
 =


  

(3)
6,21

(3)
5,22

(3)
4,23

(3)
3,24

(3)
2,25

(3)
1, 26

(3)
0,27

(3)
3
(3)
2
(3)
1
(3)
0

4

9

3

10

4

3 10

6,

ˆ 4,
ˆ 10,
ˆ 1,
ˆ 8;

s ,

s ,

s ,

s ,

s ,

шаг s ,

s

s

s

s

s

 =

 =

 =

 =


=
 =


=


=
 =
 =
 =


  

(4)
6,28

(4)
5,29

(4)
4,30

(4)
3,31

(4)
2,32

(4)
1, 33

(4)
0,34

(4)
3
(4)
2
(4)
1
(4)
0

7

0

8

6

2

4 2 ,

2,

ˆ 10,
ˆ 3,
ˆ 7,
ˆ 0;

s ,

s ,

s ,

s ,

s ,

шаг s ,

s

s

s

s

s

 =

 =

 =

 =


=
 =


=


=
 =
 =
 =


  

 
при этом 4обнχ ≤ , а 2испχ ≤ . 

Далее проверочная матрица H  систематического кода РС 
вычисляется по формуле (16) и представляется в следующей форме: 

 
6 5 3 3 4 10 10 1 0 0 0
1 7 8 10 0 9 1 0 1 0 0

.
9 2 0 9 2 0 2 0 0 1 0

10 4 1 9 1 3 7 0 0 0 1

 
 
 =
 
 
 

H  
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Рассмотрим 3-й блок 11-значной 
ПСП [ ]4, 9, 3, 10, 4, 10, 6, 4, 10, 1, 8 , не содержащий ошибок. В 
соответствии с выражением (17) получим вектор-синдром 3α : 

 

4 6 1 9 10
9 5 7 2 4
3 3 8 0 1

10 5 10 9 9
0

4 4 0 2 1
0

10 10 9 0 3
0

6 10 1 2 7
0

4 1 0 0 0
10 0 1 0 0
1 0 0 1 0
8 0 0 0 1

   
   
   
   
   
               = ×                  
   
   
   
   
      

. 

 

Как видно, все четыре компоненты полученного вектора-
синдрома равны 0, следовательно, 3-й блок 11-значной ПСП не 
содержит искажений. 

Внесем ошибку. Например, на символы (4)
3,31s , (4)

0,34s  воздействует 

искажение }2{+ , то есть примем за 4-й блок 11-значной ПСП следующее 

значение 7, 0, 8, 8, 2, 2, 4,10, 3, 7, 0  
  . Найдем вектор-синдром 4α : 

 

7 6 1 9 10
0 5 7 2 4
8 3 8 0 1
8 5 10 9 9

8
2 4 0 2 1

0
2 10 9 0 3

0
4 10 1 2 7

10
10 1 0 0 0
3 0 1 0 0
7 0 0 1 0
0 0 0 0 1

   
   
   
   
   
               = ×                  
   
   
   
   
      

. 

 

Полученный вектор-синдром 4α  не является нулевым, 
следовательно, 4-й блок 11-значной ПСП содержит ошибки. При этом 
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процедура исправления обнаруженных искажений может быть 
реализована с помощью известных правил [6]. 

5. Отказоустойчивость функционирования q-ЛРРС. 
Разработанный в настоящей работе подход является, по сути, 
инструментом решения задачи обеспечения безопасного (надежного) 
функционирования дискретных устройств. При этом результативность 
рассматриваемого решения может быть охарактеризована свойством 
отказоустойчивости. Тогда в качестве показателя отказоустойчивости 
определим вероятность безотказной работы в течение времени 
t (показатель ( )P t ). Тогда вероятности безотказной работы Sl ( )P t  
параллельного многозначного генератора ПСП с функцией контроля 
ошибок по принципу функционирования — скользящее 
резервирование соответствует выражение:  

 
1

( )

0

1(( ) )( )
!Sl

im
g m g t

i

g m g tP t e
i

λλ −
− −

=

−−= , 

 

где g  — общее число элементов схемы, m  — число резервных 
элементов схемы, λ  — интенсивность отказов, 2,71828e =  — число 
Эйлера. 

Оценивание произведем, например, при продолжительности 
эксплуатации 56450 часов и интенсивности отказов − 10,00001 .часλ −=  
В качестве исходных данных рассмотрим параллельные многозначные 
генераторы ПСП следующих структур: {5, 9, 11}, 2 .g m const= = −
Результаты оценивания приведены в таблице 4. 

 
Таблица 4. Расчетные данные вероятности безотказной работы 

Суммарная 
продолжительность 
эксплуатации t, час 

1( )SlP t  
5, 2g m= =  

2( )SlP t  
9, 2g m= =  

3( )SlP t  
13, 2g m= =  

2400 0.999999 0.999999 0.999999 
6050 0.999992 0.999983 0.999978 

13250 0.999921 0.999831 0.999784 
20450 0.999719 0.999404 0.999241 
27650 0.999328 0.998588 0.998207 
34850 0.998696 0.997288 0.996569 
42050 0.997782 0.995428 0.994237 
49250 0.996549 0.992952 0.991146 
56450 0.994966 0.989814 0.98725 
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Графическое представление полученных результатов 
представлено на рисунке 5. 

 

 
Рис. 5. Зависимость вероятности безотказной работы генератора ПСП от 

числа информационных элементов g  при фиксированном числе 
контрольных m const−  

 

6. Заключение. Представлен параллельный линейный 
генератор многозначных псевдослучайных последовательностей с 
контролем ошибок функционирования. Отличительная особенность 
предлагаемого решения заключается в итеративной процедуре 
арифметического представления МФАЛ и применения 
арифметического модулярного кода. Совокупность указанных 
решений обеспечивает параллельную реализацию фрагментов ПСП с 
контролем ошибок вычислений в рамках одной рекурсивной 
арифметической формулы. При этом в реальном масштабе времени 
обеспечивается функциональный контроль оборудования, что является 
принципиальным для СКЗИ. Также предложены решения контроля 
ошибок функционирования многозначных генераторов ПСП, 
основанные на многозначных помехоустойчивых кодах Рида —
Соломона, позволяющие существенно повысить уровень 
отказоустойчивости без увеличения аппаратной избыточности. И 
несмотря на то, что в работе рассмотрены классические q-ЛРРС, 
полученные решения могут лежать в основе синтеза более сложных q-
ЛРРС, предназначенных для перспективных высокопроизводительных 
средств криптографической защиты информации.  
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Очевидно, что в рамках этой работы не уделяется внимания 
важной области — оценивания и проверки качества ПСП с 
контрольными (избыточными) элементами. Однако существующее 
многообразие различных критериев (тесты автокорреляции, профиля 
сложности линейной, серий, частот цепочек и т.д.) требует отдельного 
рассмотрения как направление дальнейших исследований. 
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CONTROL 

 
Samoylenko D.V., Eremeev M.A., Finko O.A., Dichenko S.A. Parallel Linear Generator of 
Multivalued Pseudorandom Sequences with Operation Errors Control. 

Abstract. A parallel linear generator of multi-valued pseudorandom sequences, which 
operates under conditions of generating hardware errors caused by destructive adversary 
actions is proposed. The main types of modification of the pseudorandom sequence in case 
of adversary attack are considered. A distinctive feature of the iterative process of ensuring 
the reliability of computational operations is the "arithmetic" of computational operations by 
representing a system of generating recurring logical formulas as a system of many-valued 
logic algebra functions. The subsequent realization of multivalued logic algebra functions 
by means of arithmetic polynomials allowed us to parallelize the process of generating 
multivalued pseudorandom sequences and level out the existing complexity (specificity) of 
cryptographic transformations of logical data types which limit the use of redundant coding 
methods. As a result, a solution that allows to apply redundant modular codes to control the 
accuracy of the computational operations performed by the nodes of pseudorandom 
sequence generation is proposed. Moreover, unlike the known solutions, the proposed 
method provides obtaining fragments of a pseudorandom sequence on the basis of one 
recursive arithmetic formula with parallel calculation errors control. The use of modular 
forms made it possible to transfer computations from the rational numbers field arithmetic 
to integer arithmetic of a simple field. 

Among the existing variety of codes correcting errors (maximally spaced codes), a special 
place is occupied by multivalued Reed-Solomon codes. Reed-Solomon codes usage in the 
formation of pseudorandom sequences allows the formation of code-like structures that 
monitor and ensure the reliability of computational operations. The calculated probability of 
failure-free operation of the parallel linear generator of multivalued pseudorandom sequences 
with an error control function based on the principle of functioning — sliding redundancy is 
obtained. The achieved results can find wide application at realization of perspective high-
efficiency cryptographic information protection facility. 
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