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Галов И.В., Корзун Д.Ж. Обеспечение устойчивости к сбоям Smart-M3 приложения 
на уровне программной инфраструктуры. 
Аннотация. Платформа Smart-M3 позволяет создавать программные приложения как 
интеллектуальное пространство, в котором агенты, выполняемые на разнообразных 
устройствах вычислительной среды, взаимодействуют через совместное накопление и 
использование информации. Актуальной задачей является поддержка работоспособно-
сти приложения в условиях возникновения сбоев в сетевых вычислительных средах. В 
данной статье рассматривается понятие программной инфраструктуры для Smart-M3 
приложения и предлагаются два решения для обеспечения его устойчивости к сбоям. 
Первое решение определяет сервис управления содержимым, который обеспечивает 
сохранность объемных данных и их целостность за счет делегирования функций хране-
ния выделенному элементу инфраструктуры приложения. Второе решение состоит из 
механизмов восстановления сетевых соединений. Для экспериментального исследования 
используется существующее Smart-M3 приложение — система интеллектуального зала 
SmartRoom. На ее примере показана эффективность применения предлагаемых решений. 
Ключевые слова: интеллектуальные пространства, платформа Smart-M3, Интернет 
физических устройств, работоспособность приложения, программная инфраструктура, 
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Galov I.V., Korzun D.G. Fault Tolerance Support for a Smart-M3 Application on the 
Software Infrastructure Level. 
Abstract. The Smart-M3 platform allows constructing software applications consisting of 
agents that interact by sharing information in a smart space. An important problem is dependa-
bility of the application in case of failures, which is a common place for existing networked 
environments. In this paper, we consider a generic software infrastructure for Smart-M3 appli-
cations and propose two solutions to support the application fault tolerance. Our first solution 
is introduction of a content service, which provides safety of volumetric data and their integrity 
due to delegation of storage functions to a separate element of the application infrastructure. 
The second solution is mechanisms for network connections recovery. For experimental case 
study, we use an existing Smart-M3 application — the SmartRoom system. Based on this case 
we show effectiveness of the proposed solutions. 
Keywords: Smart Spaces, Smart-M3 platform, Internet of Things, fault tolerance, software 
infrastructure, fault recovery. 
 

1. Введение. Рассматривается класс вычислительный сред, ло-
кализованных в ограниченном физическом пространстве с множеством 
разнообразных вычислительных устройств и использующих техноло-
гии Интернета физических устройств (от англ. Internet of Things, да-
лее — IoT) для организации сетевого взаимодействия друг с другом и с 
внешними системами (напр., веб-сервисами из сети Интернет). Интел-
лектуальное пространство (ИП), разворачиваемое в такой IoT-среде, 
обеспечивает программное приложение средствами [1-4] для 
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а) построения сервисов разнородными динамическими участниками на 
основе их взаимодействия через разделение накапливаемой информа-
ции и извлечение из нее знаний и б) доставки сервисов конечному 
пользователю через доступные интерфейсные устройства. 

Платформа Smart-M3 [5] является исследовательским прототипом 
с открытым кодом для создания ИП в IoT-средах. Программное приложе-
ние (далее — Smart-M3 приложение) строится как система взаимодейст-
вующих друг с другом программных агентов, называемых процессорами 
знаний (от англ. knowledge processor, далее — агент KP) и работающих на 
вычислительных устройствах IoT-среды. Агенты KP взаимодействуют 
друг с другом через обмен информацией, используя семантического ин-
формационного брокера (от англ. semantic information broker, далее — 
брокер SIB). Он управляет доступом к общему информационному содер-
жимому ИП, реализуя косвенное взаимодействие агентов [6, 7]. Особая 
роль отводится операции подписки, позволяющей агенту KP отслеживать 
происходящие изменения информационного содержимого [8]. 

В данной работе исследуется задача обеспечения устойчивости 
к сбоям Smart-M3 приложений. Работоспособность таких приложений 
подвержена частым сбоям как в IoT-среде (включая ее сетевую компо-
ненту), так и в работе инфраструктурных элементов ИП и самого при-
ложения. Как правило, устойчивость к сбоям заключается в возможно-
сти приложения предоставлять сервисы в условиях возникновения 
сбоев [9]. В случае Smart-M3 приложений наиболее чувствительной к 
сбоям является операция подписки. Такие проблемы, как разрыв сете-
вого соединения или потеря оповещения подписки приводят к сбоям, 
нарушающим работоспособность приложения. 

Повысить работоспособность приложения можно на уровне его 
инфраструктуры [10]. В данной статье выделено понятие программной 
инфраструктуры Smart-M3 приложения и предлагаются два решения 
для обеспечения устойчивости к сбоям. Первое решение дополняет 
инфраструктуру приложения сервисом для хранения объемных дан-
ных, предотвращая их повреждение при сбоях. Второе предлагаемое 
решение определяет механизмы, реализуемые каждым инфраструк-
турным агентом KP, для восстановления после сбоев подписки. 

2. Обзор работ. Вопросы построения инфраструктуры для прило-
жений ИП рассматриваются, например, в [10-13]. Примером платформы 
для создания приложений на основе многоагентных систем может слу-
жить платформа SISS [11]. Она, в частности, определяет многоуровневую 
программную инфраструктуру: уровень коммуникации обеспечивает ка-
чество сервиса и бесперебойность работы при сетевом взаимодействии 
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агентов, уровень координации поддерживает совместную работу агентов, 
а уровень сервисов содержит общие разделяемые сервисы. 

В работе Wang и др. [12] предложен класс инфраструктур для 
ИП, основанных на технологиях Семантического Веб. Такие инфра-
структуры ориентированы на явное представление данных и их семан-
тики, на возможности поисковых запросов и выполнения на их основе 
рассуждений в различных контекстах. 

В работе Sathish и di Flora [13] представлен программный каркас 
для разработки инфраструктур в ИП. Он рассчитан на инфраструктуры 
с динамическим построением сервисов, а также учитывает вопросы 
безопасности и конфиденциальности. Инфраструктура состоит из не-
скольких модулей: представление и обеспечение доступа к данным, 
хранилище и менеджер данных, репозиторий внешних данных и под-
держка безопасности и конфиденциальности. 

В работе da Costa и др. [10] рассмотрены инфраструктуры для 
сред повсеместных вычислений и сформулированы ключевые особен-
ности их разработки. Предложена архитектурная модель, в которой 
работоспособность приложения позиционируется как одно из ключе-
вых свойств, наравне с неоднородностью, расширяемостью и интеро-
перабельностью. Следует отметить важное заключение авторов, что в 
системах повсеместных вычислений должны применяться такие стра-
тегии обнаружения сбоев и восстановления, как контрольные точки, 
компенсация, изоляция и реконфигурация. 

Вышеперечисленные работы определяют важные свойства, мо-
дели и примеры инфраструктур приложений ИП. В то же время, эти 
результаты неприменимы напрямую к Smart-M3 приложениям — либо 
из-за высокой абстрактности инфраструктур, либо, наоборот, из-за 
специализации инфраструктуры для частного случая. 

Распространенным подходом для повышения устойчивости к 
сбоям в многоагентных системах является реплицирование [14]. В сис-
тему добавляются копии агентов, которые используются при возник-
новении сбоев в оригинальных агентах. В работе [15] предлагается 
использование дополнительных агентов, которые контролируют ос-
тальных агентов и обнаруживают сбои. Для платформы Smart-M3 в 
работе Васильева и др. [16] предложен механизм для замены агента, в 
котором произошел сбой, на другого. Очевидно, что такие механизмы 
требуют увеличения инфраструктуры приложения, пропорционально-
го числу агентов. В данной статье нами предлагаются решения, не тре-
бующие такого значительного расширения инфраструктуры. 

В работе [17] рассматриваются различные подходы для повы-
шения устойчивости к сбоям в грид-системах. В частности, помимо 
репликации, выделяется стратегия реконфигурации, которая заключа-
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ется в обнаружении сбоя и восстановлении состояния системы после 
сбоя. Этот подход используется в предлагаемом нами далее решении 
восстановления подписки после сбоя.  

3. Инфраструктура Smart-M3 приложения. В общем случае, 
под инфраструктурой понимаются средства, которые делают возмож-
ным функционирование приложения [18]. Она включает в себя про-
граммно-аппаратное обеспечение и вычислительную среду. В данной 
работе мы развиваем понятие инфраструктуры Smart-M3 приложения, 
начатое ранее в [19-21]. 

Определим программную инфраструктуру Smart-M3 приложе-
ния как состоящую из брокера SIB и тех агентов KP, которые непо-
средственно отвечают за построение и доставку сервисов (рисунок 1). 
Таких агентов KP называют инфраструктурными [19]. Программная 
инфраструктура зависит от вычислительных устройств IoT-среды, се-
тевой аппаратуры и системного ПО, обеспечивающих выполнение 
брокера SIB, инфраструктурных агентов KP и их сетевого взаимодей-
ствия в рамках заданного приложения. 

 

 
Рис. 1. Инфраструктура Smart-M3 приложения 

 

Процесс установки, настройки и запуска основных элементов 
инфраструктуры на устройствах вычислительной среды называется 
развертыванием. Выделим три варианта развертывания инфраструк-
турных агентов KP (таблица 1). 

 

Таблица 1. Развертывание инфраструктурного агента KP 
Вариант развертывания Особенности 
1. Рядом с брокером SIB Запуск основных сервисов в режиме 24/7. 

Простота установки и управления. 
2. Рядом с аппаратурой Взаимодействие с определенным типом уст-

ройств. 
3. На отдельном сервере Требуется трудоемкая обработка данных. По-

средник между внешними источниками дан-
ных и сервисами. 
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Вариант 1 подразумевает запуск агента KP на той же ЭВМ, где 
запущен брокер SIB. Если брокер SIB запущен на серверной ЭВМ, то 
агент KP может функционировать постоянно, выполнять ресурсоемкие 
операции и получать доступ к информационному содержимому ИП с 
небольшой сетевой задержкой. 

В варианте 2 агент KP запускается на отдельном компьютере, 
который непосредственно взаимодействует со специализированной 
аппаратурой для предоставления сервиса (проектор, интерактивная 
доска, сенсор, камера, микрофон и т.п.). Такие агенты KP могут слу-
жить посредниками для маломощных устройств, на которых нельзя 
запустить полноценных агентов KP (напр., сенсоры). 

Вариант 3 заключается в запуске агента KP на серверной ЭВМ, 
отличной от ЭВМ с запущенным брокером SIB. Вариант предназначен 
для сервисов, построение которых требует ресурсоемких вычислений. 
Частный случай — это агенты-посредники, которые устанавливают 
связь между внешними источниками данных и ИП [22]. Здесь преобра-
зование и синхронизация данных часто являются вычислительно ре-
сурсоемкими. Развертывание на серверной ЭВМ подразумевает широ-
кий диапазон используемых компьютеров: от локальных и корпора-
тивных серверов до облачных систем в Интернет. 

На рисунке 2 приведен вариант развертывания инфраструктуры 
на примере системы интеллектуального зала [20, 21]. Эта система 
предназначена для автоматизированного проведения таких мероприя-
тий, как конференции, собрания, лекции. Для режима конференции 
выделены инфраструктурные агенты KP, реализующие опорные сер-
висы управления конференцией (Conference-service), программой ме-
роприятия (Agenda-service), презентациями докладчиков (Presentation-
service) и содержимым (Content-service). 

 

 
Рис. 2. Программная инфраструктура для опорных сервисов системы интел-

лектуального зала 
 

Вычислительная среда системы локализована в выделенном по-
мещении (напр., конференц-зал), оснащенном вычислительными и 
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медиа устройствами. Связь между устройствами обеспечивается про-
водными и беспроводными локальными сетями. Установлены два эк-
рана: один отображает слайды выступающего, а другой — программу 
мероприятия. Два проектора для проецирования изображений на эти 
экраны подсоединены к двум персональным компьютерам. Брокер SIB 
запускается на серверной ЭВМ. Агенты для сервисов Conference-
service и Content-service запускаются на ЭВМ вместе с SIB, чтобы 
уменьшить время сетевой передачи между агентами и ИП (вариант 
развертывания 1 в таблице 1). Агенты Agenda-service и Presentation-
service запускаются на компьютерах, соединенных с проекторами (ва-
риант развертывания 2). 

В общем случае, программная инфраструктура предоставляет 
средства для функционирования приложения и обеспечивает коррект-
ность его работы. Важной характеристикой выступает работоспособ-
ность (от англ. термина dependability) приложения. Работоспособное 
приложение предоставляет сервис, которому можно обоснованно до-
верять [9]. Инфраструктура должна обеспечивать следующие общие 
свойства работоспособности программного приложения:  

− доступность (availability): готовность к использованию;  
− безотказность (reliability): продолжительное предоставление 

сервиса;  
− безопасность (safety): отсутствие катастрофических последст-

вий на окружающую среду; 
− конфиденциальность (confidentiality): предотвращение неавто-

ризованного доступа; 
− целостность (integrity) используемых и обрабатываемых данных; 
− восстановление работоспособности (maintainability). 
Сбои во время выполнения приложения снижают его работо-

способность. Обеспечение устойчивости к сбоям включает методы, 
позволяющие приложению предоставлять свои сервисы в условиях 
возникновения сбоев. 

В настоящее время, для Smart-M3 приложений характерны про-
блемы с безотказностью работы и сохранением целостности данных, что 
приводит к снижению доступности сервисов. Например, сбои в опера-
ции подписки приводят к некорректной работе приложения [8] — от 
перерывов до полного прекращения предоставления сервисов.  

Рассмотрим три причины возникновения сбоев, влияющих на 
работу Smart-M3 приложения: 1) сбои брокера SIB, 2) сбои инфра-
структурного агента KP, 3) сбои сети передачи данных.  

Сбои брокера SIB являются наиболее серьезными, т.к. влияют 
на работу всех агентов KP, взаимодействующих с брокером SIB. Такие 
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сбои связаны как с внутренними ошибками текущей реализации (ста-
тус исследовательского прототипа), так и влиянием нагрузки на броке-
ра SIB при его работе с множеством параллельных агентов, частыми 
запросами к информационному содержимому ИП и с большими объе-
мами обрабатываемой информации. Сбои инфраструктурного агента 
возможны как из-за наличия внутренних ошибок, так и из-за динами-
ческого участия агента в ИП. Сбои сети передачи данных связаны с ее 
загруженностью, приводящей к длительным задержкам или потерям 
данных, что особенно характерно для беспроводных коммуникаций.  

Узким местом является операция подписки. Сбои приводят к 
потерям оповещений от брокера SIB к агентам по подписке (оповеще-
ния об изменении данных, на которые подписан агент). В частности, 
разрыв сетевого соединения для подписки требует от агента KP вы-
полнения повторной подписки (перезапуска) [23]. 

Нами предлагаются два решения для применения в программ-
ной инфраструктуре Smart-M3 приложения, ориентированные на обес-
печение его устойчивости к сбоям. Во-первых, в качестве одного из 
элементов инфраструктуры Smart-M3 приложения вводится сервис 
управления содержимым, который поддерживает целостность объем-
ных данных. Во-вторых, предлагаются механизмы для восстановления 
подписки после сбоя. Они предназначены для обнаружения проблем с 
подпиской и последующего восстановления. 

4. Сервис управления содержимым. Smart-M3 приложения 
часто требуют работы с объемным фактическими данными [4, 
22] (проблемно-ориентированные массивы), которые могут быть полу-
чены из внешних источников (веб-сервисы, базы данных, облачные 
хранилища) или накапливаться во время работы приложения. Так, в 
рассматриваемом примере системы интеллектуального зала такими 
данными выступают презентации, аудио/видео материалы, истории 
произошедших событий. 

Концептуально, ИП не подменяет собой хранилище информа-
ции, а выступает семантическим центром, позволяющим связать друг с 
другом разнородные источники данных и фрагменты знаний [3, 4, 24]. 
Фактические данные, в отличие от динамически меняющихся семан-
тических связей между ними, рекомендуется хранить в специализиро-
ванных хранилищах, обеспечивающих эффективное хранение и доступ 
с учетом формата этих данных. 

Для хранения объемных данных предлагается в инфраструктуру 
приложения добавить сервис управления содержимым (Content-
service). Какие данные пользователей или других сервисов требуется 
хранить — определяется логикой приложения на уровне каждого от-
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дельного агента KP. Нами предлагается технически простое решение 
на основе известных веб-технологий для организации доступа к фай-
лам. Каждый агент KP может загрузить в сервис управления содержи-
мым некоторые данные в виде файла (текст, изображения, аудио, ви-
део) и опубликовать в ИП ссылку на этот файл для использования дру-
гими агентами KP. Такие данные могут быть загружены и из внешних 
источников (напр., видео), что позволяет уменьшить время доступа 
агентов к внешним данным, так как сервис располагается ближе к 
пользователям. В этом случае, сервис управления содержимым служит 
кэшем. Другим преимуществом сервиса является удобство его исполь-
зования в портативных (переносных) системах. Он позволяет накапли-
вать и использовать данные в локальных вычислительных средах, в 
которых нет доступа к сети Интернет. 

Предлагаемая архитектура сервиса управления содержимым 
представлена на рисунке 3. Сервис реализуется как веб-приложение на 
языке Python. Для его запуска используется веб-сервер Apache. Взаи-
модействие веб-сервера с веб-приложением осуществляется через спе-
циальный интерфейс WSGI (Web Server Gateway Interface). Сам сервис 
состоит из трех модулей: логика сервиса, HTML-шаблоны и инфра-
структурный агент KP. Логика выполняет обработку HTTP-запросов, 
формирует ответ на основе HTML-шаблонов (шаблоны страниц серви-
са), сохраняет полученные файлы (материалы пользователей). Агент 
KP обеспечивает взаимодействие сервиса с ИП: публикация в ИП ссы-
лок на полученные и сохраненные файлы, доступ к необходимой ин-
формации из ИП (проверка аутентификации пользователя, уже опуб-
ликованные ссылки). Веб-сервер позволяет (агентам KP) напрямую 
обращаться к хранимым файлам по опубликованной в ИП ссылке. 

 

 
Рис. 3. Архитектура сервиса управления содержимым 
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Процесс загрузки и выполнения доступа к файлу изображен на 
рисунке 4. Пользователь 1 проходит аутентификацию и через веб-
форму загружает файлы на хранение. Передача файла на веб-сервер 
происходит по протоколу HTTP. Файл передается на обработку в сер-
вис Content-service, который сохраняет файл в специальную директо-
рию в файловой системе. Доступ к файлам этой директории разрешен 
по протоколу HTTP через веб-сервер. Сервис публикует в ИП ссылку 
на этот файл. Если пользователь 2 получает из ИП соответствующую 
ссылку, то он может запросить файл у веб-сервера. Веб-сервер находит 
файл и отправляет его пользователю. 

 

 
Рис. 4. Загрузка и осуществление доступа к файлу на сервисе управления 

содержимым 
 

Сервис управления содержимым публикует ссылки на разде-
ляемые данные в ИП только по запросу пользователя и не отслеживает 
изменения информации в ИП. Таким образом, нет необходимости ис-
пользовать операцию подписки с поддержкой постоянного сетевого 
соединения с брокером SIB. Сетевое соединение устанавливаются 
только во время обработки запроса от пользователей.  

В целом, за счет делегирования функций хранения объемных 
данных специализированному файловому хранилищу достигается по-
вышение работоспособности работы Smart-M3 приложения. Целост-
ность хранимых данных обеспечивается за счет использования прове-
ренных и широко используемых технологий. 

5. Обеспечение устойчивости подписки к сбоям. Контроль 
подписки и ее восстановление после сбоя требуют реализации на 
уровне каждого инфраструктурного агента KP. Совместно с сервисом 
управления содержимым такое решение позволяет реализовать инфра-
структуру приложения, как показано на рисунке 5.  
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Рис. 5. Программная инфраструктура, обеспечивающая устойчивость Smart-

M3 приложения к сбоям 
 

Контроль подписки предназначен для обнаружения сбоев в 
подписке в двух ситуациях: 1) при потере оповещения подписки и 2) 
при разрыве сетевого соединения с брокером SIB. В первой ситуации 
инфраструктурные агенты KP производят проверку данных подпис-
ки (напр., по таймеру) на наличие изменений. Сбой произошел, если 
агент обнаружил изменение данных. Таким образом, добавляется ак-
тивная проверка подписки со стороны агента. Во второй ситуации 
агент обнаруживает разрыв соединения и должен перейти к процедуре 
его восстановления. 

Для проверки пропущенных по подписке изменений может ис-
пользоваться модель уведомлений, предложенная в [8]. Все сервисы 
приложения подписываются на собственные уведомления (специальные 
RDF-тройки). Уведомление представляет собой дополнительные данные 
в ИП, которые описывают факт изменения других данных. Если уве-
домление было опубликовано в ИП, но подписка не сработала, то агент 
KP может самостоятельно (автоматически или по команде пользователя) 
проверить наличие необработанных троек уведомления и продолжить 
работу. При обнаружении сбоя подписки для ее восстановления нами 
далее предлагаются механизмы перезапуска и переподключения.  

Инфраструктурный агент KP переустанавливает сетевое соедине-
ние с брокером SIB и восстанавливает состояние сервиса. При переуста-
новке соединения также происходит и переустановка подписки. При воз-
никновении сбоя, сервис должен быть перезапущен и/или соединение 
агента KP с брокером SIB должно быть переустановлено. Ключевым мо-
ментом является восстановление предыдущего состояния сервиса (до воз-
никновения сбоя). Перезапуск/переподключение сервиса происходит ав-
томатически при обнаружении сбоя. При этом сохраняется возможность 
ручного вмешательства со стороны администратора приложения. 
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В механизме переподключения агент KP пытается возобновить 
сетевое соединение с брокером SIB, без прекращения работы самого 
сервиса. Переустановка соединения производится средствами агентов, 
реализующих сервис. В механизме перезапуска работа сервиса заверша-
ется, реализующие его агенты KP запускаются заново с установкой се-
тевых соединений с брокером SIB. Перезапуск осуществляется средст-
вами внешней программной среды, где запущен сервис, например, сред-
ствами ОС.  

Перезапуск рекомендуется к использованию в консольно реали-
зованных агентах KP, работающих на удаленном сервере. Перепод-
ключение важно для агентов KP с графическим интерфейсом пользо-
вателя, т.к. их закрытие/открытие приводит к нежелательным визуаль-
ным эффектам. Перезапуск может использоваться и в консольно реа-
лизованных агентах KP, но для этого требуется использование обра-
ботчиков сигналов в программном коде агента. 

Рассмотрим применение предложенных механизмов на примере 
системы интеллектуального зала (таблица 2). Брокер SIB и сервис Con-
ference-service являются консольными приложениями, а сервис 
Content-service реализован как веб-приложение. Они запущены на од-
ном сервере, чтобы работать постоянно и иметь эффективный доступ к 
информационному содержимому ИП. В интеллектуальном зале ис-
пользуется сервер под управлением операционной системы Ubuntu 
Linux, предоставляющей инструмент для запуска консольных прило-
жений как сервисов (демонов): Upstart event-based init daemon. Этот 
инструмент управляет запуском и остановкой сервисов, поддерживает 
автоматический перезапуск. Если у сервиса произойдет сбой, и он за-
вершится с ошибкой, то соответствующие инфраструктурные агенты 
KP будут перезапущены. Также Upstart позволяет организовать запуск 
и остановку сервисов по цепочке (при запуске одного сервиса запус-
каются все зависящие от него). В системе интеллектуального зала с 
помощью инструмента Upstart запущены консольные приложения 
брокера SIB и агента Conference-service. 

 

Таблица 2. Применение механизма перезапуска/переподключения в системе 
интеллектуального зала 

Механизм SIB 
Conference-

service 
Agenda-
service 

Presentation-
service 

Content-
service 

Перезапуск 
+ 

(авто) 
+ 

(авто) 
+ 

(ручной) 
+ 

(ручной) 
+ 

(ручной) 

Переподключение – – 
+ 

(ручной) 
+ 

(ручной) 
– 
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Запуск брокера SIB (брокер состоит из двух процессов: redsibd и 
sib-tcp) и сервиса Сonference-service на серверной машине должен про-
исходить в определенной последовательности: 

 

redsibd → sib-tcp → conference-service. 
 

На рисунке 6 приведен пример конфигурационного файла Up-
start для Conference-service. Аналогичным образом организован запуск 
процессов redsibd и sib-tcp. На рисунке 7 представлены зависимости, 
реализованные в конфигурационных файлах, между процессами SIB и 
Conference-service, отражающие их запуск и остановку по цепочке. 
При запуске процесса redsibd (при старте системы) запускаются все 
остальные процессы. При перезапуске/остановке одного из этих про-
цессов (перезапуск может быть вызван автоматически, благодаря ди-
рективе respawn) все зависящие от него процессы также будут переза-
пущены/остановлены. 
 

start on started sib−tcp # запуск сервиса после запуска sib-tcp
stop on stopping sib−tcp  # остановка сервиса перед остановкой sib-tcp 
respawn   # директива перезапуска процесса при сбое 
exec /usr/bin/conference−service # запуск сервиса 

Рис. 6. Пример конфигурационного Upstart-файла 
 

 
Рис. 7. Зависимости запуска брокера SIB и сервиса Conference-service 

 

Запуском сервиса Content-service управляет веб-сервер Apache. 
Сетевое соединение с брокером SIB устанавливается только в момент 
обработки запроса от пользователя. В случае сбоя в работе для переза-
пуска сервиса требуется перезапустить веб-сервер. 

В сервисах с графическим интерфейсом пользователя — 
Agenda-service и Presentation-service — перезапуск осуществляется 
вручную (завершение и повторный запуск). Перезапуск нежелателен 
для этих сервисов, т.к. они используются для отображения важной 
информации в интеллектуальном зале: программы мероприятия и пре-
зентации выступающего. Перезапуск испортит визуальное впечатле-
ние пользователей. Предпочтительным вариантом является использо-
вание переподключения, выполняемое администратором вруч-
ную (реализовано в программном коде, происходит при нажатии на 
определенную клавишу). В процессе переподключения происходит 

Труды СПИИРАН. 2014. Вып. 6(37). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

199



переустановка соединения с брокером SIB и возобновление подписки 
без завершения самого приложения. 

6. Анализ решений. Рассмотренные ранее решения в виде серви-
са Content-service и механизмов восстановления после сбоев подписки 
предназначены для повышения работоспособности Smart-M3 приложе-
ния. Они улучшают такие характеристики, как безотказность и целост-
ность данных. Рассмотрим далее применимость этих решений для Smart-
M3 приложений, сходных с системой интеллектуального зала, и полу-
чаемое снижение негативных последствий от возможных сбоев. 

Сервис Content-service. Допустим, что объемные файлы будут 
храниться в ИП. В этом случае, если произойдет сбой (с брокером SIB, 
сетью или агентом KP) во время сохранения или обработки такого 
файла, то он может быть поврежден или потерян. Содержимое ИП 
представлено набором RDF-троек. Преобразование объемных данных 
в тройки является сложной и затратной по времени операцией. Если 
сбой прервет эту операцию, то целостность данных будет нарушена. 
Предложенное решение в виде сервиса Content-service использует про-
веренные веб-технологии для сетевого обмена файлами и файловую 
систему для их хранения.  

Сбой может произойти, когда приложение обрабатывает файл, 
хранящийся на удаленном компьютере. Если возникают сбои в работе 
сети или на удаленном компьютере, то файл становится недоступным. 
Сервис Content-service заранее дублирует файл локально и, таким об-
разом, обеспечивается доступность файла. 

Сервис Content-service также в определенной мере автоматизи-
рует процесс сбора файлов. В таких системах, как система интеллекту-
ального зала, участники должны предоставлять организаторам свои 
материалы для презентации. В случае ручного сбора файлов сбои час-
то возникают из-за влияния человеческого фактора. Организаторы мо-
гут ошибиться во время получения или сохранения файлов. Сервис 
Content-service автоматизирует и определяет общий подход к сбору 
файлов, тем самым снижая влияние человеческого фактора. 

Предложенный сервис улучшает отдельные свойства работо-
способности (безотказность, целостность), но он представляет центра-
лизованное решение. Отметим, что наличие распределенного храни-
лища может существенно усложнить систему и ухудшить ее работо-
способность из-за увеличения числа элементов системы. Использова-
ние данного сервиса в системе интеллектуального зала показывает, что 
централизованное решение является приемлемым для рассмотренного 
класса Smart-M3 приложений. Более того, сбои в сервисе Content-
service могут контролироваться и исправляться другими механизмами. 
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Механизмы восстановления подписки. Для определения сбоя 
осуществляется проверка измененных данных подписки. Тем не менее, 
не всегда возможно корректное определение изменения данных (на-
пример, между двумя проверками данные могут быть изменены, а за-
тем возвращены в исходное состояние). Кроме этого, не всегда воз-
можно быстро обнаружить разрыв сетевого соединения для подписки. 
Указанные проблемы требуют разработки математических методов 
для оценки частоты таких проверок. Для платформы Smart-M3 в рабо-
те [23] предлагается модель для определения интервалов активной 
проверки подписки.  

Механизмы перезапуска и переподключения восстанавливают 
приложение после обнаруженного сбоя. Они могут применятся в ин-
фраструктурных элементах при таких сбоях, как зависания, падения 
или некорректная работа. Помимо контроля подписки, требуются до-
полнительные механизмы для обнаружения других видов сбоев, после 
которых необходимы перезапуск или переподключение. 

Производительность. Проведены эксперименты по измерению 
времени, за которое механизмы перезапуска и переподключения вос-
станавливают работоспособность отдельного сервиса. Для запуска 
брокера SIB, сервисов Conference-service и Content-service использова-
лась серверная ЭВМ (Ubuntu Linux, Intel Xeon 2.30GHz, 4GB RAM). 
Для запуска сервисов Agenda-service и Presentation-service использова-
лась персональная ЭВМ (Windows, Intel Core 2 Quad 2.40GHz, 8GB 
RAM). При перезапуске измерялось время между завершением сервиса 
и его полным запуском (готовность к обработке запросов). При пере-
подключении измерялось время с момента разрыва сетевого соедине-
ния с брокером SIB до полного восстановления соединения. В каждом 
эксперименте выполнено по 10 измерений для каждого сервиса. 

Результаты сведены в таблицу 3. Можно сделать вывод, что ме-
ханизм перезапуска позволяет восстановить работоспособность серви-
са за приемлемое время (в условиях интеллектуального зала — не бо-
лее 2 с). Переподключение происходит примерно в 10 раз быстрее, 
поскольку процесс агента KP продолжает работать.  

 
Таблица 2. Время восстановления работоспособности сервисов 

Механизм 
SIB 

(redsibd + 
sib-tcp) 

Conference-
service 

Agenda-
service 

Presentation-
service 

Content-
service 

Перезапуск 1,045 с 2,023 с 1,350 с 0,230 с 2,193 с 
Переподключение – – 0,134 с 0,075 с – 
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Для оценки эффективности сервиса управления содержимым 
измерялось время загрузки данных в виде файлов размера 10Мб. Ука-
занный объем определяет максимально разрешенный размер одной 
презентации в системе интеллектуального зала и отражает наиболее 
часто загружаемый вид объемных фактических данных. Время загруз-
ки измерялось для двух популярных веб-серверов: Apache и nginx. Они 
представляют «тяжеловесный» и «легковесный» варианты веб-
серверов, соответственно. Проведенное измерение позволяет оценить 
зависимость сервиса от используемого промежуточного ПО. Среднее 
время загрузки презентации размером 10Мб составляет 1,814 с (стан-
дартное отклонение 0,014) для Apache и 1,842 с (стандартное отклоне-
ние 0,030) для nginx. Таким образом, сервис Content-service имеет 
сходную эффективность вне зависимости от выбора веб-сервера. За-
грузка презентации требует менее 2 с, что приемлемо для условий ин-
теллектуального зала. 

7. Заключение. В статье развивается понятие программной ин-
фраструктуры Smart-M3 приложения. Для обеспечения устойчивости к 
сбоям предложены два решения, реализуемых на уровне программной 
инфраструктуры. Первое заключается в добавлении сервиса управле-
ния объемным содержимым, который поддерживает целостность объ-
емных данных приложения. Второе решение состоит из механизмов 
восстановления после сбоя подписки. На примере системы интеллек-
туального зала показано, что применение сервиса управления содер-
жимым позволяет обеспечить целостность объемных данных при их 
активном использовании. Экспериментально показано, что восстанов-
ление сетевого соединения после возникновения сбоя подписки про-
исходит за приемлемое на практике время. 
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РЕФЕРАТ 
 

Галов И.В., Корзун Д.Ж. Обеспечение устойчивости к сбоям Smart-
M3 приложения на уровне программной инфраструктуры. 

Платформа Smart-M3 позволяет создавать программные прило-
жения интеллектуальных пространств на основе набора взаимодейст-
вующих друг с другом агентов. Такое взаимодействие выполняется 
через общее разделяемое информационное содержимое с использова-
нием механизма публикации/подписки. Работоспособность Smart-M3 
приложений подвержена частым сбоям в агентах, где наиболее чувст-
вительной к сбоям является операция подписки. Одним из способов 
повышения работоспособности приложения является обеспечение его 
устойчивости к сбоям.  

В работе рассматривается обеспечение устойчивости к сбоям на 
уровне программной инфраструктуры Smart-M3 приложения. Автора-
ми предлагаются два решения для обеспечения устойчивости к сбоям. 
Первое решение заключается во введении в программную инфраструк-
туру агента, который обеспечивает сохранность объемных данных и их 
целостность. Это достигается за счет делегирования функций хранения 
отдельному элементу инфраструктуры приложения. Второе решение 
состоит из механизмов восстановления сетевых соединений после сбо-
ев в элементах инфраструктуры приложения, в частности при пробле-
мах с операцией подписки. Данные механизмы позволяют обнаружить 
сбой и восстановить работу агента после него. Для экспериментально-
го исследования используется существующее Smart-M3 приложение 
— система интеллектуального зала SmartRoom. На ее примере показа-
на эффективность применения предлагаемых решений. 
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SUMMARY 
 

Galov I.V., Korzun D.G. Fault Tolerance Support for a Smart-M3 Ap-
plication on the Software Infrastructure Level. 

The Smart-M3 platform allows creating software applications of 
smart spaces based on a set of interacting agents. Interaction is organized 
via shared informational content using publish/subscribe mechanism. 
Dependability of Smart-M3 applications suffers from frequent failures in 
software agents where subscription operation is the most failure-sensitive 
operation. A possible way of improving the application dependability is 
implementation of fault tolerance support within a given application. 

This work considers fault tolerance support on the software 
infrastructure level of a Smart-M3 application. The authors suggest two 
solutions for fault tolerance support. The first solution is extending the 
software infrastructure with an agent that provides safety and integrity of 
volumetric data due to delegation of storage functions to a separate element 
of the application infrastructure. The second solution is mechanisms for 
network connections recovery after failures in infrastructural elements of an 
application especially after failures in subscription operation. These 
mechanisms allow to detect a failure and to recover agent runtime after the 
failure. For the reference case study, an existing Smart-M3 application—the 
SmartRoom system—is used. Based on the experimental analysis for the 
SmartRoom system, the authors show the effectiveness of proposed 
solutions. 

Труды СПИИРАН. 2014. Вып. 6(37). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

207




