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Kurzfassung

Die Anforderungen an die verflighare Rechenkapazitit von Steuergeriten in der Auto-
motive und Avionik-Doméne steigen kontinuierlich an. Dieser Anstieg ist auf die stei-
gende Bedeutung von softwarebasierten Funktionen zurtickzufiihren, sowie auf die damit
einhergehende steigende Anzahl und Komplexitat der softwarebasierten Funktionen. In
dieser Dissertation wird die Berticksichtigung der Situation (z. B. die geographische Pos-
tion oder die Geschwindigkeit) als ein moglicher Ansatz beschrieben, um den steigenden
Bedarf an Rechenkapazitiat der softwarebasierten Funktionen zu decken. Die benétigte
Rechenkapazitét einer softwarebasierten Funktion verdndert sich in Abhéngigkeit von
der momentanen Situation. Durch die Beriicksichtigung der Situation bei der Verteilung
der Rechenkapazitaten entstehen freie Rechenkapazitaten, welche durch komplementare
softwarebasierte Funktion verwendet werden kénnen. Die Zielsetzung dieser Dissertation
ist es, eine situationsbasierte Verteilung der Rechenkapazitéit auf die softwarebasierten
Funktionen des verteilen eingebetteten Systems zu erreichen.

In dieser Dissertation wird das SiVES-Sched Konzept fiir ein situationsbasiertes Sche-
duling in verteilten eingebetteten Systemen vorgestellt. Das SiVES-Sched Konzept er-
moglicht die situationsbasierte Rekonfiguration des verteilten eingebetteten Systems.
Durch diese Rekonfiguration wird die vorhandene Rechenkapazitéit auf die softwareba-
sierten Funktionen des verteilten eingebetteten Systems unter der Berticksichtigung der
Situation verteilt. Fiir die Entwicklung des SiVES-Sched Konzepts wird die Zielsetzung
dieser Arbeit analysiert und technische Ziele fiir das SiVES-Sched Konzept aufgestellt.
Aus den technischen Zielen werden Konzeptbestandteile abgeleitet, welche die techni-
schen Ziele umsetzen. Diese Konzeptbestandteile werden daran anschlieSend erldutert
und ihre Interaktionen zur Durchfithrung der Rekonfiguration beschrieben. Innerhalb des
SiVES-Sched Konzepts wird der kritische Abschnitt der Rekonfiguration identifiziert, er-
lautert und das Verhalten des SiVES-Sched Konzepts wahrend des kritischen Abschnitts
der Rekonfiguration dargestellt. Das SiVES-Sched Konzept wird anhand der definierten
technischen Ziele evaluiert. Aus den technischen Zielen wird eine definierte Rekonfigu-
ration des verteilten eingebetteten Systems, sowie die zu erbringenden Nachweise fiir
die Verifikation des SiVES-Sched Konzepts abgeleitet. Die definierte Rekonfiguration
ermoOglicht den Nachweis, dass alle technischen Ziele erfiillt wurden. Fiir die Durchfiih-
rung der Evaluation wurde das SiVES-Sched Konzept in einer Evaluationsumgebung
implementiert. Unter der Verwendung dieser Evaluationsumgebung werden, anhand der
definierten Rekonfiguration, die fiir die Evaluation notwendigen Nachweise zur Verifika-
tion des SiVES-Sched erbracht. Durch dieses Vorgehen wird die vollstandige Erreichung
der Zielsetzung dieser Dissertation durch das SiVES-Sched Konzept verifiziert.

il



Inhaltsverzeichnis

Einleitung

1.1 Motivation . . . . . . . . ..
1.2 Zielsetzung . . . . . ..
1.3 Struktur der Arbeit . . . . . .. ...
1.4 Zusammenfassung . . . . . . ... Lo

Grundlagen

2.1 Situationsbasierte Systeme . . . . . .. ..o

2.2 Eingebettete verteilte Systeme . . . . . . . ..o
2.2.1 Architektur . . . . ...
2.2.2 Echtzeit-Tasks . . . . . . .. ...
2.2.3 Echtzeit-Scheduling . . . . . . ... ... oL
2.2.4  Echtzeit-Kommunikation . . . . . . ... ... ... ... ..
2.2.5 Steuergerite der Zieldomdnen . . . . . .. .. ... L.

2.3 Prozessmigration in verteilten Systemen . . . . . .. ... ... L.
2.3.1 Prozesssegmente . . . . .. ... oL
2.3.2 Moglichkeiten der Prozessmigration . . . . . . . . ... ... ...

2.4 Application checkpointing . . . . . . ... ..o

2.5 Zusammenfassung . . . ... Lo

Stand der Forschung

3.1 Situationsbasiertes Scheduling fiir eingebettete verteilte Systeme . . . . .
3.1.1 Semi-Statische Systeme . . . . . . .. ..o
3.1.2 Dynamische Systeme . . . . . . ... ...

3.2 Situationsbasiertes Scheduling fiir Multi-Core Systeme . . . . . . . . ..
3.2.1 Situationen in HAMS . . . . . . . . ..o
3.2.2 HAMS Architektur . . . . .. ...
3.2.3 Wissensdatenbank . . . ... ... o000

3.3 Semi-Statische Netzwerkkonfiguration . . . . . . . . ... ... ... ...

3.4 Zusammenfassung . . . ... ..o

Situationsbasiertes Scheduling in verteilten eingebetteten Systemen

4.1 Analyse der Zielsetzung . . . . . . .. ..o

4.2 Technische Ziele . . . . . . . . . . . ...

4.3 SiVES-Sched Konzept . . . . . . . . . ... ... ... ...
4.3.1 Erweiterter HAMS . . . . . . . ... ... ... ... .. .. ...

v

28
28
29
32
33
34
34
35
37
39



Inhaltsverzeichnis

4.3.2 Situations-Wissensdatenbank . . . . . ... ... ...
4.3.3 TLS Master . . . . . . . . . . .
4.3.4 Task-Migration . . . . . . . ... ...
4.3.5 TLSSlave . . . . . . . . . .
4.3.6 Software Defined Network . . . . . . ... ... .. ... .....
4377 TLS-KM . . . . . .
4.4 Zusammenfassung . . . . ... ..o

5 Evaluation
5.1 Konzept der Evaluation . . . . . ... ... ... L.
5.2  Evaluationsumgebung . . . . . . .. ...
5.2.1 Hardwareumgebung . . . . . . . .. .. ..o
5.2.2  Softwareumgebung . . . . ... ..o
5.3 Rekonfiguration des verteilten eingebetteten Systems . . . . . . .. . ..
5.3.1 Evaluation I: Erstellung der SWDB . . . . . . ... ... ... ..
5.3.2  Evaluation II: Durchfiihrung der Rekonfiguration . . . . . . . ..
5.3.3 Evaluation III: Dauer des kritischen Abschnitts . . . . .. .. ..
5.3.4 Evaluation IV: Vermeidung von Informationsverlust . . . . . . . .
5.4 Zusammenfassung . . . . . ... ..o

6 Zusammenfassung und Ausblick
6.1 Ergebnisse dieser Arbeit . . . . .. ... oL

6.1.1 Konzept . . . . . . . ..
6.1.2 Evaluation . . . . . . . ..
6.2 Ausblick . . . . .,
7 Appendix
Literaturverzeichnis
Nomenklatur
Thesen

Eigene Veroffentlichungen



Abbildungsverzeichnis

1.1

1.2

1.3

2.1

2.2

2.3

2.4

3.1
3.2
3.3

4.1

4.2
4.3
4.4
4.5
4.6

4.7
4.8

Entwicklung der Anzahl an Lines-of-Code (LOC) in der Automotive- und
Avionik-Doméne [2], [6], [7], [16], [17] [18, S. 4] (Datengrundlagen siche
Appendix 7). Fir eine Angleichung der unterschiedlichen Potenzen sind
die LOC auf der Y-Achse in log,,(LOC) angegeben. . . . . . . . ... .. 2
Beispielhafte Darstellung der Steigerung der situationsbasierten CPU-
Auslastung der Steuergerdte durch eine situationsbasierte Verteilung der
Rechenkapazitat auf die softwarebasierten Funktionen. . . . . . . . . .. 6
Beispielhafte Darstellung der Steigerung der situationsbasierten CPU-
Auslastung der Steuergerdte durch eine Verteilung der Rechenkapazitat
zwischen den Steuergeraten. . . . . . . . . . .. ... ... ... 8

Modell zur Rolle des Situationsbewusstseins in dynamischen Entschei-

dungsprozessen [28, S.35] . . . ... 12
Logische Referenzarchitektur eines eingebetteten Systems als Datenfluss-

diagramm [31], [32] . . . . . . .. 14
Fir die vorliegende Arbeit relevante Echtzeitparameter [38, S. 27 und S.

28] L, 16
Méglichkeiten der Prozessmigration (Darstellung nach [30, S. 130] und [59]) 25
Beispiel der Rekonfiguration in SCARLETT [67] . . . . . ... ... ... 31
Architektur des HAMS . . . . . . . .. . ... 35
Schematische Darstellung eines Software Defined Network (SDN) [79] . . 37
Komponentendiagramm der Architektur des Referenzsteuergerites in ei-

ner verteilten Steuergerate- Architektur unter Verwendung des SiVES-Sched

Konzepts (Darstellung nach [82]) . . . .. .. ... ... ... ... ... 43
Schematischer Ablauf des Rekonfigurationsprozess unter Verwendung des
SiVES-Sched Konzepts . . . . . . . . . ... 47
Darstellung der Erweiterung der HAMS Eventverarbeitung . . . . . . . . 49
Darstellung der Erweiterung der HAMS Rekonfiguration . . . . . . . .. 50
Bestimmung der Situation im Situationsmodell des verteilten eingebette-
ten Systems . . . ... 51
Schematische Darstellung des Prozesses zur Erstellung der Verteilungs-
Plan (VPL)-Liste fiir ein verteiltes eingebettetes System . . . . . . . .. 53
Aufbau eines MSG-Frames . . . . . . .. .. ... .. L. 56
Darstellung der Konfigurations-Entscheidung im TLS Master als Sequenz-
diagramm . . . . ..o o7

vi



Abbildungsverzeichnis

4.9 Darstellung der Uberwachung und der Steuerung der Rekonfiguration

durch den TLS Master als Sequenzdiagram . . . . . . . .. .. ... ... 58
4.10 Bertcksichtigung der Bestandteile eines Tasks . . . . . . . .. .. .. .. 59
4.11 Aufbau des ckpt-Frames . . . . . . . . ... ... L. 61
4.12 Vorbereitungsphase des Tasks . . . . . . .. .. ... ... ... ... .. 62
4.13 Ausfithrungsphase des Tasks . . . . . . . . .. .. ... ... ... .... 63
4.14 Darstellung der Vermeidung des Informationsverlusts durch den TA . . . 64
4.15 Soll-Ist-Vergleich auf Basis des aktuellen VPL . . . . . . . ... ... .. 67
4.16 Soll-Ist-Vergleich auf Basis des zuktnftigen VPL . . . . . . . . . . .. .. 68

4.17 Darstellung der Aufgaben der TLS Slave auf dem Quell-Steuergerit in
der Rolle Migration als Sender wihrend der Vorbereitung des VPL [83]. . 70
4.18 Darstellung der Aufgaben der TLS Slave auf dem Ziel-Steuergerét in der
Rolle Migration als Empfanger wiahrend der Vorbereitung des VPL [83]. 71
4.19 Darstellung der Aufgaben der TLS Slave auf dem Ziel-Steuergerit in der

Rolle Migration als Empfanger wahrend der Ausfithrung des VPL [83]. . 72
4.20 Darstellung der Aufgaben des TLS Slaves auf dem Quell-Steuergerit in

der Rolle Migration als Sender wihrend der Ausfithrung des VPL [83].. . 73
4.21 Darstellung der Aufgaben des TLS Slaves fiir die Fehlerbehandlung . . . 75

4.22 Bestimmung der Einflussfaktoren auf die Dauer des kritischen Abschnitts 76
4.23 Erweiterung der SWDB und der Aufgaben des TLS Masters fiir die Kon-

trolle des SDN (siche Kapitel 4.3.2und 4.3.3) . . . . .. ... ... ... 78
4.24 Darstellung der durch den TLS-KM {ibertragenen Daten fiir das Daten-
paket Nachricht und das Datenpaket Datei . . . . . . . . ... ... ... 81

4.25 Darstellung des Ablaufs zum Senden eines Datenpakets iiber den TLS-KM 82
4.26 Darstellung des Ablaufs beim Erhalt eines Datenpakets iiber den TLS-KM 83

5.1 Schematische Darstellung der Hardwareumgebung fiir die Evaluationsum-

gebung . . ... 88
5.2 Situationsmodell fiir die Situations-Wissensdatenbank (SWDB) . . . . . 93
5.3 KernelShark traces der gesamten Rekonfiguration (siehe Appendix 7) . . 98
5.4 KernelShark trace des kritischen Abschnitts der Rekonfiguration (siehe

Appendix 7) . . . . .. 99
5.5 Histogramm der Messreihe fiir die Dauer des kritischen Abschnitts . . . . 102
5.6 Darstellung der Ergebnisse der Berechnung von a + n des Tasks 7, . . . . 104
6.1 Darstellung der Ergebnisse dieser Arbeit . . . . .. ... ... ... ... 108
7.1 Darstellung des historischen Wachstums der Single-Prozessor-Performance

und der Anzahl an CPU Kerne bis in das Jahr 2025 [20]. . . . .. . . .. 112
7.2 Daten zur Abbildung 1.1: Lines of Code in der Avionik-Doméne . . . . . 113
7.3 Daten zur Abbildung 1.1: Lines of Code in der Automotive-Doméne . . . 113
7.4 KernelShark trace Steuergerdt 1 zur Abbildung 5.3 . . . . . .. ... .. 114
7.5 KernelShark trace Steuergerat 2 zur Abbildung 5.3 . . . . .. .. .. .. 115

vii



7.6

7.7

Abbildungsverzeichnis

KernelShark trace Steuergerat 1 zur Abbildung 5.4 Legende der Tasks fiir
Abbildung 5.4: hams_ sls+tls=TLS, hapi_server=TLS-KM . . . . . . ..
KernelShark trace Steuergerét 2 zur Abbildung 5.4 Legende der Tasks fiir
Abbildung 5.4: hams_ sls+tls=TLS, hapi_server=TLS-KM . . . . . . ..

viii



Tabellenverzeichnis

4.1
4.2

5.1
5.2
5.3
5.4
5.9
5.6
5.7
5.8
5.9

Im SiVES-Sched Konzept verwendete IDs . . . . . . .. . ... ... ... 56
Im SiVES-Sched Konzept verwendete SBs . . . . . . . . ... ... ... 56
Darstellung der Netzwerktopologie als Teil der Systemkonfiguration . . . 89
sub-phase Nacht . . . . . . . . . . ... 94
sub-phase Tag . . . . . . . . .. 94
Flow-Tabelle fiir die Situation Nacht . . . . . . .. ... ... ... ... 94
Flow-Tabelle fir die Situation Tag . . . . . . . .. ... ... ... ... 94
Tasks des verteilten eingebetteten Systems . . . . . . . . . ... ... .. 95
VPL fiir die Situation Nacht . . . . . . . ... . ... ... ... ..... 96
VPL fir die Situation Tag . . . . . . .. . .. ... ... 96
Parameter des evaluierten kritischen Abschnitts der Rekonfiguration fiir

die Formel 4.4 . . . . . . . . 101

X



Algorithmenverzeichnis

1 Aufbau des generischen Echtzeit-Tasks . . . . . . . . ... ... ... ...



1 Einleitung

Eingebettete Systeme sind zu unseren téglichen Begleitern geworden, von denen samt-
liche Bereiche unseres Lebens betroffen sind. Sie begegnen uns als Assistenzsysteme
im Automobil oder Flugzeug, steuern unser intelligentes Zuhause oder ermoglichen ei-
ne globale Kommunikation. Sie steigern die Leistungsfahigkeit, erhohen die Sicherheit
oder reduzieren den Ressourcenverbrauch von technischen Systemen in unserem Alltag
[1]. Fir den Wirtschaftsstandort Deutschland besitzen eingebettete Systeme eine ho-
he Bedeutung. Dies lédsst sich anhand des in Deutschland durch eingebettete Systeme
erzielten jahrlichen Umsatz von 17 Mrd. Euro im Jahr 2010, welcher bis auf 40 Mrd.
Euro bis zum Jahr 2025 steigen soll, zeigen [1]. Der Wirtschaftsstandort Deutschland
ist hinter den USA und Japan der drittgrofite Markt fiir eingebettete Systeme welt-
weit [1]. Insbesondere die Software hat in allen Arten von eingebetteten Systemen die
entscheidende Rolle fiir den wirtschaftlichen Erfolg eingenommen. Sie ermoglicht neue
innovative Funktionen, reduziert den Energieverbrauch oder die Herstellungskosten und
steigert die Qualitit existierender Funktionen [2].

Besonders in der Automotive Doméne ist der Umfang an Software (gemessen an der
Anzahl von Lines-of-Code) in den letzten Jahren exponentiell gestiegen [2]. Dieser An-
stieg ist darauf zuriickzufiihren, dass softwarebasierte Funktionen zu den wettbewerbs-
entscheidenden Innovationstreibern dieser Doméne geworden sind [3]. Hierdurch nimmt
die Bedeutung von Software im Gesamtfahrzeug immer weiter zu und wird durch die
Zukunftsfelder der Automobilbranche wie der Elektromobilitat oder dem autonomen
Fahren weiter verstarkt [3].

Fir die Avionik-Domaéne stellt die Software eine hoch relevante und stark an Umfang
zunehmende Komponente moderner Avioniksysteme dar. Durch den Einsatz von Soft-
ware wird der menschliche Faktor, welcher fiir ca. 60 % aller Unfille mit Flugzeugen
verantwortlich ist, weiter reduziert [4]. Bereits im Jahr 1967 wurden die Aufgaben der
F-8 Piloten zu 8 % mit Software unterstiitzt. Mit der Einfithrung der F-16 im Jahr 1982
konnte dieser Wert auf 40 % gesteigert werden und in der F-22 im Jahr 2000 wurden
die Aufgaben des Piloten bereits zu 80 % mit Software unterstiitzt [5]. Dieser Trend zu
mehr Software in Avioniksystemen wird sich in zukiinftigen Flugzeugen weiter fortsetzen

[6].
Die Bedeutung von Software nimmt in eingebetteten Systemen der Automotive- und

Avionik-Doméne immer weiter zu. Bereits heute wird ein Grofiteil der Funktionen im
Automobil und Flugzeug mittels Software realisiert.
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1.1 Motivation

Die Erwartungshaltung an die Funktionalitdt moderner Assistenzsysteme in der
Automotive- und Avionik-Domaéne steigt immer weiter an [7]. In der Automotive Doméne
wird diese Erwartungshaltung durch die Norm Society of Automotive Engineers (SAE)
J3016 [8], welche sechs Stufen des automatisierten Fahrens formuliert, ausgedriickt. Die
Roadmap des European Road Transport Research Advisory Council (ERTRAC) [9] geht
von einem steigenden Automatisierungsgrad der Assistenzsysteme in jeder dieser Stufen
aus, wodurch die Erwartungen an die Funktionalitdten der Assistenzsysteme kohéarent
steigen. Durch die steigende Erwartungshaltung an die Funktionalitit moderner Assis-
tenzsysteme in der Automotive- und Avionik-Doméne, an dessen Ende ein voll autono-
mes Fahr- bzw. Flugzeug steht, fithrt zum einen zu einem Anstieg an softwarebasierten
Funktionen [7][10, S. 2][11, S. 1] und zum anderen zu einem Anstieg der benotigten
Rechenzeit (siche Laufzeit von Algorithmen nach [12, S. 104]) der softwarebasierten
Funktionen [13, S. 48]. Ein hinreichendes Indiz fiir den Anstieg an softwarebasierten
Funktionen und dem Zuwachs an Laufzeitkomplexitit der softwarebasierten Funktionen
(siche O-Notation nach Bachmann [14, S. 401] und Landau [15, S. 31 u. 61]), ist der
Anstieg der Lines-of-Code (LOC) pro eingebettetem System in diesen Doménen. Dies
lasst sich anhand der folgenden historischen Betrachtung der Anzahl an Lines-of-Code
in der Automotive- und Avionik-Doméne zeigen.

10 4
log,, LOC --- Linearer Trend
——LOC Automotive
9+ —— LOC Avionik el
8 | romeFord F150:150)
mum Car:+00)
Lb—ckheed Marti
. tin F-35-
a Femlu%?%%r@&\}fﬂ\/[ 9:24M
6 is
5 is
remium Car:50kK
Jahr

1985 1990 1995 2000 2005 2010 2015 2020 2025

Abbildung 1.1: Entwicklung der Anzahl an Lines-of-Code (LOC) in der Automotive- und
Avionik-Domaéne [2], [6], [7], [16], [17] [18, S. 4] (Datengrundlagen siehe
Appendix 7). Fur eine Angleichung der unterschiedlichen Potenzen sind
die LOC auf der Y-Achse in log,,(LOC') angegeben.
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Die Abbildung 1.1 stellt den Anstieg an Lines-of-Code (LOC) in den beiden Doménen
Automotive und Avionik dar. In der Automotive-Doméne ist die Anzahl an LOC pro
Fahrzeug seit dem Jahr 1981 von 50.000 (50K) auf 100.000.000 (100M) im Jahr 2011
drastisch angestiegen. Dieser Trend wird sich laut dem Autor Broy weiter fortsetzen [7].
Die Anzahl an LOC in der Avionik-Domaéne ist zwischen den Jahren 1985 und 1995 ver-
gleichbar zur Automotive-Doméne gewachsen. Dieses Wachstum ist allerdings mit der
Einfithrung der Boeing 787 im Jahr 2011, im Vergleich zu der Automotive-Doméne, ab-
geflacht. Als Gemeinsamkeit beider Doménen kann festgestellt werden, dass die Anzahl
an LOC auch in Zukunft weiter ansteigen wird.

Anhand des Anstiegs der LOC in der Automotive- und Avionik-Doméne lésst sich zei-
gen, dass eingebettete Systeme dieser Doménen immer grofiere Rechenkapazitaten zu
Verfligung stellen miissen, um den Bedarf der softwarebasierten Funktionen zu decken.
Die verfiighbare Rechenkapazitit eines Steuergerits ist allerdings nicht beliebig steiger-
bar, da sie durch physikalische (z. B. Energieverbrauch) oder 6konomische Grenzen [19,
S. 15] beschrénkt ist. Nach den Autoren Fuller und Millett [20] kann das Erreichen
dieser Grenzen anhand des Moore’s Law [21] gezeigt werden. Nach diesem Gesetz ver-
doppelt sich die Anzahl der Transistoren eines Prozessors und die Rechenleistung eines
Prozessors alle zwei Jahre. Diese Annahme trifft allerdings seit dem Jahr 2005 nicht
mehr fir Single-Core Prozessoren zu (siehe Appendix 7). Die Autoren Fuller und Mil-
lett [20] fithren dies auf das Erreichen der physikalischen und ¢konomischen Grenzen
der Single-Core Prozessor-Performance zuriick. Als logische Konsequenz steigt seit dem
Jahr 2005 die Anzahl der Multi-Core Prozessor-Systeme stark an, sodass die Aussa-
gen des Moore’s Law weiterhin Bestand haben. Allerdings unterliegt auch der Einsatz
von Multi-Core Prozessoren physikalischen und 6¢konomischen Grenzen, welche den un-
begrenzten Anstieg der Multi-Core Prozessor-Performance einschrénken [22]. Aus dem
steigenden Bedarf an Rechenkapazitéit der softwarebasierten Funktionen und dem Errei-
chen der physikalischen und 6konomischen Grenzen der Rechenkapazitat von Single- und
Multi-Core Prozessoren kann abgeleitet werden, dass die Anforderungen an die Rechen-
kapazitit schneller steigen als die verfiighare Rechenkapazitét. Somit ist eine alleinige
Steigerung der Rechenkapazitat nicht ausreichend, um den Bedarf an Rechenkapazitat
der softwarebasierten Funktionen zu decken.

Ein moglicher Ansatz den steigenden Bedarf an Rechenkapazitiat der softwarebasierten
Funktionen mit ausreichend Rechenkapazitit zu decken, ist es die Situation des Steuer-
gerates bei der Verteilung der Rechenkapazitat auf die softwarebasierten Funktionen zu
beriticksichtigen.

Definition 1. Die Situation beschreibt einen definierten zeitlichen Abschnitt in dem
ein bestimmter duflerer Einfluss (z.B. geographische Postion, Geschwindigkeit, Uhrzeit)
auftritt. Eine Situation besitzt eine Vorginger- und eine Nachfolger-Situation und ist
immer Teil eines gerichteten Graphen. Die Transition zwischen zwei Situationen wird
durch ein Ereignis (z. B. Uberschreiten oder Unterschreiten einer bestimmten Geschwin-
digkeit) ausgelost. In der Automotive-Domdne erfolgt z. B. der Wechsel von der Situation
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Geschwindigkeit < 30km/h durch das Ereignis ,aktuelle Geschwindigkeit > 30km/h“ in
die Situation Geschwindigkeit > 30km/h.

Die Autoren Weiss et al. sowie die Autoren Ernst und Frey weisen in [23] und in [24] dar-
auf hin, dass sich die benotigte Rechenkapazitat einer softwarebasierten Funktion in Ab-
hangigkeit zu einer Situation &ndern kann. So kann z. B. die Geschwindigkeitsregelanlage
(GRA) nur in der Situation Geschwindigkeit > 30km/h aktiviert werden. In der Situati-
on Geschwindigkeit < 30km/h kann die GRA nicht verwendet werden. In beiden Situa-
tion ist fur die GRA Rechenkapazitat reserviert, die von der GRA nur in einer Situation
verwendet werden kann. Hierdurch entsteht in der Situation Geschwindigkeit < 30km/h
nicht verwendbare Rechenkapazitat.

In [24] ziehen Ernst und Frey hieraus den Schluss, dass nicht verwendbare Rechenkapa-
zitdten fir komplementare Funktionen (Funktionen die nicht in der gleichen Situation
ausgefithrt werden konnen) eingesetzt werden kénnen. Dies wére in dem obigen Bei-
spiel der GRA durch die Funktion Einparkhilfe moglich, welche nur in der Situation
Geschwindigkeit < 30km/h und nicht in der Situation Geschwindigkeit > 30km/h ver-
wendet werden. Diese beiden softwarebasierten Funktionen schlielen sich aus und sind
komplementéar zueinander.

Diese Beobachtung lasst sich in der Avionik-Doméane am Beispiel der Unmanned Ae-
rial Vehicles (UAVs) zeigen. Bei einem UAV konnte z. B. die Transition der Situation
yauBlerhalb des Zielgebiets“ in die Situation ,innerhalb des Zielgebiets“ durch das Ereig-
nis ,,Erreichen des Zielgebiets“ erfolgen. In beiden Situationen existieren komplementére
Funktionen. In der Situation ,auflerhalb des Zielgebiets“ werden Funktionen benétigt,
die den Weg zum Zielgebiet berechnet, wohingegen in der Situation ,Erreichen des Ziel-
gebiets® Funktionen eingesetzt werden, welche im Zielgebiet eine bestimmte Aufgabe z.
B. Personenerkennung erfiillen.

Eine weitere Moglichkeit auf eine Anderung der verfiigharen Rechenkapazitit zu reagie-
ren, ist die Anpassung der Laufzeit-Komplexitat der Funktion an die aktuelle Situation.
Diese Anpassung kann z. B. durch die Steigerung bzw. die Reduktion der Dienstgiite
(engl. Quality of Service [25, S. 10]) der Funktion erreicht werden. In der Automotive-
oder Avionik-Doméne kann z. B. die Steigerung der Dienstgiite einer Funktion zur Erken-
nung von Hindernissen durch zusétzliche Bearbeitungsschritte fiir bildgebende Verfahren
bei unterschiedlichen Geschwindigkeiten erreicht werden.

Es ist festzustellen, dass sowohl in der Automotive- als auch in Avionik-Doméne Re-
chenkapazitat fiir Funktionen reserviert ist, welche nicht in allen Situationen von den
Funktionen verwendet werden kann. Diese nicht verwendbare Rechenkapazitiat kann
durch komplementire Funktionen oder durch eine Anpassung der Laufzeit-Komplexitét
der Funktion an die aktuelle Situation verwendet werden.

Derzeitige situationsbasierte Umsetzungen, zur Verteilung der Rechenkapazitit auf die
softwarebasierten Funktionen, sind auf einzelne Steuergeriate beschrankt. In der
Automotive- und Avionik-Doméne ist eine bestimmte Funktionalitéit allerdings nicht auf
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ein Steuergerat begrenzt. So ist z. B. fiir die Ausfiihrung von Assistenzsystemen, wie in
[26, S. 116] beschrieben, eine Kombination aus mehreren softwarebasierten Funktionen
auf verschiedenen Steuergeridten notwendig. Diese verteilten Funktionen kénnen derzeit
bei einer situationsbasierten Verteilung der Rechenkapazitiat auf die softwarebasierten
Funktionen nicht beriicksichtigt werden, da hierbei mehrere Steuergerate von einer Situa-
tion betroffen sind und gemeinsam auf diese reagieren miissen. Durch die Beschrankung
auf einzelne Steuergerite ist eine gemeinsame Reaktion mehrerer Steuergerite auf eine
Situation mit den derzeitigen Ansétzen nicht moglich.

Durch eine gemeinsame Beriicksichtigung einer Situation auf mehreren Steuergeraten
kann insgesamt die situationsbasierte CPU-Auslastung der Steuergeréite weiter gesteigert
werden. Hierdurch ist es moglich den Bedarf an Rechenkapazitit der Steuergerite zu
decken, ohne die physikalisch vorhandene Rechenkapazitét zu erhohen.
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1.2 Zielsetzung

Die situationsbasierte Verteilung der Rechenkapazitét ist eine Moglichkeit den Bedarf an
Rechenkapazitét in verteilten eingebetteten Systemen zu decken. Im Rahmen dieser Ar-
beit wird ein Konzept fiir die situationsbasierte Verteilung von Rechenkapazitéit auf die
softwarebasierten Funktionen in verteilten eingebetteten Systemen wéihrend der Laufzeit
entwickelt. Dieses Konzept steigert die situationsbasierte CPU-Auslastung der Steuerge-
rate in der Automotive- und Avionik-Doméne und deckt damit den Ressourcenverbrauch
der softwarebasierten Funktionen. Das folgende Beispiel erlautert diese Zielsetzung.
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Steuergerdt 1 Steuergerit 2 Steuergerat 1 Steuergerit 2
A1 Bt mgH 7y Ureserviert E frei A1 Hro g B 1y Ureserviert H frei
(a) Statische Verteilung der Rechenkapazitiat (b) Situationsbasierte Verteilung der Re-
auf die softwarebasierten Funktionen chenkapazitdt auf die softwarebasierten
Funktionen

Abbildung 1.2: Beispielhafte Darstellung der Steigerung der situationsbasierten CPU-
Auslastung der Steuergerite durch eine situationsbasierte Verteilung der
Rechenkapazitit auf die softwarebasierten Funktionen.

In Abbildung 1.2 ist ein verteiltes eingebettetes System mit einer statischen(1.2a) und
mit einer situationsbasierten (1.2b) Verteilung der Rechenkapazitit auf die software-
basierten Funktionen dargestellt. Das verteilte eingebettete System besteht aus zwei
Steuergeraten, auf denen die softwarebasierten Funktionen (7; bis 74) ausgefiihrt wer-
den. Jeder dieser softwarebasierten Funktionen bendtigt Rechenkapazitéit, welche durch
das Steuergerit zu Verfiigung gestellt wird. Die Summe der bendtigten Rechenkapa-
zitaten der softwarebasierten Funktionen wird in Abbildung 1.2 als CPU-Auslastung
(U) bezeichnet, welche individuell fiir jede CPU des Steuergerétes berechnet wird und
maximal 100 % betragen darf.

Die situationsbasierte CPU-Auslastung der Steuergerite (sU) wird ebenfalls pro Steu-
ergerdat bestimmt und gibt an, wie viel Rechenkapazitit des Steuergerites fiir softwa-
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rebasierte Funktionen eingesetzt wird, die ihre Aufgabe in der momentanen Situati-
on erfiillen. Die situationsbasierte CPU-Auslastung der Steuergeréite ist identisch zur
CPU-Auslastung des Steuergerétes, falls die gesamte Rechenkapazitit des Steuergerites
situationsbasiert verteilt wird.

In Abbildung 1.2a ist die Rechenkapazitét statisch auf die softwarebasierten Funktio-
nen 7y bis 74 verteilt, wodurch beide Steuergerite zu 70 % ausgelastet sind (U). Die
verbleibenden 30 % der Rechenkapazitit jedes Steuergerates werden fir die Aufgaben
des Betriebssystems vorgehalten und kénnen nicht fiir die softwarebasierten Funktionen
eingesetzt werden. Diese Bereiche sind in der Abbildung 1.2a als frei markiert. Die si-
tuationsbasierte CPU-Auslastung der Steuergeréte liegt bei beiden Steuergeriten bei 40
% (sU). Hieraus kann geschlossen werden, dass auf beiden Steuergeriten jeweils 30 %
(U — sU) der Rechenkapazitéten, fiir die softwarebasierten Funktionen aus einer, von
der aktuellen Situation abweichenden Situation (7; bis 74), reserviert sind. Diese Reserve
kann aufgrund der statischen Verteilung der Rechenkapazitat nicht verwendet werden.

In Abbildung 1.2b ist dargestellt, wie durch eine an die Situation angepasste Verteilung
der Rechenkapazitit auf die softwarebasierten Funktionen der reservierte Bereich der
Rechenkapazitat (U — sU) auf 0 % reduziert werden kann. Die nicht eingeplante Re-
chenkapazitat von 30% wird in Abbildung 1.2b fiir die softwarebasierten Funktionen 7,
und 74 eingesetzt, wodurch den softwarebasierten Funktionen 7 und 74 in der aktuellen
Situation zusatzliche Rechenkapazitit zur Verfiigung stehen. Diese zusétzliche Rechen-
kapazitat kann z. B. durch die Steigerung der Laufzeitkomplexitat der softwarebasierten
Funktionen 72 und 74 eingesetzt werden. Die fiir die softwarebasierten Funktionen 7 und
74 verfiighbare Rechenkapazitit kann noch weiter gesteigert werden, indem die verfiighare
Rechenkapazitat fiir die softwarebasierten Funktionen 7, und 73 reduziert wird.

Durch eine an die Situation angepasste Verteilung der Rechenkapazitit auf die softwa-
rebasierten Funktionen kann die situationsbasierte CPU-Auslastung der Steuergeréte
auf beiden Steuergeraten auf 70 % gesteigert werden, wodurch die CPU-Auslastung
der Steuergerite gleich zu der situationsbasierte CPU-Auslastung der Steuergerite ist
(U = sU).
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Neben der an die Situation angepassten Verteilung der Rechenkapazitiat auf die soft-
warebasierten Funktionen der Steuergerite stellt die Verteilung von Rechenkapazitéit
zwischen den Steuergerdten eine weitere Moglichkeit dar die situationsbasierte CPU-
Auslastung der Steuergerite zu steigern. Diese Verteilung der Rechenkapazitét zwischen
den Steuergerdten wird durch die folgende Abbildung verdeutlicht.
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auf die softwarebasierten Funktionen chenkapazitdt zwischen den Steuergerd-
ten

Abbildung 1.3: Beispielhafte Darstellung der Steigerung der situationsbasierten CPU-
Auslastung der Steuergerite durch eine Verteilung der Rechenkapazitét
zwischen den Steuergeriten.

In Abbildung 1.3 ist die Ausgangslage (Abbildung 1.3a) identisch zu Abbildung 1.2a.
Durch eine Verschiebung der softwarebasierten Funktion 7, von Steuergerit 1 auf Steu-
ergerit 2 in Abbildung 1.3b werden freie Rechenkapazititen der Steuergerdate 1 und
Steuergerdt 2 auf dem Steuergerit 1 zusammengefasst. Durch eine an die Situation
angepasste Verteilung der Rechenkapazitat auf die softwarebasierten Funktionen der
Steuergerite ist es moglich, bei einer Steigerung der Rechenkapazitdt der softwareba-
sierten Funktion 75 um 10 %, die Rechenkapazitat der softwarebasierten Funktion 7;
um 50 % zu erhohen. Hierdurch entsteht eine exklusive Nutzung der Rechenkapazitat
des Steuergerdts 1 durch die softwarebasierte Funktion 7. Dieses Vorgehen ermdoglicht
ebenfalls die situationsbasierte CPU-Auslastung der Steuergerédte auf beiden Steuerge-
raten auf 70 % zu steigern, wodurch die CPU-Auslastung der Steuergeréate gleich zu der
situationsbasierten CPU-Auslastung der Steuergerate ist (U=sU).

Diese beiden Beispiele zeigen zwei Moglichkeiten wie die situationsbasierte
CPU-Auslastung der Steuergerite in der Automotive- und Avionik-Doméne gesteigert
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und dadurch der steigende Ressourcenverbrauch der softwarebasierten Funktionen ge-
deckt werden kann. Basierend auf dieser Feststellung wird die Zielsetzung dieser Arbeit
formuliert.

Die Zielsetzung dieser Arbeit ist eine situationsbasierte Verteilung der Re-
chenkapazitat auf die softwarebasierten Funktionen des verteilten eingebet-
teten Systems. Diese Verteilung der Rechenkapazitat betrachtet das verteilte
eingebettete System in seiner Gesamtheit und ermoglicht die gemeinschaftli-
che Verwendung der Rechenkapazitat fiir alle softwarebasierten Funktionen
des verteilten eingebetteten Systems.

Die vorliegende Dissertation realisiert die vorgestellte Zielsetzung anhand eines geeig-
neten Konzepts. Dieses Konzept wird in einer prototypischen Testplattform umgesetzt.
Durch die Evaluation dieser Testplattform wird gezeigt, dass das definierte Ziel dieser
Arbeit durch die Umsetzung des Konzepts vollstandig erreicht wird.

1.3 Struktur der Arbeit

In Kapitel 2 werden die Grundlagen, welche zu einem besseren Verstdndnis dieser Arbeit
beitragen, dargestellt. Abgeleitet aus dem Betrachtungsgegenstand dieser Arbeit werden
situationsbasierte und eingebettete verteilte Systeme erlautert. Als weitere Themenkom-
plexe dieser Arbeit werden die Grundlagen zu Prozessmigration in verteilten Systemen
sowie zum Application checkpointing geschaffen.

Der Stand der Forschung zu dieser Arbeit wird in Kapitel 3 zusammengefasst. In die-
sem Kapitel werden zunichst Forschungsarbeiten fiir einen Ubergang eines verteilten
eingebetteten Systems in einen sicheren Zustand vorgestellt. Daran anschlieBend werden
Konzepte erlautert, welche die Verteilung von Rechenkapazitit eines verteilten einge-
betteten Systems zur Erreichung eines definierten Ziels optimieren. Als Referenz auf den
Forschungsschwerpunkt dieser Arbeit in Multi-Core Systemen wird eine Forschungsar-
beit zum Thema situationsbasiertem Scheduling in Multi-Core Systemen erldutert. Ab-
schliefend wird auf eine Forschungsarbeit eingegangen, welche eine hohere Flexibilitat
fiir Netzwerkarchitekturen in verteilten eingebetteten Systemen fordert.

In Kapitel 4 wird das Konzept fiir das situationsbasierte Scheduling in verteilen eingebet-
teten Systemen vorgestellt. Hierfiir werden zunéchst, abgeleitet aus der Zielsetzung dieser
Arbeit, technische Ziele an das Konzept abgeleitet. Aus den technischen Zielen werden
Konzeptbestandteile abgeleitet, welche die technischen Ziele umsetzen. Diese Konzept-
bestandteile werden daran anschlieflend erlautert und ihre Interaktion zur Erreichung
der technischen Ziele dargestellt. Innerhalb des Konzepts wird der kritische Abschnitt
der Rekonfiguration identifiziert, erlautert und die Vermeidung des Informationsverlusts
wahrend des kritischen Abschnitts der Rekonfiguration dargestellt.
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Die Evaluation dieser Arbeit in Kapitel 5 verifiziert das beschriebene Konzept anhand
der definierten technischen Ziele. Zunéchst wird eine Rekonfiguration des verteilten ein-
gebetteten Systems beschrieben, anhand dessen die technischen Ziele verifiziert werden.
Weiterhin wird die Evaluationsumgebung, welche das Konzept implementiert und mit
dessen Hilfe die Rekonfiguration durchgefiihrt werden kann, beschrieben. Daran an-
schlieBend werden vier verschiedene Evaluationen erlautert und durchgefiihrt, welche
die definierte Rekonfiguration unter verschiedenen Gesichtspunkten untersuchen.

In dem Kapitel 6 werden die Ergebnisse dieser Arbeit zusammengefasst. Weiterhin wird
ein Ausblick auf weitere, durch diese Arbeit identifizierte, Forschungsschwerpunkte ge-
geben und damit mogliche Erweiterungen zu dieser Arbeit aufgezeigt.

1.4 Zusammenfassung

Die Anforderungen an die verfiighare Rechenkapazitat von Steuergerédten in der
Automotive- und Avionik-Doméne steigen kontinuierlich an. Dieser Anstieg ist auf die
steigende Bedeutung von softwarebasierten Funktionen zuriickzufiithren, sowie auf die
damit einhergehende steigende Anzahl und Komplexitéit der softwarebasierten Funktio-
nen. In diesem Kapitel wird die Berticksichtigung der Situation als ein moglicher Ansatz
beschrieben, um den steigenden Bedarf an Rechenkapazitit der softwarebasierten Funk-
tionen zu decken. Anhand einer beispielhaften situationsbasierten Verteilung der Re-
chenkapazitat der Steuergerite eines verteilten eingebetteten Systems wird gezeigt, dass
durch die situationsbasierte Verteilung von Rechenkapazitat in verteilten eingebetteten
Systemen der Bedarf an Rechenkapazitat der softwarebasierten Funktionen gedeckt wer-
den kann.

Basierend auf der in diesem Kapitel beschriebenen beispielhaften situationsbasierten Ver-
teilung der Rechenkapazitit wird die Zielsetzung dieser Dissertation formuliert. Die Ziel-
setzung ist es, eine situationsbasierte Verteilung der Rechenkapazitit auf die software-
basierten Funktionen des verteilen eingebetteten Systems zu erreichen. Abschliefend
wird in diesem Kapitel die Struktur der vorliegenden Arbeit erlautert.
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In diesem Kapitel werden die Grundlagen fiir das weitere Verstiandnis dieser Arbeit
geschaffen.

2.1 Situationsbasierte Systeme

Situationsbasierte Systeme werden in der Literatur auch als situationsbewusste (engl.
situation-aware oder context-aware) Computersysteme bezeichnet. Sie bilden nach den
Autoren Kounev et al. [27, S. 127] ein thematisches Teilgebiet der Computersysteme,
welche sich bewusst tiber sich selbst sind (engl. self-aware).

In [27, S. 38] gehen die Autoren Kounev et al. darauf ein, dass self-aware Computersyste-
me aus zwei Komponenten bestehen. Zum einen aus einem lernenden Modell, welches das
Wissen tiber sich selbst und seiner Umgebung (wie Struktur, Design, Zustand, mégliche
Aktionen und Laufzeitverhalten) fortlaufend erfasst und zum anderen aus einer analyti-
schen Komponente, die auf Basis des Modellwissens reagiert (z. B. erforschen, erklaren,
berichten, vorschlagen, sich selbst anpassen oder ihre Umgebung beeinflussen).

Situationsbewusste Computersysteme schranken den Betrachtungsraum von self-aware
Computersysteme auf Situationen ein. Fiir diese Arbeit ist der Begriff der Situation wie
in Kapitel 1.1 (sieche Definition 1) definiert. Das Bewusstsein tiber diese Situation wird
in [28, S. 36] durch den Autor Endsley als die Wahrnehmung von Umweltelementen
und Ereignissen in Bezug auf Zeit oder Raum, das Verstandnis ihrer Bedeutung und
die Projektion ihres zukiinftigen Status definiert. Das Bewusstsein tiber eine Situation
unterstiitzt den Entscheidungsprozess. In [28] beschreibt der Autor Endsley ein Modell,
welches die Rolle des Situationsbewusstseins im Entscheidungsprozess darstellt.

11
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Abbildung 2.1: Modell zur Rolle des Situationsbewusstseins in dynamischen Entschei-
dungsprozessen [28, S. 35]

In Abbildung 2.1 wird, auf Basis des Zustands der Umgebung, das Bewusstsein iiber
die Situation abgeleitet. Dieses Bewusstsein wird zur Entscheidungsfindung verwendet.
Aus dieser Entscheidung resultieren eine oder mehrere Aktionen, welche den Zustand
der Umgebung beeinflussen. Nach dem Autor Endsley [28] existieren drei Ebenen des
Situationsbewusstseins.

Die erste Ebene zur Erreichung eines Situationsbewusstseins, ist die Wahrnehmung des
Status, der Attribute und der Dynamik relevanter Elemente der Umgebung. In der
zweiten Ebene des Situationsbewusstseins wird, unter Verwendung der ersten Ebene,
ein Verstédndnis fiir die momentane Situation erreicht. Diese Ebene stellt der Entschei-
dungsfindung ein holistisches Bild der Umgebung zur Verfiigung, welches die Signifikanz
von Objekten und Ereignissen beschreibt. Die letzte Ebene des Situationsbewusstseins
definiert die Projektion von zukiinftigen Zustidnden. Diese Vorhersage wird durch eine
Kombination der beiden vorherigen Ebenen erreicht.

2.2 Eingebettete verteilte Systeme

Fiir ein Verstandnis eingebetteter verteilter Systeme werden zunéchst die beiden Begriffe
eingebettete und verteilte Systeme vorgestellt. Ein eingebettetes System wird in [29] von
dem Autor Marwedel wie folgt definiert.

,Eingebettete Systeme sind informationsverarbeitende Systeme, die in ein
groferes Produkt integriert sind, und die normalerweise nicht direkt vom
Benutzer wahrgenommen werden. “[29, S. 1]

12
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Der Autor Marwedel geht in [29, S. 1] darauf ein, dass eingebettete Systeme fiir eine
bestimmte Applikation entworfen werden und zusétzlich Anforderungen an ihre Ver-
ldsslichkeit (z. B. Zuverldssigkeit, Wartbarkeit oder Verfiigbarkeit) und Effizient erftllen
miussen. Die Effizient wird nach Marwedel mafigeblich durch den Verbrauch von Res-
sourcen (Speicherverbrauch oder Verbrauch an Rechenkapazitit) fir eine gewiinschte
Funktionalitat bestimmt. Nach dem Autor Marwedel steigt die Effizienz eines verteilten
Systems, je geringer der Ressourcenverbrauch durch die gewiinschte Funktionalitat ist.
Eingebettete Systeme sind tiber Sensoren und Aktuatoren mit der physikalischen Umge-
bung verbunden und erfordern die Einhaltung von Echtzeit-Bedingungen (siehe Kapitel
2.2.2).

Nach der Definition des Begriffs eingebettetes System wird auf den Begriff verteiltes
System eingegangen. Hierbei wird auf eine Definition der Autoren Tanenbaum und Steen
[30] zuriickgegriffen.

,Ein verteiltes System ist eine Ansammlung unabhéangiger Computer, die
den Benutzer wie ein einzelnes kohédrentes System erscheinen. “[30, S. 19]

Die Autoren Tanenbaum und Steen gehen in [30] darauf ein, dass ein verteiltes System
nach dieser Definition aus mehreren Computern (Komponenten) besteht, welche auto-
nom handeln. Die Eigenschaft eines verteilten Systems, dass alle Komponenten fiir den
Benutzer als Einheit wahrgenommen werden, setzt eine Zusammenarbeit der autonomen
Komponenten voraus.

Ein eingebettetes verteiltes System erfiillt die Definiten eines eingebetteten, wie auch
die Definition eines verteilten Systems.
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2.2.1 Architektur

Die Autoren Broy, Siemers und Gerstl beschreiben in [31], [32] eine Referenzarchitektur
fiir eingebettete Systeme wie sie in verteilten Systemen eingesetzt wird.

!

Netzwerk-
verbindung
Z
= Benutzer- Kontroll- Aktuator
g schnittstelle einheit Sensor
e

physikalische Umgebung

Abbildung 2.2: Logische Referenzarchitektur eines eingebetteten Systems als Datenfluss-
diagramm [31], [32]

Die logische Referenzarchitektur eines eingebetteten Systems in Abbildung 2.2 besteht
aus der eigentlichen Kontrolleinheit des eingebetteten Systems, einer Benutzerschnit-
telle sowie aus Sensoren und Aktuatoren. In der Abbildung 2.2 ist der Datenfluss der
Bestandteile untereinander sowie mit dem Benutzer bzw. der physikalischen Umgebung
dargestellt. Die Pfeilrichtung stellt hierbei die Kommunikationsrichtung dar, iiber die
Nachrichten oder kontinuierliche Signale ausgetauscht werden. Die Kommunikation des
Benutzers mit der Kontrolleinheit ist nur tiber die Benutzerschnittelle moglich und die
Kommunikation der Kontrolleinheit mit der physikalischen Umgebung ist ausschliellich
tiber die Sensoren und Aktoren moglich (lokale Vernetzungsebene).

In verteilten eingebetteten Systemen existiert neben der lokalen Vernetzungsebene eine
globale Vernetzungsebene. Diese globale Vernetzungsebene stellt die Netzwerkverbin-
dung zu der Kontrolleinheit dar und ist fiir die Kommunikation mit weiteren eingebet-
teten Systemen erforderlich.

2.2.2 Echtzeit-Tasks

Das folgende Kapitel beschreibt die Eigenschaften von Echtzeit-Tasks in eingebette-
ten verteilten Systemen. Fiir ein besseres Verstandnis dieses Kapitel wird zunachst der
Begriff Prozess und daraus abgeleitet der Begriff Task definiert. Hierfiir wird auf die De-
finition der Autoren Claus und Schwill zuriickgegriffen. Demnach ist ein Prozess der
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,Vorgang einer algorithmisch ablaufen Informationsbearbeitung.“[33, S. 522]

Durch diese Definition lasst sich, laut den Autoren Claus und Schwill [33, S. 522], die
Beschreibung eines Ablaufs (unter Verwendung einer Programmiersprache), von der Aus-
fithrung des Ablaufs (auf einer Central Processing Unit (CPU)) trennen. Fiir den Autor
Tanenbaum [34, S. 85 | stellen Prozesse das zentrale Konzept eines jeden Betriebssys-
tems dar, welche (pseudo) konkurrierende Operationen mit einer physikalisch vorhanden

CPU ermoglichen.

Nach den Autoren Milojicic et al. [35] wurde das Task-Konzept als Generalisierung
des Prozess-Konzeptes eingefithrt. Durch das Task-Konzept wird ein Prozess in einen
Task mit einem oder mehreren Threads (kleiner Prozess [34, S. 97]) entkoppelt. Ein
traditioneller Prozess besteht daher aus einem Task mit einem Thread.

Im weiteren Verlauf dieser Arbeit wird davon ausgegangen, dass die softwarebasierten
Funktionen der Steuergeréite durch Tasks représentiert werden.

Echtzeit

Der Begriff Echtzeit ist durch die Norm ISO/IEC 2382 [36] definiert. Der Autor Scholz

tibersetzt in [37] diese Norm wie folgt:

,Unter Echtzeit versteht man den Betrieb eines Rechensystems, bei dem
Programme zur Verarbeitung anfallender Daten standig betriebsbereit sind,
derart, dass die Verarbeitungsergebnisse innerhalb einer vorgegebenen Zeit-
spanne verfiighar sind. Die Daten konnen je nach Anwendungsfall nach einer
zeitlich zufilligen Verteilung oder zu vorherbestimmten Zeitpunkten anfal-
len.“[36], [37, S. 39

Der Autor Scholz geht in [37, S. 40] darauf ein, dass die Reaktionen eines Echtzeit-
Rechensystems (Echtzeitsystems) innerhalb einer vorgegebenen Zeitspanne (Echtzeitbe-
dingung) erfolgen muss. Uberschreitet die Reaktion des Echtzeitsystems die Echtzeitbe-
dingung, fiithrt dies zu Leistungseinbuen und/oder zu Fehlfunktionen. Hierdurch ist die
korrekte Funktionsweise eines Echtzeitsystems nicht nur von der logischen Korrektheit
der Ergebnisse des Tasks, sondern auch vom Zeitpunkt, an dem das Ergebnis erstellt
wird, abhéngig. Echtzeitsysteme koénnen nach dem Autor Scholz in Systeme mit harten
und mit weichen Echtzeitbedingungen unterteilt werden.

Harte Echtzeitbedingungen Bei Tasks welche harte Echtzeitbedingungen erfiillen miis-
sen, fithrt das Uberschreiten der definierten Zeitspanne zu katastrophalen Folgen
fiir das System und ist nicht tolerierbar. Der Task muss daher innerhalb der defi-
nierten Zeitspanne seine Aufgabe beenden. [37, S. 40]
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Weiche Echtzeitbedingungen Bei Tasks welche weiche Echtzeitbedingungen erfiillen
missen, ist die Einhaltung der definierten Zeitspannen wichtig. Die Funktions-
weise des Tasks ist allerdings nicht beeintréchtigt, falls die definierte Zeitspanne
iiberschritten wird. Gelegentliche Verletzungen der definierten Zeitspannen kénnen
von Tasks mit weichen Echtzeitbedingungen toleriert werden.[37, S. 40]

Die Dauer einer Zeitspanne kann nach dem Autor Scholz fiir einen Task nicht nur von
oben (iiberschreiten), sondern auch von unten (unterschreiten) oder von beiden Seiten
beschrénkt sein. Die Beschrankungen der Zeitspanne wird durch die Echtzeitparameter
eines Tasks beschrieben.

Echtzeitparameter

Die Summe der Echtzeitparameter definiert das Ausfithrungsverhalten eines periodi-
schen Tasks. Dieses Ausfiihrungsverhalten kann nach dem Autor Buttazzo sehr exakt
beschrieben werden. Der Autor weist allerdings in [38] darauf hin, dass in der Praxis das
Ausfithrungsverhalten eines Tasks anhand der folgenden Echtzeitparameter hinreichend
beschrieben werden kann.

i

Abbildung 2.3: Fiur die vorliegende Arbeit relevante Echtzeitparameter [38, S. 27 und S.
28]

Die Abbildung 2.3 stellt die fiir diese Arbeit relevanten Echtzeitparameter eines Tasks
7; grafisch dar. Diese Echtzeitparameter werden im weiteren Verlauf dieser Arbeit ver-
wendet.

Phase Die Phase ¢; definiert den Zeitpunkt, an dem der Task 7; bereit fir seine Abarbei-
tung ist. Dieser Zeitpunkt definiert die unter Grenze, der fiir den Task definierten
Zeitspanne (siche Kapitel 2.2.2).

Periode Die Periode T; beschreibt den Zyklus, mit dem der Task ausgefiihrt wird.

Worst Case Execution Time (WCET) Die WCET C; definiert den maximalen Zeit-
bedarf des Tasks, um seine Aufgabe abzuarbeiten.
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Deadline Die relative Deadline D; bestimmt, bis wann der Task in der aktuellen Periode,
seine Aufgabe abgeschlossen haben muss. Das Ende dieses Zeitraums definiert die
obere Grenze der fiir den Task definierten Zeitspanne (siehe Kapitel 2.2.2).

In der Abbildung 2.3 ist die Phase identisch zu dem Beginn der Periode dargestellt. Dies
muss nicht immer der Fall sein, wird allerdings fiir die vorliegende Arbeit so angenommen
(¢;=0). Weiterhin ist die Deadline eines Tasks identisch zu dem Ende der Periode des
Tasks dargestellt.

2.2.3 Echtzeit-Scheduling

Der Autor Tanenbaum beschreibt in [39, S. 573] das Echtzeit-Scheduling als Verfah-
ren, welches in Betriebssystemen eingesetzt wird, um mehreren konkurrierenden Tasks
(Konkurrenz um die CPU Ressource) zu priorisieren. Die Tasks, welche hierbei betrach-
tet werden, stellen Anforderungen an ihre Deadline.

Das Echtzeit-Scheduling wird eingesetzt um die Scheduling-Frage zu beantworten. Die-
se Scheduling-Frage lautet nach Tanenbaum: In welcher Reihenfolge miissen die Tasks

ausgefithrt werden, um sicherzustellen, dass kein Task seine Deadline tiberschreitet? [39,
S. 574]

Die Reihenfolge der Ausfithrung der Tasks wird durch Echtzeit-Scheduling Algorithmen
bestimmt und in der Scheduler-Definition hinterlegt. Anhand dieser Scheduler-Definition
sorgt der Scheduler des Betriebssystems fiir die korrekte Ausfithrung der Tasks. Nach
dem Autor Tanenbaum kénnen Echtzeit-Scheduling Algorithmen in zwei Klassen unter-
teilt werden. Statische Algorithmen weisen jedem Task von vornherein eine feste Prio-
ritdt zu. Dem gegeniiber stehen dynamische Algorithmen, welche keine festen Priorité-
ten verwenden [39, S. 574]. In diesem Kapitel wird der Algorithmus Rate Monotonic
Scheduling (RMS) als Vertreter der statischen Scheduling Algorithmen erldutert. Fiir
dynamische Algorithmen wird auf die Literatur nach dem Autor Tanenbaum [39, S. 574]
verwiesen, da dynamische Algorithmen in dieser Arbeit nicht eingesetzt werden.

Rate Monotonic Scheduling

Der Rate Monotonic Scheduling (RMS) Algorithmus ist ein durch die Autoren Liu und
Layland in [40] beschriebener prioritiatsbasierter Scheduling Algorithmus fiir Ein-Kern
CPUs. Die Priorititen der Tasks werden durch den Algorithmus anhand der Perioden-
dauer des Tasks vorgegeben. Je kiirzer die Periode eines Tasks, desto hoher ist die Prio-
ritdt des Tasks. Die Tasks werden anhand ihrer Prioritdt (hochste Prioritat zuerst) aus-
gefithrt. Der RMS Algorithmus wird in [41] von den Autoren Bini et al. als der am
haufigsten verwendete prioritdtsbasierte Algorithmus fiir Echtzeit-Systemen beschrie-
ben. Fir die Beantwortung der Scheduling-Frage durch den RMS Algorithmus miissen
folgende Bedingungen durch den Task und durch das Betriebssystem erfiillt werden.
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 Die Deadline eines Tasks muss identisch zu dem Ende seiner Periode sein (7;=D;).
e Der hoherpriore Task kann den niederprioren Task verdrangen.

o Die Tasks diirfen untereinander keine Ressourcen teilen, da diese Abhangigkeiten
vom RMS Algorithmus nicht betrachtet werden.

Die Autoren Liu und Layland beschreiben in [40] einen Auslastungstest, welche die Aus-
lastung eines CPU-Kerns berechnet. Auf Basis dieser Berechnung kann eine Aussage
dartiber getroffen werden, ob die Summe der Tasks auf dem CPU-Kern ausgefiihrt wer-
den konnen, ohne das ein Task seine Deadline verpasst.

Nach den Autoren Liu und Layland muss die Auslastung (U) des CPU-Kerns die in der
Formel 2.1 dargestellt Bedingung erfiillen (Auslastungstest). In dieser Formel werden die
Echtzeitparameter aus Kapitel 2.2.2 verwendet. Der Parameter n definiert die Anzahl
der auszufithrenden Tasks. v

Z

n(2Y™ — 1) (2.1)

H\Q

Wird angenommen, dass die Anzahl an Tasks gegen oo strebt, kann eine obere Auslas-
tungsgrenze bestimmt werden, welche bei allen Kombinationen von Tasks eingehalten
werden muss. Die Formel 2.2 gibt die obere Auslastungsgrenze eines CPU-Kerns bei
der Verwendung des RMS Algorithmus mit 69% an. Wird dieser Wert durch die aus-
zufithrenden Tasks tiberschritten, konnen die Tasks nicht unter Verwendung des RMS
Algorithmus auf diesem CPU-Kern ausgefiihrt werden.

U< lim n(¥/2—1) =1In2 ~0.69 (2.2)

n—o0

Bin-Packing Problem

Auf einem Mehr-Kern Prozessor muss fiir die Beantwortung der Scheduling-Frage geklart
werden, auf welchem CPU-Kern ein Task ausgefiihrt wird. Diese Fragestellung wird in
der Literatur als Behalterproblem (engl. Bin-Packing Problem) beschrieben. Die Autoren
Runwei und Mitsuo beschreiben in [42; S. 61] das Bin-Packing Problem als die Verteilung
von n Objekten auf eine Anzahl an Behéltern (engl. bin). Jedes Objekt besitzt hierbei
eine Gewichtung (w; > 0) und jeder Behilter eine maximale Kapazitit (¢; > 0). Das
Problem besteht darin, wie die Objekte auf die Behélter verteilt werden kénnen, ohne
die maximale Kapazitéit eines Behélters zu tiberschreiten und die Anzahl an Behéltern
so gering wie moglich ist.

Werden die Objekte mit den Tasks (w; = C;) und die Behélter mit den CPU-Kernen
(c; = obere Auslastungsgrenze) gleich gesetzt, konnen die Losungsansitze fiir das Bin-
Packing Problem auf Mehr-Kern Prozessoren iibertragen werden.
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Die Autoren Runwei und Mitsuo gehen darauf ein, dass das Bin-Packing Problem NP-
Schwer [43] ist und daher keine optimale Losung fiir dieses Problem in Polynomialzeit
[43] existiert. Die Autoren Runwei und Mitsuo schlagen in [42, S. 61] den Next-Fit
Algorithmus fiir eine nicht optimale Losung des Bin-Packing Problems vor.

Der Next-Fit Algorithmus iteriert iiber die Objekte und verteilt dies auf die Behélter.
Hierbei wird jedes Objekt auf den aktuellen Behélter verteilt (Ausgehend von dem ersten
Behalter). Wird die Kapazitat des aktuellen Behélters tiberschritten, wird das Objekt
auf einen neuen Behélter verteilt. Dieser neue Behélter wird als aktueller Behalter fiir
die Verteilung der weiteren Objekte verwendet.

Neben diesem Algorithmus werden in [42, S. 61] weitere Algorithmen (First-Fit und
Best-Fit) fiir die Losung des Bin-Packing Problems aufgefithrt. Fir eine Erlduterung
dieser Algorithmen wird auf [42, S. 61] verwiesen, da diese Algorithmen in dieser Arbeit
nicht angewendet werden.

2.2.4 Echtzeit-Kommunikation

Die Kommunikation in verteilten Systemen wird von dem Autor Tanenbaum in [39, S. 77|
als Herz eines jeden verteilten Systems beschrieben. In einem verteilten System kommu-
nizieren die Prozesse untereinander. Aufgrund des Fehlens eines gemeinsamen Speichers
wird diese Kommunikation tiber ein Netzwerk (Kommunikationssystem) realisiert. Die-
ses Netzwerk ermoglicht den Prozessen Nachrichten untereinander auszutauschen. Somit
stellt die Kommunikation in verteilten Systemen eine besondere Herausforderung fiir die
Entwicklung von verteilten Systemen dar.

Der Autor Kopetz geht in [44, S. 168] darauf ein, dass sich die Anforderungen an Echtzeit-
Kommunikationssystemen substanziell von nicht Echtzeit-Kommunikationssystemen un-
terscheidet. Der wichtigste Unterschied besteht hierbei, in den Anforderungen an die
Ubertragungslatenz der Nachrichten, die Anforderung an den Jitter und die Takt Syn-
chronisation. Neben diesen Anforderungen fiithrt der Autor Kopetz weitere Anforderun-
gen an Echtzeit-Kommunikationssysteme auf (Zuverlassigkeit, Flexibilitdt und physika-
lische Struktur), verweist allerdings darauf, dass die hier beschriebenen Anforderungen
die grofiten Unterschiede zu der Kommunikation in nicht Echtzeitsystemen darstellen.

Kurze Nachrichten Ubertragungslatenz Die Dauer fiir einen verteilten Echtzeit Re-
gelkreis (Lesen von Sensoren, Berechnung der Ausgaben und Ausgabe des Er-
gebnisses an einen oder mehrere Aktuatoren) hingt von dem Zeitbedarf fir die
Berechnung innerhalb der Komponente und von dem Zeitbedarf der Nachrichten-
iibertragung ab. Diese Dauer sollte so gering wie moglich sein, um die tote Zeit
im Regelkreis zu minimieren. Hieraus wird abgeleitet, dass die worst-case Ubertra-
gungslatenz der Nachrichten in einem Echtzeit-Kommunikationssystem minimiert
werden muss [44, S. 168].
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Geringer Jitter Der Begriff Jitter beschreibt die Differenz zwischen der schlechtesten

Takt

(engl. worst-case) Ubertragungslatenz der Nachrichten und der besten (engl. best-
case) Ubertragungslatenz der Nachrichten. Ein hoher Jitter beeinflusst die Schwan-
kung der Ubertragung einer Nachricht negativ. Hieraus wird abgeleitet, dass der

Jitter in einem Echtzeit-Kommunikationssystem minimiert werden muss [44, S.
168].

Synchronisation Ein Echtzeit-Kommunikationssystem muss an der Stelle, an der
es sich befindet, zeitgenau sein. In einem verteilten eingebetteten System kann
die zeitliche Genauigkeit nur in dem Fall tiberprift werden, wenn die Dauer zwi-
schen dem Auftreten eines Sensorwertes und der daraus resultierenden Aktuator
Steuerung bekannt ist. Dies setzt in einem eingebetteten verteilten System voraus,
dass eine globale Zeitbasis (identische Zeitbasis auf allen eingebetteten Systemen)
[44, S. 124] fiir die Zeitmessung vorhanden ist. Fiir die Definition dieser globa-
len Zeitbasis wird das Echtzeit-Kommunikationssystem verwendet, welches durch
die Bereitstellung der globalen Zeit die Synchronisation des Takts zwischen den
Netzwerkteilnehmern tibernimmt.

Die Protokolle fiir eine Echtzeit-Kommunikation in verteilten eingebetteten Systemen

werde

n durch den Autor Kopetz wie folgt voneinander unterschieden.

Event-Triggered Die ereignisgesteuerte (engl. Event-Triggered) [44, S. 178] Kommu-

Rate-

nikation geht davon aus, dass ein Sender eine Nachricht zu dem Zeitpunkt an
den Empfanger tibertragt, wenn ein signifikantes Ereignis eintritt. Als Beispiel fiir
ein signifikantes Ereignis nennt der Autor ein Interrupt Signal oder das Been-
den der Task Ausfithrung. Die Nachricht wird in eine Sende-Warteschlange (engl.
send-queue) eingereiht und an den Empfinger tibertragen, sobald der Kommuni-
kationskanal bereit ist. Auf der Seite des Empfangers wird die Nachricht in eine
Empfangs-Warteschlange (engl. receive-queue) eingereiht, bis der Empfanger die
Nachricht verarbeitet. Als Vertreter der ereignisgesteuerten Kommunikation im
Umfeld der Echtzeit-Kommunikation nennt der Autor das von Bosch entwickelte
Controller Area Network (CAN) Protokoll [45] und das User Datagram Proto-
col (UDP) Protokoll [46] der Internetprotokollfamilie.

Constrained Die Kommunikation mittels reservierten Bandbreiten (engl. Rate-
Constrained) [44, S. 180] sichert jedem Kommunikationskanal eine minimale Band-
breite zu. Fiir diese minimale Bandbreite ist die maximale Ubertragungslatenz und
der maximale Jitter kleiner als die obere Grenze. Falls der Sender die definierte
Bandbreite iiberschreitet (Sender sendet zu viele Daten) unterbindet das Echtzeit-
Kommunikationssystem den Sendevorgang und schiitzt sich dadurch selbst vor ei-
ner Uberlastung durch den Sender. Um diese Aufgabe auszufiihren, miissen die defi-
nierten Bandbreiten statisch definiert und a-priori oder wiahrend der Laufzeit durch
das Echtzeit-Kommunikationssystem geladen werden. Als Vertreter der Kommu-
nikation iiber reservierte Bandbreiten im Umfeld der Echtzeit-Kommunikation
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nennt der Autor das Token Protokoll [47], das ARINC 629 Protokoll [48] sowie
das Avionics Full Duplex Switched Ethernet (AFDX) Protokoll [48].

Time-Triggered In der zeitgesteuerten (engl. Time-Triggered) [44, S. 183] Kommuni-
kation definieren der Sender und der Empfinger a-priori einen zeitgesteuerten
Sendezyklus und damit eine konfliktfreie Kommunikation. Dieser zeitgesteuerte
Sendezyklus zum Austausch von Nachrichten wird als Kommunikationsablauf be-
zeichnet. Der Sendezyklus wird durch eine Periode und eine Phase beschrieben.
In jeder Periode wird eine Nachricht in exakt der gleichen Phase tibertragen. Das
Echtzeit-Kommunikationssystem kennt diesen Kommunikationsablauf und kann
die erforderlichen Ressourcen fiir das Ubertragen der Nachrichten so reservieren,
dass keine Warteschlangen notwendig sind und keine Verzogerungen auftreten.
Der Autor Kopetz geht darauf ein, dass die Implementierung einer zeitgesteuerten
Kommunikation eine Takt-Synchronisation tiber eine globale Zeitbasis erfordert
[44, S. 124] und dadurch eine deterministische [44, S. 125] Kommunikation ermog-
licht. Als Vertreter der zeitgesteuerten Kommunikation im Umfeld der Echtzeit-
Kommunikation nennt der Autor das TTEthernet Protokoll [49] und das FlexRay
Protokoll [50].

2.2.5 Steuergerate der Zieldomdnen

Die Steuergerite der Zieldomanen (Automotive und Avionik) sind Teil eines verteilten
eingebetteten Systems. In diesem Kapitel wird die zunehmende Hochintegration und die
hierfiir notwendige Ressourcen-Allokation in den Zieldoménen genauer betrachtet.

Der Anstieg der Anzahl an Steuergeréten ist in der Automotive- und Avionik-Doméne
aufgrund der weiteren Anforderungen an Gewicht, Kosten, Energie und Bauraum nicht
weiter darstellbar und erfordert daher eine Hochintegration der Tasks. Das Ziel der
Hochintegration ist es, mehrere unterschiedliche Regel- und Uberwachungstasks auf ei-
nem Steuergerdt zu integriert und dadurch die Anzahl der Steuergerite zu reduzieren.
Hierdurch steigt der Bedarf an Rechenkapazitit der Steuergeréte signifikant an und er-
fordert den Einsatz von leistungsfahiger Hardware. Diese Hardwareanforderungen kon-
nen durch den Einsatz von Multi-Core CPUs erfiillt werden [51]. Bedingt durch diese
Hochintegration steigt gleichzeitig die Heterogenitéit der Tasks auf einem Steuergerét
[52, S. 1030].

Die Tasks auf den Steuergerdten der Zieldoménen missen Echtzeitanforderungen (sie-
he Kapitel 2.2.2) erfiillen. Um diese Anforderungen umzusetzen, benétigen die Tasks
zu definierten Zeitpunkten einen exklusiven Zugriff auf die Ressourcen des Steuergeré-
tes (Rechenzeit der CPU, Hauptspeicher und Kommunikationszeit der Netzwerkverbin-
dung). Dieser exklusive Zugriff wird statisch und damit nicht veranderbar wihrend der
Entwicklungs- bzw. Integrationsphase des Steuergerates definiert. Durch die statische
Definition der Ressourcenzuweisung ist eine statische Validierung des Ressourcenzugriffs
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moglich. Durch die Einhaltung der statischen Ressourcenzuweisung wéahrend der Lauf-
zeit wird dem Task einen exklusiven Ressourcenzugriff zu einem definierten Zeitpunkt
garantiert [53, S. 382]. Fiir die Verwaltung der Rechenzeit der CPU ist der Scheduler des
Betriebssystems (siehe Kapitel 2.2.3), fiir die Verwaltung des Hauptspeichers ist das Be-
triebssystem und fiir die Verwaltung der Kommunikationszeit der Netzwerkverbindung
ist das Netzwerkprotokoll (siehe Kapitel 2.2.4) verantwortlich.

Durch die statische Allokation der Rechenzeit der CPU und der Kommunikationszeit der
Netzwerkverbindung ist eine Validierung der Ressourcenzuweisung moglich, allerdings
kann diese Ressourcenzuweisung nicht zugunsten einer anderen Ressourcenzuweisung
zur Laufzeit geandert werden. Im Folgenden werden Belege fiir die Giiltigkeit dieser
Kernaussageaussage in den beiden Zieldoménen aufgefiihrt.

Automotive-Domane

In der Automotive-Doméne wird die Hochintegration auf Doménensteuergeriten einge-
setzt. Nach dem Autor Broy et al. [3, S. 52] werden auf diesen Steuergeriaten Tasks eines
Funktionsclusters zusammengefasst und damit hochintegriert. Fiir jeden Funktionsclus-
ter existiert jeweils ein Steuergerat, welches wenig externe (zu anderen Doménensteu-
ergeraten) und viele interne Abhéngigkeiten (zu anderen Tasks des gleichen Funktions-
clusters) besitzt. Doménensteuergerite basieren auf leistungsstarken Multi-Core CPUs
[13, S. 52]. Auf jedem CPU-Kern dieser Multi-Core CPUs wird jeweils ein Automotive
Open System Architecture (AUTOSAR) Betriebssystem eingesetzt [54] [55, S. 17]. Die
Autoren Zimmermann und Schmidgall stellen in [53, S. 384] dar, dass die Abarbeitung
der Scheduler-Definition in AUTOSAR prioritatsbasiert und statisch konfiguriert erfolgt.
Eine dynamische Lastverteilung zwischen zwei CPU-Kernen ist nicht moglich. Die Ab-
arbeitung der Scheduler-Definition wird synchron zum Kommunikationsablauf [53, S.
382] durchgefiihrt. Diese Synchronisation setzt voraus, dass eine globale Zeitbasis (siehe
Kapitel 2.2.4) tiber eine zeitgesteuerte Kommunikation (siehe Kapitel 2.2.4) vorhanden
ist. Durch diese Bedingung muss neben der Scheduler-Definition auch die zeitgesteuerte
Kommunikation statisch konfiguriert werden.

Avionik-Domane

In der Avionik-Doméne wird die Hochintegration von mehreren Tasks auf ein Steuergerét
durch das Integrierte Modulare Avionik (IMA) Konzept [56] beschrieben. Dieses Konzept
sieht die Hochintegration von Tasks mit unterschiedlichen Kritikalitdtsstufen auf einem
Steuergerit durch eine rdumliche und zeitliche Partitionierung der Hardware vor. Diese
Partitionierung wird durch den Einsatz eines Level 1 Hypervisors realisiert. Auf den
einzelnen Hardwarepartitionen wird jeweils ein Betriebssystem nach dem Aeronautical
Radio Incorporated (ARINC) 653 Standard eingesetzt [57][55, S. 14][58]. Die Autoren
Bernhard et al. und Samolej gehen in [13, S. 46] und [58] darauf ein, dass die Abarbeitung
der Scheduler-Definition nach dem Betriebssystemstandard ARINC 653 prioritédtsbasiert
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und statisch definiert erfolgt. Die Kommunikation erfolgt iiber reservierten Bandbreiten
(siche Kapitel 2.2.4) welche in Abhéngigkeit zu der definierten Scheduler-Definition,
konfiguriert sind. Somit erfolgt die Abarbeitung der Scheduler-Definition im ARINC
653 Betriebssystemstandard synchron zum Kommunikationsablauf.

2.3 Prozessmigration in verteilten Systemen

Der Begriff Prozessmigration ist nach den Autoren Tanenbaum und Steen wesentlich
breiter definiert, als die Migration von Code zwischen zwei Computern [30, S. 126]. Die
Autoren verweisen auf die Definition des Begriffs Prozessmigration nach Milojicic et al.
[35], wonach unter der Prozessmigration der Akt des Transfers eines Prozesses zwischen
zwei Computern (Quell-Computer und Ziel-Computer) wihrend der Ausfithrung des
Prozesses verstanden wird.

Die Autoren Tanenbaum und Steen leiten in [30] aus dieser Definition ab, dass die
Prozessmigration in verteilten Systemen die Verschiebung eines Prozesses von einem
Quell-Computer auf einen Ziel-Computer, wahrend der Ausfithrung des Prozesses, be-
schreibt. Die Autoren nennen in [30, S. 126] hierfiir zwei mogliche Griinde. Der historische
Ursprung fir die Prozessmigration ist laut den Autoren die Leistungssteigerung des ver-
teilten Systems. Hierbei wird ein Ausgleich der Auslastung von Computern, durch die
Verschiebung von Prozessen erreicht. Ein Prozess auf einem stark ausgelasteten Com-
puter wird auf einen schwach ausgelasteten Computer verschoben. Die Anforderung zur
Migration eines Prozesses kann wéhrend der Ausfithrung des Prozesses eintreten. Beson-
ders bei der Migration von Prozessen mit Echtzeitbedingungen (Echtzeit-Task), entsteht
hierbei ein Konflikt mit den Echtzeitbedingungen eines Echtzeit-Tasks (siehe 2.2.2).

Neben der Leistungssteigerung geben die Autoren die Steigerung der Flexibilitdt eines
verteilten Systems als weiteren Grund fiir die Prozessmigration an. Durch die Verschie-
bung von Prozessen zwischen zwei Computern ist eine dynamische Konfiguration des
verteilten Systems und eine Anpassung der Parameter eines Prozess (siehe Echtzeitpa-
rameter 2.2.2) bei Bedarf moglich.

2.3.1 Prozesssegmente

Fiir die Migration eines Prozesses miissen nach den Autoren Fuggetta et al. die Datenseg-
mente eines Prozesses betrachtet werden [59]. Diese Datensegmente werde im Folgenden
erlautert.

» Das Codesegment enthilt den Prozess als Native- oder Bytecode (Befehlssatz).
Unter der Annahme einer homogenen Prozessorarchitektur ist die Migration des
Codesegments ohne Anpassung moglich. Im Fall einer heterogenen Prozessorarchi-
tektur ist einer Portierung (Anpassung) des Codesegment auf die Prozessorarchi-
tektur des Ziel-Computers erforderlich.
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o Das Ressourcensegment enthélt Referenzen auf durch den Prozess allokierte ex-
terne Ressourcen (z. B. Dateien, Gerdte oder andere Prozesse). Diese Referenzen
werden als Ressourcen-Computer-Bindung bezeichnet. Die Autoren Tanenbaum
und Steen gehen in [30, S. 130] darauf ein, dass fir die Migration des Ressour-
censegments eine Anpassung des Segments an den Ziel-Computer vorgenommen
werden muss. Dies ist erforderlich, da die Ressourcen-Computer-Bindung durch
die Migration aufgelost wird. Als Beispiel hierfiir nennen die Autoren die Anpas-
sung der Referenz auf einen TCP-Port. Diese Referenz ist auf dem Quell- und dem
Ziel-Computer unterschiedlich und muss auf dem Quell-Computer aufgegeben und
auf dem Ziel-Computer neu beantragt werden.

o Das Ausfithrungssegment enthélt den aktuellen Ausfiihrungszustand eines Prozes-
ses. Dieses Segment besteht nach den Autoren Fuggetta et al. aus privaten Daten,
dem Stack und dem Programmzéhler des Prozesses [59]. Die Daten des Ausfiih-
rungssegments miissen unter Verwendung des Betriebssystems des Ziel-Computers
fir die Ausfithrung des Prozesses vorbereitet werden.

Die Autoren Milojicic et al. weisen in [35] darauf hin, dass durch die Begrenzung der
Umfénge der Segmente die Kosten der Migration reduziert werden kann.

2.3.2 Maoglichkeiten der Prozessmigration

Die Aufteilung eines Prozesses in mehrere Datensegmente stellt die Basis fir die Pro-
zessmigration dar. Fiir die Migration dieser Segmente ist nach den Autoren Tanenbaum
und Steen [30, S. 128] und Fuggetta et al. [59] ein Mobilitédtsmechanismus erforderlich.
Dieser Mechanismus unterscheidet eine Prozessmigration anhand der Mobilitatsstarke
in schwache und starke Mobilitét.

Die schwache Mobilitat tibertréagt ausschliellich das Codesegement und dazugehérige In-
italisierungsdaten auf den Ziel-Computer. Fiir die Realisierung dieser Migrationsstérke
muss die Anforderung erfillt werden, dass der Ziel-Computer den iibertragenen Code
ausfithren kann. Die schwache Mobilitédt ist mindestens erforderlich, um nach den Auto-
ren Tanenbaum und Steen von einer Prozessmigration zu sprechen.

Wird ein Prozess angehalten, verschoben und die Ausfiihrung des Prozesses auf dem Ziel-
Computer an der gleichen Stelle fortgesetzt, spricht man nach den Autoren Tanenbaum
und Steen von einer starken Mobilitat. Diese Migrationsstérke ist universeller einsetzbar
als die schwache Mobilitat, erfordert allerdings einen hohen Entwicklungsaufwand.

Eine weitere Unterscheidung der Prozessmigration lasst sich anhand der Initiierungsrich-
tung vornehmen. Bei der senderinitiierten Prozessmigration wird die Prozessmigration
auf dem Computer gestartet, auf dem sich der Code derzeit befindet. Die Autoren Tanen-
baum und Steen gehen darauf ein, dass bei dieser Initiierungsrichtung der Ziel-Computer
alle Quell-Computer kennen muss um die Ressourcenallokation fiir die Prozessmigration
auf dem Ziel-Computer sicherzustellen.
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Dem gegeniiber steht die empfingerinitiierte Prozessmigration die den Start der Pro-
zessmigration auf der Seite des Ziel-Computers vorsieht. Diese Initiierungsrichtung kann
nach den Autoren Tanenbaum und Steen anonym fiir den Quell-Computer durchgefiihrt
werden.

In Abbildung 2.4 werden die Mdoglichkeiten der Mobilitatsstéarke und der Initiierungs-
richtung dargestellt und um Maflnahmen zur Prozessmigration ergénzt.
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Abbildung 2.4: Moglichkeiten der Prozessmigration (Darstellung nach [30, S. 130] und
[59])

Die Moglichkeiten zur Prozessmigration in Abbildung 2.4 bestimmen die Realisierung
der Ausfithrung eines Prozesses auf dem Ziel-Computer. Bei der schwachen Mobilitat
kann zwischen der Ausfithrung des Prozesses in einem eigenstandigen Prozess oder im
Adressraum des Prozesses, welche die Prozessmigration durchfithrt (Zielprozess), un-
terschieden werden. Der Start eines eigenstdndigen Prozesses erfordert einen Mehrauf-
wand durch die zusatzliche Kommunikation mit dem Ziel-Computer zur Etablierung
des Prozesses. Durch diesen Ansatz weist der Prozess auf dem Ziel-Computer die glei-
chen Eigenschaften wie der Prozess auf dem Quell-Computer auf. Bei der Ausfithrung
des Prozesses im Zielprozess verliert der Prozess seine Eigenstandigkeit, wodurch eine
Absicherung der Codeausfithrung erforderlich ist, um ungewollte Anderungen an dem
Zielprozess zu verhindern.

Die starke Mobilitdt ermoglicht es den Prozess wiahrend seiner Ausfithrung auf den Ziel-
Computer zu migrieren. Dieser Vorgang wird allgemein als Prozessmigration bezeichnet.
Neben dieser Migration existiert das Klonen eines Prozesses. Dieses Vorgehen erzeugt,
nach den Autoren Tanenbaum und Steen, eine genaue Kopie des urspriinglichen Prozes-
ses auf dem Quell-Computer.
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2.4 Application checkpointing

Das Application checkpointing wird in [60] durch die Autoren Plank et al. als ein Verfah-
ren beschrieben, mit dessen Hilfe der Zustand einer Anwendung gesichert und wieder-
hergestellt werden kann. Checkpoints werden traditionell fiir Anwendungen verwendet,
welche eine sehr lange Laufzeit besitzen. Nach den Autoren Ansel et al. [61] werden zy-
klische Checkpoints (ckpts) der Anwendung erstellt, welche im Fehlerfall, den Neustart
der Anwendung ohne Informationsverlust ab dem letzten ckpt ermoglichen. Eine weite-
re Moglichkeit ist die Bestimmung des Zeitpunkts fiir einen ckpt durch das Programm
selbst, was als manuelle ckpts bezeichnet wird.

Application checkpointing Verfahren sind nicht auf ein bestimmtes Anwendungsgebiet
reduziert. In eingebetteten Systemen konnen sie zur Steigerung der Robustheit einge-
setzt werden. Ein Beispiel hierfiir ist der Apollo Guidance Computer (AGC) des Apollo
Raumfahrtprogramms aus dem Jahr 1968 [62]. Das Betriebssystem Executive des AGC
verfiigt iiber sogenannte Restart-Tables [63, S. 117]. Diese Restart-Tables ermoglichen
das Fortsetzten eines Prozesses ab einem definierten Restart-Point und verhindern den
Verlust von méglicherweise komplexen Berechnungen des Prozesses im Fehlerfall. Diese
Restart-Points in Verbindung mit den Restart-Tables entsprechen dem in diesem Kapitel
vorgestellten Application checkpointing Konzept.

Die Verfahren zur Erstellung und Wiederherstellung der ckpts werden in [60] durch
die Autoren Plank et al. in transparent checkpointing und user-directed checkpointing
unterschieden.

Transparent checkpointing Der Autor Plank et al. bezeichnet dieses checkpointing Ver-
fahren als transparent, da fiir den Einsatz dieses Verfahren keine Anderungen an
der Anwendung notwendig sind. Bei der Erstellung eines ckpt wird der Inhalt
des Speichers und der Register der Anwendung in einer ckpt-Datei abgelegt. Die
Wiederherstellung des ckpt erfordert die Rekonstruktion des Speichers und der
Register der Anwendung aus der ckpt-Datei. Eine vollstandige Transparenz setzt
immer eine Unterstiitzung durch das zugrundeliegende Betriebssystem voraus.

User-Directed checkpointing Mogliche Optimierungsansatze des transparent check-
pointing kénnen keinen Einfluss auf die Anwendung nehmen und sind auf das
Betriebssystem begrenzt. Um diese Limitierung zu umgehen, definieren die Auto-
ren Plank et al. das user-directed checkpointing. Bei diesem Verfahren wird dem
Entwickler der Anwendung die Moglichkeit gegeben, Speicherbereiche auszuschlie-
Ben die nicht im ckpt abgelegt werden. Hierdurch wird eine Reduktion des ckpt
erreicht, wodurch das Erstellen und das Wiederherstellen des ckpt beschleunigt
wird.
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2.5 Zusammenfassung

In diesem Kapitel wurden die Grundlagen, welche zu einem besseren Verstdndnis dieser
Arbeit beitragen, dargestellt. Abgeleitet aus dem Betrachtungsgegenstand dieser Arbeit
wurden zunéchst situationsbasierte Systeme erldutert. Diese Systeme konnen thematisch
den self-aware Systemen zugeordnet werden und schranken den Betrachtungsraum auf
Situationen ein. Auf Basis dieser Situationen werden in situationsbasierten Systemen
Entscheidungen getroffen.

Ein weiterer Themenkomplexe dieser Arbeit, welcher bereits aus dem Titel dieser Arbeit
hervorgeht, sind eingebettete verteilte Systeme. Zunichst wurden die beiden Begriffe ein-
gebettete Systeme und verteilte Systeme eigensténdig erlautert. Daran anschliefend wird
auf die Architektur, die Tasks, das Scheduling und die Kommunikation von eingebetteten
verteilten Systemen eingegangen. Weiterhin wurden die Steuergerite der Zieldoménen
als Teil eines eingebetteten verteilten Systems beschrieben.

Die Grundlagen zu Prozessmigration in verteilten Systemen bilden einen weiteren The-
menkomplex dieser Arbeit und wurden in diesem Kapitel erldutert. Zunéchst wurde der
Begriff Prozessmigration definiert, sowie Anwendungsmoglichkeiten fiir die Prozessmi-
gration erlautert. Weiterhin wurde die Prozesssegmentierung, welche fiir eine Prozess-
migration erforderlich ist, beschrieben. Daran anschlieend werden Moglichkeiten und
Kriterien zur Durchfithrung und Unterscheidung von Prozessmigrationen erlautert.

Abschlielen wurde in diesem Kapitel das Application checkpointing erlautert. Hierbei
wird der Zustand von Anwendungen gesichert und wiederhergestellt. Diese Checkpoints
werden fir die Behandlung von Fehlern wéahrend der Ausfithrung von Anwendungen
eingesetzt und steigern dadurch die Anwendungsrobustheit. Es wurde das transparente
und das user-directed checkpointing Verfahren vorgestellt.
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Die Beriicksichtigung der Situation in verteilten eingebetteten Systemen ist Gegenstand
von unterschiedlichen Forschungsansitzen. Diese Ansétze werden auch als situation-
bzw. context-aware Embedded Systems oder self-adaptiv Embedded Systems bezeichnet
(siehe Kapitel 2.1) und konnen dem Forschungsgebiet dieser Arbeit zugeordnet werden.
Das gemeinsame Ziel dieser Ansétze ist es, die statische Ressourcen-Allokation einge-
betteter Systeme in eine bedarfsorientierte Verwendung der Ressourcen zu tiberfithren.
Der Bedarf an Ressourcen wird hierbei durch die Tasks der Steuergerite definiert.

In diesem Kapitel werden die fiir diese Arbeit relevanten Forschungsarbeiten aus dem
Forschungsgebiet dieser Arbeit vorgestellt. Aufgrund des thematischen Bezugs existieren
teilweise Uberschneidungen der Ziele der vorgestellten Forschungsarbeiten mit der Ziel-
setzung dieser Arbeit (siehe Kapitel 1.2). Im Folgenden werden diese Forschungsarbeiten
vorgestellt und auf die Uberschneidungen mit den Zielen dieser Arbeit eingegangen.

3.1 Situationsbasiertes Scheduling fiir eingebettete
verteilte Systeme

Die Anpassung der Verteilung der Rechenkapazitit auf die Tasks eines verteilten einge-
betteten Systems ist Gegenstand von unterschiedlichen Forschungsarbeiten. Diese For-
schungsarbeiten definieren jeweils ein spezifisches Ziel, fiir dessen Erreichung die Ver-
teilung der Rechenkapazitéit angepasst werden muss. Aus Sicht des situationsbasierten
Scheduling fiir eingebettete verteilte Systeme kann die Anpassung der Verteilung der Re-
chenkapazitat zur Erreichung eines definierten Ziels als Wechsel der Situation betrachtet
werden. Durch diesen thematischen Bezug sind die Forschungsarbeiten auf diesem Ge-
biet relevant fiir die vorliegende Arbeit. Bezogen auf die Zielsetzung dieser Arbeit (siche
Kapitel 1.2) sind diese Forschungsarbeiten allerdings auf die Erreichung der definierten
Ziele beschrankt. Durch diese Abgrenzung koénnen die Ziele dieser Forschungsanséitze
eindeutig von den Zielen dieser Arbeiten unterschieden werden.

Ein Ziel die Verteilung der Rechenkapazitit eines verteilten eingebetteten Systems an-
zupassen ist die Realisierung eines Fail-Operational Zustands. Der Ubergang in einen
sicheren Zustand durch ein Abschalten des Systems (Fail-Safe) verletzt im Fehlerfall in
der Automotive- und Avionik-Doménen ein oder mehrere Sicherheitsziele des Systems.
Aus diesem Grund ist ein Zustand des Systems erforderlich, welcher einen Notbetrieb
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des Systems ermoglicht. Dieser Notbetrieb wird als Betriebssicherer oder auch als Fail-
Operational Zustand bezeichnet. Neben der Einfiihrung eines Fail-Operational Zustands
kann die Reduktion des Energieverbrauchs oder eine gleichméfige Auslastung der Re-
chenkapazitit des verteilten eingebetteten Systems, eine Anpassung der Verteilung der
Rechenkapazitat des verteilten eingebetteten Systems erfordern.

Die momentanen Anséatze zur Realisierung dieser Ziele halten redundante Hardware vor,
welche das System vollstdndig zur Erreichung des definierten Ziels ersetzt. Im Folgendem
wird auf Forschungsansétze eingegangen, welche die Hardware-Redundanz durch einen
softwarebasierten Ansatz ersetzen. Eine Unterscheidung dieser Forschungsansétze kann
anhand der Reaktion auf einen Fehlerfall vorgenommen werden. Semi-Statische Syste-
me reagieren auf einen Fehler mit einer fest definierten Rekonfiguration des verteilten
eingebetteten Systems. In dynamischen Systemen wird diese Reaktion auf Basis eines
Regelwerks zur Laufzeit bestimmt.

3.1.1 Semi-Statische Systeme

Die Autoren Ruiz et al. und Rosenthal et al. stellen in [64] und [65] das Projekt SafeA-
dapt vor. Dieses Projekt untersucht die Moglichkeit durch die selbstdndige Anpassung
mehrerer Electronic Control Units (ECUs), kritische ECU Fehler zu kompensieren. Als
Voraussetzung fiir diese selbstindige Anpassung ist zum einen das Situationsbewusst-
sein der ECUs erforderlich und zum anderem miissen die ECUs kritische Funktionen
andere ECUs ausfithren konnen. Fir die Identifikation eines Hardwareausfalls erhélt das
adaptation logic module zyklische Information aller ECUs. Sendet eine ECU iiber eine
gewisse Dauer keine Informationen, informiert das adaptation logic module alle ECUs
des verteilten Systems tiber diesen Hardwareausfall.

Fiir die Kommunikation dieses Hardwareausfalls an alle ECUs wird ein globaler System-
zustand eingesetzt. Dieser globale Systemzustand ist fiir alle ECUs zentral verfiighar
und ermoglicht eine eindeutige Bestimmung des aktuell fiir alle ECUs giiltigen System-
zustands.

Unter Verwendung einer offline generierten lokalen Tabelle, welche fiir alle Hardwareaus-
fille eine Systemkonfiguration enthélt, wird die neue Systemkonfiguration identifiziert.
Die Rekonfiguration in die neue Systemkonfiguration wird durch das adaptation logic
module ausgelost. Nach den Autoren Ruiz et al. konnen vier verschiedene Anpassungen
der Systemkonfiguration unterschieden werden.

Plattform Fehler Eine Anwendung wird auf einer anderen Computer Plattform instan-
ziiert, nachdem ein Hardwareausfall auf der aktuellen Plattform identifiziert wurde.

Reduktion der Rechenzeit Die Rechenzeit der Anwendung wird reduziert. Die Anwen-
dung muss hierfiir iiber mehrere Ausfithrungspfade verfiigen, welche einen unter-
schiedlichen Bedarf an Rechenzeit benotigen.
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Anwendung pausieren Die Ausfithrung der Anwendung wird vollstandig deaktiviert
und nicht weiter ausgefiihrt.

N-Version der Anwendung Es wird eine andere Version der Anwendung ausgefiihrt.
Diese Version verfiigt iiber einen geringeren Rechenzeitbedarf.

Eine Voraussetzung fiir die Durchfiihrung dieser Anpassungen der Systemkonfiguration
ist, dass alternative Systemkonfigurationen auf den ECUs vorhanden sind. Fiir die Kom-
pensation eines Hardwareausfalls werden dedizierte Plattformen vorgehalten, welche die
Reduktion der Rechenkapazitit kompensieren. Die Autoren Ruiz et al. konnen darstel-
len, dass ihr Software-, Hardware und Kommunikationskonzept die Anforderungen an
die funktionale Sicherheit der Funktionen erfiillt.

Fiir die Generierung der Systemkonfiguration schlagen die Autoren Khan et al. in [66] ein
Konzept vor, welches die verschiedenen Anforderungen (Ressourcen, Netzwerk, Timing,
Modi, Safety) einer softwarebasierten Funktion bei der Verteilung auf die einzelnen Steu-
ergerate eines verteilten eingebetteten System berticksichtigt. Die Autoren gehen darauf
ein, dass dieses Konzept eingesetzt werden kann um im Fehlerfall eine geeignete System-
konfiguration bereitzustellen.

Das Projekt SelfAdapt [64] verfolgt neben der Kompensation von kritischen ECU Fehlern
das Ziel den Energieverbrauch der ECUs zu reduzieren. Hierfiir wird ein Energielevel (La-
dezustand eines Akkumulators) fiir das gesamte verteilte System definiert. Wird dieser
Energielevel unterschritten, wird eine Konfiguration mit einem niedrigeren Energiever-
brauch geladen. In dieser Konfiguration werden ausgewéhlte Anwendungen pausiert. Die
Auswahl dieser Anwendungen erfolgt nach ihrer Kritikalitat (geringe Relevanz fiir die
Funktionsweise des verteilen Systems) und nach ihrem Energieverbrauch (hoher Ener-
gieverbrauch).

Der Autor Boniol beschreibt in [67] das fiir die Avionik-Doméne konzipierte Scalable and
Reconfigurable platform and Tools (SCARLETT) Projekt, welches eine Weiterentwick-
lung des IMA Konzepts darstellt. Das SCARLETT Projekt plant Reservekapazitidten
(generisches Computer-Module) ein, welche im Fall eines Ausfalls einer Komponente
(Computer-Module) genutzt werden kénnen. Im Fehlerfall wird der Reconfigurations
Supervisor informiert. Dieser fithrt einen Neustart des Computer-Modules unter Ver-
wendung des Power Supply Managements durch.

Nach dem Neustart fiihrt das Computer-Module selbstandig einen Selbsttest (Monitoring
und Fault detection) durch. Fiihrt dieser Selbsttest ebenfalls zu einem Fehler, wird durch
den Reconfigurations Supervisor eine Rekonfiguration aus einer Datenbank geladen und
auf einem freien generisches Computer-Module durchgefiihrt. Diese Rekonfigurationen
sind statisch auf den generischen Computer-Modules vorhanden und werden durch den
Reconfigurations Supervisor aktiviert.
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Abbildung 3.1: Beispiel der Rekonfiguration in SCARLETT [67]

In der Abbildung 3.1a ist die initiale Konfiguration dargestellt. Diese Abbildung ent-
hélt die Computer-Module M; bis M5, zwei Kommunikation-Switches S; und S5 sowie
die Kommunikationspfade V' L; bis V Ls. Das Computer-Module M5 ist ein generisches
Computer-Module, welches unterschiedliche Rekonfigurationen enthélt. In Abbildung
3.1b ist der Ausfall des Computer-Modules M, welches durch das Module M5 kompen-
siert wird dargestellt. Die Anwendung auf dem Computer-Module M; wird nach der
Rekonfiguration auf dem Computer-Module M5 ausgefiihrt. Diese Rekonfiguration fithrt
auch zu einer Anpassung der Kommunikationspfade (V' P; und V L) von dem Computer-
Module M; an das Computer-Module Ms.

Die mogliche Funktionalitit von eingebetteten verteilten Systemen steigt laut dem Au-
tor Weifl an. Dieser Anstieg geht einher mit einem Anstieg der Systemkomplexitat von
eingebetteten verteilten Systemen. Eine Moglichkeit den zukiinftigen Herausforderun-
gen von eingebetteten verteilten Systemen zu begegnen ist es, das eingebettete verteilte
System zur Laufzeit an den momentanen Kontext (momentane Situation) anzupassen.
In [68] stellt der Autor Weifl ein Konzept fiir die Modellierung des Kontexts von ein-
gebetteten verteilten Systemen vor. Dieses Kontext-Modell enthélt die Informationen,
um Rohdaten (Sensorwerte) in eine Kontextsituation (Zuordnung von Sensorwerten zu
Situation) zu iiberfithren. Diese Uberfiihrung der Rohdaten in eine Kontextsituation
fithrt zu einer Anpassung des verteilten eingebetteten Systems. Der Autor schlagt zur
Verwaltung der Kontextsituation sowie der gegenseitigen Abhéngigkeiten der Kontextsi-
tuationen ein Kontext-Modell vor. Die Anzahl an Entscheidungen (Uberginge der Kon-
textsituationen) im Kontext-Modell lésst sich, durch die Identifikation von Redundanten
Entscheidungen, reduzieren. Hierdurch wird eine Reduktion der Komplexitiat des Mo-
dells erreicht. Ein vordefinierte Teil dieser Komplexitatsreduktion wird zur Laufzeit des
Systems dynamisch durchgefiihrt. Das generierte Kontext-Modell wird dem eingebette-
ten verteiltem System, in einem durch den Autor vorgeschlagenen und fiir eingebettete
verteilte Systeme optimiertem Format, zur Verfiigung gestellt.

Eine weitere Moglichkeit ein Bewusstsein tiber eine Situation in verteilten eingebetteten
Systemen herzustellen, ist das von den Autoren Nine et al. in [69] vorgestellte Experten
System. Die Autoren schlagen hierfiir einen Assembler in Verbindung mit einer Expert
System Shell vor. Der Assembler erhélt die Rohsignale der vorhandenen Peripherie und
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generiert, durch die Interpretation der Rohdaten, eine Liste an Tatsachen welche fiir das
verteilte eingebettete System gilt. Jede Tatsache in dieser Liste wird durch die Expert
System Shell in Befehle fiir die einzelnen Steuergerite iibersetzt. Fiir diese Ubersetzung
der Tatsachen verwendet die Expert System Shell mehrere vordefinierte Regeln. Es wird
versucht jeder Tatsache eine oder mehrere Regeln zuzuordnen. Ist eine solche Zuordnung
moglich, wird die entsprechende Regel ausgelost und die fiir die Regel definierten Be-
fehle werden an den Assembler zuriickgeliefert. Der Assembler iibertragt darauthin die
erhaltenen Befehle an die Steuergerate, welche auf die empfangenen Befehle reagieren.

3.1.2 Dynamische Systeme

Die Autoren Rettberg und Podolski stellen in [70] eine middleware Architektur fiir Auto-
motive Systeme vor. Durch diesen Architekturvorschlag wird ein dynamischer Ausgleich
der Lastverteilung (engl. load balancing) der ECUs erreicht, falls ein Fehler auf einer
ECU auftritt. Diese Architektur besteht aus den folgenden Komponenten, welche auf
jeder ECU vorhanden sind.

Registry Diese Tabelle enthéalt alle ECUs des verteilten Systems.

Event Manager Diese Komponente ist fiir die Fehlererkennung und fiir die Ermittlung
aller ECUs des verteilten Systems verantwortlich.

Resource Manager Diese Komponente verwaltet die derzeitige Verteilung der Rechen-
kapazitat auf die Tasks. Alle Resource Manager sind miteinander synchronisiert.

Load Balancer Diese Komponente wird verwendet, um die Strategie, anhand der die
Rechenkapazitat auf die Tasks des verteilten Systems verteilt wird, zu bestimmen.

Die Autoren beschreiben, dass im Fehlerfall der Event Manager mit der niedrigsten
ID tber den Ausfall eines Tasks durch die ECU informiert wird. Der Event Manager
initialisiert den Load Balancer, welcher unter Verwendung des Resource Manager eine
Load Balancing Strategie auswahlt und durchfiihrt. Fiir die Bestimmung dieser Strategie
stellen die Autoren einen Algorithmus vor, welche das Ziel der Migration bestimmt.

Dieser Algorithmus beriicksichtigt den feasibility Test. Der feasibility Test, welcher auch
als Einplanbarkeitstest bezeichnet wird, verifiziert, ob alle Zeitbedingungen der Tasks
durch die gewdhlte Scheduler-Definition eingehalten werden kénnen [71, S. 63]. Weiterhin
wird durch den Algorithmus der Autoren die Auslastung aller ECUs und die Kommu-
nikationskosten fiir die Migration beriicksichtigt. Anhand dieser Parameter wird durch
eine kostenbasierte load balancing Strategie die Ziel-ECUs bestimmt.

Die Autoren Zeller und Prehofer stellen in [72] eine hierarchische Architektur fiir ECUs in
der Automotive-Doméne vor. Diese Architektur ermittelt dynamisch nach einem Aus-
fall einer oder mehrerer ECUs eine giiltige Systemkonfiguration. Hierfiir werden die
Softwarefunktionen in Clustern zusammengefasst. Jeder Cluster besitzt ein Eltern- und
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mehrere Kinder-Cluster. Die Anzahl der Cluster Ebenen konnen frei gewahlt werden. Je-
der Cluster wird von dem ihm zugeordneten Kind-Cluster verwaltet. Im Fehlerfall wird
zunichst eine neue giiltige Systemkonfiguration auf der untersten hierarchischen Ebene
ermittelt. Ist dies nicht moglich, ist die nachst hohere hierarchische Ebenen verantwort-
lich eine neue giiltige Systemkonfiguration zu ermitteln. Diese Systemkonfiguration wird
dynamisch zur Laufzeit durch die jeweiligen Cluster unter Verwendung einer Knowledge
Base ermittelt. Diese Knowledge Base enthélt die Cluster-Architektur und bildet damit
die Basis fiir die Ermittlung einer Systemkonfiguration. Die Autoren zeigen, dass der
Prozess zur Identifikation einer neuen giltigen Systemkonfiguration durch die gewahlte
hierarchische Architektur im Vergleich zu einer zentral gesteuerten Architektur weniger
Zeit benotigt.

Die Autoren Hegde et al. nennen in [73] ein weiteres Ziel die Scheduler-Definition zu
verdndern. Die Autoren beschreiben einen Performance-Flaschenhals auf stark ausge-
lasteten ECUs, welches zu einer schlechten Performance der ECUs fithrt. Um diesen
Performance-Flaschenhals zu beseitigen, schlagen die Autoren eine Lastverteilungs- (eng.
load balancing) Strategie vor. Diese Strategie verteilt die Tasks von stark ausgelasteten
ECUs auf weniger stark ausgelastete ECUs. Dieses load balancing kann statisch erfolgen,
erfordert allerdings in vielen Fallen ein dynamisches load balancing. Um dieses Ziel zu
erreichen, schlagen die Autoren ein Konzept fiir einen Load-Balancer vor, welches fiir
stark ausgelastete ECUs verwendet wird.

3.2 Situationsbasiertes Scheduling fiir Multi-Core
Systeme

Die Autoren Ernst und Frey schlagen in [24] einen Hierarchical Asychronous Multico-
re Scheduler (HAMS) vor. Dieser HAMS realisiert eine semi-statische Verteilung der
Rechenkapazitét fir ein Multi-Core Steuergeréit und ermoglicht die Allokation von Re-
chenzeit fiir Tasks nur in Situationen, in denen die Tasks sinnvoll verwendet werden
konnen. Hierdurch entstehen ungenutzte Rechenkapazitaten, welche durch zusétzliche
Tasks oder Tasks mit einer hoheren Laufzeitkomplexitat verwendet werden kénnen.

Dieser Forschungsansatz ermoglicht eine situationsbasierte Verteilung der Rechenkapa-
zitat auf die Tasks eines Mulit-Core Steuergerates. Durch diesen thematischen Bezug
ist dieser Forschungsansatz relevant fiir die vorliegende Arbeit. Bezogen auf die Zielset-
zung dieser Arbeit (siche Kapitel 1.2) werden verteilte eingebettete Systeme sowie eine
gemeinschaftliche Verwendung der verfiigbaren Rechenkapazitit des verteilten eingebet-
teten Systems nicht betrachtet. Durch diese Abgrenzung konnen die Ziele von HAMS
eindeutig von den Zielen dieser Arbeit unterschieden werden.
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3.2.1 Situationen in HAMS

Der HAMS geht davon aus, dass mehrere auflere Einfliisse (z. B. die Umgebung, die
Position oder die Zeit) die WCET eines Tasks bestimmen. Um die Summe der dufleren
Einfliisse konsistent im Steuergerat zu erfassen, verwendet der HAMS Sub- und System-
Phasen.

Die Sub-Phasen stellen abgegrenzte Intervalle der kontinuierlichen Werte der &ufleren
Einfliisse dar. Jede Sub-Phase ist Teil eines gerichteten Graphen. Diese Graphen werden
als Sub-Phasen-Sets bezeichnet und definieren die Uberginge zwischen den einzelnen
Sub-Phasen. Das Sub-Phasen-Set besitzt genau eine aktive Sub-Phase, welche den mo-
mentan giiltigen dufleren Einfluss auf das Multi-Core System definiert. Innerhalb des
Sub-Phasen-Sets erfolgt die Transition zwischen der aktiven Sub-Phase zur néchsten
aktiven Sub-Phase iiber ein Ereignis. Die Konkatenation der aktiven Sub-Phasen jedes
Sub-Phasen-Set des Multi-Core Systems ermoglicht die Bestimmung der System-Phase.
Diese System-Phase représentiert im HAMS die Situation des Multi-Core Systems. Alle
Sub-Phasen-Sets werden in dem Situationsmodell zusammengefasst.

3.2.2 HAMS Architektur

Die Autoren Ernst und Frey definieren durch den HAMS eine zweistufige Scheduler
Hierarchie fiir das Multi-Core System. Die oberste Ebene dieser Hierarchie bildet der
Second Level Scheduler (SLS). Der SLS verwaltet das Multi-Core System, definiert die
momentane System-Phase und bestimmt den Ubergang in eine andere System-Phase.
Fiir diese Umsetzung werden durch den SLS differenzielle Steuerbefehle generiert, welche
die Aktionen fiir den Ubergang zwischen zwei System-Phasen beschreiben. Jedem CPU-
Kern des Multi-Core Systems ist ein First Level Scheduler (FLS) zugewiesen. Diese FLSs
iibernehmen die Verwaltung der Tasks auf einem bestimmten CPU-Kern. Hierfiir setzen
die FLSs die Steuerbefehle des SLS um.
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Second Level Scheduler (SLS)
HAPI HAPI
FLS 0 FLS n
HAPI HAPI
Tasks Tasks
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CPU Kern 0 CPU Kern n

Abbildung 3.2: Architektur des HAMS

Die Abbildung 3.2 stellt die Architektur des HAMS dar. In dieser Architektur wer-
den Ereignisse durch die Tasks auf den CPU-Kernen identifiziert und vom FLS an den
SLS weitergeleitet. Auf Basis dieser Ereignisse bestimmt der SLS die System-Phase.
Fiir jede System-Phase ist in der Wissensdatenbank des SLS ein Plan fiir die Vertei-
lung (Verteilungs-Plan (VPL)) der Tasks auf die CPU Kerne des Multi-Core Systems
hinterlegt. Der SLS identifiziert daraufhin die differenziellen Anderungen zwischen zwei
VPLs (aktueller VPL und zukiinftiger VPL) auf Basis eines Soll-Ist-Vergleichs und weist
alle beteiligten FLSs an, mittels individuellen Steuerbefehlen, den zukiinftigen VPL um-
zusetzen. Die Kommunikation (Ereignisse und Steuerbefehle) des SLS, der FLSs und
der Tasks wird mittels der gepufferten asynchronen HAMS Communication Application
Programming Interface (HAPI) realisiert. Hierfir wird fiir jeden Kommunikationsteil-
nehmer (Tasks, FLSs und SLS) jeweils ein HAPI Channel angelegt in dem FEreignisse
und Steuerbefehle asynchron abgelegt und abgerufen werden kénnen. Der Abruf der
Nachricht erfolgt hierbei nach dem FIFO Prinzip.

3.2.3 Wissensdatenbank

Fir die Generierung der Wissensdatenbank schlagt der Autor Hanti in [74] ein Konzept
vor, welches zunéchst die Tasks des Multi-Core Systems durch mehrere Tupel (siehe
Tupel-Notation fiir periodische Tasks [75, S. 38]) beschreibt und daran anschliefend die
Wissensdatenbank generiert. Fiir die Generierung der Wissensdatenbank wird ein Brute-
Force des Bin-Packing Algorithmus (siche Kapitel 2.2.3) durchgefiihrt. Dieses Vorgehen
identifiziert fiir eine bestimmte System-Phase alle moglichen VPLs. Daran anschliefend
werden die identifizierten VPLs iiberpriift. Durch diese Uberpriifung werden die VPLs
aussortiert, welche nicht durchfiihrbar sind. Die durchfithrbaren VPLs werden daran
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anschliefend in eine Extensible Markup Language (XML) basierte Struktur tberfiihrt,
welche durch den HAMS zur Laufzeit gelesen werden kann.

Weiterhin bietet die Wissensdatenbank die Moglichkeit, Tasks fiir die situationsbasier-
te Verteilung von Rechenkapazitat in Task-Gruppen zusammenzufassen. Diese Task-
Gruppen sind vor allem fiir Tasks, welche lokal von anderen Tasks abhédngen und in
einer bestimmten Reihenfolge ausgefiihrt werden miissen, erforderlich. Die Tasks in ei-
ner Task-Gruppe werden als atomare Einheit bei einer situationsbasierten Verteilung
von Rechenkapazitit betrachtet. Diese Einschrankung wirkt sich auf die Interprozess-
kommunikation der Tasks aus. Die Interprozesskommunikation kann auflerhalb einer
Task-Gruppe nur asynchron erfolgen, da die Reihenfolge der Tasks auf unterschiedlichen
CPU-Kernen nicht garantiert werden kann.

Die Tupel (Task-Tupel, Betriebssystem-Tupel und HW-Tupel) fiir die Generierung der
Wissensdatenbank sind fiir die vorliegen Arbeit relevant, daher werden diese genauer
betrachtet.

Task-Tupel Das Tupel fiir Tasks definiert das Ausfithrungsverhalten der periodischen,
aperiodischen und sporadischen Tasks mit Echtzeitanforderungen des Multi-Core
Systems anhand der in Kapitel 2.2.2 erlauterten Parameter. Zudem enthalt dieses
Tupel die beiden Parameter WCET Migration Miss (CMM) und WCET after Mi-
gration extension Percentage (CMP). Der Parameter CMM definiert, wie haufig
der Task wihrend einer Migration seine Deadline verletzen darf. Dieser Parameter
wird dazu verwendet die erlaubte Rekonfigurationszeit zu ermitteln. Der Parame-
ter CMP gibt die Verlingerung der WCET eines Tasks nach einer Migration in
Prozent an. Diese beiden Parameter werden verwendet, um VPLs auszusortieren,
bei denen diese Parameter iiberschritten werden. Hierdurch wird der Zeitbedarf
fiir eine Migration beriicksichtigt.

Betriebssystem-Tupel Das Tupel Betriebssystem beschreibt die Tasks des Betriebssys-
tems. Diese Tasks werden durch ein separates Tupel beschrieben, um diese Tasks
bei der Generierung der Wissensdatenbank zu beriicksichtigen. Hierdurch wird
Rechenkapazitat fiir die Ausfithrung der Aufgaben des Betriebssystems reserviert.
Der Algorithmus zur Generierung der Wissensdatenbank betrachtet diese Tasks
als nicht migrierbar, wodurch diese Tasks ausschlieflich auf dem konfigurierten
CPU-Kern ausgefithrt werden. Durch den Parameter Core Lock (CL) kann ein
bestimmter CPU-Kern angegeben werden, auf dem der Task ausgefithrt werden
muss.

HW-Tupel Die einzelnen CPU-Kerne des Mulit-Core Systems werden durch ein sepa-
rates Tupel beschrieben. Dieses Tupel ermoglicht eine genaue Beschreibung der
Eigenschaften und der verfiigharen Peripherie eines CPU-Kerns. Das Mulit-Core
Tupel fasst die einzelnen Beschreibungen der CPU-Kerne zusammen und definiert
zudem, tiber den Parameter Available Memory (AM), den verfigbare Hautspeicher
des Mulit-Core Systems.
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3.3 Semi-Statische Netzwerkkonfiguration

Zuktnftige Steuergerétearchitekturen werden in der Automotive-Doméne verstarkt auf
echtzeitfdhiges Ethernet (engl. Real-time Ethernet (RTE)) setzen [76, S. 23] (siche
TTEthernet Protokoll [49]). In der Avionik-Doméne ist RTE bereits etabliert [77, S.
13] (siche AFDX Protokoll [48]). Als Gemeinsamkeit des TTEthernet Protokolls und
des AFDX Protokolls kann festgestellt werden, dass sie eine statische Netzwerkkonfigu-
ration besitzen. Diese statische Netzwerkkonfiguration kann zur Laufzeit nicht verandert
werden (siehe Kapitel 2.2.4). Die Autoren Du und Herlich gehen in [78] darauf ein, dass
zukinftige RTE Ansédtze eine hohere Flexibilitdt aufweisen miissen um neue Anforde-
rungen umzusetzen. Hierfiir ist es erforderlich die statische Netzwerkkonfiguration in
eine semi-statische Netzwerkkonfiguration zu tberfithren. Ein Beispiel hierfiir ist die
Aktualisierung eines Fahrzeugassistenten und die dadurch erhéhten Anforderungen an
die Abtastrate eines im Fahrzeugnetzwerks verfiigharen Sensors [78].

Um diese Anforderungen umzusetzen, schlagen die Autoren Herlich et al. und Schweif3-
guth in [79] und [80] den Einsatz eines SDN vor. Das SDN sichert dem Sender einer
Nachricht eine definierte Bandbreite zu und ist daher der Rate-Constrained Kommuni-
kation (siche Kapitel 2.2.4) zuzuordnen. Die Autoren gehen darauf ein, dass ein SDN
die Anforderungen an die Echtzeit-Kommunikation (siche Kapitel 2.2.4) erfullt. Zudem
ist eine konsistente Anpassung der definierten Bandbreiten fiir das gesamte Netzwerk
zur Laufzeit, wie in [81] und in [79] beschrieben, ohne Paketverlust moglich.

Der Aufbau einer Echtzeit-Kommunikation unter Verwendung eines SDN wird im Fol-
gendem erlautert.

App| |App| |App

SDN-Kontroller

Switch B

Pkl N

Device A | — | Switch A | ——| Switch C | ——| Device B

Abbildung 3.3: Schematische Darstellung eines SDN [79]

Das SDN Konzept sieht, wie in [79] beschrieben, eine Trennung von Kontroll- und Wei-
terleitungsebene (engl. Control- und Data Plane) vor. In einem SDN ist die Control
Plane fiir die zentrale Kontrolle des Netzwerkverkehrs verantwortlich. Die Data Plane
iibernimmt hingegen die Weiterleitung des Netzwerkverkehrs auf Basis von Regeln. In
Abbildung 3.3 wurde diese Trennung durch die Verlagerung der Control Plane in den
SDN-Kontroller und der Verlagerung der Data Plane in die Switches des Netzwerks
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erreicht. Die Regeln fiir den Netzwerkverkehr werden in einem SDN als Flows bezeich-
net. Diese Flows werden zentral durch den SDN-Kontroller definiert. Die Summe aller
fiir einen Switch giiltigen Flows, wird als Flow-Definition bezeichnet, welche in einer
Flow-Tabelle abgelegt wird. Der Autor Schweifiguth beschreibt in [80] das Format dieser
Tabelle. Im Folgenden wird auf die fiir diese Arbeit relevanten Spalten eingegangen.

Eingang Die Spalte Eingang definiert den physikalischen Port des Switches auf den sich
der Flow (Zeile) bezieht. Die moglichen Werte fiir diese Spalte sind nach [80] alle
Ports des Switches.

Aktion Die Spalte Aktion definiert welche Aktionen auf die Daten, die der Switch tiber
den definierten Eingang erhalt, angewendet werden miissen. Die méglichen Werte
dieser Spalte konnen nach [80] in die Modifikation des Headers des Pakets, die
Weiterleitung des Pakets an einen Port, das Verwerfen des Paketes oder in das
Ignorieren des Paketes unterschieden werde.

Auf Basis der beschriebenen Flow-Tabelle kann die Control Plane die Vorgaben des
SDN-Kontrollers durchfiithren. Fir jedes erhaltene Paket wird durch den Switch tiber-
priift, ob in der Flow-Tabelle ein Flow definiert ist. Ist dies der Fall, fiihrt der Switch
die definierte Aktion durch. Die Inhalte der Flow-Tabellen kénnen zur Laufzeit durch
den SDN-Kontroller verdndert und dadurch die Konfiguration des Netzwerks geéndert
werden. Hierfiir verwendet der SDN-Kontroller Modify-Flow-Entry Nachrichten. Diese
Modify-Flow-Entry Nachrichten kénnen nach [80] dafiir verwendet werden, Flows zu
definieren, zu l6schen oder zu dndern.
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3.4 Zusammenfassung

In diesem Kapitel wurde der Stand der Forschung zu situationsbasiertem Scheduling in
eingebetteten und in verteilten eingebetteten Systemen zusammengefasst. Die in diesem
Kapitel vorgestellten Forschungsarbeiten besitzen individuelle Ziele dessen Erreichung
eine situationsbasierte Entscheidung erfordert.

Es wurden Forschungsarbeiten vorgestellt, welche die Verteilung der Rechenkapazitét
eines verteilten eingebetteten Systems zur Erreichung eines definierten Ziels anpassen.
Hierbei wurden die Forschungsarbeiten in semi-statische und dynamische Systeme un-
terteilt.

Der Forschungsschwerpunkt dieser Arbeit ist neben verteilten eingebetteten Systemen
auch fiir Muli-Core Systeme relevant. Anhand einer Forschungsarbeit zu situationsbasier-
tem Scheduling in Multi-Core Systemen wurde dieser thematische Bezug erlautert. Wei-
terhin wurde diese Forschungsarbeit vorgestellt und Einschrénkungen der Forschungsar-
beit beschrieben.

Abschlieend wurde in diesem Kapitel auf eine Forschungsarbeit eingegangen, welche ei-
ne semi-statische Netzwerkkonfiguration in verteilten eingebetteten Systemen fordert,
um verteilten eingebetteten Systemen an neue Anforderungen anpassen zu koénnen.
Hierfiir wird ein geeignetes Konzept auf Basis eines Softwaredefinierten Netzwerks vor-
stellt.
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In diesem Kapitel wird das Konzept fiir ein situationsbasiertes Scheduling in verteilten
eingebetteten Systemen vorgestellt. Hierflir wird zunéchst die Zielsetzung (siehe Kapitel
1.2) dieser Arbeit analysiert und auf Basis dieser Analyse die technischen Ziele dieser
Arbeit aufgestellt. Aus diesen technischen Zielen wird daran anschlieSend das Konzept
abgeleitet.

4.1 Analyse der Zielsetzung

Die Steuergerite in der Automotive- und Avionik-Doméne sind Teil eines eingebetteten
verteilten Systems (siehe Kapitel 2.2). Die Verteilung der Rechenkapazitéit eines ver-
teilten eingebetteten Systems wird durch die geforderte exklusive Ressourcenzuweisung
des verteilten eingebetteten Systems auf die Tasks des verteilten eingebetteten Systems
definiert. Diese Ressourcenzuweisung wird als Konfiguration des verteilten eingebetteten
Systems und die Anderung der Ressourcenzuweisung als Rekonfiguration des verteilten
eingebetteten Systems bezeichnet. Die Ressourcen eines verteilten eingebetteten Systems
bestehen aus den individuellen Ressourcen der Steuergerite. Demnach erfordert eine
Rekonfiguration des verteilten eingebetteten Systems eine individuelle Rekonfiguration
eines oder mehrerer Steuergerédte. Im Rahmen dieser Arbeit soll ein Konzept entwickelt
werden, dass die Rekonfiguration eines oder mehrerer Steuergerate im Gesamtkontext
einer Rekonfiguration des verteilten eingebetteten Systems durchfiithren kann.

Die situationsbasierte Rekonfiguration eines verteilten eingebetteten Systems erfordert
die Etablierung eines Situationsbewusstseins (siche Kapitel 2.1) auf Basis dessen ei-
ne Entscheidung tiber die Rekonfiguration getroffen werden kann. Dieses Situationsbe-
wusstsein muss die Situation wahrnehmen. Diese Wahrnehmung der Situation alleine ist
fiir eine Entscheidung nicht ausreichend und benotigt eine Interpretation der Situation.
Diese Interpretation ermoglicht eine dynamische Entscheidungsfindung und die daraus
resultierende Durchfithrung von Aktionen (sieche Kapitel 2.1). Diese Aktionen sind gleich
zu setzen mit der Rekonfiguration des verteilten eingebetteten Systems. Fiir die Durch-
filhrung dieser Rekonfiguration als Ergebnis eines dynamischen Entscheidungsprozesses
(sieche Kapitel 2.1) ist eine vollstandige Automatisierung der Rekonfiguration erforder-
lich, welche zur Laufzeit des verteilten eingebetteten Systems durchgefiihrt werden kann.

40



4 Situationsbasiertes Scheduling in verteilten eingebetteten Systemen

In einem verteilten eingebetteten System muss die Frage beantwortet werden, welcher
Teil des Systems die Wahrnehmung und welcher Teil die Interpretation der Situation
iibernimmt. Weiterhin muss geklért werden, welcher Teil des verteilten eingebetteten
Systems die Entscheidung tiber eine Situation trifft, auf welcher Grundlage diese Ent-
scheidung beruht und welcher Teil die Rekonfiguration durchfiihrt.

Die gemeinschaftliche Verwendung der Rechenkapazitéit des verteilten eingebetteten Sys-
tems durch alle Tasks des verteilten eingebetteten Systems erfordert eine holistische
Betrachtung der Rechenkapazititen der einzelnen Steuergeréte des verteilten eingebet-
teten Systems. Die individuelle Rechenzeit der einzelnen Steuergerite wird dem ver-
teilten eingebettetem System zu Verfiigung gestellt, wodurch die Rechenkapazitit eines
Steuergerites durch Tasks eines anderen Steuergerites verwendet werden kann. Dieser
holistische Ansatz, die Rechenkapazitét eines verteilten eingebetteten Systems gesamt-
heitlich zu betrachten, erfordert eine Moglichkeit zur Verschiebung der individuell einem
Steuergerat zugewiesenen Tasks zwischen den Steuergeraten des verteilten eingebette-
ten Systems. Im Rahmen dieser Arbeit muss geklért werden, wie eine Verschiebung von
Tasks mit Echtzeitanforderungen zwischen Steuergeréten realisiert werden kann.

Die Etablierung eines Situationsbewusstseins fiir ein verteiltes eingebettetes System und
die hierfiir erforderliche Wahrnehmung der Situation, die Kommunikation von Entschei-
dungen und die Durchfiihrung der Rekonfiguration resultiert in einem zusétzlichen Kom-
munikationsbedarf der Steuergerite des verteilten eingebetteten Systems. Es wird an-
genommen, dass dieser Kommunikationsbedarf durch das Eintreten einer Situation be-
stimmt wird. Im Rahmen dieser Arbeit muss geklart werde, welchen zusétzlichen Kom-
munikationsbedarf die Steuergerdate haben und wie dieser gesteuert werden kann.

4.2 Technische Ziele

Auf Basis der Analyse der Zielsetzung dieser Arbeit in Kapitel 4.1, werden in diesem
Kapitel die technischen Ziele zur Umsetzung der Zielsetzung dieser Arbeit aufgestellt.
Die Umsetzung dieser technischen Ziele stellen Anforderungen dar, welche fir die Reali-
sierung der Zielsetzung (siehe Kapitel 1.2) im Konzept berticksichtigt werden miissen.

Kooperation der Steuergerdte Die Situationen, auf die eine Anpassung der Verteilung
der Rechenkapazitiat auf die Tasks des verteilten eingebetteten Systems erfolgen muss,
treten dynamisch auf. Daher kann das Eintreten der Situation nicht vorherbestimmt
werden. Es ist daher notwendig, die Situation konsistent fiir das gesamte verteilte ein-
gebettet System wahrzunehmen, zu interpretieren und eine einheitliche Konfigurations-
Entscheidung zu treffen. Diese Konfigurations-Entscheidung muss im gesamten verteil-
ten eingebetteten System kommuniziert und die daran anschlieende Rekonfiguration
des verteilten eingebetteten Systems gesteuert werden. Um diese Anforderungen in ei-
nem verteilten eingebetteten System umzusetzen, miissen die Steuergerite miteinander
kooperieren. Diese Kooperation der Steuergerate welche tiber eine Funktionsrealisierung,
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mit dem Ziel eine Konfigurations-Entscheidung zu treffen, hinausgeht, ist in derzeitigen
verteilten eingebetteten Systemen nicht vorhanden.

Koordination der Konfiguration Fiir eine Steuergeréte iibergreifende Rekonfiguration
und einer gemeinsamen Berticksichtigung der Situation auf allen Steuergeraten wird eine
gemeinsame Entscheidungsgrundlage benétigt. Unter der Verwendung dieser Entschei-
dungsgrundlage kann die Konfigurationen des verteilten eingebetteten Systems zwischen
den Steuergerdten koordiniert werden. Anhand dieser Koordination der Konfiguration
kann die Konfigurations-Entscheidung konsistent fiir das verteilte eingebettete System
getroffen und umgesetzt werden. Hierfiir ist es erforderlich die Entscheidungsgrundlage
zwischen den Steuergerdten auszutauschen, um ein einheitliches Verhalten aller Steu-
ergerate auf eine bestimmte Situation zu gewéhrleisten. Derzeit verfliigen Steuergeréite
iiber keine gemeinsame Entscheidungsgrundlage, auf dessen Basis eine Konfigurations-
Entscheidung getroffen und die Rekonfiguration zur Laufzeit durchgefithrt werden kann.

Semi-Statische Scheduler-Definition Fiir die situationsbasierte Verteilung von Rechen-
kapazitét ist es erforderlich, die Scheduler-Definition (siche Kapitel 2.2.3) zu verédndern
um das Ausfiihrungsverhalten der Tasks an eine bestimmte Situation anpassen zu koén-
nen. Die Echtzeitanforderungen der Tasks werden durch diese Scheduler-Definition, wel-
cher dem Task die Ausfithrung zu einem definierten Zeitpunkt und mit hinreichender
Rechenzeit garantiert, sichergestellt. In derzeitigen Steuergeréten ist diese Scheduler-
Definition statisch (siche Kapitel 2.2.5), um eine Validierung der Scheduler-Definition
zu ermoglichen. Diese statische Scheduler-Definition kann in derzeitigen verteilten ein-
gebetteten Systemen nicht zur Laufzeit an eine bestimmte Situation angepasst werden
und muss daher in eine semi-statische Scheduler-Definition tiberfithrt werden.

Semi-Statische Bus-Konfiguration Fiir die Kommunikation der Tasks wird in den
Zieldoménen ein Echtzeit-Bussystem (siehe Kapitel 2.2.4) eingesetzt. Dieses Echtzeit-
Bussystem garantiert den Tasks eine definierte Bandbreite fiir die bidirektionale Kom-
munikation mit anderen Tasks und mit der verfiigharen Peripherie. Fiir die Einhal-
tung dieser zugesicherten Bandbreiten sind Echtzeit-Bussysteme statisch konfiguriert
(sieche Kapitel 2.2.5). Fiir die situationsbasierte Verteilung von Rechenkapazitét ist es
erforderlich, diese statische Bus-Konfiguration an das verdnderte Ausfithrungsverhalten
der Tasks in einer bestimmten Situation anzupassen. Diese statische Konfiguration des
Echtzeit-Bussystems muss fiir die situationsbasierte Verteilung von Rechenkapazitit in
einem verteilten eingebetteten System in eine semi-statische Konfiguration des Echtzeit-
Bussystems iiberfiithrt werden.

Verteilung von Rechenkapazitat Die Verteilung von Rechenkapazitit zwischen zwei
Steuergeriten erfordert eine Migration von Tasks mit Echtzeitanforderungen zwischen
zwei Steuergerédten. Diese Migration muss die Anforderungen der Tasks hinsichtlich Echt-
zeitfahigkeit berticksichtigen. Die Berticksichtigung dieser Anforderungen fiithrt zu einem
Widerspruch. Die Echtzeitfdhigkeit der Tasks erfordert eine kontinuierliche Ausfiihrung
der Tasks. Fiir eine Migration der Tasks zwischen zwei Steuergeraten muss diese Konti-
nuitit unterbrochen werden. Derzeit existiert keine Moglichkeit zur Migration von Tasks
zwischen zwei Steuergerdten, welche diesen Widerspruch berticksichtigt. Die Verteilung
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von Rechenkapazitiat durch eine Migration von Tasks zwischen den Steuergerdten der
Zieldoméanen muss in einem semi-statischen System, welches eine situationsbasierte Ver-
teilung von Rechenkapazitat vorsieht, berticksichtigt werden.

4.3 SiVES-Sched Konzept

Im Folgenden wird unter dem Namen SiVES-Sched das Konzept fiir einen situationsba-
sierten Scheduler fiir verteilte eingebettete Systeme beschrieben. Hierfiir wird zunachst
die Architektur eines Referenzsteuergerites dargestellt. Daran anschliefend werden die
Konzeptbestandteile des SiVES-Sched Konzepts aus den definierten technischen Zielen
(siche Kapitel 4.2) abgeleitet und erlautert. Diese Konzeptbestandteile werden daraufhin
den Komponenten des Referenzsteuergerites zugewiesen.

Steuergerét
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°o o &
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N :
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1,...,m L....p

X X
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Abbildung 4.1: Komponentendiagramm der Architektur des Referenzsteuergerétes
in einer verteilten Steuergerdte-Architektur unter Verwendung des
SiVES-Sched Konzepts (Darstellung nach [82])

In der Abbildung 4.1 sind, exemplarisch fiir alle Steuergerite der verteilen Steuerge-
riatearchitektur, die Komponenten des Referenzsteuergeriates dargestellt. Es sind die
Schnittstellen der Komponenten untereinander, sowie die Schnittstellen des Referenz-
steuergerites zu weiteren Steuergeraten und der vorhandenen Peripherie iiber das SDN
dargestellt.
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Zentrale Entscheidungsinstanz Situationen treten in einem verteilten eingebetteten
System dynamisch auf und miissen fiir ein konsistentes Verhalten der Steuergeréte des
verteilten eingebetteten Systems eindeutig bestimmt werden. Hierdurch wird eine redun-
dante Interpretation der Situation vermieden, welche potenziell zu mehreren und damit
inkonsistenten Konfigurations-Entscheidungen fiihrt. Die Konfigurations-Entscheidung
muss getroffen und der Zeitpunkt fiir die Rekonfiguration bestimmt werden. Die Durch-
fithrung der Rekonfiguration des verteilten eingebetteten Systems erfordert eine Ko-
operation der Steuergerite (siehe Kapitel 4.2) untereinander. Die Konfigurations- und
Zeitpunkt-Entscheidung muss allen Steuergeriten bekannt gegeben werden. Aus den
Echtzeitanforderungen der Tasks wird abgeleitet, dass die Kooperation deterministisch
erfolgen muss. Hierfiir muss die Kooperation unter einem definierten zeitlichen Ablauf
erfolgen.

Die Kommunikation der Konfigurations- und Zeitpunkt-Entscheidung sowie die Steue-
rung des zeitlichen Ablaufs der Kooperation der Steuergerite kann zentral fiir alle Steuer-
geréte oder dezentral von jedem Steuergerét selbst erfolgen. Aufgrund des hohen Abstim-
mungsaufwands und dem daraus resultierenden zusétzlichen Kommunikationsbedarf der
Steuergeréte wird ein zentrales Verfahren mit einer zentralen Entscheidungsinstanz ein-
gesetzt. Diese Entscheidungsinstanz, wird im Folgenden als Third Level Scheduler (TLS)
bezeichnet. Der TLS trifft und kommuniziert die Konfigurations-Entscheidung und fiithrt
die Rekonfiguration in Kooperation mit allen Steuergeraten des verteilten eingebetteten
System durch. Die Aufgaben des TLS kénnen zur Kooperation der Steuergeréte in die
beiden Konfigurationen TLS Master und TLS Slave unterschieden werden. Jedes Steuer-
gerat verflgt tiber einen TLS Slave, wohingegen der TLS Master nur einmal im verteilten
eingebetteten System existiert.

Zentrale Entscheidungsgrundlage Fiir ein konsistentes und koordiniertes Verhalten
aller Steuergerite auf eine bestimmte Situation muss eine Entscheidungsgrundlage (siehe
Kapitel 4.2) definiert werden. Diese Entscheidungsgrundlage muss eine Aussage tiber die
Scheduler-Definition auf allen Steuergerdaten in jeder Situation treffen. Um diese Auf-
gaben zu erfiillen, muss die Entscheidungsgrundlage fiir alle Steuergerite gleich sein.
Fiir die Vermeidung von undefinierten Zustdnden des verteilten eingebetteten Systems
ist eine Konsistenzpriifung der Entscheidungsgrundlage erforderlich. Hierfiir muss die
Entscheidungsgrundlage im Vorfeld bekannt sein. Eine Verletzung der Entscheidungs-
grundlage durch einen Task ist geringfiigig tolerierbar. Daher wird das SiVES-Sched
Konzept die Ausfithrung von Tasks mit weichen Echtzeitanforderungen (siehe Kapi-
tel 2.2.2) ermoglichen. Diese Entscheidungsgrundlage wird im Folgenden als Situations-

Wissensdatenbank (SWDB) bezeichnet.

Kommunikations-Schnittelle Durch die Verteilung von Rechenkapazitét innerhalb
eines verteilten eingebetteten Systems édndern sich die Zuordnung von Task zu Steuerge-
rat. Hierdurch wird auch das Kommunikationsverhalten der Steuergerate, welches durch
die Tasks definiert ist, verdndert. Eine statische Definition des Kommunikationspfads
von Informationsquelle zu Informationssenke kann daher nicht durchgefiithrt werden und
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muss in eine semi-statische Definition iiberfiihrt werden. Hierfiir muss die Informations-
senke auf Basis der aktuellen Konfiguration-Entscheidung ermittelt werden. Die Um-
setzung dieser Aufgabe wird im SiVES-Sched Konzept von dem TLS Kommunikation-
Manager (TLS-KM) iibernommen. Um diese Aufgabe zu erfiillen, benétigt der TLS-KM
die Informationen aus der SWDB. Die Identifikation der situationsabhangigen Informa-
tionssenke wird von dem TLS Master und von dem TLS Slave zur Ubertragung und zum
Empfang von Informationen zu und von den entsprechenden Steuergeriten verwendet.

Semi-Statische Scheduler-Definition Die Einhaltung der Echtzeitanforderungen der
Tasks wird durch die statische Scheduler-Definition sichergestellt. Fiir eine dynamische
Reaktion eines Steuergerates auf eine Situation mit einer an die Situation angepass-
ten Scheduler-Definition muss die statische Scheduler-Definition verédndert werden (siehe
Kapitel 4.2). Diese Verdnderung der Scheduler-Definition muss unter einem determinis-
tischen Prozess erfolgen. Durch diesen Prozess erfolgt der Ubergang von einer statischen
in eine semi-statische Scheduler-Definition. Diese Anforderungen kann durch den bereits
existierenden HAMS (siehe Kapitel 3.2) erfiillt werden. Der HAMS ist allerdings auf
Multi-Core Systeme limitiert und bietet keine Unterstiitzung fiir verteilte eingebettete
Systeme. Daher muss der HAMS durch das in dieser Arbeit definiertem SiVES-Sched
Konzept erweitert werden. Diese Erweiterung umfasst eine bidirektionale Schnittstelle
zwischen dem TLS Slave und dem HAMS, sowie einen Zugang zu Informationen aus
der SWDB. Die bidirektionale Schnittstelle zwischen dem HAMS und den Tasks des
Steuergerits muss nicht angepasst werden.

Semi-Statische Bus-Konfiguration Die Anpassung der Scheduler-Definition an ei-
ne Situation und der daraus resultierenden Anderung der Echtzeitparameter der Tasks
erfordert auch eine Anpassung der statischen Bus-Konfiguration der Steuergerite (sie-
he Kapitel 4.2). Diese statische Bus-Konfiguration muss in eine semi-statische Bus-
Konfiguration tberfithrt werden. Fiir diese semi-statische Bus-Konfiguration ist eine
zentrale Verwaltung erforderlich, da alle Steuergeréte von einem Wechsel der
Bus-Konfiguration betroffen sind und der Wechsel konsistent erfolgen muss. Weiterhin
muss die Bus-Konfiguration fiir eine entsprechende Validierung und zur Vermeidung von
Inkonsistenzen im Vorfeld bekannt sein. Fiir die Realisierung dieser Anforderung wird
ein Software Defined Network (SDN) (siehe Kapitel 3.3) in das SiVES-Sched Konzept
integriert. Dieses SDN bietet eine echtzeitfadhige Kommunikation, welche zentral verwal-
tet werden kann. Weiterhin verfligt das SDN iiber eine statische Konfiguration, welche
zur Laufzeit an eine neue Situation angepasst werden kann. Durch diese Eigenschaften
eignet sich das SDN fiir den Einsatz im vorliegenden SiVES-Sched Konzept und er-
moglicht eine bidirektionale Kommunikation mit weiteren Steuergeriaten des verteilten
eingebetteten Systems sowie der vorhandenen Peripherie.

Peripherie Aus den technischen Zielen in Kapitel 4.2 werden keine Anforderungen an
die Peripherie abgeleitet. Dennoch ist es erforderlich die Anbindung der Peripherie in
die Architektur des Referenzsteuergerites aufzunehmen. Durch die Anderung der Zu-
standigkeiten der Steuergerite fiir die auf ihnen ausgefithrten Tasks kann eine statische
Zuweisung der Peripherie zu einem bestimmten Steuergerat nicht durchgefithrt werden.
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Um eine identische Verfiigharkeit der Peripherie fiir alle Steuergerite sicherzustellen
wurde die Peripherie direkt an das SDN iiber eine bidirektionale Schnittstelle angebun-
den (zentralen Kommunikation). Diese Architekturentscheidung ist aus der Doménen-
architektur (siche Kapitel 2.2.5) abgeleitet. Die Doménenarchitektur sieht eine zentrale
Kommunikation mit den Sensoren und Aktuatoren vor, wodurch eine lose Kopplung [39,
S. 614] der Sensoren und Aktuatoren entsteht und ein exklusiver Zugriff der Sensoren
und Aktuatoren durch ein Steuergerat nicht vorhanden ist.

Tasks Der HAMS fordert den Einsatz von Tasks, welche an das semi-statische Sche-
duling von softwarebasierten Funktionen nach dem HAMS Konzept angepasst wurden.
Dieses Konzept, die Tasks an das System auf welchem sie ausgefiihrt werden anzu-
passen, wird in das vorliegende SiVES-Sched Konzept iibernommen. Hierbei sind die
Tasks fiir die Identifikation und die Kommunikation der Ereignisse, auf deren Basis
die Konfigurations-Entscheidung durch den TLS Master getroffen werden muss, verant-
wortlich. Weiterhin miissen die Tasks pro Situation einen eigenen Einsprungpunkt zur
Verfligung stellen um die situationsabhéngig zur Verfiigung gestellte Rechenkapazitat
sinnvoll verwenden zu kénnen. Hierdurch wird auf der Ebene des Tasks vermieden, dass
durch den Task eine Funktionalitét bereitgestellt wird welche in der aktuellen Situation
nicht erforderlich ist.

Verteilung von Rechenkapazitiat Durch die Beriicksichtigung der Situation bei der
Verteilung von Rechenkapazitiat entstehen ungenutzte Rechenkapazitdten. Diese unge-
nutzten Rechenkapazitaten sollen moglichst flexibel, in Abhangigkeit zur momentanen
Situation und definiert durch eine statische Scheduler-Definition, von Tasks anderer
Steuergeréte verwendet werden kénnen. Diese Verwendung von ungenutzten Rechenka-
pazitaten wird durch eine oder mehrere Migrationen von Tasks zwischen Steuergeraten,
als Teil der Rekonfiguration des verteilten eingebetteten Systems, realisiert (siche Ka-
pitel 4.2). Hierbei muss der Ablauf der Migration fir alle Tasks deterministisch sein.
Fir die Dauer der Migration muss ein Teil der Scheduler-Definition durch einen de-
terministischen Rekonfigurationsprozess ersetzt werden. Dies gilt nur fir den Teil der
Scheduler-Definition, welche den zu migrierenden Task betrifft. Diese Veranderung der
Scheduler-Definition ist nur fiir Tasks mit weichen Echtzeitbedingungen moglich und
erfordert daher eine Einschrénkung des SiVES-Sched Konzepts auf Tasks mit weichen
Echtzeitbedingungen.

Neben den Komponenten eines Steuergeriates wird aus den technischen Zielen in Kapi-
tel 4.2 ein Prozess zur Rekonfiguration des verteilten eingebetteten Systems abgeleitet.
In der folgenden Abbildung werden die Beitrage der weiteren Kapitel dieses Konzepts
zum Rekonfigurationsprozesses dargestellt und in einen zeitlichen Bezug zueinander ge-
stellt.
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Kapitel 4.3.3 Konfigurations-

Uberwachung und Steuerung

TLS Master Entscheidung
Kapitel 4.3.4 Task Task
Task-Migration Vorbereitungsphase Task-Agent Ausfithrungsphase
K;Eisteél4‘3'5 Vorbereitung des VPL Ausfithrung des VPL
ave
——————————————————————————————————————————————————————————————————————————————————— 1t
globale Rekonfigyration
b e
Ereignis kritischer Abschnitt

lokale Rekonfiguration

Abbildung 4.2: Schematischer Ablauf des Rekonfigurationsprozess unter Verwendung
des SiVES-Sched Konzepts

In der Abbildung 4.2 sind auf der x-Achse zwei Arten von Rekonfigurationen dargestellt.
Die globale Rekonfiguration beschreibt den Zeitraum der Rekonfiguration des verteilten
eingebetteten Systems. Im Rahmen dieser globalen Rekonfiguration werden mehrere in-
dividuelle Rekonfigurationen der einzelnen Steuergeréite durchgefiihrt, welche als lokale
Rekonfigurationen bezeichnet werden. In der Abbildung 4.2 ist eine lokale Rekonfigurati-
on als Zeitpunkt dargestellt. Die Darstellung als Zeitpunkt ist auf die Annahme zuriick-
zuftihren, dass die lokale Rekonfiguration keine Zeit benétigt (siehe Kapitel 4.3.1).

Nachdem ein Ereignis durch einen Task identifiziert wurde (siehe Kapitel 4.3.1), wird
eine Konfigurations-Entscheidung von dem TLS Master getroffen (siche Kapitel 4.3.3).
Falls ein neuer VPL umgesetzt werden muss, tiberwacht und steuert der TLS Master alle
TLS Slaves bei der Durchfithrung der lokalen Rekonfiguration. Die Rekonfiguration ist
abgeschlossen, sobald alle TLS Slave die Ausfiihrung des VPL abgeschlossen haben.

Die Task-Migration (siehe Kapitel 4.3.4) besteht aus der Vorbereitungsphase des zu
migrierenden Tasks, der Ausfiithrung des Task-Agents als Stellvertreter fiir den zu mi-
grierenden Task und der Ausfiihrungsphase des zu migrierenden Tasks. Wéahrend der
Ausfithrung des Task-Agents und der Ausfiithrungsphase des Tasks tritt der kritische
Abschnitt des Rekonfigurationsprozess auf. Fir jeden zu migrierenden Task werden die-
se Bestandteile der Task-Migration nacheinander wahrend der Migration durchgefiihrt.
Hierbei werden die Bestandteile der Task-Migration durch den TLS Slave orchestriert.

Jeder TLS Slave muss auf Basis der, vom TLS Master erhaltenen Konfigurations-Ent-
scheidung, die Vorbereitung des VPL durchfithren (siche Kapitel 4.3.5). Der Ablauf der
Vorbereitung und der Ausfithrung des VPL héngt von der Rolle ab, welche der TLS Sla-
ve flir die Durchfithrung der globalen Rekonfiguration einnimmt. Die Bestimmung dieser
Rolle wird wahrend der Vorbereitung des VPL durch den TLS Slave vorgenommen. In
der Abbildung 4.2 wird davon ausgegangen, dass ein TLS Slave einen zu migrierenden
Task empféngt und ausfithren muss (Rolle: Task-Migration als Empfianger). Wahrend der
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Vorbereitung des VPL wird die Vorbereitungsphase des zu migrierenden Tasks durch-
gefithrt. Nach dem Abschluss der Vorbereitung des VPL wird, initiiert durch den TLS
Master, die Ausfithrung des VPL durch die TLS Slaves durchgefiihrt. Durch die Ausfiih-
rung des VPL werden, die in der Vorbereitung des VPL identifizierten und vorbereiteten
Aktionen, fortgesetzt und abgeschlossen. Fiir die Task-Migration als Empfanger bedeu-
tet das die Ausfithrung des Task-Agents und die Durchfithrung der Ausfiihrung des VPL.
Der TLS Master wird iiber den Abschluss der Ausfithrung des VPL informiert.

4.3.1 Erweiterter HAMS

Wie in Kapitel 3.2 beschrieben, ermoglicht der HAMS ein situationsbasiertes Scheduling
fiir Multi-Core Steuergeréte. Hierbei ist der HAMS allerdings auf einzelne Steuergerate
begrenzt und kann nicht auf verteilte eingebettete Systeme angewendet werden. Fiir eine
logische Weiterentwicklung des situationsbasierten Schedulings fiir Multi-Core Steuer-
gerdte auf verteilte eingebettete Systeme wird der HAMS so erweitert, dass der HAMS
die lokale Rekonfiguration eines Steuergerites im Rahmen einer globalen Rekonfigurati-
on des verteilten eingebetteten Systems durchfiihrt. Diese Erweiterung des HAMS muss
mehrere Anforderungen erfiillen, auf die im Folgenden eingegangen wird. Hierbei wird,
fiir die Darstellung der Entscheidungshierarchie, zwischen hierarchisch unter- und iiber-
geordneter Ebene unterschieden. Die hierarchisch iibergeordnete Ebene (TLS Slave) trifft
die Entscheidung, welche die hierarchisch untergeordnete Ebene (HAMS) ausfiihrt.

e Die Entscheidung iiber das Eintreten einer bestimmten Situation kann in einem ver-
teilten eingebettetem System nicht von einem einzelnen Steuergerét getroffen werden.
Die hierarchisch untergeordnete Ebene (HAMS) darf daher diese Entscheidung nicht
treffen und muss auftretende Ereignisse, welche die Entscheidung iiber die Situation
beeinflusst, an die hierarchisch tibergeordnete Ebene (TLS Slave) weiterleiten.

o Der HAMS ist in sich abgeschlossen definiert und muss daher fiir die Anbindung einer
weiteren Hierarchieebene (TLS Slave) angepasst werden. Das SiVES-Sched Konzept
muss den HAMS daher um eine Schnittstelle erweitern, welche die Kommunikation
des HAMS mit dem in dieser Arbeit vorgestellten SiVES-Sched Konzept erlaubt. Die-
se Schnittstelle muss eine bidirektionale Kommunikation zwischen der hierarchisch un-
tergeordneten Ebene (HAMS) und der hierarchisch iibergeordnete Ebene (TLS Slave)
ermoglichen.

o Die Verlagerung der Entscheidung iiber die Situation in die hierarchisch iibergeordnete
Ebene (TLS Slave) fithrt dazu, dass die SLS Komponente der hierarchisch untergeord-
neten Ebene (HAMS) die Steuerbefehle der hierarchisch iibergeordnete Ebene (TLS
Slave) ausfithren muss. Diese Steuerbefehle erméglichen eine lokale Rekonfiguration
des Multi-Core Steuergerites durch den HAMS, in Abhéangigkeit zur Rekonfiguration
des verteilten eingebetteten Systems.
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Diese Anforderungen werden bei der Erweiterung des HAMS Konzepts wie folgt bertick-
sichtigt.

Die bidirektionale Kommunikation zwischen der hierarchisch untergeordneten Ebene
(HAMS) und der hierarchisch tibergeordneten Ebene (TLS Slave) wird durch die De-
finition eines HAPI Channels (sieche Kapitel 3.2) fiir den TLS Slave realisiert. Dieser
Channel wird von dem HAMS genutzt um Nachrichten mit der hierarchisch tibergeord-
nete Ebene (TLS Slave) iiber die HAPI auszutauschen. Fir die Kommunikation von
der hierarchisch iibergeordneten Ebene (TLS Slave) zu der hierarchisch untergeordneten
Ebene (HAMS) wird der existierende Channel des SLS verwendet.

Task FLS SLS TLS Slave

Blockade 3
O Managementeinheit |

Event

| T

Abbildung 4.3: Darstellung der Erweiterung der HAMS Eventverarbeitung

Ein Ereignis wird in dem HAMS durch die Tasks auf den jeweiligen CPU-Kernen identifi-
ziert und tiber den FLS an den SLS weitergeleitet. Die Erweiterung dieser Eventverarbei-
tung ist in der Abbildung 4.3 dargestellt. Der SLS muss die Ereignisse unter Verwendung
der HAPI und dem entsprechendem HAPI Channel an der hierarchisch tibergeordnete
Ebene (TLS Slave) weiterleiten. Die lokale Rekonfiguration durch die hierarchisch un-
tergeordneten Ebene (SLS) wird in der Managementeinheit des SLS blockiert. Diese
Blockade bewirkt, dass die lokale Rekonfiguration nicht ausgefiihrt wird.
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SLS TLS Slave
l VPL Nr. l

Freigabe
O Managementeinheit

O lokale Rekonfiguration

ACK/NAK

Abbildung 4.4: Darstellung der Erweiterung der HAMS Rekonfiguration

In der Abbildung 4.3 ist die Erweiterung der HAMS Rekonfiguration dargestellt. Die
Steuerbefehle der hierarchisch iibergeordneten Ebene (TLS Slave) miissen durch die
hierarchisch untergeordnete Ebene (SLS) umgesetzt werden. Diese Umsetzung wird im
SLS durch die Managementeinheit realisiert. Die Blockade der Managementeinheit wird
hierfir temporar (Dauer der lokalen Rekonfiguration) durch den SLS auf Anweisung der
hierarchisch iibergeordneten Ebene (TLS Slave) aufgehoben, sodass die lokale Rekon-
figuration von der Managementeinheit des SLS durchgefithrt werden kann. Die Mana-
gementeinheit erhélt hierbei den zukiinftigen VPL als Parameter und fiihrt die lokale
Rekonfiguration durch.

Fiir die Verwendung von HAMS als Teil der globalen Rekonfiguration des verteilten ein-
gebetteten Systems, muss nach Abschluss der lokalen Rekonfiguration eine Bestatigung
an die hierarchisch iibergeordnete Ebene (TLS Slave) durch die hierarchisch untergeord-
nete Ebene (SLS) erfolgen. Falls die Rekonfiguration nicht durchgefithrt wurde, muss die
hierarchisch untergeordnete Ebene (SLS) dies ebenfalls der hierarchisch iibergeordneten
Ebene (TLS Slave) mitteilen.

4.3.2 Situations-Wissensdatenbank

Fiir die geforderte Koordination der Konfiguration wird eine fiir alle Steuergeréite ein-
heitliche Situations-Wissensdatenbank (SWDB) definiert. Diese SWDB enthélt fiir jede
Situation einen VPL und definiert dadurch die Konfiguration des verteilten eingebette-
ten Systems in jeder Situation. Im Folgenden wird auf die Bestimmung der Situation in
dem verteilten eingebetteten System, auf die Anzahl der minimal erforderlichen VPLs
in der SWDB sowie auf die Erstellung der SWDB eingegangen.
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Bestimmung der Situationen

Fir die Bestimmung der Situation wird die aus dem HAMS bekannte Situation des
Multi-Core Systems auf verteilte eingebettete Systeme adaptiert. Wie in Kapitel 3.2.1
beschrieben, werden fiir jedes Steuergerat mehrere unabhéngige sub-phase-sets definiert.
Jedes dieser sub-phase-sets besitzt genau eine aktive sub-phase. Innerhalb eines Steuer-
gerdts kann die Situation durch die Konkatenation aller aktiven sub-phasen bestimmt
werden. Fiir das verteilte eingebettete System miissen, fiir die Identifikation der Situa-
tion, die aktiven sub-phasen der Steuergerite konkateniert werden.

Situation

sub-phase-set; 50 km/h ——| 100 km/h
Steuergerét,

sub-phase-sets Stadt — Land
Steuergerét, | sub-phase-set; Tag — Nacht

Abbildung 4.5: Bestimmung der Situation im Situationsmodell des verteilten eingebet-
teten Systems

Die Abbildung 4.5 stellt das sub-phase-set; bis sub-phase-set; der Steuergerédte; bis
Steuergerétey, dar und ist dadurch das Situationsmodell (siehe Kapitel 3.2.1) des verteil-
ten eingebetteten Systems. Die Situation wird durch die aktiven sub-phasen (100km/h,
Land, Nacht) aller sub-phase-sets bestimmt. Fiir jede Konstellation an aktiven sub-
phasen ist ein eigener VPL erforderlich. Die Anzahl dieser VPLs lésst sich wie in [82]
beschrieben bestimmen.

Sei n die Anzahl an sub-phase-sets pro Steuergerit, kann die Menge M1, welche alle
sub-phase-sets des Steuergeréts enthalt, wie folgt bestimmt werden.

M1 := | ] sub-phase-set; (4.1)

=1

Sei k die Anzahl der Steuergeréte, kann auf Basis der zuvor bestimmten Menge M1 die
Anzahl aller sub-phase-sets aller Steuergerite bestimmt werden.
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M2 = L]] M1, (4.2)

i=1

Sei subphasenyz() eine Funktion, welche die Anzahl der einzelnen sub-phasen der sub-
phase-sets in der Menge M2 bestimmt, kann das Produkt der sub-phasen aller sub-
phase-sets gebildet werden.

|M2|

a= [] subphaseny(i) (4.3)

i=1

Das Ergebnis der Formel 4.3 gibt die minimal benétigten Anzahl von VPLs an. Diese
untere Grenze der Anzahl an VPL ist erforderlich um in jeder Situation iiber einen
gliltigen VPL zu verfiigen. Existieren fiir eine Situation mehr als ein giiltiger VPL, ist
eine Auswahl eines VPL moglich. Auf die Auswahl eines VPL wird im Folgendem durch
die Validierung der VPLs eingegangen.

Erstellung der SWDB

Die SWDB besteht aus drei Teilen, welche im Folgendem erlautert werden.

» Die Systemkonfiguration beschreibt das verteilte eingebettete System sowie sei-
ne Steuergerite. Die Systemkonfiguration enthélt die Anzahl und die Nummerie-
rung der Steuergeréte, die verfiigharen CPU-Kerne sowie die Definition der Tasks
des verteilten eingebetteten Systems. Weiterhin ist in der Systemkonfiguration die
Netzwerktopologie beschrieben. Die Systemkonfiguration wird offline erstellt und
dem Prozess zur Erstellung der VPL-Liste zur Verfiigung gestellt.

 Das Situationsmodell (siche Abbildung 4.5) fasst alle sub-phase-sets des verteilten
eingebetteten Systems zusammen. Das Situationsmodell wird offline erstellt und
dem Prozess zur Erstellung der VPL-Liste zur Verfiigung gestellt.

o Die VPL-Liste enthélt fiir jede Situation einen nummerierten VPL, welcher die
Verteilung der verfiigharen Rechenkapazitat des verteilten eingebetteten Systems
auf die Tasks des verteilten eingebetteten Systems definiert. Die VPL-Liste wird
durch den Prozess zur Erstellung der VPL-Liste, unter Verwendung der System-
konfiguration und des Situationsmodells, erstellt.

Der Prozess zur Erstellung der VPL-Liste fiir ein verteiltes eingebettetes System basiert
auf einem existierenden Verfahren fiir die Generierung der HAMS Wissensdatenbank
(siche Kapitel 3.2) fir einzelne Steuergerdte. Dieses Verfahren ermoglicht die Erstel-
lung der VPL-Liste, ist hierbei allerdings auf einzelne Steuergerite beschrankt und wird
durch den Prozess zur Erstellung der VPL-Liste auf verteilte eingebettete Steuergerate
erweitert.
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Definition eines virtuellen
Steuergeréts
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der HAMS Wissensdatenbank
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Abbildung 4.6: Schematische Darstellung des Prozesses zur Erstellung der VPL-Liste fiir
ein verteiltes eingebettetes System

Die in Abbildung 4.6 dargestellten Bestandteile des Prozesses zur Erstellung der VPL-
Liste werden im Folgenden erlautert.

Definition eines virtuellen Steuergerats Auf jedem Steuergerdt werden unterschied-
liche Tasks ausgefiihrt, deren Ausfithrungsverhalten von mehreren unterschiedlichen
sub-phase-sets bestimmt wird. Um alle Tasks und sub-phase-sets des verteilten einge-
betteten Systems bei der Erstellung der SWDB unter Verwendung des Prozesses zur
Generierung der HAMS Wissensdatenbank zu beriicksichtigen, wird ein virtuelles Steu-

ergerat definiert. Dieses virtuelle Steuergerat verfiigt tiber i Anzahl _CPU__Kerne;
i=1

(n=Anzahl der Steuergerite) CPU-Kerne und integriert alle CPU-Kerne der Steuer-
gerdte auf einem einzigen virtuellen Steuergerat. Fiir den Prozess zur Erstellung der
VPL-Liste wird angenommen, dass alle Tasks des verteilten eingebetteten Systems auf
diesem virtuellen Steuergeréit ausgefithrt werden. Die Zuweisung von realem CPU-Kern
des Steuergerits zu virtuellem CPU-Kern wird in der Systemkonfiguration abgelegt.

Die Tasks, die Betriebssystem-Tasks sowie die Hardware des virtuellen Steuergerétes
werden durch Tupel (siehe Kapitel 3.2.3) beschrieben. Diese Tupel dienen der Ge-
nerierung der HAMS Wissensdatenbank als Eingabeparameter. Hierbei miissen bei
den Betriebssystem-Tasks sowie wie bei der Hardware Besonderheit, welche durch die
Definition des virtuellen Steuergerétes entstehen, berticksichtigt werden. Diese Beson-
derheiten werden im Folgendem erlautert.

Der TLS wird in seinen beiden Konfigurationen (Master und Slave) als Betriebssystem-
Task auf dem virtuellen Steuergerat eingeplant. Hierfiir wird das Betriebssystem-Tupel
(siche Kapitel 3.2.3) verwendet. Der TLS Master existiert nur einmal in dem verteilten
System und wird nicht zwischen den Steuergerdten migriert. Um diese Anforderung
umzusetzen, wird der TLS Master mittels des Parameters CL des Betriebssystem-
Tupels auf einem bestimmten virtuellen CPU-Kern (CPU-Kern mit der niedrigsten
Nummer) eingeplant.
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Der TLS Slave muss fiir jedes Steuergerdt des verteilten eingebetteten Systems ein-
geplant werden und wird daher mehrfach (Anzahl der Steuergeréte) auf dem virtuel-
len Steuergerét eingeplant. Bei der Einplanung des TLS Slaves muss darauf geachtet
werden, dass der definierte virtuelle CPU-Kern (bestimmt durch den Parameter CL)
auf verschiedenen Steuergeriaten liegt. Ein identisches Vorgehen muss auch fir die
Betriebssystem-Tasks angewandt werden. Die Betriebssystem-Tasks miissen ebenfalls
mehrfach (Anzahl der Steuergerite) auf dem virtuellen Steuergerét eingeplant werden.
Hierbei muss eine dedizierte CPU-Kern Zuweisung mittels des Parameters CL erfol-
gen. Diese Zuweisung muss unter Beriicksichtigung der Systemkonfiguration erfolgen,
sodass fiir jedes reale Steuergerat Betriebssystem-Tasks eingeplant werden.

Die Definition eines virtuellen Steuergerats fithrt zu einer Generalisierung der Hardwa-
re fiir alle Tasks des verteilten eingebetteten Systems. Die Berticksichtigung von Task
individuellen Anforderungen an die Hardware wird fiir jeden virtuellen CPU-Kern
durch das HW-Tupel (siehe Kapitel 3.2.3) realisiert. Anforderungen an den verfiig-
baren Speicher konnen durch die Definition eines virtuellen Steuergerat im Vorfeld
nicht beriicksichtigt werden und erfordern daher eine gesonderte Berticksichtigung der
Speicheranforderungen wéhrend der Validierung der VPLs.

Generierung der HAMS Wissensdatenbank Die Definition eines virtuellen Steuerge-
rats, auf dem alle Tasks des verteilten eingebetteten Systems ausgefiithrt werden, fithrt
dazu, dass alle sub-phase-sets des verteilten eingebetteten Systems auf dem virtuellen
Steuergerét vorhanden sind. Somit kdnnen alle Situationen des verteilten eingebetteten
Systems durch das Konzept zur Generierung der HAMS Wissensdatenbank beriick-
sichtigt werden. Durch die beschriebene Verwendung der Tupel aus Kapitel 3.2.3 ist
es moglich das bestehende Konzept zur Generierung der HAMS Wissensdatenbank fiir
einzelne Steuergeréit auf verteilte eingebettete Systeme zu iibertragen. Eine Anpassung
des Konzepts zur Generierung der HAMS Wissensdatenbank ist nicht erforderlich.

Validierung der Verteilungs-Plane Die Generierung der HAMS Wissensdatenbank ba-
siert auf einer Brute-Force Methode (siche Kapitel 3.2.3). Durch diesen Ansatz werden
fiir jede Situation nicht nur einer, sondern mehrere VPLs generiert. Die Anzahl der mi-
nimal generierten VPLs ist > a (siehe Formel 4.3). Durch das gewéhlte Vorgehen, der
Definition eines virtuellen Steuergerites, muss die Durchfithrbarkeit der generierten
VPLs tiberpriift werden. Diese VPLs sind nicht valide und miissen verworfen werden.
Im Folgenden werden diese VPLs identifiziert.

Der verfiighare Speicher der realen Steuergerate kann bei der Beschreibung der Hard-
ware des virtuellen Steuergerits durch das HW-Tupel (siehe Kapitel 3.2.3) nicht be-
riicksichtigt werden. Somit ist die Erstellung von VPLs, welche den Speicher der realen
Steuergeréte iiberschreiten, nicht ausgeschlossen. Fiir jeden VPL muss der verfiighare
Speicher des Steuergerdtes mit dem durch die Umsetzung des VPL verbrauchten Spei-
chers verglichen werden. Bei einer Uberschreitung des verfiigharen Speichers ist der
VPL nicht valide. Dies gilt auch fir VPLs welche die Task individuellen Anforderun-
gen an die Hardware nicht erfiillen.
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Die von HAMS zur Generierung der Wissensdatenbank verwendete Phasenénderungs-
priifung beriicksichtigt nur die Task-Migration zwischen zwei CPU-Kernen. Die Mi-
gration eines Tasks zwischen zwei Steuergerdten benotigt signifikant mehr Zeit als
die Migration eines Tasks zwischen zwei CPU-Kernen. Daher muss diese Phasenande-
rungspriifung fiir das verteilte Steuergerat erweitert werden. Hierflir muss fiir jede Task-
Migration entschieden werden, ob die Task-Migration innerhalb eines Steuergeréats oder
zwischen zwei Steuergeraten erfolgt. Diese Entscheidung kann unter Verwendung der
Systemkonfiguration getroffen werden. Fir jede Task-Migration wird iiberpriift, ob
der Quell- und der Ziel virtuelle CPU-Kern auf dem gleichen Steuergerat liegt. Durch
einen Vergleich des CMM Parameters des Tasks-Tupels (siche Kapitel 3.2.3) mit der
maximalen Dauer des kritischen Abschnitts der Rekonfiguration (siehe Kapitel 4.3.5)
kann entschieden werden, ob die Anzahl an erlaubten Deadline-Uberschreitungen ein-
gehalten wird. Weiterhin muss die verlingerte Ausfithrungszeit der Tasks bei einer
Task-Migration zwischen zwei Steuergerédten beriicksichtigt werden. Hierfiir wird der
Parameter CMP (siehe Kapitel 3.2.3) verwendet. Konnen die Parameter CMM und
CMP bei allen Task-Migrationen eingehalten werden, ist der VPL valide. Falls dies
nicht der Fall ist, wird der VPL verworfen.

Wurde fiir eine Situation kein VPL gefunden, muss ein VPL héndisch erstellt werden.
Dieser VPL reduziert die erforderliche Rechenkapazitéit eines oder mehrere Tasks in
dieser Situation, sodass ein valider VPL erstellt werden kann. Dieser VPL kann darauf-
hin unter Einschrdnkungen (Degradierung der Dienstgiite eines oder mehrerer Tasks
in einer Situation) verwendet werden.

4.3.3 TLS Master

Fiir die geforderte Kooperation der Steuergeréte wird eine zentrale Koordinationseinheit
innerhalb des verteilten eingebetteten Systems definiert. Diese Koordination tibernimmt
der TLS Master. Der TLS Master existiert nur einmal in dem gesamten verteilten ein-
gebetteten System. Er trifft die Konfigurations-Entscheidung iiber das Eintreten einer
bestimmten Situation und iiberwacht die Rekonfiguration des verteilten eingebetteten
Systems.

Steuerbefehle und Ereignisse

Der TLS Master und die TLS Slaves verwenden fiir die Verwaltung des verteilten einge-
betteten Systems mehrere Steuerbefehle (SBs). Diese SBs konnen unter Verwendung des
TLS-KM an die TLS Slaves des verteilten eingebetteten Systems iibertragen werden. Ein
SB wird dem Sender des SB explizit (definiert im Prozess) bestatigt. Das SiVES-Sched
Konzept geht davon aus, dass zu einem bestimmten Zeitpunkt nur ein SB an einen be-
stimmten TLS Slave versendet werden muss. Daher ist es nicht erforderlich mehrere SBs
oder mehrere Bestatigungen zusammenzufassen. Neben den SBs erhalt der TLS Master
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Ereignisse des TLS Slaves. Der Austausch der SBs, der Bestatigungen sowie der Ereignis-
se muss in einem definierten Format erfolgen. Dieses Datenformat wird als MSG-Frame
bezeichnet und ist im Folgenden beschrieben.

bytes 4 4 4

1D MSG-ID Wert

Abbildung 4.7: Aufbau eines MSG-Frames

In Abbildung 4.7 ist die Datenstruktur eines MSG-Frames dargestellt. Fir jeden SB
werden die Parameter Identifikator (ID), MSG-ID und Wert verwendet. Der Parameter
ID identifiziert den MSG-Frame als SB (ID=,SB*“ siehe Tabelle 4.1). Der Parameter
MSG-ID enthélt eine eindeutige Identifikation des SB. Der Parameter Wert wird optional
durch die einzelnen SBs verwendet.

’ ID \Beschreibung‘

SB Steuerbefehl
EVT Ereigniss

Tabelle 4.1: Im SiVES-Sched Konzept verwendete IDs

’ MSG-ID ‘ Beschreibung ‘
VPL Anweisung, dass die im Parameter Wert enthaltene VPL-Nr. giiltig ist
EX Anweisung die Ausfiihrung des VPL zu beginnen
CA Anweisung die Rekonfiguration in die Fehler-Situation durchzufiihren
TK Anweisung einen iiber den Parameter Wert definierten Task zu beenden

Tabelle 4.2: Im SiVES-Sched Konzept verwendete SBs

In der Tabelle 4.2 sind alle im SiVES-Sched Konzept verwendeten SBs aufgefithrt. Auf je-
den dieser SBs erfolgt eine Bestatigung der Umsetzung des SB. Fiir die Bestétigung eines
SB wird ebenfalls der MSG-Frame verwendet. Der Parameter Wert enthélt hierbei die
Bestatigung des SB (engl. Acknowledge (ACK) oder engl. No Acknowledge (NAK)).

Falls ein TLS Slaves den SB nicht bestatigt (NAK), oder eine definierte Zeitspanne
(engl. Timeout) fiir die Bestétigung eines SB durch einen TLS Slave iiberschritten wird,
wird eine erneute Rekonfiguration in eine dedizierte Fehler-Situation durchgefiihrt. Das
Eintreten dieser Fehler-Situation wird an die TLS Slaves tiber den SB (ID=,SB*, MSG-
ID=,,CA“) kommuniziert. Die Fehler-Situation ist in der SWDB enthalten (siehe Kapitel
3.2) und wird von den TLS Slaves selbstandig durchgefiihrt.

Neben der Verwendung des MSG-Frames fiir den Austausch von SBs, wird der MSG-
Frame verwendet, um Ereignisse zu iibertragen. In diesem Fall identifiziert der Parameter
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ID den MSG-Frame als Ereignis (ID=,EVT* sieche Tabelle 4.1) und der Parameter MSG-
ID enthélt das im Situationsmodell definierte Ereignis. Der Parameter Wert wird in
diesem Fall nicht verwendet.

Konfigurations-Entscheidung

Der TLS Master trifft die Entscheidung tiber das Eintreten einer bestimmten Situation
(Konfigurations-Entscheidung) auf Basis von Ereignissen, die der TLS Master von allen
TLS Slaves erhélt. Diese Ereignisse werden mit der SWDB abgeglichen und die getroffene
Konfigurations-Entscheidung an alle TLS Slaves in Form eines SB kommuniziert. Im
Folgenden ist der Entscheidungsprozess abgebildet.

TLS Slave TLS Master ) SWDB: SWD_B:
Situationsmodell VPL-Liste

l EVT l l |

f] ) Uberpriifung | i

Ereignis 3 3

,,,,,,, Situationu 3

Situatioﬁ 1

e VPLNt u
SB,VPL 3 |

Abbildung 4.8: Darstellung der Konfigurations-Entscheidung im TLS Master als Se-
quenzdiagramm

Die Abbildung 4.8 verdeutlicht den Ablauf des Entscheidungsprozesses im TLS Mas-
ter. Der TLS Master erhalt mittels des TLS-KM alle Ereignisse der TLS Slaves. Fiir
diese Ereignisse wird der in Abbildung 4.7 definierte MSG-Frame mit den Parametern
(ID=,EVT*“, MSG-ID=, Bezeichnung des Ereignis“) verwendet. Nach Erhalt eines Er-
eignisses fithrt der TLS Master eine Uberpriifung des Schwellwerts fiir die Rekonfigu-
ration durch. Dieser Schwellwert definiert wie viel Zeit zwischen zwei Rekonfiguratio-
nen liegen darf und bestimmt die maximale Frequenz (fmaz = m) mit der
eine Rekonfiguration durchgefiihrt werden kann. Fiir die Bestimmung des Schwellwerts
gilt, r > Schwellwert (r = empirisch ermittelte Dauer der Rekonfiguration). Falls der
Schwellwert unterschritten ist, wird das Ereignis verworfen und es erfolgt keine Rekon-

figuration und die hierfiir erforderliche Kommunikation mit dem TLS Slave.
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Falls der Schwellwert tiberschritten wird, bestimmt der TLS Master unter Verwendung
des Ereignisses und des Situationsmodells (definiert in der SWDB) die neue Situation.
Fiir diese Situation existiert in der VPL-Liste (definiert in der SWDB) ein giiltiger VPL.
Falls fiir eine Situation mehrere VPLs existieren, wird der erste VPL verwendet. Die
Konfigurations-Entscheidung des TLS Masters, iiber den zukinftig giltigen VPL, wird
in Form eines SBs (ID=,SB*“, MSG-ID=,VPL*, Wert=,VPL-Nr.) an alle TLS Slaves
unter Verwendung des TLS-KM kommuniziert. Dieser SB signalisiert den TLS Slaves
die sofortige Giiltigkeit eines neuen VPL. Die Umsetzung dieses VPL wird asynchron
durch die TLS Slaves geplant und durchgefiihrt.

Uberwachung und Steuerung

Die TLS Slaves miissen die Umsetzung der getroffenen Konfigurations-Entscheidung dem
TLS Master bestétigen. Diese Bestétigungen werden vom TLS Master fiir die Uberwa-
chung und zur Steuerung der Rekonfiguration verwendet. Fiir die Steuerung der Re-
konfiguration verwendet der TLS Master mehrere SBs, welche unter Verwendung des
TLS-KM an alle TLS Slaves iibertragen werden. Die Umsetzung dieser Aufgabe des
TLS Masters ist in folgender Abbildung dargestellt.

TLS Slave TLS Master
E SB,VPL ?
Vorbereitung des VPL C ﬁ] ACK/NAK
SB,EX
Ausfiihrung des VPL @ [] ACK/NAK
SB,CA -
_ACK/NAK

Abbildung 4.9: Darstellung der Uberwachung und der Steuerung der Rekonfiguration
durch den TLS Master als Sequenzdiagram

Aus der Abbildung 4.9 geht hervor, dass die Uberwachung und Steuerung der Rekonfi-
guration mit der Kommunikation der VPL-Nr. in Form eines SB an alle TLS Slaves des
verteilten eingebetteten Systems und der darauf folgenden Vorbereitung des VPL durch
die TLS Slaves beginnt. Der Abschluss dieser Vorbereitung wird dem TLS Master von
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allen TLS Slaves bestétigt. Sobald alle TLS Slaves die Vorbereitung des VPL bestétigen
(ACK), weist der TLS Master mittels eines SB (ID=,SB“, MSG-ID=,EX*) alle TLS
Slaves an die Ausfithrung des VPL zu beginnen. Die Ausfithrung des VPL wird dem
TLS Master von allen TLS Slaves bestatigt.

4.3.4 Task-Migration

Fiir die Migration von Tasks wird in dem SiVES-Sched Konzept ein checkpointing Ver-
fahren, welches auf dem Application checkpointing (siehe Kapitel 2.4) beruht, eingesetzt.
Im Folgendem wird auf dieses Verfahren eingegangen und die hieraus resultierenden Aus-
wirkungen auf das SiVES-Sched Konzept vorgestellt.

Checkpointing Verfahren

Die Migration eines Tasks muss das deterministische Ausfithrungsverhalten eines migrier-
ten Tasks auf dem Ziel-Steuergerit sicherstellen. Dieses Ausfithrungsverhalten muss da-
her identisch zwischen Quell- und Ziel-Steuergerét (vergleiche Quell- und Ziel-Computer
in Kapitel 2.3) sein. Um diese Anforderung sicherzustellen, muss die Task-Migration alle
Bestandteile eines Tasks (vergleiche Prozesssegmente in Kapitel 2.3) betrachten .

(@
g
= &
S B
OCQ @
Transfer Neubindung = ckpt
Codesegment Ressourcensegment | Ausfiihrungssegment

Laufzeitinformationen

Abbildung 4.10: Beriicksichtigung der Bestandteile eines Tasks

In der Abbildung 4.10 ist dargestellt, wie die Bestandteile eines Tasks bei der Migration
des Tasks von Quell- auf Ziel-Steuergerat durch das SiVES-Sched Konzept beriicksich-
tigt werden. Unter der Annahme einer homogenen Prozessorarchitektur wird das Co-
desegment ohne Anpassung von dem Quell- auf das Ziel-Steuergerét transferiert. Die
Migration des Ressourcen- oder des Ausfiihrungssegments von dem Quell- auf das Ziel-
Steuergerét ist nicht oder nur durch eine zeitaufwéndige Anpassung dieser Segmente an
das Ziel-Steuergerat moglich. Das Ressourcensegment wird daher nicht migriert, sondern
durch eine Neubindung der Ressourcen auf dem Ziel-Steuergerdt durch den Task selbst
erstellt. Hierdurch wird die Ressourcen-Computer-Bindung (siche Kapitel 2.3) auf dem
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Quell-Steuergerat aufgelost und auf dem Ziel-Steuergerit neu erstellt. Das Ausfithrungs-
segment (siehe Kapitel 2.3) wird auf die wesentlich zur Wiederherstellung des Tasks be-
notigten Informationen (Laufzeitinformationen) reduziert. Diese Laufzeitinformationen
werden in Form eines ckpt auf das Ziel-Steuergerat tibertragen. Alle weiteren Infor-
mationen des Ausfiihrungssegments, welche nicht fiir die Wiederherstellung des Tasks
erforderlich sind, werden nicht tibertragen. Hierdurch wird eine schwache Mobilitat des
Tasks erreicht, welche als Voraussetzung fiir die Migration von Tasks gilt (siehe Kapitel
2.3).

Wie in [83] beschrieben, werden die Laufzeitinformationen fiir die zyklische Ausfithrung
des Tasks benotigt und miissen fiir die Wiederaufnahme der Funktionalitiat des Tasks
auf dem Ziel-Steuergerit vorhanden sein. Diese Laufzeitinformationen werden durch den
Task wahrend der Ausfithrung auf dem Quell-Steuergerét generiert und beeinflussen das
Verhalten des Tasks. Die Laufzeitformationen enthalten keine Referenzen auf Ressourcen
(siche Kapitel 2.3).

Fiir die Sicherung der Laufzeitinformationen auf dem Quell-Steuergerit und der Wie-
derherstellung der Laufzeitinformationen auf dem Ziel-Steuergerit wird ein Verfahren
zum user-directed Application checkpointing (siehe Kapitel 2.4) angewendet. Existie-
rende Konzepte fir user-directed Application checkpointing (Distributed MultiThrea-
ded CheckPointing (DMTCP) [61] oder Libckpt [60] ) setzen eine bestimmte Version
des Betriebssystems oder eine bestimmte Hardware Architektur sowie deren Version
voraus. Aufgrund dieser Einschrankungen wird ein an das SiVES-Sched Konzept ange-
passtes checkpointing Verfahren entwickelt. Dieses checkpointing Verfahren wird gezielt
fiir die Sicherung und Wiederherstellung der Laufzeitinformationen eines Tasks konzi-
piert. Durch dieses Vorgehen wird der Umfang eines checkpoints und damit der Zeitbe-
darf fiir die Sicherung und Wiederherstellung des checkpoints so minimal, wie fiir die
Umsetzung des SiVES-Sched Konzepts notwendig, gehalten.

Definition 2. Ein Checkpoint (ckpt) enthdlt eine serialisierte Laufzeitinformation. Der
Umfang und die Granularitdt dieses ckpt wird durch den Entwickler des Tasks individuell
fur jede Laufzeitinformation definiert. Alle ckpts eines Tasks werden in einem ckpt-
Frame, welches mehrere ckpts enthalten kann, zusammengefasst.
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bytes 4 2

ID | Anzahl| ckpt; ckpty | ckpt,

bytes / 4\

Name | Typ | Wert

Abbildung 4.11: Aufbau des ckpt-Frames

Die Abbildung 4.11 verdeutlicht den Aufbau des ckpt-Frames. Dieser Frame enthélt
einen fixen Identifikator (ID) des Frames (ID: ,ckpt®), die Anzahl der enthalten ckpts
sowie die jeweiligen ckpts. Zur eindeutigen Identifizierung der ckpts enthalt jeder ckpt
einen Namen (UTF-8 codiert). Weiterhin wird der Datentyp sowie der eigentliche Wert
des ckpt angegeben. Der dargestellte Aufbau des ckpt sieht den Datentyp Integer mit 4
byte vor.

Die Sicherung und die Wiederherstellung eines ckpt fithrt der Task selbstandig durch.
Diese Entscheidung ist darauf zurtickzufiihren, dass der Task seine Laufzeitinformationen
kennt und Zugriff auf die entsprechenden Speicherbereiche besitzt. Der Zeitpunkt fiir
diese Sicherung wurde nach dem Verlassen des Einsprungpunkts des Tasks und vor der
Terminierung des Tasks definiert. Zu diesem Zeitpunkt hat der Task seine Aufgaben
beendet und wartet auf eine erneute Ausfithrung (siehe Abbildung 4.13). Der Zeitpunkt
fir die Wiederherstellung eines zuvor gesicherten ckpt wird vor der Ausfithrung des
Einsprungpunkts des Tasks definiert. Dieser Zeitpunkt wurde gewéhlt, um den Task die
Ausfiihrung seiner Aufgaben auf Basis des ckpt zu ermoglichen (siehe Abbildung 4.13).

Vorbereitungs- und Ausfiihrungsphase

Die Verwendung des checkpointing Verfahren verursacht eine Auflésung der Ressourcen-
Computer-Bindung. Diese Ressourcen-Computer-Bindung muss durch eine Neubindung
des Prozesses an eine lokal verfiigbare Ressource (siche Kapitel 2.3) wiederhergestellt
werden. Diese Neubindung wird in einem eigenen Prozess durchgefiihrt (siehe Kapitel
2.3). Fir die Durchfithrung der Neubindung in einem eigenen Prozess wird zusétzliche
Rechenkapazitat benotigt. Diese Rechenkapazitat ist nur im Fall einer Task-Migration
erforderlich und wird daher nicht spezifisch pro Task-Migration reserviert, sondern wird
dem fiir das Betriebssystem reservierten Bereich der Rechenkapazitéit zugeordnet. Hier-
fir muss im SiVES-Sched Konzepts die Wiederherstellung der Ressourcen-Computer-
Bindung des Tasks von der Ausfithrung des Tasks getrennt werden, um beide Schritte
(Neubindung und Ausfithrung) separat voneinander zu unterschiedlichen Zeitpunkt aus-
zufithren. Diese Trennung wird in der Vorbereitungsphase (prep.) und in der Ausfiih-
rungsphase (cont.) des Tasks vorgenommen. In der Vorbereitungsphase wird die Wieder-
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herstellung der Ressourcen-Computer-Bindung des Tasks durchgefiihrt. Daran anschlie-
Bend wird in der Ausfithrungsphase der Einsprungpunkt des Tasks ausgefiihrt.

TLS Slave

Task
ausfihren

Task (SIGCONT)
anhalten

SIGSTOP
@ Neubindung ( ) angehalten ——

[Ausfﬁhrungsphase]

S
Abbildung 4.12: Vorbereitungsphase des Tasks

In der Abbildung 4.12 ist dargestellt, wie in der Vorbereitungsphase zunéchst die Neubin-
dung der Ressourcen des Tasks durchgefiihrt wird. Diese Neubindung umfasst die Alloka-
tion der Speicher- und Peripherie-Ressourcen. Die Rechenzeit-Ressourcen wird dem Task
durch den Scheduler (siehe Kapitel 2.2.3) in Abhéngigkeit zum definierten VPL zugewie-
sen und ist daher nicht von der Neubindung betroffen. Nach Abschluss der Neubindung
gibt der Task die ihm temporér fiir die Durchfiithrung der Neubindung zugewiesene Re-
chenkapazitat aktiv an das Betriebssystem zurtick. Diese Riickgabe der Rechenkapazitét
wird durch das Anhalten des Tasks iiber das Betriebssystemsignal (SIGSTOP) realisiert.
Fiir die weitere Ausfithrung des Tasks wird der Task in der Scheduler-Definition, wie im
VPL definiert, eingeplant. Durch dieses Vorgehen wird dem Task, die im VPL definierte
Rechenkapazitéit zugewiesen. Auf Anweisung des TLS Slaves wird der Task weiter aus-
gefiihrt. Hierfiir verwendet der TLS Slave das Betriebssystemsignal (SIGCONT). In der
Abbildung 4.12 ist die Wiederaufnahm des Tasks, auf Anweisung des TLS Slaves, durch
den Synchronisationspunkt (S) dargestellt. Nach diesem Synchronisationspunkt ist die
Vorbereitungsphase abgeschlossen und der Task wechselt in die Ausfiihrungsphase.
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ckpt wiederherstellen

(ckpt) (
Start Prozesszyklus Lckpt Wiederherstellen]

ckpt erstellen

TLS-KM: Auswertungw (SB,TK) —
{Steuerbefehle und ckth Y LElnsprungpunkt]

keine Steuerbefehle

ckpt wiederherstellen oder

keine Steuerbefehle ckpt erstellen

ckpt erstellen

(TLS-KM: ckpt
L iibertragen

S

Ende Prozesszyklus C

Abbildung 4.13: Ausfiihrungsphase des Tasks

Es wird davon ausgegangen, dass der Einsprungpunkt des Tasks die Stelle im Speicher
des Steuergeréts identifiziert, an dem das Codesegment (siehe Kapitel 2.3) fiir die Funk-
tionalitdt des Tasks abgelegt ist. Dieser Einsprungpunkt wird fiir jeden Prozesszyklus
des Tasks einmal durch den Programm-Counter angesprungen und dadurch ausgefiihrt.
In der Ausfithrungsphase des Tasks wird dieser Prozesszyklus des Tasks, wie im VPL
definiert, ausgefiihrt.

In Abbildung 4.13 wird dieser Prozesszyklus erweitert um das checkpointing Verfahren
einzufithren. Nach dem Start des Prozesszyklus werden die Steuerbefehle (SBs) (siehe
Kapitel 4.3.3) ausgewertet. Diese SBs erhélt der Task vom TLS Slave unter Verwendung
des TLS-KM. Die Auswertung des SB hat drei mogliche Ergebnisse. Falls der Task keinen
SB erhalten hat oder ein ckpt erstellt werden muss, kann der Einsprungpunkt des Tasks
direkt ausgefiihrt werden, da fiir diese beiden Falle keine Tatigkeiten vor der Ausfiih-
rung des Einsprungpunkts durchgefiihrt werden miissen. Falls ein ckpt wiederhergestellt
werden muss erfolgt die Wiederherstellung vor der Ausfithrung des Einsprungpunkts, so-
dass der Task mit den Laufzeitinformationen, welche im ckpt enthalten sind, ausgefiihrt
werden kann. Nach der Ausfithrung des Einsprungpunkts des Tasks wird im Fall der Er-
stellung eines ckpt die Laufzeitinformationen des Tasks in einem ckpt-Frame gesichert
und unter Verwendung des TLS-KM an den TLS Slave iibertragen. Falls der Task keine
SB erhalten hat oder ein ckpt wiederhergestellt wurde, wird der Prozesszyklus direkt
nach der Ausfiihrung des Einsprungpunkts beendet.
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Task-Agent

Der Ubergang zwischen dem Ende des Prozesszyklus des Tasks auf dem Quell-Steuergerit
und der Wiederaufnahme des Prozesszyklus auf dem Ziel-Steuergerét stellt den kritischen
Abschnitt der Task-Migration dar. Wahrend dieses Zeitraums wird der Task auf keinem
Steuergerit ausgefithrt. In Abhéngigkeit zu der im VPL definierten Scheduler-Definition,
ist dieses Verhalten korrekt oder widerspricht der Scheduler-Definition. Falls die Aus-
fithrung des Tasks wahrend der Migration im Widerspruch zu der Scheduler-Definition
steht, konnen auftretende Signale oder Nachrichten anderer Tasks (Informationen) nicht
vom Task behandelt werden. Durch die nicht Behandlung dieser Informationen durch
den in der Migration befindlichen Task entsteht ein Informationsverlust, welcher durch
das Konzept zur Task-Migration berticksichtigt werden muss. Die Dauer fiir einen mogli-
chen Informationsverlust wird durch das Beenden der Task Ausfithrung und der dadurch
ausgelosten Erstellung des ckpt auf dem Quell-Steuergerit, die Ubertragung des ckpt auf
das Ziel-Steuergerat sowie die Wiederherstellung des ckpt auf dem Ziel-Steuergerat be-
stimmt. Dieser Zusammenhang wird in der folgenden Abbildung verdeutlicht.

Informationsverlust
Quell-Steuergerét
T
ckpt o

erstellen "\«

Ziel-Steuergerét l Tita X ! !
T
ckpt
wiederherstellen

Abbildung 4.14: Darstellung der Vermeidung des Informationsverlusts durch den TA

In der Abbildung 4.14 ist die Erstellung des ckpt fiir den Task 7; auf dem Quell-
Steuergerit, die Ubertragung des ckpt und die Wiederherstellung des ckpt fiir den Task
71 auf dem Ziel-Steuergerat dargestellt. Durch die Dauer dieser drei Vorgénge entsteht
der beschriebene Informationsverlust.

Das SiVES-Sched Konzept sieht vor, diesen Informationsverlust mittels des Task-Agent
(TA) (7144) zu kompensieren. Der TA wird als eigenstandiger Modus des Tasks definiert.
Hierdurch kann der Einsprungpunkt (siche Abbildung 4.13) des Tasks in zwei verschie-
denen Modi (TA Modus und Standard Modus) ausgefiihrt werden. Im Standard Modus
erfiillt der Task die an ihn gestellten Anforderungen vollstandig. Im TA Modus fungiert
der Task als Stellvertreter mit eingeschréankter Funktionalitéit fiir den Task im Standard
Modus. Die Funktionseinschrankung besteht darin, dass die Informationen durch den
Task im TA Modus nur empfangen werden kénnen. Eine korrekte Reaktion auf diese
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Informationen ist nicht moglich, da hierfiir der ckpt erforderlich ist. Dieser ckpt ist im
TA Modus nicht vorhanden. An den TA Modus werden die folgenden Anforderungen
gestellt.

o Der TA Modus muss alle fiir den Standard Modus relevanten Informationen empfangen.
Um diese Aufgabe zu erfiillen, muss der TA Modus mit der zum Standard Modus
identischen Scheduler-Definition (siche VPL in Kapitel 3.2) ausgefithrt werden.

e Die empfangenen Informationen miissen durch den TA Modus vorbereitet werden. Die-
se Anforderung ist darauf zurtickzufiihren, dass durch die Vorbereitung der Information
im TA Modus keine zuséitzliche Rechenkapazitéit fiir die Informationsverarbeitung im
Standard Modus bereitgestellt werden muss. Hierbei wird im TA Modus eine differen-
zielle Informationsverarbeitung verwendet. Es werden nicht die empfangenen Informa-
tionen vom TA Modus an den Standard Modus iibergeben, sondern die Verdanderung
der Information tiber die Laufzeit des TA Modus. Die Identifikation der Verdnderung
der Information ist von der Funktionalitit des Standard Modus abhangig.

Aus der Anforderung an den TA Modus, die empfangenen Informationen vorzubereiten,
wird ebenfalls fiir den Standard Modus eine Anforderung abgeleitet. Der Standard Mo-
dus muss die vorbereiteten Informationen so verarbeiten, dass die weiteren Ergebnisse
des Standard Modus unter der Beriicksichtigung der vorbereiteten Informationen erstellt
werden konnen.

Die Ubergabe der vorbereiteten Informationen vom TA Modus an den Standard Modus
erfolgt tiber den gemeinsamen Speicherbereich des Tasks. Durch die Informationsiiber-
gabe erfolgt der Wechsel des Modus von TA Modus in Standard Modus.

4.3.5 TLS Slave

Auf jedem Steuergerit des verteilten eingebetteten Systems existiert ein TLS Slave.
Dieser TLS Slave iibernimmt die Rekonfiguration des Steuergerédts und wird hierbei
durch den TLS Master tiber den TLS-KM koordiniert. Die Koordination der TLS Slaves
kann der TLS Master nur in dem Fall durchfithren, wenn der TLS Master vom TLS Slave
iiber alle auftretenden Ereignisse informiert wird. Diese Ereignisse erhélt der TLS Slave
durch den HAMS (siehe Kapitel 4.3.1). Die Weiterleitung der Ereignisse vom TLS Slave
an den TLS Master wird unter Verwendung des TLS-KM realisiert. Der TLS Master trifft
daraufhin die Konfigurations-Entscheidung tiber den zukiinftigen VPL (siehe Kapitel
4.3.3) und teilt diesen VPL dem TLS Slave mit.

Die Aufgabe des TLS Slaves ist es, die relevanten Teile des VPL fiir das Steuergerat
zu identifizieren, und die Rekonfiguration fiir das Steuergerit durchzufithren. Die un-
mittelbare Ausfithrung eines VPL ist nicht méglich. Hierfiir ist zuvor eine Identifikation
und Vorbereitung der notwendigen Aktionen zur Umsetzung des VPL notwendig. Die-
se Schritte erfordern eine Zweiteilung der Durchfithrung der Rekonfiguration durch den

65



4 Situationsbasiertes Scheduling in verteilten eingebetteten Systemen

TLS Slave in die Vorbereitung des VPL und Ausfithrung des VPL. Diese beiden Aufga-
ben werden im Folgendem erlautert.

Vorbereitung des VPL

Im Fall einer Konfigurations-Entscheidung fiir eine Rekonfiguration durch den TLS Mas-
ter erhélt der TLS Slave die Nr. des zukiinftig giiltigen VPL. Wie in Abbildung 4.9
dargestellt, beginnt der TLS Slave nach dem Erhalt der VPL-Nr. mit der Vorbereitung
des VPL. Als Teil dieser Vorbereitung des VPL identifiziert der TLS Slave die Aktio-
nen, welche fiir die Umsetzung des neuen VPL notwendig sind. Die Identifikation der
Aktionen zur Umsetzung eines VPL wird vom TLS Slave durch einen Soll-Ist-Vergleich
durchgefithrt. Der Soll-Ist-Vergleich wertet den aktuellen (Ist) und den zukunftig (Soll)
VPL aus und identifiziert alle notwendigen Aktionen zur Uberfiihrung des aktuellen
VPL in den zukiinftigen VPL. Im Folgenden wird dieser Soll-Ist-Vergleich aufgeteilt in
die beiden Aktivitdtsdiagramme in Abbildung 4.15 und Abbildung 4.16 erldutert.
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nachster Task

[fﬁr Task 75, in VPLn}

O alle Tasks behandelt Bl

[Bestimmung Steuergerit,, fir Task Ttn]

Steuergerit,, entspricht
nicht TLS Slave

E2

Steuergeritsgy, en?sprich‘c TLS Slave

[TLS betroffen]

Task 74, nicht in V. PLy
E3

Task 74, ist in V. PLy

[Bestimmung Steuergeratgy fiir Task 7, f]

Steuergeritsg,
entspricht Steuergerats;

E4

Steuergerats, entspricht nicht Steuergerat;
TLS Slave Task-Migration lokale

nicht betroffen als Sender Rekonfiguration

| |

Abbildung 4.15: Soll-Ist-Vergleich auf Basis des aktuellen VPL

In dem Aktivitatsdiagramm in Abbildung 4.15 wird davon ausgegangen, dass die beiden
VPLs (aktueller V PL,, und zukinftiger VVPLy) als Parameter vorhanden sind. Der Soll-
Ist-Vergleich auf Basis des aktuellen V PL,, vergleicht alle Tasks des aktuellen V PL,, mit
dem zukiinftigen V PL; (siche Entscheidung E1). Daran anschliefend wird bestimmt,
auf welchem Steuergerits, der Task 73, aktuell ausgefithrt wird. Hierbei wird, durch
den Abgleich des virtuellen CPU-Kerns mit der Zuweisung von virtuellem zu realem
CPU Kern aus der Systemkonfiguration, eine Ubersetzung des virtuellen CPU-Kerns zu
realem CPU-Kern eines Steuergerits erreicht. Die Entscheidung E2 tberpriift, ob der
Task 73, fiir das Steuergerét relevant ist. Falls der Task 7, nicht auf dem Steuergerat des
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TLS Slaves ausgefiihrt wird, muss dieser Task nicht durch den TLS Slave beriicksichtigt
werden. Die Entscheidung E3 ermittelt, ob der Task 7, in dem zukiinftigen VPL;
enthalten ist. Ist dies nicht der Fall wird eine lokale Rekonfiguration ausgefithrt, um
den Task aus der Scheduler-Definition zu entfernen. Ist der Task 73, in dem zuktinftigen
V PL¢ enthalten, muss durch die Entscheidung E4 tberprift werden, ob der Task 7,
auch in Zukunft auf dem Steuergerat ausgefithrt wird. In diesem Fall erfolgt eine lokale
Rekonfiguration, um die Scheduler-Definition des Tasks anzupassen. Falls der Task 7,
fir die Durchfiihrung des V PL; auf einem anderen Steuergerat ausgefiihrt werden muss,
ist eine Task-Migration als Sender erforderlich.

Fiir eine vollstandige Bestimmung der Ergebnisse des Soll-Ist-Vergleichs muss der Soll-
Ist-Vergleich auf Basis des zukinftigen V PL; fortgesetzt werden. Die folgende Abbil-
dung enthalt die hierfiir notwendigen Aktivititen.

? nachster Task
(fiir Task 7y in VPL; }
O alle Tasks behandelt o

[Bestimmung Steuergeratsy fir Task th}

Steuergeratsy entspricht
nicht TLS Slave

E6
Steuergeratsy enTSpricht TLS Slave

[Bestimmung Steuergerit,, fir Task Tth

Steuergeratsy

entspricht Steuergeritg,
E7

Steuergeratsy entspricht nicht Steuergerats,

nicht betroffen als Empfanger Rekonfiguration

| | |

Abbildung 4.16: Soll-Ist-Vergleich auf Basis des zukiinftigen VPL

E TLS Slave } [Task—Migration} { lokale }

In dem Aktivitatsdiagramm in Abbildung 4.16 wird davon ausgegangen, dass die bei-
den VPLs (aktueller V PL, und zukiinftiger V PL;) als Parameter vorhanden sind. Der
Soll-Ist-Vergleich auf Basis des zukiinftigen V PLy vergleicht alle Tasks des zukiinftigen
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VPLy mit dem aktuellen V PL,, (siche Entscheidung E5). Fiir jeden Task 7y wird das
Steuergerit bestimmt, auf dem der Task ausgefithrt werden muss. Durch die Entschei-
dung E6 wird bestimmt, ob der Task fiir das Steuergerét relevant ist. Ist dies der Fall,
muss das Steuergerdt bestimmt werden auf dem der Task im aktuell giiltigen V PL,
ausgefithrt wird. Ist der Task nicht fiir das Steuergerat relevant, erfolgt keine Behand-
lung des Tasks 73y durch den TLS Slave. Durch die Entscheidung E7 wird tberprift,
ob das Steuergerét auf dem der Task 7y ausgefithrt werden muss, im aktuellen V PL,
und im zukiinftigen V PL; unterschiedlich ist. Falls dies zutrifft, muss der Task auf das
Steuergerat, welches im zukiinftigen V PL; definiert ist, migriert werden. Hierftr ist
eine Task-Migration als Empfanger erforderlich. Falls kein Unterschied zwischen dem
aktuellen und dem zukiinftigen Steuergerit besteht, ist das Ergebnis identisch zu dem
Aktivitatsdiagramm in Abbildung 4.15 behandelt.

Die Ergebnisse der Aktivitatsdiagramme in Abbildung 4.15 und Abbildung 4.16 kénnen
in die vier Aktionen nicht betroffen, lokale Rekonfiguration, Task-Migration als Sen-
der und Task-Migration als Empfanger unterschieden werden. Diese Aktionen kénnen
eindeutig identifiziert werden. Allerdings kann auch eine Kombination der Aktionen auf-
treten. Dies ist der Fall, wenn mehrere Aktionen zur Umsetzung des zukiinftigen V PL;
erforderlich sind. Im Folgendem werden die Aktionen erlautert.

Ist der TLS Slave von der Rekonfiguration nicht betroffen, werden keine Aufgaben vom
TLS Slave ausgefithrt. Im Falle einer lokalen Rekonfiguration ist fiir die Umsetzung des
VPL keine Task-Migration erforderlich. Das Ausfithrungsverhalten eines auf dem Steuer-
gerat bereits ausgefiihrten Task wird an einen neuen VPL angepasst. Die Durchfithrung
der lokalen Rekonfiguration wird von HAMS tibernommen. Der TLS Slave iibernimmt
in diesem Fall die Uberwachung der lokalen Rekonfiguration auf Basis der Bestitigungen
des HAMS. Es muss beriicksichtigt werden, dass der HAMS nicht zwischen Vorbereitung
und Ausfithrung einer Rekonfiguration unterscheidet. Aus diesem Grund ist die Vorbe-
reitung des VPL auf die Identifikation der Aktion lokalen Rekonfiguration im TLS Slave
beschrankt. Weitere Aufgaben kénnen vom TLS Slave nicht ausgefiithrt werden. Fiir die
Durchfithrung einer Task-Migration zwischen zwei Steuergeraten kann der TLS Slave
zwei Rollen (Senden und Empfangen) iibernehmen. Die Migration als Sender wird aus
der Sicht des zu migrierenden Tasks auf dem Quell-Steuergerdt und die Migration als
Empfanger wird aus der Sicht des zu migrierenden Tasks auf dem Ziel-Steuergerat aus-
gefithrt. Im Folgendem werden die Aufgaben des TLS Slaves in diesen beiden Rollen
(Senden und Empfangen) erlautert.
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Der TLS Slave nimmt die identifizierte Rolle ein und fithrt die Vorbereitung der Mi-
gration des Tasks durch. Fiir die Migration als Sender fithrt der TLS Slave auf dem
Quell-Steuergerit die folgenden Aufgaben durch.

TLS Master TLS Slave: TLS SIave:
Quelle Ziel
l SB,VPL ; :
O Soll-Ist-Vergleich i
Codesegment, u
_ACK/NAK___| 1

Abbildung 4.17: Darstellung der Aufgaben der TLS Slave auf dem Quell-Steuergerat in
der Rolle Migration als Sender wéhrend der Vorbereitung des VPL [83].

Alle TLS Slaves erhalten vom TLS Master die VPL-Nr. iiber den SB (ID=,SB“, MSG-
ID=,VPL¥, Wert=, VPL-Nr*) und fithren daraufhin den bereits beschriebenen Soll-Ist-
Vergleich durch. In der Abbildung 4.17 ist dargestellt, dass der TLS Slave auf dem
Quell-Steuergerat wahrend der Vorbereitung des VPL in der Rolle Migration als Sender
fir die Ubertragung des Codesegments des Tasks (siche Kapitel 4.3.4) verantwortlich
ist. Dieses Codesegment wird an den TLS Slave auf dem Ziel-Steuergerat tibertragen.
Der Empfang des Codesegments wird dem TLS Slave auf dem Quell-Steuergerat nicht
bestéatigt. Dies ist auf den erhohten Zeitbedarf fiir die Kommunikation zwischen den

Steuergeraten zuriickzufithren. Fir die Reduktion dieses Kommunikationsbedarfs wird
ausschlieBlich dem TLS Master der Abschluss der Vorbereitung des VPL bestétigt.

Die Aufgaben des TLS Slaves auf dem Ziel-Steuergerét in der Rolle Migration als Emp-
fanger werden im Folgenden erlautert.
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Abbildung 4.18: Darstellung der Aufgaben der TLS Slave auf dem Ziel-Steuergerit in
der Rolle Migration als Empfanger wiahrend der Vorbereitung des VPL
[83].

Aus der Abbildung 4.18 geht hervor, dass TLS Slave in der Rolle Migration als Sen-
der nach dem Erhalt des Codesegments des Tasks die Vorbereitungsphase (prep.) des
Tasks, unter Verwendung des Betriebssystems, beginnt (siehe Kapitel 4.3.4). Der Ab-
schluss dieser Vorbereitungsphase wird dem TLS Slave auf dem Ziel-Steuergeréit vom
Task bestatigt.

Wie in Abbildung 4.9, 4.17 und 4.18 dargestellt, bestéitigt der TLS Slave, unabhéngig
von seiner Rolle, den erfolgreichen Abschluss der Vorbereitung des VPL dem TLS Master
durch ein ACK. Falls wiahrend der Vorbereitung des VPL ein Fehler auftritt, wird ein
NAK an den TLS Master versendet.

Ausfiithrung des VPL

Der TLS Slave fiihrt die Ausfiihrung des VPL, wie in Abbildung 4.9 dargestellt, auf
Anweisung des TLS Masters aus. Wahrend der Ausfithrung des VPL werden, die in der
Vorbereitung des VPL identifizierten und vorbereiteten Aktionen (nicht betroffen, lokale
Rekonfiguration, Migration als Sender und Migration als Empfénger) zur Umsetzung des
VPL, fortgesetzt und abgeschlossen.

Falls der TLS Slave von der Rekonfiguration nicht betroffen ist, werden wéahrend der
Ausfithrung des VPL keine Aufgaben vom TLS Slave durchgefiihrt. Im Falle einer lokalen
Rekonfiguration wird die VPL-Nr. an den SLS iibergeben. Der SLS fithrt daraufhin die
lokale Rekonfiguration selbstandig durch und meldet das Ergebnis zuriick an den TLS
Slave. In der Rolle Migration als Empféinger miissen wéihrend der Ausfithrung des VPL
die folgenden Aufgaben vom TLS Slave auf dem Ziel-Steuergerit durchgefiithrt werden.
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Abbildung 4.19: Darstellung der Aufgaben der TLS Slave auf dem Ziel-Steuergerat in
der Rolle Migration als Empfinger wihrend der Ausfithrung des VPL
[83].

In der Abbildung 4.19 nimmt der TLS Slave auf dem Ziel-Steuergerét, auf Anweisung
des TLS Masters, die Ausfithrung des VPL vor. Diese Anweisung erhélt der TLS Slave
auf dem Ziel-Steuergerét tiber den SB (ID=,SB“, MSG-ID=,EX*). Zunéichst wird der
TLS Slave des Quell-Steuergeréits vom TLS Slave auf dem Ziel-Steuergerat mittels des
SB (ID=,,SB“, MSG-ID=,TK"“, Wert=,Name des Tasks“) angewiesen die Ausfithrung
des Tasks zu beenden. Dieser Zeitpunkt definiert den Beginn des kritischen Abschnitts
der Migration. Wahrend dieses kritischen Abschnitts wird davon ausgegangen, dass der
Task migriert wird und der Task daher eine eingeschrankte Funktionalitit besitzt (siehe
Kapitel 4.3.4). Innerhalb dieses kritischen Abschnitts wird die, wéhrend der Vorberei-
tung des VPL vom TLS Master erhaltene, VPL-Nr. dem SLS tibergeben und dadurch
eine lokale Rekonfiguration des Steuergerdtes angestoen (siehe Kapitel 4.3.1). Diese
lokale Rekonfiguration ist erforderlich, um die Echtzeitparameter (siehe Kapitel 2.2.2)
fir den Task zu setzen. Daran anschlieffend erfolgt eine Bestatigung der lokalen Re-
konfiguration von dem SLS an den TLS Slave auf dem Ziel-Steuergerat. Der TLS Slave

72



4 Situationsbasiertes Scheduling in verteilten eingebetteten Systemen

beginnt daraufhin, unter Verwendung des Betriebssystemsignals (SIGCONT), die Aus-
fithrungsphase des Tasks im TA Modus (siehe Kapitel 4.3.4) auf dem Ziel-Steuergerét.
Der Wechsel des Modus, von TA Modus zu Standard Modus, erfolgt mit der Ubergabe
des vom TLS Slave des Quell-Steuergeriits erhaltenen ckpt an den Task. Die Uberga-
be des ckpt an den Task markiert das Ende des kritischen Abschnitts. Der Task fithrt
daraufhin die Wiederherstellung des ckpt (siehe Kapitel 4.3.4) und den Wechsel des Mo-
dus von TA Modus zu Standard Modus durch. Nach diesem Wechsel des Modus ist die
Rekonfiguration des Steuergerétes abgeschlossen.

In der Rolle Migration als Sender miissen wiahrend der Ausfithrung des VPL die folgenden
Aufgaben vom TLS Slave durchgefiihrt werden.

: TLS Slave:
TLS Slave. TLS Master ave Task SLS
Ziel Quelle
| 1 SB.EX 1 | |
| B|TK i =
SB,TK | g =
ckpt ] BER
ckpt ! B
3 i o
| | | :D_
| VPL Nr. A
| 1 &
: o ACK/NAK ==
3 __ACK/NAK__| 3 -

Abbildung 4.20: Darstellung der Aufgaben des TLS Slaves auf dem Quell-Steuergerét in
der Rolle Migration als Sender wihrend der Ausfithrung des VPL [83].

In der Abbildung 4.20 ist dargestellt, dass der TLS Slave auf dem Quell-Steuergerét
auf Anweisung des TLS Masters die Ausfiihrung des VPL beginnt. Diese Anweisung er-
hélt der TLS Slave auf dem Quell-Steuergerat tiber den SB (ID=,SB“, MSG-ID=,EX*).
Daran anschliefen wartet der TLS Slave auf dem Quell-Steuergerat auf den entsprechen-
den SB (ID=,SB*, MSG-ID=,TK*, Wert=, Name des Tasks*), um den zu migrierende
Task zu beenden. Diesen SB erhélt der TLS Slave auf dem Quell-Steuergerit unter Ver-
wendung des TLS-KM vom TLS Slave des Ziel-Steuergerites. Die Ubertragung des SB
ist Teil des, durch den TLS Slave auf dem Ziel-Steuergerit definierten, kritischen Ab-
schnitts. Im Rahmen der Aufgaben des TLS Slaves in der Rolle Migration als Empfianger
auf dem Ziel-Steuergerdt markiert dieser SB den Beginn des kritischen Abschnitts auf
dem Quell-Steuergerat. Der kritische Abschnitt wird auf dem Quell-Steuergerat fortge-
setzt. Das Ende des kritischen Abschnitts ist durch die Aufgaben des TLS Slaves in der
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Rolle Migration als Empfanger auf dem Ziel-Steuergerdt definiert. In Abbildung 4.20
ist dargestellt, dass der zu migrierende Task angewiesen wird, einen ckpt zu erstellen.
Der Task erstellt daraufhin selbstandig seinen ckpt (siche Kapitel 4.3.4) und tbertragt
diesen ckpt an den TLS Slave auf dem Quell-Steuergerat. Der TLS Slave auf dem Quell-
Steuergerit leitet diesen ckpt an den TLS Slave auf dem Ziel-Steuergerdt mittels des
TLS-KM weiter.

Die Migration als Sender erfordert fiir die Umsetzung des VPL eine separate loka-
le Rekonfiguration, um den nicht mehr auf dem Steuergerit vorhanden Task aus der
Scheduler-Definition zu entfernen. Diese lokale Rekonfiguration wird durch die Uber-
gabe der VPL-Nr. an den HAMS angestoen und der Abschluss der lokalen Rekonfi-
guration wird dem TLS Slave auf dem Quell-Steuergerdt vom HAMS bestétigt (siehe
Kapitel 4.3.1). Falls fiir die Umsetzung des VPL, gleichzeitig mit der Migration als Sen-
der, eine Migration als Empfanger auf dem Steuergeréat erforderlich ist, wird diese lokale
Rekonfiguration nicht ausgefiihrt. In diesem Fall iibernimmt die lokale Rekonfiguration
der Prozess fiir die Migration als Empfanger. Durch dieses Vorgehen wird sichergestellt,
dass eine doppelte Rekonfiguration zu zwei unterschiedlichen Zeitpunkten vermieden
wird. Dadurch bestimmt der Prozess zur Migration als Empfianger den Zeitpunkt der
lokalen Rekonfiguration.

Wie in Abbildung 4.9, 4.19 und 4.20 dargestellt, bestatigt der TLS Slave auf dem Quell-
Steuergerdt den Abschluss der Ausfithrung des VPL dem TLS Master durch ein ACK.
Falls wihrend der Ausfithrung des VPL ein Fehler auftritt, wird ein NAK an den TLS
Master versendet.

Behandlung von Fehlern

Der TLS Master kann, im Rahmen der Uberwachung der Rekonfiguration, die aktuell
durchgefiithrte Rekonfiguration zur Behandlung von aufgetretenen Fehlern abbrechen. In
diesem Fall wird anschliefend eine Rekonfiguration in eine dedizierte Fehler-Situation
durch den TLS Slave durchgefiihrt. Diese Anweisung des TLS Masters kann der TLS
Slave wihrend der Vorbereitungs- oder wihrend der Ausfithrungsphase unabhéngig von
der Rolle des TLS Slaves erhalten. Im Folgenden wird das Verhalten des TLS Slaves
wahrend der Fehlerbehandlung erldutert.
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SWDB:
TLS Master TLS Slave VPL Liste SLS
1 SB,CA : | !
Fehler-Situation ! i
__VPL-Nr._ 3
VPIL Nr. |
o ACK/NAK U
_ACK/NAK | |

Abbildung 4.21: Darstellung der Aufgaben des TLS Slaves fiir die Fehlerbehandlung

In der Abbildung 4.21 ist dargestellt, dass die Fehlerbehandlung im TLS Slave durch den
SB (ID=,SB*, MSG-ID=,CA“) ausgelost wird. Diesen SB erhélt der TLS Slave vom
TLS Master (siehe Kapitel 4.3.3). Der TLS Slave identifiziert daraufhin die VPL-Nr. fiir
die Fehler-Situation unter Verwendung der SWDB. Diese VPL-Nr. wird an den HAMS
iibergeben. Daraufhin fithrt der HAMS die lokale Rekonfiguration in die Fehler-Situation
durch. Falls hierbei ein Fehler auftritt, wird dieser von HAMS selbststandig identifiziert
und daraufthin die HAMS interne Fehlerbehandlung durchgefiihrt.

Kritischer Abschnitt

Der kritische Abschnitt der Task-Migration, ist wie in Abbildung 4.19 dargestellt als Zeit-
raum zwischen dem Ubertragen des SB zum Beenden des Tasks an das Quell-Steuergerit
und dem Wechsel des Modus, vom TA Modus in Standard Modus, durch die Ubergabe
das ckpt an den Task definiert. Innerhalb dieses Zeitraums unterliegt der Task den in
Kapitel 4.3.4 beschriebenen Einschrankungen. Fiir die Erstellung der SWDB ist die Dau-
er des kritischen Abschnitts ein Kriterium, um die Validierung des VPL durchzufithren
(siche Kapitel 4.3.2). Die Dauer dieses kritischen Abschnitts hangt von mehreren Para-
metern ab, welche im Folgenden vorgestellt und anhand deren die Dauer des kritischen
Abschnitts berechnet wird.
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Abbildung 4.22: Bestimmung der Einflussfaktoren auf die Dauer des kritischen Ab-
schnitts

Die Abbildung 4.22 stellt den kritischen Abschnitt der Task-Migration fiir eine konkrete
Migration (Task 7y wird vom Quell-Steuergerite auf das Ziel-Steuergerit migriert) dar.
Der kritische Abschnitt beginnt mit dem Senden des SB (ID=,SB*, MSG-ID=,TK*,
Wert=, Name des Tasks®) zum Zeitpunkt ¢, und endet mit der Ubergabe des ckpt an den
Task zum Zeitpunkt t5. Die Abbildung 4.22 stellt fiir diese Migration das Szenario dar,
welches zur langsten Dauer des kritischen Abschnitts fihrt (Worst Case Szenario). Dieses
Worst Case Szenario bestimmt die obere Grenze der Dauer des kritischen Abschnitts,
welche in allen Konstellationen von Task-Migration nicht iiberschritten wird.

In Abbildung 4.22 ist dargestellt, dass innerhalb einer jeden Periode (T und T7%) die
im VPL definierten Tasks (g bis 7, bzw. 79 bis 7,,) ausgefithrt werden. Am Ende einer
jeden Periode wird der TLS Slave ausgefiihrt. Das Worst Case Szenario entsteht durch
das asynchrone zeitliche Verhaltnis (Dauer der Periode und der Postion der Abarbeitung
der Scheduler-Definition) der Periode zwischen Quell- und Ziel-Steuergerat. Dieses Ver-
hiltnis wird so gewihlt, dass die Ubertragung des SB (#;) und die Ubertragung des ckpt
(t4) kurz nach der Verarbeitung des SBs durch den TLS Slave auf dem Quell-Steuergerat
bzw. des ckpts durch den TLS Slave auf dem Ziel-Steuergerat eintrifft. Durch das ge-
wahlte Verhéltnis der Perioden (7T¢ und T) zueinander, ist fiir eine Verarbeitung des SB
(t2) und des ckpt (t5) der Aufruf eines weiteren TLS Slaves auf dem Quell-Steuergerit
bzw. auf dem Ziel-Steuergerét in der nachsten Periode erforderlich.

Aus der Betrachtung des kritischen Abschnitts kénnen drei verschiedene asynchrone
zeitliche Verhéltnisse abgeleitet werden. Diese werden im Folgenden als Szenarien (S1 -
S3) beschrieben.

S1 Die Verarbeitung des SB und des ckpt kann jeweils in der derselben Periode (Peri-
ode in welcher der SB und der ckpt eintreffen) durch den TLS Slave durchgefiihrt
werden. Hieraus resultiert die kiirzeste Dauer des kritischen Abschnitts.
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S2 Die Verarbeitung des SB oder des ckpt erfolgt in der néchsten Periode durch den
TLS Slave. Hieraus resultiert eine mittlere Dauer des kritischen Abschnitts

S3 Die Verarbeitung des SB und des ckpt erfolgt in der néchsten Periode durch den
TLS Slave. Dieses Szenario wird als Worst Case Szenario angenommen und fiihrt
zur ldngsten Dauer des kritischen Abschnitts.

Neben den Szenarien konnen, auf Basis der in Abbildung 4.22 dargestellten Task-Migration,
die Parameter abgeleitet werden, welche die Dauer des kritischen Abschnitts beeinflus-
sen. Im Folgendem werden diese Parameter aufgefiihrt.

Csp Der Parameter Cgp definiert die maximale Dauer der Ubertragung des SB zur
Beendigung des Tasks von Ziel- nach Quell-Steuergerét.

Crrs Die WCET des TLS Slaves wird durch den Parameter C'rpg angegeben.

Ty Die Lange der Periode auf dem Quell-Steuergerat ist durch den Parameter Tj
definiert.

Cerpt Der Parameter Cegye definiert die maximale Dauer der Ubertragung des ckpt von
Quell- nach Ziel-Steuergerit.

T, Die Lange der Periode auf dem Ziel-Steuergerat wird durch den Parameter Ty
angegeben.

Fir die Berechnung des kritischen Abschnitts sind die aufgefiihrten Parameter relevant.
Fir die Bestimmung der maximalen Dauer des kritischen Abschnitts miissen alle an der
Kommunikation der Task beteiligten Tasks deterministisch ausgefiihrt werden. Dieser
Determinismus wird dadurch erreicht, dass alle Tasks welche die aufgefithrten Parameter
beeinflussen im VPL enthalten sein miissen. Dies betrifft neben den Tasks des verteilten
eingebetteten Systems, den TLS Slave, den TLS Master und den TLS-KM

Unter Verwendung dieser Parameter sowie der Identifikation des Szenarios S3 als Worst
Case Szenario kann im Folgenden eine Formel fiir die Bestimmung der maximalen Dauer
des kritischen Abschnitts der Task-Migration aufgestellt werden.

Die Formel 4.4 berechnet die maximale Dauer des kritischen Abschnitts der Task-
Migration unter Verwendung der beschriebenen Parameter. Der Zeitpunkt der Verar-
beitung des SB und des ckpt im TLS Slave ist nicht bekannt, daher wird jeweils die
WCET des TLS Slaves Crrs angenommen. Fiir die Betrachtung des Szenarios S3 muss
fir die Verarbeitung des SB die Periode Ty und fiir die Verarbeitung des ckpt die Peri-
ode Tz addiert werden. Durch die Einplanung des TLS Slaves am Ende der Periode ist
fur die Kommunikation zwischen TLS Slave und Task SB (¢2) die Ausfithrung einer wei-
teren Periode erforderlich. Diese Besonderheit wird in der Formel 4.4 durch die weitere
Addition der Periode Ty beriicksichtigt.

ts —to=Csp+ Crrs + 2+ T+ Ceppr + Crrs + 12 (4.4)
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4.3.6 Software Defined Network

Durch die Verwendung des Konzepts fiir ein Software Defined Network (SDN) (siche
Kapitel 3.3) wird der notwendige Ubergang von einer statischen zu einer semi-statischen
Bus-Konfiguration realisiert. Die Trennung von Controll und Data Plane in einem SDN
und der dadurch erreichten Zentralisierung der Konfiguration, ermdglicht die Kommu-
nikation der Tasks an eine bestimmte Situation anzupassen. Zudem garantiert das SDN
den Tasks eine definierte Bandbreite (siehe Kapitel 4.2) und eignet sich daher besonders
gut fiir den Einsatz in dem in dieser Arbeit beschriebenen SiVES-Sched Konzept. Das
SDN wird fiir die Kommunikation der Steuergeriate untereinander und mit der Periphe-
rie (Sensor und Aktuator) verwendet. Die Konfiguration des SDN wird durch den TLS
Master durchgefithrt. Um diese Aufgabe erfiillen zu kénnen, muss der Aufbau des TLS
Masters sowie die SWDB erweitert werden.

TLS Master
Entscheidung
SWDB
Uberwachung Flow-Tabellen
SDN-Kontroller

Abbildung 4.23: Erweiterung der SWDB und der Aufgaben des TLS Masters fiir die
Kontrolle des SDN (sieche Kapitel 4.3.2 und 4.3.3)

Die Abbildung 4.23 zeigt die Erweiterung der SWDB um die fiir die Konfiguration des
SDN benotigten Flow-Tabellen (siche Kapitel 3.3). Die Umsetzung dieser Flow-Tabellen
wird innerhalb des TLS Masters durch den SDN-Kontroller tibernommen.

Erstellung der Flow-Tabellen

In der SWDB wird fiir jeden VPL eine eigene Flow-Tabelle definiert. Um diese Flow-
Tabellen fiir die SWDB zu erstellen, muss die Erstellung der SWDB erweitert werden.
Im Folgenden wird auf diese Erweiterung eingegangen.

1. Fir jeden durch den Prozessschritt Generierung der HAMS Wissensdatenbank
(siche Kapitel 4.3.2) generierten VPL ist eine Flow-Tabelle erforderlich. Fiir die
Erstellung dieser Flow-Tabellen wird das Task-Tupel (siehe Kapitel 3.2.3) verwen-
det und um den Parameter K erweitert. Dieser Parameter definiert die eingehende
und ausgehende Kommunikation (Kommunikationsteilnehmer A sendet oder emp-
faingt die Daten B an oder von dem Kommunikationsteilnehmer C) des Tasks
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in jeder sub-phase. Die Kommunikationsteilnehmer kénnen Sensoren, Aktuatoren
oder Tasks des verteilten eingebetteten Systems sein. Unter Verwendung dieses
Parameters und der Systemkonfiguration (Definition der Netzwerktopologie siehe
Kapitel 4.3.2) konnen die Flow-Tabellen erstellt werden.

2. Die Kommunikation zwischen dem TLS Master und dem TLS Slave ist durch die
Systemkonfiguration und durch die beschriebenen Aufgaben des TLS Master und
des TLS Slaves bekannt und wird in die Flow-Tabellen aufgenommen. Prinzipiell
ist eine vollstdndige Beschreibung der im SiVES-Sched Konzept definierten Kom-
munikation zwischen dem TLS Master und dem TLS Slave fiir jede Situation als
Flow-Tabellen moglich. Diese detaillierten Flow-Tabellen fithren im Fall einer Re-
konfiguration zu einer mehrfachen Anpassung der aktuell giiltigen Flow-Tabelle.
Hierdurch wird die Dauer der Rekonfiguration verlingert. Um die Dauer der Re-
konfiguration durch die mehrfache Anpassung der Flow-Tabellen wéhrend einer
Rekonfiguration zu reduzieren, wird die Kommunikation zwischen dem TLS Mas-
ter und dem TLS Slave statisch in den Flow-Tabellen hinterlegt. Durch dieses
Vorgehen ist keine Anpassung der Flow-Tabellen fiir die Kommunikation zwischen
dem TLS Master und dem TLS Slave erforderlich.

SDN-Kontroller

Der TLS Master tibernimmt die Aufgabe der Control-Plane im SDN. Hierfiir wird die
Aufgabe Uberwachung des TLS Masters um die Aufgabe SDN-Kontroller erweitert. Die
Aufgabe des SDN-Kontrollers ist es, die Unterschiede zwischen der aktuellen Flow-
Tabelle und der zukiinftigen Flow-Tabelle (definiert durch den zukiinftigen VPL) zu
bestimmen. Diese Unterschiede definieren die notwendigen Modify-Flow-Entry Nach-
richten (sieche Kapitel 3.3) welche fir die Realisierung der zukiinftigen Flow-Tabelle er-
forderlich sind. Diese Modify-Flow-Entry Nachrichten werden durch den SDN-Kontroller
an die vorhandenen Switches tibertragen.

Der SDN-Kontroller wird durch den TLS Master nach dem Verstand der VPL-Nr. an alle
TLS Slaves (siehe Abbildung 4.9) ausgefiihrt. Nach der Bestétigung der Vorbereitung des
VPL durch alle TLS Slaves (siehe Abbildung 4.9) werden die generierten Modify-Flow-
Entry Nachrichten an die vorhandenen Switches iibertragen. Dieser Zeitpunkt wurde
gewédhlt, da fiir die Ausfithrung des kritischen Abschnitts der Migration im TLS Slave die
gednderte SDN Konfiguration erforderlich ist. Nach der Bestéatigung der Modify-Flow-
Entry Nachrichten durch die Switches ist die Rekonfiguration des SDN abgeschlossen
und der TLS Master kann die Ausfithrung des VPL allen TLS Slaves bestétigen (siehe
Abbildung 4.9).
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4.3.7 TLS-KM

Fiir die Kommunikation zwischen den einzelnen TLSs (Slave oder Master) wird ein TLS
Kommunikation-Manager (TLS-KM) benétigt, mit deren Hilfe Informationen zwischen
den Steuergeriten uber das SDN ausgetauscht werden kénnen. Aufgrund der statischen
Definition der TLS Kommunikation (Slave und Master) in den SDN Flow-Tabellen muss
dieser TLS-KM die Weiterleitung von Informationen von einem Quell TLS (Slave oder
Master) an einen Ziel TLS (Slave oder Master) tibernehmen. Hierfiir ist die Bestimmung
des Steuergerates, auf dem sich das Ziel der Kommunikation befindet, erforderlich. Die
Umsetzung dieser Aufgabe wird im SiVES-Sched Konzept von dem TLS-KM durchge-
fithrt.

Datenpakete

Fiir die Umsetzung des SiVES-Sched Konzepts miissen unter der Verwendung des TLS-KM
die folgenden Informationen zwischen den TLSs (Slave oder Master) ausgetauscht wer-
den konnen.

e Die SBs des TLS Masters und des TLS Slaves mit einer definierten Datenlénge
(siche Abbildung 4.7).

 Die Bestatigungen (ACK/NAK) der SBs mit einer definierten Datenlénge (siehe
Abbildung 4.7).

« Das Ereignis mit einer definierten Datenlange (siehe Abbildung 4.7).
o Das Codesegment mit einer nicht definierten Datenlénge (siehe Abbildung 4.10).
« Den ckpt-Frame mit einer definierten Datenlédnge (siche Abbildung 4.11).

Die Modify-Flow-Entry Nachrichten werden nicht iiber den TLS-KM versendet, da hier-
fir ein bereits existierendes Protokoll der SDN Implementierung OpenFlow [84] verwen-
det werden kann.

Die zu tibertragenden Informationen weisen entweder eine nicht definierte (Codesegment)
oder eine definierte (Ereignis, ckpt, SB, ACK/NAK ) Datenlidnge auf. Aufgrund dieser
beiden Unterscheidungskriterien werden zwei verschiedene Datenpakete verwendet um
die Informationen innerhalb des verteilten eingebetteten Systems auszutauschen. Fiir
Informationen mit einer definierten Datenléinge wird das Datenpaket Nachricht und
fir Informationen mit einer nicht definierten Datenldnge wird das Datenpaket Datei
verwendet. Der Aufbau dieser Datenpakete ist im Folgenden erlautert.
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Bytes 4 4 4 Bytes 4 4 4
Typ | Quelle| Ziel | Payload Typ | Quelle| Lange | Payload
(a) Aufbau der ibertragenen Daten (b) Aufbau der iibertragenen Daten
fiir das Datenpaket Nachricht fiir das Datenpaket Datei

Abbildung 4.24: Darstellung der durch den TLS-KM {ibertragenen Daten fiir das Da-
tenpaket Nachricht und das Datenpaket Datei

Die Abbildung 4.24 verdeutlicht den Aufbau der beiden Datenpakete Nachricht und
Datei. Beide Datenpakete konnen durch das Attribut Typ voneinander unterschieden
werden. Das Attribut Quelle beschreibt den Ursprung des Datenpakets mit einem ein-
deutigen nummerischen Wert. Dieser Wert entspricht dem HAPI-Channel (siehe Kapitel
3.2) des Senders des Datenpakets. Fiir das Datenpaket Nachricht in Abbildung 1.3a wird
das Ziel der Nachricht angegeben. Dieses Ziel definiert den HAPI-Channel auf dem Steu-
ergerdat der die Nachricht empfingt. Das Ziel fiir das Datenpaket Datei ist immer der
HAPI-Channel des TLS (Slave oder Master) des Ziel-Steuergeréts, daher wird anstelle
des Attributs Ziel in Abbildung 1.3b die Lénge der Datei angegeben.

Das Attribut Payload enthélt die Nutzdaten des Datenpakets. Die maximale Lange des
Payloads in Bytes hingt von der konfigurierten Maximum Transfer Unit (MTU) des
Netzwerkprotokolls ab. Wird die maximale Lénge des Payloads tiberschritten, miissen
die zu iibertragenden Informationen in mehrere Datenpakete aufgeteilt werden. Unter
der Annahme des im SDN verwendeten IPv4 (siehe [85, S. 181]) Protokolls kann die
maximale Lange des Payloads, wie in [85, S. 184] beschrieben, bestimmt werden.
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Senden eines Datenpakets

Das Senden der Datenpakete zwischen den TLSs (Master und Slave) wird innerhalb des
verteilten eingebetteten Systems, iiber den TLS-KM realisiert. Der TLS-KM verwendet
fiir den Versand eines Datenpaketes das SDN oder die HAPI. Im Folgenden wird der
Versand eines Datenpakets durch den TLS-KM beschrieben.

.—»[Datenpaket erhalten}
|
[Bestimmung des Ziel—Steuergeréitsj

local @ remote

{Ubergabe an HAPI} [Versand iiber SDN]

VeV
I

Abbildung 4.25: Darstellung des Ablaufs zum Senden eines Datenpakets iiber den
TLS-KM

In Abbildung 4.25 ist das Senden eines Datenpakets unter Verwendung des TLS-KM dar-
gestellt. Der TLS-KM erhéalt das Datenpaket von dem Sender. Unter Verwendung der
Systemkonfiguration wird das Ziel-Steuergerét, auf dem der TLS (Master oder Slave)
ausgefithrt wird, ermittelt. Durch einen Vergleich des Ziel-Steuergerdats mit dem Quell-
Steuergerit wird ermittelt, ob das Datenpaket innerhalb des Quell-Steuergerits an die
HAPI (siche Kapitel 3.2) iibergeben oder mittels des SDN an das Ziel-Steuergerat ver-
sendet werden muss. Eine Unterscheidung des Typs der Daten erfolgt beim Senden der
Daten nicht.
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Empfangen eines Datenpakets

Der Empfang eines Datenpaketes unter Verwendung des TLS-KM muss im Gegensatz
zum Senden eines Datenpaketes zyklisch erfolgen und wird daher als eigenstandiger Task
realisiert. Dieser Task muss im VPL fiir jedes Steuergerét enthalten sein. Im Folgenden
wird der Zyklus des Tasks erlautert.

.—{Warte auf Datenpakete b———

Datenpaket
erhalten

Nachricht

Speichern

[Ubergabe an HAPI} dos TLS Slaves

| T
ja /\ nein
O—< Stop

Abbildung 4.26: Darstellung des Ablaufs beim Erhalt eines Datenpakets iiber den
TLS-KM

E Information

In der Abbildung 4.26 ist dargestellt, dass der TLS-KM zunéchst auf ein Datenpaket
wartet. Nach der Entscheidung, ob ein Datenpaket erhalten wurde, wird zunachst der
Typ des erhaltenen Datenpaketes iiberpriift. Datenpakete vom Typ Nachrichten kénnen
direkt an die HAPI tibergeben werden. Datenpakete vom Typ Datei werden gespei-
chert (Ablage des Payloads in einem definierten Speicherbereich) und der TLS Slave des
Steuergerates wird iiber eine HAPI Nachricht (siehe Kapitel 3.2) iiber den Erhalt des
Datenpaketes vom Typ Datei informiert. Dieser Ablauf wird so lange wiederholt, bis das
System heruntergefahren wird.
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4.4 Zusammenfassung

In diesem Kapitel wurde unter dem Namen SiVES-Sched das Konzept fiir ein situations-
basiertes Scheduling in verteilten eingebetteten Systemen vorgestellt. Hierfiir wurde zu-
nachst die Zielsetzung dieser Arbeit analysiert und technische Ziele fiir das SiVES-Sched
Konzept aufgestellt. Aus den technischen Zielen wurden Konzeptbestandteile abgelei-
tet, welche die technischen Ziele umsetzen. Diese Konzeptbestandteile wurden daran
anschlieend erlautert und ihre Interaktion zur Erreichung der technischen Ziele darge-
stellt. Innerhalb des SiVES-Sched Konzepts wurde der kritische Abschnitt der Rekonfi-
guration identifiziert, erlautert und das Verhalten des SiVES-Sched Konzepts wahrend
des kritischen Abschnitts der Rekonfiguration zur Vermeidung des Informationsverlusts
dargestellt.
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In diesem Kapitel wird die Evaluation des beschriebenen SiVES-Sched Konzepts durch-
gefiihrt. Das Ziel dieser Evaluation ist es, die Erfiillung der Zielsetzung (siehe Kapitel
1.2) durch die Umsetzung der technischen Ziele (siehe Kapitel 4.2) in dem beschrie-
benen SiVES-Sched Konzept (siche Kapitel 4.3) zu verifizieren. Hierfiir wird zunéachst
auf das Konzept der Evaluation eingegangen und die Evaluationsumgebung vorgestellt.
Daran anschliefend wird die Evaluation durchgefiihrt und die Ergebnisse der Evaluation
dargestellt.

5.1 Konzept der Evaluation

Um die Umsetzung der technischen Ziele durch das SiVES-Sched Konzept zu verifizieren,
muss eine bestimmte Rekonfiguration des verteilten eingebetteten Systems durchgefiihrt
und evaluiert werden. Diese Rekonfiguration muss, in Abhéngigkeit von den zu evalu-
ierenden technischen Zielen, bestimmte Anforderungen erfiillen auf die im Folgendem
eingegangen wird.

Kooperation der Steuergerate Fir die Evaluation der Kooperation der Steuergeréte
muss eine Rekonfiguration des verteilten eingebetteten Systems durchgefiihrt werden.
Fir diese Rekonfiguration ist die Kooperation der Steuergerite, wie im SiVES-Sched
Konzept definiert, erforderlich. Somit muss fiir diese Rekonfiguration das Eintreten ei-
nes Ereignisses auf einem der Steuergerdte vom TLS Slave erkannt und an den TLS
Master weitergeleitet werden. Unter der Verwendung dieses Ereignisses muss der TLS
Master die Situation identifizieren, eine Konfigurations-Entscheidung treffen und die
Konfigurations-Entscheidung an alle TLS Slaves kommunizieren. Auf Basis dieser
Konfigurations-Entscheidung fithren die TLS Slaves die Rekonfiguration durch. Fiir die-
sen Ablauf muss die Rekonfiguration ein verteiltes eingebettetes System betreffen, wel-
ches mindestens aus zwei Steuergeraten besteht.

Koordination der Konfiguration Die Evaluation der Koordination der Konfiguration
erfordert die Definition einer SWDB. Diese SWDB muss es dem TLS Master ermogli-
chen, eine Konfigurations-Entscheidung zu treffen. Diese Konfigurations-Entscheidung
muss die Durchfithrung einer Rekonfiguration des verteilten eingebetteten Systems be-
deuten. Hierfiir muss die SWDB mindestens zwei Situationen, sowie die Transition zwi-
schen diesen Situationen enthalten. Fiir die Durchfithrung der Rekonfiguration muss fiir
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alle Situationen mindestens ein VPL in der SWDB vorhanden sein. Diese VPLs miis-
sen fiir alle Tasks der Steuergerite des verteilten eingebetteten Systems die Verteilung
der Rechenkapazitat der Steuergerite auf die Tasks des verteilten eingebetteten Sys-
tems definieren. Neben den VPLs miissen alle weiteren definierten Inhalte der SWDB
(siehe Kapitel 4.3.2 und 4.3.6) unter der Berticksichtigung der Anforderungen an die
Rekonfiguration erstellt werden.

Statische Scheduler-Definition Die Evaluation der Anpassung der statischen Scheduler-
Definition erfordert die Transition von einer statischen Scheduler-Definition in eine ande-

re statische Scheduler-Definition. Fiir diese Transition muss die SWDB fiir jede Situation

mindestens einen VPL enthalten. Fiir den Wechsel der Scheduler-Definition muss das

Ausfithrungsverhalten eines oder mehrerer Tasks zwischen diesen beiden VPLs unter-

schiedlich sein. Die TLS Slaves miissen diese Rekonfiguration unter der Verwendung der

SWDB und des HAMS durchfiihren.

Kommunikation der Tasks Die Evaluation der Anpassung der Kommunikation der Tasks
erfordert die Transition von einer statischen Konfiguration der Kommunikation in ei-
ne andere statische Konfiguration der Kommunikation. Fiir diese Transition muss die
SWDRB fiir jede Situation eine Flow-Tabelle enthalten, welche nicht identisch sind. Wie
in Kapitel 3.3 erlautert, ist der Ubergang zwischen zwei Flow-Tabellen in einem SDN
in Systemen mit Echtzeitanforderung bereits hinreichend evaluiert. Im Rahmen dieser
Evaluation muss die Frage beantwortet werden, ob fiir eine definierte Rekonfiguration,
die Modify-Flow-Entry Nachrichten fiir den Ubergang zwischen zwei Flow-Tabellen ge-
neriert werden kénnen. Fiir den Ubergang zwischen zwei Flow-Tabellen muss die Rekon-
figuration eine Task-Migration beinhalten. Diese Task-Migration muss mindestens einen
Task betreffen, welcher Nachrichten von anderen Kommunikationsteilnehmern empféngt
oder an diese sendet. Durch die Task-Migration dndert sich das Ziel oder die Quelle die-
ser Nachrichten, wodurch eine Anderung der Flow-Tabelle durch eine entsprechende
Modify-Flow-Entry Nachricht erforderlich ist.

Verteilung von Rechenkapazitat Die Evaluation der Verteilung der Rechenkapazitat
muss die Task-Migration zwischen zwei Steuergerdten unter drei Gesichtspunkten be-
trachten. Zunéchst muss gezeigt werde, dass das SiVES-Sched Konzept die Migration
von Tasks zwischen zwei Steuergeraten ermoglicht. Weiterhin ist ein Nachweis erfor-
derlich, dass das SiVES-Sched Konzept den Verlust von Nachrichten anderer Kommu-
nikationsteilnehmer wéihrend des kritischen Abschnitts der Rekonfiguration verhindert.
Abschlielend muss verifiziert werden, das der kritische Abschnitt der Rekonfiguration
im Worst Case Szenario (Szenario 3) dem erwarteten Zeitverhalten entspricht. Aus die-
sen drei Gesichtspunkten wird abgeleitet, dass die Rekonfiguration eine Task-Migration
beinhalten muss. Wahrend dieser Task-Migration muss der zu migrierende Task Nach-
richten von anderen Kommunikationsteilnehmer erhalten und verarbeiten.

Die aufgefithrten Anforderungen an die Rekonfiguration ermdéglichen eine Evaluation des
SiVES-Sched Konzepts anhand der technischen Ziele. Weiterhin kénnen aus diesen An-
forderungen an die Rekonfiguration die, fiir die Evaluation des SiVES-Sched Konzepts,
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zu erbringenden Nachweise abgeleitet werden.

I Fiir die Verifikation des technischen Ziels ,,Koordination der Konfiguration® muss
untersucht werden, ob die beschriebenen Anforderungen an die Rekonfiguration in
der SWDB, wie im SiVES-Sched Konzept definiert, umgesetzt werden kénnen.

IT Fir die Verifikation der technischen Ziele ,Kooperation der Steuergerate”, . Stati-
sche Scheduler-Definition“ sowie des technischen Ziels ,Verteilung von Rechenka-
pazitat® unter dem Gesichtspunkt ,,Migration von Tasks® muss untersucht werden,
ob die beschriebene Rekonfiguration unter Verwendung des SiVES-Sched Konzepts
durchgefiithrt werden kann.

ITT Fir die Verifikation des technischen Ziels ,Verteilung von Rechenkapazitat® unter
dem Gesichtspunkt der maximalen Dauer des kritischen Abschnitts muss unter-
sucht werden, ob die durch das SiVES-Sched Konzept definierte maximale Dauer
des kritischen Abschnitts fiir die identifizierten Szenarien eingehalten wird.

IV Fiir die Verifikation des technischen Ziels ,Verteilung von Rechenkapazitat® un-
ter dem Gesichtspunkt ,Verlust von Nachrichten® muss untersucht werden, ob das
SiVES-Sched Konzept eine Vermeidung des Informationsverlusts wahrend des kri-
tischen Abschnitts ermdglicht.

Fiir die Erbringung dieser Nachweise, muss das beschriebene SiVES-Sched Konzept zu-
nachst in einer Evaluationsumgebung umgesetzt werden.

5.2 Evaluationsumgebung

Fiir die Evaluation des SiVES-Sched Konzepts wird das SiVES-Sched Konzepts in einer
Evaluationsumgebung implementiert. Im Folgendem wird auf die Hard- und Softwa-
reumgebung der Evaluationsumgebung sowie auf deren Designkriterien eingegangen.

5.2.1 Hardwareumgebung

Die Hardwareumgebung muss die Umsetzbarkeit der Anforderungen an die Rekonfigu-
ration ermoéglichen. Aus den Anforderungen an die Rekonfiguration werden in diesem
Kapitel Designkriterien fiir die Hardwareumgebung abgeleitet und daran anschliefend
die Umsetzung dieser Designkriterien durch die Hardwareumgebung erlautert.

Aus der Kooperation der Steuergeriate kann abgeleitet werden, dass die Hardwareum-
gebung aus einem verteilten eingebetteten System mit mindestens zwei Steuergeriaten
bestehen muss. Die Evaluationsumgebung basiert auf der Evaluationsumgebung von
HAMS. Daher miissen die Steuergerite des verteilten eingebetteten Systems den Einsatz
eines Betriebssystem ermoglichen, unter dem die HAMS Evaluationsumgebung ausge-
fithrt werden kann.
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Die Steuergerite der Evaluationsumgebung miissen fiir die Kooperation der Steuergerite,
die Kommunikation der Tasks und fiir die Verteilung von Rechenkapazitat untereinan-
der kommunizieren. Fiir diese Kommunikation ist eine Umsetzung des SDN, wie in dem
Konzept der Evaluation beschrieben, nicht erforderlich. Die Evaluation muss zeigen, ob
die notwendigen Befehle zur Anpassung des SDN an den aktuell giiltigen VPL gene-
riert werden kénnen. Anstelle des SDN wird eine TCP/IP basierte Kommunikation iiber
Ethernet verwendet. Diese TCP/IP basierte Kommunikation erméglicht die Umsetzung
der Anforderungen an die Rekonfiguration und ist zudem in seiner Grundfunktionalitat
vergleichbar zu einem SDN (Das SDN basiert auf TCP/IP). Weiterhin ist Ethernet auf
verfiigbaren Commercial off-the-shelf (COTS) [86, S. 28] Steuergerédten ohne Anpassun-
gen der COTS Steuergerite vorhanden.

Unter Berticksichtigung der beschriebenen Designkriterien wurde die folgende Hardwa-
reumgebung gewahlt.

— Oszilloskop |+ Twisted-Pair-Kabel

Steuergerédt 1| | Steuergerat 2

1 2

Switch 100Base-T Ethernet

Abbildung 5.1: Schematische Darstellung der Hardwareumgebung fiir die Evaluations-
umgebung

Die Evaluationsumgebung besteht, wie in Abbildung 5.1 dargestellt, aus zwei Steuergera-
ten. Diese Steuergerate kommunizieren mittels 100Base-T Ethernet in Verbindung mit
einem Switch untereinander. Die Evaluationsumgebung verwendet den physikalischen
Port 1 und den physikalischen Port 2 des Switches fiir die Kommunikationsteilnehmer
Steuergerit 1 und Steuergerit 2. Fiir den Kommunikationsteilnehmer x86-64 PC wird
der physikalischen Port 3 des Switches verwendet. Der x86-64 PC simuliert weitere Tei-
le des verteilten eingebetteten Systems. Diese Simulation betrifft weitere Steuergerate,
welche die Anderung der Situation durch ein definiertes Ereignis auslosen. Weiterhin
werden Sensorinformationen durch den x86-64 PC fiir das verteilte eingebettete System
generiert.

Als CPU wird fiir die Steuergeréite der Evaluationsumgebung ein ARM-Cortex-A9 Pro-
zessor [87] eingesetzt. Diese CPU besitzt zwei CPU-Kerne auf Basis der ARMv7 32 Bit
Prozessorarchitektur [88], [89, S. 547]. Als Vertreter der ARM-Cortex CPU Familie eig-
net sich die verwendete CPU besonders gut fiir die Hardwareumgebung, da diese CPU
als Teil von real existierenden Steuergeriten in der Automotive-Doméne eingesetzt wird
[89]. Weiterhin ist eine Portierung der HAMS Evaluationsumgebung fiir diese CPU vor-
handen. Die CPU wird als Teil des System-on-a-Chip (SoC) TT OMAP4430 [90] mit

einem Takt von 1 GHz auf der PandaBoard Platine eingesetzt.
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Das PandaBoard [91] gehort zur Familie der Einplatinencomputer und verfigt tiber 1 GB
Arbeitsspeicher. Das PandaBoard besitzt eine 100Base-T Ethernet Schnittstelle sowie
eine serielle Schnittstelle. Weiterhin konnen General Purpose Input Output (GPIO) Pins
als debugging Schnittstelle genutzt werden. An diesen GPIO Pins wird mittels eines
Twisted-Pair-Kabel ein Oszilloskop angeschlossen (siche Kapitel 5.2.2).

Fiir die in Abbildung 5.1 dargestellte Evaluationsumgebung wird die folgende System-
konfiguration erstellt und in der SWDB abgelegt (siehe Kapitel 4.3.2).

| SG-ID | R-Kern | V-Kern | | SG-ID | IP | Switch Port |
1 0 0 1 192.168.0.103 1
2 0 1 2 192.168.0.104 2
1 1 2 3 192.168.0.3 3
2 1 3
(a) Systemkonfiguration (b) Netzwerktopologie

Tabelle 5.1: Darstellung der Netzwerktopologie als Teil der Systemkonfiguration

Die Tabelle 5.1a enthalt die Systemkonfiguration fiir Steuergerat 1 und Steuergerat 2.
Diese Tabelle enthélt fiir jeden CPU-Kern dieser beiden Steuergerate jeweils einen Ein-
trag. Fir jeden dieser Eintrage wird die ID des Steuergerites (SG-ID) angegeben. Wei-
terhin wird eine Zuweisung von dem CPU-Kern der ARM-Cortex-A9 CPU (R-Kern)
zu dem virtuellen CPU-Kern (V-Kern) des virtuellen Steuergerits durchgefithrt. In der
Tabelle 5.1b ist die Netzwerktopologie dargestellt. Diese Tabelle ist Teil der System-
konfiguration und weist jedem Kommunikationsteilnehmer (Steuergerit 1, Steuergerét
2 und x-86-64 PC) iiber die SG-ID des Kommunikationsteilnehmers eine IP-Adresse zu.
Weiterhin ist in dieser Tabelle definiert iiber welchen physikalischen Port des Switches
der Kommunikationsteilnehmer erreichbar ist.

5.2.2 Softwareumgebung

Die Softwareumgebung muss die Umsetzbarkeit der Anforderungen an die Rekonfigu-
ration ermoéglichen. Aus den Anforderungen an die Rekonfiguration werden in diesem
Kapitel Designkriterien fiir die Softwareumgebung abgeleitet und daran anschlieSend
die Umsetzung dieser Designkriterien durch die Softwareumgebung erlautert.

Fiir die Durchfithrung einer Rekonfiguration miissen die hierfiir relevanten Teile des Kon-
zepts in der Softwareumgebung umgesetzt werden. Die Evaluation der Kooperation der
Steuergerite erfordert die Umsetzung des TLS in seinen beiden Konfigurationen TLS
Master und TLS Slave sowie die fiir die Kommunikation benotigten TLS-KM. Weiterhin
muss flir die Koordination der Konfiguration eine SWDB erstellt werden. Eine softwa-
rebasierte Erstellung der SWDB ist fiir die Durchfithrung einer konkreten Rekonfigura-
tion nicht erforderlich, da die Erstellung der SWDB nicht Teil der Rekonfiguration ist.
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Fiir die Evaluation der Anpassung der statischen Scheduler-Definition muss die HAMS
Evaluationsumgebung wie beschrieben erweitert werden. Die Durchfiihrung der Rekon-
figuration erfordert die Umsetzung des SiVES-Sched Konzepts fiir eine Migration von
Tasks zwischen mindestens zwei Steuergeréten.

Als Betriebssystem der Steuergerate wurde das Open Source Betriebssystem Linux [92,
S. 3] ausgewéhlt. Dieses Betriebssystem wird in der Debian Distribution mit der Kernel
Version 4.9 fiir ARM basierte hard-float Prozessoren eingesetzt. Das Linux Betriebssys-
tem wurde um den PREEMPT _RT Patch [93] erweitert und bildet damit den de-facto
Standard fiir echtzeitfahige Linux Betriebssysteme [94] ab. Das gewéahlte Betriebssys-
tem ist kompatibel zur Hardwareumgebung und ermoglicht die Wiederverwendung der
bestehenden HAMS Evaluationsumgebung.

Implementierung des SiVES-Sched Konzepts

Die Implementierung des TLS Masters und des TLS Slaves wird innerhalb des TLS
Tasks realisiert. Dieser TLS Task kann so konfiguriert werden, dass der Task eine der
beiden Konfigurationen (Master oder Slave) einnimmt. Weiterhin wird der SLS in diesen
Task integriert. Durch dieses Vorgehen entfallt die Interprozesskommunikation zwischen

TLS Master, TLS Slave und SLS.

Weiterhin entféllt die Einplanung von drei verschiedenen Tasks in der Scheduler-Definition,
welche fiir die bidirektionale Kommunikation zwischen TLS Master, TLS Slave und
HAMS SLS innerhalb einer Phase mehrfach in einer Phase eingeplant werden miiss-
ten.

Durch dieses Vorgehen fiithrt der Task 1\}; I;t%, die Funktionalitit des TLS Masters, des
TLS Slaves und des SLS aus. Der Task ;%;Se fihrt die Funktionalitat des TLS Slave und
des SLS aus.

Die Implementierung des TLS-KM besteht aus dem Kommunikation-Manager, welche
das Senden eines Datenpakets durchgefihrt (siche Kapitel 4.3.7) und dem Task TLS-KM
welcher die Datenpakete zyklisch empfangt. Alle Tasks, welche die Dauer des kritischen
Abschnitts beeinflussen, miissen in der Scheduler-Definition eingeplant werden (siehe
Kapitel 4.3.5). Diese Anforderung trifft auch auf den Task TLS-KM zu.

Echtzeit-Tasks

Die Evaluationsumgebung fiithrt eine definierte Anzahl an Echtzeit-Tasks aus. Diese
Tasks miissen aus dem SiVES-Sched Konzept abgeleitete und an die Evaluationsum-
gebung angepasste Anforderungen erfiillen. Fiir ein situationsbasiertes Scheduling be-
notigen die Tasks ein Situationsbewusstsein. Die Tasks miissen zwischen der Situation
Nacht und Tag unterscheiden und ihre Funktionalitit an diese beide Situationen an-
passen kénnen. Eine Trennung in Vorbereitungs- und Ausfithrungsphase (siche Kapitel
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4.3.4) kann auf dem gewdhlten Linux Betriebssystem nur in den Tasks selbst durch-
gefiihrt werden. Diese Unterscheidung muss daher in den Tasks selbst implementiert
werden. Fir die Erstellung und Wiederherstellung des ckpt miissen die Tasks eine ge-
eignete Funktionalitat bereitstellen. Weiterhin miissen die Tasks zwei Betriebsmodi (TA
Modus und Standard Modus) unterstiitzen. Im Folgendem wird die Umsetzung dieser
Anforderungen in einem generischen Echtzeit-Task beschrieben, dessen Aufbau fiir alle
Echtzeit-Tasks des eingebetteten verteilten Systems gleich ist.

Parameter: WCFET __Nacht verfliighare Rechenzeit des Tasks in der sub-phase
Nacht

Parameter: WCET Tag verfiighare Rechenzeit des Tasks in der sub-phase Tag

Ausgabe : keine

// Das Betriebssystem erzeugt den Task liber die syscalls
fork () und exec () und flihrt dadurch eine Neubindung der
Task Ressourcen durch

pid <+ getpid();

TA Modus < True;

kill(pid, SIGSTOP);

// Task anhalten

Steuerbe fehl < lese_Steuerbefehle _und_ ckpt();
while True do > Schleife 1
sub-phase «+— get_ sub-phase();
if ckpt_wiederherstellen(Steuerbe fehl) then > Bedingung 1
‘ TA Modus < False
else

L// TA Modus weiter ausfiihren

if sub-phase = Nacht then > Bedingung 2
‘ Einsprungpunkt_Nacht(T'A__Modus,WCET __Nacht);

else if sub-phase = Tag then
L Einsprungpunkt_ Tag(T'A_Modus,WCET _Tag);

else
L// Fehler:unbekannte Situation

if Steuerbefehl = ckpt then > Bedingung 3
ckpt < ckpt__erstellen();
TLS__API(ckpt);
Ausfiihrung des Tasks beenden;
else
L,// keine Aktion

| Warte bis zur nachsten Periode

Algorithmus 1: Aufbau des generischen Echtzeit-Tasks

Der Algorithmus 1 verdeutlicht den generischen Aufbau eines Echtzeit-Tasks der Evalua-
tionsumgebung. Durch die beiden Parameter kann dieser generische Aufbau des Echtzeit-
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tasks fiir alle Tasks der Evaluationsumgebung verwendet werden. Nach der Neubindung
der Task Ressourcen durch das Betriebssystem werden in den Zeilen 1 bis 2 die Varia-
blen des Tasks initialisiert. Der Task befindet sich initial im TA Modus. Nach dieser
Initialisierung ist die Vorbereitungsphase des Tasks abgeschlossen und der Task sendet
das Portable Operating System Interface (POSIX)-Signal SIGSTOP (Zeile 3) an das
Betriebssystem. Dieses Signal bewirkt, dass das Betriebssystem den Zustand des Tasks
von Running in den Zustand Stopped wechselt. Durch diesen Zustandswechsel wird die
Trennung von Vorbereitungs- und Ausfithrungsphase des Tasks durchgefiihrt. In dem
Zustand SIGSTOP benotigt der Task keine Rechenkapazitiat. Ein Wechsel in den Zu-
stand Running ist fiir den Task nur iiber das POSIX-Signal SIGCONT moglich. Wird
dieses POSIX-Signal durch den Task };gﬁ an das Betriebssystem gesendet, wird die
Ausfithrung des Tasks in der Zeile 4 fortgesetzt.

Durch die Schleife 1 des Algorithmus 1 wird die zyklische Ausfithrung des Tasks realisiert.
In der Zeile 6 wird die aktuell giiltige sub-phase gelesen. Die Bedingung 1 iiberpriift, ob
ein ckpt wiederhergestellt wird. In diesem Fall wird der TA Modus beendet. Der Task
stellt fiir die beiden sub-phasen Nacht und Tag jeweils einen Einsprungpunkt bereit.
Die zeitliche Dauer dieses Einsprungpunkt wird tiber die beiden Parameter des Algo-
rithmus konfiguriert. Durch die Bedingung 2 wird entschieden, welcher Einsprungpunkt
ausgefithrt wird.

Die Bedingung 3 tiberpriift, ob ein ckpt erstellt werden muss. Ist dies der Fall, wird der
ckpt unter Verwendung des TLS-KM an den Task EZE;E iibertragen und die Ausfithrung
des Tasks wird beendet.

Die im SiVES-Sched Konzept definierte Aufgabe der Identifikation und Weiterleitung
von Ereignissen durch die Tasks des verteilten eingebetteten Systems wurde in dem
generischen Echtzeit-Task nicht realisiert. Die Anderung der Situation und die hierfiir
notwendige Rekonfiguration des verteilten eingebetteten Systems, wird in der Evaluati-
onsumgebung durch den x86-64 PC ausgel0st.

Messmethode

Das Ausfithrungsverhalten der Tasks eines Steuergerits kann mit dem Werkzeug trace-
cmd [95] aufgezeichnet werden. Diese Aufzeichnung (trace) kann durch die Anwendung
KernelShark [96] visualisiert und ausgewertet werden. Auf beiden Steuergerdten wird
jeweils ein trace wihrend der Rekonfiguration aufgezeichnet.

Die Tasks der Steuergerdate werden asynchron ausgefiihrt, wodurch es keine Synchro-
nisationspunkte zwischen den aufgezeichneten KernelShark traces (Steuergerat 1 und
Steuergerat 2) gibt. Fur eine vollstandige Darstellung einer Rekonfiguration auf beiden
Steuergerédten muss der zeitliche Versatz bei der Ausfiihrung der Tasks auf den Steuer-
gerdaten bekannt sein. Der zeitliche Versatz wird mittels des Oszilloskops ermittelt und
dadurch ein Synchronisationspunkt zwischen den beiden KernelShark traces geschaffen,
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an dem die beiden traces miteinander synchronisiert werden koénnen. Durch die Syn-
chronisation der traces kann der Zeitbedarf fiir den Austausch von Datenpaketen iiber
den TLS-KM zwischen den Kommunikationsteilnehmern anhand der traces bestimmt
werden.

Fiir die Messung mittels Oszilloskop wird jeweils ein GPIO Pin der beiden Steuergera-
te zu einem definierten Zeitpunkt von Low auf High gesetzt (steigende Flanke). Durch
dieses Vorgehen konnen die beiden erzeugten Flanken am Oszilloskop aufgezeichnet und
die zeitliche Differenz zwischen den beiden Flanken gemessen werden. In den aufgezeich-
neten KernelShark traces sind die GPIO Zustédnde (Low und High) ebenfalls enthalten,
wodurch die Synchronisation der KernelShark traces anhand der gemessenen zeitlichen
Differenz durchgefithrt wird.

5.3 Rekonfiguration des verteilten eingebetteten
Systems

Fir die Evaluation des SiVES-Sched Konzepts miissen mehrere Nachweise erbracht wer-
den. Diese Nachweise wurden im Kapitel 5.1 formuliert und werden im Folgenden als
Evaluationen beschrieben.

5.3.1 Evaluation I: Erstellung der SWDB

Fiir die Verifikation der Erstellung der SWDB miissen die Bestandteile der SWDB (Sys-
temkonfiguration, Situationsmodell, Flow-Tabellen und VPLs) (siche Kapitel 4.3.2) er-
stellt und beschrieben werden. Die Systemkonfiguration wurde bereits wihrend der Be-
schreibung der Hardwareumgebung der Evaluationsumgebung erstellt (sieche Tabellen
5.1a und 5.1b). In der folgenden Abbildung ist das Situationsmodell dargestellt.

€Sonnenaufgang
Systemstart Nacht Tag

\_/

€Sonnenuntergang

Abbildung 5.2: Situationsmodell fiir die SWDB

Das sub-phasen-set in Abbildung 5.2 enthélt die beiden sub-phasen Nacht und Tag
sowie deren Transition durch die Ereignisse Sonnenauf- und Sonnenuntergang. Nach
dem Systemstart erfolgt eine ereignislose Transition (kein Ereignis ist fiir die Transition
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erforderlich) in die initiale sub-phase Nacht. Fiir die Evaluation wird dieses sub-phasen-
set fiir die Evaluationsumgebung verwendet. Durch das Fehlen weiterer sub-phasen-sets
kann zu einem bestimmten Zeitpunkt immer nur eine sub-phase des dargestellten sub-
phasen-sets aktiv sein. Hieraus folgt, dass fiir das Situationsmodell in Abbildung 5.2 die
Bedingung sub-phase == Situation gilt. Das Situationsmodell wird in der SWDB durch
mehrere Tabellen reprasentiert.

’ \ Ereignis \ sub-phase ‘ ’ \ Ereignis \ sub-phase ‘

1 | Sonnenaufgang Tag 1 initial Nacht
Sonnenuntergang Nacht

Tabelle 5.2: sub-phase Nacht Tabelle 5.3: sub-phase Tag

In der SWDB wird das Situationsmodell in Abbildung 5.2 durch die Tabelle 5.2 fiir
die sub-phase Nacht und durch die Tabelle 5.3 fiir die sub-phase Tag reprasentiert. Die
beiden Tabellen zeigen, dass das Situationsmodell fiir die SWDB erstellt werden kann.

Fiir jede Situation des Situationsmodells muss eine Flow-Tabelle erstellt werden. Fiir die
Definition zweier unterschiedlicher Flow-Tabellen fiir die Situation Nacht und Tag wird
wie folgt vorgegangen. Die Generierung der Sensorinformationen auf dem x86-64 PC wird
so entworfen, dass der Task 7, innerhalb einer jeden Periode zyklische Sensorinformation
empfangen und verarbeiten muss. Die Konfiguration der Kommunikation des x86-64
PCs (Switch Port 3) muss hierfiir an die Situation angepasst werden. Dies ist darauf
zuriickzufiihren, dass sich das Ziel der Sensorinformationen in Abhéngigkeit zur Situation
und bedingt durch die Migration des Tasks 7 dndert. Fiir jede der beiden Situationen
muss eine Flow-Tabelle definiert werden. In jeder Flow-Tabelle muss die Kommunikation
des verteilten eingebetteten System in dieser Situation definiert werden. In den folgenden
beiden Tabellen sind diese Flow-Tabellen dargestellt.

’ \ Eingang \ Aktion ‘ ’ \ Eingang \ Aktion ‘
1 | Switch Port 3 | Out:Switch Port 1 1 | Switch Port 3 | Out:Switch Port 2
2 | Switch Port 1 | Out:Switch Port 2 2 | Switch Port 1 | Out:Switch Port 2
3 | Switch Port 2 | Out:Switch Port 1 3 | Switch Port 2 | Out:Switch Port 1

Tabelle 5.4: Flow-Tabelle fur die Tabelle 5.5: Flow-Tabelle fur die
Situation Nacht Situation Tag

Die Tabellen 5.4 und 5.5 definieren die Kommunikation in den beiden Situationen Nacht
und Tag. In beiden Situationen ist die bidirektionale Kommunikation zwischen dem
Steuergerdt 1 (Switch Port 1) und dem Steuergerat 2 (Switch Port 2) (siche Abbil-
dung 5.1) definiert (Zeile 2 und Zeile 3). Der Unterschied zwischen den beiden Tabellen
definiert, dass die vom x86-64 PC generierten Sensorinformationen in den beiden Si-
tuationen (Nacht und Tag) von zwei unterschiedlichen Steuergerédten empfangen werden
(Zeile 1).
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Durch die Definition dieser Tabellen konnen die notwendigen Modify-Flow-Entry Nach-
richten zur Anpassung des SDN bestimmt werden. Hierfiir werden die Unterschiede zwi-
schen den Zeilen der Tabelle 5.4 und der Tabelle 5.5 ermittelt und als Modify-Flow-Entry
Nachrichten zur Anpassung der Flow-Tabelle verwendet. Fiir das Ereignis €gsonnenaufgang
wird die Modify-Flow-Entry Nachricht fiir den Switch ,Eingang=Switch Port 3, Akti-
on=0ut:Switch Port 2“ aus der Tabelle 5.5 abgelesen. Fir das Ereignis egonnenuntergang
wird die Modify-Flow-Entry Nachricht fiir den Switch | Fingang=Switch Port 3, Akti-
on=0ut:Switch Port 1 aus der Tabelle 5.4 abgelesen.

Dieses Beispiel zeigt, dass die Modify-Flow-Entry Nachrichten auf Basis der beiden Ta-
bellen 5.4 und 5.5 erstellt werden konnen. Es wird gezeigt, dass die Anforderung an
die Rekonfiguration nach der Generierung der situationsabhéngigen Modify-Flow-Entry
Nachrichten erfillt wird.

Fir die Erstellung der SWDB ist es erforderlich das Ausfithrungsverhalten der Tasks in
den beiden Situationen Nacht und Tag in Form von VPLs zu definieren.

Task Periode (ms) | WCET (ms) Situation sU
T 50 5 Nacht 10%

T 50 34 Tag 68%

To 50 29 Nacht 58%

To 50 14 Tag 28%
T3 50 5 Nacht 10%
s 50 10 Tag 20%
T4 50 29 Nacht 58%
T4 50 10 Tag 20%
s 50 32 Tag & Nacht | 64%
Te 50 32 Tag & Nacht | 64%
LS 50 1 Tag & Nacht | 2%
TLS 50 1 Tag & Nacht | 2%
TLS-KM 50 1 Tag & Nacht | 2%
TLS-KM 50 1 Tag & Nacht | 2%

Tabelle 5.6: Tasks des verteilten eingebetteten Systems

In der Tabelle 5.6 sind die Echtzeitparameter (Periode und WCET) der Tasks 7 bis 74 in
den beiden Situationen Nacht und Tag dargestellt. Die Deadline dieser Tasks entspricht
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hierbei ihrer Periode. Weiterhin wird die CPU-Auslastung der Periode % * 100 fir
jeden Task angegeben. Als Vorlage fiir das Design der Tasks fiir die Evaluationsumge-
bung wurde das Beispiel, fir die Erlauterung der Zielsetzung dieser Arbeit (siehe Kapitel
1.2), verwendet. Fir die Situation Nacht wurde die Abbildung 1.2b und fiir die Situation

Tag wurde die Abbildung 1.3b verwendet.

Aufgrund der vereinfachten Darstellung der Tasks in der Abbildung 1.2b und in der Ab-
bildung 1.3b ist es erforderlich, dieses Beispiel an die Evaluationsumgebung anzupassen.
Fiir die Erstellung der SWDB unter Verwendung der RMS Scheduling Klasse (siehe Ka-
pitel 2.2.3) wird eine obere Auslastungsgrenze (sU < 69%) angenommen. Hierfiir wurde
die WCET der Tasks, im Vergleich zu den Vorlagen, reduziert, um die obere Auslas-
tungsgrenze nicht zu tiberschreiten. Weiterhin wurden zwei zusétzliche Tasks (75 und 74)
definiert, welche jeweils einen V-Kern der Evaluationsumgebung vollstandig auslasten.
Durch dieses Vorgehen wird eine vergleichbare situationsbasierte CPU-Auslastung zwi-
schen der Vorlage und der Evaluationsumgebung erreicht. Weiterhin wurde Rechenzeit
fur die zweifache Ausfithrung des TLS und des TLS-KM (jeweils einmal pro Steuergerét)
definiert.

Fiir jede der beiden Situationen in Abbildung 5.2 wird jeweils ein VPL unter Verwendung
des SiVES-Sched Konzepts erstellt. In den folgenden Tabellen ist jeweils ein giiltiger VPL
fiir die Situation Nacht und fiir die Situation Tag dargestellt.

Task V-Kern | akk. sU | SG-ID Task V-Kern | akk. sU | SG-ID
Ts 0 64% 1 Ts 0 64% 1
JLS 0 66% 1 JLS 0 66% 1
TLS-KM 0 68% 1 TLS-KM 0 68% 1
Té 1 64% 2 T6 1 64% 2
1LS 1 66% 2 1LS 1 66% 2
TLS-KM 1 68% 2 TLS-KM 1 68% 2
Ti 2 10% 1 Ty 2 68% 1
To 2 68% 1 Ty 3 28% 2
T3 3 10% 2 T3 3 48% 2
T4 3 68% 2 T4 3 68% 2

Tabelle 5.7: VPL fiir die Situation Nacht  Tabelle 5.8: VPL fiir die Situation Tag

In den Tabellen 5.7 und 5.8 werden fiir jede der beiden Situationen, die Tasks auf den
jeweiligen V-Kernen angegeben. Fiir jeden V-Kern wird die akkumulierte situationsbe-
dingte Auslastung (akk. sU) angegeben. Die Echtzeitparameter der Tasks sind Teil der
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VPLs und konnen aus der Tabelle 5.6 entnommen werden. Die Lénge der Periode (50
ms) ist bei allen Tasks gleich, daher werden alle Tasks der Situation Nacht und der
Situation Tag, wie durch RMS (siehe Kapitel 2.2.3) definiert, mit der gleichen Prioritét
ausgefiihrt.

Um die definierte Anzahl an Tasks auf der Evaluationsumgebung auszufithren, muss
die Auslastung jedes V-Kerns kleiner als die maximalen Auslastung des V-Kerns sein.
Hierfiir wird, abgeleitet aus der Formel 2.1, die Formel 5.1 verwendet. Die Variable N
entspricht hierbei der Anzahl an Tasks pro V-Kern.

N
akk. sU = > sU, <= 69% (5.1)

=0

Anhand der dargestellten Formel 5.1 kann tberpriift werden, ob die maximale CPU-
Auslastung fiir einen V-Kern tiberschritten wird. Die Variable N definiert hierbei die
Anzahl an Tasks pro CPU-Kern. Die Uberpriifung der Tasks der Situation Nacht in
der Tabelle 5.7 anhand der Formel 5.1 ergibt, dass auf allen V-Kernen die maximale
Auslastung nicht iiberschritten wird. Fiir die Tasks der Situation Tag in der Tabelle 5.8
trifft diese Aussage ebenfalls zu. Dieses Ergebnis zeigt, dass fiir die Situationen Nacht
und Tag jeweils ein giiltiger VPL fiir die SWDB erstellt werden kann.

Die Tabellen 5.1a, 5.1b, 5.3, 5.4, 5.5, 5.7 und 5.8 zeigen, dass die Inhalte der SWDB
(Systemkonfiguration, Situationsmodell, Flow-Tabellen und VPLs), wie im SiVES-Sched
Konzept definiert, fiir die definierte Rekonfiguration erstellt werden konnen.

5.3.2 Evaluation Il: Durchfiihrung der Rekonfiguration

Aus dem Vergleich der beiden VPLs fiir die Situation Nacht und die Situation Tag in
den Tabellen 5.7 und 5.8 in Verbindung mit der Tabelle 5.6 geht hervor, dass fiir die
Transition von der Situation Nacht in die Situation Tag eine Anpassung der verfiigharen
WCET der Tasks 7, bis 74 und eine Migration des Tasks 7 erforderlich ist. Die Tasks
75 und 7 werden unverandert in den beiden Situationen ausgefiihrt. Im Folgenden wird
diese Rekonfiguration im Gesamten dargestellt.

Die Abbildung 5.3 enthélt die KernelShark traces von Steuergerdte 1 und 2 fir die
definierte Rekonfiguration. In der Abbildung 5.3 wird das Ausfithrungsverhalten der
Tasks aus Tabelle 5.6 geblockt dargestellt (Zusammenfassung der Perioden der Tasks).
Diese Blocke unterscheiden ausschlielich zwischen den beiden Situationen Nacht und
Tag. Fiir eine detaillierte Darstellung der Tasks wird auf die KernelShark traces in
Appendix 7 verwiesen.

Der Zeitpunkt ¢, definiert den Beginn der lokalen Rekonfiguration (Beginn des kritischen
Abschnitts) von Steuergerét 2. Der Beginn der lokalen Rekonfiguration von Steuergeréat
1 erfolgt zeitlich nach der lokalen Rekonfiguration von Steuergerit 2. Dies ist darauf
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Abbildung 5.3: KernelShark traces der gesamten Rekonfiguration (siehe Appendix 7)

zuriickzufiihren, dass fiir die lokale Rekonfiguration des Steuergerats 1 zunéchst der SB
(SB,TK) durch den TLS Slave auf dem Steuergerit 1 verarbeitet werden muss. Durch die
Ubertragung dieses SB entsteht der zeitliche Versatz zwischen den Zeitpunkten t, und
to. Der Zeitpunkt t5 definiert das Ende der lokalen Rekonfiguration (Ende des kritischen
Abschnitts).

Aus der Abbildung 5.3 geht hervor, dass die gemessene WCET der Tasks 7y bis 74 in
der Situation Nacht der im VPL fiir die Situation Nacht definierten WCET entspricht.
Durch das Auftreten des Ereignis esonnenaufgang (SR) auf dem Task ,task“ (Der Task
ytask* wird durch den x86-64 PC gestartet.) muss ein Wechsel der Situation (Situation
Nacht in Situation Tag) durchgefithrt werden. Der VPL fiir die Situation Tag ist ab dem
Zeitpunkt ty giiltig. Die gemessene WCET der Tasks 71, 73 und 74 entspricht nach dem
Zeitpunkt ty der im VPL fiir die Situation Tag definierten WCET. Die Ausfiihrung des
Tasks 75 wird zum Zeitpunkt ¢y auf dem Steuergerat 1 beendet. Nach der Ausfiihrung
des kritischen Abschnitts (krit.) wird die Ausfiihrung des vorbereiteten (prep.) Tasks
Ty zum Zeitpunkt ¢5 fortgesetzt (cont.). Die gemessene WCET des Tasks 7 entspricht
hierbei der im VPL fiir die Situation Tag definierten WCET.

Aus den beiden dargestellten KernelShark traces geht hervor, dass der Wechsel der Si-
tuation und damit die Rekonfiguration wie im SiVES-Sched Konzept beschrieben durch-
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gefiihrt werden kann. Fiir eine genauere Evaluation der einzelnen Konzeptteile muss die
Evaluation des kritischen Abschnitts der Rekonfiguration durchgefithrt werden. Im Fol-
gendem wird der kritische Abschnitt der Rekonfiguration im Detail dargestellt.
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Abbildung 5.4: KernelShark trace des kritischen Abschnitts der Rekonfiguration (siehe
Appendix 7)

Die Abbildung 5.4 enthélt eine detailliertere Darstellung des KernelShark trace aus Ab-
bildung 5.3 und stellt den kritischen Abschnitt dar. In der Abbildung 5.4 ist das Aus-
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fiihrungsverhalten der Tasks aus der Tabelle 5.6 dargestellt. Die Tasks 75 und 74 sind in
der Abbildung 5.4 nicht enthalten, da sie in beiden Situationen unverdndert ausgefiihrt
werden.

Der Beginn des kritischen Abschnitts (Zeitpunkt ) wird durch das Setzen eines GPIO
Pins durch den Task ZZ5 bestimmt. Ab diesem Zeitpunkt wird auf dem Steuergerét 2
der TA Modus des Tasks 75 (7o) ausgefithrt. Die Ausfiihrung des TA Modus des Tasks
Ty (Toga) zum Zeitpunkt ¢ ist moglich, da zum Zeitpunkt ¢y die Transition zwischen dem
VPL fiir die Situation Nacht in den VPL fiir die Situation Tag mittels einer lokaler
Rekonfiguration durchgefiihrt wird. Die Durchfithrung der lokalen Rekonfiguration lasst
sich daran erkennen, dass fiir den Task 73 mehr Rechenkapazitat und fiir den Task 74
weniger Rechenkapazitéit in der Situation Tag als in der Situation Nacht zur Verfiigung

steht (siche Tabelle 5.6).

Der Zeitpunkt ¢; markiert den Empfang des SB (SB,TK) zum Beenden des Tasks 75 auf
dem Steuergeréit 1 durch den Task T'LS-K M. Zum Zeitpunkt ¢t wird die Ausfiihrung
des Tasks 75 auf dem Steuergerat 1 durch den Task /L% beendet. Der Task 7, erstellt,
nach dem Zeitpunkt t,, selbstindig einen ckpt. Nach dem Empfang des ckpt fiihrt der
Task /L5 die Transition zwischen dem VPL fiir die Situation Nacht in den VPL fiir die
Situation Tag mittels einer lokaler Rekonfiguration durch. Die Durchfiihrung der lokalen
Rekonfiguration lasst sich daran erkennen, dass fiir den Task 7, mehr Rechenkapazitéit
in der Situation Tag als in der Situation Nacht zur Verfiigung steht. Fiir den Task 7
steht keine Rechenkapazitét in der Situation Tag zur Verfiigung (siche Tabelle 5.6).
Der Zeitpunkt t5 wird ebenfalls mittels GPIO Pin bestimmt. Die gemessene zeitliche
Differenz zwischen ¢y, und ¢y betragt 60ms.

Der Task L5 zeigt zum Zeitpunkt ¢3 mittels GPIO Pin an, dass dieser ckpt erstellt
wurde und an das Steuergerdt 2 iibertragen werden kann. Zum Zeitpunkt t; wurde
der ckpt vollstindig von dem Task TLS-K M empfangen. Durch den Task &5 wird

Slave
zum Zeitpunkt t5 mittels GPIO Pin angezeigt, dass der ckpt an den Task 75 tibergeben
wurde. Nach dem Zeitpunkt 5 ist die Migration des Tasks 75 mit dem Moduswechsel
von TA Modus in Task abgeschlossen. Dieser Zeitpunkt markiert das Ende des kritischen

Abschnitts. Die gemessene zeitliche Differenz zwischen t3 und ¢5 betragt 37ms.

Die Abbildung 5.4 zeigt, dass das SiVES-Sched Konzept die Rekonfiguration des verteil-
ten eingebetteten Systems ermdoglicht. Die fiir die Rekonfiguration notwendigen und im
SiVES-Sched Konzept definierten Aufgaben der Konzeptbestandteile wurden verifiziert.
Es ist dargestellt, dass das Verhalten der Steuergerate vor der Rekonfiguration dem VPL
fiir die Situation Nacht und nach der Rekonfiguration dem VPL fiir die Situation Tag ent-
spricht. Durch die Rekonfiguration werden die Echtzeitparameter der Tasks angepasst.
Weiterhin wird die, fiir die Umsetzung der Rekonfiguration notwendige, Migration des
Tasks 75 durchgefithrt. Wahrend des kritischen Abschnitts der Rekonfiguration wird der
TA Modus 79, zur Vermeidung des Informationsverlusts ausgefiihrt.
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5.3.3 Evaluation Ill: Dauer des kritischen Abschnitts

Die maximale Dauer des kritischen Abschnitts in Abbildung 4.22 ist iiber die Formel
4.4 definiert. Fir die Berechnung der maximalen Dauer des kritischen Abschnitts der
Rekonfiguration werden die Parameter in der folgenden Tabelle verwendet.

| Parameter | Wert (ms) | Ursprung |
Csp 25 empirisch ermittelt
Crrs 1 Tabelle 5.6
Tg 50 Tabelle 5.6
Cekpt 33 empirisch ermittelt
T 50 Tabelle 5.6

Tabelle 5.9: Parameter des evaluierten kritischen Abschnitts der Rekonfiguration fiir die
Formel 4.4

Werden die Werte aus der Tabelle 5.9 in die Formel 4.4 eingesetzt, ist das Ergebnis
ts — to = 210ms. Dieser Wert bestimmt die maximale Dauer des kritischen Abschnitts.
Fir die Evaluation dieser maximalen Dauer wurde die beschriebene Rekonfiguration
und damit der in Abbildung 5.4 dargestellte kritische Abschnitt in einer Messreihe mit
10% * 2 Einzelmessungen ausgefiihrt. Durch diese Anzahl an Einzelmessungen wird eine
Differenzierung zwischen den Szenarien (siche Szenarien S1 - S3 in Kapitel 4.3.5) erreicht,
welche bei einer geringeren Messanzahl durch die fehlende Varianz der Einzelmessungen
nicht moglich ist.

Wie in Abbildung 4.22 dargestellt, ist die Dauer des kritischen Abschnitts abhéngig von
dem Empfangen und der Verarbeitung des SB (SB, TK) und des ckpt (siehe Szenarien
S1 bis S3 in Kapitel 4.3.5). Fiir die Darstellung der gemessenen Einzelwerte wurde ein
Histogramm gewahlt, welches die Einzelwerte in fiinf Bereiche einteilt. Die Bereichsbrei-
te betrigt jeweils &~ 48ms. Diese Darstellungsform ermoglicht die Angabe der Haufig-
keit der gemessenen Einzelwerte wodurch die Varianz der Einzelwerte erlautert werden
kann.
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Abbildung 5.5: Histogramm der Messreihe fiir die Dauer des kritischen Abschnitts

In der Abbildung 5.5 ist das Histogramm der gemessenen Einzelwerte fiir die Dauer des
kritischen Abschnitts dargestellt. Fiir jeden Bereich wird auf der y-Achse die Anzahl der
Messwerte in diesem Bereich und auf der x-Achse die Dauer des kritischen Abschnitts
angegeben. Zudem wurde in das Diagramm die berechnete maximale Dauer des kriti-
schen Abschnitts eingezeichnet. Aus dem Histogramm geht hervor, dass alle Einzelwerte
in drei der fiinf moglichen Bereiche des Histogramms eingeteilt werden konnen. Somit
sind in dem Bereich 1 und 5 keine Werte enthalten.

Die grofite Haufung der Messungen tritt in den Bereichen 2 und 3 auf, wobei in dem
Bereich 3 die meisten Messwerte enthalten sind. Basierend auf der Dauer des kritischen
Abschnitts wird dem Bereich 2 das Szenario S1 und dem Bereich 3 das Szenario S2
zugeordnet. Der Bereich 4 enthélt die geringste Anzahl an Messwerten mit der langsten
Dauer des kritischen Abschnitts. Diesem Bereich wird das Szenario S3 zugeordnet. Die
tiberproportionale Haufung der Messwerte in den Bereichen 2 und 3 lasst schlieflen, dass
die erwartete Varianz der Messwerte im Durchschnitt auf diese beiden Bereiche und da-
durch auf das Szenario S1 und S2 beschrénkt ist. Die Konstellation des Szenarios S3 tritt
am wenigsten haufig auf. Durch die Betrachtung der Szenarien S1 - S3 wird sichergestellt,
dass alle im SiVES-Sched Konzept identifizierten Szenarien, inklusive dem Worst Case
Szenario (Szenario 3), in der Messreihe auftreten. Die identifizierten Szenarien werden
damit vollstandig durch die Messreihe reprasentiert.

Aus dem Histogramm geht weiterhin hervor, dass bei den durchgefithrten 10% 2 Mes-
sungen keine der Einzelmessungen die maximale Dauer des kritischen Abschnitts iiber-
schreitet. Weiterhin existieren Einzelmessungen in der Nahe der berechneten maximalen
Dauer des kritischen Abschnitts (Bereich 4). Diese beiden Beobachtungen lassen darauf
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schliefen, dass die Bestimmung der maximalen Dauer des kritischen Abschnitts auf Ba-
sis der Formel 4.4 und unter Verwendung der Parameter in der Tabelle 5.9 hinreichend
genau ist. Aus dem Ergebnis dieser Messreihe wird abgeleitet, dass alle Einflussfaktoren
auf die Dauer des kritischen Abschnitts identifiziert wurden und das dadurch die ma-
ximale Dauer des kritischen Abschnitts korrekt bestimmt werden kann. Diese Aussage
trifft auf die Szenarien S1 - S3, inklusive dem Worst Case Szenario (Szenario 3), zu.

5.3.4 Evaluation IV: Vermeidung von Informationsverlust

Fir die Evaluation IV erhalt der Task 75 zyklische Informationen eines Sensors (Sen-
sorinformationen) und muss diese verarbeiten. Wéahrend dieser Verarbeitung wird die
beschriebene Rekonfiguration durchgefiithrt. Die Evaluation muss zeigen, dass durch das
SiVES-Sched Konzept der Verlust von Sensorinformationen wahrend der Rekonfigurati-
on vermieden wird.

Die Sensorinformationen werden in der Evaluationsumgebung durch den x86-64 PC ge-
neriert und mittels Broadcast an alle Steuergeréte iibertragen. Fiir die Evaluation der
,Verteilung von Rechenkapazitat® unter dem Gesichtspunkt ,Verlust von Nachrichten®
wird die Funktion 5.2 verwendet.

f(n) = Zz +1 (5.2)

Die Berechnung dieser Funktion wird auf den Task 75 und auf den x86-64 PC aufgeteilt.
Der x86-64 PC fiihrt ein Inkrement des Wertes n iiber die Funktion n = n + 1 durch
und tibertrigt den Wert fiir n an den Task 75 als Sensorinformation. Der Tasks 7 fithrt
die Berechnung von a = a + n aus.

Die Sensorinformationen werden zyklisch, mit der Lange der Periode des Tasks 75 (50ms),
an den Task 7, iibertragen. Durch dieses Vorgehen muss der Task 75 einmal in jeder Pe-
riode die Sensorinformationen verarbeiten, um die Funktion 5.2 korrekt zu berechnen.

Durch die Migration des Tasks 7o von Steuergerat 1 auf Steuergerdt 2 ist fiir die kor-
rekte Berechnung der Funktion 5.2 auf dem Steuergerdt 2 der Wert der Variablen a
(ckpt) von Steuergerit 1 notwendig. Weiterhin darf wéhrend der Migration kein Verlust
von Sensorinformationen auftreten. Die Werte fiir n miissen kontinuierlich empfangen
werden.

In der Abbildung 5.6 sind die Werte der Variablen a, sowie die empfangenen Signalin-
formationen n des Tasks 75 auf dem Steuergerét 1 (15 < n < 40) und dem Steuergerit 2
(41 < n < 47) dargestellt. Weiterhin ist der Wert des ckpt des Tasks 7, auf dem Steuer-
gerat 2 dargestellt. Der Referenzwert gibt, basieren auf der Funktion 5.2, das erwartete
Berechnungsergebnis des Tasks 7, auf den beiden Steuergerédten an.
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Abbildung 5.6: Darstellung der Ergebnisse der Berechnung von a + n des Tasks 7

Aus der Abbildung 5.6 geht hervor, dass der Referenzwert durch den Task 75 in den
beiden Intervallen (15 < n < 40) und (44 < n < 47) korrekt berechnet wird. Hier-
bei ist eine Abweichung vom Referenzwert im Intervall (41 < n < 43) festzustellen.
Wihrend dieses Intervalls wird der TA Modus des Tasks 75 (724,) als Teil des kritischen
Abschnitts der Task-Migration insgesamt dreimal ausgefithrt. Somit muss der TA Modus
dreimal die Sensorinformation empfangen und verarbeiten. Diese Feststellung korreliert
mit den Beobachtungen in der Abbildung 5.4, nachdem der TA Modus 79, wahrend der
Rekonfiguration dreimal ausgefithrt wird.

In der Abbildung 5.6 ist dargestellt, dass fiir n = 41 der Referenzwert durch den TA
Modus 7o, auf dem Steuergerat 2 nicht korrekt berechnet werden kann. Hierfiir wird der
ckpt des Tasks 75 auf Steuergerat 1 (Wert der Variablen a) benotigt. Der TA Modus 7y,
beginnt daher die Berechnung von a = a+n ohne den ckpt des Tasks 7, von Steuergerat
1 (a = 0). Die Ergebnisse dieser Berechnungen resultieren in einer Berechnungsliicke im
Intervall (41 <n < 43).

Aus der Abbildung 5.6 geht hervor, dass der ckpt des Tasks 7 dem letzten berechneten
Wert Tasks 15 auf dem Steuergerit 1 entspricht (vergleiche n = 40 und n = 44). Nach
dem Erhalten des ckpt (siehe n = 44), wird der berechnete Wert der Variablen a des TA
Modus 79, zusammen mit dem ckpt an den Task 7, tibergeben. Hierdurch erfolgt, nach
der Verarbeitung des ckpt und des berechneten Werts der Variablen a, der Moduswech-
sel von TA Modus 7o, in Task 7. Der ckpt, sowie der berechnete Wert der Variablen
a des TA Modus 7o, werden von dem Task 75 auf dem Steuergerdt 2 dazu verwen-
det, die Variable a mit den korrekten Werten zu initialisieren (a = oy, + ckpt). Durch

104



5 FEvaluation

diese Initialisierung berechnet der Task 7, zusammen mit den Sensorinformationen den
Referenzwert auf dem Steuergerét 2 korrekt (siche n = 45).

Die Evaluation IV zeigt, dass durch das im SiVES-Sched Konzept definierte check-
pointing Verfahren die Laufzeitinformationen des Tasks 7, von dem Steuergerat 1 auf
das Steuergerat 2 iibertragen werden konnen. Zudem wird durch den Einsatz des, im
SiVES-Sched Konzept definiertem, TA Modus der Informationsverlust wahrend des kri-
tischen Abschnitts der Task-Migration vermieden.

5.4 Zusammenfassung

In diesem Kapitel wurde das SiVES-Sched Konzept anhand der definierten technischen
Ziele evaluiert. Zunachst wurde, abgeleitet aus den technischen Zielen, eine Rekonfigura-
tion des verteilten eingebetteten Systems beschrieben. Diese Rekonfiguration ermoglicht
den Nachweis, dass alle technischen Ziele durch das SiVES-Sched Konzept erfiillt wurden.
Fiir die Durchfithrung der Evaluation wurde eine Evaluationsumgebung definiert und im-
plementiert. Daran anschliefend wurde die definierte Rekonfiguration durchgefiithrt und
anhand vier verschiedener Evaluationen ausgewertet. Diese Evaluationen betrachten die
definierte Rekonfiguration unter verschiedenen Gesichtspunkten und belegen dadurch
die vollstdndige Erreichung der technischen Ziele durch das in dieser Arbeit definierte
SiVES-Sched Konzept.
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6 Zusammenfassung und Ausblick

In dieser Dissertation wurde das SiVES-Sched Konzept vorgestellt, welches den stei-
genden Ressourcenverbrauch von verteilten eingebetteten Systemen in der Automotive-
und Avionik-Doméne, durch eine situationsbasierte Verteilung von Rechenkapazitit auf
die softwarebasierten Funktionen deckt. Dieses SiVES-Sched Konzept nutzt die Eigen-
schaft von verteilten eingebetteten Systemen, dass sich die benotigte Rechenkapazitét
von softwarebasierten Funktionen auf dem eingebetteten verteilten Systemen in Abhén-
gigkeit von der aktuellen Situation &ndert. Durch dieses Vorgehen wird nicht verwendete
Rechenkapazitat freigegeben, welche innerhalb des verteilten eingebetteten Systems ver-
wendet werden kann. Dieses SiVES-Sched Konzept ermoglicht zusatzliche softwarebasier-
te Funktionen oder softwarebasierte Funktionen mit einem grofleren Bedarf an Rechen-
kapazitdt auszufithren, ohne die physikalisch vorhandene Rechenkapazitéit zu steigern.

In dieser Arbeit wurden zunachst die Grundlagen, welche zu einem besseren Versténdnis
dieser Arbeit beitragen, dargestellt. Abgeleitet aus dem Betrachtungsgegenstand dieser
Arbeit wurden zunéchst situationsbasierte Systeme erldutert. Diese Systeme koénnen
thematisch den self-aware Systemen zugeordnet werden und schrianken den Betrach-
tungsraum auf Situationen ein. Auf Basis dieser Situationen werden in situationsba-
sierten Systemen Entscheidungen getroffen. Ein weiterer Themenkomplex dieser Arbeit,
welcher bereits aus dem Betrachtungsgegenstand dieser Arbeit hervorgeht, sind einge-
bettete verteilte Systeme. Zunéchst wurden die beiden Begriffe eingebettete Systeme
und verteilte Systeme eigensténdig erlautert. Daran anschliefend wurde auf die Eigen-
schaften Architektur, Tasks, Task Scheduling und Kommunikation von eingebetteten
verteilten Systemen eingegangen. Weiterhin wurden die Steuergeriate der Zieldoménen
als Teil eines verteilten eingebetteten Systems beschrieben. Die Grundlagen zu Prozess-
migration in verteilten Systemen bilden einen weiteren Themenkomplex dieser Arbeit
und wurden in diesem Kapitel erldutert. Zundchst wurde der Begriff Prozessmigration
definiert, sowie Anwendungsmoglichkeiten fiir die Prozessmigration erlautert. Weiterhin
wurde die Prozesssegmentierung, welche fiir eine Prozessmigration erforderlich ist be-
schrieben. Daran anschlieBend wurden Moglichkeiten und Kriterien zur Durchfiihrung
und zur Unterscheidung der Prozessmigrationen erldutert. AbschlieBend wurde in diesem
Kapitel das Application checkpointing erlautert. Hierbei wird der Zustand von Anwen-
dungen gesichert und wiederhergestellt. Diese Checkpoints werden fiir die Behandlung
von Fehlern wihrend der Ausfithrung von Anwendungen eingesetzt und steigern dadurch
die Anwendungsrobustheit. Anhand des Erstellers des Checkpoints kénnen Application
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checkpointing Verfahren in transparente und user-directed checkpointing Verfahren un-
terschieden werden.

Anschlieflend an die Grundlagen dieser Arbeit, wurde der Stand der Forschung zu si-
tuationsbasiertem Scheduling in eingebetteten und in verteilten eingebetteten Syste-
men zusammengefasst. Die vorgestellten Forschungsarbeiten besitzen individuelle Ziele,
deren Erreichung eine situationsbasierte Entscheidung erfordert. Durch diesen thema-
tischen Bezug sind die vorgestellten Forschungsarbeiten relevant fiir diese Arbeit. Zu-
nichst wurden Forschungsarbeiten fiir die Uberfithrung eines verteilten eingebetteten
Systems in einen sicheren Zustand vorgestellt. Hierbei wurden die Forschungsarbeiten
in semi-statische und dynamische Systeme unterteilt. Daran anschlieBend wurden Kon-
zepte erlautert, welche die Verteilung der Rechenkapazitat eines verteilten eingebetteten
Systems zur Erreichung eines definierten Ziels optimieren. Der Forschungsschwerpunkt
dieser Arbeit ist neben verteilten eingebettet Systemen auch fiir Muli-Core Systeme re-
levant. Anhand einer Forschungsarbeit zu situationsbasiertem Scheduling in Multi-Core
Systemen wurde dieser thematische Bezug erldutert. Weiterhin wurde diese Forschungs-
arbeit erldutert und Einschrankungen der Forschungsarbeit beschrieben. AbschlieBend
wurde in diesem Kapitel auf eine Forschungsarbeit eingegangen, welche eine hohere Fle-
xibilitat fiir Netzwerkarchitekturen in verteilten eingebetteten Systemen fordert und ein
geeignetes Konzept zur Erreichung dieser Forderung vorstellt.

6.1 Ergebnisse dieser Arbeit

Das Ergebnis dieser Arbeit lasst sich anhand der fiir die Evaluation des SiVES-Sched
Konzepts verwendeten Tasks auf dem verteilten eingebetteten System benennen. In
der folgenden Abbildung ist dargestellt wie die Tasks, welche unter Verwendung des
SiVES-Sched Konzepts in der Evaluationsumgebung ausgefithrt werden kénnen, auf ei-
nem traditionellen verteilten eingebetteten System ausgefiithrt werden.
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Abbildung 6.1: Darstellung der Ergebnisse dieser Arbeit

In der Abbildung 6.1 ist die Verteilung der Tasks 71 bis 74 aus der Tabelle 5.6 auf die
CPU-Kerne der Steuergerite dargestellt (Kern 1-1 bis Kern x-2). Die Verteilung der
Tasks erfolgt unter Verwendung des Next-Fit Algorithmus (siehe 2.2.3). Fiir jeden Task
wird die CPU-Auslastung sU aus der Tabelle 5.6 jeweils mit der situationsunabhéngi-
gen CPU-Auslastung und damit maximalen CPU-Auslastung der Situationen verwendet.
Dies ist darauf zuriickzufithren, dass bei der Verteilung der Tasks auf ein traditionel-
les verteilten eingebettete Systeme keine Berticksichtigung der Situation erfolgen kann.
Durch dieses Vorgehen kann jeder CPU-Kern jeweils nur ein Task ausfithren ohne die
maximale Auslastung von 69% des CPU-Kerns zu tiberschreiten.

Aus der Abbildung 6.1 geht hervor, dass fiir die Ausfithrung der Tasks 75 und 74 zwei
zusétzliche CPU-Kerne (Kern x-1 und Kern x-2) erforderlich sind. Diese CPU-Kerne
sind in der Evaluationsumgebung nicht vorhanden. In diesem konkreten Beispiel kann
damit auf der Evaluationsumgebung eine Funktionalitat bereitgestellt werden, fir die
ein traditionelles verteilten eingebettete Systeme zwei weitere CPU-Kerne benotigt.

Die Beriticksichtigung der Situation bei der Verteilung von Rechenkapazitiat ermdéglicht
eine effizientere Auslastung (zusitzliche Tasks bzw. Tasks mit einer hoheren Laufzeit-
komplexitét bei unverdnderter Rechenkapazitét) der vorhandenen Rechenkapazitit im-
mer dann, wenn komplementéare Tasks (Tasks konnen situationsabhéngig gegeneinander
ausgetauscht werden) ausgefiihrte werden. Im Folgendem werden die Ergebnisse dieser
Arbeit, aufgeteilt in die Bereiche Konzept und Evaluation, im Detail zusammengefasst.
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6.1.1 Konzept

Aus den technischen Zielen wurden Konzeptbestandteile abgeleitet, welche die techni-
schen Ziele umsetzen. Diese Konzeptbestandteile wurden in einem Komponentendia-
gramm dargestellt und daran anschlieBend erlautert. Weiterhin wurde der Ablauf der
Rekonfiguration des verteilten eingebetteten Systems schematisch erlautert und der kri-
tische Abschnitt dieser Rekonfiguration identifiziert. Das SiVES-Sched Konzept basiert
auf dem bereits existierenden HAMS Konzept und erweitert dieses auf verteilte eingebet-
tete Systeme. Diese Erweiterung umfasst auch Anderungen am HAMS Konzept, welche
in dieser Arbeit beschrieben wurden. Weiterhin wurde die Erstellung der Situations-
Wissensdatenbank, welche als Entscheidungsgrundlage verwendet wird, beschrieben. Das
Konzept zur Task-Migration, die hierfiir notwendige Aufteilung der Wiederherstellung
des Tasks sowie der Einsatz des Task-Agent (TA) wurde erlautert. Daran anschliefend
erfolgte die Beschreibung des TLS Masters als zentrale Entscheidungsinstanz in dem ver-
teilten eingebetteten System. Dieser TLS Master trifft die Konfigurations-Entscheidung.
Die Durchfithrung der Konfigurations-Entscheidung wird vom TLS Slave tibernommen.
Jeder TLS Slave ist fiir die Durchfiihrung der Konfigurations-Entscheidung auf dem ihm
zugeordneten Steuergerat zustandig. Um diese Aufgabe zu erfiillen, kann der TLS Slave
die Rolle Migration als Sender oder als Empfanger eines Tasks einnehmen und verantwor-
tet die Behandlung des kritischen Abschnitts der Rekonfiguration. Fiir die Anpassung
der statischen Bus-Konfiguration wird in dem SiVES-Sched Konzept ein SDN verwen-
det, welches basierend auf der Situations-Wissensdatenbank und gesteuert durch den
TLS Master eine semi-statische Bus-Konfiguration ermoglicht. Abschliefend wurde im
SiVES-Sched Konzept der TLS-KM als Kommunikations-Manager zwischen den TLSs
(Slave und Master) beschrieben.

6.1.2 Evaluation

Die Evaluation untersucht die Erreichung der technischen Ziele durch das SiVES-Sched
Konzept anhand einer definierten Rekonfiguration des verteilen eingebetteten Systems.
Zunéchst wurde das Konzept der Evaluation und Anforderungen an die durchzufithrende
Rekonfiguration definiert. Daran anschliefend wurde die verwendete Evaluationsumge-
bung, aufgeteilt in Hard- und Softwareumgebung, beschrieben. Aus den Anforderun-
gen an die Rekonfiguration wurden zu erbringende Nachweise fiir die Verifikation des
SiVES-Sched Konzepts sowie eine konkrete Rekonfiguration des verteilten eingebetteten
Systems abgeleitet. Die zu erbringenden Nachweise wurden vollstidndig in der Evaluation
verifiziert.

In der ersten Evaluation wurde gezeigt, dass fiir die definierte Rekonfiguration die in dem
SiVES-Sched Konzept definierte Situations-Wissensdatenbank erstellt werden kann. Es
wurde fiir die definierte Rekonfiguration eine Systemkonfiguration und ein Situationsmo-
dell erstellt. Fiir die beiden Situationen Nacht und Tag wurden jeweils eine Flow-Tabelle
und ein VPL erstellt. Auf Basis dieser Situations-Wissensdatenbank kann die, fiir die

109



6 Zusammenfassung und Ausblick

nachfolgenden Evaluationen erforderliche, Rekonfiguration des verteilten eingebetteten
Systems durchgefithrt werden.

In der zweiten Evaluation wurde gezeigt, dass die gewéhlte Rekonfiguration des verteilten
eingebetteten Systems, durch die Umsetzung des SiVES-Sched Konzepts, durchfiithrbar
ist. Es wurde gezeigt, dass ein Wechsel einer Situation und die damit einhergehende
Anpassung der verwendeten Rechenkapazitét der softwarebasierten Funktionen durch-
gefiihrt werden kann. Weiterhin wurde gezeigt, dass auch die fiir die Rekonfigurati-
on erforderliche Task-Migration, wie im SiVES-Sched Konzept beschrieben, umgesetzt
wurde. Eine detailliertere Untersuchung des kritischen Abschnitts der Rekonfiguration
zeigt, dass dieser Abschnitt wie im SiVES-Sched Konzept beschrieben ablauft und der
Task-Agent (TA) wiahrend des kritischen Abschnitts an Stelle des Tasks ausgefiihrt wird.

Die dritte Evaluation untersucht die Berechenbarkeit der maximalen Dauer des kritischen
Abschnitts der Rekonfiguration. Hierfiir wurde zunédchst anhand der im SiVES-Sched
Konzept definierten Formel die maximale Dauer des kritischen Abschnitts berechnet.
Daran anschliefend wurde anhand einer Messreihe iiber den kritischen Abschnitt der
Rekonfiguration gezeigt, dass die berechnete maximale Dauer des kritischen Abschnitts
fiir keine Messung der Messreihe tiberschritten wird. Hierdurch wurde gezeigt, dass die
maximale Dauer berechenbar und damit die WCET des kritischen Abschnitts statisch
bestimmt werden kann. Weiterhin kann die Verteilung der Messwerte auf die drei de-
finierten Szenarien gezeigt und damit die Beriicksichtigung des Worst Case Szenarios
belegt werden.

Durch die vierte Evaluation wurde verifiziert, dass durch das SiVES-Sched Konzept der
Informationsverlust, wiahrend des kritischen Abschnitts der Rekonfiguration, vermieden
wird. Hierfiir muss ein Task die Informationen eines Sensors kontinuierlich wéhrend der
Rekonfiguration verarbeiten und ein Ergebnis berechnen. Nach jedem Zyklus wird das
berechnete Ergebnis mit einem Referenzwert verglichen, wodurch Abweichungen identifi-
ziert werden konnen. Wéhrend des kritischen Abschnitts der Rekonfiguration weicht das
vom Task berechnete Ergebnis vom Referenzwert ab. Nach dem kritischen Abschnitt tritt
diese Abweichung vom Referenzwert nicht auf. Diese Beobachtung ist auf das Konzept
zur Vermeidung des Informationsverlusts wéhrend des kritischen Abschnitts zurtickzu-
fithren. Durch diese Evaluation wurde gezeigt, dass die Sicherung und Wiederherstellung
der Laufzeitinformationen des Tasks wie im SiVES-Sched Konzept beschrieben ablauft.
Weiterhin wurde gezeigt, dass das Task-Agent (TA) Konzept geeignet ist den Informa-
tionsverlust wahrend des kritischen Abschnitts der Rekonfiguration zu vermeiden.
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6.2 Ausblick

Fur weiterfiihrende Arbeiten bietet die vorliegende Dissertation verschiedene Ansatz-
punkte. Ein Ansatzpunkt fiir eine mogliche Weiterentwicklung beschéftigt sich mit der
Optimierung der getroffenen Konfigurations-Entscheidung. Hierbei eignet sich die Er-
stellung der Situations-Wissensdatenbank aufgrund ihrer zentralen Bedeutung fiir die
Konfigurations-Entscheidung als besonders geeignet fiir eine Weiterentwicklung. Derzeit
wird die Anzahl an notwendigen Task-Migrationen, deren Ablauf die Dauer der Rekon-
figuration mafigeblich beeinflussen, bei der Erstellung der Situations-Wissensdatenbank
nicht beriicksichtigt. Eine mogliche Weiterentwicklung wiirde fiir jede Situation einen
optimalen VPL (VPL mit der geringsten Anzahl an Task-Migrationen) bestimmen. Die-
ser optimale VPL wére allerdings immer abhéangig von dem vorherigen VPL, wodurch
eine starke Abhangigkeit zwischen den VPLs entsteht. Diese Abhédngigkeiten miissten
bei der Erstellung der Situations-Wissensdatenbank berticksichtigt werden.

Ein weiterer Ansatzpunkt fiir die Weiterentwicklung ist es die Task-Migration nicht
auf homogene Prozessorarchitekturen zu beschrianken, sondern auf heterogene Prozes-
sorarchitekturen zu erweitern. Ein Ansatz wére es, hierbei eine Virtualisierung durch
Quellcode Interpretation oder einen Compiler generierter Zwischencode (siehe [30, S.
133]) zu verwenden. Eine besonders interessante Variante stellt hierbei die Container-
virtualisierung mittels Docker (siehe [97]) dar. Hierbei konnten die softwarebasierten
Funktionen im Docker Container verpackt und damit unabhéngig von der verwendeten
Prozessorarchitektur auf verschiedenen Steuergeraten gestartet werden.
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A In(Single-Core Frequenz in MHz)

x In(Cores pro CPU)
— Linearer Trend Single-Core Frequenz in MHz bis 2004
------- Linearer Trend Single-Core Frequenz in MHz ab 2005
--- Linearer Trend Cores pro CPU ab 2005
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Abbildung 7.1: Darstellung des historischen ~Wachstums der Single-Prozessor-
Performance und der Anzahl an CPU Kerne bis in das Jahr 2025
20].

Die Abbildung 7.1 zeigt den Anstieg der Single-Prozessor-Performance seit dem Jahr
1975 bis in das Jahr 2020 und Prognostiziert diesen Anstieg in das Jahr 2025. Dieser
Anstieg der Single-Prozessor-Performance folgt dem Moore’s law (Verdoppelung der in-
tegrierten Schaltkreise auf einem Prozessor alle zwei Jahre [21] ) bis zum Jahr 2005. Ab
dem Jahr 2005 verédndert sich der tatséchliche Anstieg der Single-Prozessor-Performance
allerdings deutlich und ist nicht mehr deckungsgleich mit den Aussagen des Moore’s
law.
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Jahr | log. LOC | Typ:Anzahl LOC logyp LOC
1985 | 12.8 Boeing 747:370K 5.7
1988 | 13.5 Airbus 320:800K 5.9
1992 | 14.5 Airbus 330:2M 6.3
1995 | 15.2 Boeing 777:4M 6.6
2010 | 16.5 Boeing 787:14M 7.1
2015 | 17 Lockheed Martin F-35:24M | 7.4

Abbildung 7.2: Daten zur Abbildung 1.1: Lines of Code in der Avionik-Doméne

Jahr | log. LOC | Typ:Anzahl LOC log;o LOC
1981 | 10.8 Premium Car:50K 4.7

2006 | 16.1 Premium Car:10M | 7

2011 | 18.4 Premium Car:100M | 8

2016 | 18.8 Ford F150:150M 8.2

Abbildung 7.3: Daten zur Abbildung 1.1: Lines of Code in der Automotive-Doméne
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Abbildung 7.4: KernelShark trace Steuergerdt 1 zur Abbildung 5.3
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Abbildung 7.5: KernelShark trace Steuergerat 2 zur Abbildung 5.3
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Abbildung 7.6: KernelShark trace Steuergeriat 1 zur Abbildung 5.4

Legende der Tasks fiir Abbildung 5.4:

=TLS-KM

server

=TLS, hapi

hams sls-+tls
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Abbildung 7.7: KernelShark trace Steuergerat 2 zur Abbildung 5.4

Legende der Tasks fiir Abbildung 5.4:

=TLS-KM

server

=TLS, hapi

hams sls-+tls
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Thesen

Die Giiltigkeit der in dieser Arbeit aufgestellten zentralen Thesen wurde in dieser Arbeit,
durch das definiert SiVES-Sched Konzept sowie durch die Evaluation des SiVES-Sched
Konzepts, nachgewiesen.

These I:

Das SiVES-Sched Konzept ist ein Ansatz, um die Verwendung von
Rechenkapazitit innerhalb eines verteilten eingebetteten Systems
effizient (zusdtzliche Tasks bzw. Tasks mit einer hoheren Laufzeit-
komplezitit bei unverdinderter Rechenkapazitit) zu implementie-
ren.

These II:

Durch die im SiVES-Sched Konzept definierte Kooperation der
Steuergerdte, konnen die Rechenkapazititen der Steuergerdte fiir
die Funktionen des verteilten eingebetteten Systems gemeinsam
genutzt werden.

These III:
Innerhalb des SiVES-Sched Konzepts wird die Verteilung der Re-
chenkapazitit des verteilten eingebetteten Systems auf die Funk-

tionen anhand einer koordinierten Entscheidungsgrundlage durch-
gefiihrt.

These IV:
Das SiVES-Sched Konzept erméglicht eine lokale und eine globale
Rekonfiguration der Steuergeridte.

These V:

Die Migration von Echtzeit-Tasks zwischen zwei Steuergerdten ist
wie im SiVES-Sched Konzept beschrieben durchfiihrbar. Hierbei
kann die Dauer des kritischen Abschnitts der Migration anhand
der definierten Formel fiir die Task-Migration bestimmt werden.
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Thesen

These VI:
Das SiVES-Sched Konzept fiihrt eine systematische Erweiterung
des HAMS Konzepts auf verteilte eingebettete Systeme durch.

These VII:

Das SiVES-Sched Konzept eignet sich besonders fiir verteilte ein-
gebettet Systeme auf denen komplementdire Tasks (Tasks werden
situationsabhdngig gegeneinander ausgetauscht) ausgefiihrt wer-
den.
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