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Resumen

En este trabajo se estudian las funciones perfectamente no-lineales, casi perfectamen-
te no-lineales, bent y casi-bent sobre campos finitos y se da la construccién de codigos
lineales con base en estas funciones. Posteriormente se construyen esquemas de compar-
ticion de secretos utilizando estos codigos lineales, ya que €stos tienen las caracteristicas
deseables que permiten analizar los conjuntos de acceso minimo en los esquemas de com-
particion construidos. Ademas utilizando estas funciones se dan también la construccién
de esquemas de autenticacidn sobre campos finitos.

Las funciones bent también son definidas sobre los anillos de enteros modulares y
sobre los anillos de Galois. Utilizando las funciones bent sobre los anillos de Galois,
construccion de esquemas de autenticaciéon son dados, y como tultimo caso, al considerar
la funcién de Gray y estas funciones se da la construccion de esquemas de autenticacién
sobre campos finitos y anillos de Galois simultdneamente.

Por ultimo los resultados obtenidos en los esquemas de autenticacién se comparan
respecto a otros trabajos.
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Introduccion

Los esquemas de comparticion de secretos fueron introducidos por G. R. Blakley ([2])
y A. Shamir ([46]) en el ano de 1979. Blakey en su esquema utiliza geometria proyectiva,
mientras que Shamir bas6 su modelo en la interpolaciéon de polinomios. Muchas cons-
trucciones se han propuesto desde entonces, una de éstas basada en la Teoria de Codigos,
la cual se introduce en 1981 ([36]), después varios autores consideran los codigos lineales
correctores de errores (consultar por ejemplo [39], [41]).

Un esquema de comparticion de secretos consiste en distribuir entre un nimero finito
n de entidades, informacién asociada a un secreto de tal manera que reuniendo la infor-
macién de & entidades (1 < k < n) el secreto se pueda recuperar. De este modo una sola
identidad no puede conocer el secreto o mds atin reuniendo su informacién menos de k
entidades éstos no puede conocer el secreto, por lo que el secreto estd resguardado de las
entidades internas o entidades externas. Por ejemplo en la apertura de cajas de seguridad,
la clave para abrir una caja puede ser distribuida entre varias entidades.

Utilizando los cddigos lineales es posible la construccion de esquemas de comparti-
cién de secretos. Ya que para determinar cuales conjuntos de entidades pueden ser uti-
lizados para determinar el secreto depende de las palabras minimas del c6digo dual, del
codigo considerado ([39]), es entonces conveniente considerar cddigos lineales en donde
estas palabras sean posibles de determinar. En este trabajo construimos c6digos lineales
cuyas palabras del cédigo dual son palabras minimas.

Esquemas de comparticion de secretos basados en codigos lineales sobre Fy, ¢ = p”,
p primo, se han discutido (presentado en [7]) cuando p # 2. En este trabajo se presenta
un esquema de esta naturaleza cuando p = 2 ([31]), es decir, considerando funciones
casi-bent.

Los esquemas de autenticacion ([50]) son disefiados para autenticar los mensajes en-
viados por un transmisor a un receptor a través de un canal de comunicacién puiblico. Si
un transmisor desea enviar un mensaje a un receptor existe el riesgo de que un intruso
pueda deliberadamente observar y mas aun causar un disturbio en la comunicacién. El
transmisor y el receptor comparten una llave secreta, y al enviar una pieza de informacion
al receptor, el receptor utiliza la llave para autenticar el mensaje en cuyo caso acepta el
mensaje como auténtico o en caso contrario es rechazado. En los ultimos afios los es-
quemas de autenticacion han sido objeto de estudios de diversos grupos de investigacion
([14], [24], [47], [48]). Existen varias técnicas para describir estos esquemas entre los que
se incluyen métodos combinatorios ([S1]), algebraicos ([54]), por medio de anillos de Ga-
lois ([42]) y entre otros usando funciones perfectamente no-lineales y casi perfectamente
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no-lineales sobre campos finitos describiendo esquemas de esta naturaleza en [9] y [21].
En este trabajo se introducen las funciones bent sobre anillos de Galois, esta clase de fun-
ciones se puede ver en el Capitulo 3. Usando funciones bent sobre anillos de Galois de
caracteristica p?, p primo (con la propiedad de atin obtener funciones bent al multiplicar
estas funciones por cualquier unidad del anillo de Galois), y utilizando la funcion de Gray
sobre estos anillos se presenta la construccion de esquemas de autenticacion sobre ani-
llos de Galois ([10]) y sobre campos finitos [30]). En particular estos esquemas se tienen
utilizando la familia de funciones bent construida en el Capitulo 3, los cuales tienen me-
jores cotas (probabilidades de aceptar como auténticos mensajes insertados por intrusos)
respecto a trabajos en donde se utilizan funciones bent y casi-bent sobre campos finitos,
y funciones racionales y polinomios no-degenerados sobre anillos de Galois ([21], [9],
[42]).

Considerando los ataques por imitacion y por substitucion por parte de un intruso, al
enviarse informacion a través de un canal de comunicacion publico, este trabajo se enfoca
a encontrar cotas respecto a las probabilidades de que éstos se concluyan, es decir, que el
receptor acepte como auténtico el mensaje insertado por el intruso. Al final se comparan
los resultados de las cotas obtenidas, entre los esquemas construidos y con respecto a
otros trabajos ([9], [10], [21], [30], [42]).

Este trabajo estd organizado de la siguiente manera: en el Capitulo 1 se recuerdan
definiciones y resultados bésicos que serdn ttiles a lo largo del trabajo, entre los cuales se
encuentran: caracteres, funciones booleanas y propiedades de éstas. Se define también la
transformada de Fourier (Hadamard), que es en términos de la cual se define una funcién
perfectamente no-lineal, y los codigos lineales.

En el Capitulo 2 se introducen las funciones bent vectoriales, /' : Fy — Fi", g = p™,
p un ndmero primo, de las cuales se definen las funciones bent vectoriales, casi-bent,
perfectamente no-lineales y las casi perfectamente no-lineales, enunciando la relacién
que se tiene entre éstas ([15], [16]).

En el Capitulo 3 se introduce una familia de funciones bent sobre los anillos de Galois
con caracteristica p? ([10]), los cuales seran usados para los resultados modulares sobre
codigos de autenticacion.

El Capitulo 4 esta enfocado a la construccion de codigos lineales utilizando funciones
perfectamente no-lineales sobre I, (p # 2 primo), y posteriormente se da la construc-
cién de esquemas de comparticion de secretos con base en estos codigos lineales utilizan-
do el método de Massey.

En el Capitulo 5 usando funciones casi-bent se resuelve el caso p = 2, es decir, se
define un cddigo lineal y se construye un esquema de comparticiéon de secretos sobre
Fyr, ([31]). Existen casos en que el espacio secreto es pequefio, por ejemplo [Fy, en esta
situacion se dan dos extensiones de estos esquemas los cuales generan esquemas con un
espacio de secretos mayor en comparacion con el original.

En el Capitulo 6 se da la construccion de esquemas de autenticacion por medio de las
funciones perfectamente no-lineales y las casi-bent, sobre campos finitos.
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Finalmente en el Capitulo 7 se da la construccion de esquemas de autenticacion con
base en las funciones bent sobre anillos de Galois y para esto también se define la funcién
de Gray ([25]). Se dan comparaciones con esquemas de autenticacion de otros trabajos y
ejemplos de funciones bent sobre los anillos de Galois de caracteristica 4, los cuales no
cumplen con la propiedad especifica que se utiliza al construir los esquemas de autentica-
cion presentados en este capitulo.

Resaltamos las aportaciones obtenidas junto con el Dr. Horacio Tapia Recillas ([10],
[30], [31]), y el Dr. Claude Carlet ([10]).

= Capitulo 3: una familia de funciones bent sobre anillos de Galois ([10]).

= Capitulo 5: la construccién de codigos lineales utilizando funciones casi-bent y
esquemas de comparticion de secretos utilizando estas funciones ([31]).

= Capitulo 7: un esquema de autenticacion sobre anillos de Galois utilizando fun-
ciones bent sobre estos anillos ([10]), y un esquema de autenticacion utilizando
anillos de Galois y campos finitos, con base en funciones bent y la funcion de
Gray sobre estos anillos ([30]).






Capitulo 1

Antecedentes

En este capitulo se da por hecho el conocimiento y algunas propiedades de los cam-
pos finitos, se recuerdan conceptos basicos como la funcidn traza, caracteres y sumas de
Gauss. Respecto a los campos finitos y la traza se puede consultar [35] y [S3], y sobre los
caracteres y las sumas de Gauss puede consultarse la referencia [35]. Las funciones boo-
leanas y la transformada de Fourier (Hadamard) son también introducidas en este capitulo
asi como los cédigos lineales ([S], [37], [45]), proporcionando algunos ejemplos de éstos.

1. La funcion traza

Sea [F, un campo finito con ¢ = p" (p un nimero primo, n un entero positivo), ele-
mentos, ¢ la potencia de un primo (en este trabajo ¢ denotara la potencia de un primo a
menos que se especifique lo contrario) y IF;» una extension de grado n de IF,,.

Recuérdese que el automorfismo de Frobenius estd definido como: o : Fyn — Fyn,
ora—=al, a€Fypn.
o es una funcién de F» sobre F,. Nétese que o(a) = a, para toda a € IF,,.
DEFINICION 1.1. La funcién traza,
Tr,my(a) : Fgn — Ty,
de IF j» sobre I, estd definida como
Tr@e,)(@) =a+o(a)+-+0" (),

donde o es el automorfismo de Frobenius de I sobre IF, es decir,

n—1

TrE.py(a) =a+al+ -+l
La funcion traza tiene las siguientes propiedades:

TEOREMA 1.2. ([35],[53])

1. T T'(Fyn /Fy) €S UNA transformacion lineal de F ;n sobre IF,.

2. Trw./r,(a) = na para toda a € F,,

3. Trwmmy(o(a)) = Tre, . r,) (@) para toda o € Fyn,

4. (Transitividad de la traza) Sea K un campo finito, F' una extension finita de K y
FE una extension finita de F'. Entonces,

Trgg(a) =Trpr(Tre/r(a)) para toda o € E.

1
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5. Para o € Fyn, Trg . v, () = 0 <= a = 8 — 9 para alguna 3 € Fn.

2. Caracteres

En esta seccion se recuerda la definicion y propiedades basicas de los caracteres. Para
mayores detalles consultese [28], [35] y [53]. Sea G un grupo abeliano finito de orden
n con elemento identidad 1. Un carédcter x de G es un homomorfismo de G al grupo
multiplicativo C; de los nlimeros complejos de norma 1,

x: G — Cy.
Como x(g192) = X(91)x(g2). entonces x(1g) = 1. Mds atin,
(x(9)" = x(¢9") = x(1g) = 1, paratoda g € G,
es decir, las imdgenes de y son raices n-ésimas de la unidad.

Ya que x(g9)x(¢7') = x(g9g7') = 1, entonces x(g~') = x(g) paratoda g € G, es
decir, x(g~') es el conjugado de x(g). Se define el carécter trivial o como xo(g) = 1,

para toda g € G, los demds caracteres son llamados no-triviales. Dado un nimero finito
de caracteres x4, ..., X, de G, el cardcter producto x - - - X, estd definido como

(x1- xn)(9) = x1(9) - - Xn(9) paratodag € G.
En particular cuando
X1 = U Xn = X
se escribe x” en lugar de 1 - - - x»,. Sea GG el conjunto de caracteres de G, es decir,
G :={x : G — Cy] x caracter de G}.

EJEMPLO 2.1. Sea G un grupo finito ciclico de orden n con generador g. Para un

entero fijo j, 0 < j <n — 1, la funcion x; : G — Cy, definida por
x;j(gF) = @kl k=0,1,...,n—1,

es un cardcter de G.

Obsérvese que {x; : j = 0,...,n — 1} = G, pues si x es cualquier cardcter de G,

entonces x(g) es una raiz n-ésima de la unidad, es decir, x(g) = e™¥" para alguna j,
0 <j <n-—1 Porlotanto x = x;.

Como un caso particular del Ejemplo 2.1 se tiene el siguiente resultado sobre campos
finitos:

EJEMPLO 2.2. Sea g un elemento primitivo de F, (¢ = p", p primo). Los caracteres
del grupo multiplicativo de IF; son de la forma,

@Z)j(gk) = e(QNjk)i/(q_l), ke{0,1,...,q—2},
j=0,1,...,q—2.
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Los caracteres del grupo multiplicativo de I, son llamados caracteres multiplicativos
de IF,. Cualquier cardcter multiplicativo de F, satisface 1)(g) = e(>™¥/(4=1) para alguna

j € {0,1,...,q — 2}, ya que estas son raices (¢ — 1)-ésimas de la unidad, por lo que
V(gF) = ¢;(g*) paratoda k € {0,1,...,q — 2}. Por lo tanto ¥)(g) = 1; para alguna
j €{0,1,...,q — 2}. De aqui se puede concluir que los caracteres dados en el ejemplo

anterior son todos los caracteres multiplicativos de I,,.
Propiedades de los caracteres incluyen los siguientes ([35]):

TEOREMA 2.3. Sea x el cardcter trivial y x un cardcter no trivial del grupo abeliano
finito G de orden n. Entonces,

D xolg)=ny > xlg)=0.

Si g € G con g # 1¢, entonces,

> x(g) =0.
x€@
OJ
Mis aun, se tiene un isomorfismo de grupos.
TEOREMA 2.4. Sea G un grupo abeliano finito de orden n. Entonces G~G.
O

TEOREMA 2.5. ([28]) Sea 1) un cardcter multiplicativo de F,. Entonces, 1" es trivial
si 'y sdlo si el orden de 1) divide ad = (n,q — 1).

DEMOSTRACION. Resolviendo:

<) Sea r el orden de v, luego r|d, y entonces 7|n. Por lo tanto n = sr, asi Y™ =
(¥7)" = 1.

=) Sea r el orden de ¥. Como ¢" = 1), entonces r|n. Por otro lado, ya que
{o% ..., ¢""'} es un subgrupo de G, entonces r|qg — 1, lo cual implica que r|d. O

Sea n(c) = 1 si c es el cuadrado de un elemento de F, y n(c) = —1 en otro caso,
y considérese el cardcter multiplicativo de Iy, wq;; (utilizando la notacién del Ejemplo

2.2). Entonces,

TEOREMA 2.6. ([55]) Sea q la potencia de un niimero primo impar. La funcion n es
un cardcter multiplicativo de ¥, tal que 1 = 1q-1.
2

DEMOSTRACION. En general se sabe que la ecuacién 2™ = a en el grupo multiplicativo
de un campo F, tiene solucidn si y sélo si ala=D/(ma=1) — 1 lyego, si ¢ es un elemento
primitivo de [, entonces

2% = ¢" tiene solucién si y sélo si !9 V*/2 = 1.
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También ¢9~1*/2 = 1 tiene solucion si y sélo si k es par o cero. De este modo se identi-
fican los ‘5’;21 elementos de I, que se pueden expresar como el cuadrado de un elemento.
Por otro lado

Va1 (g) = e,
donde, si k es par, es igual a 1, de lo contrario es igual a —1. U

TEOREMA 2.7. ([55]) Sean 1y 0’ los caracteres cuadrdticos (de orden 2) en F, y
IF,, respectivamente, ¢ = p". Entonces 1(c) = n'(c) para cualquier c € ;. Si n es par,
77( ) = 1 para los elementos ¢ € %, y si n es impar, ZceF* n(c) =0.

n_

2 . .. p -1
DEMOSTRACION. Sea g un elemento primitivo de [F,. Entonces g »~T es un elemento
primitivo de I, y

—Lw)i/q— Tw)i __ Tr—wz w
n(g") = as(g") = BTV = o = AP — gy (g) = 0 ("),

por consiguiente g = n'. Por otro lado,

-1
p —p 2,
p—1
luego w = p— €s par si n es par, y es impar si n es impar.
Seac e F). Entonceslc = (¢g")", paraalgunar € {1,--- ,p — 1}, de aqui si n es par,
n(e) = n((g")7) = e = 1y sines impar, X, 0(e) = Sreqr,. 1y 1(9"7) =0,
concluyendo de este modo el resultado. 0

Sea [F; un campo finito y IF,, su campo primo. La funcién x; que esta definida por
x1(c) = e2mTreq/mp (/P para toda c € F,

es un cardcter del grupo aditivo de F,, dado que xi(c1 + ¢2) = xi(c1)xi(c2), ya que
Trg, v, (1 + c2) = Tre, e, (1) + T, ) (c2).

En lugar de la expresion, cardcter del grupo aditivo de [F,, se utiliza la expresion,
caracter aditivo de IF,. El caracter ; es llamado el caracter aditivo canénico de [F,,.

El siguiente resultado proporciona todos los caracteres aditivos de F:

TEOREMA 2.8. ([35]) Para b € [, la funcion x;, con x,(c) = xi1(bc) para toda
c € Fy, g = p", p primo, es un cardcter aditivo de Iy, y todo cardcter aditivo de I, es
obtenido de esta manera.

O
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3. Sumas de Gauss

Las sumas de Gauss sobre campos finitos estan definidas en términos de los caracteres.
Las propiedades mencionadas a continuacién son de importancia al construir codigos
lineales con base en funciones bent y casi-bent. Para mayores detalles se puede consultar
por ejemplo [17], [18], [S5] y [35].

DEFINICION 3.1. Sea IF, un campo con q = p"™ elementos y 1, x, caracteres mul-
tiplicativo y aditivo respectivamente de F,. La suma de Gauss, denotada por G(1, x),

estd definida como
= v(e)x(o)

celFy
Detalles sobre el siguiente resultado se pueden consultar en [35].

TEOREMA 3.2. Sea IF, un campo con q elementos, ¢ = p", p un primo impar, 1 el
cardcter cuadrdtico de ¥, i el niimero complejo \/—1'y x1 el cardcter aditivo candnico
de I¥,. Entonces,

B —1)”_1(]1/2 st p=1mod4
G(UaXl) = { (—1)”_1i"q1/2 st p=3mod4

Sea x, el cardcter aditivo canonico de [ y sea

Se(p,v) =Y xalpa? ™ +va),  pveR, ()

z€lFy

TEOREMA 3.3. ([17]) Sea n/(n,r) impar, r € N, 0 # a € F, y ¢ = p", p impar.
Entonces,

(=) n(a)  si p=1mdd 4
Sr(aao) - { (_1)n—1inq1/2n(a> si p= 3 méd 4 .

DEMOSTRACION. Como n/(n,r) es impar, (p" + 1,p" — 1) = 2,

siz #£0,
xi(az™*h) = q_1§j><1 >Zw<aﬂ”“>w<y>
yEF*
= q_lz¢a$p+ %F:*)a 1/)_
= S W@ G ).
¢—14

Por lo tanto
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S ety = L >3 vlar 6 | +1

z€F, q- 1 z€FY
_ q_Ll Zw G(Bx1) D v () | +1
xGIF;
1
- (=1(¢ = 1) +n(a)G(n,x1)(g — 1)) +1

= n(a)G(n, x1)
= Sr(a7 0)

(=)™ 1¢"?n(a) si p=1méd4
(—1)"1i"g"?n(a) si p=3méd4 -

El siguiente resultado es necesario para la hipétesis del Teorema 3.6.

TEOREMA 3.4. [17] Sea 0 # a € F, y n un nimero natural. Si n/(n,r) es impar,
entonces x — a? x?" + ax es una permutacion en ¥y, g = p", p primo impar.

DEMOSTRACION. Es fécil ver que a?” 7" + ax es una transformacion lineal en [F, debido
a la caracteristica de F,. Sea (n,r) = d, y supéngase que 0 # x; € [, es una solucién de

A (e 27
la ecuacién a? P~ + ax = 0. Entonces,

lo cual implica que,

luego,

Por lo tanto,

<_1) 17;:711 — (—1)1+pd+p2d+‘..+p(%fl)d 1

lo que es una contradiccién, ya que 1 + p% + p?? + ... + pla—bd s impar, debido a que
n/(n,r) es impar. Entonces el nicleo de la funcién lineal a”" 27" + ax es cero, y esto
implica que a? 27" + az es una permutacion. 0

El resultado anterior también es valido en caracteristica par.

TEOREMA 3.5. ([34]) Sead = 2"+ 1,7 € N. Si a ¢ {2%x € Fau}, entonces
z— a2 22" + ax es una permutacion en Fon.
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DEMOSTRACION. Se tiene que a2 z2” + ax es una transformacién lineal en Fyn debido
a la caracteristica de Fy». Supdngase que 0 # x; € Fy. es una solucién de la ecuacién
a¥ 2% + ax = 0, entonces 22 ' = a'~2" implica que 22" ' = (a=)¥ L. Como
(2" —1,2" 4+ 1) = 1, el lado izquierdo de la expresion anterior es una d-ésima potencia, y
en el lado derecho, a, no es una d-ésima potencia, por lo que se tiene una contradiccion.
Por lo tanto el nicleo de la funcién a® 22 + ax es cero, lo cual implica que a2 22" + ax

es una permutacion. O

TEOREMA 3.6. ([18]) Sean q = p", p primo impar y r un entero tal que n/(n,r) es
impar. Supongase que o, a,b € F,, (a,b # 0), es la vinica solucion de la ecuacion
a?" 2?"" + ax + b = 0. Entonces,

(=1)" 1" 2n(—a)x1(az.p?"t1) si p=1mdd4
ST’(G/7 b) = . n—1:3n 1/2 o —T+1 . _ . .
(=) 1itmg! Pn(—a)x1(aza P ) si p =3 mdd4

DEMOSTRACION. Resolviendo:

Sp(a,0)S1(—a,0) = Y xa(—ay”™) D xa(aw” ! + bw)

y€ly wely

= Y al-ay™ ) Y xalale + gl b+ y)
y€lFy z€lFy

= Y (al+p) b+ ) xa(—ay” )
z,y€f,

= > xi(a@+y" T b +y) —ay” )
z,y€lfy

= Z xi(a(@®t + a2y +y”x+ P ) +br + by — ay” )
z,y€lfy

= Z x1(ax? 4 ba) Z x1(az? y + axy” + by)
z€F, yely

- Z xi(az? 1 + ba) Z X1 (aprx”%y’f + azy” + prypr>
z€Fy y€Fq

— Z Xl(axpr+1 + bl’) Z X1 (ypr (aprxp% Tar 4+ pr)) .
z€F, yEF,

Noétese que en las operaciones anteriores la suma interior es cero para toda x, a excepcion
cuando x = z,, en cuyo caso la suma interior es g. Aplicando el Teorema 3.3 se obtiene
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que,

Sr(aa b)ST(—CL, O) = 4qx1 axgjb—’—l + bxa,b)

Por lo tanto,

ST(avb) = (ST(—CL,O))_ le(abe—H)

o i p= Lneds
(=) 137 2n(a)x1 (axas? 1) si p=3méd4

TEOREMA 3.7. ([55]) Sea q = p", p primo impar. Entonces para toda a € Iy,

{x € Fy : Trs, s, (as®) = 0}

pit si n es impar
= %(q—n(a)(p—l)qlm) sinespary p=1mod4 .
5 (a—"n(a)(p—1)¢"?)  sinespary p=3mdd4

DEMOSTRACION. Resolviendo:

|{:C € F TT(FQ/FP (CLZ‘ ) - 0}‘ = - Z Z 27T1’TT(F4/]FP) acx )/

:L"E]Fq celfp

= = |q+ Z Z 27rzT'r(]Fq/]Fp) acz?)/p

ceFy z€lFq

= - q—l—ZZXlacx ,

ceFy z€Fq
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six # 0,
vilacs?) = q_12><1 )Zwacx?)m
yEIE‘*
- X v i)
yEIF
= —Zwacx (¥, x1),
entonces,

le(acﬁ) - % ZZ¢ acx®)G (Y, x1) | +1

z€lFy z€F}

- ;wac)c}@,xl)zw(w +1

_ q_;l (—1(g = 1) +n(ac)G,x1)(g — 1)) +1
= n(ac)G(n, x1)-

Por lo tanto,

{z eF,: Tr(Fq/Fp(ax)—OH = Q+Z ac)G(n, x1)

CEF*

= — g+ n(ac)G(n,x1) Y _ nlc)

celFy

De donde se obtiene el resultado dependiendo del caso de la hipétesis que se considere.
OJ

4. Funciones booleanas

Las funciones booleanas son importantes en varias areas, como en Criptografia y la
Teoria de Codigos, por ejemplo en el disefio de algoritmos criptograficos para la elabo-
racion de cifrados de flujo ([20]), en la criptografia de llave secreta o simétrica como el
criptosistema DES, en donde se encuentran las llamadas S-cajas. Estas funciones también
son utilizadas en la construccion de cédigos lineales, como por ejemplo los codigos de
Reed-Muller binarios ([37]). En este trabajo estas funciones son utilizadas para la cons-
truccion de cédigos lineales con el propdsito de construir esquemas de comparticién de
secretos y esquemas de autenticacion.
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Sea n > 1 un nimero entero, [y el campo de los niimeros binarios y [ el producto
cartesiano de [Fy, el cual es un Fy-espacio vectorial de dimensién n.

DEFINICION 4.1. Se llama funcion booleana a aquellas que tienen dominio T4 y
codominio Iy, es decir,
f : Fg — IFQ.

Se denota como B,, al conjunto de funciones booleanas de n entradas, o sea,
B, = {fIf : F; — F2}.
EJEMPLO 4.2. La funcion f(x) € Bs definida por
f(z1, 29, 23) = 1 + 2129 + T 12073,
es un ejemplo de funcion booleana.

El conjunto de funciones booleanas de n entradas tiene estructura de espacio vecto-
rial sobre [F; con las operaciones comunes de suma de funciones y multiplicacién de un
escalar por una funcioén, es decir,

(f +9)(@) = f(x) +9(z) y (cf)(x) = cf(x),
f,gEBn, CEIFQ.

Una forma de representar a las funciones booleanas es la Forma Algebraica Normal
(FAN).

DEFINICION 4.3. ([5]) Una funcién booleana f tiene su FA.N. cuando se expresa de
la siguiente manera,

n

f(xl,...,xn)::Zau(Hx?i); u=(Up,...,up), @y € Fo.

uelFy i=1
Noétese que en el Ejemplo 4.2 la funcién f estd expresada en su F.A.N.

Se tiene la siguiente relacion de orden (<,,) en F3 : sean los elementos x = (x4, ..., z,)
yu = (uy,...,u,)deFy. Entonces, z <, usiysoélosiparatodai € {1,...,n}, z; < uy,
donde < es la relacion de orden natural en F.

Con base en el orden dado en 7 se tiene el siguiente resultado el cual afirma que
cualquier funcion booleana tiene una representacion en su F.A.N.

TEOREMA 4.4. ([5]) Sea f : FYy — Fy una funcion booleana. Entonces,
ay = Z f(z) siysdlosi f(xq,...,x,) = Z y fo
z<npu uely i=1
O

De aqui el conjunto de las funciones booleanas en su F.A.N. se puede considerar como
el anillo R, := Fy[zy, o, ..., 2] /{2 —2),i=1,...,n.
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El anillo R,, tiene estructura de espacio vectorial sobre [F5 y una base estd dada por el
conjunto

{xilx;2...x2k:Ogikgl’lgkgn}7

por lo que su dimension es
" + " +--- 4 ") =2
0 1 n)

En particular se tienen el siguiente conjunto de funciones booleanas en su F.A.N. el
cual es de utilidad en posteriores capitulos:

y su cardinalidad, 22" .

DEFINICION 4.5. Las funciones afines son las funciones booleanas definidas por el
conjunto

An:{f’f(xh'“axn):a1x1+"'+anxn+a0:CL'$+G0}7
donde a = (ay,...,a,) € Fyyay € Fs.

Otra manera de representar a las funciones booleanas es por medio de sus iméigenes,
para describir esto considérese la funcion evaluacion

ev: B, =3,

definida como

ev(f) = (f(pl)v f(p2>7 ) f(p2">> ’

donde p1, 2, . .., pan son los distintos elementos de F7.

La funcion ev es inyectiva y B,, es isomorfo a 3" como F,-espacio vectorial.

Obsérvese que la imagen de un elemento f € B3, es un vector de longitud 2", esto
implica que la cardinalidad y dimensién de B,, es 22" y 2" respectivamente. M4s atin, una
base para B,, esta dada por el siguiente conjunto de funciones booleanas cuyas imagenes
son vectores de longitud 2" las cuales forman una base de F3 :

{(1,0,...,0),(0,1,...,0),....(0,0,...,1)}.

5. La transformada de Fourier o Hadamard
Para mayores detalles de esta seccion ver [S] y [6].

DEFINICION 5.1. Se define la transformada de Fourier (Hadamard) de la funcion
f :Fy — R como

fla) =" fla)(=1)*.

z€Fy

El espectro de Fourier de [ es el conjunto {f(a) :a € FY}, donde las imdgenes de fson
llamadas coeficientes de Fourier de [y a - x es el producto punto usual en F7.
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La definicién anterior también se puede considerar cuando f es una funcién booleana.

Sea f € B,y (s : F§ — R definida por ¢; := (—1). Entonces la transformada de
Fourier de (; estd dada por

é}(a) = Z (—1)f@+az,

z€lFy

Nétese que (¢(a) determina el nimero de ceros menos el nimero de unos de la funcién
rw f(xr)+a-x.

Considérese ahora el campo finito [F;, donde ¢ es la potencia de un niimero primo.

DEFINICION 5.2. Sean z,y € [y El soporte de x = (X1,...,2,) € Iy, estd definido
como

sop(x) = {i|z; # 0,1 <i <n}.
El peso de Hamming de x estd definido por
w(x) = |{i|lz; 0,1 <i < n},
v la distancia de Hamming entre x y y como
d(x,y) == w(z —y).

Obsérvese que el peso de Hamming de x indica el nimero de entradas de x distintas
de cero, y la distancia de Hamming entre x y y el nimero de entradas en donde difieren
estos elementos.

La identificacion de B,, con F} y mas aun considerando ¢ = p", p un nimero primo,
permite dar la siguiente definicion.

DEFINICION 5.3. Sean [, g : ¥y — FF,. El soporte de f estd definido por
sop(f) = {z € Fg|f(x) # 0}.
El peso de Hamming de f estd definido como
w(f) =[x e Fg|f(x) # 0},
y la distancia de Hamming entre f, g por
d(f,9) = w(f —g).

Es decir, el peso de Hamming de una funcién es el niimero de sus imédgenes distintas
de cero, y la distancia de Hamming entre dos funciones es el nimero de sus respectivas
imagenes en donde estas funciones difieren.
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6. Codigos lineales

Los codigos lineales sobre un campo finito [F,, donde ¢ es la potencia de un nimero
primo, son subespacios vectoriales de [F;'. Existen familias de codigos lineales como los
codigos de Hamming, los de Reed-Muller, Reed-Solomon, BCH, entre otros. Para mayor
informacion consultar por ejemplo [37] y [45].

Ejemplos de cddigos es la clave Morse que representa letras y nimeros, los c6digos
de barras de los articulos que permiten conocerlos de forma tnica.

A continuacioén se recuerda la definicion de un cédigo lineal:

DEFINICION 6.1. ([37]) Un [n, k,d], cédigo lineal sobre F,, donde q es la potencia
de un mimero primo, es un subespacio vectorial C de I de dimension k'y peso minimo
d, donde

d = min{w(z)|z € C,x # 0},
es decir, el peso minimo de C es el menor peso de los elementos distintos de cero del

codigo. También el subespacio vectorial dual de C es llamado el codigo dual de C y es
denotado por C* y su peso minimo por d*.

Es facil ver que el peso minimo de un cddigo lineal es equivalente a la distancia
minima que existe entre las palabras del c6digo, razén por lo cual es llamado también la
distancia minima del c6digo.

DEFINICION 6.2. Sea C un [n,k,d], cddigo lineal. Decimos que G es una matriz
generadora del codigo si es una matriz de la forma k x n cuyos renglones forman una
base para C.

Sea [x] el mayor entero menor o igual a . El peso minimo o distancia minima deter-
mina el ndmero de errores que puede detectar y corregir un cédigo lineal, en el siguiente
resultado se muestra esto.

TEOREMA 6.3. Un F,-cddigo lineal con peso minimo d puede corregir [%(d —1)]
errores. Cuando d es un niimero entero par, el codigo puede detectar g errores y corregir
(d —1) errores.

O

Se describe un ejemplo de cédigo lineal: sean r, 0 < r < n, un nimero entero,
R(r,n):={f € B, : gr(f) <r} (donde gr(f) es el grado algebraico de f al expresarse
ensu FAN.y

RM(r,n) = {ev,(f) = (f(pr), f(2), -, f(p2r)) |f € R(r,n)}.

Una base para R M (r, n) estd dada por las imédgenes, ev,, de las distintas funciones boo-
leanas en 3,, que corresponden en su F.A.N. al conjunto

{aft 2 0<i, <1, i <rl<k<n}
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por lo que la dimensién de este espacio vectorial es ([37], [45]):

I A I O ey
—\o 1 r
y es llamado el cddigo de Reed-Muller de orden r y longitud 2™.

El peso minimo de este c6digo lineal estd dado por:
TEOREMA 6.4. ([37],[45]) El cédigo de Reed-Muller RM(r,n) tiene peso minimo
2T,
OJ

Obsérvese que estos codigos lineales estan relacionados con las funciones booleanas.
En particular se tiene que,

{ev(f) == (f(pr), f(p2), - f(p2r)) |f € An} = RM(1, 1),
es decir, el codigo de Reed-Muller de orden uno tiene una correspondencia biyectiva con

las funciones booleanas afines.

6.1. La no-linealidad.

DEFINICION 6.5. La no-linealidad, denotada Ny, de una funcion booleana f € B,
es la distancia de Hamming entre f y el conjunto de las funciones afines, es decir,
Ny = mingea,d(f,g).

En forma equivalente, la no-linealidad de f es la distancia de Hamming entre ev(f) y
el cédigo de Reed-Muller RM(1, n).

Una propiedad criptogréfica deseable en las funciones booleanas es que tengan la no-
linealidad maxima ([15]). En el siguiente resultado se proporciona una relacién entre la
transformada de Fourier y la no-linealidad. Los detalles pueden consultarse en la referen-
cia [37].

TEOREMA 6.6. Una caracterizacion de la no-linealidad de una funcion booleana f
estd dada por

_ 1 ~
Ny =2" 1 §maxaeF3|Cf(a)|.

DEMOSTRACION. Sea
ga(x) == f(x) +a-x.
Analizando las imédgenes de la funcién g, se obtiene que,
Crla) =2" =2d(f,a- x),
de aqui,

d(f.a-2) = 52" = Gla).
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Por otro lado

Z (_1>f(x)+a-x+1 _ —@(CL).

z€lfy
Entonces con respecto a las imédgenes de la funcién

ho(z) = f(z)+a-z+1,
se tiene la relacidn, R
—(fla) =2" =2d(f,a-x+1),
lo cual implica que
1 —~
d(f,a-z+1)=5(2" + ¢(a)).
Por lo tanto,
1 ~
Nf = ml/naelgg {Qn_l + 5@(&)} s
es decir, .
Nf = 2n_1 — §méxaeﬁrg|gf‘<(l>|.

15






Capitulo 2

Funciones sobre [/, ¢ = p™, p primo

Las funciones bent fueron introducidas por O. S. Rothaus en 1976 ([44]). Las fun-
ciones bent, casi-bent, perfectamente no-lineales y casi perfectamente no-lineales tienen
aplicaciones muy importantes en la Teoria de Cddigos y Criptografia, por ejemplo, en
los sistemas de cifrado de llave privada tipo DES. Sus propiedades las hacen ideales para
resistir ataques lineales y diferenciales, por ejemplo en la implementacion de una S-caja.
Para los lectores interesados en estas definiciones y aplicaciones pueden consultar [1] y
[27]. En el presente trabajo se estudian las funciones mencionadas y son utilizadas para la
construccion de codigos lineales, la construccion de esquemas de comparticion de secre-
tos y esquemas de autenticacion. En este capitulo se inicia definiendo las funciones bent,
caracterizadas por su no-linealidad maxima, posteriormente se generaliza la definicion de
una funcién bent y se dan las funciones perfectamente no-lineales, las casi perfectamente
no-lineales y las funciones casi-bent (constltese [3], [12] y [15]).

1. Funciones bent

En esta seccion se introducen las funciones bent. La definicién de una funcion bent
asi como varias de sus propiedades se pueden encontrar en gran cantidad de referencias,
por ejemplo en [5], [6], [34], [37] y [44].

DEFINICION 1.1. Una funcion f : Ty — Fy (booleana), con n par, es llamada bent
si (y(a) = £23 para toda a € F3.

Recuérdese que CAf es la transformada de Fourier de la funcién ; = (—1)7, es decir,

Crla) =) (=1)f@ree,
z€Ffy

Es inmediato de la definicion de la transformada de Fourier que una funcién bent mas
una funcién afin es una funcién bent:
Sean b,d,a € F}, c € Fy, b+ a = d 'y f una funcién bent. Entonces,

é}(a) = Z (—1>f($)+b~m+c+a-z _ (_1)5 Z (_1)f(:c)+d.g; _ 12%.

z€lFy z€Fy

TEOREMA 1.2. (Identidad de Parseval) ([37]) Sea (Af la funcion definida anterior-
mente. Se tiene la siguiente identidad,

Z 5}((1)2 _ 2271'
acky

17
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DEMOSTRACION. El resultado se obtiene de modo directo efectuando las operaciones de
suma y producto correspondientes. U

Un resultado interesante de las funciones bent es la siguiente:
COROLARIO 1.3. ([37]) Las funciones bent tienen la no-linealidad mdxima.

DEMOSTRACION. Aplicando la identidad de Parseval, no puede existir una funcién bent
f tal que mdxqepy |((a)| < 22. O

Es decir, respecto a la distancia de Hamming, las funciones bent estdn mas alejadas
de las funciones lineales, y de la definicién de las funciones bent se tiene que esta no-
linealidad estd dada por

Ny =21 2571

TEOREMA 1.4. ([37]) Las funciones booleanas
flzr, oo xm) y 9,y Yn)
son bent si y solo si la funcion booleana

h(-rl;-'-axmvylw"ayn) = f(xla"'y'rm) +g(y1a"-7yn)7
es bent.

DEMOSTRACION. Sean ¢ € F3'y d € F3. De la definicién de la transformada de Fourier,

Gu(a) = (5(e)G(d), a = (c,d).
<) Si fy g son bent, es claro que h es bent.

=) Si h es bent, entonces f y g también lo son, ya que de lo contrario h no satisfaria
la identidad de Parseval. U

EJEMPLO 1.5. La funcion booleana (1, xs) — f(x1,22) = x129 € By es bent ya
que,
Cf(oa O) = 2a gf(07 1) = 27 Cf(lv O) = 27 Cf(la ]-) = _2a
y su no-linealidad es
Ny =1.

Recuérdese que en general el conjunto de las funciones booleanas con n entradas en
el dominio es denotado por B,
EJEMPLO 1.6. La funcion booleana
(21,29, w3, 04) > f(21, 02,73, 74) = ToT3 + 2124 + 2173 + 1172 € By

es bent ya que evaluando en la transformada de Fourier todos los elementos de T3, se
obtiene,
i Cr(a)] =242 =4
maxaE]F% |§f(a) | )
y su no-linealidad es
Ny =6.
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Utilizando un programa computacional en Maple, se tiene que paran = 2y n = 4
en BB, existen 8 y 896 funciones bent respectivamente. Es un problema abierto conocer la
cardinalidad B,, para valores grandes de n ([6]).

Con las funciones bent del ejemplo siguiente se forma la llamada clase de Maiorana-
McFarland ([34)]).

EJEMPLO 1.7. Sea 7 : F5 — F% una permutacion y h : F§ — Fy una funcion
arbitraria. Entonces la funcion f : % x F% — F, definida como

flz,y) =z -7(y) + h(y), =,y € F5,

es bent.

DEMOSTRACION. Sea ¢ = (a,b) € F5 x F% fijoy 2 = (z,y) € F& x F5. Entonces,

Glo) = D (—1)f@res

z€Fk xFk

— Z (—1)= @ Fh@)+ab)-@y)
z,yeFk
= Z(_1>h(y)+b~y Z (—1)=w)t+a),

yeFk z€Fk

Notese que la suma interior es cero, a menos que 7(y) = a, es decir, y = 7 !(a), en cuyo
caso la suma interior es 2*. Por consiguiente,

. ™ 1(a - (a
Crle) = (1) Db

lo cual implica que,
[Cr(e)] = 2"

2. Funciones bent vectoriales y perfectamente no-lineales

En esta Seccién se introducen las funciones bent y las perfectamente no-lineales con
dominio [} y rango F7’, y se da la equivalencia que existe entre ellas asi como la existen-
cia de estas funciones para los distintos valores de n y m (véase [15]).

DEFINICION 2.1. Sea F : Fy — F5" una funciony b € Fy'\{0}, a € F}. Se definen
las siguientes relaciones,

Lp(a,b) :={x € F}|b- F(z)+a-x =0},
Ap(a,b) =2 (|Lp(a,b)| —2""),
Ap = supa7b¢0|/\p(a, b)|.
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Nétese que Ap(a,b) = Cp.r(a), es decir, Ap(a, b) es la transformada de Fourier de la
funcién booleana b - F' evaluada en a.
Obsérvese que

Ar(a,b) = {x €F3|b-F(z)+a-2 =0} —|{z €F3|b- F(z) +a-z =1}

Si |Lp(a,b)| = @, entonces el nimero de ceros y el nimero de unos de la funcién
r—=b-F(x)+a-x,beFP\{0}, a € F}, es el mismo, es decir, es balanceada.

DEFINICION 2.2. Sea F : F} — F'. Definase:
D,F(z) = F(x +a) — F(x), para cada 0 # a € Fy,
(DJF) ™ (8) = {o € Fi|F(x + a) — F(x) = b},
(6. F) " () == (DaF) ™" (B)],
A i= sup, 0 (3aF) " ().

D, F(x) es llamada la funcién diferencia, derivada o incremento de F. En el caso de
n par Ap puede tener el menor valor 2/2 pues ésta es la menor cantidad que pueden al-
canzar las funciones booleanas b - F' en caso de que alguna de ellas sea bent.

En general para las funciones F' : [} — %' se tiene que Ap > 2 ya que si el conjunto
(D F)~' (b) = {x € F}|F(x 4 a) — F(z) = b} tiene una solucién 1, entonces también
tiene la solucién x; + a.

De manera natural, la no-linealidad Ny de una funcién vectorial F' : F} — FI’
estd definida por

NF = ml/no;,gbeﬂrénml/l’lgef\d(b : F, g),

donde A es el conjunto de las funciones afines. O sea, la no-linealidad de F’ esta definida
como la minima distancia de Hamming entre las combinaciones lineales distintas de cero
de las funciones coordenada de F'y el conjunto de todas las funciones afines. Notese
que para cada b € FJ' se tiene que b - F' es una funcién booleana, luego dado que la
no-linealidad de una funcién booleana f esta caracterizada por

n— L. ~
Np=2""— §maxaeIFg\Cf(a)!,

entonces la no-linealidad de una funcién vectorial estd dada por la relacion

1 -
Np = 2! — “mix acFy |Gor(a)]
2 osberp
= 2n—1 — éméx a€F?y ’)\F((Z, b)‘
0£bEFY

ya que también es necesario considerar el mdximo respecto a las funciones booleanas
b - F. De la relaci6n anterior se observa que los menores valores de sup,, ;4| Ar(a, )|
corresponden a una mayor no-linealidad de F'.
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Ahora se extendera la definicién de funcién bent f : F7 — T, a las funciones vecto-
riales I’ : [y — F5'. De aqui en adelante simplemente se les 1lamara funciones bent a las
funciones bent vectoriales.

DEFINICION 2.3. Sea n par. Una funcion F : Fy — F4" es bent si para toda b € F3,
b # 0, la funcion booleana
r—b- F(x),
es bent,

es decir,
Va,b#0, Mp(a,b) =422,
Sea F : F} — FJ* una funcién bent. Entonces A\(a,b) = £2"/2 para toda b # 0, y este

es el menor valor que puede alcanzar Ar, ya que Ap(a,b) = @(a) y a- F' es una funcion
bent, luego la no-linealidad de F’ es méxima y estd dada por Np = 2"~1 — 2271,

Los valores de A estan acotados dependiendo de n y m.
TEOREMA 2.4. ([15]) Sea F' : F} — T3 una funcion. Entonces Ap > 2"~™.

DEMOSTRACION. Si a € F, entonces Zbngﬂ (6,F)~" (b) = 2", ya que en la suma se
consideran todos los elementos de F7'. Afirmamos que existe un elemento b € 3" tal que
(6,F) " (b) > 2"~™ pues en caso contrario, es decir, si (6,F) " (b) < 2"~ para toda
a # 0y b, por la relacién 2m2"~™ = 2" se tendria que Zbew (6,F) " (b) < 2, lo cual
es una contradiccién. Por lo tanto Ay > 2™, O

DEFINICION 2.5. Una funcion F : Fy — F5 es perfectamente no-lineal (PN) si
Ap =2""m,
Observacion.
1. Sin < m, entonces 2"~™ no es un entero, por lo que en este caso no se tiene la
existencia de funciones perfectamente no-lineales.

2. Si F es una funcién perfectamente no-lineal, entonces (0, F) " (b) = 2™ para
todaa € F},a # 0ytodab € F'.

La segunda observacion es justificada por la desigualdad (6,F) " (b) < Ap = 2"y
la relaci6n 272"~ = 2" ya que si para algiin par (a, b) se tiene que (6,F) " (b) < 2",
entonces Zbew (6,F)~" (b) < 2", 1o cual es una contradiccion.

Existe una equivalencia entre funciones bent y funciones perfectamente no-lineales.
Es de importancia la equivalencia de estas funciones ya que permite considerarlas desde
el punto de vista de su no-linealidad o de su forma diferencial, caracteristicas importantes
contra los ataques criptograficos lineales y diferenciales respectivamente ([1], [27]).

TEOREMA 2.6. ([15]) Una funcion F' : Fy — 45" es perfectamente no-lineal si'y sélo
si es bent.
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O

TEOREMA 2.7. ([15]) Las funciones bent, F' : I} — F3', existen tinicamente para
n > 2my n par.

O

3. Funciones casi-bent y casi perfectamente no-lineales

En esta seccidn se introducen las funciones casi-bent y casi perfectamente no-lineales,
se presentan algunas de sus propiedades como su no-linealidad, y se da la relacién que
existe entre ellas asi como la existencia de estas funciones para los distintos valores de n
y m, donde n, m son enteros positivos.

DEFINICION 3.1. Una funcion F : F — T3 es llamada casi perfectamente no-lineal
(CPN) si Ap = 2.

Las funciones CPN existen cuando m > n o (n,m) = (2,1) debido a la relacién
Ap > 2""™ y la definicién anterior.

Una relacién que tienen las funciones CPN, F| respecto a A es la siguiente:

TEOREMA 3.2. ([15]) Para toda funcion F' : F — 3" se tiene que,

n __ n—1 __ 1/2
AF2(3><2”—2—2(2 D2 1)) :

2m —1

con la igualdad si y sélo si F es casi perfectamente no-lineal y \g(-,-) toma los tres
valores, Ap(a,b) € {0, —Ap,Ar}, a € F3, 0 #£b e Fy.

O

Con base en la relacidon anterior es conveniente definir una funcion casi-bent como
sigue.

DEFINICION 3.3. Una funcion F : 5 — F5" es llamada casi-bent si

n __ n—1 _ 1/2
AF:(3><2”—2—2(2 DIC 1)> .

2m —1

Es decir, F' es casi-bent si y s6lo si F'es CPN y Ag(+, -) tiene los tres distintos valores,
)\F((l, b) S {0, —Ap, AF}7 a € Fg, 0 7£ be Fg@

Mas aun, los valores de n y m para funciones casi-bent se restringen y se obtiene una
férmula breve de modo que es posible advertir la no-linealidad maxima de estas funciones.

TEOREMA 3.4. ([15]) Si la funcion F : F} — F3' es casi-bent, entonces n es impar
tal qguen =m,on=2ym = 1.

O
Ademas se tiene:
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TEOREMA 3.5. ([15]) Si F' : I} — F3' es una funcion casi-bent y no bent, entonces
m = nyn impary ademds N = 2"

O
Notese que las funciones casi-bent [ : ) — %, n impar, tienen no-linealidad maxi-
ma, la cual estd dada por ([9]):

Np =l _ 9%,

Las funciones casi-bent al igual que las funciones bent tienen no-linealidad maxima,
y la existencia de estas funciones no coincide en los mismos valores de n, a excepcion
cuando n = 2y m = 1. Puede observarse que la no-linealidad de las funciones bent
indican una mayor no-linealidad a comparacion de las funciones casi-bent en el respectivo
conjunto de funciones booleanas.

El siguiente resultado es de utilidad para un ejemplo de familia de funciones casi-bent.

TEOREMA 3.6. ([40]) Sea G un subcampo con 2° elementos de Fyn, s = (k,n).
Entonces

z € a(G\ {0}) si y sélo si x satisface x> " = a* 7, a € Fan.
DEMOSTRACION. Si z; € (G \ {0}), entonces z1 = ae, e € (G \ {0}), luego,
x%k_l _ a2k_162k_1 _ a2k—1625q€—1 _ a2k_1,
de aqui, a:fk_l = o2 Reciprocamente las relaciones anteriores también son validas y
de aqui se tiene el resultado. U

TEOREMA 3.7. ([40]) Sea F : Fyn — Fon, F(z) = 22 y k € N tal que s = (k,n).
Entonces Ay = 2°. 8i * es impar, entonces

n+571

dH(TTFQ,L/]FQ (wF(x)), A) = gn—1 _ o™ ’

para toda w € F3,., donde A es el conjunto de las funciones booleanas afines.

DEMOSTRACION. Sea 0 # a, b € Fan. Luego (6,F)71(b) > 2 0 0, ya que si x; es
solucién de F'(x + a) — F(x) = b, también 1 + a lo es.
Sean x; # x5 dos soluciones. Entonces
b= (z14a)” ' + 22 = (2p + @) T 4 22,
o de modo equivalente
(r1 + $2)2k’1 — o,
Por otro lado ya que (28 — 1,27 — 1) = 25 — 1, si 22! = ¢, ¢ € F}a, tiene solucién,
luego tiene exactamente 2° — 1 soluciones en 3, ([28]). Sean x(, x; soluciones distintas
de (z + a)2k’1 + 221 = b, por las relaciones anteriores y el Teorema 3.6, se tiene que
zo + x; € a(G\ {0}), de aqui z; € x¢ + a(G \ {0}) lo cual implica, (6,F)~'(b) = 2% o
0. Nétese que al menos existe un elemento b tal que 0, F ' (b) = 2%, por lo que Ay = 2°.
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Como n/(n, k) es impar, entonces se tiene que (2% + 1,2" — 1) = 1, y de aqui se sigue
que F(z) = 22" +1 es una permutacion. Considerando un isomorfismo entre 5 y Fon de
modo que el producto punto coincida con la traza ([34]), se tiene que

/\F(a7 ,w) _ Z (_1)w-F(:B)+a-x _ Z (_1)T7”F2n/FQ(wF(x))—Q—Tr]FQn/FQ(ax)’

asi,
k k k
2 _ E Treyy jig (ay)+T 75,y /iy (wy* 1) Tr (w(@? y+y* z))
()\F(a’w)) — (_1) Fon /Fy Fon /Fo (_1) Fon /Fo )
ye]FZ” Z‘EIFQn

Sea y € I3, y dendtese por F, la imagen de la funcion lineal
H, :Fon = Fon, H)(z) = F(x +y) + F(x) + F(y),

nétese que H,(z) = kay + kaac. Luego el nucleo de H, estd dado por el conjunto

{z € Fj.| 22~' = y*"~'} U {0}, entonces por el Teorema 3.6, el nicleo de H, es el
conjunto yG, lo que implica que E, tiene dimensién n — s. También para cada y # 0,

TT’FQH/FQ(M/B) =0 \VIB S Ey

)

0
Z,BEEy (— 1)Trm2n/m2 wB) _

ya que si Trg,, /r, (wB) no es la funcién cero, dado que (—1)""72n /72 (w8) es un cardcter

distinto del trivial sobre F,, la suma anterior es cero. Por otro lado el conjunto de ele-
mentos y tal que 7'rp,, /r,(wB) = 0 para toda 5 € E,, o de modo equivalente, el con-

junto de elementos y tal que 1'rp,, /Fg(w(ﬁky + 2y?")) = 0 para toda x € Fyn, for-
ma un subespacio lineal Y de Fyn. Ahora para toda 3 € E, se tiene la equivalencia
Flz+y)+F(x)+ F(y) = 8 & (x+y)> 1 + 221 = -4+ y por la primera parte
de la prueba se sabe que esta ecuacion tiene 2° soluciones, luego,

<)\F<Cl7 w>)2 — on gy Z (_1)T7‘JF2n/JFQ(ay)—&-TnFQn/]FQ(wy2k+1)23 Z (_1>T7~]F2n/y2(w6)
yeFs, BB,
— ony Z (_1)T7“1F2n /Fo (ay)+TTr,, /7, (wy2k+1)282n*s
yeY'\{0}
— Qn 4 9n Z (_1)T7“FQn Fo (@) +TTp, /r, (WY
yeY\{0}

2’“+1)

El espacio lineal Y tiene 2° elementos y la funcion T'ry,, r, (wy2k+1) es lineal en YV
., PLEE]

([40]). Ya que F(z) es una permutacion, luego (—1)7"%n/%2(%" ™) e5 un caracter. Co-

mo el nimero de caracteres es finito, entonces existe a € [Fon tal que los caracteres

k
(—1)TTan/F2(ay) y (—1)T’"F2n/F2(“’yQ ") son iguales. Al elegir a € Fy» de modo conve-
niente, se tiene que,

(Ap(a,w))? = 2" +2"(2° — 1) = 2"*.



4. FUNCIONES BENT Y PERFECTAMENTE NO-LINEALES 25
Utilizando la relacion de no-linealidad se obtiene el resultado deseado. O

En particular, si s = 1, entonces F' es una funcion casi-bent.

EJEMPLO 3.8. Sea n un mimero natural impar y F(z) = 22+ F : F} — F}, donde
k es un entero tal que (k,n) = 1. Entonces F es casi-bent.

Observacion. Si [F,» es un campo finito con p™ elementos y r un entero positivo tal
que (r,p™ — 1) = 1, entonces la funcién f(y) = y" es una permutacién en F,» ([28]).
Con base en esta observacion la funcién casi-bent dada en el ejemplo anterior es también
una permutacion ya que (k,n) = 1 implica (2¥ +1,2" — 1) = 1.

4. Funciones bent y perfectamente no-lineales sobre campos de caracteristica
impar

En esta seccion se introducen las funciones F' : Fj' — F,, ¢ impar, y de manera natu-
ral se extiende la definicion de una funcidén bent a estas funciones. En particular, sin = 1,
se tienen las funciones F' : Fym — F,m, ¢ = p™, p # 2, y las funciones bent en este
caso pueden ser utilizadas para la construccion de esquemas de comparticion de secretos
y esquemas de autenticacién ([7], [9]).

Considerando la definicién de caracteres aditivos sobre un campo finito de caracteristi-
ca impar se tiene la siguiente definicion de la transformada de Fourier de una funcién:

DEFINICION 4.1. ([16]) La transformada de Fourier de una funcion f : Fy, — Fy,
q=7p", p # 2, es la funcion con valores complejos cy ,(-) : [, — C, dada por

crx(N) = ) X(f(x) = A~ ),

donde x : F, — C es cualquier cardcter aditivo distinto del trivial de F,, \-x el producto
interno usual y Iy es el producto cartesiano del campo finito F,.

Nétese que,
crx(A) =crp,(A) = Z 62mTTFq/Fp(“(f(x)—)\'ﬂ»‘))/p’
z€Fy

para alguna a € [}, x, definido en la Seccion 2 del Capitulo 1.

Ahora se generaliza la definicion de una funcién bent de la siguiente manera:

DEFINICION 4.2. ([16]) Sea ¢ = p™, p primo y m un entero positivo. La funcion
J ¥y — Fy es llamada bent si cada uno sus coeficientes de Fourier tiene magnitud q"?
para cualquier cardcter aditivo x distinto del trivial, es decir,

1S (@) = A-2)| = g,
z€Fy

para toda \ € Fy y X # Xo-
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Si se consideran funciones F : F, — F,, ¢ = p™, p # 2, entonces
Craa(N) = Y e2rilmeg/mp(eF @) =20)/p,
z€Fq
para algina a € F}, con A € F,. De lo anterior se tiene que " es bent si
|Cary: (A)] = | Z eQmTTFq/Fp(aF(x)—)\x))/p’ _ pm/2
z€Fq

paratodaa € Fj y toda A € F,.

De igual modo a la Definicién 2.2 del Capitulo 2, se define D, f(x) = f(z+a)— f(z),
a,v € Fy, talque a # 0,q = p™.
DEFINICION 4.3. ([16]) La funcion f : [y — F, es perfectamente no-lineal si para
toda a € Fy \ {0}, b € F,,
(Do) (0)] = "

Las funciones perfectamente no-lineales y las funciones bent son equivalentes:

TEOREMA 4.4. ([16]) Una funcion | : F; — F, es perfectamente no-lineal si'y sélo
si f es bent.

DEMOSTRACION. Considérese el caracter y, sobre F, distinto del trivial.
=) Si f es perfectamente no-lineal, entonces

|Cf7Xa(A)|2 = Cf:Xa()\)Cvaa(A)

_ Z e2miTry ry (alf(z1)=A-z1))/p Z 2Ty (a(—f(22)+A-22))/p
z1€Fy zo€FY
— Z 2Ty ey (a(f (1) = f(@2)+X (w2 —21))) /P
xthEFg
— Z 2Ty /5, (a(=(f(22) = f(21))+A-(z2—21))) /P
zhxgng
— Z Z e2miTre, /vy (a(=(f(@+2) = f(2))+X-2)) /p
2€Fy zeFy
_ Z 2Tz, /v, (a(N-2)) /P Z o2y iy (—alf(z+2)—f(2)))/p
zelFy zeFy
= ",
donde z = x9 — x1, por consiguiente, f es bent.
<) Sea f una funcién bent, 0 # a € F,, z € F}, y

Sy (f,2) = Z 2Ty rp (alf(z+2)—=f(2))) /P

z€Fy
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Entonces,
> xa(A-2)8y(fi2) =4q (1)
z€ly
Ordenando los elementos de F :
Qg = O, a1y, Qgn_1,
la igualdad (1) se expresa como:
AB =q"1I, (I7)
donde
Xa(@o - ap) Xa(o - 1) Xa( - Can—1)
A= Xa(al ao) Xa(a/l CY1) Xa(Oq . aqn_l)
Xa<05q”—1 @) Xalogn-1- 1) Xa(Qgn-1+ agn1)
SXa,(f? ao) 1
S Q@ 1
B — Xa(f 1) e ] _ .
SXCL (f7 aqn_l) 1
Multiplicando por la matriz
Xa(—Oéo : 040) Xa(—Oél : Oéo) Xa<_05qn71 : Oéo)
Xa(—Oéo : 041) Xa(—Oél : 041) Xa<_aq”fl : 041)
Xa(—Olo ' aq"—l) Xa(_a/l . aq”—l) Xa(_aq”—l : aq”—l)
en ambos lados de la relacion (17), se obtiene
A Sya(fs o)
0 ¢ -+ 0 Sya(f5 1)
00 q" Sya(f agn—1)
q" [Xa(_a(] : aO) + Xa(_al : 050) +oeee Xa(_aq"—l : Oéo)]
_ 0" [Xa(—00 - 1) + Xa(—a1 - @2) + - + Xa(—an_1 - 0]
q" [Xa(—00 - agn_1) + Xa(—a1 - agr_1) + -+ + Xa(—agn_1 - agn_1)]
Luego,
qn_l
D)= Xal—ai-a;) =0,
i=0
paraj =1,...,¢" — 1. Por lo tanto f es perfectamente no-lineal. 0
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Obsérvese que si |y, (A)| = ¢"/? para algiin carécter Y distinto del trivial, entonces

lesx (V)] = ¢
para cualquier caricter y distinto del trivial, ya que si se supone sin pérdida de generalidad
lcfx (A)] = ¢"/2, entonces al considerar el carcter x; en forma similar a la prueba del
Teorema 4.4, f es perfectamente no-lineal, y de aqui nuevamente por el resultado anterior
[ es bent tal que |cy,y, (A)| = ¢"/? para toda a € F;.

EJEMPLO 4.5. ([16],[55]) Sea p impar; se tienen los siguientes ejemplos de funciones
bent:

F:Fy — Fp, F(z) = 2"t k> 0, n/(n, k) impar,

F:Fpn — Fpn, F(2)

F :Fpn = Fpn, F(z) = 27,

F:Fp —Fpn, F(z) =

Probemos el primer caso del Ejemplo 4.5.
DEMOSTRACION. Sea ¢ = p”, p primo impar. El polinomio (z + 1)?" 1 — zP'+1 =
2?" + x4 1esuna permutacion sobre [y siy s6lo si 2?" + x tiene una tnica raiz en F,
o de modo equivalente si 2?1 # —1 para toda z € [F;. Considérese ahora un elemento

primitivo o de F,,. Entonces o/"" =1 = (4=1/2 para cualquier entero i. Esta desigualdad
ocurre si y s6lo si la congruencia i(p* —1) = (p" —1)/2 méd p™ — 1 no tiene una solucién
entera ¢. Considérese ahora la equivalencia, su = v méd m, la cual tiene solucion si y s6lo
si (u, m)|v, luego de esto podemos afirmar que el polinomio (z 4 1)?**+1 — 27" +1 es una
permutacion siy sélo si (p¥ — 1,p" — 1)  (p" — 1)/2 o de modo equivalente si y s6lo si
pF™) — 14 (pr —1)/2, es decir, si el orden de p? — 1 es mayor o igual a el orden de p” — 1,
donde d = (k,n), peroyaque p" —1 = (p? —1)(1 +p? +p?* 4 - -+ ple/d=Dd) "entonces
n/(k,n) es un nimero impar. Nétese que para cualquier a € F}, (z+a)' —2' = a'(z/a+
1)! — (z/a), t ndmero natural, luego, si una de las expresiones es una permutacion, la
otra también lo es, y de aqui se tiene el resultado. 0



Capitulo 3

Funciones bent sobre anillos

La definicién de las funciones bent asi como algunas propiedades de los anillos de
Galois son recordadas en este capitulo. En la primera seccion se definen las funciones
bent sobre los anillos de enteros modulares (vedse [32]), en la segunda y tercera seccion
se definen los anillos de Galois y las funciones bent sobre estos anillos. Para mayores
detalles consultese por ejemplo [4] y [S3].

En la tercera seccidn se resalta la construccion de una familia de funciones bent la
cual es la base para la determinacion de una clase de cddigos de autenticacion.

1. Funciones bent sobre anillos de enteros modulares

En esta seccion se dan ejemplos de funciones bent sobre el Z,-mddulo, Z;, cuando n
es un entero positivo par, y cuando n es impar con ¢ Z 2 méd 4 ([32]), ya que en el caso,
¢ = 2mdd 4 y n impar, no se tiene la existencia de estas funciones ([32]). Al igual que
para los campos finitos en donde se generaliza la definicion de una funcién bent, en esta
seccidn se hace sobre los anillos de enteros modulares.

DEFINICION 1.1. ([32]) Seann > 1y q > 1 enteros y Z, el anillo de enteros médulo
q. Sea [ una funcion con valores complejos definida en 7, donde 7, denota el conjunto
de n-tuplas modulo q, q un niimero natural. La trasformada de Fourier de f se define
como

fla) =" f@)w™", acZ,

TELY
donde w = e*™/9 es una raiz primitiva q-ésima de la unidad e i = \/—1.

Noétese que la definicion de la transformada de Fourier para estas funciones es una
generalizacion natural respecto a las funciones booleanas.

DEFINICION 1.2. ([32]) Una funcién | : Lyq — Zq es llamada bent si todas las

imdgenes de la transformada de Fourier de la funcion &, = w/ tienen magnitud q=, es
decir,

[Cup(a)] =] Y w! @] = ¢,

TELy

L. n
n entero positivo, para toda a € Zq

29
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TEOREMA 1.3. ([32]) Sean [ : Z]' — Z,y g : Zy — Z, funciones bent. Entonces la
funcion f + g : Zi"t" — Z, definida por
(f+ 9@z, s Tign) = f(T1, 20, T) + 9( T, Tinga, - - axm-i-n)
V (21,29, ..., Tman) € Z;”*” es una funcion bent.
DEMOSTRACION. La prueba es bésicamente la misma que en el caso de F%. U

El resultado anterior solo enuncia una implicacion a diferencia del Teorema 1.4 que
trata el caso sobre 7.

En el caso de funciones booleanas la suma de una funcién bent mas una funcién afin es
una funcidn bent, este resultado es generalizado para funciones sobre enteros modulares:

Si f: Z; — Z, es una funcion bent, entonces la funcién [, : Z; — Z, definida por
fap(x) = f(z) +a-z+0b,
a € Zy, b € Zg, es una funcion bent. La prueba es directa utilizando la definicion de la

transformada de Fourier.

TEOREMA 1.4. ([32]) Sea | : Z; — Z, una funcion bent. Entonces las imdgenes

de la transformada de Fourier de v/ tienen magnitud q% , para toda ~ una raiz primitiva
Evpla)] = qz,Va € Ly.

q-ésima compleja de la unidad, es decir,

DEMOSTRACION. Si 7 es una raiz primitiva ¢g-ésima compleja de la unidad, entonces
v = w" (recordar que w = €2™/9 es una raiz primitiva g-ésima de la unidad e i = v/—1),
para algin nimero entero , 0 < r < ¢, (r,q) = 1. Por otro lado existen Q-automorfismos
oy 7 tal que o(w) = vy 7(2) = Z, donde Z es el conjugado complejo de z. Ya que f
es una funcion bent, entonces el entero algebraico erzg w/(*)=% tiene magnitud igual

Z wf(f)—sz(Z wf(a:)—wz) _ qn.

erg erg

n .
aq2, es decir,

Como los Q-automorfismos conmutan, entonces

o (3wl e )r(o (3wl o) = g

zGZg $€Z§

| Z fyf(a:)fa-x| _ qn/2’

TELyY
de donde se concluye la prueba. 0

0 sea,

Como consecuencia del Teorema 1.4, si 7 es primo relativo con ¢ y f es una funcién
bent, entonces, r f, es una funcién bent.

Las funciones bent sobre enteros modulares existen para n par, y para n impar con
q # 2 mdd 4. La prueba de estos casos son considerados dependiendo del valorde gy n :
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Caso 1: para n par y cualquier entero ¢ mayor que 1. Caso 2: para n impar tal que

1,3 méd 4 (q impar)
q = 2%, k> 1, k par
Oméd4<{ q=2F, k > 1, k impar
q=2F, k>1,rimpar

<
Il

El siguiente resultado afirma la existencia de las funciones bent cuando n es par y ¢
cualquier entero mayor que 1:

Sean ¢, k enteros positivos y n = 2k. Considérese x = (x1, z3), donde x1, xo € Z’;, s
., . . k ., . . . k
una permutacion arbitraria de los elementos de Z; y una funcion arbitraria g : Z; — Z,.
Con base en la notacion anterior se tiene el siguiente resultado:

TEOREMA 1.5. ([32]) Sea f : Z’; X Z’; — Zq una funcion definida por
f(2) = za - m(z1) + g(21), VaeZy.
Entonces f es una funcion bent.

DEMOSTRACION. La transformada de Fourier de &,,; = w” estd dada por

urla) = 3w

xEZg

Sia = (a1,as) € Z}, ay, a € L}, entonces

erg
— Z w$2'ﬂ($1)+g(w1)—a-x

JJEZZ;

_ Z wIE)—arz Z w2 (m(x1)—a2)

x1€ Zé To€ ZZ
Noétese que la suma interior es igual a cero a excepcién cuando m(x1) = ag, es decir,
r1 =7 (ag), luego
- _ k. g(m 1 (a2))—a1-m (a2)
Ewr(a) = ¢*w (a2)) (a2)

Por lo tanto
= k
|€wf (a) | =q .
O
Las funciones bent del teorema anterior son conocidas como la clase Maiorana-McFarland.

Por el Teorema 1.3 se tiene que dada una funcién bent sobre Z, se pueden obtener
funciones bent sobre Z; para cualquier valor de n. Por lo tanto en el siguiente resultado
se tiene la construccion de funciones bent para el caso ¢ = 1, 3 méd 4:
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TEOREMA 1.6. ([32]) Sea q impary f una funcion sobre Z, dada por
f(k):=k*+ck VkeZ,
Entonces f es bent para toda c en Z,.
DEMOSTRACION. Considérese la relacion
B+ (c— Nk = (k+alc—N\)*—a*(c—N)?* \€Z,

donde a = 27!. La transformada de Fourier de la funcién &, = w/ estd dada por

q—1
Eus(N) =Y w2y ez,
k=0

luego

-1

£~}

(k+a(c—N))2—a?(c—N)?

FAL)

S

<

=
I

w

Il
=)

N =

q—1
w7a2 (c—N)? Z w(kJra(cf)\))Q .
k=0

Por sumas cuadraticas de Gauss ([33]), se tiene

—_

q—
w(k+a(6—>\))2 — ql/27 Si q= 1 mod 4,

0

il

q—1
Y wlHale N g2 i g = 3 med 4
k=0

Entonces
|§wf()‘) ’ = q1/2.
O

Sea r > 2 un entero y sea Z{ = {s € Z4| 0 < s < r — 1}, ™ una permutacién de

Z{" y g una funcién con valores enteros que estd definida en Z{”. Si ¢ = 72y r es una
potencia de 2, entonces es posible expresar ¢ en la forma 2%, k par, de aqui, utilizando las
definiciones anteriores, el siguiente resultado proporciona una construccion de funciones

bent cuando n es impar y ¢ = 2¥, k par:
TEOREMA 1.7. ([32]) Sea q = %, r > 1 entero, y la funcioén f definida por
f(s) :=rsim(s2) + g(s2), para toda s en Z,,

donde s1, s9 € Z,(f), son tales que s = rsy + sky. Entonces f es una funcion bent.
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DEMOSTRACION. Si s’ € Z, es un elemento fijoy sy, s’y € fo) son elementos tales que
s' =rs'y + s}, entonces

q—1
urls) = Swo
k=0

_ Z WS (s2)+9(s2) = (rs'1+5"2) (rs1+s2)

51,82 GZEZT)

_ E wrslw(sz)+g(52)—r25/151—rs/132—rs’231—3'252

51,326251”
r—1 r—1

_ Z wg(sz)—rs’lsg—s’QSQ Z wrs1(7r(52)—s’2).
s20=0 $1=0

Notese que la suma interior es igual a cero a menos que se de el caso 7(s2) = s}, es decir,
sy = 1(s'5), luego,

é\U’f(sl) — pd(T T ($2)) s i T (8'0) =8 am T (s'2)
Por lo tanto ‘gwf(slﬂ - ]

Sea x € Z, y su representacion binaria

x:ijQj,

j=0
donde 5 = 0,1,2,...,2r son los digitos de la representacion binaria de x. Considérense
las sumas parciales 1, ¥, y3, dadas por

r—1 2r
Y = E ;20 ya=x2", y3 = E x;2’, respectivamente,
j=0 j=k+1

¢ una funcioén arbitraria con valores enteros definidos en Z, y i una funcion definida por
h(z) := 4cz + 2z, z € {0,1},

dondeces 0o 1.

Utilizando las definiciones anteriores se tiene la siguiente construccion de funciones
bent para el caso ¢ = 2% kE>1,k impar:

TEOREMA 1.8. ([32]) Sea ¢ = 2", r > 0, entero. Entonces la funcién f sobre Z,
definida por

J(@)i=gl) + i+ Shiw),  w €L,

es una funcion bent.
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DEMOSTRACION. Sea ' € Z, fija, y ';,7 = 0,1,...,2k, los digitos binarios en la
expansion base 2 de 2/, es decir,

2%k
r_ Y
T = g ij.
7=0

1 k—1 ; 2% .
Siy'y, ysyy,sontales quey', = > 7 a2, ¢y = k2% yyy = 300 22,
entonces,

e =y +y(V o) Fusys Fveys Fus + Yy +usys
v’z =y’ + (v +¥') + ysy', méd g,

Euws (')
q—1
— Z wf(a:)—x’a:
x=0
— Z . Z wg(y1)+yf—y1z’ Z w8 @) =y2(y' 1 +y'2) +y1y2 Z . Z w1y
o

Th—1 Tk Tk4+1 T2k
Notese que la suma interior es igual a cero, excepto si y; = ¥4, por lo que
gwf(ll?/) — 9k )Yy 1! Z w?/8h(@E) =y 2y2
T
Sea § = w¥/® = ?™/8 Como w?? = —1y 22" = 4, entonces,

1
§ w8 k) =y 2y2 § wQ/8(04$k+2:vk)—2k2kxk$'k
T x,=0
1
_ § (_1)C$k52ka*22k1k$/k
=0
1
_ § (_1)C$k52$kw<I/2(—kaiﬂ'k)
(Ek:O
1

_ Z 5295;@(_1)@@(071‘%)

z,=0
= 1403 (=1)"",
Por otro lado 1 + 62 = 212§ y 1 — 6% = §92!/2§, luego,

= n _ ok DY =y 91/2, q/8 _ 1/2 "Dy =y 2 +q/8
5wf(x)_2wg(y1)y1 Vaz'gl/2,0/8 — (12990 )Yy +a/8
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W)Y 12 Q12 (/8T — 1/200(0" )TV v 12+ Ta/8,

Por lo tanto, |&,,(2/)] = q'/2. O

Como tltimo caso a tratar en la construccién de funciones bent se considera ¢ = 2Fr,
k > 1, r impar:

Siq =2, k> 1, rimpar (r > 1), yaque (2¥~!, r) = 1, existen enteros ag y b tales
que ap2¥~1 — byr = 1. Sea

A= {(ap+1r,bp +12""1| 1 € Z}.
Obsérvese que existe
(e,v) € A, (I)

tal que

0<e<r, 0<wv<2"! ¢ venteros. (I1)

Por otro lado, sea 7 > 1 un entero impar, ¢ = 2*r, (e,v) como en (I) y en (I1I).
Considérese la funcion g : Zor — Z, definida por

g() :=rh(l) +2"72(r + 2% ? V1€ T,
y sea h : Zox — Zox una funcidn.

Utilizando la notacion anterior se tiene el siguiente resultado:

TEOREMA 1.9. ([32]) Sea g, definida anteriormente, y f la funcion sobre Z, definida
por

f() = g(l) + 252 +elly)  VIE€Z,
donde para cada l los niimeros enteros ly y | son tales que

1 =28 + 1, 0<l<r, 0<Il<?2k

Entonces f es una funcion bent.
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DEMOSTRACION. Se tiene que

q—1
Elh) = S w0
k=0

o E wg(lz)-ﬁ-?’“(l%-ﬁ-ellb)—)\?kh—)\lg

l1,l2

2k—1 r—1
= E wIl2) Al 2 :w2’“(l§711(,\7e12))
l2=0 11=0
2k—1 r—1
= E wI2)—Al } :ka(llf%()\felz))inzk()\,dZ)z
l2=0 11=0
2k 1
= ) ol M0 elz)2§3w2’“<l1—7(x l2))*
12=0 11=0
Seaa = Tl = %7‘+%.Como
k(lp.y1 19k k1 k1l
w2 (57+3) — wEQ r+2%5 wQ 57
entonces
21 r—1
Qk 2 2 Qk _ _ 2
gwf Z wg(lQ) Ala— (A—el2) Zw (Li—a(A—el2)) .
l2 0 l1=0

Utilizando las sumas de Gauss ([33]),

2k 1

gwf(A) — O[T1/2 Z wg(lg)—)xlgw—Qkag()\—elg)27
12=0

donde,

a=1 si r=1mod4
a=1¢ si r=3mod4 -

Ahora por la definicion de g se tiene que

2k —1
-~ k— 14vr _ _ok 1+v7‘
gwf()\) _ Oz?"l/Q 2 : wrh(l2)+2 2(T+1)2(72k—1)2l§ /\lgw 2ka2 () ( T2 )2

l2=0

Y

y simplificando:

2k_1

c 1/2, —2ka2)2 rh(le)—r\'1l
Ewf(N) = ar a2 E wrhz) =Nl
1o=0
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donde X' = —(vr? + 2ur + v + 7 + 2)XA méd 2¥. Como h es bent, entonces
2k 1
| Z wrh(lg)—rk'lz’ — 2k/27
l—0

y por lo tanto,
[€ur(N)] = (277)'72.

2. Anillos de Galois

En esta seccion se definen los anillos de Galois y se enuncian sus caracteristicas mas
importantes (para mayores detalles consultese [53]).

Sea p un numero primo y s > 1 un entero. Considérese el anillo de polinomios con
coeficientes los enteros modulares Z,:, es decir, Z,:[z].

DEFINICION 2.1. ([53]) Sea f(x) un polinomio ménico en Z:[z]. Si f(x) es irreduci-
ble (primitivo) en F,[z], entonces f(x) es llamado un polinomio ménico bdsico irredu-
cible (primitivo) en Z,s[z|, donde * indica la reduccion médulo p.

Sea I, el campo finito con p elementos.
LEMA 2.2. ([53]) Sean fi(x) y fa(x) dos polinomios en Z,s[z|. Entonces fi(x) y
f2(x) son coprimos en Z,s[x] si y sélo si f1(x) y fo(x) lo son en F,[z].
U

LEMA 2.3. (Lema de Hensel)([53]) Sea f(x) un polinomio ménico en Z,:[x] y supon-
gase que

f(@) = g1(2)g2 en Fy[a],
donde g,(x) y g2(x) son polinomios ménicos coprimos en IF,,[x]|. Entonces existen polino-
mios monicos coprimos fi1(x)y fo(x) en Zys[z] tales que
f(x) = fi(x)fa(x) en Zys[x],
y f[1(@) = g1(), fo(z) = ga(z).
U

TEOREMA 2.4. ([53]) Sea m > 1 un entero. Entonces existe un polinomio monico
bdsico irreducible (primitivo) de grado m en Z,s|z] divisor de x*" ~1 — 1 en Z,s|x].

DEMOSTRACION. Dado m > 1, existe un polinomio ménico irreducible (primitivo)
f,(z) de grado m sobre FF, tal que divide al polinomio x?"~! — 1 en FF,[x] (ver [35]). Sea

gp(z) = (271 = 1) [ fy(2).
Entonces
Pl o1 = fp()gp(z) en Fylz].
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Como z*"~! — 1 no tiene raices multiples, f,(z) y g,(z) son coprimos en F,[z], luego
por el Lema de Hensel existen polinomios ménicos f(x) y g(z) en Z,s|[x] tales que

2P — 1 = f(x)g(x) en Zyps ],

y ademis f(z) = f,(z), g(x) = g,(x). Como el grado de f(z) es igual al grado de f,(z),
f(x) es el polinomio buscado. O

DEFINICION 2.5. ([53]) El anillo de Galois G R(p*, m) se define como
GR(p®,m) := Lps[]/ (h(x)),

donde h(x) es un polinomio mdnico bdsico irreducible (primitivo) de grado m sobre Z,s
y (h(x)) es el ideal de Z,s[x]| generado por h(x).

Considérese la funcion

v Ly [2]/ (h(x)) — Fylz]/ (h(z))
o+ + pog@™ + (W(x)) = ot e+ G2+ (B())

donde ay, . .., am—1 € Z,s y * indica la reduccion médulo p.

Notese que ~y es un epimorfismo cuyo ntcleo es el ideal generado por p + (h(z)) en
Zps[z]/ (h(x)) , luego (p + (h(x))) es unideal maximal del anillo de Galois Z,:[x]/ (h(z))
ya que el cociente del anillo de Galois y este ideal es isomorfo a la imagen de -, la cual
es un campo finito (ver la referencia [53]).

También se puede ver que los elementos que no se encuentran en este ideal maximal
son unidades, por lo que (p + (h(z))) es el tnico ideal maximal de Z,:[z]/ (h(z)), es
decir, el anillo R = GR(p®, m) es un anillo local con ideal maximal (p) = pR generado
por p, y campo residual R/pR (utilizando una notacion mds sencilla) isomorfo a F,,m. La
cardinalidad de R es p*"* con caracteristica p® cuyos elementos del ideal maximal son sus
divisores de cero. El anillo GR(p®, m) es una extensién de Z,:, mas aun, cualquier ideal
del anillo de Galois tiene la forma <p2) para 1 <1 < s,y se tiene una cadena de ideales

0y = (p*) C (p""y C--- C(p) C(1).

Sea S = G'R(p®,mn) una extensién de R = GR(p®*,m) tal que S = Rlz]/ (h(zx)),
donde h(z) es un polinomio ménico bdsico irreducible (primitivo) de grado n sobre R[z].
En este trabajo se denota S como una extension del anillo de Galois R y el grupo de uni-
dades de un anillo de Galois R por Ug. Para mas detalles de las observaciones anteriores
puede consultarse [S53].

EJEMPLO 2.6. Ejemplos de anillos de Galois incluyen los siguientes:
L GR( 1) = Zye y GR(p,m) = By ([53).

2. Sea f(x) = 2° + x + 1 € Zy|z] el cual es monico bdsico irreducible. Entonces

GR(2?,3) = Zu[z]/ (f(x)) ([53])-
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Considérese nuevamente al anillo de Galois
GR(p*,m) = Zps[]/ (h(z)),

donde h(x) es un polinomio ménico basico primitivo de grado m sobre Z,: :

Sea{ =z + (h(x)) . Entonces h(§) =0y
ap + a1 + -+ Q2™+ (b)) = ap + @€+ A+ @ £
a; € Lps,©=10,...,m— 1, luego
Zps 2]/ (h(x)) = {ag+aré+ -+ an 1" ia; € Zys, i =0,1,...,m—1} = Z,s[€].
Por otro lado £ = x + (h(z)) es raiz del polinomio primitivo () sobre F, y
F,la]/ (R(2)) = Fyn = F, 8.

Como /(z) es un polinomio primitivo sobre F,[z] de grado m, entonces F,»\{0} = (¢),
y de aqui £ es un elemento de Z,:[z]/ (h(x)) de orden p™ — 1.

Considerando extensiones en general de anillos de Galois ([S3]), las observaciones
anteriores se enuncian en el siguiente resultado en donde se representan de dos maneras a
los elementos de un anillo de Galois:

TEOREMA 2.7. ([53]) Sea S = GR(p®, mn) una extension del anillo de Galois R =
GR(p®,m). Existe un elemento & € S distinto de cero de orden p™" — 1, el cual es raiz
de un polinomio ménico bdsico primitivo h(z) de grado n sobre R tal que h(x) divide a
2" =1 — 1 sobre el anillo R. Mds atin

S={ag+aé+ - +a, 1" :a; €R, i=0,1,...,n—1}

y
S:{a0+a1p+"'+as—1p8_1:ai€7‘Sa 'i:O,l,...,S—l},

donde Tg := {0,1,£,&%,...,&P"" 72} es el conjunto de Teichmiiller de S.
[

Un automorfismo ¢ de S tal que ¢)(r) = r para todo elemento de R es llamado un
automorfismo de S sobre R.

DEFINICION 2.8. ([53]) Se define la funcion ¢ : S — S como
¢lao+ amé+ -+ a1 ) = ag+ @€+ + 1§19
apg, A1y ..., Qp—1 S R

La funcién ¢ es un automorfismo de S sobre R llamado el automorfismo de Frobe-
nius generalizado, nombre recibido por su generalizacién respecto al automorfismo de
Frobenius sobre campos finitos.

Considérense los automorfismos ¢ = 1y ¢! = ¢' o ¢, i = 0,1,2,..., dados por

¢ (ao+ap+ - +asp™ ") =af +alp+---+alp",
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donde a; € Tg. El grado de la extension de S sobre R indica el niimero de automorfismos
de S sobre R, por lo que los automorfismos ¢*, ¢« = 0,1,2,....,n — 1, son todos los
automorfismos de .S sobre R ya que estos son todos distintos.

DEFINICION 2.9. ([53]) La funcion traza de S sobre R, Ts/r : S — R, estd definida
por

Tsyr(a) = a+¢(a) + -+ ¢" Ha).

Las siguientes propiedades de la traza se siguen de la definicién y su demostracion es
similar a las del Teorema 1.2.

TEOREMA 2.10. ([53]) Sean o, 5 € Sy a € R. Entonces,
] TS/R(C() € R,
» Ts/r es un epimorfismo de R-mddulos (considerando S'y R como R-mddulos),
» Ts/r(a) = na,
» Ts/r(9() = Tg/r(ar).
» (Transitividad de la traza) Sean R, R' y R" anillos de Galois tal que R es un sub
anillo de R’ y R' un sub anillo de R". Entonces

Trrjr(@) = Tryr(Trrr (@),
para toda o € R".

O

Una vez generalizada la definicion de la traza sobre anillos de Galois es posible con-
siderar caracteres sobre el grupo aditivo de un anillos de Galois.

Sea R = GR(p®, m) un anillo de Galois, la funcién y; definida por

2miTR)z,,s (¢)/p°®

xi(c) =e paratodac € R,

es un caracter del grupo aditivo de R que al igual que los campos finitos es llamado
caracter aditivo de R.
Sea a € R. La funcién x,, definida por x,(c) := x1(ac) es un cardcter aditivo de R.

LEMA 2.11. ([23]) El conjunto {x.|a € R} introducido anteriormente representa
todos los caracteres aditivos de un anillo de Galois R.

DEMOSTRACION. En primer lugar probemos que para 0 # a € R, existe ¢ € R tal que
Tryz,.(ac) # 0 :seana = p"u,u € Ug, 1 <1 < s — 1,y supéngase que Tr/z, . (ac) = 0
para toda ¢ € R. Entonces p"Tg/z,, (uc) = 0 para toda ¢ € R, por lo que se tiene que
p'Tr [Zps (b) = 0 paratoda b € R. Por otro lado, como Ty /Z,+ €S Una funcidn suprayectiva
se tiene que existe d € R tal que Tg/z .(d) = 1. Por lo tanto p” = 0, lo cual es una
contradiccion.

Ahora, si a,b € R, a # b, entonces,

XEE; - EEZQ = x1(ac) (x1(be)) " = xa(ae)xa(~be) = xi((a = b)e) # 1,
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para alguna ¢ € R, por lo que x, y X, son caracteres distintos. Considerando todos los
elementos b € R se concluye el resultado. U

3. Funciones bent sobre anillos de Galois

En esta seccion se definen las funciones bent sobre anillos de Galois y se enfoca a la
construccién de una familia de funciones bent sobre anillos de Galois de caracteristica p?,
P un nimero primo.

Se definen las funciones bent sobre los anillos de Galois como sigue.
DEFINICION 3.1. ([4]) Una funcién f : GR(p*,m)" — GR(p*, m) es llamada bent

Si

Z eQm(TGR(ps,mvzps (f@)=A))/p*| _ IGR(p", m)’n/Q,

z€GR(ps,m)"

para toda A € GR(p®, m)", donde \ - x denota el producto punto usual.

En términos de caracteres la funcion f es bent si

z€GR(ps,m)"

para toda A € GR(p*, m)".
EJEMPLO 3.2. Considérese el anillo de Galois GR(4,2) y a una raiz del polinomio
ménico bdsico primitivo ¥ + = + 1. Entonces f(x) = 2 + az?, v € GR(4,2), es una

funcion bent.

Los elementos de este anillo de Galois estan dados por

GR(4,2)
= {0,2,20,20%,1,3,1 4+ 20,1 + 202, o, 2 + a, 3a, . + 202, 02, 2 + o2, 2a + o, 30}

Siguiendo el orden anterior de los elementos de GR(4,2) y tomando en particular A\ = «,
se tiene:
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Z e2miTR 2, (f(@)—a-z) /4

z€GR(4,2)

= 2miTryz, (0)/4 | 2miTrs, (20)/4 | 2miTR/z,(2420)/4 | 2miTR/5,(2)/4 4 o2miTR/z, (1)/4
1 e2iTRzy (14202) /4 | 2miTRz,(3)/4 | o2%iTRyz,(1420)/4 | o2miTR;z, (02 +20) /4
4 2miTRyzy (@ 420%) /4 | 2miTRys, (0®)/4 | o2miTRyz, (0?+2)/4 4 o27iTR/z,(a?)/4
2 Tr/zy (0®)/4 | o2miTRz,(0?)/4 4 27iTR )z, (a)/4

_ o 2mi(0)/4 | 2miTryn, (/4 4 2mi(D)/4 4 2mi0)/4 4 2mi(2)/4 | 2mi(0)/4 | 2mi(2)/4
L e2mi(0)/4 4 2mi(1)/4 4 2mi(1)/4 | 2mi(3)/4 | 2mi(3)/4 4 2mi(3)/4 4 2mi(3)/4
L 2mi3)/4 y 2mi(3)/4
4+ 4e™ + 2™/ 4 63T/

= —4.

El ejemplo anterior pertenece a una familia de funciones bent. Para probar la existen-
cia de esta familia considérense las siguientes observaciones:

Observacion 1. Sea R = GR(p*, m) y u una unidad de R. Entonces

2

Z 627riTR/zp2 (zu)/p _ Z €2ﬂTR/zp2 (pzu)/p? _ Z 627riTR/zp2 (zu)/p —0.

z€TR z€TR TEPR

Notese que la tltima suma es igual a cero ya que u es una unidad y al multiplicarla por
todos los elementos del ideal pRR se obtienen nuevamente los elementos del ideal, por lo
que la traza en la suma evalua todos los elementos de p? y al considerar el cardcter sobre
el grupo aditivo pRR se obtiene el resultado.

Observacién 2. Si F,» es un campo finito con p™ elementos y 7 es un entero positivo
tal que (r,p™ — 1) = 1, entonces la funcion f(y) = y" es una permutacién (polinomial)
en F,m ([28]). Asi, bajo las mismas condiciones, la funcién g(z) = 2" es una permutacioén
en el conjunto de Teichmiiller 7z del anillo de Galois R.

Sean r un entero positivo y las funciones ¢, 1) : R — R definidas por ¢(x) = 2"y
1 (x) = 2P respectivamente. Obsérvese que estas funciones tienen la siguiente propiedad:
Si z = xg + px; es cualquier elemento de R con zg, x; € T, entonces

p(x) = p(zo) y () = 1(x0).

El siguiente resultado es el objetivo principal de esta seccion, la construccién de una
familia de funciones bent:

TEOREMA 3.3. ([10]) Considérese el anillo de Galois R = G R(p*, m). Con la nota-
cion anterior, sea r un entero positivo tal que (r,p™ — 1) = 1y la funcion f definida por
f(z) := zp(x) + ap(z), donde o € R. Entonces para cualquier v € Ug, uf(x) es una
funcion bent en R.
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DEMOSTRACION. Seax = x¢ + pr, € Rconz; € Tr,d € R,u € Ugyseab = ud.

Notese que,

uf(z) —bxr = u(zp(x)+ ap(z)) — bx
= ur? 4 uaa? — b
= ugh™ + upal ) 4 vazh — udzy — pudz,
= (@l 4 axh — dxo) + up(ah — d)xy
= (uf(xo) — bxo) + up(zh” — d)z1.

Sid=d,+ dipcond; € Tg, entonces:

0 3 il (wf (2)—bz) /p?

TER

2miTR 7 ((uf(xo)fbaso)+up(x:87‘7d)z1)/pQ
@ =) )

ro€TR T1€TR

3) — Z eQWiTR/ZpQ (uf(zo)—bzo)/p? % [ Z 627T’iTR/Zp2 (u(:cﬁr—d)m)/p]
To€ETR 1€TR

(4) = Z GQWiTR/ZPQ (uf(l‘o)—bxo)/pz > [ Z eQTl’iTR/sz (u(a:gT—do)xl)/p]
T0€TR r1E€ETR

pr4l P 1
2miTRyz (u(do PT tadl" )—bds" > /D>
—m P
) =p"|e

La relacion (5) se sigue de la relacién (4) observando que si zf" = d, entonces la
suma respecto a x1 es |Tr| = p™. Si xf, # dp, ya que u es una unidad y la diferencia
de dos elementos distintos de T es una unidad, entonces u (xo”" — dy) es también una
unidad, por lo que se sigue de la Observacion 1 que la suma respecto a x; es cero. Si
(r,p™ — 1) = 1, entonces (pr,p™ — 1) = 1y la funcién x}" es una permutacién en
Tr (Observacién 2). Asi existe un tnico elemento 2y € Tg tal que 25" = dy, es decir,

1

xo = dj". Por lo tanto en todas las sumas respecto a z; se obtiene cero, con una excepcion
en la cual se tiene p™.

Como la exponencial en la relacion (5) es una raiz de la unidad, el resultado se sigue.
O






Capitulo 4

Funciones perfectamente no-lineales y esquemas de comparticion de
secretos

En este capitulo se presenta una construccion de cddigos lineales y esquemas de com-
particién de secretos utilizando funciones perfectamente no-lineales F' : F,n — Fyn
basados en los trabajos [7] y [S5], y se hace un recuento de los resultados ahi obtenidos.

Se introduce el capitulo con la construccion de cédigos lineales basados en funcio-
nes perfectamente no-lineales, posteriormente estos cddigos proporcionan caracteristicas
deseables para la construccion de esquemas de comparticion de secretos siguiendo el
método descrito por Massey (para mayor informacién consultese [39] o [7]). En el si-
guiente capitulo se abordan estos temas considerando el caso p = 2, es decir, al utilizar
las funciones casi-bent ([31]).

1. Construccion de cédigos lineales basados en funciones perfectamente
no-lineales

En esta seccidn se da una construccion de cédigos lineales basados en funciones per-
fectamente no-lineales F' : F,» — F,n, p # 2 primo ([7]). Al referirnos a funciones
perfectamente no-lineales se entiende que también son funciones bent dada la equivalen-
cia que existe entre ellas (Capitulo 2, Teorema 4.4).

Se da una primera construccidn de un cédigo lineal y posteriormente se describen sus
parametros ([7]).

DEFINICION 1.1. Sean p # 2 un niimero primo, n > 1 un entero, h un divisor de n,
F : Fyn — Fyn una funcion bent tal que F(0) =0y a,b € Fyn. Sean

Fop(x) = aF' () + br, Cup = (Trs,u/m , (Fap(7)))yers,

C:={Cop:a,beFn} C ngfl.

Es facil verificar que C es un c6digo lineal sobre [F,». Nétese que las funciones F, ; y
Trg,. /v , (Fap(r)) son también funciones bent si a # 0, ya que las funciones bent multi-
p

plicadas por un elemento del grupo de unidades es bent, y este al sumarse con una funcién
afin también lo es. Veamos cuales son los pardmetros de este codigo.

Para el peso de las palabras del c6digo se tiene una cota, y el siguiente resultado ([21])
nos permite encontrarla.

45
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TEOREMA 1.2. Sea F' : Fpn — Fypn, ¢ = p™, p # 2 primo, una funcion bent.
Considérese (a,b) # (0,0) yu € F,. Si
N(a,b,u) = {z € Fgn : Trg_, /r, (aF(z) + bx) = u}l,

entonces,

n __ -1 n/2 n -1 n/2
" — (¢ —1)q < Nabu) < 2 + (¢ —1)g .
q q
O

COROLARIO 1.3. ([7]) Sea C el cddigo lineal de la Definicion 1.1 y x un elemento
distinto de cero de C. Entonces,

h—l h—l
pph <pn_pn/2) Sw(x) < pph (pn +pn/2).

O

TEOREMA 1.4. ([7]) Sea C el cédigo de la Definicion 1.1 y C* su cédigo dual con
distancia minima d*. Entonces C es un [p" — 1,2n/h,d] - cddigo lineal y sip > 3y
n>1,

2<d- <4

O

De este modo se tienen los pardmetros del codigo lineal introducido anteriormente,
sin embargo, no ha sido posible hallar la distribucion de pesos. La siguiente definicion es
la de un cédigo lineal en donde esto si es posible ([7]).

DEFINICION 1.5. Sea p # 2 primo, v > 1l un enteroy I' : Fyn — Fpn la funcion
definida por F(x) = xP' ™' donde n/(n,r) es impar, la cual es una funcion bent. Si
a,b € Fyn, sean

Fop(x) == aF(x) + bz, Cop = (T7r,u/m,(Fap(7)))rers,

n_1
C:={Cop:a,beFp} CF "
Es fécil ver que C es un cédigo lineal sobre F,,.
En el siguiente resultado se proporciona la longitud, dimension y distribucion de pesos
del cédigo anterior para el caso n impar, asi como una relacién con su cédigo dual.

TEOREMA 1.6. ([55]) Sea C el cédigo introducido en la Definicion 1.5 y C* su cédigo
dual. Entonces C* tiene peso minimo d+ = 3 6 4. Si n es impar los pardmetros de C son

[p" —1,2n,(p— )p" ' — p"T_l]p - cddigo lineal.
Mads aiin, los distintos pesos de las palabras distintas de cero del codigo C son:

_ n—1 n— n— n—1
(p—1p" " =pz, (-1p" ", (-1p" '+p=z.
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DEMOSTRACION. La prueba para determinar la longitud y la dimensién del c6digo lineal
se sigue del caso h = 1 de la Definicion 1.1.

Veamos que d+ = 3 0 4: si d+ = 2, entonces existe ¢ = (cy,...,¢,) € C, tal que
¢ = -+ = ¢, = 0, excepto un par de elementos ¢;,¢; # 0,4,7 € {1,...,m}, i # j.
Luego,

(c1y-wvsem) - (Tre,,m, (aF (21) 4+ bx1), ..., T7r0 r, (F (Tpn 1) + bxpn 1)) = 0
V(a,b) € Fyn X Fpn, lo cual implica,

Try . v, (aF (2;) +0x;) = c(Trp,. r, (aF (25) + bx;)), ¥V (a,b) € Fpn X Fpn
tal que z; # z; y ¢ € Fy, 0 equivalentemente,
aF(x;) + bx; = c(aF (z;) + bx;) V(a,b) € Fyn X Fpn

siy solo si, z; = cx; y F(z;) = c¢F(z;), es decir, F'(cz;) = cF(z;). Notese que todas las
relaciones anteriores son equivalencias. Y por otro lado también se tiene que F'(cx;) =
cpTHx?rH £ cx?”rl, ya que de lo contrario ¢ ™! = ¢, luego (p™ — 1)|p", lo cual es una

contradiccién. Por lo tanto d*+ # 2,y de aqui 3 < d* < 4.

Sea U, € C, considérense los distintos casos para a y b, ya que de este modo se
encontrardn los distintos pesos de las palabras del codigo:

Sia=0b=0,C,y eslapalabra cero.
Sia=0,b+#0,como bz es lineal, w(C,;) = (p — 1)p" .
Sia #0,b=0,seaq = p". Porel Teorema 3.7 del Capitulo 1,

qg—w(Cuyp) = |{zxel,: Tr]Fq/Fp(axpTH) = 0}
= HzebF,: TT‘]FQ/]FP(CLIQ) =0}
— pn—l‘

Entonces,

Sia#0,b+#0,
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q—w(Cop) = Hx €Fy:Trs, m, (az? ' +bx) = 0}

1 - r

= ]_) Z Z e27rzTr[pq/]Fp(aca:p 1 tbex) /p

z€F, ceFp

= 1 q+ Z Z e27riTrJFq/]Fp(acxpr"q-i-bc:c)/p
p ceFy z€lfq
1 .

= —|q+ Z Z x1(aca? T + bex)
p ceFy z€lfq
L+ S Suac o)

= — 149 r\ac,oc s
p

celFy

donde S, (ac, bc) es dado en (I) Seccién 3 del Capitulo 1. Por otro lado para cualquier
elemento ¢ € %, la ecuacién (ac)” 2" + acz + (be)”" = 0, es equivalente a la ecuacién

a? 2" + ax 4+ b =0, yaque ¢ = c. Por el Teorema 3.4 del Capitulo 1 esta ecuacién
tiene una unica solucion z, 4, y por el Teorema 3.6 del Capitulo 1,

(=D tq 2 n(—ac)xi(acrqa? 1) si p=1mod 4
(=)~ 13ng 2n(—ac) 1 (acz 4P 1) si p=3méd4

Y

Sy(ac, bc) = {
luego, si T'ry, /r, (az? 1) = 0, entonces

S 5, (ac be) = ¢"2n(~a) 3 n(e) =0,

ceFy ceFy
lo cual implica que,
w(Cap) =p" —p" ' =(p—1)p" "

. a 41 ., s .
SiTry, v, (az?"*1) # 0,sear = —Trg /v, (az? ) y x'1, 7' los caracteres aditivo canéni-
co y cuadrdtico sobre I, respectivamente. Entonces,
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> Si(acbe) = q"’n(=a) > ne)xa(acat, ™)

cE]F;; CG]F;;

= ¢n(=a) 3 ()T o)

ceFy

= P(=a) Y (o)

cEIFI*)

= ¢ P(=a) 3 0l fr)e

c€Fy

= ¢"Pn(=a/r) > 7)1 ()

c'eFy

= ¢"*n(=a/r)Gf, X1)
ipn/2p1/2
= 4p'T,
donde rc = . Por lo tanto
w(Cap) =p" —p" T Ep T = (p—1)p T Ep T,
y el resultado queda probado U

En el caso del codigo lineal de la Definicion 1.5 se tiene la distribucidn de pesos para
el caso n impar y n par.

Una herramienta para conocer la distribucién de pesos en el caso n impar es el si-
guiente resultado. Sea
n! .
n — m St N Z r Z 0 .
r 0 5t r>n

TEOREMA 1.7. (Relaciones de Pless, [43]) Sea C un |n, k| - cédigo lineal sobre Iy,
Aj; el miimero de palabras de peso i de C'y B; el niimero de palabras de peso i en C*. Si

r > 1 esun enteroy
1 - v—i (U .r
S(T, U) = a Z(_l) (Z) [
" =0

entonces

S5y = 1By uistro (1)

7=0 v=0
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TEOREMA 1.8. ([55]) Sea C el codigo lineal de la Definicion 1.5 con n impar. Enton-
ces la distribucion de pesos de este codigo estd dada por:

Ao =1,
n pn L (n—1)/2
= (- 1)(19 —1)+,

= (

P lpnmD/2
A(p—1>n1+pT (b= D" = DF——

(p— l)p” 1

DEMOSTRACION. Por el Teorema 1.6 se tiene que los distintos pesos del cédigo C son

_ n-1 . . n-1
(p—1p" ' =pz, (-1p"", (-1p" '+p=z.

Por otro lado se sabe que C* tiene peso minimo mayor que 2, por lo que B; = By = 0,
donde B; y Bs son el nimero de palabras de peso 1 y 2 respectivamente del cédigo dual.
Entonces de las relaciones de Pless se obtienen las siguientes ecuaciones:

EJA P - 1" — 1)

ZJQA P = DE" =D+ (- DE" - 2).

Al resolver este sistema lineal se prueba la afirmacion. U

TEOREMA 1.9. ([55]) Sea C el codigo lineal de la Definicion 1.5. Si n es par, la
distribucion de pesos de este codigo es:

V2

pt—1

Ap-typr-1-(p-1pr/2-1 = 2 (q +(p— 1)q1/2) ;
Ap-typr=14(p-typr/2-1 = pn2; ! (q —(p— 1)‘]1/2) ;
Ap-rypr1 iz = pn2; - (ate7?).
Alp-rypr—rpr/r = an; Lp—1) (g —a"2).

A(p_l)pnfl = p” — 1.

DEMOSTRACION. Sia = 0,b # 0, yaque T7rg,,, /s, (Fa ) es lineal, w(Cop) = (p—1)p" "
De estas palabras existen p" — 1 elementos en el cddigo.
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Sia # 0,b =0, seaq = p". Por el Teorema 3.7 del Capitulo 1,
q—w(Cag) = [z €Fy:Tre, s, (aa” ) =0}
= |{z €Fy: Trp, /v, (az?) = 0}

[ L(g-nl@)p-1)¢"?)  sip=1méd4
Lg—imn(a)(p—1)g"?) si p=3méd4 ’

p
dependiendo del valor de 7(a), se tiene que:
w(Cop) = (p—1)p" ' £ (p— 1)p™? — 1.
Entonces, para cada uno de esos casos existen p —1 palabras con ese peso.
Sia # 0,b # 0, un argumento similar a la prueba del Teorema 1.6 muestra que:
w(Cyp) = (p— 1)p" ——ZS ac, be),
CEF*

y por el Teorema 3.6 del Capitulo 1,

(=1)" ¢ n(—ac)x1(acz, P +1) si p=1méd4
Sr(ac, be) = w112 ae) v lacr® ) si p=3md ,
(—1) n(—ac)xi(acxqp P 1) si p=3méd4

1/2

donde z,,, es la Gnica solucién para la ecuacién a”’ 2#°" + az + b”". Para cualquier ¢ € F?
setiene n(c) = 1,0n(—c) =1y

_— p—1 siTrp,mr (az.,” ) =0
pr4+1) — P P v .
Z xi(aczay” ™) { —1  siTre,r,(azqe,” ) #0

SiR,, = Zcew; Sy (ac, be), entonces,

—q'Pn(a)(p—1) si Trg on /Fp (aza P ) =0, p=1mdd 4

R q"*n(a) si Tryp n/]pp(a:c bp”“l) #£0, p=1méd 4
ab —i"g"?n(a)(p — 1) si Trg /B, (AT, ¥ 1) =0, p=3mdd 4
i"q"*n(a) si Trg /5, (azap” ') # 0, p =3 méd 4

Notese que el numero de veces en que ocurre cada peso depende de R, y €ste a su
vez depende del valor de Tr]Fpn /Fp(axaybpmrl). También, para cada elemento a € IF; fijo,

. L. . 2
existe un Gnico x,, el cual satisface a”" 27" + ax = —b”" para cada b € F;. Estos valores
T4, recorren todos los elementos de IF* Asi, para un elemento a € ]F *, los valores y las

frecuencias de az® b " cuando b recorre los elementos de IF? son los mismos de ay”

cuando y recorre todos los elementos de F;, y €stos a su vez son los mismos de az?
cuando z toma todos los valores de [;.

Sin(a) = 1, entonces,

o _J —aP=1) si Tre, s (aze” ') =0, p=1méd4
b q"” si Trp,n/m, (aZap? 7)) #0, p=1méd 4
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Luego, sin(a) =1, p =1 mdd 4,

w(Cyy) = { =D A (- Dt si T e (a0 7 =0
a,b (p . 1)pn—l _ pn/2—1 si TT]Fpn/IFp (ama,bprﬂ) 7& 0"

Entonces, por el Teorema 3.7 del Capitulo 1y el caso Cy 0, a # 0,

w(Cop) = (p— Dp" ™+ (p — 1)p™/*,

ocurre

=1 (%(q—(p—l)qlﬂ)_1> +pn—1 :p”—l(q_(p_1)q1/2)

2 2 2p
veces y
w(Cap) = (p—Vp" " = p"*7,
ocurre
1 p—1
0= (G- w-1a) =" g+
p p
veces.
Si n(a) = —1, p = 1 mdd 4, nbtese que solo ocurre un cambio de signo en los
valores de R, ;. Aplicando nuevamente el Teorema 3.7 del Capitulo 1, paran(a) = —1,y

procediendo de manera similar a lo anterior, se tiene que,

w(Ca,b) =(p— 1)p”‘1 —(p— 1)pn/2—1

ocurre

p"—1/1 1/2 pt—1 pt—-1 1/2
- ~1)gY?) —1 - ~1
9 (p(Q+ (p—1)q’") + 9 % (Q+ (p—1)g )

veces. De modo similar,

w(Cyyp) = (p— Dp" '+ p"/*71,

aparece
o= (St o-00) =" g )
p p
veces.
La prueba del caso p = 3 mdd 4 es semejante al caso anterior al considerar 7(a) = 1,
n(a) = —1y m = 0 mdd 4, pues no se ven afectados los valores de R, y |[{z € F, :

Try,r,(ax?) = 0}].

Sim = 2 mdd 4, dnicamente ocurren cambios de signo, pero éstos no afectan el resultado
al considerar los casos n(a) = 1y el valor n(a) = —1. Por lo tanto la afirmacién del
teorema queda probada. U
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2. Esquemas de comparticion de secretos basados en funciones perfectamente
no-lineales

Los esquemas de comparticién de secretos fueron introducidos por G. R. Blakey ([2])
y A. Shamir ([46]) en el afo de 1979. En los esquemas de comparticién de secretos se
considera un secreto en la responsabilidad de varias entidades, tal que con cierto numero
de éstas el secreto puede ser recuperado, y no con un nimero menor de entidades. Un
encargado o repartidor asigna una parte del secreto a cada una de las entidades. En un
banco por ejemplo, existe una boveda que debe ser abierta todo los dias, para esto el
banco emplea tres personas de modo que al faltar al menos una de estas personas, la
béveda no puede ser abierta. En criptografia visual, al sobreponer un nimero finito de
laminas se puede reconocer una imagen de tal modo que con un menor nimero de estas
laminas no es posible recuperar la imagen. Existen varios esquemas de comparticién de
secretos, por ejemplo, el esquema de umbral (“Threshold””) de Shamir (ver también [52]

y [S0D.
2.1. Esquemas de comparticion de secretos, método de Massey.

Existen varias maneras de utilizar los cédigos lineales para construir un esquema de
comparticion de secretos, una de ellas es descrita por James L. Massey (para mayor infor-
macioén consultese [39] y [7]), la cual se menciona a continuacién:

El método desarrollado por Massey se puede describir de la siguiente forma:

» Sea G = (8o,81,---,8n1) Una matriz generadora de un [n, k, d|, cédigo lineal
C sobre I, recuérdese, n la longitud, £ la dimensién y d el peso minimo. Se
consideran distintos de cero los vectores columna de la matriz generadora.

» En el esquema de comparticién de secretos basado en C el secreto es un elemen-
to del campo finito [, elegido aleatoriamente. Este campo finito es 1lamado el
espacio de secretos.

= Se consideran n — 1 entidades P, P, ..., P,_; y un encargado F.

= Para calcular los fragmentos (partes del secreto s), el encargado elige aleatoria-
mente un vector

u= (ug,...,up_1) € FL
tal que s = ug. Se tienen en total ¢*~! de tales vectores u € ]F’; pues ug es una
funcién lineal.

= El elemento u se considera como un vector de informacion y se determina el
vector codificado

uG = u(go, 81, --,8n1)

= (ugo,ug1,.-.,Ugn_1)

= (tg,tl,...,tn_l)
t

En las operaciones anteriores y siguientes de este capitulo considérese el producto
de matrices o vectores segun sea el caso.
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= El encargado asigna ¢; a la entidad P; como su fragmento para cada ¢ > 1.
Notese que ty = ugy = s.

Notese que al considerar distintos valores de u € IE";, que satisfagan ugy = s, los
conjuntos de fragmentos

{tiy, - ti, },
no necesariamente son iguales, pero el conjunto de entidades, si lo es.

El siguiente resultado proporciona una relacion entre los fragmentos y las columnas
de la matriz generadora del cddigo lineal considerado.

TEOREMA 2.1. ([39],[7]) Los fragmentos
(tiptiza cee 7t’im) = U’(gip s 7gim)7

donde G = (80,81, - - ., 8n_1) es la matriz generadora de un cédigo lineal, determinan el
secreto si 'y solo si gy es una combinacion lineal de g;,, ... .,8; ..

DEMOSTRACION.
<) Si g es una combinacion lineal de g;,, . . . , g;,,, entonces,

80 = Ci18iy t T+ Ciry 8y
de lo cual se sigue que,
ugo = UC; iy + -+ UC,, iy,
Por lo tanto,
s = ¢ty + -+ ¢t

=) Sis=¢;tiy + -+ ¢, ti,, setiene que,

S =ugy = c;,ug;, +- - +¢,ug;,.,
luego
ugo = u(Ciy &y + €y 8iy)-
Entonces,
80 = Ci8iy t 1 Cir By
ya que esta igualdad se da para toda u € ]F’; tal que s = ugo, por lo que se tienen dos
funciones lineales iguales U

Utilizando el teorema anterior se tiene el siguiente resultado, el cual describe una
relacion con el cédigo dual del codigo en consideracion.

COROLARIO 2.2. ([39],[7]) Sea G una matriz generadora de un [n, k|, cédigo lineal
C. En el esquema de comparticion de secretos basado en C, un conjunto de fragmentos

{tiy, tig, - ti, }
determina el secreto si 'y solo si existe una palabra
(1,0,...,0,¢;,,¢iy,0,...,0,¢.,0,...,0) (%),
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en el cédigo dual C*, donde ¢i; # 0 para al menos una j, 1 <1y < -+ <, <n—1y
1<m<n-—1

DEMOSTRACION. Nétese que (G es una matriz verificadora de paridad del cédigo dual
C*. Para una palabra de la forma () en C* se tiene,

G(1,0,...,0,¢i,,¢iy,0,...,0,¢;,.,0,...,0)*"

= (g0,81,82,---,8n-1)(1,0,...,0,¢;,,¢,,0,...,0,¢;,,0,...,0)"

=0
sty solo si,

8o + Ciy8i, + Cin8iy + -+ ¢,,8i,, = 0,
o equivalentemente
80 = —Ci18i1 — Ciz8is — " T Cipy Bipn-

Utilizando el Teorema 2.1 se tiene el resultado. O

Si un conjunto de entidades puede recuperar el secreto combinando sus fragmentos,
entonces cualquier conjunto de entidades conteniendo este conjunto puede también recu-
perar el secreto.

Es posible una relacion més estrecha con el c6digo dual, para esto se requieren los
siguientes conceptos ([7]):

= Un conjunto de entidades es llamado “conjunto minimo de acceso” si cualesquiera
entidades en €l pueden recuperar el secreto con sus fragmentos, pero cualquier
subconjunto propio de éste no lo puede hacer.

= El soporte de un vector ¢ = (ci, ..., ¢,) € F} estd definido por

sop(c) ={1<i<n:c¢ #0}.
= Una palabra c; se dice que cubre a una palabra c; si el soporte de c, contiene al
de c;.

= Una palabra c es llamada minima si s6lo cubre a multiplos distintos de cero de
ella.

COROLARIO 2.3. ([39],[7]) Sea C un |n, k], cddigo lineal. En el esquema de compar-
ticion de secretos basado en C' existe una correspondencia uno a uno entre la familia de
conjuntos minimos de acceso y el conjunto de palabras minimas del cédigo dual C* cuya
primera entrada es 1.

DEMOSTRACION. Sea A un conjunto minimo de acceso y t = {t;,,t,,...,t;, } sures-
pectivo conjunto de fragmentos, es decir, ¢ determina el secreto. Entonces por el Corolario
2.2 existe una palabra

c=(1,0,...,0,¢,,¢:,,0,...,0,¢;,,0,...,0)

en el cédigo dual C* tal que s = —¢;, ts, — Ciotiy — - — i, ti, . Ademds c;; # 0Vj tal que
1 < j < m y mas atn c es una palabra minima del cédigo dual C*, pues los coeficientes
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de los fragmentos correspondientes a conjuntos minimos de acceso siempre son distintos
de cero, ya que si un coeficiente ¢;; es cero, es posible suprimir la entidad correspondiente
a ese coeficiente.

Si ¢ es una palabra minima de C* con 1 en la primera entrada, digamos

c=(1,0,...,0,¢,¢:,,0,...,0,¢,,0,...,0), ¢;; #0, Vj € {1,...,m},

por el Corolario 2.2 existe un conjunto de fragmentos t = {¢;,,t;,,...,t; } que deter-
minan el secreto s considerado. A este conjunto le corresponde un conjunto minimo de
acceso, ya que si se prescinde de una de estas entidades nuevamente por el Corolario 2.2
se tiene una palabra contenida propiamente en c. U

Los conceptos anteriores se ilustran con el siguiente ejemplo. Considérese el codigo
lineal binario |7, 4, 3] de Hamming 7, cuya matriz verificadora de paridad es

1101100
H=(101101
0111001

o

y matriz generadora,

1000110
G:OlO()lOl
001 0O0T11
0001111

Considérese ahora un esquema sobre H' y elfjase u = (1,0,1). Como H es una
matriz generadora para H*, entonces s = (1,0,1) - (1,1,0) = 1. Si se desean conocer
los conjuntos minimos de acceso, una manera es determinando las palabras minimas con
uno en la primera entrada del cédigo lineal H:

( (1,0,0,1,0,0,1), (1,0,0,0,1,1,0), (0,1,0,0,1,0,1),
(0,0,1,0,0,1,1), (0,1,0,1,0,1,0), (0,0,1,1,1,0,0),
5 — ) (1,1,1,0,0,0,0), (1,0,1,0,1,0,1), (0,1,1,0,1,1,0),
~ Y (1,0,1,1,0,1,0), (0,1,1,1,0,0,1), (0,0,0,1,1,1,1),
(1,1,0,1,1,0,0), (1,1,0,0,0,1,1), (0,0,0,0,0,0,0),

L (1,1,1,1,1,1,1). )

Es facil ver que todas las palabras con uno en la primera entrada son palabras minimas, a
excepcion de la palabra (1,1,1,1,1,1,1).

Sea el conjunto {ti,%,1s,14,ts5,ts} formado por los fragmentos de las respectivas
entidades
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{Py, P, Ps, Py, Ps, Ps}. Entonces,
s =1

= 13+ 1g

= ty+ 15

= lo+ 13

= tQ + t4 + t6

= ty+ 13+ 15
1 +ts+ty

= t1 + 15+ s,
son las combinaciones de todos los conjuntos minimos de acceso. Para este elemento
u = (1,0,1), se tiene t; = 0,ty = 1,13 = 0,1, = 1,t5 = 0y tg = 1. Nétese que
no es posible suprimir ¢3 en la primera combinacién, pues si se considera u = (1,0, 0),
entonces, 1 = s = (1,0,0) - (1,1,0) y t3 = 1 y t¢ = 0 (atn cuando para u = (1,0, 1)
se tenga t3 = (). Este ejemplo es ilustrativo, sin embargo no es un buen ejemplo, ya que
cualquier atacante tiene probabilidad 1/2 de descubrir el secreto.

La estructura de acceso de un esquema de comparticion de secretos son los conjuntos
minimos de acceso que determinan el secreto. Gracias a los resultados anteriores para
determinar la estructura de acceso del esquema de comparticion de secretos basado en un
codigo lineal solo se necesita determinar el conjunto de palabras minimas cuya primera
coordenada es 1 del c6digo dual. Sin embargo, no en todos los casos es posible determinar
el conjunto de las palabras minimas. Es un problema abierto conocer el conjunto de todas
las palabras minimas de un c6digo lineal ([7]).

2.2. La estructura del minimo acceso del esquema de comparticion de secretos.

Se ha descrito la construccion general de un esquema de comparticion de secretos
basado en un cddigo lineal C. Procediendo del mismo modo se puede ver que también
tenemos un esquema de comparticién de secretos basado en el cédigo dual C+.

TEOREMA 2.4. ([7]) Sea C un [n, k, d], cddigo lineal y

G = (g()vgl) s 7gn—1)

una matriz generadora. Si cada palabra distinta de cero de C es minima, entonces en el
esquema de comparticion de secretos basado en C* se tiene que:
1. Existen en total ¢" conjuntos minimos de acceso.
2. Cuando d* = 2, la estructura de acceso es la siguiente:
a) Si g; es un miultiplo de gy, 1 < 1 < n — 1, entonces la entidad P; estd in-
cluida en todo conjunto minimo de acceso.
b) Si g; no es un miltiplo de gy, 1 < i < n — 1, entonces la entidad P,

estd incluida en (q — 1)q*~2 conjuntos minimos de acceso.
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3. Sidt > 3, para cualquier t fija tal que
1 <t <min{k— 1,d+ — 2},
se tiene que todo grupo de t entidades estd incluido en
(g — 1)tg" =t
conjuntos minimos de acceso.

DEMOSTRACION. Probemos el primer punto, es decir, que el nimero total de conjuntos
minimos de acceso es ¢*~!. Se estd trabajando con un esquema de comparticion de se-
cretos basado en C*, luego para calcular el nimero total de conjuntos minimos de acceso
s6lo se necesita calcular el nimero de palabras minimas de C cuya primera coordenada
es 1. Recordar que se estd suponiendo que toda columna de cualquier matriz generadora
no es la columna cero, por lo que gy # 0. Por lo tanto el producto interior ug, toma cada
elemento de [, exactamente ¢"~! veces cuando u recorre los elementos distintos de cero

de ]F’q“, pues este es una funcion lineal.

Probemos ahora el segundo punto. Supéngase que d- = 2. Determinemos la estruc-
tura del minimo acceso basado en C*. Para cualquier 1 < i < n — 1, si g; = agy para
algin a € F?, entonces ug, = 1 implica que ug; = a # 0. Por lo tanto el participante P;
esta en todo conjunto minimo de acceso por el Corolario 2.3, ya que en cualquier palabra
(1,0,...,0,¢,,0,...,0,¢; ,0,...,0) (cuya primera entrada es 1) de C siempre sera dis-
tinto de cero la i-ésima entrada. Nétese que, d- = 2, asegura la existencia de palabras
minimas con uno en la primera entrada con al menos dos elementos distintos de cero.

Si g; no es un multiplo de g, para cualquier 1 < i < n — 1 se tiene que (ugo, ug;)
toma cada elemento de Fg, q"“_2 veces cuando el vector recorre los elementos de F’q“ (pues
la operacion u - (go, g1) es una funcion lineal con contradominio Iﬁ‘g), luego,

[{u: (ugo # 0,ug; # 0)}] = (¢ — 1)°¢"
Y k

[{u: (ugo = 1,ug; # 0)} = (¢ — 1)g" .
Recuérdese que los elementos distintos de cero de C son palabras minimas, entonces co-
mo ugy = 1y ug; # 0 son coordenadas de las palabras de C, por el corolario anterior

existen precisamente (¢ — 1)¢*~2 conjuntos minimos de acceso en el cual P; estd impli-
cado.

Demostracién del tercer punto: considérense las siguientes condiciénes, d* > 3y
1 <t <min{k—1, d+ — 2}.Sean 1 < iy < iy < --+ < n—1 enteros positivos. Entonces,

80, 8i15 8izs - -5 Birs

son linealmente independientes yaquet < k —1 < d — 1y d — 1 columnas cualesquiera
de una matriz generadora son linealmente independientes. Ademas,

(Ugm Uiy, Uiy -+ - 5 ugzt)
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toma cada elemento de FZ“, qk_(t“) veces, cuando u recorre los elementos de F’;. Luego

s (ugo # 0,ugs, #0,....,ugi, # 0} = (g — )¢5+

|{U : (Ugo = 17Ugi1 7é 07 sy UG, 7é 0>}| = (q - 1)tqk_(t+1)'
De modo similar a las observaciones anteriores se puede concluir que todo grupo de ¢
participantes esta incluido en

(q . 1)tqk—(t+1)

conjuntos minimos de acceso. U

En relacién al resultado anterior, hay un interesante problema, el de construir c6digos
donde cada palabra distinta de cero sea una palabra minima.

TEOREMA 2.5. ([7]) Sea C un [n, k|, cédigo lineal y Wiy ¥ Wiax los pesos minimo y
mdximo distintos de cero respectivamente de las palabras del cédigo. Si

Wi —1
min q ’
Wmax q

entonces cada palabra distinta de cero de C es una palabra minima.

DEMOSTRACION. Supdngase que
u = (ug, Uy,...,U,_1) cubrea v = (v, v1,..., V1),
tal que u no es un multiplo de v, luego,
Wnin < w(V) < w(u) < Wpgx.
Por otro lado, sea t € F; y m; = [{i : v; # 0,u; = tv;}|. Entonces,
Z my = w(v),
teFs

por lo que existe ¢ € [} tal que m; > %, pues se divide w(v) en ¢ — 1 partes y se tienen
q — 1 términos de la forma m; sumandose. Si todos los términos son menores a cada una
de las partes iguales en que se dividié w(v), entonces no se tiene la igualdad anterior,

pues u cubre a v, y de aqui,

wu—tv) = wla)—my
w(v)
< w(u) - -1
< Wmin

Wimax —
'max q—1

q Wmin

< — Wi — ——

q—1 min q—1

=  Wmin,
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lo cual es una contradiccion. Luego si u cubre a v, u es multiplo de v, para u'y v arbi-
trarios con esta propiedad. Por lo tanto cada palabra distinta de cero de C es una palabra
minima. O

2.3. Esquemas de comparticion de secretos.

Al utilizar las propiedades de los cddigos lineales construidos con base en funciones
bent se puede obtener la estructura de acceso de los esquemas de comparticion de secretos
basados en estos codigos.

TEOREMA 2.6. ([7]) Considérese a C el cddigo lineal de la Definicion 1.1. Si p" <
(p/? 4 1) /2, entonces las palabras del cédigo C son minimas.

DEMOSTRACION.
Wmin S P = pn/2 o pn/2 —1

Wmax P +pn/2 o pn/2+ 1

Por otro lado,
< (" +1)/2,
entonces,
p—1< (" -1)/2,

lo cual implica,

n/2 1 n/2 n/2 _ 1
yZ p p
— - )——) > -1+ (- 1) (),
2 2 2
de esta expresion se tiene,
n/2 __ 1 n/2 _ 1
p p
(T)(ph —1+1)> (" - DE——+1)
luego,
p"/;—l - ph _ 1
vl ph-14 1
Por lo tanto,
n/2 _ 1 h 1
p S p
pn/2 +1 ph
Entonces, por el Teorema 2.5, todas las palabras son minimas. O

El resultado anterior nos brinda una condicion para asegurar que todas las palabras
del cédigo C de la definicién 1.1 son minimas, de esta manera considerando el esquema
sobre el cédigo dual C* y aplicando el Teorema 2.4 se tiene el siguente resultado.

TEOREMA 2.7. ([7]) Sea C el codigo lineal de la definicion 1.1 y una matriz gene-
radora G = (g0, &1, .., gpn_2) de C. Si p" < (p*/? + 1)/2, entonces en el esquema de
comparticion de secretos basado en C*, el niimero total de entidades es p™ — 2 y se tienen
en total p*™~" conjuntos minimos de acceso.
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1. Cuando d* = 2, si g; es un miiltiplo de gy, 1 < i < p" — 2, entonces la entidad
P; estd incluido en todo conjunto minimo de acceso. Si g; no es un miiltiplo de
go, 1 <1 < p" — 2, entonces la entidad P; estd incluido en

(ph -1 )p2n—2h

conjuntos minimos de acceso.
2. Sid+ >3, parat fija tal que 1 <t < min{(2n/h) — 1,d*+ — 2}, todo grupo de t
entidades estd incluido en

(ph i 1)tp2n—(t+1)h

conjuntos minimos de acceso.

DEMOSTRACION. La afirmacidn se sigue del Teorema 2.6 y el Teorema 2.4. 0

Considérese el siguiente ejemplo:

Sea C el cédigo lineal de la Definicién 1.1, considerando los campos finitos Fs, [Fg y
la funcién bent F'(z) = 2%. Una matriz generadora del codigo C estd dada de la siguiente
forma:

| 1210 2 00 2 20111120011 2

| 1T 001 2 202 12122 2020120

G = Is | 010012 2021212220201 2
- | 1.2 2 0 2 1 2 1 2 2 2 020120010

| 01 2 20 2 1212 2 202012001

| 21 02 00 2 2 0111120011 21

la cual estd expresada con la representacion (/5| A), donde I es la matriz identidad de
orden 6 x 6. Entonces una matriz generadora del cédigo C* estd dada por

|
|
|
|
|
|
|
|
|
H = (I, —A") = i
|
|
|
|
|
|
|
|
|

FNNOOFNNNNOFFOORFONRFN
ORNORORFHFRFEFINRNFEFORRINOON
HNO R ORFRFFHFNREFENFEORRFRDNOONO
ONOO R NOHFOFFFNFDNDRFEORFRFDIN
NOOHRNOFRORRFEFRHEFNRFEFNRFEORRNO
NHEFNNODORFRFNNDNNDNNORFRRFEOORFEONRE
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donde I, es la matriz identidad de orden 20 x 20. Considérese el esquema sobre C*. Si se
desean conocer los conjuntos minimos de acceso, una manera es determinando las pala-
bras minimas con uno en la primera entrada del cédigo lineal C. Por medio del programa
computacional Maple, hemos observado que el cdigo lineal C tiene 243 palabras minimas
con uno en la primera entrada, por lo que es el nimero de conjuntos minimos de acceso
que se tiene en el esquema. Aqui se listan algunas palabras minimas:

(1,1,1,2,0,0,1,1,2,1,0,0,0,0,0,1,2,1,0,2,0,0,2,2,0, 1),
(1,1,0,0,1,0,2,0,0,0,1,1,1,0,1,1,1,2,0,2,2,0,2,2,0,0),
(1,1,1,0,1,0,2,1,0,0,2,0,0,0,0,2,0,0,2,1,1,0,1,2,1,2),
(1,0,2,0,2,0,1,0,2,1,1,2,0,0,2,0,0,1,2,0,0,2,2,1,0, 2),
(1,1,2,0,2,0,2,0,2,2,0,1,0,2,0,2,1,0,1,2,0,1,2,2,2,2),
(1,1,0,0,2,0,2,1,2,2,1,0,2,2,2,0,0,1,0,1,2,1,1,2,0, 1),
(1,2,0,0,2,0,0,1,2,0,0,2,2,1,0,2,1,0,2,0,2,0,1,0,2, 1),
(1,0,0,0,2,0,1,1,2,1,2,1,2,0,1,1,2,2,1,2,2,2,1,1,1,1),
(1,0,0,0,2,1,0,2,2,0,2,1,1,2,1,2,0,0,2,1,2,2,2,2,0,2),
(1,1,0,0,2,1,1,2,2,1,1,0,1,1,2,1,1,2,1,0,2,1,2,0, 2, 2),
(1,2,0,0,2,1,2,2,2,2,0,2,1,0,0,0,2,1,0,2,2,0,2,1,1,2),
(1,2,1,0,2,1,2,0,2,2,1,1,0,0,2,1,1,2,2,1,1,0,1,1,2, 1),
(1,0,1,0,2,1,0,0,2,0,0,0,0,2,0,0,2,1,1,0,1,2,1,2,1, 1),
(1,1,1,0,2,1,1,0,2,1,2,2,0,1,1,2,0,0,0,2,1,1,1,0,0, 1),
(1,1,2,0,2,1,1,1,2,1,0,1,2,1,0,0,2,1,2,1,0,1,0,0, 1, 0),
(1,2,2,0,2,1,2,1,2,2,2,0,2,0,1,2,0,0,1,0,0,0,0,1,0,0),
(1,0,2,0,2,1,0,1,2,0,1,2,2,2,2,1,1,2,0,2,0,2,0,2,2,0),
(1,0,2,1,2,1,1,0,1,0,0,0,1,0,1,0,0,2,2,2,1,1,0,2,0,0),
(1,1,2,1,2,1,2,0,1,1,2,2,1,2,2,2,1,1,1,1,1,0,0,0, 2, 0),
(1,2,2,1,2,1,0,0,1,2,1,1,1,1,0,1,2,0,0,0,1,2,0,1,1,0).

Por el Corolario 2.3 para cada palabra minima con uno en la primera entrada se tiene
un conjunto minimo de acceso, el cual estd formado por las acciones correspondientes a
las entradas distintas de cero. Al expresar el secreto s como combinacion lineal de los
fragmentos, como coeficientes de esta combinacion lineal se consideran los negativos de
las entradas distintas de cero de cada palabra minima correspondiente con uno en la pri-
mera entrada. Por ejemplo, la primera palabra de la lista anterior corresponde al siguiente
conjunto minimo de acceso:

{t1,t2, 13, t6, t7, ts, to, t15, t1e, t17, t1o, tan, tog, tas },

es decir, para cada entrada distinta de cero se considera un fragmento en el correspon-
diente conjunto minimo de acceso. Si s es un secreto (elegido de [F3), entonces las com-
binaciones lineales de los fragmentos corresponden respecto a los conjuntos minimos de
acceso, como sigue, para las primeras tres palabras de la lista anterior.
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s = 2t] + 2ty + t3 + 2tg + 2t7 + tg + 2tg + 2t15 + t16 + 2t17 + t1g9 + too + taz + 2t25,
§=2t1 + 2ty + te + 2t10 + 2t11 + 2t10 + 2t14 + 215 + 2t16 + L7 + tig + Log + too + tas,
§ = 2t1 + 2ty + 2ty + te + 2t7 4+ t10 + t15 + t1s + 2t19 + 2to0 + 2t99 + tog + 2oy + to5.

Si por ejemplo, s = 1, cada una de estas combinaciones lineales debe ser satisfecha
para toda u € F2°, tal que

u-(1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0) = 1,

es decir, el producto de u y la primera columna de la matriz generadora de C*. Nétese
que para cada elemento u, los valores de los fragmentos no son los mismos, pues con la
misma u, al multiplicarse por cada una de las columnas de la matriz generadora de C*, se
obtiene un correspondiente fragmento. Por ejemplo:
= Siu = (1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0), entonces todos los frag-
mentos son igual a cero, a excepcion de tog = 2, t9; = 2, to3 = 2, t95 = 1.
» Siuv=(1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0), entonces todos los frag-
mentos son igual a cero, a excepcion de t1 = 1,191 = 2, tog = 2, 1oy = 2.
» Sivw=(1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0), entonces todos los frag-
mentos son igual a cero, a excepcionde t1 = 1,1y = 1, tog = 2, to; = 2,190 =
2, t23 == 1
Puede observarse que cualquiera de los tres conjuntos de fragmentos anteriores satisface
las combinaciones antes escritas si s = 1.






Capitulo 5

Funciones casi-bent y esquemas de comparticion de secretos

En este capitulo se presenta la construccioén de esquemas de comparticion de secretos
utilizando funciones casi-bent sobre campos de caracteristica 2. Estos resultados pueden
encontrarse en [31]. De esta manera se tienen esquemas de comparticién de secretos ba-
sados en funciones [ : F)» — [Fj», para cualquier nimero primo p.

Se introduce el capitulo con la construccion de codigos lineales con base en las fun-
ciones casi-bent sobre campos de caracteristica 2 obteniendo sus pardmetros y posterior-
mente se da la construccion de esquemas de comparticion de secretos utilizando estos
codigos lineales siguiendo el método de Massey. Ademds se presentan dos extensiones de
estos esquemas cuando el espacio de secretos es [s.

1. Construccion de cédigos lineales con base en funciones casi-bent

En esta seccidn se da la construccion de codigos lineales basados en funciones casi-
bent.
Construccion n = hr, h > 1.

DEFINICION 1.1. ([31]) Sea n = hr un entero impar y F : Fon — Fon una funcion
casi-bent, a,b € Fon. Sean

Fap(w) := aF(x) + b, Cop:= (TTpyj, (Fap(7)))very,

C:={Cup:a,beFo} CF2 L.

2h

Es fécil ver que C es lineal sobre F,.. Notese que las funciones F,, ,(z) := aF'(z)+ bz
son también funciones casi-bent.

TEOREMA 1.2. ([31]) El cédigo C de la Definicion 1.1 es un [2" — 1,2n/hon-cédigo
lineal y una base estd dada por el conjunto

D == {Cl,Oa Ca,07 RIS Coﬂ"_l,07 CO,lv CO,OH cevy CO,OW_I}?
donde r = n/h 'y a es un elemento primitivo de Fon sobre Fn.

DEMOSTRACION. Encontremos la dimensién del c6digo. Para esto probemos que el con-
junto

D — {Cl,Ov Ca,07 ey Coz’"—l,Oa C(),l, CO’O“ ey Cﬂ,a’“—l}y
65
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es una base para este codigo. Probar que D genera a C es equivalente a demostrar que el
conjunto

EZ{TTIan/Fﬁ(FLo(l‘)),TTFQn/FQh(Fa,O(l")) ey Ty iy, (For-10()),
Trry /7, (Fo1(2)), Ty v, (Foa(2))s - TRy 5, (Foar-1(2))},
genera al subespacio
{TTFQH/F% (Fap()) :a,b € Fon}.
La prueba es directa.

Probar que el conjunto D es linealmente independiente es equivalente a demostrar que
el conjunto F lo es sobre Fyr.
Sean
do,di, ..., dr_1,€0,€1,...,6-1 € Fon.
Si
doTrryn s, (F10(%)) + i T8y 7y, (Fao(2)) + -+ dr 1 Ty vy, (For-10(2))+
€0, /7, (F0,1(2)) + 1175y 7, (Foa(®) + - + €1 Ty p,, (Foar-1 (7))
=0,
Vx € [F3., entonces,
T7’F2,L/F2h<<d01 + dloé —+ -4 dT,lof*l)F(a:) + (601 + €1 + -+ 67«716‘67"71)%) = O,

Vz € F3..
Considérense
0, =dol +dia+---+do1a” 'y Oy=el +eia+ - Fea"
Sif; =0y 6, # 0, entonces,
Trp,r, L (02x) =0 Vo eF5,,

lo cual no es posible pues la funcidn traza es balanceada.
Sif # 0y, #0,
Treyr,, (1 F(z) + b22) =0 Vo € Fo,
luego,
Trpy i, (L F () + O27) = Trp, i, (Trw,0 5, (01 F () + 027)) = 0
Vz € [, esto es una contradiccidn, pues como F' es casi-bent,
{x € Fon : Trpy, my (01 F(2) + o) = 1} € {271,271 275},
yaque si Ap(b,a) = @F(b) — 2" y se define
= {@ € Fon : Trp,, jw, (aF'(x) 4+ bx) = 1}

= |{z € Fon : Ty, p, (aF(x) + bz = 0)}],
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se tiene
n+1

B—A=\p(ba) =2,

y por lo tanto,
n+1 n+1

A=B—-272 =2"—-A-2"72
lo cual implica,
A:—_ :2n_1—2T
Si Ap(b,a) = —2"%", entonces,
B—A=(p(b)=—-2"7
implica
A=B+4+2"0 =2"— A+2"%,

y por consiguiente,
ntl

2" 4272 n—
A:%:2”1+221.
Si Ar(a,b) =0, entonces, B — A = 0, lo cual implica, B = A y por lo tanto,
A=2"1

Como un dltimo caso, si 6; # 0y 6, = 0, entonces,

T'rEyn vy, (01F(x)) =0 Vo € Fi.,

TTF27L/]F2 (01F($)) = TT’th/F2 (TTFQn/]FQh (91F(a:))) =0Vz € an,

lo cual es una contradiccion, pues como F' es casi-bent, entonces,

{x € Fan : Trp, e (0F(2)) = 1} € {271,271 £ 27},

67

Porlotanto §; =0y 6, =0,y yaque {1,a,a? ..., a" '} es una base de Fyn sobre Fon,

se tiene que,
do=dy=--=d_1=e=e€e,=--=¢._1 =0.

Por lo que el cédigo lineal C es de dimensién 2n/h.

O

En el siguiente resultado se da una cota del peso minimo del cédigo dual del codi-
go lineal de la Definicién 1.1. En particular este resultado nos permitird conocer ciertas
caracteristicas del esquema de comparticion de secretos que se construird utilizando el

método de Massey a partir de este codigo.

TEOREMA 1.3. ([31]) Sea C el cddigo lineal de la Definicion 1.1. Entonces C* es un

[2" —1,2" — 1 — 2r, d*]-cddigo lineal, donde d*+ > 2.
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DEMOSTRACION. Se sabe que
{01,07 Coc,Ov s 7Carfl,07 C10,17 C10,047 ey CO,CW*I}

es una base para C, luego,

G
Cro
Ca,()
_ Ca“"—l 0
CO,I
CO,a
007047”71
T'rpyn ¥, (F(1)) T'rpyn F(a)) e Ty i, (F(aznn,z))
Treyr,, (aF (1)) Trey e, (@ F(a) ... Tre,ge, (@F(@®7?))
_ Tre,m/F,, (a"1F(1)) TTFyn /¥, (@ 1F(a)) - TT50 /5, (a1 F(a?"-2))
TTFQ” /th (1) TTFQn /th (Oé) T TTIFQn /]th (Oé2 ;2)
Trpym v, (1) Trpy v, (o) e TrFyn/F,, (aa?"—2)
Tr,, /Fop (ar—ll) Try,, /Fon (ar—lQ) .. Tre,, S (Ozr_log2"_2)

es una matriz generadora para C.
Obsérvese que ninguna columna de la matriz G es una columna cero, ya que si se
supone que la columna j + 1, 5 =0,...,2" — 2, es cero, entonces,

TTFQn/F2h (Oéj) e TT]FZTL/F2h (aj+1> — e e e — TTIF2’VL/IF2h (O{‘]J’_T_l) — O,

y de aqui, si = es un elemento arbitrario de [},
r=eyl e+ +e_1a,
J
Tern/FQh (a I)

_ j j+1 j+r—1

- eOTTFQ"/]FQh (Oé]) + elTT]Fz”/th (aj ) +oot eTflTTFW/FQh (Oé] )

= 0, Vz,
lo cual implica que o/ = 0, siendo esto una contradiccion.

Como G es una matriz generadora para C, GG es también una matriz verificadora de
paridad para C*, es decir,

x € Ctsiysélosi Gal = 0.
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Por lo tanto si # € C* tiene peso 1, alguna de las columnas de G es cero, lo cual no es
posible por la observacion anterior, y de aqui se concluye la prueba. U

En el siguiente resultado, el cual puede consultarse en [9], se proporciona informacion
util para la obtencion de una cota para los pesos del cddigo lineal de la Definicion 1.1.

TEOREMA 1.4. Sea F' : Fon — Fon una funcion y Fon un subcampo de Fon. Con-
sidérese

(al, bl), ey (al, bl) € Fon X Fon
[ pares ordenados linealmente independientes sobre Fon. Sean uy, . .. ,u; € Fan, se define,

N(F;al,bl,...,al,bl;ul,...,ul)
= |z €Fon : Tregm,, (a:F () + bix) = ugi = 1,..., 1}

Sil =1, entonces:

1
|N(F;a1,b1;u1) — 2n—h| S (]_ — 2_h> (2” — 2NF),

donde Ng denota la no-linealidad deF'. Si ay,as, . ..,a; son linealmente dependientes
sobre Fyn, entonces para toda |,

1
IN(F;a1,by, ... a,bu, .. w) — 2" < <1 — Q_h) (2" — 2Np).

DEMOSTRACION. Sea x(-) := (—1) "0 /%) ¢] cardcter aditivo canénico de Fyn y con-
sidérese 1)(-) := (—1)T%n/%20) ¢l cardcter aditivo canénico de FZ. Entonces,

2NN (F;ay,by,. .. a;,b;u,. .. )

= Z Z XY (Trgy p,, (a1 F(2) + bix) — 1))

z€Fan | y1€F,p

> XW(Tre, ey, (@F (x) + b) — w))

Y E€F

l
_ Z Z Z HX (yi(Ter/FQh(aiF(x) + bx) — uz)>

z€Fon yle]FQh, Y1 EFQ}L i=1

— Z Z Z X (Z yi(TTFQn/FQh(GiF(l’) + bix) —uz)>

z€Fan y1€F,, Y€, i=1
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= "4 Z
y7"'7yl€F2h
(ylv"'uyl)%(07 )

> x (Z Yi(Treyn /v, (aiF () + bix) — Uz‘))

z€Fgn =1

D>
ya"'ayZEFQh
(ylv" 73/1) 7é (07 )

Z X (Z TTFW/FQh (yiaiF(f) + bzl’) — yiui)

z€Fon =1

S Y
ya"'ayle]FQh
(yla"'ayl)#(()) )

Z X (Z Trgyn /v, (yiai F(z) + bzf)) X (Z yz%)

z€Fon =1 i=1

= "4 Z

l

i=1

donde fhed = Zﬂcngn (_ 1>TT']F2n /Fa(cF(z)+dz) )
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Abhora fijese (yi,...,y) # (0,...,0). Siyya; + - - - + y,a; = 0, entonces se tiene que
y1by + -+ + yby # 0yaque (ag,by),...,(a,b) son linealmente independientes sobre
[Fyn. Por lo tanto

Foyrai+-+yiayibi+-+yibi (F) =0.
Supdngase ahora que yya; +- - - +y;a; # 0. Se sabe del Capitulo 2 que la no-linealidad
de una funcion vectorial es de la forma

1
NF = 2n—1 — —méXae[{?;n /,LF((I, b)|
2 beFon
Entonces,
ma,.Xag]F;n [,LF(CL7 b)| =2" — QNF,
belFon
luego, (F)| < 2™ — 2N, por lo que

QZhN(F;alabla"'7alabl;u17'"7“1)_2n

l
= Z X (Z yiui) “yla1+"'+ylal,y1b1+~~+yzbz(F)v

y,...,yZEFQ}L =1
(ylv"'ayl) # (07 )

lo cual implica que,
12PN (F;a1,by,. .. a,b;u,. .. ) — 2"

< | Z :uyml-i-“'-i-yzal,ylbl-‘r'“-‘rylbl(F)|
y17...7yl€F2h
(ylu"’7yl) 7£ (0770)
< > 2" — 2Np

yl?"'ayle]FZh
(yla"'ayl) ( 70)

= (2" =2Np){(y1,---y) €Fon s ypar + -+ + gy # 0}
< (2" — 2Np) (2 — 2=bhy,
Por lo tanto,
120 N(F;a1,by, ... a5, b, ... ) — 27 < (20 — 2Np) (21 — 20-1h)

de donde se concluye,

?

1
IN(F;ay,bi,...,a,b5u, ... u) — 277" < (1 - z—h)(z" — 2Np),

y el resultado queda probado. U

En las siguientes afirmaciones se considera a [F,» un subcampo de Fan.
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COROLARIO 1.5. ([31]) Sea F : Fon — Fon una funcion y uq, ..., usn_q todos los

elementos de I, . Entonces

(2" —1) <2nh —(1— 2—111)(2" — 2NF))
[{z € Fon : Trp,r, (aF(z) + bz) € F5 )]

< (2"—1) <2nh +(1— 2—1}1)(2” — 2NF)) :

IN

DEMOSTRACION. Sean
Ny, =|{z € Fan : TRy /¥, (aF(z) +bx) = w;}|,i=1,...,2" — 1.

Entonces
‘|{x € Fon : Treyjm,, (aF(2) + br) € B }| — (2" — 1)(2%’1)‘
= ‘Nul — 2" "4 Ny =2+ 4 N, — 2"*’1‘
< Ny =27+ Ny, | — 27
< (@101 )@ - 2Np),
de donde se concluye el resultado. 0

En particular si F' : Fon — Fon es una funcion casi-bent se tiene el siguiente resultado:

COROLARIO 1.6. ([31]) Si F' : Fon — Fon es una funcion casi-bent, entonces,
n— 1 ntl

(2" —1) (2 h—(1—§)2 2 >

[{z € Fon : T'rg,, v, (aF () + br) € F3 }|

< (2"—1) <2”h +(1— 2—1h)2"$1) .

IN

DEMOSTRACION. Como F es casi-bent, el resultado se sigue del Corolario 1.5 y del he-
cho que Ny = 271 — 2"3 . O

Lo siguiente, consecuencia inmediata del Corolario 1.6, proporciona una cota para los
pesos del cédigo lineal de la Definicién 1.1.

COROLARIO 1.7. ([31]) Sea C el cidigo de la Definicion 1.1 y w el peso de una

palabra distinta de cero de C. Entonces,

(2" — 1) (2"—h —(1— %)2"?) <w< (2" —1) (2"—h +(1- 2—h)2"21> .
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O

Si se afiade la condicién F'(0) = 0 a la funcion F' : Fon — Fan, se obtiene una cota
distinta de los pesos de las palabras distintas de cero del cédigo de la Definicién 1.1.

COROLARIO 1.8. ([31]) Sea F : Fon — Fon una funcion, tal que F(0) = 0. Entonces,

20 1 n n
o (2" — (2" — 2Np))
< [z € Fsn : Trpyyry, (aF (2) + bx) € Fo }
2h -1, n
< o (2" 4+ (2" — 2Np)).
DEMOSTRACION. Si (a,b) # (0,0), como F(0) = 0, del Teorema 1.4 se sigue que
n—h 2" —1 n
2 — (2"~ 2Np) — 1
< Hz el : Treym/F,, (aF(z) + bx) = 0}
n—h 2" -1 n
< 2" o (2" — 2Np) — 1,
lo cual implica que,
n n— 2" —1 n
2" —1— (2 b o (2 —2NF)—1)
< Hz € F5n : Trpgusr,, (aF(z) + bx) € Fiu}
n n—h 2" —1 n
< 21 (2 (2 - 2N - 1

y por consiguiente,

h
& o Lo~ 20— o))
< Hz € F5n : Trpgyr,, (aF(z) + bx) € Fou}
< 21 (2" + (2" — 2Np))
— 2h Y
probando asi la afirmacion. U

COROLARIO 1.9. ([31]) Sea F' : Fon — Fan una funcion casi-bent tal que F(0) = 0.
Entonces,

L
o (2" —272)
< Hz € F3n : Trpgusr,, (aF(z) + bx) € Fiu}
20 1 n
< (2" +2"%).

2h



74 5. FUNCIONES CASI-BENT Y ESQUEMAS DE COMPARTICION DE SECRETOS

DEMOSTRACION. Dado que Np = 27! — 2”771, la afirmacion se sigue del Corolario 1.8.
O

Hasta el momento se ha usado el cédigo de la Definicién 1.1, en donde se considera
a F': Fon — [y una funcidn casi-bent la cual genera un cédigo lineal. Respecto a este
codigo se tiene lo siguiente:

COROLARIO 1.10. ([31]) Sea F : Fon — Fon una funcion casi-bent tal que satisface

F(0) = 0y C el cddigo lineal determinado por esta funcion. Entonces el peso w de
cualquier palabra distinta de cero de C es tal que,
2h—1 ntl 2h -1, ntl
o (2" —-272)<w< o (2" 4+272).

O

De este modo, con respecto al c6digo lineal de la Definicion 1.1 se ha determinado la
longitud, dimensién, una cota para los pesos de las palabras distintas de cero y una cota
para el peso minimo del cédigo dual.

Construccion n = hr, h = 1.

Ahora se da la definicién de un cédigo lineal cuando el divisor i de n es igual a 1, es
decir, cuando el contradominio de la funcidn traza es [y, en este caso, es posible conocer
un poco mds de la estructura de este codigo, en particular la distribuciéon de pesos, a
comparacion del cédigo definido anteriormente.

DEFINICION 1.11. ([31]) Sea n impar, F : Fon — Fon una funcion casi-bent y sean
a,b € Fon. Se define

Fop(r) = al(z) +bx , Cop = (TTgy /5, (Fup(7)))yers,

C:= {Ca,b . a,b € ]an} g anil.

Es facil ver que C es un cddigo lineal sobre Fy y su dimensién estd dada por el si-
guiente resultado.

TEOREMA 1.12. ([31]) Sea C el codigo lineal de la Definicion 1.11. Entonces C es un
[2" — 1, 2n]e-cddigo lineal, y una base estd dada por el conjunto,

A - {Cl,Oa Ca,Oa s 7Ca"*1,07 00717 CO,OU SR CO,a"71}7
donde o es un elemento primitivo de Fon.

DEMOSTRACION. La demostracion se sigue del Teorema 1.2, tomando en cuenta que es
un caso particular de ese resultado. U
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Estamos interesados en conocer la distribucion de pesos de este cddigo lineal, el cual
proporciona, entre otras cosas, el peso minimo del cédigo. Entre las herramientas para
conocer la distribucién de pesos se tiene el siguiente resultado con respecto al cédigo
dual y las relaciones de Pless ([43]).

TEOREMA 1.13. ([31]) Sea C el cédigo lineal de la Definicién 1.11. Entonces C+
tiene peso minimo mayor o igual que 3.

DEMOSTRACION. El caso cuando d* tiene peso minimo mayor o igual a 2 se sigue del
Teorema 1.3 cuando h = 1. Veamos lo que resta de la prueba. Si dos columnas de G son
iguales, digamos las columnas 7 + 1y j + 1, sin pérdida de generalidad se puede suponer
que ¢ < j, entonces,

Tngn/]F2h (aj —a') = Tngn/]FQh (o/“ _ai+1) - .= TTFZR/F% (Oéj+r71 _ ai+r71) — 0,

luego, si = es un elemento arbitrario de [,

r—1
r=el+ea+---+e_1a" 7,

por lo que,
Triy iy (@0 = a')z)
= eoTTsy e, (00 — ') + e1Tre, p,, (0 — o 1) +

a]+r71 . z+r71>

vt e 1 Trrg ey, ( o

= 0, V.

De aqui se sigue que o’ — o' = 0, lo que implica, o/ = o', lo cual es una contradiccion.
Ahora, si una palabra x € C* tiene peso 2, entonces 2 columnas de G son iguales (Teore-
ma 1.3), luego, por lo anterior se tiene una contradiccién. Por lo tanto el cédigo lineal C
tiene peso minimo mayor que 2. U

TEOREMA 1.14. ([31]) Sea C el cidigo lineal binario de la Definicion 1.11. Si w es
el peso de una palabra distinta de cero de C, entonces

we {2t —2" ol oty vy
DEMOSTRACION. Si Ap(b,a) = Ea.p(b) = 2", se define
A=z €Fon :x € Tryp,,m,(aF (x) + bx) = 1}|

y
B = |{x € Fon : T'ry,, v, (aF (x) + bx) = 0}|.
Entonces,
B—A=\p(ba) =2",
luego,

n+1 n+1

A=B-2% =2" —A-2"F,
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y por consiguiente
n_ ontl
Azﬁzgn—l_f%l‘
2
SiAp(b,a) = —2"%,
B — A = 551,17(@) = —QnT_H,
entonces,
n+1

A=DB+2"% =2"— A+2"%,

y en consecuencia
n+1

24272
2
Si Ar(a,b) = 0, entonces B — A = 0, por lo que B = A. Por lo tanto A = 2"~ y de
aqui se prueba la afirmacion. ([l

A —on—l 4 9"+

Con base en los resultados anteriores es posible obtener la distribucidn de pesos del
codigo lineal de la Definicién 1.11.

TEOREMA 1.15. ([31]) Los pardmetros del codigo lineal binario C de la Definicion
1.11, son los de un

[2" —1,2n,2" 1 — 2%1]2 - cddigo lineal.

Si A; es el nimero de palabras de peso i del codigo C, entonces A; = 0, para toda 1,
excepto,

Ag=1,
n n— n-3
prgnt = @112,
Agnr = (2" = 1)(2" 1 + 1),

n n— n=3
gt = (2" —1)(2" 2 —277).

DEMOSTRACION. Del Teorema 1.7 del Capitulo 4 se tiene que,

7=0

Y A =2""(n - By)

j=0
> A =2 n(n+1) — 28 'nB 4+ 267 By,
j=0

donde B; y B, representan el nimero de palabras de peso 1 y 2 respectivamente del
c6digo dual C*. Sia =21, h =271 — 2" yc=2""142" porel Teorema 1.14 y
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el Teorema 1.13 se tiene,
Ag+Ap+ Ao =2""—1,
2N A, + (277 = 27T ) Ay + (27 + 27T ) A, = 2220 - 1)
n— n—1

(2n—1)2Aa + (Qn_l - 271)21417 + <2n—l + QT)QAC — 23n—2(2n o 1)

Resolviendo el sistema se tiene el resultado deseado. O

Obsérvese que C es un cédigo con solo tres pesos.

De acuerdo a las condiciones del cédigo C, el Teorema 1.15 se puede ver como un
caso especial de la siguiente afirmacién ([13]):

TEOREMA 1.16. Sea D un [2"—1, 2n, d] - cddigo lineal binario tal que 1 = (1,...,1)
¢ D. Sea d*+ > 3y wy el mds pequerio valor de w tal que 0 < w < 2"~ 1y
Ay + Agn_yyy # 0.
Entonces,

n—1

wy < 2" - 277

v la igualdad se tiene si y solo si el peso de toda palabra de D pertenece a
{0,271 271 2" ),
O

Notese que en particular para el codigo de interes, C, se tiene que wy = 2" ! — ZHT_I,
n—1 . _ n—1
ya que A, + Agn_y, = 0 cuando w < 2! — 272 y ademds 2"! — 272 es el menor
entero con esta propiedad en este codigo lineal.

2. Esquemas de comparticion de secretos basados en funciones casi-bent

Utilizando el método descrito por Massey se ha dado la construccién de esquemas de
comparticion de secretos utilizando funciones bent sobre el campo ., p # 2 primo y n
un entero positivo. En esta seccion se presentan esquemas similares a los anteriores, ahora
utilizando funciones casi-bent, es decir, el caso sobre campos finitos de caracteristica 2.
Una vez construidos los cddigos lineales con base en funciones casi-bent en la seccion
anterior, ya es posible utilizarlos para la construccion de esquemas de comparticion de
secretos.

Veamos que en el c6digo lineal de la Definicion 1.1 todas las palabras son minimas:

TEOREMA 2.1. ([31]) Sea C el codigo lineal de la Definicion 1.1. Si n > 5h, h > 3,
entonces toda palabra de C es minima.
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DEMOSTRACION. Del Corolario 1.7 se sigue que,
(20— 1) (20" - (1 - )2F)
1— )2

Wmin > (
Wméx (2h —1) ( h4 (
gn—h _ 2h 1( ’”’1)

)

2
n+1

2nh+2h 1( 3

_ -2 e
2n 4 (20 - 1)(2°%)

2% (2 1)

2T -1

Sin > bh, h > 3,
24h93 24hoh 5h—1
92h+1 _ 1/2 - 1/2 _ (95h—1y1/2 _ 9%t
(52 < ()2 = (@ )2 = 2%

lo cual implica que,

92h+1 _ goh — 9%t
es decir,
921 _ 30k 4 1 < 2%
por lo que,
—92%h 99k 4 oh 4 0" _ 1 >,
y de aqui,

—ohoh _ohoh b 4 oh 4 oh 4 2% 1>,
Por consiguiente

oho™z —2hoh 4 oh > 9h9"s 4 ohoh ok 9" _oh 4,

luego,
2h(2"T’1—2h+1) > (28— 1) (2"T”+2h—1>,

entonces,
n—1
2" — (2h — 1) N oh — 1
2" + (20 — 1) 2h

Por lo tanto,

Wmin > 2h — 17
Wm4x 2h
y el resultado se sigue del Teorema 2.5 del Capitulo 4.

Nétese que si n = 3h, entonces

92ht1 _ goh 41 — oh(2h 4 oh —3) 41> 2hoh > 2" o =

3h—1
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lo cual implicaria que,
2" —(2h—1) 2h—1
n—1 < °

2% + (2" —1) 2"

Por lo que no se podria deducir la desigualdad entre ij—m y
max

2h—1
2h

Con respecto a la funcidn casi-bent F' : Fon — Fon del cddigo lineal de la Definicién
1.1 se tiene el siguiente resultado:

TEOREMA 2.2. ([31]) Sea C el cddigo lineal de la Definicion 1.1 tal que F(0) = 0.
Sin > 3h, h > 3, entonces toda palabra distinta cero del codigo es minima.

DEMOSTRACION. Del Corolario 1.10 se sigue que,
2h—1 ntl ntl  on=1 n—1
wmin> on (2n_22)_22(22 —1)_22 -1
2h_1 ntly —  ntl n—1

Wmae  ZL(2n42%) 2% (2% 1) 2% 41
Sin>3h, h>3,

22h 23 22h2h

oh+1 _ ghg _ (22h22)1/2 _ ( )1/2 < ( )1/2 _ 23*‘;1 < 2"7*1

Y

luego,
ol _ | < 2"
por lo que,
2ho"st _oh 5 oho™st L oh 9"y _

lo cual implica que,
2h<2"7’1—1> > (2 - 1) (2"7’#1),

y por consiguiente
2"r —1 _ 2" —1
n—1 > ‘

2" +1 2h

Por lo tanto,
Wmin > 2h -1

. h 7
Wmax 2

y el resultado se sigue del Teorema 2.5 del Capitulo 4. U

TEOREMA 2.3. ([31]) Sea C el cidigo lineal de la Definicion 1.11. Sin > 3, entonces
toda palabra distinta de cero de C es una palabra minima.

DEMOSTRACION. Por el Teorema 1.14,
n—1 n—1
Wnin = 2" =272 ywpmgx =271 +272 .

Sin > 3, entonces,
n+1
22 —3>0,
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lo cual implica que,
2% 2" —2>2" 41,
Por lo tanto,

on—1 _ 93+ 1
2n—1 +2nT_1 2’

y el resultado se sigue del Teorema 2.5 del Capitulo 4. U
Obsérvese que si n = 1, entonces se contradice la desigualdad del resultado anterior.

Ahora ya es posible dar un esquema de comparticién de secretos proporcionando re-
sultados similares a los descritos en [7] para el caso p # 2, utilizando el cédigo lineal
basado en la funcion casi-bent F' : Fon — Fon de la Definicion 1.1:

TEOREMA 2.4. ([31]) Sea C el cddigo lineal de la Definicion 1.11. Sea n impar tal
quen > 5h, h > 3,0 F(0) = 0 con la condicion n > 3h, h > 3. Entonces en el esquema
de comparticién de secretos basado en C* se tiene que:

» Hay en total 2°"~" conjuntos minimos de acceso.
» Para cualquier t fija tal que 1 < t < min{2n/h — 1,d*+ — 2}, todo grupo de t
participantes estd incluido en

(2h o 1)t (2h>2n/h_(t+1)
conjuntos minimos de acceso.

DEMOSTRACION. La prueba se sigue del Teorema 2.1, Teorema 2.2, Teorema 2.4 del
Capitulo 4 y utilizando el hecho de que d+ > 2. U

TEOREMA 2.5. ([31]) Sea C el codigo lineal de la Definicion 1.11. Sin > 3, entonces
en el esquema de comparticion de secretos basado en C* se tiene que:

s Existen un total de 2*"~' conjuntos minimos de acceso.

» Para cualquier t fija tal que 1 < t < min{2n — 1,d*+ — 2}, todo grupo de t
participantes estd incluido en 22"~V conjuntos minimos de acceso.

DEMOSTRACION. La afirmacion se sigue del Teorema 2.3 y el Teorema 2.4 del Capitulo
4. 0

3. Extensiones de esquemas de comparticion de secretos

En esta seccién utilizando el esquema de comparticién basado en C*, donde C es el
codigo lineal de la Definicion 1.11, se dan dos diferentes extensiones cuyo nuevo espacio
de secretos es [}, para [ suficientemente grande.
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3.1. Extension 1.

Ya que en el esquema de comparticién de secretos basado en el c6digo lineal C*, don-
de C es el cddigo lineal de la Definicién 1.11, el espacio de secretos tiene cardinalidad
pequeia, ya que el secreto solo puede ser el nimero cero o el uno, consideramos enton-
ces una extension de este esquema de comparticién de secretos, cuyo nuevo espacio de
secretos es FL, donde [ es suficientemente grande.

La extension se describe de la siguiente manera:

= Un secreto en el nuevo esquema es un elemento de
!
s = (s1,52,...,5) € Fy.

» El secreto (sq, S2,...,5;) en el esquema extendido serd recuperado obteniendo
cada s; uno por uno, utilizando el esquema de comparticion de secretos descrito
anteriormente.

= En el esquema de comparticion de secretos descrito anteriormente, para cada s,
se le asigna el fragmento ¢, ; al participante P;, donde i =1,...,n — 1.

» En el esquema de comparticion de secretos extendido, para el secreto (s1, Sa, . . . , )
al participante P; se le asigna el fragmento (¢;1,%;2, ..., ;).

3.2. Extension 2.

También se puede construir un esquema de comparticion de secretos extendido, consi-
derando distintos esquemas de comparticion de secretos basados en los duales de codigos
lineales construidos a partir de funciones casi-bent.

» Si F': Fyn — Fou es una funcién definida por F(z) = 22 ™! tal que (r,n) = 1,
1 <r <t , donde n = 2t + 1, entonces [ es casi-bent.
= Sean _
Férb])(x) =az®’ ' 4 bz, a,b € Fon,
Jj=1,2,...,1, conlas r; distintas y

() _ (r5)
Coi' = (T, 5, (Fo g (7))yers, )-
Entonces se construyen los c6digos
¢ ={C  a,be Fon} CFZ
» En el esquema extendido, para cada secreto (si,so,...,s;), al participante P,
coni = 1,...,n — 1, se le asigna el fragmento (¢;1,%;2,...,t;;), donde ¢, ; es
. . C ey L
obtenido considerando el esquema de comparticién de secretos basado en C("7)

Para los esquemas de comparticiéon de secretos, los campos mds pequenos que se
pueden utilizar son o3 y Fo15. Esto es por la condicién A > 3y n > 5h al considerar Fy
y Fon, la cual asegura que todas las palabras del c6digo son minimas.






Capitulo 6

Esquemas de autenticacion con base en funciones bent y casi-bent
sobre campos finitos

En este capitulo se introduce la definicién de una clase de esquemas de autenticacion,
y posteriormente utilizando las funciones bent y las casi-bent se dan construcciones de
estos esquemas.

Un esquema de autenticacion provee un método para asegurar la integridad de la in-
formacion al ser enviada a través de un canal publico. Un transmisor y un receptor com-
parten una llave secreta la cual permite al receptor corroborar que el mensaje recibido es
auténtico.

Un esquema de autenticacion (sin secreto) es una cuadrupla:
(S,T,IC,(.C: = {Ek ke IC})?

donde S es llamado el espacio fuente, 7 el espacio de etiquetado, /C el espacio de llaves
y Ei : S — T es una regla de codificacion. Los conjuntos S, 7 y K se suponen finitos y
no vacios.

Tanto el transmisor como el receptor comparten una llave secreta k € XC. El transmisor
desea enviar una pieza de informacién (llamada fuente) s € S al receptor, el transmisor
calculat = Ej(s) € T e inserta al canal publico el mensaje m que consiste del par orde-
nado (s, t). El receptor al recibir m’ = (', ¢') calcula Fy(s') y verifica si Ey(s') =, sies
asi, el receptor acepta el mensaje como auténtico, en otro caso el mensaje es rechazado.
Como el canal de comunicacion es publico existe el riesgo de que un intruso pueda delibe-
radamente observar, y mds adn, causar un disturbio en la comunicacién. Se supone que el
intruso puede insertar un mensaje en el canal o substituir el mensaje observado m con otro
mensaje m’. Por consiguiente se consideran dos tipos de ataque: el ataque por imitacion
y el ataque por substitucién. En el ataque por imitacion el intruso deliberadamente elige
un mensaje y lo inserta en el canal esperando que el receptor lo acepte como auténtico.
Sea P; la maxima probabilidad de que en este ataque se acepte el nuevo mensaje. En el
ataque por substitucion el intruso observa un mensaje m = (s,t) y lo reemplaza con un
mensaje m’ = (s',t') donde s # ', esperando que el receptor acepte el nuevo mensaje
como auténtico. Sea Ps la maxima probabilidad de que en este ataque se acepte el nuevo
mensaje. En este trabajo se asume que todos los elementos del espacio fuente y del es-
pacio llave son igualmente probables de ser elegidos. Para mayores detalles sugerimos al
lector consultar, por ejemplo, [S0].

83
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Sea H una funcién que asocia cada llave a la regla de codificacion que se genera
a partir de esta llave. Si H : £k — FEj, k € K es uno a uno, entonces las reglas de
codificacion serdn igualmente probables.

Ya que las llaves y los elementos del espacio fuente son equiprobables, entonces
([211):
méx {k € K : Ex(s) = t}|

Fi=gester K|

Como en el ataque por substitucion el oponente observa el mensaje dado por la pareja
m = (s,t) y lo reemplaza con otro mensaje m’ = (s',t'), donde s # ¢, y ya que las llaves
y los elementos del espacio fuente son igualmente probables, entonces ([21]):

Ps = max max H{k € K: Ex(s) =t, Ex(s') =t}
se$S §e8,5#s {k € K: Ex(s) =t}
teT teT

El intruso intentard elegir mensajes que aumenten la probabilidad de tener éxito en el
fraude. Por lo tanto el esquema de autenticacion debe ser disehado de tal forma que las
probabilidades de fraude sean las mds pequefias posibles.

Ya que

ke K. FE =t
Ty s RS B0,
teT

y en forma andloga para Pg, se tienen las siguientes cotas generales para Py y Ps ([21]):

1 1
Pr>-—yPs>—.
T A

Por lo tanto el objetivo es tener P; y Pg lo més cercano posible a .

|71

EJEMPLO 0.1. ([50]) Considérese la siguiente construccion de un esquema de auten-
ticacion:

S:Z3
T:Z?n
IC:Z?,XZ:)”

&= {ei,j : (Zvj) € }C}a
donde e;;(s) = is + j mod 3.

Analicemos el ejemplo anterior. Supongase que la llave es elegida aleatoriamente. Se
tiene la siguiente tabla, la cual proporciona todos los valores e;;(s). Las llaves determinan
los renglones y los elementos del espacio fuente las columnas.
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llave

=
=)

e e e e Y e i D
wwwl—ni—w—noo

N | O N O =

SN | S| S S | S | | S
N = O = OO O
— OO =N = O ==
S = =N —| |

Considérese un ataque por imitacion:

Sea kg la llave elegida por el transmisor y el receptor. Para cualquier pareja (s, t) que

el intruso inserte en el canal, P; = 32 = 1. como nos muestra la tabla, pues siempre exis-

9 3
ten tres elementos de K tal que e;;(s) = t.

Analicemos el ataque por substitucion:
Supdngase que el intruso observa el mensaje (0,0) en el canal. Esto le proporciona
informacion acerca de la llave. El sabe que la llave k( se encuentra en el conjunto,

{(0,0),(1,0),(2,0)}.

Si el intruso remplaza el mensaje (0,0) con el mensaje (1, 1), el intruso llevard a cabo el
fraude si elige la llave kg = (1,0), luego Ps = % En general la observacion del mensaje
(s,t) restringe la llave a una de tres posibilidades, es decir, para cada eleccion (s, t’) del
enemigo siempre existe una unica llave de las tres posibles que autentica el mensaje.

En el resto del capitulo se da la construccion de esquemas de autenticacion, una uti-
lizando funciones bent F' : F;» — Fgn, ¢ la potencia de un primo, y otra utilizando
funciones casi-bent F' : Fon — [Fon. En estos esquemas las reglas de codificacién estan
dadas en términos de funciones bent y casi-bent respectivamente.

1. Construcciones basadas en funciones bent

A continuacidn se presentan dos construcciones de esquemas de autenticacion basadas
en funciones bent ([21]).

1.1. Construccion 1.

Como una primera construccién tenemos:
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DEFINICION 1.1. Sea F' : F;n — Fyn una funcion bent, donde q es la potencia de
un primo impar. Se define un esquema de autenticacion (S,T,K,E = {Ey : k € K}),
donde,

8 - ]Fqn X Fqn7
T =TF,,
,C - Fqn X Fq,

g:{EkikEK},

y
Ek<8) = TTIFqn/Fq (aF(k:l) + bkl) + k‘g,

k= (ki,k:) € K, s=(a,b) €S.
Es importante conocer la relacién entre las llaves y las reglas de codificacion.

TEOREMA 1.2. ([21]) La funcion H : K — & definida por H(k) = E} es una
biyeccion.

O
El siguiente resultado da aproximaciones para Py Ps :
TEOREMA 1.3. ([21]) Para el esquema de autenticacion definido anteriormente,
1 1 qg—1
P]—5’ PSS&‘FW
Mads aiin, |S| = ¢*",|T| = ¢, |K| = |&] = ¢"*.
O

En el esquema anterior P; y su cota coinciden. Para valores de P; pequeios se consi-
deran valores grandes de ¢. Para obtener un valor pequefio de Ps se puede considerar una
extension de orden considerable entre Fn y F,.

Analicemos el siguiente ejemplo: Considérese Fs2, F3 y la funcion bent F'(z) = 22

Utilizando el esquema anterior, con la féormula de las cotas se obtiene que P; = 1/3
y Ps < 5/9. Por medio de un programa computacional en Maple se ha probado que
efectivamente P; = 9/27 = 1/3. Este resultado se puede obtener considerando cualquier
pareja (a, b) € F32 xF32 y cualquier elemento de F5, ya que cualquier elemento del campo
[F3 se obtiene 9 veces al aplicarle la traza a los elementos del campo F32, por ejemplo,

[{(Fk1, ko) € Fg2 : By, +2) = 1}
= [{(k1, ko) : Trpgyjmy (@l (k1) + (o + 2)k1) + ko = 1}
= 9,
donde « es un elemento primitivo de [F32. También se obtiene que
{(k1, k) € Fp : By (2,200 +2) = 0, By (@ + 1,20+ 2) = 0}] = 5,

por lo que Ps = 5/9. En este caso las cotas resultaron ser igual a P; y Pg respectivamente.



1. CONSTRUCCIONES BASADAS EN FUNCIONES BENT 87
1.2. Construccion 2.
Ahora se define un esquema de autenticacion basado en funciones bent ([21]),

DEFINICION 1.4. Sea F' : F;n — Fyn una funcion bent, donde q es la potencia de
un primo impar. Se define un esquema de autenticacion (S,T,KC,E = {Ey : k € K}),
donde,

§ = {1} x By} U{(0,1)} € By x Fy,
T =T,

K=Fg,

E={E; : keK},

Ek(S) = TTFqn/]Fq(CLF(k’) + bk’),
kek,s=(a,b)eS.
TEOREMA 1.5. ([21]) La funcion H : K — &£ definida por H : k — E), es biyectiva.
O

El siguiente resultado ([21]) es de importancia para la obtencién de cotas para P; y
Ps.

TEOREMA 1.6. Sea I : Fyn — Fyn una funcion bent, donde q es la potencia de un
primo impar. Sean (a1, by) # (az, be) elementos de S, uy,us € F, y

N(Cbl,bl,a27b2;ul,UQ) = |{.T c ]Fqn . TT]Fqn/Fq(CLZ‘F(LU) + blflf) = Uz‘,i = 1,2}|

Entonces,

n_ (4,2 _ n/2 n 2 _ n/2
q (qq2 q)q S N(alabl;afZ)bZ;ulauQ) S q + <qq2 q)q .

DEMOSTRACION. Como (ay, b1) y (asg, by) son elementos distintos de S, entonces son li-
nealmente independientes sobre F,. Sea x(-) := e*™I"#a/% )/P ¢] cardcter aditivo canéni-

code Fyy 1h(-) := 2™ /0P o] cardcter aditivo canénico de F». Entonces

Q2N(F;a1,bh 02752;U1,U2)

= > 1Y X0n(Trs,m, (1 F(2) + biz) — )

:EG]Fqn _y1 EFq

> X(Wa(Tre v, (a2 F (x) + bow) — us))

| v2 €Fy
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Y S Y T T P @) + ) - )

z€Fn y1€Fq y2€F =1

— Z Z Z % (Z yi(Tryp /Fq (a; F(x) + biz) — uz))

:EGF n y1€Fq y2€F,

= "+ Z Z X (Z Yi(Tre . p, (@i F () + biz) — uz)>

y1,yp € F,  2€Far

(y1,92) # (0,0)
= ¢+ Z > x (Z 7 o, (yiai F(2) + biz) — yi“i)

J?E]Fqn

= ¢+ Z Z X (Z Trg, . e, (yia P (x) + bzﬂf)) X <— Z yiui)

yy2 €F, o =

= ¢"+ Z < Zyzul) Z X (TTF n /Py (Z(Z/iaiF(@ + bﬂ')))

€Fyn =1

2 2

= q" + Z X <_Zyzuz) Z ¢ (Z Yiay ( )+ bﬂ;))
i z€Fn =1
2

= q"+ Z X <_ Zyzuz) Hyra1+y2a2,y1b1+y2b2 (F),

(yl,y2) 74( ,0)

2miT F(2)4d
donde e d = E e ™ 7nJFqn/ﬂ”‘p(c (z)+ z)/P
$€Fqn

Sea (y1,¥2) # (0,0) un elemento constante. Si y;a; +y2a2 = 0, entonces y; by +y2by # 0,
yaque (ay, by), (ag, by) son linealmente independientes sobre F,,. Por lo tanto,

Hyrar+yoa2,y1b1+y2b2 (F) =0.
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Siy1a1 + y2a2 # 0,
qu(F; a1, by, ag, ba; uy, Uz) —q"

l
= Z X <Z yzul) Hy1a1+y2a2,y1b1+y2ba (F)7

y1,y2 € F, =1
(91792) # (070)

lo cual implica que,
|q2N(F7 ay, bla a2, b27 Uy, U/Q) - qn|

< Z ‘My1a1+y2a2,y1b1+y2b2(F)l
Y1, 92 € Fy
(y1,92) # (0,0)
< >, ¢"* = (¢ — a)q""*.
y1,y2 € F,
(y1,92) # (0,0)
De aqui se tiene el resultado. U

En el siguiente resultado se obtienen cotas superiores para Pry Ps.
TEOREMA 1.7. ([21]) Para el esquema de autenticacion definido anteriormente,

1 g—1 1 1 ¢ -1
Pr<-+———% Ps< -+ .
¢ g q7 ¢ q(¢"?—q+1)
Sl=q¢"+ LTI =q¢|Kl = €] =q".
DEMOSTRACION. Para cualquier elemento (a,b) € S, al menos una entrada es distinta
de cero. Utilizando el Teorema 1.2 del Capitulo 4,

Mds aiin,

n __ B n/
er]c1T7’1Fqn/Fq(af(k:)—|—bk):t}| < q (¢ —1)g"”

Y

q
luego,
P~ mix.s T|{k ek: TrFqn/]Fq(af(k) + bk) =t}
I — ses.te
K|
n _ n/2
< ¢ +la—1q
— qn+1
1 q—1 1

a q g
Ahora realicemos el anélisis respectivo para Ps. Nuevamente por el Teorema 1.2 del
Capitulo 4,

n

|{k5 eK: Ek(s) = taEk;(S,) _ t/}| > q° — (q — 1)qn/2

q Y
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y por el Teorema 1.6,

+ (¢* — q)q"?
. .

k€ K: Bu(s) = t, B(s) =t} < L

q
Por lo tanto,
p. _ Wi méx Hk e K: Ex(s) =t,Ex(s) =t}
57 seS Se8 s #s [{k €K : Buls) = )]

teT teT
"+ (¢# — q)q""*
(" — (¢ —1)g"/?)q
1 2_q
Sy n/qz '
q q(¢V?—q+1)

O
Un andlisis similar al caso anterior se puede hacer respecto a este esquema.

Veamos los siguientes ejemplos, los cuales fueron hechos utilizando el programa
computacional Maple:

Considérese 32 y F3 y la funcién bent F'(x) = x2. Utilizando el esquema anterior se
tiene, P; < 0.5555y Ps < 3 (con la férmula de las cotas). Por medio del programa se
tiene que, P; = 5/9 = 0.5555. Este resultado se obtiene por ejemplo considerando

[{k €Fse: Bx(l,a+1) =1} = [{k € Fs2: Trp,m, (F(k) + (o + 1)k) = 1}
= 5,
en donde « es un elemento primitivo de F32. Notese que Ps no es una buena cota. Mds
adn, con ayuda del programa, Ps = 2/2 = 1, ya que
{k € Fs2 : Ei(1,0°) =1, Ex(1,0%) =2} =2
y
{k € F31 : Bi(1,0°) = 1} = 2.
En este caso la cota de P; es grande y P; alcanza este valor, lo cual no es recomendable,

pues el objetivo es encontrar el menor valor para F;.
Veamos que sucede para un campo mayor sobre .

Considérese F3s, F3 y la funcién bent F'(z) = x?. Utilizando el esquema anterior,
P; < 04074y Ps < 0.7142 (con la férmula de las cotas). Por medio del programa,
P; =30/81 = 0.3703. Este resultado se puede obtener considerando

{k € Fyu: Ey(1,20+ 1) =1} = |{k € Fai : Tra,ym, (F(K) + (20 + 1)k) = 1}|
= 30,
en donde « es un elemento primitivo de [Fz4. También,
[{k € Fs : E,(0,1) =1, Ey(1,a'%) =2} = 12.
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Como [{k € F31 : Ey(0,1) = 1}| = 27, entonces Ps = 12/27 = 0.4444, pues es la
mayor razén que se puede determinar. En este caso la cota de P; disminuye respecto al
ejemplo anterior y mejor ain, P; no alcanza la respectiva cota. Por otro lado la cota de Pg
ya es algo significativa, aunque Ps no la alcanza.

Cabe mencionar que estos ejemplos son ilustrativos pues se consideran nimeros pe-
quenos.

2. Construcciones basadas en funciones casi-bent

También es posible la construccion de esquemas de autenticacién con una pequefia
probabilidad de engaio al utilizar funciones casi-bent ([9]), en el cual un parametro re-
velante es la no-linealidad de la funcion. A continuacion se presentan 2 construcciones
basadas en funciones casi-bent. Para mayores detalles consultese [9].

2.1. Construccion 1.

Se define un esquema de autenticacidon basado en funciones F' : Fon — [Fon de la
siguiente manera:

DEFINICION 2.1. Sea F' : Fon — Fon una funcion. Considérese el esquema de auten-
ticacion (S, T,K,E = {E; : k € K}), donde,

S:an XFQn,
T:FQ’H
K:]F2TL X]F2h,

SZ{EkikEIC},

Ek(s) = T?"F2n/[p'2h (af(k’l) + bk’l) + ]{ZQ,
k= (ki,ko) € K, s=(a,b) €S.
TEOREMA 2.2. La funcion H : K — & definida por H : k — E. es una biyeccion.

O

En el siguiente resultado se obtienen cotas para P; y Ps ([9]):

TEOREMA 2.3. Sea el esquema de autenticacion de la Definicion 2.1. Entonces
1 1 1 Np

S =2 |T | = 2" |K| = |€| = 2"*".

Mds aiin,
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TEOREMA 2.4. ([9]) Sea F' : Fon — Fon una funcion casi-bent, en este caso, para el
esquema de autenticacion definido anteriormente,
1 1 1-2h

Pr=—yPg < —
T=gn Y is =00 T Tond

O

Se omitieron ejemplos en este caso, debido a que los campos mds pequefios a consi-
derar son Foo y [Fo3. Los vectores que se obtienen en este caso son de longitud 4096 y el
numero de estos vectores es 262144.

2.2. Construccion 2.

Se define un esquema de autenticacion basado en funciones F' : Fon — Fon de la
siguiente manera ([9]):

DEFINICION 2.5. Sea F' : Fon — Fon una funcion. Se da el siguiente esquema de
autenticacion (S,T,K,E = {FEy : k € K}), donde,

S = {].} X ]an U {(0, 1)} - an X an,

T:FQh,
IC:FZ"a
&= {Ek ke IC},

y
Ek(S) = TTIFQn/]F2h (aF(k) + b]{),

ke, s=(a,b) €S.
TEOREMA 2.6. ([9]) La funcion H : I — & definida por H : k — FE), es biyectiva.

O
TEOREMA 2.7. ([9]) Considérese el esquema de autenticacion anterior. Entonces,
1 1 Np 1 (2" —27M) (2" — 2Ny
P < — 1—— 11— Py < — .
F=on +< 2h> ( 2n—1)’ S o T @ D)2 — 2Ny
Mds aiin |S| = 2" + 1, |T| = 2", |K| = |€] = 2.
DEMOSTRACION. La prueba es similar a la del Teorema 1.7. U

TEOREMA 2.8. ([9]) Sea F' : Fon — [Fon una funcion casi-bent. Entonces en el
esquema de autenticacion definido anteriormente,

1 oh 1\ 1 1 92h _ 1
1= on ( 2h )221y Y (2*”51—2’%1)




Capitulo 7

Esquemas de autenticacion con base en funciones bent sobre anillos
de Galois

En este capitulo se presenta la construccion de esquemas de autenticacion utilizando
las funciones bent sobre anillos de Galois de caracteristica p?, p un niimero primo, y la
funcién de Gray sobre estos anillos. En un caso el esquema propuesto es sobre anillos de
Galois ([10]) y en otro sobre campos finitos ([30]), ya que al utilizar la funcién de Gray
([25]) para elementos de un anillo de Galois se obtienen elementos en el campo finito
correspondiente.

Las cotas obtenidas para el esquema de autenticacién utilizando la funcién de Gray
son mejores respecto a las obtenidas en [21], [9] y [42] (que es en estos trabajos de donde
se generaron las ideas para los esquemas que aqui se construyen), y se dan las compa-
raciones asi como ejemplos de funciones bent los cuales no puede ser utilizados para la
construccion de los cddigos de autenticacion presentados en este capitulo, resaltando de
este modo la importancia de la familia de funciones bent encontrada en el Capitulo 3. Los
resultados aqui presentados aparecen en [10].

1. Definiciones y conceptos previos

Algunas operaciones con caracteres sobre anillos de Galois, definicién de peso ho-
mogéneo y funcién de Gray son dados en esta seccion.

En este capitulo considérese ¢ = p™, p un nimero primo. Los siguientes resultados
son importantes para la construcion de los esquemas de autenticacion

LEMA 1.1. ([42]) Sea x., = 2T TR/zys (u2)/p* (ver Capitulo 3), R = GR(p®,m). Si

u € R, entonces
)¢ si o u=0
VGRS S

z€ER

DEMOSTRACION. El primer caso es fcil de demostrar. Para el segundo caso se utiliza
parte de la prueba del Lema 2.11 del Capitulo 3, por la cual se sabe que para un elemento
u € R distinto de cero existe un elemento x € R tal que Tr/z,.(uz) # 0, luego por el
Teorema 2.3 del Capitulo 1 se obtiene el resultado deseado. U

En adelante se denotara por R al anillo de Galois GR(p®, m).

93
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LEMA 1.2. ([42]) Siu € R,
s—1 : s—1
| q si u€eEP TR
Z Xu(®) = { 0 si u€ R\p* 'R~
TzEPR

DEMOSTRACION. El primer caso es claro. Ahora para el segundo caso si se considera
un elemento u € R\p* 'R, entonces la suprayectividad de la funcién traza implica la
existencia de un elemento y € p* 'R tal que TRz, (uy) # 0. La prueba es finalizada
utilizando el lema anterior. U

LEMA 1.3. ([42]) Siu € R,
¢ —q¢ ' si u=0

Z Xu(T) =< —¢! si uwep'R\{0} .

z€R\pR 0 si u€ R\pP 'R
DEMOSTRACION. La prueba se sigue de los lemas anteriores. U
DEFINICION 1.4. ([42]) Sea u € R,
g2 ux)/p® 1 — —
s(u) = 3 Iy () = s+ (0 - 7).

z€R\pR q

wy, es llamado el peso homogéneo en R.

Con base en los resultados anteriores el peso homogéneo en R estd dado por,

0 si u=20
wp(u) =< ¢ si uepTIR\{0} .
¢ t—q¢% si ue R\p 'R

Una herramienta muy importante ya que proporciona una relacion entre los anillos de
Galois y los campos finitos es la funcion de Gray sobre los anillos de Galois.

DEFINICION 1.5. ([25]) La funcién de Gray sobre R estd definida como
O R — Fe™
To+Tp+ - F i p*t = Toco FTiCL A F TGy
donde
7_]’% = {O’ 1777’ .« .. ,,’711_2}’

i =((v+0ip(u—20)®@ - @ (V+is2(u—0))), i=0,...,8—1,

v = (1,,1) € FZ)“ = (07ﬁ7ﬁ27"'7ﬁq71) € Fg

Tr estd definido en el Teorema 2.7 del Capitulo 3 y * es la reduccion modulo p.
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Donde el simbolo © ® v significa multiplicar todas las entradas del vector v con cada
entrada del vector .
Una manera mas clara de expresar los elementos ¢;, 7 = 0,--- , s — 1, es:

s—1

co=U®ve- - -®v)cFl
C1=(v®u®---®v)elﬁ‘gkl

Cs2=VRUVR - Qu) EIF‘ZF1
o1 =(VRUVR - Q) Eng_l
En particular para un anillo de Galois de caracteristica p? ([42]),
®: GR(p*,m) — i
ro+nrp — (7‘_1,7“1+—777“0>7“1 + 027,11 +77q*17“0> )
donde Tgr@p2m) == {0,1,1,...,n7 2},

Sea

dp(u,v) = wp(u — v)
la distancia homogénea inducida por el peso homogéneo, u, v € R.
TEOREMA 1.6. ([25]) Sean u, v € R. Entonces
d(u,v) = du(®(u), ®(v)),
donde dy es la distancia de Hamming.

U

Obsérvese que se tiene una isometria entre los anillos de Galois y los campos finitos,

considerando la distancia homogénea y la distancia de Hamming respectivamente, esta
importante propiedad serd de utilidad para un esquema propuesto.

2. Esquemas de autenticacion sobre anillos de Galois

Se ha construido una familia de funciones bent sobre anillos de Galois de caracteristica
p?, en el Capitulo 3, Seccién 3, Teorema 3.3, la cual satisface que cuando u es una unidad
y f es una funcion bent, entonces la funcion v f también es bent. En el transcurso de este
capitulo también se probard que si f es una funcién bent de R = GR(p*,m) a Ry u una
unidad de Z,2, entonces u f es también una funcién bent.

Recordando las definiciones de la Seccion 2 del Capitulo 3 en lo que resta de esta
seccion se considera S = GR(p?, mn) y R = GR(p*,m) tal que S es una extension de
R, y la funcién traza de S sobre R, T's/r ([S3]). La siguiente construccién de un esquema
es basada en funciones bent donde dada una funcién bent f : S — Sy w una unidad de
S, entonces u f es también una funcién bent. En particular los resultados obtenidos son
validos para la familia de funciones bent encontrada en el Capitulo 3.
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2.1. Esquema 1.

Utilizando la notacién del Capitulo 6 y considerando una funcién bent f : S — S
tal que u f es bent para cualquier u € Ug, donde Ug es el grupo de unidades del anillo de
Galois 5, se propone el siguiente esquema de autenticacion:

S:=Tg xS,
T =R,
K:=5xR,

E :={Ey(s) =Tgrlaf(x)+bx) +y, k= (z,y) € K,s = (a,b) € S},

donde S = GR(p*,mn) y R = GR(p*, m). Recuérdese que Tg es el conjunto de Teich-
miiller del anillo S.

Para poder encontrar cotas superiores para P; y Ps se da el siguiente resultado.

TEOREMA 2.1. ([10]) Sean ¢ = p™, Sy R como antes 'y f : S — S una funcion
bent tal que uf es también bent para toda w € Ug. Para (a,b) € Tgx S con (a,b) # (0,0)
Yy € R, sea

N(a,b,y) = |{z € S: Ts/r(af(z) + bx) = y}|.
Entonces,

2n n -1
N(a,b,y) < * te-1)
q

DEMOSTRACION. Obsérvese que si Ts/r(af(z) +bx) —y =0,
Z 627r7:TR/Zpt((TS/R(af(m)""be)_y)"')/pt _ |R\pR| ’
reR\pR
y si Ts/r(af(z) + bx) —y # 0, del Lema 1.3 se sigue que,
Z 627riTR/Zp2((TS/R(af(z)+bz)_y)7")/p2 > g

reR\pR

Entonces,

|[R\pR|N(a,b,y) + (|S] — N(a,b,y)) (—q)

Z Z €2mTR/zp2((TS/R(af<m>+ba:)—y)r)/p2

z€S reR\pR

_ Z Z€2WiTR/Zp2((TS/R(af($)+bw)—y)7’)/P2
reR\pR €S

_ Z <e27m'TR/zp2(y?")/102 Z 627TiTS/zp2((af(ft)erw)?")/p?) .

reR\pR z€S

IN
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De las propiedades de la suma y de que (ar f) es una funcién bent en S, si a # 0 se tiene
que,

|[R\pR|N(a,b,y) + (S| = N(a,b,9)) (—q)

2miT, (—yr)/p? 27iTsz, ., ((af(z)+bz)r)/p?
< X |5 e,
reR\pR z€eS
= (¢ — )"

Por lo tanto,

(q2 - q)N(a, ba y) + (q2n - N(CL, b7 y))(_Q) < (q2 - Q)qna

lo cual implica,

N(a,b,y)¢* — ¢ < (¢° — q)q",
y la afirmacién del teorema se sigue en este caso.
Sia =0, yaque (a,b) # (0,0), luego b # 0y br # 0 pues r € R\pR. Entonces por
el Lemal.l,
Z 627”‘Ts/zp2((af(:r)H)ﬂﬁ)r)/p2 —0,

€S

por lo que N(a, b, y) = £ < £+a"la=D)

7 , probando asf la afirmacion. U

Sila funcién H : K — &, H(k) = Ej es inyectiva, entonces las reglas de codifica-
cion son igualmente probables a ser elegidas. Veamos que este es el caso en el esquema
propuesto:

TEOREMA 2.2. ([10]) La funcion H : K — &, H(k) = E, es biyectiva.
DEMOSTRACION. Si By, = Ey, k = (z,y), k¥ = (2/,y'), entonces
Ts/r(0f(x) 4+ 0z) +y = Ts/r(0f (2') + 02) + ¢/
implicay = 3/ y asi,
Ts/r(a(f(xz) — f(2')) + b(z — 2’)) = 0, para toda (a,b) € S.
Considerando a = 0,
Ts/r(b(x — 2')) = 0 para toda b € S,

implica z = 2/, por lo qué k = k'. El resto de la afirmacion se sigue de modo directo.
O

Ahora ya es posible determinar las cotas P; y Ps del esquema de autenticacion pro-
puesto.
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TEOREMA 2.3. ([10]) Con la notacion anterior, los pardmetros P;y Ps del esquema

de autenticacion propuesto son tales que
1 1

Pr=—y Ps<-—

q q

Mds atin,
S = ¢ |T| = ¢ K| = €] = "V,

DEMOSTRACION. Determinemos en primer lugar el valor de P;. Considérense los ele-
mentos s = (a,b) € Sy z € T = R. Ahora dado x € S existe un dnico elemento
y € Rtal que Ts/p(af(z) 4+ bx) + y = 2z, es decir, £, ,)(s) = z, de aqui se sigue que
2n

Hk € K: Ep(s) =z} = |S| = ¢*. Como |K| :1q2"q2, entonces Pr = 4 = 5. En
. . il

Ahora determinemos una cota superior para Ps. Si s = (a,b), s’ = (a’, V) son elementos
de Sy k = (ki1, ko) € K, sea T el numerador de la relacion,

este caso P tiene el minimo valor posible, o sea

Ps = max max Hk € K: Ex(s) =t, Ex(s) =t}
se$S §e8,5#s {k € K: Ex(s) =t}
teT teT

Entonces
T = [{keK:Eys) =y, Ey(s) =y}

e, Tomlaf)+bh)+h =y

) TS/R(CL/f(k’l) + b/kfl) + ]{?2 = y/
_ {k c K- Tsyn(af(ky) +bky) + ks =y }

" Tyr((a—a)f(k) + (b—b)k1) =y -y

= }{/{1 S TS/R ((G — a/)f(kl) + (b - b/)lﬁ) =y — y/}‘ .
Como N(a —da',b —V,y—vy) =Tyl|{k €K : Ex(s) =y} = ¢*" por el Teorema 2.1
se sigue que,

2n—1 n—1
" +q"(qg—-1) 1 qg—1
PS S q2n o a + qn+1 ?

probando asi la afirmacion. 0

Un caso especial del resultado anterior es el siguiente:
CASO 1. Sean S = F;» y R = F,, donde ¢ = p™. En este caso por el Teorema 2.3,
1 1 g—1
Pr=-y Ps< -+ —(,
q q9 q>2
las cuales son las cotas del esquema de autenticacion de la Definicion 1.1 del Capitulo 6.
De este modo el resultado anterior es una generalizacién para el correspondiente re-
sultado para campos finitos:
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GR(p*,mn) — Fp

\ |
GR(p*,m) — T,

Con el fin de proporcionar otro caso del Teorema 2.3 se da lo siguiente:

PROPOSICION 2.4. ([10]) Sea R = GR(p?, m) un anillo de Galois de caracteristica
p?ysea f : R — R una funcion bent. Entonces (af) es también una funcion bent para
cualquier unidad a de Z,».

DEMOSTRACION. Sib € R, sea
I= Z o 2TIRIZ (f(r)—bm)/pQ.

zER

Sean w = e2™/?* G = Gal(Q(w)/Q) el grupo de Galois de Q(w) sobre Q, a una
unidad de Z,2 y 0,7 € G tal que o(w) = w® y 7(2) = Z, respectivamente, donde Z es el
conjugado de z.

Como f es una funcién bent, [I| = p™, lo cual es equivalente a, p*™ = I - 7(I).
Entonces, aplicando la funcién o en ambos lados de expresion anterior y observando que
0y T conmutan,

p*" = o[(IT(I))] = [o(I)r(a(D))] = |o(I)[?,
es decir,
lo(1)] =p™

Sih =Tz, (f(x) — bx), cdlculos directos muestran que

; i T af(x)—abx)/p?
0.(]) — ZO_<€2mh/p2) _ 2627r7,ah/p2 _ 262 TR/ZPQ( f(x)—abx)/p ’

z€R zeR TzeR
de lo cual se sigue que (af) es una funcion bent. O
CASO 2. Sea R = GR(p*,m)y f : R — R una funcién bent. Por la proposicién

previa (af) es también una funcién bent cuando a es una unidad de Z,2. En este caso el
Teorema 2.1 es vélido al remplazar ¢ por p, y si

S = TZp? X R,
T =Ly,
K:=RXx ZPQ,

& ={Ew(s) =Tryz,(af(x) +bx) +y, k= (z,y) € K,s = (a,b) € S},
entonces,
1 1 p—1

Pi=—yPs<-+2__.
p2 D pm+1
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CASO 3. Esta es una situacion particular del CASO 2 donde f : Z,>» — Z,» es una
funcién bent, por lo que (af) es también una funcién bent para cualquier unidad a de
Z.,2. En este caso el resultado del Teorema 2.1 también es valido remplazando ¢ por p y
notando que m,n = 1. Entonces,

S = 72?2 XZp2,
TI:Z],2,
IC::ZPQ XZPQ,
E={Ex(s)=af(x)+br+y, k= (z,y) € K,s=(a,b) €S}
y
1 1 —1
Pr=—y Ps§—+p 5
p p p

Las cotas obtenidas en el esquema de la siguiente seccidn, son mejores.

3. Esquemas de autenticacion utilizando la funcion de Gray

La funcién de Gray relaciona un anillo de Galois con su campo residual, es decir, los
elementos de los anillos de Galois GR(p®, m) con los campos finitos F,, ¢ = p™, p primo.

Se modifica ligeramente la notacion de la expansion p-adica de los elementos de un

anillo de Galois para definir de un modo claro la funcién de Gray sobre R", en donde
R = GR(p*,m).

Sea n un entero positivo y A = (ao, ay,...,a,—1) un elemento de R". Si se tiene
ai = pola;) +ppi(a;)+ -+ p*'ps_1(a;), donde p;(a;) € Tr es la expansion p-ddica de
a;cont=0,1,...,n—1y p;(A) = (pj(ag), ..., pj(an-1)), 7 = 0,1, ..., s — 1 (recuérdese
que T es el conjunto de Teichmiiller de R), entonces es posible escribir A como sigue,
A= po(A) +pp1(A) + -+ psflps_l(A). Sea

r;i(A) = (rj(ao), ..., mj(an-1)), 7=0,1,...,8 = 1,

donde r;(a;) = p;(a;) € F, es la reduccién médulo p de los elementos de p;(a;). Enton-
ces la funcion de Gray en R" estd definida como ([25]):
o: R — IFZQSfl,CI)(A) =19(A) ®co+ri(A) ®@cy+ - +71,(4) @cs.

Los resultados que en esta seccion se dan, aparecen en [30].

Las siguientes propiedades de la funcion de Gray seran utilizadas posteriormente.

LEMA 3.1. Sea ® la funcion de Gray sobre R. Entonces,

®(a+b) = P(a) + O(b),

paratodaa € Ryb e p 'R
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DEMOSTRACION. Seaa = ag+ a;p+ -+ as_1p* 1y b= b,_1p**, donde
ag,ai,...,0s—1,bs—1 € Tr
y ag # 0. Si [z], = (z, z, ..., x), k-veces, entonces de la definicion de la funcion de Gray,

®<a) = apCo + 161 + -+ As—1Cs—1 + [as—l]qsfl s

(I)(b) = 1_75—16371 = [55*1}q5—1 ’
por lo que,

®(a) + ®(b) = doco + A1C1 4+ + + + Ts—2Cs2 + [Ts—1 + bs_1]

¢t
Por otro lado,
a+b = ag+ap+--- 4 asap” ? + (as1 + bs1)p*!
= agtap+--+asop’ +rep” 1 € Th,
donde 7,_; = @,_, + bs_;. Se concluye la prueba comparando ®(a) + ®(b) y ®(a + b).
0

3.1. Esquema 2.

En particular, trabajando sobre anillos de Galois de caracteristica p*, considérese R =
GR(p*>,m)y S = GR(p*, mn) en el resto de esta seccion. Utilizando la notacion del
Capitulo 6 y considerando funciones bent f : S — S, donde S = GR(p?, mn), tal que
uf es bent para cualquier u € Ug, donde Ug es el grupo de unidades del anillo de Galois
S. Sea @ la funcién de Gray en R = GR(p?,m), se propone el siguiente esquema de
autenticacion, 4 = (S, T, K, E):

S :={(a,b,c) € Ts x S x Tr | (a,b) # (0,0)},
T :=F,,
’C = ZqQ(n+1)7
E = {Ek(s) = pri(us), k € K,s € S}.
donde s = (a,b,c) € S, 8 € pR={b1,P2,...,04}
vsg(x) = B+ Ts/r(af(x) + bx) + c,
Us,p = (q)(vs,ﬁ(x)))mesv

Us = (usﬁ)ﬁEpR’
o .. 2(n+1) . L.
71 es la funcion proyeccién de F¢™ " sobre I, enviando u; a su k-ésima coordenada.
q q

Sea el conjunto V' definido como:

V= {C S TS/R(C) c 7}%}
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Con la notacién anterior se propone otro esquema, A" = (S', 7", K", &) :

S ={(a,b,c) € Ts x S x V| (a,b) # (0,0)},
T :=F,,
K' = Zpm,
E = {E(s) =pri(uy), ke K' s € S},
Notese que este esquema tiene una ligera modificacion respecto al esquema A: en la

definicion de A, en el espacio fuente S el conjunto T es considerado, mientras que en la
definicién del espacio fuente S’ para A’, el conjunto V' es utilizado.

En el resto de este capitulo una cota superior para los pardmetros P; y Ps serdn deter-
minados para el esquema propuesto A.

TEOREMA 3.2. Sea dy la distancia de Hamming en F32n+1. Utilizando la notacion
anterior, para cualquier s; = (ay,b1,¢1), 80 = (ag,be,c2) € S, 81 # So, y cualesquiera
elementos (1, By € pR, se tiene que,

(= 1)(¢*" = ¢") < dir (U, 515 Usp,) < (g = (™" + ")

DEMOSTRACION. Seana = a1 —ag, b =by —by,c =c1 —coy = 1 — B2, y recuérdese
que vs5 = B+ Tg/r(af(x) + bx) + c. De la definicién de peso homogéneo (Definicion
1.4), para el esquema A = (S, T, K, £) se tiene que,

dn (u81751 ) usz,ﬁz)

= > di (D(ve, ) (), vy, 5,(2)))

x€ES
= > wi (vs,,5, (7)) = (Veg,3 (7))

x€S
= ) wy (ve5(2))

x€eS

1

= 3y sten +a-1)
= ¢®(¢—-1) __Z Z 2miTR )z, (vs,5(2))r)/p?

:(:ES reR\pR
_ q2n<q . 1) . 1 Z 627”TR/Zp2 (57’)/172627TiTR/Zp2 (cr)/p? Z 627TiTS/Zp2 (raf(z)+rbx)/p?

reR\pR x€S
Si (a,b) # (0,0), ya que la funcion f en S es bent, de la relacion anterior se obtiene:
n 1 n
A (s 1 ts2.3) = 0" (g~ DI < a"(6" — 9),

y la afirmacion se sigue.
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Si (a,b) = (0,0), entonces,
dy (ushﬂlvusz,ﬁz) = th (US,B(Q:» = Z Wh (ﬁ + C)) = q2n<q - 1)'

zeS xeS
La dltima desigualdad se sigue pues 5 + ¢ € R\pR y de la definicién de peso ho-
mogéneo en R. En este caso se puede ver que ¢ # 0, ya que como s; # Sa, a1 = as
y by = bo, entonces ¢; # co, y de aqui 5 + ¢ € R\pR pues ¢; — ¢o € R \pR. Por las
discusiones anteriores el resultado se sigue.

El mismo resultado es valido para el esquema A’. Si s = (a,b,c) € §’, considérese
vs,5(x) = Ts/r(af(x) + bx + ) + B. De la definicién de peso homogéneo se tiene que,

dy (uslﬂl ) usz,ﬂz) = Z Wh (Uslﬂl (I) — Uss,f2 (l‘)) = Z Wh (v8,5<x)) :

z€eS z€S
Como la funcién f es bent el resto de la prueba es similar al caso anterior. U

Recuérdese que en un esquema de autenticacion, si la funciéon H : K — £ dada por
H(k) = Ej es inyectiva, entonces las reglas de codificacion son igualmente probables,
veamos que este es el caso en el esquema propuesto.

TEOREMA 3.3. Sea la funcion H : K — &, con la notacion anterior, dada por
H(k) = Ek. Entonces H es biyectiva.

DEMOSTRACION. La prueba del teorema serd dada considerando varios casos. Sean
s = (a,b,c) € Sy € pR,y considérese como antes, v g(z) = B+Ts/r(af(x)+bx)+c,
us,p = (P(vs,5(2))) 1es ¥ Us = (uSWB)[)’EpR'

Obsérvese que es posible probar que la funcion H es biyectiva si se consideran dos
distintas coordenadas de u, sean estas k; y ky y considérense dos funciones Ly, y E,,
es decir, dos distintas proyecciones con imagenes en las coordenadas k; y ko respectiva-
mente.

Si se tiene al menos un elemento s € S tal que pry, (us) # pri,(us), entonces se
tienen dos funciones proyeccion distintas, y de aqui H es una funcidén biyectiva.

Se comparardn todas las coordenadas de u4 considerando la longitud de u por partes,
para esto dividimos en tres casos:

CASO 1: Considérense dos coordenadas de (v, g(x)).
CASO 2: Considérense una coordenada de (v, s(x)) y una de ®(v, 5(y)), con x # y.

CASO 3: Considérense 3; # [3;, una coordenada de ®(v,p,(7)) y una de ®(v, g, (y)).
Este caso es subdividido cuando x = y y cuando x # y.

CASO 1: Si (a,b) € {Tg x S| a = 0,b € pS\ {0}}, entonces  + Ts/r(bzx) € pRy
luego ®(3 + Ts/r(bx)) tiene los mismos elementos en todas las coordenadas. M4s atin,
del Lema 3.1 se sigue que ®(3 + Ts/r(bx) + ¢) = ®(8 + Ts/r(bx)) + ®(c) para toda
c € Txg.

Considérense ahora dos distintas coordenadas j y k. Eligiendo un elemento ¢ de T
distinto de cero, se tiene que los elementos de la k-ésima y j-ésima coordenadas de ®(c)
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son diferentes. Considerando s = (a, b, ¢) se pueden obtener distintos elementos en cual-
quier par de coordenadas de (v 5(x)).

CASO 2: En este caso elegimos una coordenada de ® (v, g(x)) y una de @ (v, 5(y)),
T #y.

Sea b € S\{0} tal que Ts/r(b(x — y)) € pR\{0}. Si Tg/r(bx) = a9 + ar1py
Ts/r(by) = by + bip, esto implica, (ag — by) + (a1 — b1)p € pR\{0}, luego ag — by = 0,
por lo que (a; — by)p € pR\{0}, de aqui a; — b; # 0, por lo que a; # b;. Si se elige
g €pR,a=0yc € Tg,seas = (a,b,c)y Py,(-) la w-ésima proyeccién, enviando
®(-) a su w-ésima coordenada, si se considera la misma coordenada w en ® (v, g(x)) y en
(v, 5(y)), entonces los elementos en esas coordenadas son distintos:

Py (vsp(x)) = Pu(B+ Tsyr(br) +c)
= O, (f+c+ag) + Pu(ap)
= (I)w(ﬁ +c+ @0) + cbw(blp)
= &,(B8+ Ts/r(by) +¢)

= Pu(vss(y))
Esta desigualdad se tiene ya que ®,,(a1p) # D, (b1p).

Considérense ahora elementos arbitrarios a y b de 7g y S respectivamente tal que
(a,b) # (0,0). Si se toman distintas coordenadas r, w de ® (5 + Ts/r(af(z) + bx)) y
O (8 + Ts/r(af(y) + by)) respectivamente, y suponiendo que

©. (6 + Ts/r(af(z) + bx)) # @u(B + Toyrlaf (y) + by)),

se elige s = (a, b, c), donde c = 0, y se tiene que @,.(vs s(x)) # P (vs 5(y)).
Si se supone que

@, (B + Ts/r(af(z) +bz)) = ®u(B + Ts/rlaf(y) + by)),

entonces se elige cy s = (a, b, c) € S tal que @, (vs5(x)) # Py (vs 5(y)). La desigualdad
anterior es posible si se considera a ¢ como en el CASO 1.

CASO 3: Sea f3; # B, Bi, B € pR, (a,b,c) € S. Eneste caso, siz =y, z,y € 5,
entonces,
Doy (vs,8,(7)) # Pu(vs,5,(y)) ya que de lo contrario se tendria 3; = f3;.

Considérense ahora a, b, elementos arbitrarios de Tg y S respectivamente tal que
(a,b) # (0,0), x = y. Si se eligen coordenadas distintas r, w en ®(3;+Ts/r(af(x)+bx))
y ®(8; + Ts/r(af(y) + by)) respectivamente y suponiendo que

@, (8i + Tsyrlaf(x) + bx)) # Pu(B; + Ts/rlaf (y) + by)),
tomando s = (a, b, c), donde ¢ = 0, se obtiene @, (v, 5,(x)) # Pu(vs3,(y)).

Si se supone que

O, (8 + Tsyr(af(x) + bx)) = ®u(B; + Ts/r(af (y) +by)),
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entonces se eligency s = (a, b, c) € Stal que @, (v, (x)) # Dy (vs 5(y)). La desigualdad
anterior es posible si se considera a ¢ € T distinto de cero.

Si x # y, entonces existe b € S\ {0} tal que Ts/r(b(x —y)) = 0, luego considerando
a=0,

®,(B; + Tsyr(bx) + ) # @ (B; + Tsyr(by) + c).

Considérense ahora a, b, elementos arbitrarios de Tg y S respectivamente tal que
(a,b) # (0,0). Si tomamos distintas coordenadas 7, w en ®(5; + Ts/p(af(x) + bx))y
®(B; + Ts/r(af(y) +by)), x # y, respectivamente y suponiendo que

®, (8 + Tsyr(af (x) + bx)) # Pu(B; + Ts/r(af (y) + by)),

tomando s = (a, b, ¢), donde ¢ = 0, se obtiene D, (v, g(x)) # Py, (vs 5(y)).
Si se supone que

®,.(Bi + Tsyr(af(z) + bx)) = ©u(B; + Ts/r(af(y) + by)),

entonces se elige cy s = (a, b, ¢) € Stal que @, (vsp(x)) # P (vs 5(y)). La desigualdad
anterior es posible si se elige a ¢ € Tx distinto de cero.

Los casos discutidos anteriormente prueban la afirmacion. U

Ahora se determina una cota superior para los pardmetros P; y Ps del esquema pro-
puesto A. El mismo resultado es obtenido para el esquema A’.

TEOREMA 3.4. Sea A el esquema de autenticacion definido anteriormente. Entonces,

1 1 qg-—1
Pp=—-y Ps< -+ —07F.
q q q

DEMOSTRACION. Seax € S, s = (a,b,c) € S, f5;, B; € pR. Si §; # j3;, del Teorema
3.3 se sigue que la k-ésima coordenada de

O(B; + Ts/r(af(x) + bx) +c)y ®(8; + Tsyr(af(z) + bx) + c)

son distintas y de aqui |[{k € K : pri(us) = t}| = ¢*". Como |K| = ¢V, de la
definicioén de P; se sigue que, P; = %.

Ahora se determina una cota superior para Pg. Sea M el numerador de la relacion,

Ps = miéx méx Hk e K: Ey(s) =t,Ex(s) =t}
se€S se8,5s#s {k € K: Ex(s) =t} ’
teT teT

donde S1 = (al, bl, Cl>, So9 = (GQ, bz, CQ) S S, S1 7é S9. Entonces,
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M
= |k €K :pri(us,) = t1, pre(us,) = ta}]

prk(us ) - tl
= ke K: L
H pri(us,) — pri(us,) = t1 — to H
2n

= [k € K:pri[(®(8i + Ts/r(ar f(z;) + bizy) + 1)) i = t,
pril(®(Tsyrlas f(x) + bizg) + c1) — (Tsrlanf (w;) + bowy) + 2))1y]q

=11 — b}
= ‘{k c K Zp?“k[<(I)(T5/R(a1f($j) + bll'j) + Cl) — @(TS/R(an(xj) + bgiL‘j) + Cg))ginl]
=t — ta}|

= |{k € K: pri]®(Ts/rlarf(x1) + bizy) + e1) — by — ®(Ts/r(azf (1) + baar) + ¢3)
+to, . .. ,O(Tsyr(arf(zgem) + bixgen) +c1) — t
—®(Ts/p(asf(Tygn) + baxygzn) + ca) + to] = 0}

= |{k € K:pri[®(Ts/r(arf(z1) + bi21) + 1+ Bi)
—®(Ts/r(asf (1) + baz1) + o+ Ba), ..., ®(Tsyrar f(zgen) + bizgen) + 1 + B1)
—(I)(TS/R(agf(:qun) + bgil?qzn) + o+ f2)] = 0}

1
= qn+ —dy (USMBN u827/32) )

donde

|
>

—®(61)
—®(5,)

1 = (t1,...,t1),q—Vveces,

>

o = (tg,...,ta), g—veces.

En la relacion anterior la cuarta igualdad se obtiene de la siguiente observacion: sea
x € Syt € F, Entonces se tiene la existencia de un tnico elemento 3; € pR tal que
pri[®(B; + Ts/r(ar f(x) + bix) 4 ¢1))] = t. Por lo tanto

H{k € K :pri[(®(B; + Ts/rlarf(x) + bix) + ¢1))]i, = t,
prel(®(Ts/rlayf(z) + biz) 4+ 1) — ©(Tsyr(asf(x) + box) + c2))]q = t1 — L2}

= |[{k € K: pri[(®(Tsyr(arf(z;) + bizj) + c1) — @(Ts/r(aaf(x;) + baws) + c2))ii]
- tl - tg}‘
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Ahora del Teorema 3.2 se sigue que,

q2n+1 — dH (uslﬂuuSzﬂz)
q2n+1

q2n+l __<q __1>(q2n __qn)
q2n+1
qn+l +}q2n _»qn
q2n+1
1 "g—1
L 2e=1)

q g2+l

1 —1

a1

q qn+1

y de aqui se tiene el resultado. U
Las cotas obtenidas en este esquema son mejores que todas las obtenidas en los es-

quemas de los trabajos [21] y [9] en el cual se consideran campos finitos y funciones

bent y casi-bent sobre estos campos, del mismo modo se obtienen mejores cotas que las

obtenidas en[42] en el cual trabajan con polinomios no-degenerados y funciones raciona-

les sobre anillos de Galois y la funcién de Gray. Estas comparaciones serdn dadas en la
siguiente seccion.

Ps =

IA

Como casos particulares del resultado anterior se tienen los siguientes:

CASO 1: Sea R = GR(p*,m) y f : R — R una funcién bent. Se sabe que la funcién
uf es también una funcién bent para cualquier unidad u del anillo Z,:. El resultado del
Teorema 3.2 también se obtiene al remplazar ¢ por p, en este caso:

S:={(a,b,c) € Tp x Rx Tr| (a,b) # (0,0)},

T =T,
K= sz(n+1),
E:={E.(s) = pri(us), k€ K,s € S},
1 1 p—1
P=-yPs<-+2 2
p p p

CASO 2: Este es un caso particular de la situaciéon anterior donde m = 1, es decir,

R =12yy f: Zy — Z, es una funcién bent. En este caso u [ también es bent para
cualquier unidad u del anillo Z,:. El resultado del Teorema 3.2 es garantizado, en esta
situacion se remplaza g por p y se obtiene,

S:={(a,b,¢) € T, X Zy2 x Tz, | (a,b) # (0,0)},

T :=F,,

K= Zp4,

E ={Ex(s) =pri(us), ke K,s € S}.
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1 1 -1
Plz—yPS§—+p2 .
p p p

Obsevacion. Es posible ver que los resultados de este capitulo son también validos
sobre anillos de Galois de caracteristica p°®, s > 2 sobre el cual se tengan funciones bent,
f, con la propiedad de que u f también es bent para toda unidad u del anillo. Sin embargo
no hemos detectado en la literatura tales funciones y tampoco encontrado alguna.

4. Comparacion de cotas de P; y Ps respecto a otros trabajos

Las cotas obtenidas en el Esquema 2, refiriéndonos con esto siempre al esquema de
autenticacion 2 dado en este capitulo, resultan ser mejores que las obtenidas en [21], [9]
y [42] como se verd a continuacion.

En la siguiente tabla se presentan las cotas superiores de P; y Pg obtenidas en los
distintos trabajos antes mencionados. Para mayor detalle de los esquemas presentados en
la tabla consultese las respectivas referencias que en éstas aparecen.

Cota de Py Cota de Pq
Esquema 2, 7 :=F, . .t n+1
Teorema 5.2 de [10], 7 := S q—ls —l— gn+2
T
Teorema 2 de [21], T :=F, é 5 + n+2
q 2
._ -1 1
Teorema 4 de [21], T :=TF, é +4- qnl/Q é + m ]
Teorema 7 de [21], T :=F, % ; + 1+2(q;2(+11+q )
o 1, (¢=1)(142¢™/?) 1 2(¢*+9—2)q™/ 2 +¢*
Teorema 9 de [21], T :=F, g T R e )]
Ejemplo 1 de [9], T := Fyn o Qh 4127t
. h_ h
Ejemplo 2 de [9], T := Fan 7 + (1 - 5%) 552072 o —l—m
Proposicién 3.2 de [42], T :=F, % 14 qql .%
Proposicion 3.5 de [42], T :=F % é + (q;U . (p(NH;j_NN_l)qn/Q
‘s _ 1, (-1 (D-1) 1 (> +p—2)(D-1)
Proposicion 4.5 de [42], T =F, | 4+ T + -1 (D-1))

n [10], S = GR(p®, mn), es decir, se construye un esquema de autenticacion uti-
lizando funciones bent sobre anillos de Galois. En [21] los esquemas de autenticacién
son contruidos utilizando funciones bent sobre campos finitos, en [9] los esquemas son
construidos utilizando funciones casi-bent sobre campos finitos y en la referencia [42] se
utilizan funciones racionales y polinomios no-degenerados sobre anillos de Galois y la
funcion de Gray sobre estos anillos.

En la tabla anterior n > m, n, m, h, D'y N enteros positivos. En el Esquema 2, I, es
un campo con ¢ = p" elementos, p primo, en el Teorema 5.2 ¢ = p™ y GR(p®, mn) un
anillo de Galois con ¢°" elementos, en los Teoremas 2, 4, 7 y 9 de [21] se considera [,
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un campo con ¢ = p" elementos, p un nimero primo impar, en los Ejemplos 1y 2 de [9],
[F,» es un campo con 2" elementos, en las Proposiciones 3.2 y 3.5 de [42], IF, es un campo
con ¢ = p" elementos, p un nimero primo y en la Proposicién 4.5, también de [42], [F,, es
un campo finito donde p es un ndmero primo.

Las operaciones para comparar las cotas del Esquema 2 con los resultados de la tabla
anterior son féciles, veamos algunas de ellas.

Dado que P; = % en el Esquema 2 descrito en este trabajo, esta cota resulta mejor o
igual que en los casos mencionados. Nos enfocamos entonces a comparar las cotas para
Ps.

En el Esquema 2 de este trabajo la relacion entre ﬁ y la cota obtenida para Ps esta da-
da por

Vi \

1
N 7 T + T,
q q q q"
Para la cota de Ps en el Teorema 5.2 de [10] la relacién minima cota y cota obtenida
esta dada por:

1 1 ¢g—1 1

Vi \

¢ ¢ q ¢
Veamos que se tiene una mejor cota en el Esquema 2 de este trabajo, para esto con-
sidérese la diferencia que existe entre la minima cota y la cota obtenida para Ps en el
esquema correspondiente.

En el Esquema 2, la diferencia es % . qin y en [10] del Teorema 5.2 se tiene que la

1
qsn/2

g—1 1 1 1

_l_
q qsn/2 q qs
qg—1 1 ¢ t—-1

Lt
q qsn/2 q°

diferencia es ‘5’;(11 . + % — qis. Ahora como

g—1[ 1 ¢ ?4+¢ 2+ +q+1
Ty LIS"/Q " ¢t }
g1 |:1+qsn/2—s+1(qs—2+qs—3+','+q+1):|

q ¢/

B q_l‘i|:1+qsn/2—s+1(qs—2+qs—3+__.+q+1):|
g ¢ g2
g1 i {1 + qsn/271 + qsn/275+1 (3 +¢ 4+ g+ 1)]
g q g2 ’

luego se puede ver que la diferencia del Esquema 2 es menor, por lo que obtenemos
entonces para este esquema una mejor cota para Pg. Cabe mencionar que en el trabajo
[10] se consideran funciones bent en general con caracteristica mayor o igual a p?, p
primo, nosotros hemos omitido estos casos en este trabajo ya que no hemos encontrado
ejemplos de estas funciones en la literatura, sin embargo si fuese el caso de la existencia
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de estas funciones, la cota de Ps para el Esquema 2 seria % + ‘%1 . qsi 73

etiquetado IF, por lo que se tendria una mejor cota para este esquema.
En el caso de la cota para Ps en el Teorema 2 de [21] la relacién minima cota y cota
obtenida estd dada por:

con espacio de

1 1 ¢g—1 1

N

q ¢ g g
se tiene que la cota para Py del Esquema 2 es mejor que la propor-

1
qn/2

Dado que _; <
cionada en [21].

Ahora comparemos el Esquema 2 con el Ejemplo 1 de [9]. En este caso 7 := Fon, y

—h ~ _9—h G— 5—
Ps < o + 1557 Sea ¢ = 2" luego 152+ = L1 = 1. L Como —=1 > &
entonces

1—
27T 27T 2z T 9" 2"z q’

1 g-1 1 1 §—1 1

- n_1 > ~ )

q q 277 q q q"
de donde se puede observar que en el lado derecho de la desigualdad se tiene la forma de la
cota del Esquema 2 de este trabajo, luego la cota de Pg es mejor en este caso. Recuérdese
que la comparacion es respecto al menor valor que puede alcanzar Ps el cual es % en el

Ejemplo 1 de [9]y ; en el Esquema 2.

Por ultimo comparemos el Esquema 2 con la Proposicion 3.2 de [42]. En el Esquema

de la Proposicién 3.2 de [42], 7 :=F,y Ps < . + % qD[/,} , D un entero positivo. Nétese

que qin < an_/Ql, por lo que la cota para Pg del esquema 2 es mejor, ya que ésta es dada por
141 1
P < +%- &

Para los restantes esquemas haciendo un anélisis similar se puede notar que las cotas
de nuestro Esquema 2 son mejores.

5. Acerca de las funciones bent

En el Capitulo 3 se construyeron funciones bent sobre el anillo de Galois GR(p?, m)
con la propiedad de que al ser multiplicadas por cualquier unidad del anillo se obtienen
también funciones bent, funciones bent con esta propiedad no parece haber muchas, esto
permitié construir los esquemas de autenticacion dados en este capitulo. En las siguientes
lineas veremos que algunas funciones bent que aparecen en la literatura no tienen esta
propiedad.

Considérese ahora el anillo de Galois 2 como un anillo de caracteristica 4, es decir,
R = GR(4,m). Sea Tg el conjuto de Teichmiillerde Ry f, g : Tr — Z, funciones bent.
Sea H : R — Z4 definida por H(x + 2y) = f(x) + g(y), z,y € Tg. Veamos que H es
una funcién bent:
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Sean w = x + 2y y A = A\ 4+ 2\, elementos de R. Entonces
Z 627r7lTR/Z4 (H(w)—Aw)/4
weER
— Z o™i Tr /2, (H(242y)— (M +2X2) (x+2y))) /2

z,y€TR

— Z e R/, (f(2)=2 (M =2X2)+9(y)—2yA1) /2

z,y€TR

— Z ™ TR/, (f(@)=2(M1—2X2))/2 o7iTR /2, (9(y)—2yA1)/2

z,y€TR

— Z e Tr 2, (f(2)=2(AM1=2X2))/2

T€TR
2n/22n/2

Z eﬂiTR/Z4 (9(y)—2yA1)/2

y€TR

= "
Por lo tanto H es una funcion bent sobre R.

Por [49] se sabe que la funcién f : Tp — Za, f(x) = € + Tryz,(cx) es una funcién
bent para cualquier elemento € € Z, y c unidad del anillo R cuando m > 3. Por lo tanto la
funcion H(x +2y) := €, +Tryz,(c17) + €2 + Tryz,(c2y) = (614 €2) + Tryz, (12 + c2y),
€1,€2 € Z4y c1,co unidades de R, es un ejemplo de funcién bent.

En el caso particular ¢ = 1y m = 3, es decir, R = GR(4, 3), determinado por el
polinomio ménico bésico primito x® + 22?2 + x + 3 € Z4|x|, sea £ una raiz primitiva de
este polinomio y f(x) = Tg/z,(x). Veamos que la funcién «f no es bent para cualquier
unidad « del anillo de Galois R.

SiA=0,

Z 2™ TRy, (E(f(2)=Ax)) /4| _ Z ™ Tr/2, TRz, (7))/2

z€TR

$ emiTnn Tz @2

z€TR

T€TR

Por otro lado TR/Z4 (O) = O, TR/Z4 (f) = 2, TR/Z4 <£2) = 2, TR/Z4 (53) = 1, TR/Z4 (154) =
2, Try7,(8°) = 1, Tryz,(€%) = 1, Tryz,(§") = 3, por lo que la suma anterior es igual a
cero, lo cual implica que la funcién £ f no es una funcién bent sobre 7.

Al considerar la funcién bent H : R — Z4, H(z +2y) = f(z) +9(y), R = GR(4,3)
y f = g = Tg/z,, el mismo resultado se tiene. En el caso particular A = 0, para la suma
S e €7 TRz CHW)=20)/4 0y = 5 4 2y se tiene que
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Z e2miTR 7, (EH (w))/4
wER

— Z 6”TR/Z4(§)TR/Z4(I)/2 Z eﬂTR/Z4(E)TR/Z4(y)/2
z€TR yE€TR

= (0)(0)

— 0’

por lo tanto la funcién w1 no es bent para toda unidad de R.
Se da un ejemplo mds de funcidne bent con las caracteristicas anteriores.

PROPOSICION 5.1. [49] Sea yu la reduccion médulo 2 de R = GR(4,n) a Fon, n > 3.
Entonces la funcion booleana definida para x € Tg por f(x) = € + Tryz,(sx + 2ta?),
€ € Zy, s € R, t € TR\{0}, es bent si j1(s) = 0y la ecuacion u(t)z* + 1 = 0 no tiene

2
solucion en Fan, 0 si p(s) # 0y la ecuacion z° + z + 586 = 0 no tiene solucion en Fon.

Considérese nuevamente R como el anillo de Galois GR(4,3) determinado por el
polinomio ménico bésico primitivo ® + 222 + x + 3 € Zy[z| y £ una raiz primitiva

de este polinomio. Sea £ € Tx, luego Z Eggz = Ez y la ecuacién 23 + z + 52 = 0 no

tiene solucion en [Fys, donde p(§) = £. Entonces por la proposicién anterior las funciones
f(x) = €+ Tryz,(sz + 28%2%), € € Zq, p(s) # 0, son bent, de éstas considérese en
particular g(z) = 1+ Tgyz,(x + 2§°2*). La funcién ug no siempre es bent para toda
unidad de Tg, ya que £g(z) = & 4+ {Tr/z, (x + 2£%27), no es bent, pues

Z e2miTr/z, (E(9(x)=A2)) /4| _ 9

z€TR

si A = 0. Ahora de modo similar al primer ejemplo dado, si se considera la funcién bent
H:R— Zy, H(z +2y) = f(x) + 9(y) y f(2) = g(x) = 1 + Tyz, (v + 2&°2%). Enel
caso particular A = 0, paralasuma ) . 2™ Try2, (FHW)=Xw)/4 4y — g4 9y se tiene que

Z 2Ty 2, (EH (w))/4

weR

_ Z e™Tr/z, (©)(+Tg/z, (z+26323)) /2
z€TR

(2)(2)

4.

Por lo tanto la funcién £ H no es bent.
Con base en los ejemplos anteriores concluimos que la familia de funciones bent
obtenida en el Teorema 3.3 es una clase especial de estas funciones.

Z em'TR/Z4(5)(1+TR/Z4(7J+2€3113))/2

y€TR




Conclusiones

Las funciones perfectamente no-lineales y casi perfectamente no-lineales tienen pro-
piedades criptograficas usadas en cifrados tipo DES y también son utilizadas para la cons-
truccion de esquemas de comparticion de secretos y esquemas de autenticacion sobre
campos finitos como se ha presentado en este trabajo. Més aun al generalizar la definicion
de funciones bent sobre anillos de Galois de caracteristica p?, p primo, una clase especial
de funciones bent son obtenidas sobre estos anillos (introducido en el Capitulo 3) que per-
mite la construccién de esquemas de autenticacion sobre estos anillos, y también sobre
campos finitos al utilizar la funcién de Gray.

Las cotas respecto a la probabilidad de aceptar como auténticos, mensajes insertados
en el canal de comunicacion por algin intruso, obtenidas en el esquema de autenticacion
2 del Capitulo 7, son mejores que las que se obtienen en los trabajos [9], [10], [21] y
[42], en donde se usan funciones bent y casi-bent sobre campos finitos, y polinomios
no-degenerados y funciones racionales sobre anillos de Galois.

Resulta natural preguntarse acerca de la existencia de funciones bent sobre anillos de
Galois de caracteristica p®, s > 2, y mds aun bajo que condiciones una funcion bent tiene
la propiedad de obtener siempre una funcion bent al ser multiplicada por una unidad del
anillo correspondiente. Respecto a los esquemas de autenticacion dados en el Capitulo 7,
esto seria muy conveniente, ya que las operaciones que se han realizado pueden ser ge-
neralizadas y hemos observado que las cotas que se obtienen son mejores. Por lo que una
pregunta abierta es la existencia de funciones bent sobre anillos de Galois de caracteristica
p®, s > 2 con la propiedad antes mencionada.
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