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RESUMEN

Las tecnologias de la informacion hoy en la actualidad se han convertido en el pilar
fundamental de las organizaciones, instituciones y empresas; su uso se incremento
donde la tecnologia juega un papel importante en el desarrollo de actividades
organizacionales que en varios casos ya no es necesario la presencia del usuario y/o
del operador de atencion, todo se ha convertido en teleasistencia. Las normativas
existentes que gobiernan las instituciones se apoyan en un gobierno TI
correctamente estructurado; La presente investigacion desarrolla un plan de
gobernanza T1 en la Unidad de Tecnologias de la Informacién y Comunicacion del
Hospital General Ambato para el control y alcance de metas institucionales, la
informacion recolectada a través de un enfoque cualitativo descriptivo y el andlisis
con metodologia COBIT 2019 logra establecer un plan como marco de referencia
en gobernabilidad TI que involucra a todos los usuarios en procesos que generen
valor a la organizacion, reduzca riesgos y optimice recursos que permitan la
viabilidad del alcance y logro de metas en la entidad; plan que se verifica con el
calculo de coeficiente de fiabilidad y la evaluacion por expertos en temas de
fundamento tedrico, pertinencia y coherencia metodoldgica, factibilidad e

importancia.
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ABSTRACT

Today the Information Technologies have become a fundamental pillar of
organizations, institutions and companies; Its use increased where technology plays
an important role in the development of organizational activities where in several
cases, the presence of the user and the service operator is no longer necessary,
everything has become telecare. Existing regulations governing institutions are
supported by a properly structured IT governance; The present investigation
develops an IT governance plan in the Information and Communication
Technologies Unit of the Ambato General Hospital for the control and achievement
of institutional goals, the information collected through a descriptive qualitative
approach and the analysis with the COBIT 2019 methodology achieves establish a
plan as a reference framework in IT governance that involves all users in processes
that generate value for the organization, reduce risks and optimize resources that
allow the viability of the scope and achievement of goals in the entity; plan that is
verified with the calculation of the reliability coefficient and the evaluation by
experts in topics of theoretical foundation, relevance and methodological

coherence, feasibility and importance.
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INTRODUCCION

Como antecedentes en el desarrollo de esta investigacion, se considera que la
informacion debe ser considerada el activo mas importante de las organizaciones,
ya que la tecnologia y los sistemas de informacion pueden llegar a ser vulnerables
como resultado del factor humano, siendo asi en ocasiones que se invierta en
tecnologia, seguridad, software y/o hardware; y en estos puede llegar a prevalecer
la vulnerabilidad debido a errores en factores internos de manejo, administracion y
gobernanza de las TI, viéndose bloqueado el logro de los objetivos como

organizacion. [1]

En el caso de Hospitales Generales instituciones pertenecientes al Ministerio de
Salud del Ecuador ha crecido la necesidad de los pacientes y la exigencia de las
autoridades por tener un servicio de salud de calidad ante la deteccion y tratamiento
de enfermedades respiratorias que se incrementd en los afios 2020, 2021 y 2022 [2],
COMO consecuencia se crearon nuevos sistemas de informacion, se incremento la
infraestructura tecnoldgica, y se dio un gran salto en los servicios de teleasistencia

y videoconferencias, lo que produjo el aumento de datos y flujo de informacion.

La unidad de Tecnologias de la Informacion del Hospital General Ambato
considerando el Estatuto Organico de Gestion Organizacional por Procesos de los
Hospitales del Ministerio de Salud Publica; siendo parte de los procesos habilitantes
de apoyo en el area de gestiébn administrativo financiero tiene como mision:
“aplicar las normas y procedimientos que efectivicen la gestion y administracion
de las tecnologias de la informacion y comunicaciones, orientadas a la
optimizacién de los recursos y fortalecimiento de la red interna para mejorar la

eficiencia en la atencion a los pacientes ”.[3]

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion del
Ministerio de Salud Pdblica del Ecuador como institucion central que corresponde
a la coordinacién de ingenieria de software, proyectos tecnoldgicos, manejo de
redes comunicaciones e infraestructura, seguridad informatica y soporte
tecnologico, dispone de un conjunto de politicas a ser cumplidas como directriz por

acuerdo ministerial 2880 publicado en el registro oficial 889 del 8 de febrero de



2013 en noviembre de 2013[4] en el que se detalla cbmo como mision: garantizar
la integridad de la informacién, optimizacion de recursos, sistematizacion y

automatizacion de los procesos institucionales.

Actualmente, se ve de una manera limitada las posibilidades de un gobierno de
administracion Tl en Hospitales Generales, ya que los procesos que se alineen o
cumplan con las normas o politicas establecidas no se encuentran correctamente
definidos al logro de estos objetivos, la especificacion o dotacion de un marco de
referencia es esencial para alcanzar una optimizacion de estos recursos tecnoldgicos

gue mejoren la gestion de Tl y de la informacion.

COBIT promueve un marco de mejores practicas de gobierno y gestién TI
empresarial, con una direccion que atiende las necesidades condiciones y opciones
de las partes interesadas a base de monitoreos en el desempefio y cumplimiento de
responsabilidades con un enfoque especifico en el gobierno empresarial de la

Informacion y tecnologia.[5]

Al conocer estas directrices institucionales aplicables y alineadas a los objetivos,
mision y vision del Ministerio de Salud Publica del Ecuador, se considera el
siguiente Planteamiento del Problema; En el Hospital General Docente de
Ambato ubicado en las Avs. Unidad Nacional y Pasteur sector Cashapamba del
canton Ambato, provincia de Tungurahua, se maneja gran cantidad de informacion
sobre tratamientos de salud en los pacientes de la zona 3 del pais, esta informacion
es esencial tanto para realimentar la evolucion de salud en el Ecuador como
desarrollo de investigacion en el area médica, y el Hospital no cuenta con un modelo
de buenas practicas en Tecnologias de la Informacion para garantizar una correcta
administracion y gobierno de la informacion. Situaciones como: la falta de toma de
decisiones oportunas y adecuadas, dificultad de anexar nuevo personal, altos
tiempos de respuesta en atenciones a requerimientos, identificacion de riesgos,
documentacion de actividades; son razones por las que en ocasiones se sufre
retardos en atenciones a pacientes o interrupciones en la continuidad de labores
hospitalarias y se plantea la necesidad de establecer un plan metodologico COBIT

que mejore el gobierno y administracion de Tl en la institucion.



Por tal razén se Formula el Problema de Investigacion:

¢Como desarrollar un plan de gobernanza de Tecnologias de la Informacién y
Comunicacién en el Hospital General Docente Ambato, donde se evidencia la
ausencia de un marco metodoldgico qué garantice una correcta administracion y

gobierno de TI?

El Objetivo General planteado es proponer mediante metodologia COBIT un plan
de gobernanza de Tecnologias de la Informacion y Comunicacion para el control

de metas institucionales en el Hospital General Docente Ambato.
Los Objetivos Especificos propuestos para este proyecto de investigacion son:

e Fundamentar tedricamente los conocimientos que se relacionen con el
marco de referencia COBIT aplicado a la organizacion y conformacion del
Plan de Gobernabilidad TI en el Hospital General Docente Ambato.

e Establecer el disefio metodoldgico para las métricas del Plan de Gobernanza
de Tecnologias de la Informacion y Comunicacion en el Hospital General
Docente Ambato.

e Desarrollar un Plan de Gobernanza Tl que establezca pardmetros de
medicién a las Tecnologias de la Informacion y Comunicacion en el logro

de metas institucionales del Hospital General Ambato.

Para lograr la ejecucion de la propuesta investigativa, se detalla la siguiente tabla

de sistema de Tareas.

Tabla 1. Sistema de Tareas.

Objetivo Actividad (tareas)
1. Revision de la Metodologia
1. Objetivo especifico 1: Fundamentar COBIT 2019 - ISACA
tedricamente los conocimientos que [ 5> Estaplecer el  conocimiento
se relacionen con el marco de metodolégico en Gobernanza y
referencia COBIT aplicado a la Objetivos de Gestion




organizacion y conformacion del
Plan de Gobernabilidad TI en el

Hospital General Docente Ambato

Establecer el conocimiento
metodoldgico en disefio de
solucion de gobierno de la

informacion y la tecnologia

Establecer el conocimiento
metodoldgico en
implementacion y optimizacién
de una solucion de gobierno de la

informacion y la tecnologia

Revision de la documentacion
oficial de los estatutos de gestion
organizacional por procesos del
MSP del Ecuador en Hospitales

Generales

Revision de los lineamientos y/o
politicas de gestion en servicios
informéticos,  ingenieria  de
software, proyectos
tecnoldgicos, comunicaciones y
centros de soporte TI para
establecimientos de  Salud

Publica del Ecuador.

2. Objetivo especifico 2: Establecer el

diseio metodologico para las
métricas del Plan de Gobernanza de
Tecnologias de la Informacién vy
Comunicacién en el Hospital

General Docente Ambato.

Definir la cascada de metas

Identificar metas empresariales

Definir Metas de alineamiento.

A W e

Relacionar metas empresariales

vs metas de alineamiento

Determinar el resultado del

proceso entre objetivos de

gobierno y gestion por dominio

Definir los factores de disefio




2. Determinar los aplicativos de

3. Objetivo especifico 3: .

instrumentos en los factores de
Desarrollar un Plan de Lo
disefo
Gobernanza Tl que establezca

parametros de medicion a las
Tecnologias de la Informaciony | 3 Establecer  los objetivos  de

Comunicacion en el logro de Gobierno y Gestion COBIT
metas institucionales del

Hospital General Ambato.

Elaborado por: Investigador

Son tres etapas que conforman el desarrollo de la investigacion que se determinan

a continuacioén:

Tabla 2. Etapas del proceso.

Etapas Descripcion

Etapa 1. Diagnostica | Desarrollo del estudio exploratorio: Analisis de la
problematica en la Gobernanza de Tl en Hospitales

Generales

Etapa 2. Planificacién | Determinacion de las diferentes partes que conforman
la elaboracion del documento y del estudio del tema
(Formulacion del problema, objetivo general, objetivos
especificos, metodologias, poblacién y muestra y
cronograma de trabajo)

Etapa 3. Accion Recopilacion de informacion bibliografica marco
metodologico COBIT: Sistemas de Gobernanza y sus
componentes, niveles, procesos, enfoque, modelos,
disefio, guias de implementacion; Estructuras

Hospitalarias de Salud Publica del Ecuador, metas

objetivos ministeriales institucionales en salud publica,




dominios TI en Hospitales Generales de atencion
publica, Politicas de recursos y uso de red tecnoldgicos
de Direccion Nacional de Tecnologias de la

Informacion y Comunicacion.

Elaborado por: Investigador

Como justificacion, el presente proyecto pretende implementar a través de
metodologia COBIT un Plan de Gobernanza de Tecnologias de la Informacion y
Comunicacién en el Hospital General Docente Ambato, con el fin de reducir las
vulnerabilidades en los procesos de TI, siendo asi que los funcionarios Analistas de
Tecnologias, Analistas de Redes Comunicaciones e Infraestructura, Analistas de
Soporte Técnico y Asistentes tengan conocimiento claro de gestion vy
administracion Tl en la institucién. Con la implementacion de un plan de
gobernanza TI se pretende conocer el estado actual de los procesos TICs, definir
los procesos estratégicos que seran de mayor prioridad para apalancar el logro de
los objetivos hospitalarios, establecer los requisitos TICs sobre gobierno y
administracion TI, Relacionar las metas hospitalarias con las metas Tl en la Unidad
de Tecnologias de la Informacién y Comunicacion del Hospital General, alcanzar

la eficiencia operativa en base a los procesos COBIT a implementarlos.

La propuesta de investigacién como plan de gobernabilidad de Tl en Hospitales
Generales esta orientada a aplicar una guia de procedimientos y técnicas que
efectivicen el proceso de logro de objetivos institucionales hospitalarios, las TICs
de Hospitales Generales agregaran valor de servicios como habilitante de apoyo a

las demas unidades que conforman la institucion.

Los beneficiarios directos seran las diferentes unidades hospitalarias de gestion
administracion y personal médico operativo; lo que reflejara un mejoramiento de
calidad en el logro de los objetivos institucionales en atencién hospitalaria al
paciente. Ya que seglin la seccion séptima de la constitucion Art.32 indica: “La
prestacion de los servicios de salud se regira por los principios de equidad,
universalidad, solidaridad, interculturalidad, calidad, eficiencia, eficacia,

precaucion y bioética, con enfoque de género y generacional.”’[6]; y es esencial



gue la Unidad de Tecnologias de la Informacion en Hospitales cuente con un marco
de referencia COBIT que norme las acciones y procedimientos en la prestacion de

servicios de salud.

Para el desarrollo de la investigacion la metodologia a utilizar serd de tipo
exploratorio y descriptivo, ya que para la obtencion de la informacién del presente
proyecto se realizaron observaciones en las diferentes areas del hospital, encuestas
con el personal lider de los servicios y entrevistas con las autoridades de salud que

dirigen el Hospital General Docente Ambato.

La investigacion esta orientada a resolver el problema de la ausencia de un plan de
gobernanza basado en un marco metodologico que guie el logro de objetivos

institucionales para facilitar la toma de decisiones oportunas.

En cuanto se refiere a la metodologia COBIT se usaré la observacion cientifica y el
estudio documental que nos permitira conocer la realidad de los procesos internos
en la toma de decisiones ante la necesidad de soporte y actividades Tl en el
momento que las unidades de proceso de asesoria, procesos habilitantes de apoyo

y procesos agregados de valor lo requieran.



CAPITULO |
FUNDAMENTACION TEORICA
1.1. Antecedentes

Al haber realizado el estudio bibliografico se ha verificado que existen
investigaciones sobre metodologia COBIT aplicado a la gobernanza de TI en
distintos tipos de instituciones que decidieron optar la implementacion de una guia
metodoldgica con el fin de mitigar riesgos y crear valor en un marco efectivo de

gobierno.

Andrés Cortés [7] presenta una investigacion con metodologia COBIT aplicado a
gobiernos de municipalidad para migracion de sistemas informaticos, partiendo de
expectativas y objetivos obtenidas de un plan estratégico municipal se establecen
las metas empresariales a las cual se desean llegar, la metodologia COBIT permite
reorganizar e identificar los objetivos de gobierno y gestion de la municipalidad de

Carrillo para asi poder pasar a la etapa de especificacion de factores de disefio.

Los Factores Disefio influyen en la forma en que se adecua un sistema de gobierno,
en el caso de procesos de migracion de sistemas operativos en municipalidades
COBIT permitié seleccionar los objetivos de gobierno , gestion y relacionarlos a la
migracion de sistemas operativos implementando estrictos procesos de
planificacién, elaboracion, ejecucion y control de actividades Tl con el fin de
apoyar el cumplimiento de la transformacion tecnoldgica digital del Gobierno
Local, ademés la normalizacion de los procesos en transformacion digital se
plasman en la entidad como un apoyo de logro de objetivos institucionales que logra

mitigar la cantidad de errores cometidos y posibles riesgos que puedan producirse.

La investigacion realizada logra demostrar, la evaluacion del desempefio de
acciones realizadas en el campo de TI con el uso de los recursos establecidos
COBIT, determina acciones no realizadas y que son indispensables para la
institucién consideradas como brechas de ejecucion, lo que pronuncia a las
autoridades la toma de decisiones oportunas en la ejecuciéon de los pardmetros

identificados que causa impedimento en el logro de los objetivos de gobierno.



En la investigacion efectuada por Fabara Lopez, Fabricio Bolivar y Quiroga
Chauca, Liceth Alejandra[8] se implemento procesos de Gobierno de COBIT 2019
en la Direccion de Tecnologias de la Informacion y Comunicaciones del Ejército
del Ecuador, proyecto que presenta la situacion actual de cada uno de los procesos
Tl que emplean la institucién, define las estrategias institucionales a traves del
establecimiento de las metas corporativas y emplea un marco de referencia que sea
tomado como guia en procedimientos y técnicas en la gobernanza TI del ejército
ecuatoriano basandose en las metas empresariales como: ambiente financiero,

clientes, gestién interna y crecimiento.

Segun problemas detectados relacionados con Tl en base al marco de referencia
COBIT se determinan los riesgos como: toma de decisiones en inversiones
tecnoldgicas, gestion de ciclo de vida de proyectos, costo y control TI,
comportamiento TI, arquitectura empresarial, adopcion de software y problemas de
uso, incidentes de hardware y software, ataques y vulnerabilidad de la informacion,

innovacion, gestion de la data.

Se establecen objetivos de gestibn que garanticen el establecimiento y
mantenimiento del marco de gobierno, optimizacion de riesgos y recursos, con

transparencia en las partes interesadas.

Como modelo de gestion y gobernanza TI establecido en la institucion muestra y
genera un valor agregado con indicadores tanto de gestion como de cumplimiento
de trabajo y aporte al Ejército Ecuatoriano; COBIT 2019 permitié establecer un
modelo de gestion de calidad y mejora continua identificando 7 metas de alineacion
para la institucién como son la gestion de riegos, la prestacion de servicios de TI,
la seguridad de la informacion, y la calidad de la informacién; con factores de
disefio propuestos a la mejora del sistema de gobierno, 40 objetivos de gobierno y
gestion, 2 en dominios de administracion y/o direccion como EDM01 EDMO03y 18
objetivos en gestion AP01, APO03, APO011, APO012, APO013, APO014, BAIO2,
BAIO3,BAI06, BAIO7, BAI10, DSS02, DSS03, MEAO2, MEAO3.[8]



Con la informacion establecida de gobernanza de TI aportando al Ejército
Ecuatoriano se identifica que modelos de madurez se encuentran en nivel cero, que
al implementar las nuevas estrategias y propdsitos de gobierno se alcanza un
porcentaje de 55% por lo que como indicador resulta que las estrategias necesitan
un mayor esfuerzo de gobierno y gestion, las métricas COBIT logran estimar los
porcentajes avance de gobierno en cuanto se refiere al logro de objetivos
institucionales logrando asi un determinante de mejora continua para reducir

riesgos institucionales que afecten a la institucion.

Por las investigaciones realizadas del marco de gobierno Tl con la metodologia
COBIT se identifica tanto el alcance de logro de objetivos propuestos por las
instituciones como la deteccidn de acciones que se estan ejecutando o realizando de
una manera insuficiente, lo que permite establecer parametros de medicion o
métricas de accidn, convirtiéndose en un plan estratégico institucional como 6rgano
de conocimiento sobre las necesidades, expectativas y metas de la organizacion de

las partes interesadas de gobierno.
1.2. Fundamentacién Epistemoldgica
1.2.1. Hospitales Generales

Segun acuerdo ministerial 1537 de la Republica del Ecuador, por registro oficial
339 publicada el 25 de septiembre de 2012 se emite el “ESTATUTO ORGANICO
DE GESTION ORGANIZACIONAL POR PROCESOS DE LOS HOSPITALES”
en el cual se manifiesta que: “Los Hospitales establecen un modelo de gestion en
red que permite satisfacer todas las necesidades de salud de forma integral, de
calidad y gratuidad”[3]. Determinando la identificacion de los distintos procesos,

clientes, productos y/o servicios que conforman las unidades hospitalarias de salud.

Cada uno de los procesos se categorizan de acuerdo con la manera que éstos
contribuyen o afiaden el valor agregado al cumplimiento de la mision en los

servicios de salud publica nacional.
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1.2.2. Misiény Vision de Hospitales

La mision establecida en los hospitales generales del MSP[9] esta determinada de

la siguiente manera:

Prestar servicios de salud con calidad y calidez en el &mbito de la asistencia
especializada, a través de su cartera de servicios, cumpliendo con la
responsabilidad de promocion, prevencion, recuperacion, rehabilitacion de
la salud integral, docencia e investigacion, conforme a las politicas del
Ministerio de Salud Publica y el trabajo en red, en el marco de la justicia y

equidad social. [3]
Mientras que la vision:

Ser reconocidos por la ciudadania como hospitales accesibles, que prestan
una atencion de calidad que satisface las necesidades y expectativas de la
poblacion bajo principios fundamentales de la salud publica y bioética,
utilizando la tecnologia y los recursos publicos de forma eficiente y

transparente [3]

La descripcion del objetivo y la vision en la prestacion de servicios de salud en el
ambito de la asistencia especializada presenta una meta clara de ofrecer servicios
de salud con calidad, calidez y una atencién integral que abarque la promocion,

prevencion, recuperacion y rehabilitacion de la salud.

Ademas, el cumplimiento de las politicas y fomento del trabajo en red en aras de la
justicia y equidad social que permitira ser reconocidos por la ciudadania como
instituciones accesibles, capaces de proporcionar una atenciéon de calidad que

satisfaga las necesidades y expectativas de la poblacion.
1.2.3. Estructura organizacional de gestion por procesos

El Ministerio de Salud Publica del Ecuador reconocida como autoridad sanitaria
nacional se encarga de garantizar a la poblacion el derecho a la salud, gobernando
programas de salud, prevencion de enfermedades, vigilancia tanto epidemiologica

como en el ambito médico, productos y servicios de calidad, investigacion en
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diferentes patologias que son causadas en la poblacion y provisién de servicios de

atencion al paciente[10].

Por ello los hospitales del MSP[9] se estructuran de acuerdo con la mision y vision
ministerial, esto nos indica que el tipo de administracion mantiene una filosofia y
enfoque de gestion clasificandose por procesos de salud para atencién de pacientes,
generar productos, brindar servicios y asi promover una atencion de calidad en las

diferentes unidades hospitalarias y centros de atencién primaria.
1.2.4. Procesos de los Hospitales

Segln la funcién y de acuerdo con el valor agregado que contribuyen al
cumplimiento de la mision hospitalaria[3], los procesos han sido clasificados de la

siguiente manera:

e Procesos Gobernantes,
e Procesos Agregadores de Valor
e Procesos Habilitantes de Asesoria 'y

e Procesos Habilitantes de Apoyo

Los Procesos Gobernantes dirigen y orientan la gestion administrativa en la
institucion contribuyendo con politicas, estableciendo directrices, generando
normas, ejecutando procedimientos, desarrollando planes, formando acuerdos y
emitiendo resoluciones que norman legalmente a la institucion, estos procesos estan

compuestos por: la gerencia hospitalaria y la direccion asistencial.[11]

Los Procesos Agregadores de Valor son aquellos que generan y a la vez administran
los productos y servicios hospitalarios y se relacionan directamente con el paciente
por lo que permiten efectuar las actividades que conllevan al cumplimiento de la
mision y los objetivos estratégicos institucionales, estos estdn compuestos por las
gestiones de especialidades clinicas y/o quirdrgicas, apoyo diagndstico y

terapéutico, cuidados de enfermeria, y docencia e investigacion.[11]
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Los Procesos Habilitantes de Asesoria y de Apoyo son aquellos que generan
productos y brindan servicios a los procesos gobernantes, agregan valor de apoyo a

la gestion de la institucion.[11]

Estos procesos han sido clasificados de acuerdo con las actividades que realizan
internamente en la institucién con el fin de proveer productos y servicios ademas
de interrelacionarse entre si y poder brindar una atencién en salud oportuna y eficaz
de acuerdo a la mision y vision ministerial e institucional, como se observa en la

siguiente figura.

GERENCIA HOSPITALARIA

COMITES H

ASESORIA - - ADMINISTRATIV ATENCION AL DIRECCION
JURIDICA. COMUNICACION PLANIFICACION CALIDAD O FINANCIERD USUARIO ADMISIONES ASISTENGIAL
[ TALENTO HUMANO - comITES
ESPECIALIDADE
4 FINANCIERO | s CLINICAS Y/IO
QUIRURGICAS
CUIDADOS DE
- ADMINISTRATIVO I ENFERMERIA
APOYO
- TICS = DIAGNOSTICO Y
TERAPEUTICO
| | DOCENCIAE
INVESTIGACION

Figura 1. Hospitales Generales Especializados, y de Especialidades
Fuente: Tomado de Estatuto organico por procesos MSP[3]
1.2.5. Gobernanza Empresarial de Tl (GETI)

La Gobernanza Empresarial de Tecnologias de la Informacion por sus siglas
conocida como GETI o EGIT (Enterprise Governance of IT) organiza y ejecuta
acciones entre los altos directivos y los gestores de TI, tiene como objetivo,
mantener control sobre el disefio e implementacion de las estrategias empresariales
de TI; ademéas asegura alinear el negocio con las Tl y se convierte en el pilar

fundamental en el logro de objetivos.[12]
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La GETI o EGIT es determinante al tomar decisiones y establecer un marco de
rendicion de cuentas en el comportamiento deseado en el uso de las Tl en la
organizacion; asi como tambien, el aseguramiento de la inversion Tl es esencial
para la reduccion de riesgos en rangos aceptables, esto implica que genera un aporte
en la cultura organizacional de rendicion de cuentas, distribucion de estructuras,

madurez y estrategia.

Estandares como el Internacional para el Gobierno Corporativo de las Tecnologias
de la Informacion (ISO/IEC 38500) [13]fue desarrollado por expertos del gobierno
y la industria en donde se establece la importancia de colocar al Gobierno de las
TIC en ambitos de negocios, manteniendo como ente principal aspectos

tecnologicos y de innovacion.

La importancia de que las T se centralicen en la gestion de riesgo y a la generacion
de valor y formen parte del gobierno corporativo, permite a las Tl supervisar
actividades en las organizaciones como la implementacion de procesos, estructuras
y mecanismos, que orientan al area comercial y organizativa ejecutar sus
responsabilidades en apoyo de la alineacion de objetivos comerciales o

institucionales para la creacion de valor, como indica la figura a continuacion.

HegociosiTl

Alineacion

Figura 2. Importancia de la GETI
Fuente: COBIT 2019 [14]
1.2.6.COBIT

COBIT proviene de sus siglas Control Objectives for Information Systems and
related Technology[14], que en nuestro idioma espafiol tiene el significado como:
Objetivos de Control para Tecnologia de Informacién y Tecnologias; este modelo
es el resultado de investigaciones realizadas por expertos de varios lugares del
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mundo publicado por ISACA (Information Systems Audit and Control
Association)[15].

El Marco metodologico COBIT 2019 no se limita tan solo al departamento de TI
sino también a la gestién de la informacion, la tecnologia empresarial, y la
participacién, toma de decisiones en los jerarquicos superiores de las
organizaciones. Existen dos estructuras organizacionales que son el gobierno y la

gestion en donde se detalla sus propoésitos a continuacion:

COBIT establece componentes de construccion de un sistema de gobierno
compuesto por diferentes procesos, politicas, procedimientos, flujo de informacién
que crean una cultura empresarial y el modo de comportamiento, habilidades e
infraestructura, con el uso y definicion de factores de disefio que se deben

considerar para la construccion del sistema de gobierno.[14]
1.2.7. Aporte de Gobierno Tl

El gobierno de TI mediante la innovacion tecnoldgica crea valor, reduce riesgos de
negocio en el proceso de apoyo y sostén para las demas unidades de la organizacion,

la GETI asume tres retos fundamentales:

1.2.7.1. Optimizacion del riesgo

Cuando una institucion o empresa decide implementar tecnologias de la
informacion (TI), existe la posibilidad de enfrentar riesgos en términos de su
implementacion, su impacto en las operaciones internas y su influencia en otras
unidades. Al referirnos a los riesgos, nos referimos al potencial impacto que podria

afectar la idea de negocio. [14]

1.2.7.2. Entrega de Valor

Mediante la aplicacién de la gestion de riesgos empresariales y la integracion de las
tecnologias de la informacion, es posible evaluar cuantitativamente las actividades
internas, demostrando el impacto y las contribuciones para optimizar el riesgo en la

idea de negocio. [14]
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1.2.7.3. Optimizacion de recursos

Este proceso proporciona los elementos suficientes, apropiados y efectivos para
garantizar que la infraestructura de T1 a implementarse sea econémica e integral, es
decir cada vez que la institucién tenga la necesidad implementar nuevas
tecnologias, actualizaciones o reemplazos de sistemas obsoletos el personal de TI
reconozca la importancia de ejecutarlos y mantenga los lineamientos necesarios
para solventar las necesidades producidas sin afectar o caer en los riesgos que

afecten la idea de negocio.[14]

El Gobierno de T1 desempefia un papel importante al generar valor y reducir riesgos
en la implementacion de Tl en una organizacion. Se enfoca en tres desafios

principales: optimizacion del riesgo, entrega de valor y optimizacion de recursos.
1.2.8.Partes de interés en Gobernanza

Las partes de interés de Gobernanza COBIT son los conocidos “stakeholders”

[14],y son internos como externos que se presentan a continuacion:

Tabla 3. Partes de Interés COBIT "'Stakeholders™

COBIT Stakeholders
Stakeholders Beneficios de COBIT

Partes de interés interno

Tablas Proporciona informacion sobre como obtener valor

del uso de TI y explica responsabilidades relevantes

Direccién Ejecutiva Orienta sobre cémo organizar y monitorizar el

desempefio de TI

Gerentes de negocios Ayuda a comprender cdmo obtener las soluciones Tl
que se requiere, y como explotar la nueva tecnologia

para nuevas oportunidades estratégicas

Gerentes de Tl Orienta la mejor manera de construir y estructurar el
departamento de TI, gestionar el rendimiento de TI,

ejecutar una operacion de TI eficiente y eficaz,
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controlar los costos de TI, alinear la estrategia de TI

con las prioridades comerciales, etc.

Proveedores de Ayuda a gestionar la dependencia de proveedores de
aseguramiento servicios externos, obtener aseguramiento sobre Tl, y

asegurar la existencia de un sistema eficaz y eficiente

Gestion de riesgos garantiza la identificacion y gestion de todos los

riesgos relacionados con Tl

Partes de interés externo

Reguladores Garantiza que la empresa cumpla con las normas y
regulaciones ademas cuenta con el sistema de
gobierno adecuado para administrar y mantener el

cumplimiento

Proveedores de negocio | Garantiza que las operaciones de un socio comercial
sean seguras y confiables, cumpliendo con las
normas y reglamentos establecidos.

Proveedores de Tl Garantiza que las operaciones de un proveedor Tl

sean seguras y confiables conforme a las normas y

reglamentos

Fuente: COBIT 2019[14]
1.2.9. Principios de un Sistema de Gobierno

Los principios de un sistema de gobierno se refieren a las caracteristicas
indispensables que deben estar presentes para establecer y mantener un sistema

efectivo de gobierno. Estos principios son:

e Proporcionar valor a los sitios de interés.
e El enfoque holistico.

e El sistema de gobierno dinamico.

e Separar el gobierno de la gestion.

e Adaptar las necesidades de la empresa.

e Sistema de Gobierno integro.

17



Figura 3. Principios del sistema de gobierno

Fuente: ISACA [14]

1.2.10. Partes interesadas en el gobierno

El pablico objetivo de COBIT son las partes interesadas en la GETI y, por
extension, las partes interesadas en el gobierno corporativo. Estas partes interesadas

y los beneficios que pueden obtener de COBIT [5]

Tabla 4. Partes interesadas de gobierno

Parte interesada | Beneficio de COBIT
Internas
Contribuye como obtener valor del uso de las Tl
Partes interesadas y explica las responsabilidades relevantes del
consejo
TP Directrices de monitorizacion y desempefio de las
Direccion ejecutiva Tl
Obtencién de soluciones de TI, explotacién
Gerentes de negocio nuevas  tecnologias, acceso a nuevas

oportunidades estratégicas
Directrices para crear y estructurar
el departamento de TI, gestion de desempefio de

Gerentes de Tl TI, operacion de calidad de TI eficiente, costos de
TI.
Gestion en dependencia de proveedores externos
Proveedores de de servicio, aseguramiento de TI, controles de
aseguramiento calidad
Gestion de riesgos Asegurar la identificacion y gestion de riesgo Tl
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externas
Asegura que la empresa cumpla con toda la
Entidades reguladoras normativa y regulaciones aplicables, sistema de
gobierno adecuado.
Garantiza seguridad en operaciones de un socio
Socios de negocios empresarial cumpla con toda la normativa y
regulaciones
Asegura que un proveedor de Tl se confiable y
Proveedores de TI cumplan con las normativas.

Fuente: ISACA[5]

Las partes interesadas de gobierno existen tanto internas como externas coma las
internas estan compuestas por las unidades de interes, la direccion, la gerencia,
adios los proveedores de aseguramiento y la gestion de riesgo; mientras que las
partes de interés externas son las conocidas entidades reguladoras coma también los
socios de negocios y los proveedores de Tl, cada uno de estos aseguran o garantizan

procesos que contribuyen al gobierno.
1.2.11. Objetivos de gobierno y gestion.

Los objetivos de gobierno y gestion se disefiaron para establecer y mantener un
sistema efectivo de gobierno TI a las organizaciones, y se agrupan en cinco
dominios principales [14], que incluye un total de 40 objetivos de gobierno y

gestidn que apuntan a un proposito clave en las areas de accion de cada objetivo:

En COBIT (Control Objectives for Information and Related Technologies), los
objetivos y gobiernos de gestion estan disefiados para ayudar a las organizaciones
a establecer y mantener un sistema efectivo de gobierno de TI. Estos objetivos y

gobiernos de gestidn se agrupan en cinco dominios principales:
1.2.11.1. EDM - evaluacion direccion y monitoreo

Establece un marco sélido de gobierno de TI, se ocupa de la entrega de valor, la

gestidn de riesgos y la optimizacién de recursos de TI.
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1.2.11.2.

APO - alineacion, planificacion, organizacion

Alinea la estrategia de TI con los objetivos del negocio, planifica la gestion de Tly

organiza la estructura de T1 de manera eficiente.

1.2.11.3.

BAI — Construccion, adquisicion, implementacion

Se enfoca en la implementacion efectiva de soluciones tecnoldgicas y la gestion de

cambios, incluyendo la gestion de programas y proyectos de TI, la adquisicion e

implementacion de soluciones y la entrega de sistemas de TI.

1.2.11.4.

DSS - entrega, servicio y soporte

Este dominio se centra en la entrega y el soporte continuo de servicios de TI,

incluyendo la gestidn del desempefio

Cada dominio tiene diferentes objetivos de gestion y gobierno como se puede

observar en lafigura 4:

EDM1 EDM?2 EDM3 EDM4 EDM5
' ™ e Ve ™ e Y e
Garantizar el
estab Iecg;wlento Asegurar la Asegurar la Asegurar la traﬁseg#gggi?de
mante);]imiento realizacion de optimizacion del optimizacion de Ian) partes
del marco de beneficios riesgo los recursos interesadas
gobierno
APOOL [ APOOZ | \ APOO3 | \ APOO4 | { APO05
Gestionar el Gestionar la Gestionar la Gestionar la Gestionar el
marco de estrategia arquitectura de innovacion portafolio
gestion de Tl la empresa
APOO06 APOOQ7 APO08 APO09 APO10
- ~ s s s s
Gestionar el Gestionar los - Gestionar los -
presupuesto y recursos Gfeslggﬁoagelsas acuerdos de Gfggg:ggrgs
los costes humanos P

servicio pero por
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[ APO11 L APO12 L APO13 | APO14 }
[ Gestionar la calidad ] [ Gestionar el riesgo ] [Gestionar la seguridad] [ Gestionar los datos ]
[ BAIO1 L BAIO2 || BAI03 || BAIO4 ]
: Gestionar :
: Gestionar la - P Gestionar la
Gestionar los definicion de identificacion ¥ disponibilidad y
programas L construccion de :

requisitos soluciones capacidad )

[ BAI05 L BAI06 L BAI07 | BAI08 |
Gestionar cambios Gestionar cambios de Gestionar transicion

’ Gestionar ‘

organizativos Tl de los cambios TI conocimiento
[ BAI09 L BAI10 [ BAI11 }
’ Gestionar los activos ‘ ’ Gestionar la configuracion ‘ ’ Gestionar los proyectos ‘
DSS01 DSS02 DSS03 DSS04 DSS05 DSS06
Gestionar las Gestionar los Gestionar los
Gestionar las solicitudes e Gestionar los Gestionar la controles de controles de
operaciones incidentes problemas continuidad proceso de procesos de
del servicio negocio negocio
MEAO1 MEAOQ02 MEAOQ3 MEAOQ4
I I I I
Gestionar la :
monitorizacion del Gestionar el sistema cumGI(ierSr;[ilgrr]]taor Sle los Gestionar el
rendimiento y la de control interno pir aseguramiento
conformidad requisitos externos

Figura 4. Objetivos de Gobierno y Gestion

Fuente: ISACA [5]
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1.2.12. Factores de disefo.

Los factores de disefio del marco de referencia COBIT influyen en el
posicionamiento de éxito a través del sistema de gobernanza TI, se compone de 10
tipos de factores que hacen que el sistema de gobierno influya en el manejo de los
los 40 objetivos de gobierno y gestién.[5]

1.2.12.1. Estrategia empresarial

La estrategia empresarial nos indica como las instituciones o empresas funcionan,
es decir su enfoque puede estar guiado al crecimiento, innovacion, liderazgo o
servicio y no necesariamente puede ser que su estrategia se base en una sola sino

también con mas prototipos.

Tabla 5. Factor de disefio de estrategia empresarial

Factor de disefio de estrategia empresarial
Crecimiento/Adquisicion | enfoque en el crecimiento.
enfoque en ofrecer productos diferentes y/o
innovadores, y servicios a sus clientes.
enfoque en la minimizacion de costos a corto

Innovacion/Diferenciacion

Liderazgo en costos

plazo.
Servicio al brindar un servicio estable y orientado al cliente.
Cliente/Estabilidad
Fuente: ISACA [16]
1.2.12.2. Objetivos empresariales

Toda institucion Intenta alcanzar un equilibrio integrado y estratégico con el fin de
crecer producir y competir a través de cuatro categorias de innovacion y
crecimiento, procesos internos, clientes y financieros conocidos como objetivos de

empresariales, estos objetivos se encuentran determinados de la siguiente manera:

Tabla 6. Factores de disefio de objetivos empresariales

Factor de disefio de objetivos empresariales
Cuadro de Mando
Referencia Integral Objetivo empresarial
Dimension
EGO01 Financiero

Portafolio de productos y servicios
competitivos.
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EGO02 Financiero Riesgo empresarial gestionado.

EG03 Financiero Cumplimiento de leyes y reglamentos
externos.

EG04 Financiero Calidad de la informacion financiera.

EGO5 Cliente Cultura de servicio orientada al cliente.

EGO6 Cliente Contlnu_ldad y disponibilidad del servicio
comercial.

EGO7 Cliente Calidad de la informacidn de gestion.

EGO8 Interno Optimizacion d{e 'Ia funcionalidad del
proceso de negocio interno.

EG09 Interno Optlm_lzauon de costes de procesos de
negocio.

EG10 Interno Habilidades, motivacion y productividad del
personal.

EG11 Interno Cumplimiento de politicas internas.

EG12 Crecimiento Programas de transformacion  digital
gestionados.

EG13 Crecimiento Innovacién de productos y negocios.

Fuente: ISACA [5]

1.2.12.3. Perfil de riesgo

El perfil de riesgo de una institucion y los problemas que estan relacionados con Tl
nos indica que areas de riesgo podrian estar excediendo y exponiendo a la empresa
en posibles fracasos retrasos sobrecostos falta de fondos comose refiere a la
evaluacion de los riesgos de seguridad de la informacién y los controles necesarios
para minimizar esos riesgos. El factor de disefio se refiere a la capacidad de un
sistema de informacion para soportar los controles necesarios para mitigar los

riesgos identificados.

En COBIT, los componentes del disefio del perfil de riesgo se conforman por tres

elementos principales:

Factores de riesgo inherentes: Estos factores se refieren a las caracteristicas
especificas de la organizacién que pueden aumentar su exposicién a los riesgos.
Incluyen aspectos como la industria en la que opera, la complejidad de los procesos,

la sensibilidad de la informacion y la importancia de los servicios que brinda.

Categorias de riesgo: Estas categorias representan las areas clave en las que se

deben identificar y evaluar los riesgos. COBIT propone cuatro categorias
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principales: estratégicos, operativos, de cumplimiento y de informes financieros.
Cada categoria abarca diferentes tipos de riesgos relacionados con los objetivos de

la organizacion.

Factores de influencia del entorno: Estos factores consideran el contexto externo en
el que la organizacién opera y pueden impactar su perfil de riesgo. Incluyen
aspectos como cambios en la regulacion, condiciones econémicas, tendencias

tecnologicas y amenazas cibernéticas.

Estos componentes del disefio del perfil de riesgo en COBIT ayudan a la
organizacién a comprender y evaluar de manera efectiva los riesgos a los que se
enfrenta, y brindan una base sélida para establecer un enfoque adecuado de gestién

de riesgos.

1.2.12.4. Problemas relacionados con la T1

Indica el riesgo que se ha materializado con respecto a TI, estos pueden ser de

distinta indole.

Tabla 7. Problemas relacionados con Tl

Factor de disefio de problemas relacionados con Tl
Referencia. Descripcion

A Baja contribucién a valor de negocio.

B Errores de iniciativas o una percepcion de baja contribucién

C Incidentes relacionados con TI, pérdida de datos, brechas de
seguridad, fallas en proyectos, errores de aplicacion, entre otros.

D Problemas de prestacion de servicios en subcontratistas de Tl

E Incumplimiento de requisitos regulatorios o contractuales
relacionados con Tl

F Desempefio de TI deficiente.

G Gastos de TI ocultos y no autorizados.

H Duplicaciones de iniciativas, despilfarro de recursos.

I

Recursos de Tl insuficientes, personal inadecuado,
agotamiento/insatisfaccion.

J proyectos no cumplen con las necesidades, entregas tardias o por
encima del presupuesto

K falta de compromiso patrocinadores comerciales para T1.

L Modelo operativo de Tl complejo y/o mecanismos de decision
poco claros para decisiones relacionadas con TI.

M Costo de TI alto.
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N Implementaciones fallidas causadas por la arquitectura de TI
actual

Brecha conocimiento comercial y técnico hablan diferentes
idiomas.

Problemas integracion de datos a través de diferentes fuentes.
Falta de supervision y control de calidad sobre las aplicaciones que
se estan desarrollando y poniendo en funcionamiento.
Departamentos con poca 0 ninguna participacién del TI.
Incumplimiento de normas de seguridad y privacidad.
Incapacidad para innovar usando TI.

O

—|l»n|D| O|T

Fuente: ISACA [5]

1.2.12.5. Panorama de amenazas

El panorama de amenazas se determina segun la empresa lo establezca ya puede ser
de tipo normal o alto, cuando es de tipo normal de tipo Normal nos indica que la
empresa o institucion se desarrolla en un entorno con niveles de amenaza normales,
mientras que alto nos indica que el entorno de amenazas en el cual se desarrolla es
elevado, estas consideraciones pueden catalogarse debido a diferentes factores

como situacion geopolitica, sector industrial o perfil especifico.
1.2.12.6. Requerimientos de cumplimiento

Pueden ser de tipo bajos, normales y altos cada uno de ellos tienen su explicacion
coma en el caso de requisitos de cumplimiento bajo nos indica que la empresa esta
sujeta a un minimo de requerimientos regulares para su cumplimiento mientras que
los de cumplimiento normal nos indica que su nivel de cumplimiento es regular y
comun a diferencia del cumplimiento de tipo alto que los requisitos deben ser
mayores a la media y por lo general estan relacionados al sector industrial o a

condiciones geopoliticas

1.2.12.7. Disefio de TI

Puede clasificarse en Soporte, Fabrica, Cambio y Estratégico.
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Tabla 8.Factor de disefio Tl

Papel del factor de disefio de T1

Rol de Tl Explicaciéon

Soporte TI no es crucial para el funcionamiento y la continuidad de los

(Support) servicios y procesos de negocio, ni para su innovacion.

Fabrica Cuando TI falla, el impacto es inmediato tanto en el

(Factory) funcionamiento como la continuidad de procesos y servicios.
T1 no se ve como motor de innovacion.

Cambio Tl es un motor de innovacion de procesos y servicios. no

(Turnaround) | depende en su totalidad la continuidad de los procesos
comerciales y servicios.

Estratégico La Tl es fundamental para ejecucion e innovacion de procesos

(Strategic) y servicios.

Fuente: ISACA [5]

Si la institucion u organizacion cuenta con tan solo soporte Tl Nos dara una idea
de que las TI tan so6lo se dedicard al proceso de soporte y no jugara un papel
importante en la continuidad de procesos y servicios las Tl no seran responsables
en su totalidad de impulsar el desarrollo e innovacion mientras que si las Tl asumen
el rol de fabrica esto nos indicara que las Tl podran a actuar inmediatamente pero
aun asi no son el motor de innovacion, el rol de las TI como un cambio asumira el
papel de un motor de innovacion pero aun asi no depende en su totalidad de ser o
actuar como un ente de ejecucion e innovacion de procesos como lo es el rol

estratégico de TI

1.2.12.8. Abastecimientos T1

Se puede clasificar en Externalizacion/Tercerizacion (outsourcing), Nube,

Internalizado (insourced) e Hibrido

Tabla 9. Abastecimiento TI

Modelo de abastecimiento para factor de disefio de TI
modelo de abastecimiento Explicacion

Subcontratacion Se recurre a servicios de un tercero para
proporcionar servicios de TI.

Nube Se maximiza el uso de la nube para brindar
servicios de TI a sus usuarios.

Internalizado Se proporciona su propio personal y servicios de
TI.
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Hibrido Se aplica un modelo mixto, combinando los tres
modelos anteriores en diversos grados.

Fuente: ISACA [5]

La subcontratacion es uno de los modelos de abastecimiento a la cual la empresa
recurre a los servicios de un tercero para proporcionar servicios de Tl. Cuando la
empresa maximiza el uso de la nube y brinda servicios a sus usuarios es otro modo
de abastecimiento TI, mientras que el internalizado proporciona a la empresa su
propio personal y servicio de TI, y se hace mencién del hibrido se aplica como

modelo mixto combinando los tres modelos anteriores en diversos grados.

1.2.12.9. Métodos de implementacion de Tl

Los métodos de implementacion se clasifican en Agiles, DevOps, Tradicionales e
Hibridos:

Tabla 10. Métodos de implementacion Tl

Factor de disefio de métodos de implementacion de Tl
Explicacion

Método de
implementacion TI

métodos de trabajo de desarrollo agil para desarrollo
de software.

Uso DevOps para la construccion, implementacion y
operaciones de software.

enfoque clasico hacia el desarrollo de software como
Tradicional método cascada y separa el desarrollo de software y
las operaciones.

combinacion de implementacion de Tl tradicional y
moderna, a menudo denominada "TI bimodal".

Agile

DevOps

Hibrido

Fuente: ISACA [5]

1.2.12.10. Estrategia de adopcién de tecnologia

Las estrategias de adopcion de tecnologia son enfoques disefiados para una
implementacion exitosa de nuevas tecnologias en una organizacion.[5] Estas
estrategias estdn destinadas a garantizar que la adopcién de la tecnologia sea

efectiva y que los beneficios esperados se logren de manera Optima. Estas
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estrategias pueden clasificarse en el que primero se mueve (First mover); Seguidor

(Follower) y adaptadores lentos (Slow adopter).

Tabla 11.Estrategia de adopcion de tecnologia

Factor de disefio de estrategia de adopcion de tecnologia
Estrategia de adopcion de N
. Explicacion
tecnologia

La empresa generalmente adopta nuevas

Primer movimiento tecnologias lo antes posible y obtiene la ventaja
de ser el primero en ventaja.

Seguidor Espera a que la nueva tecnologia se generalice y
se pruebe antes de adoptarla.

Adoptador lento La adopcidén de nuevas tecnologias es lenta.

Fuente: ISACA [5]
1.2.12.11.Dimension de la empresa

Se identifican dos categorias Empresas Grandes (predeterminada), Pequefias y
medianas empresas

Tabla 12. Dimension de la empresa

Explicacion del factor de disefio del tamafio

Tamanfo de las empresas Explicacion

Gran empresa (predeterminado) Empresas con mas de 250
Pequefia y mediana empresa Empresa con 50 a 250

Fuente: ISACA [5]
1.2.13. Cascada de metas.

A partir de las necesidades de las partes interesadas, se establecen las metas
empresariales. Estas metas se convierten en prioridades, que se traducen en metas
de alineamiento. Estas metas de alineamiento se desglosan en una serie de objetivos
de gobierno. La cascada de metas permite la priorizacion de los objetivos,

basandose en la priorizacion de las metas institucionales.[5]

Las metas empresariales y las metas de alineamiento permiten determinar los

objetivos de gobierno y gestion, estas metas son establecidas a través de los
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conceptos procesos y actividades que se realizan por las unidades o partes

interesadas de la institucion.

Impulsores y necesidades de las partes
interesadas

erecae en Metas empresariales

erecae en Metas de alineamiento

Objetivos de gobierno y
erecae en gestion

Figura 5. Cascada de metas COBIT
Fuente:[5]

1.2.13.1. Metas empresariales

Las metas empresariales se refieren a los objetivos que una organizacion se propone
alcanzar en relacién con la gobernanza y gestion de la tecnologia de la informacion.
Estas metas estan alineadas con los objetivos estratégicos y operativos de la
organizacion. Las metas empresariales en COBIT 2019 son amplias y abarcan
diferentes aspectos relacionados con el uso efectivo de la tecnologia de la
informacion para lograr resultados efectivos. Algunos ejemplos de metas

empresariales en COBIT pueden incluir:

Alcance de la alineacion estratégica: Asegurar que la Tl esté alineada con los
objetivos estratégicos de la organizacion y que contribuya a su éxito empresarial.

Entrega de valor: Maximizar los beneficios y el valor generado por los activos de
TI, asegurando una inversion adecuada y una gestion eficiente de los recursos de
TI.
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Gestion de riesgos: lIdentificar, evaluar y gestionar los riesgos asociados con la
tecnologia de la informacion, incluyendo la seguridad de la informacion, la

proteccion de los activos y la continuidad del negocio.

Optimizacion de recursos: Utilizar los recursos de T1 de manera eficiente y efectiva
para lograr los objetivos empresariales, optimizando el uso de sistemas,

infraestructura, datos y personal.

Cumplimiento normativo: Cumplir con los requisitos legales, regulaciones y
estandares relacionados con la tecnologia de la informacion, asegurando la

transparencia y el cumplimiento de las politicas y normas establecidas.

Estas metas empresariales en COBIT proporcionan una guia para el disefio,
implementacion y mejora de los procesos de gobernanza y gestion de TI en una
organizaciéon, ayudando a alinear la Tl con los objetivos y prioridades
empresariales, maximizando el valor de la inversion en Tly gestionando los riesgos

asociados de manera efectiva.
1.2.14. Disefio e Implementacion de un Sistema de Gobierno de Tl

Para el disefio e implementacion del sistema de Gobierno de T en la Direccion de
Tecnologias de la Informacion y Comunicacion (DTIC), nos enfocaremos en los 4

aspectos principales que nos brinda el modelo de Gestion COBIT 2019.

La metodologia de gestion COBIT nos brinda distintas etapas y pasos del proceso
de disefio, como se visualizar en la figura, los cuales inician con diversas
recomendaciones para priorizar los objetivos de gobierno y gestion o componentes
del sistema de gobierno relacionados con estos, para alcanzar niveles de capacidad,

0 para adoptar variantes especificas de un componente del sistema de gobierno.
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2. Determinar

1-| Sl el alcance inicial 3_IP:-:»Irlecc|u;alr 4. Finalizar el
el contexto del sistema ¢ alcance 0@ disefio del
y estrategia de gobierno. sistema de sistema de

gobiemo.

de la empresa. gobierno.

Figura 6. Disefio de un sistema de Gobierno de Tl

Fuente: ISACA [5]

Algunos de estos pasos 0 subpasos podria derivar en recomendaciones
contradictorias, lo cual es inevitable cuando se consideran un gran numero de
factores de disefio, la naturaleza geneérica en su conjunto de la guia de factores de

disefio y las tablas de asignacion utilizadas.

Si se logran adaptar dichos pasos previamente mencionados la Direccion de
Tecnologias de la Informacion y Comunicacion (DTIC) lograra contar con un

sistema de gobierno adaptado a sus necesidades
1.3. Fundamentacion del Estado del Arte

Estudios demuestran que el marco metodoldgico COBIT 2019 es un marco de
gobierno de tecnologia de la informacion (T1) utilizado para ayudar a las empresas

a gestionar los riesgos y los recursos de T1 de manera efectiva. Problemas como:

Falta de alineacion con los objetivos en las organizaciones en donde puede haber
una desconexion entre los procesos de gobierno de TI, controles inadecuados que
conducen a riesgos para la seguridad, ineficacia en la gestion de la TI, falta de
recursos para implementacién de nuevas tecnologias, expansion de servicios, entre
otros; han generado la necesidad de crear controles adecuados que comprometan y

participen junto con las Tl y mantengan las ideas de negocio en constante evolucion.

Cortes, 2019 [17] presenta su investigacién de evaluacion por medio de la
metodologia COBIT 2019 del modelo de gestion de Tl en la Municipalidad de
Carrillo producto de los procesos de migracion de sistemas operativos e
informaticos, en el cual propone reunir 7 componentes para el disefio de un sistema

de gobierno y asi poder determinar los niveles actuales de la municipalidad ademas
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de la identificacion de brechas de complimiento en periodos de gobernabilidad y

migracion de sistemas operativos e informaticos.

El estudio arroja informacion que la entidad la denomindé “brechas de
cumplimiento”, en donde el investigador deja como una representacion de
oportunidades de mejora continua para cumplimiento de su mision como
municipalidad, ademas deja como valor agregado un instrumento electrénico como
plan de accion de brechas con el cual la municipalidad podrd tomar acciones,

planificarlas y priorizarlas para el desarrollo e innovacion institucional.

COBIT 2019 es una herramienta valiosa para la gestion de TI, pero también puede
presentar desafios significativos. Es importante que las organizaciones comprendan
completamente los controles adecuados, tengan los recursos necesarios y esté
dispuesta a comprometerse con un marco de gobierno de Tl complejo y en constante

evolucion.

Esta metodologia se ha implementado en diversas organizaciones, en una amplia
gama de sectores como es el caso tambien del ejército ecuatoriano, investigadores
como Ldpez, Bolivar, Chauca, 2020 [18] realizan un analisis de implementacion de
procesos de gobierno COBIT 2019 en la direccién de tecnologias de la informacién
y comunicaciones del ejército ecuatoriano, en donde se detecta la problematica de
ausencia de procedimientos adecuados que le permita a la institucion lograr un

gobierno y gestion de TI eficaz.

Al aplicar el modelo obtenido COBIT vy realizar el analisis con respecto a los
objetivos estratégicos institucionales resulta que el 80% de alineamiento a los
objetivos estratégicos genera un alto impacto en el modo de actuar a los diferentes

procesos de la institucion.

Se identificaron 7 metas de alineacion TI-Institucional como: la gestion de riegos,
prestacion de servicios de TI, seguridad de la informacion, calidad en la gestion e
informacion, entre otros, lo que beneficia a la institucién conocer el estado en el
cual se encuentra en cuanto a procesos internos, papel fundamental que juega las Tl

en la institucion, y poder tener las rutas de mejora continua.

32



De las propuestas de investigacion se puede observar que las instituciones muchas
de las veces no cuentan con un servicio de Tl que participe y promueva la
gobernanza de TI, una vez conocido y establecido un marco metodologico de
gobernanza las instituciones logran la generacion de valor e impulsan el desarrollo
y mantencion de la misién y vision empresarial, reducen las posibilidades de riesgo

en las actividades y procesos cotidianos.

1.4. Conclusiones Capitulo |

COBIT presenta un alto grado de importancia en alineacion estratégica T1 con los
objetivos organizacionales, promueve un enfoque holistico en la gobernanza de TI,
reconociendo que la gobernanza no se limita solo a aspectos tecnoldgicos, sino que

abarca también aspectos organizativos de procesos, personas y cultura.

COBIT gestiona riesgos, destaca la importancia identificar, evaluar y gestionar los
riesgos asociados con la tecnologia de la informacion de manera efectiva en un
proceso gobernante que tiene como objetivo el proteger la continuidad del

establecimiento o institucion.

COBIT fundamenta la cultura de generacion de valor a las TI, las organizaciones
deben asegurarse de que las T esté generando beneficios y valor tangible para la
organizacién, maximizando el retorno de la inversién y optimizando el uso de los

recursos de TI.

COBIT promueve una cultura de mejora continua en la gobernanza de T1, mantiene
el compromiso de perfeccionamiento constante de procesos y practicas de
gobernanza, utilizando métricas y evaluaciones para identificar areas de

intervencion de mejora y realizar ajustes necesarios.

En instituciones como la Municipalidad de Carrillo en Costa Rica[17], Ejercito
Ecuatoriano en Ecuador [18]se han desarrollado marcos tedricos de gobernanza Tl
en donde la parte gerencial y administrativa tienen ya conocimiento de buenas
practicas y lineamientos efectivos en dénde cada una de las areas participantes

dentro de estas instituciones tienen ya identificado, definido y comunicado los roles
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y responsabilidades a través de politicas internas de cumplimiento y asi garantizar

una rendicién de cuentas en el uso de los recursos de TI.
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CAPITULO Il
PROPUESTA

La presente propuesta metodoldgica y tecnoldgica avanzada pretende proporcionar
un conjunto de practicas y lineamientos de gobernanza efectivos de las Tl en el
Hospital General Docente Ambato, para lo cual se desarrollara el disefio de un plan
de gobernanza TI utilizando el marco COBIT 2019 a través de un diagnostico de
evaluacion de madurez en gobernanza de TI, identificar areas de mejoray establecer
objetivos especificos para el plan, para esto se utilizara una metodologia mixta que
combina la recopilacion de datos cualitativos y cuantitativos. Se llevaran a cabo
entrevistas con stakeholders clave de la organizacion para comprender la situacion
actual de la gobernanza de TI y recopilar informacion relevante. También se
realizara un analisis documental de los procesos y controles existentes. En el
desarrollo de este plan participaron: Ing. Juan Villacis como investigador y el Mg.
Matius Mendoza como tutor del proyecto, ademas con la colaboracion de los
funcionarios lideres de servicios directivo y administrativo del Hospital General
Docente Ambato que su participacion generard un aporte efectivo en la toma de
decisiones en beneficio de los pacientes de esta casa de salud.

2.1. Diagnostico del problema.

La ciudad de Ambato localizada en la regién centro del pais, tiene una poblacion
qué representa el 65.1% del total de la provincia de Tungurahua el cual ha tenido
un ritmo de crecimiento del 2% promedio anual con un total de 287282 habitantes.
[19]

Como institucion de regulacion de salud nacional que forma parte del ministerio de
Salud Publica del Ecuador genera una atencién promedio de 40 operaciones diarias
entre ellos partos, cesareas, neurocirugias, ginecoobstetras, etc. Reconocido como
hospital centinela de tratamientos de salud para las poblaciones de las provincias de

Tungurahua, Bolivar, Pastaza, Cotopaxi, Chimborazo y Morona Santiago. [20]

En la actualidad el Hospital General Docente Ambato ubicado en el sector de

Cashapamba parroquia la Merced en las avenidas Luis Pasteur y Unidad Nacional
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cuenta con 132 profesionales especialistas de salud entre ellos son especialistas
médicos residentes y especialistas médicos devengantes de beca y un total de 1198
funcionarios en donde se atienden areas medicas como: medicina interna, cirugia,
traumatologia, pediatria, ginecoobstetricia, neonatologia, emergencia, odontologia,
imagenologia, rehabilitacion y terapia fisica, laboratorio, centro de transfusion,
nutricion y dietética, medicamentos e insumos médicos, centro quirdrgico, terapia

intensiva, anatomia patoldgica y audiologia. [21]

Ademas areas administrativas como: gerencia, direccion asistencial, comunicacion,
asesoria juridica, planificacion, seguimiento y evaluacion de la gestion, calidad,
vigilancia epidemioldgica, direccion administrativa financiera, gestion
administrativa, mantenimiento, contratacion publica, activos fijos, servicios
generales, gestion financiera, administracion de caja, contabilidad, recaudacion,
talento humano, tecnologias de la informacion y comunicacion, atencion al usuario,

gestion de riesgos, sala primera cogida y admisiones.

La unidad de Gestion de Tecnologias de la Informacién y Comunicaciones segun
el estatuto de estructura basica de Hospitales del Ministerio de Salud Publica del
Ecuador su misién es el “aplicar las normas y procedimientos que efectivicen la
gestion y administracion de las tecnologias de la informacion y comunicaciones,
orientadas a la optimizacion de los recursos y fortalecimiento de la red interna para

mejorar la eficiencia en la atencion a los pacientes”.[11]

Segun el Estatuto Organico Gestion Organizacional por Procesos de Hospitales del
Ministerio de Salud Publica del Ecuador, la Unidad de Tecnologias de la

Informacion y Comunicaciones (TICs) tiene como:
2.1.1.Mision TIC

Aplicar las normas y procedimientos que efectivicen la gestion y administracion de
las tecnologias de la informacion y comunicaciones, orientadas a la optimizacion
de los recursos y fortalecimiento de la red interna para mejorar la eficiencia en la

atencion a los pacientes. [3]
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Las TICs en el Hospital General Docente Ambato aplica esta mision que hereda de
la Direccion Nacional de Tecnologias para cumplimiento de sus actividades

internas y de apoyo a las demas unidades tanto medicas como administrativas.
2.1.2.Productos y Servicios TIC

La Unidad de TI tiene como productos y servicios el de: mantener lineas de red,
tomar acciones de prevencién y correccion de software y Hardware, Informar y dar
a conocer cuales son las acciones realizadas dentro de la unidad ademaés acciones
en cuanto se refieren a redes de conectividad; Planes de mejoramiento y
contingencias en respaldos de la informacion, mantenimiento de software, sistemas
de informacion, central telefonica, servicios de internet, correos institucionales;
inventarios, actas de equipamiento tecnoldgico computacional coordinados con
activos fijos; Informes de funcionamiento y traslados de equipamiento tecnolégico

igualmente con activos fijos y bodega.
2.1.3.Estructura Organizacional TIC

La unidad de Tecnologias de la Informacion y Comunicaciones se encuentra
dirigida directamente por la Direccion Administrativa Financiera que ésta a su vez
se encuentra dirigida por la Gerencia que es la maxima autoridad de la institucion
hospitalaria, ademas la unidad de TICs recibe directrices de la Coordinacion Zonal

3 Salud, y también del Ministerio de Salud del Ecuador.
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GERENCIA HOSPITALARIA

PROCESO DE ASESORIA

GESTION DE GESTION DE

GESTION DE GESTION DE

COMUNICACION ASESORIA JURIDICA

PLANIFICACION, SEGUIMIENTO Y CALIDAD

PROCESOS HABILITANTES DE APOYO

DIRECCCION ADMINISTRATIVA FINANCIERA GESTION DE GESTION DE

ATENCION AL USUARIO ADMISIONES

GESTION GESTION GESTION DE
ADMINISTRATIVA FINANCIERA TALENTO HUMANO

DIRECCION ASISTENCIAL

PROCESOS AGREGADORES DE VALOR

GESTION DE ESPECIALIDADES CLINICAS Y/O GESTION DE APOYO DIAGNOSTICO Y

GESTION DE CUIDADOS DE ENFERMERIA GESTION DE DOCENCIA E INVESTIGACION

QUIRURGICAS TERAPEUTICO

Figura 7. Estructura de Hospitales

Fuente: Tomado de Acuerdo Ministerial 1537 MSP [11]
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La unidad de Tecnologias de la Informacion y Comunicaciones esta conformada

por 3 subareas que son: Tecnologias de la Informacion, Redes Comunicaciones e

Infraestructura y Soporte Técnico [22], conformandose por un grupo de 6

servidores publicos entre analistas y asistentes de la siguiente manera:

Tabla 13. Grupo de Analistas y Asistentes TIC

AREA

ANALISTAS Y
ASISTENTES

TECNOLOGIAS DE LA
INFORMACION

Analista de Tecnologias
de la Informacién y

Comunicaciones 3

Analista de Tecnologias
de la Informacién y

Comunicaciones 2

Analista de Tecnologias
de la Informacién y

Comunicaciones 1

REDES COMUNICACIONES E
INFRAESTRUCTURA

Analista de Redes.
Comunicaciones e

Infraestructura

SOPORTE TECNICO

TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

Analista de Soporte

Técnico

Asistente de Soporte

Técnico

Fuente: Tomado de Clasificacion de puestos Hospitales [22]

2.1.4.Disposiciones Generales:

Segun [3] a todas las unidades técnicas de Hospitales deberan sujetarse al esquema

del estatuto organico gestion por procesos, asi como también las normas y

procedimientos internos para la ejecucion administrativa.
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2.1.5.Servicios TIC:

La Unidad de Tecnologias de la Informacién y Comunicaciones del Hospital

General Docente Ambato realiza varias actividades de soporte técnico que son

recibidas a través de la mesa de ayuda que las demas unidades reportan.

Tabla 14. Actividades TIC

No. ACTIVIDAD
1 Quipux Creacion cuenta
2 Quipux Activacion cuenta
3 Quipux Desactivacion cuenta
4 Quipux Actualizacion cuenta
5 Quipux Reseteo cuenta
6 Quipux Solicitud de Respaldos
7 Quipux Descarga y Entrega de Respaldos
8 Quipux Creacion/Actualizacion lista de envio
9 Correo institucional/Zimbra Creacion cuenta
10 Correo institucional/Zimbra Activacion cuenta
11 Correo institucional/Zimbra Desactivacion cuenta
12 Correo institucional/Zimbra Actualizacion cuenta
13 Correo institucional/Zimbra Reseteo cuenta
14 Correo institucional/Zimbra Respaldo informacién cuenta
15 Correo institucional/Zimbra Creacion/Actualizacion lista de difusion
16 Apoyo en Aplicaciones web y Navegadores
17 Instalacion/Configuracion de Aplicaciones web y Navegadores
18 Nube institucional
19 Apoyo en Programas Utilitarios / S.O.
20 Instalacion de Programas Utilitarios
21 Hw Portatil/CPU/Monitor/Mouse/Teclado
22 Formateo de computador
23 Sw Impresora/Escaner
24 Hw Impresora/Escaner
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25 Toner/tinta/cinta

26 Sw Dispositivos externos Flash/Disco
Externo/Camara/Microfono/Audifonos/Tablet/Lector Barras/Otros

- Hw Dispositivos externos Flash/Disco
Externo/Camara/Microfono/Audifonos/Tablet/Lector Barras/Otros

28 Telefonia IP / Anal6gica

29 Respaldo parcial computador/dispositivo

30 Respaldo total/recuperacién informacion de computador-dispositivo

31 Virus en dispositivos extraibles

32 Virus en Portatil/PC Escritorio

33 Videoconferencias

34 Manejo de audio y video en eventos

35 Configuracion de internet en Portatil/PC Escritorio

36 Instalacion de nuevo punto de red/LAN/wifi

37 Apoyo proyector/camara videovigilancia/televisor

38 Asesoria/Capacitacion N1y N2

39 Sw Servidor de Internet

40 Hw Servidor de Internet

41 Sw Servicios de la intranet

42 Hw Servicios de la intranet

43 Sw Servidor de Nube Institucional

44 Hw Servidor de Nube Institucional

45 Sw Servidor de Correo Institucional

46 Hw Servidor de Correo Institucional

47 Sw Otros servidores

48 Hw Otros servidores

49 Sw Dispositivos red

50 Hw Dispositivos red

51 Notificacion a Proveedor de Servicios Tl (ticket)

52 Seguimiento a la Notificacion a Proveedor de Servicios TI (ticket)

53 Notificacion a Administrativo EOD
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54 Seguimiento a la Notificacion Administrativo EOD

55 Notificacion a Proveedor (Garantia Equipo Tecnoldgico)

&6 Seguimiento a Notificacion Proveedor (Garantia Equipo
Tecnoldgico)

57 COVID19-PCR / Otros Aplicativos Creacion cuenta

58 COVID19-PCR / Otros Aplicativos Activacion cuenta

59 COVID19-PCR / Otros Aplicativos Desactivacion cuenta
60 COVID19-PCR / Otros Aplicativos Actualizacion cuenta
61 COVID19-PCR / Otros Aplicativos Reseteo cuenta

62 Organizacion de cableado / cambio de puesto

63 Administraciones listas negras

64 Difusion Oficial de Comunicados

65 Criterio Técnico TICs - Informe

Elaborado por: Investigador

Las 65 actividades TIC que se realizan en el hospital no se lo realizan mediante
niveles de atencion simplemente se han dividido en diferentes areas para cada
analista determinando y un indice de satisfaccion calificador de los usuarios a través

de una encuesta de solucion de problemas reportados y atendidos.

Sin embargo, las actividades en la unidad de Tl no cuentan con marco referencial
que se alinee con los objetivos estratégicos hospitalarios y que el servicio TI

impulse el logro de los objetivos institucionales.

Ademas, las actividades anteriormente nombradas de Tl no se encuentran
estructuradas para el desarrollo de buenas practicas para la gestion de procesos, y
las ineficiencias operativas se encuentran latentes, por lo que la falta de
cumplimiento de politicas internas y la implementacion de normativas no generan
un espacio de transparencia en la rendicion de cuentas que minimicen desperdicios

de recursos y maximicen retornos de inversion en TI.
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2.2. Métodos Especificos de la Investigacion

Se ha decidido usar la metodologia COBIT 2019 compuesta por 4 fases para el
disefio de sistema de gobierno Tl y son las siguientes: entender el contexto de los
planes estratégicos del hospital, el alcance inicial del sistema de gobierno,

perfeccion del sistema de gobierno, solucion de conflictos y finalizacién del sistema

de gobierno. [16]

1. Entender

el contexto

y estrategia
de la empresa.

2. Determinar
el alcance inicial
del sistema

de gobierno.

3. Perfeccionar
el alcance del
sistema de

gobierno.

4. Finalizar el

disefio del
sistema de
gobierno.

/1.1 Entender la

estrategia empresarial.

+ 1.2 Entender las
metas empresariales.
+ 1.3 Comprender el
perfil de riesgo.
* 1.4 Entender los
problemas actuales
relacionados con I&T.

~+2.1 Considerar la
estrategia empresarial.
+ 2.2 Considerar las

metas empresariales
y aplicar la cascada
de metas de COBIT.

+ 2.3 Considerar el

perfil de riesgo de
la empresa.

+ 2.4 Considerar los

/~3.1 Considerar el escenario

de amenazas.

+ 3.2 Considerar los
requerimientos de
cumplimiento.

+ 3.3 Considerar el rol de TI.

+ 3.4 Considerar el modelo
de abastecimiento.

+ 3.5 Considerar los métodos de
implementacion de TI.

" » 4.1 Resolver conflictos

de prioridades
inherentes.

+ 4.2 Finalizar el disefio

del sistema de
gobierno.

problemas actuales
relacionados con I&T.

+ 3.6 Considerar la estrategia
de adopcion de TI.

+ 3.7 Considerar el tamario de
la empresa.

Figura 8. Fases del disefio del sistema de gobierno

Fuente: ISACA [16]

2.2.1. Metodologia COBIT 2019

Como se vio en el Capitulo anterior COBIT 2019 a través de sus principios,
politicas y procesos esta metodologia ofrece orientacion para mejorar la eficiencia
operativa, la toma de decisiones basada en informacion confiable, la gestion de
riesgos y la transparencia en la organizacion. Para comprender el contexto y
estrategia del hospital se analizan 4 secciones, en donde se identifica los puntos

fuertes y areas de mejora para la correcta alineacion estratégica de TI.

2.2.1.1. Estrategia empresarial

El hospital tiene diferentes estrategias en las cuales se mantiene como un nivel

prioritario el Servicio al Cliente/Estabilidad por su naturaleza el de servir a la
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ciudadania en servicios de salud, seguido por Innovacion/Diferenciacion ya que por
temas presupuestarios a nivel nacional la institucion depende de un presupuesto
aprobado por el Ministerio de Finanzas[23] asignados para el sector Salud, no se
deja de lado procesos de renovacion e innovacion, y finalmente un grado bajo en
los temas de liderazgo de costos y crecimiento/adquisicién, considerandose 5 como

el punto mas importante y 1 el menos importante.

Tabla 15. Estrategia empresarial

Importancia
Valor (1-5)
Crecimiento/Adquisicion 1
Innovacion/Diferenciacion 2
Liderazgo en costes 1
Servicio al 5

cliente/Estabilidad

Adaptado: [16]

El grado de importancia mas alto es el servicio al cliente y estabilidad ya que por
ser una institucion de salud el servicio al paciente es primordial por lo que se
considera que la importancia tiene un grado 5, seguido de la innovacién y
diferenciacién lo que nos indica que también es importante para el hospital
mantener la innovacion tanto en infraestructura como servicios, el liderazgo en
costes y el crecimiento tienen una importancia baja debido a que la conformacién
del hospital es un hospital general que tendra que realizar estudios de proyeccion
para poder habilitar o considerar un grado alto al igual que el liderazgo en costes ya
que el liderazgo se depende al 100% del presupuesto nacional. Los niveles de
importancia son datos obtenidos de la encuesta realizada que se encuentra en el

Anexo 1. Arrojando resultados siguientes:
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Crecimiento/Adquisicién 1
Innovacién/Diferenciacién 2
Liderazgo en costes 1
Servicio al cliente/Estabilidad 5

Figura 9. Factores de disefo estrategia empresarial

Adaptado de: [5]

2.2.1.2. Objetivos empresariales

Los objetivos institucionales respaldan la estrategia empresarial ya que estan
basados y estructurados a lo largo del cuadro de mando integral en areas como
Financiero, atencion al usuario, entre otros que promueven los controles internos y

de crecimiento.[5]

Tabla 16. Objetivos empresariales

Importancia
Valor (1-5)

EGO01—Portafolio de productos y servicios competitivos 4
EG02—Gestion de riesgo del negocio 3
EGO03—Cumplimiento de leyes y regulaciones externas 5
EG04—Calidad de la informacién financiera 1
EGO05—Cultura de servicio orientada al cliente 4
EG06—Continuidad y disponibilidad del servicio del negocio 5
EGO7—Calidad de la informacion de gestion 2
EG08—Optimizacion de la funcionalidad de los procesos 3
internos del negocio

EG09—Optimizacion de costes de los procesos del negocio
EG10—Habilidades, motivacion y productividad del personal 4

EG11—Cumplimiento con las politicas internas
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EG12—Gestion de programas de transformacion digital
EG13—Innovacién de productos y negocios 4

Adaptado: [16]

Estos objetivos de estrategia empresarial se los cataloga en un rango de uno a cinco
considerandose 5 como el nivel mas alto de importancia que tendria cada uno para
cumplir estds meta, entre ellos se determina como metas mas importantes por
cumplir: el cumplimiento de leyes y regulaciones externas, también el
cumplimiento con las politicas internas ya que por accion ministerial el hospital
debe cumplir los catalogos de normas, politicas, reglamentos, protocolos, manuales,
planes y guias del ministerio de salud. Los niveles de importancia son datos
obtenidos de la encuesta realizada que se encuentra en el Anexo 1. Arrojando

resultados siguientes:

EGO1—Portafolio de productosy... i} I
EG02—Gestidn de riesgo del negocio 3 |
EGO3—Cumplimiento de leyes y... 5
EGO4—Calidad de la informacion financiera 1
EGO5—Cultura de servicio orientada al... 4 |
EGO6—Continuidad y disponibilidad del... 5 |
EGO07—Calidad de la informacién de... ﬁ
EG08—Optimizacién de la funcionalidad... 3 |
EG09—Optimizacién de costes de los... j
EG10—Habilidades, motivacién y... 4 |
EG11—Cumplimiento con las politicas... ﬁ
EG12—Gestion de programas de... d
EG13—Innovacién de productos y negocios 4 |

Figura 10. Factores de disefio metas empresariales

Adaptado de: [5]
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2.2.1.3. Perfil de riesgo

Comprender el perfil de riesgo de un sistema de gobierno es tener en cuenta el perfil
de riesgo que podria causarse en la institucion esto conlleva a conocer los diferentes
y posibles escenarios de riesgo que pueden causar afectaciones a la empresa por lo
gue su evaluacién en su impacto y probabilidad de materializarse es importante es
por ello que se toma en cuenta el listado de categorias de escenarios en la tabla
siguiente evaluando la probabilidad de que el escenario pueda ocurrir teniendo en

cuenta también controles de mitigacion y calificacion de riesgos.

Tabla 17. Perfil de Riesgo

Categoria del escenario de riesgo Impacto  Probabilidad

(1-5) (1-5)
Toma de decisiones sobre inversiones en TI, 5 1
definicion y mantenimiento del portafolio

Gestion del ciclo de vida de los programas y 4 3
proyectos

Coste y control de Tl 2 2
Comportamiento, habilidades y conocimiento de 4

TI

Arquitectura de la empresa/Tl 2 2
Incidentes de infraestructura operativa de Tl 3 2
Acciones no autorizadas 3 4
Adopcion de software/problemas de uso 4 3
Incidentes de hardware 2 2
Fallos de Software 3 3
Ataques ldgicos (hacking, malware, etc.) 4 5
Incidentes de terceros/proveedores 2 2
Incumplimiento 3 3
Problemas geopoliticos 2 2
Accién industrial 1 3
Actos de la naturaleza 3 3
Innovacion basada en la tecnologia 5 3
Medio ambiente 2 3
Gestion de datos e informacion 4 4

Adaptado: [16]

47



Cada uno de los escenarios de riesgo presenta un nivel de impacto en la institucion
al igual que la probabilidad de que suceda cada evento, asi mismo cada uno de estos
escenarios se clasifica depende al nivel de riesgo en el que se pueden presentar,
estos pueden ser muy alto normal y bajo por lo que nos representa y nos categoriza
cada uno de estos riesgos a tomar en cuenta en el disefio de sistema de gobierno de

informacion y tecnologia.

En la siguiente figura se presenta las categorias de los escenarios de riesgo con su

correspondiente clasificacion probabilidad e impacto.

Tabla 18. Categorizacion de riesgo de Tl

Impacto | Probabilidad

(1-5) (1-5) Clasificacion

Categoria del escenario de riesgo

Toma de decisiones sobre
inversiones en T1, definicion y 5 1
mantenimiento del portafolio
Gestion del ciclo de vida de los
programas y proyectos

Coste y control de Tl

Comportamiento, habilidades y
conocimiento de Tl

Arquitectura de la empresa/T]

Incidentes de infraestructura
operativa de Tl

Acciones no autorizadas

Adopcion de software/problemas de
uso

Incidentes de hardware
Fallos de Software

Ataques logicos (hacking, malware,
etc.)

Incidentes de terceros/proveedores
Incumplimiento

Problemas geopoliticos

Accidn industrial

Actos de la naturaleza

Innovacion basada en la tecnologia
Medio ambiente

Gestion de datos e informacion

A INOT  WIEREINDNWIN B WO DWW DD BN S
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Riesgo muy alto

Riesgo alto

Riesgo normal

- Riesgo bajo

Adaptado: [16]

Los niveles de importancia son datos obtenidos de la encuesta realizada que se
encuentra en el Anexo 1. Arrojando resultados siguientes:

o
(%]
=
o

15 20 25
Toma de decisiones sobre inversiones en TI,.. [N 5

Gestion del ciclo de vida de los programas y.. IS 12
Coste y control de TI N 4

Comportamiento, habilidades y conocimiento.. [ 16
Arquitectura de la empresa/T1 [ 4

Incidentes de infraestructura operativa de TI [N ©
Acciones no autorizadas [T 2
Adopcion de software/problemas de uso [ 2
Incidentes de hardware [ 4
Fallos de Software [N o
Ataques l6gicos (hacking, malware, etc.) [ 20
Incidentes de terceros/proveedores [ 4
Incumplimiento [ o
Problemas geopoliticos [ 4
Accion industrial [ 3
Actos de la naturaleza [ o
Innovacién basada en la tecnologia [ 15
Medio ambiente [N ©
Gestion de datos e informacion [ 16

Figura 11. Escenario de Riesgos de T1
Adaptado: [16]

La categoria genérica del riesgo de Tl esta determinada por la multiplicacion del
impacto por el grado de probabilidad lo que nos daré un resultado en el rango de

cero a 25 componiéndose por los niveles de riesgo, alto, medio, normal y bajo.



2.2.1.4. Problemas relacionados con Tl

Para el disefio de gobierno de informacion y tecnologias el factor de disefio que nos
permite conocer los problemas relacionados con las Tl nos permite determinar
problemas como frustraciones en distintas unidades y departamentos, incidentes
significativos, problemas de ejecucion de servicios, gastos sustanciales ocultos, etc.
La importancia de los problemas relacionados con Tl se determina en 3 tipos de
niveles sin problema coma problema coma problema grave como se puede observar

en la siguiente tabla.

Tabla 19. Importancia de problema relacionado con Tl

Importancia

Problemas relacionados con 1&T (1-3)

Frustracion entre distintas unidades de Tl en toda la
organizacion debido a una percepcion de baja contribucion al
valor del negocio

Frustracion entre distintos departamentos de la empresa (como
el cliente de TI) y el departamento de TI debido a iniciativas
fracasadas o una percepcion de baja contribucion al valor del
negocio

Incidentes significativos relacionados con TI, como pérdida de
datos, violaciones de seguridad, fallo del proyecto y errores de
la aplicacion, relacionados con Tl

Problemas de ejecucidn del servicio por parte de los
subcontratistas de Tl

Incumplimiento de los requerimientos regulatorios o
contractuales relacionados con Tl

Hallazgos de auditoria regulares u otros informes de evaluacion
sobre un pobre desemperfio de TI o notificacidn de problemas de
calidad y servicio de TI

Gasto sustancial oculto y fraudulento en TI, es decir, gasto en
TI por departamentos de usuarios fuera del control de los
mecanismos de decision de inversion en IT normales y los
presupuestos aprobados

Duplicaciones o coincidencias entre varias iniciativas u otras
formas de recursos malgastados

Insuficientes recursos de TI, personal con habilidades
inadecuadas o personal agotado / insatisfecho

Cambios o proyectos facilitados por TI que suelen no satisfacer
a menudo las necesidades del negocio y que se ejecutan tarde o
por encima del presupuesto
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Resistencia de los miembros del consejo de administracion,
ejecutivos o alta gerencia a involucrarse con las Tl o una falta
de compromiso empresarial para patrocinar a Tl

Modelo operativo de Tl complejo y/o mecanismos de decision
confusos para las decisiones relacionadas con Tl

Excesivamente alto coste de TI

Implementacion obstaculizada o fracasada de nuevas iniciativas
0 innovaciones causada por la arquitectura y sistemas de TI
actuales

Brecha entre conocimiento tecnolégico y empresarial, lo que
lleva a que los usuarios del negocio y/o los especialistas en Tl
hablen un idioma distinto

Problemas regulares con la calidad de los datos y la integracion
de datos de distintas fuentes

Nivel elevado de computo para usuarios finales, lo que genera
(entre otros problemas) una falta de supervisién y control de
calidad de las aplicaciones que se estan desarrollando e
implementando

Los departamentos del negocio implementan sus propias
soluciones de informacion con poca o ninguna participacion del
departamento de TI de la empresa (relacionado con la
computacion de usuarios finales, que suele surgir de la
insatisfaccién con las soluciones y servicios de TI)

Ignorancia sobre y/o incumplimiento de las regulaciones de
privacidad

Incapacidad para explotar nuevas tecnologias o innovar con las
TI

Sin problema
Problema
Problema grave

Adaptado:[16]

El modelo COBIT 2019 permite organizar en jerarquias en 3 niveles: sin

problema, problema, problema grave.

Una vez establecido el contexto y estrategia del hospital en sus cuatro componentes

principales del entendimiento de la estrategia empresarial: las metas, el perfil de

riesgo y los problemas actuales con T1, se puede determinar el alcance inicial de un

sistema de gobernanza para el hospital en este paso toda la informacién reunida del

contexto y la estrategia del hospital permitira generar el sistema de gobierno
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personalizado inicial para esta casa de salud, consta de cuatro pasos gque son los que

se describen a continuacion.

2.2.1.5. Importancia del escenario de amenazas

La importancia del escenario de amenazas como parte integral de la gestion de la
seguridad de la informacion y riesgos. Por tal razon se considera una vez que se ha
identificado y evaluado las posibles amenazas estas podrian afectar a la
organizacién y comprometer al hospital en posibles problemas de confidencialidad,
integridad y disponibilidad tanto de procesos como servicios por lo que se evalla
el grado de importancia en niveles porcentuales a los tipos de riesgos que tienen

una categoria alta y normal.

Tabla 20. Importancia del escenario de amenazas

Valor Importancia (100 %o)
Alto 75%
Normal 25%

Adaptado: [5]

Para el modelo de gobernanza de TI, se disefia para amenazas de tipo alto se le dé
una importancia del 75% mientras que a las amenazas de tipo normal se le mantenga

con un nivel de importancia del 25%.

2.2.1.6. Importancia de los requisitos de cumplimiento

La importancia de los requisitos de cumplimiento en el modelo de gobernanza
radica en asegurar que el hospital cumpla con los estandares, regulaciones y
politicas relevantes relacionadas con la tecnologia de la informacién (TI) y la

gobernanza de TI.
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Tabla 21. Importancia de los requisitos de cumplimiento

Valor Importancia (100 %)
Alto 75%
Normal 50%
Bajo 15%

Adaptado: [5]

Mediante el ajuste realizado por la herramienta de disefio de gobernanza de TI se
obtiene cada uno de los niveles de importancia de cumplimiento para los pardmetros

alto normal y bajo de la siguiente manera:

H Alto ENormal ™ Bajo

Figura 12. Importancia de los requisitos de cumplimiento

2.2.1.7. Importancia del rol de Tl

En el factor de disefio donde se consigue era la importancia del rol de TI se realiza
un ajuste en base a la categorizacion de comportamiento de Tl en el cual este se

comporte como T1 de soporte, fabrica, cambio y estratégico.
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Tabla 22. Importancia del rol de Tl

Valor Importancia (1-5)
Soporte 3
Fabrica 1
Cambio 2
Estratégico 5

Adaptado: [5]

2.2.1.8. Importancia del modelo de abastecimiento de proveedores para Tl

Para para el disefio de gobernanza TI en el hospital se considera que el valor de
importancia para externalizacion se considera un 30% de importancia mientras que
para elementos de la nube se le asigna un grado de importancia del 20% y para
personal interno y actividades que tengan o estén relacionados directamente con
otras unidades del hospital se le toma como el 50% de importancia

Tabla 23. Importancia de abastecimiento de proveedores Tl

Valor Importancia (100 %)
External izacion 30%
(outsourcing)

Nube 20%
Personal interno 50%

(Insourced)

Adaptado: [5]

2.2.1.9. Importancia de los métodos de implementacién de TI

Una vez establecidos los grados de importancia de abastecimiento de proveedores
TI, se disefia como marco de trabajo para en el hospital bajo el método agil de
implementacién a un 50% mientras que para metodologias tradicionales trabajar a

un 40% y un 10% en metodologia de DevOps.

54



Tabla 24.Importancia de los métodos de implementacion de Tl

Valor clyrgportancia (100 Referencia
Agil 50% 15%
DevOps 10% 10%
Tradicional 40% 75%

Adaptado: [5]

2.2.1.10.Importancia de la estrategia de adopcion de tecnologia

Para el disefio de adopcion de tecnologias se establece que la estrategia a utilizar
denominada primero en reaccionar sera un 75% y el hospital trabajard de esa
manera mientras que para estrategias como seguidor tendra un 15% y adaptadores

lentos tendra un modelo del 10%.

Tabla 25.Importancia adopcién de tecnologia

Importancia
Valor (100 %)
Primero en reaccionar (First 75%
mover)
Seguidor (Follower) 15%
Adoptadores lentos (Slow 10%
adopter)

Adaptado: [5]

2.3. Método de criterio de experto

La técnica para utilizar, evaluar la calidad, determinar la relevancia y validez de
esta investigacion sera a través del método de validacion de expertos, se realizard
la consulta y participacion de profesionales y expertos de las demas unidades
hospitalarias y la unidad de Tecnologias de la Informacion para obtener las
respectivas opiniones, comentarios y retroalimentacion de estas personas con
experiencia y conocimientos especializados en las areas que corresponden a los

distintos procesos.
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Una vez obtenidos los resultados de esta investigacion se compartira este trabajo y
se solicitara su evaluacion y comentarios. Estos expertos en las diferentes areas del
hospital revisaran el estudio, analizaran la metodologia utilizada, examinaran los
hallazgos y conclusiones, y brindaran su opinion sobre la calidad y validez de este
marco metodoldgico COBIT, el cuestionario utilizado medird parametros como
consistencia tedrica, pertinencia del tema, coherencia metodologica, factibilidad e
importancia del plan de gobernanza como propuesta del tema de investigacion en

el Anexo 1.

2.4. Descripcion Metodologica de la Valoracion Econdmica, Tecnoldgica,

Operacional y Medio Ambiental de la Propuesta
2.4.1.Valoracién Econémica

El plan de gobernanza COBIT por ser una herramienta y un marco metodologico
que gestiona los riesgos de T1 implica que tiene la posibilidad de identificar, evaluar
y gestionar los riesgos asociados con la seguridad de la informacion la privacidad
la continuidad del negocio y el cumplimiento normativo con el fin de mitigar

aquellos riesgos que se podrian ocasionar indeterminadamente.

Esto nos da la idea de que el Hospital General Docente Ambato puede reducir sus
costos ante posibles riesgos que se pudieran ocasionar como, por ejemplo:
incidentes de hardware, fallos de hardware, ataques légicos, incidentes de terceros
como pueden ser proveedores, innovacion basada en la tecnologia coma medio

ambiente, coste y control de TI, entre otros.

Costos que pueden significar que se priorice 0 se cambien los presupuestos
asignados en los planes operativos de las diferentes unidades del hospital por lo que

también se verian afectados en la continuidad de procesos y servicios.
2.4.2.Valoracién Tecnoldgica

El valor tecnolégico de COBIT 2019 radica en su capacidad que tiene para
proporcionar un marco de referencia completo y actualizado que ayudara al hospital

a gobernar y gestionar eficazmente la tecnologia de la informacién, basandose en
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procesos, que abarcan todas las areas de la gestion de TI, desde la planificacion

estratégica hasta la entrega de servicios y el control de los procesos.

El hospital podra mejorar su eficiencia operativa, gestionar los riesgos de Tl de
manera efectiva, garantizar el cumplimiento normativo y aprovechar al maximo sus
inversiones en tecnologia, convirtiéndose en un impulsor clave de éxito empresarial

y obtener un valor tangible y sostenible de sus iniciativas tecnolégicas:
2.4.3.Valoracion Ambiental

El marco metodoldgico de gobernanza de TI COBIT 2019 proporciona un valor
importante al ambiente empresarial al brindar una distribucion y enfoque sélidos
para la gobernanza y gestion de la tecnologia de la informacion (T1), y que estos

estén alineados a las metas del hospital.

Al adoptar un plan de gobernabilidad en TI se tomara en cuenta varios puntos
importantes de estrategias administrativas y de control como la mejora de toma de
decisiones, transparencia y responsabilidad TI, gestion de riesgos, optimizacién de
recursos, y cumplimiento de normas, esto se resumen en la obtencién de una guia

completa y estructurada que genere confianza en el apoyo de las Tl en la institucion.

2.5. Conclusiones Capitulo I1.

Las encuestas realizadas arrojan que la Estrategia Empresarial Hospitalaria esta
orientada al servicio al cliente, y debe mantener un grado de importancia
moderadamente bajo en Innovacion ya que por temas presupuestarios no seria un
objetivo para lograr si éste se estimara alto, ya que no solo se depende de la entidad
hospitalaria sino de presupuestos nacionales, y mantener los costes y el crecimiento

igual que las adquisiciones tal y como se les ha venido realizando.

Las metas empresariales con grado de importancia alto detectadas y analizadas en
el disefio de gobernanza son: EG04 - continuidad y disponibilidad del servicio de
negocio, EG11 - cumplimiento con las politicas internas, EG03 - cumplimiento
de leyes y regulaciones externas, seguidas en un grado 4 de menor importancia las

EGOL1 - el portafolio de productos y servicios competitivos, EGO5 - cultura de
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servicio orientada al cliente, EG10 - habilidades, motivacion y productividad del

personal, EG013 — EG04 - innovacion de productos y negocios.

En los escenarios de riesgos con grado alto se han detectado 2 categorias que son:
toma de decisiones sobre inversiones en ti, definicion, mantenimiento del
portafolio e Innovacion basada en tecnologia, seguidamente de adopcion de
software con problemas de uso, ataques logicos, gestion de datos de informacién,
gestion del ciclo de vida de los programas y proyectos; y escenarios de riesgos
moderados cOmo: incidentes de infraestructura operativa de TI, acciones no

autorizadas, fallos de software, incumplimientos, actos de TI.

Los problemas relacionados con Tl de igual manera se han detectado por su nivel
de importancia en cuanto se refiere a niveles de importancia alto los problemas
detectados son: las frustraciones entre distintas unidades de ti en toda la
organizacion debido a una percepcion de baja contribucion al valor del negocio,
frustracion entre distintos departamentos de la empresa como iniciativas fracasadas
joven percepciéon baja de contribucion al valor como incumplimiento de los
requerimientos regulatorios o contractuales relacionados con TI, hallazgos de
auditorias regulares u otros informes de evaluacion sobre un pobre desempefio de
ti o notificacion de problemas de calidad y servicios, excesivamente alto coste
implementacién de servicios de ti, problemas regulares con la calidad de datos en
la integracion de datos cémo falta de supervision y control de calidad de las
aplicaciones que se estdn desarrollando o implementando, ignorancia sobre

incumplimiento de regulaciones de privacidad.
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CAPITULO lII.
APLICACION Y/O VALIDACION DE LA PROPUESTA
3.1. Resultados del Diagnéstico del Problema

La presente investigacion permite una vision clara de la gobernanza y gestion de Tl
en el hospital general, identificando las areas que deben tener una intervencién para
mejora con la optimizacion de los procesos y controles de TI, lo que impulsa a esta
institucién a alinear los objetivos de TI con los objetivos estratégicos

institucionales.

El marco metodoldgico de gobernanza T1 en el Hospital General Docente Ambato
retine las caracteristicas tanto de estrategia empresarial, objetivos empresariales, el,
requisitos de cumplimiento, el rol de las TI, el abastecimiento de los proveedores
como la importancia de la implementacion TI, ademas de la adopcion de las

tecnologias.

3.1.1.1. Estrategia empresarial

La estrategia empresarial del Hospital General Docente Ambato presenta una

orientacion hacia el servicio al cliente como se muestra en la figura 13.
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Figura 13. Importancia de las estrategias empresariales

Los objetivos de gobierno que presentan una importancia relativa alta a considerar
son: EDMO02 - asegurar la realizacion de beneficios, EDMO03- asegurar la

optimizacion del riesgo.

Y las metas de gestiébn maés relevantes a considerar son: APO11 - gestién de la
calidad, APOS - gestionar las relaciones internas del hospital, APO9- gestionar los
acuerdos del servicio, APO12 - gestionar el riesgo, AP013 - gestionar la seguridad;
BAIO4 - gestionar la disponibilidad y capacidad; DSS02 - gestionar las solicitudes
e incidentes del servicio, DSS03 - gestionar los problemas, DSS04 - gestionar la

continuidad, DSSO05 - gestionar los servicios de seguridad.

Tabla 26 Importancia - objetivos de gobierno.

Importancia derivada de objetivos de
gobierno/gestion

Objetivo de . ._ | Importancia
. .. | Valoracion | Referencia .
gobierno/gestién relativa
EDMO01 12 15 5
EDMO02 23 24 30
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EDMO3 14 15 25

EDMO4 12,5 225 25
EDMO5 15,5 18 15
AU 12 0
RV 28,5 20
[APO03 [T 24 20
[APO04 [T 21 5
A 33 25
K o 225 25
[APOO7 T 15 10
B o 21 45
KR o 225 45
[APO10 [P 21 10
(APO1L [N 21 50
B s 18 30
(AP013 ETYS 16,5 35
[APO14 [ 12 0
BAIO1 17 27 -15
BAI02 95 135 5
BAI03 95 135 5
BAIO4 19 18 40
BAIO5 16,5 25,5 15
BAI06 14,5 19,5 0
BAIO7 14 18 5
BAI08 14 19,5 -5
BAI09 9 12 0
BAI10 9 12 0
BAI1l 16 27 -20
11,5 135 15

24 21 50

19 18 40

24 21 50

16,5 16,5 35

11,5 13,5 15

MEAO1 9 12 0
MEA02 9 12 0
MEA03 9 12 0
MEAO4 9 12 0

Adaptado: [5]

Estos parametros de medicion nos indica que debemos estar atentos y alertas a la
realizacion de procesos benéficos que podrian estar presentes siempre y cuando
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teniendo también la idea de que ahi la presencia de posibles riesgos, en donde la
gestidn tanto de calidad, relaciones internas, acuerdos como gestion de riesgos y
seguridad nos permitan tener la disponibilidad y capacidad de atencion teniendo en
cuenta aquellas solicitudes e incidentes registrados para poder gestionar problemas

y mantener la continuidad del de los servicios.

EDMO1
EDMO02 MEA04
EDMO3 100 MEAO3
EDMO04 MEAO2
EDMO5 30° MEAO1
25
APOO1 50 ¢ DSS06
0 o
APO02 15 25 0 DSS05
0 15
-25 35
APO03 0 0 DSS04
-25
APO04 A2Q DSS03
i 220 .50
APOO5 5o DSS02
s -75
APO06 -25 -100 15 DSS01
-10 -20
APOO7 BAI11
0
Apoos  + 0 BAI10
-10 5
45 5
APO09 . BAIO9
-15 0
APO10 15 BAIO8
50 30 0 -5 -5
APO11 BAI07
35
APO12 40 BAIO6
APO13 BAIO5
APO14 BAIO4

BAIO1 BAIO3
BAI02

Figura 14. Factor de disefio estrategia empresarial

3.1.1.2. Objetivos empresariales

Para la obtencion y desarrollo de las metas empresariales que presentan una

importancia relativa alta a considerar son: EDMO1 - Garantizar el establecimiento
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y el mantenimiento del marco de gobierno, EDMO03- asegurar la optimizacion del

riesgo.

Y las metas de gestion mas relevantes a considerar son: APO12 - gestionar el riesgo,
APO013 - gestionar la seguridad, APO3 - Gestionar la arquitectura de la empresa,
APQ9 - gestionar los acuerdos de servicio; BAI10 - gestionar la configuracion,
BAI04 — gestionar la disponibilidad y capacidad, BAIOG6 - gestionar los cambios de
TI; DSS02 - gestionar las solicitudes e incidentes del servicio; DSS05 - gestionar
los servicios de seguridad, DSS2 - gestionar las solicitudes de incidentes del
servicio, DSS3 -gestionar los problemas , DSS4 - gestionar la continuidad; MEAO3

- gestionar el cumplimiento de los requisitos externos.

Tabla 27.Importancia objetivos empresariales

Importancia derivada de objetivos de
gobierno/gestion

Obj_etivo i .. | Valoracion | Referencia Importgncia
gobierno/gestién relativa
EDMOL1 121 99 10
EDMO2 133 114 5
EDMO3 89 63 25
EDMO4 148 129 0
EDMO5 45 63  -35
Y o 180 5
[AP002 [T 132 5
[APO03 T 135 10
[APO04 [P 120 5
[APO0s TR 141 0
[APO0s R 117 -30
(APo07  [EPY 108 5
N 189 5
[APODS  [EEE 63 10
APO10 [N 85
APO11  EEETS 132 -25
APO12 [ 36 20
[APO13 [N 39 25
[APO14 [N 78 25
BAIOL 143 129 0
BAIO2 205 174 5
BAIO3 193 165 5
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BAI04 85 69 10

BAIO5 211 183 0
BAIO6 111 90 10
BAIO7 81 69 5
BAIO8 161 135 5

BAIO9 23 51 -60

BAI10 23 18 15
BAI11l 155 138 0

79 63 10

70 54 15

70 54 15

70 54 15

112 81 25

136 105 15

MEAO1 145 135 -5
MEAOQ2 152 1135 0

MEAO3 59 39 35
MEAO4 126 111 0

Adaptado: [5]

Estos parametros de medicidn nos indica que para garantizar el establecimiento y
el mantenimiento del marco de gobierno conjuntamente con la optimizacion del
riesgo, se debe gestionar las posibilidades de riesgo coma la seguridad de
respectivas para mitigarlos, tener siempre presente la arquitectura de la empresa y
los acuerdos que tiene cada servicio que lo conforman; Para asi gestionar la
disponibilidad y capacidad de cada una de las unidades que conforman el hospital
ademas de gestionar las solicitudes e incidentes del servicio para brindar servicios
con seguridad, y velar por el fiel cumplimiento de los requisitos externos.
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EGO01—Portafolio de productos
y servicios competitivos
EG13—Innovacion de productos 54 EG02—Gestion de riesgo del
y negocios 4 negocio

EGOI_%—CumpIimiento de leyesy
regulaciones externas

EG12—Gestion de programas
de transformacion digital

EG04—Calidad de la

EG11—Cumplimiento cen las
informacion financiera

politicas internas

EG10—Habilidades, motivacion EG05—Cultura de servicio

y productividad del personal orientada al cliente

EG06—Continuidady
disponibilidad del servicio del
negocio

EG09—Optimizacion de costes
de los procesos del negocio
EG08—Optimizacion de la
funcionalidad de los procesos
internos del negocio

EG07—CaIidad5de la
informacion de gestion

Figura 15. Factor de disefio metas empresariales

3.1.1.3. Riesgos Tl

Para la obtencion y desarrollo de analisis de los posibles escenarios que presentan
una importancia relativa alta a considerar en riesgos T1 son: EDMO02 - asegurar la

realizacion de beneficios, EDMO03- asegurar la optimizacién del riesgo.

Y las metas de gestion mas relevantes a considerar son: APO12 - gestionar el riesgo,
APOQ13 - gestionar la seguridad, APOS8 - Gestionar la innovacion ,APO8 - Gestionar
las relaciones; BAIOS - gestionar los cambios organizativos , BAIO6 - gestionar los
cambios de TI, BAI10- gestionar la configuracion, BAI11l — Gestionar los
proyectos; DSS06 - gestionar los controles de procesos de negocio, DSS2 -
gestionar las solicitudes de incidentes del servicio, DSS5 -gestionar los servicios de
seguridad; MEAO3 - gestionar el cumplimiento de los requisitos externos, MEAQO4
- gestionar el aseguramiento, MEAO1 - gestionar la monitorizacion del rendimiento

y la conformidad.
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Tabla 28. Importancia riesgos Tl

Importancia derivada de objetivos de
gobierno/gestién

;tgii}t;\r:glgzstién Valoracion | Referencia Imrp;?;ﬁ/r;ma
EDMOL1 184 189 0
EDMO2 155 135 15
EDMO03 182 162 15
EDMO04 170 108 15
EDMO5 159 189 15
[APO01 [T 324 15
[APO02  EED 144 5
[AP003 [N 171 15
[APO04 [ 45 45
R > 144 15
N o 153 20
|APO07  EPTN 216 15
R o 153 40
S o 117 10
[APO10 T 216 10
[APO11 [EPE 99 30
[APO12  EEY 90 50
[APO13 RS 99 55
[APO14  EPTR 198 35
BAIOL 92 81 15
BAIO2 136 117 15
BAIO3 155 117 35
BAIO4 12 9 35
BAIO5 104 72 45
BAIO6 192 135 45
BAIO7 148 117 25
BAIO8 151 135 15
BAIO9 42 36 15
BAIL0 138 99 40
BAIL1 48 36 35

128 135 5

184 144 30

125 108 15

241 216 10

256 216 20

196 144 35
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MEAOQ1 235 216 10
MEAOQ02 257 243 5
MEAO3 186 153 20
MEAO4 265 225 20

Adaptado: [5]

Estos parametros de medicidn nos indica que para garantizar la mitigacion de los
posibles riesgos Tl se debe gestionar el riesgo ademas la seguridad con proyectos
de innovacién que interrelacionen las unidades hospitalarias, mediante cambios
organizativos no solo de las unidades hospitalaria sino también de TI asignando
cuales son sus roles y funciones para la generacion de nuevos proyectos cumpliendo
las normas o requisitos externos que nos guian al aseguramiento y monitorizacién

del rendimiento y la conformidad.

EDMO1
EDMO2 MEA04
EDMO3 100 MEA03
EDM04 MEA02
EDMO5 75 MEAO1
20
APOO1 15 150 ! 20 DSS06
APO02 25 p 10 35 DSS05
15 -15
APOO3 AR 0 20 DSS04
5
-25
APO04 13 10 DSS03
-50 15
APOO5 W N DSS02
-15
APO06 20 -100 -5 DSS01
15

APOO7 35 BAI11

40 40

APO08 Yo /e BAI10
-10
APO09 15 BAI09
APO10 30 25 BAIO8
APO11 BAIO7
50 15 15 45
APO12 s 3 35 35 BAIO6
APO13 BAIO5
APO14 BAIO4
BAIO1 BAIO3
BAIO2
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Figura 16. Factor de disefio perfil de riesgo Tl

3.1.1.4. Problemas relacionados con TI

Para la obtencion y desarrollo de analisis de los posibles problemas relacionados
con TI que presentan una importancia relativa alta a considerar son: EDM04 -

asegurar la optimizacién de los recursos.

Y las metas de gestion més relevantes a considerar son: APOO04 - gestionar la
innovacion, APOQO7 - gestionar los recursos humanos, APOO03- gestionar la
estructura de la empresa, APOO02 - gestionar las estrategias; BAIO8 - gestionar el
conocimiento, BAI11 - gestionar los proyectos, BAIO5 - gestionar los cambios

organizativos, gestionar los acuerdos del servicio.

Tabla 29.Importancia problemas relacionados con Tl

Importancia derivada de objetivos de
gobierno/gestion

Objetivo de » ._ | Importancia
: .. | Valoracién | Referencia .
gobierno/gestién relativa
70 -10

EDMO01 59,5

EDMO02 61 70 -5
EDMO3 39 47 -10
EDMO04 65,5 67 5

EDMO05 33 41 -15

APOO01 50 56 -5
APO02 48 50

APO03 64,5 66

APO04 35,5 32 20
APO05 61 68 -5
APO06 52 62 -10
APOQ7 49 47 15
APOO08 67,5 70 5

APOQ9 36,5 43 -10
APO10 33 39 -10
APO11 34 43 -15
APO12 44,5 52 -5
APO13 26,5 33 -15
APO14 48,5 60 -15

68



BAIO1 37,5 35 15

BAI02 47 51 0
BAIO3 35 4 -10
BAIO4 18,5 23 -15
BAIO5 27,5 28 5
BAI06 38 42 0
BAIO7 34 38 -5
BAIO8 34,5 31 20
BAI09 22 23 5
BAI10 23 25
BAI11l 46,5 45 10
21 27 -15
24,5 33 -20
28 32 -5
16,5 21 -15
22,5 29 -15
20 29 -25
MEAOQ1 52,5 61 -5
MEA02 38 48 -15
MEAO03 18,5 29 -30
MEA04 47 58 -10

Adaptado: [5]

Estos pardmetros de medicién nos indica que para garantizar minimizar los
problemas relacionados con TI se debe asegurar la optimizacion con proyectos de
innovacion, gestién de recursos humanos, mejorar la estructura organizacional,
gestionar estrategias tanto de conocimiento como de proyectos con cambios

organizativos y establecimiento de acuerdos del servicio.
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EDMO1

EDMO2 MEA04
EDMO3 100 MEAO3
EDMO04 MEAO2
EDMO5 73 MEAO1
APOO1 50 DSS06
P -10 -
APO02 > 10 25 10 DSS05
-15 g
-15 0 -30
APOO3 5 DSS04
5 _
25 2 s
APO04 5 s DSS03
20 -50 ) :
APOO5 DSS02
5 -75 At
APO06 -10 -100 -15 DSS01
15 10
APOO7 BAI11
5 0
APO08 -10 5 BAI10
-10
-15
APO09 5 20 BAIO9
-5 .15 0
APO10 -15 -15 BAIOS
-10 5
APO11 i BAIO7
APO12 BAIO6
APO13 BAIO5
APO14 BAIO4
BAIO1 BAIO3

BAIO2

Figura 17. Factor de disefio problemas relacionados con Tl

3.1.1.5. Escenario de amenazas

Para la obtencién y desarrollo de analisis de posibles escenarios de amenazas que
presentan una importancia relativa alta a considerar son: EDMO03 - asegurar la
optimizacion de los recursos, EDMO01 - garantizar el establecimiento y el
mantenimiento del marco de gobierno, EDMO5 - asegurar la transparencia de las

partes interesadas.

Y las metas de gestion mas relevantes a considerar son: APO12 - gestionar el riesgo,

APO13 - gestionar la seguridad, APO10- gestionar los proveedores, APO03 -
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gestionar la arquitectura de la empresa; BAI10 - gestionar configuracion, BAIO6 -
gestionar los cambios de TI, BAIO4 - gestionar la capacidad y disponibilidad,;
DSS04 - gestionar la continuidad, DSS03 - gestionar los problemas, DSS02 -
gestion de las solicitudes e incidentes del servicio; MEAOL - gestionar la
monitorizacion del rendimiento y la conformidad, MEAO3 - gestionar el
cumplimiento de los requisitos de externos, MEAO4 - gestionar el aseguramiento,

MEAO2 -gestionar el sistema de control interno.
Tabla 30. Importancia Escenario de amenazas

Importancia derivada de objetivos de
gobierno/gestion

Objetivo de . .| Importancia
A .. | Valoracion | Referencia ;
gobierno/gestion relativa
50

EDMO1 2,50 1,66
EDMO02 1,00 1,00 0
EDMO03 3,25 1,99 65
EDMO04 1,00 1,00 0
EDMO05 1,75 1,33 30
2,50 1,66 50
1,00 1,00 0
2,50 1,66 50
1,00 1,00 0
1,00 1,00 0
1,00 1,00 0
1,75 1,33 30
1,00 1,00 0
1,75 1,33 30
2,50 1,66 50
1,75 1,33 30
3,25 1,99 65
3,25 1,99 65
2,50 1,66 50
BAIO1 1,00 1,00 0
BAIO2 1,00 1,00 0
BAIO3 1,00 1,00 0
BAIO4 1,75 1,33 30
BAIO5 1,00 1,00 0
BAI06 2,50 1,66 50
BAIO7 1,00 1,00 0
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BAIO8 1,00 1,00 0

BAI09 1,00 1,00 0
BAI10 2,50 1,66 50
BAI1l 1,00 1,00 0
1,00 1,00 0
2,50 1,66 50
1,75 1,33 30
3,25 1,99 65
2,50 1,66 50
2,50 1,66 50
MEAO01 2,50 1,66 50
MEAQ2 1,75 1,33 30
MEAO03 2,50 1,66 50
MEAO04 2,50 1,66 50

Adaptado: [5]

Estos parametros de medicion nos indica que para garantizar el establecimiento y
mantenimiento del marco teorico al igual que la transparencia de las partes
interesadas se debe asegurar la gestion en el riesgo, la seguridad como al
cumplimiento de los proveedores, la arquitectura de la empresa, los cambios de TI,
tener en cuenta la capacidad y disponibilidad del servicio, gestionar la continuidad,
los problemas, las solicitudes de incidentes de servicio ademas la monitorizacion
del rendimiento y la conformidad, el cumplimiento de requisitos como el

aseguramiento de la informacion y controles internos.
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EDMO1

EDMO2 MEA04
EDMO35 100 MEA03
EDMO04 50 50 % MEA02
EDMO5 75 MEAO1
APOO1 50 30 20 DSS06
50 30 0 50
APO02 0 25 DSS05
50
APOO3 0 6PSS04
0
.25
APO04 DSS03
0 -50 30
APOO5 DSS02
o e 50
APO06 0 -100 0 DSS01
0
APO07 g0 BAI11
0
APO08 0 50 BaI10
30 0
APO09 0 BAIO9
50
APO10 30 0 BAIOS
0 o O
APO11 BAIO7
30 >0
APO1$5 BAIO6
Apo1%5 30 BAIOS
APO14 BAIO4
BAIO1 BAIO3
BAI02

Figura 18. Factor de disefio escenario de amenazas

3.1.1.6. Requisitos de cumplimiento

Para la obtencion y desarrollo de analisis de requisitos de cumplimiento que
presentan una importancia relativa a EDMO03 - Gestionar la arquitectura de la
empresa, EDMOL1 - Garantizar el establecimiento y el mantenimiento del marco de
gobierno, EDMO05 - Asegurar la transparencia de las partes interesadas, mientras
que las metas de gestion mas relevantes son: APO12 - Gestionar el riesgo, APO10
- Gestionar los proveedores, APO13 - Gestionar la seguridad, DSS05 - Gestionar
los controles de proceso de negocio, DSS04 - Gestionar la continuidad, MEAOQS -
Gestionar el cumplimiento de los requisitos externos y MEAO04 - Gestionar el

aseguramiento.
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Tabla 31. Importancia de requisitos de cumplimiento

Importancia derivada de objetivos de gobierno/gestion

Objetivo de . ._ | Importancia
gotfierno/gestién VEIIRIFEEION | [RES Tk rilativa
EDMO1 3,40 2,00 70
EDMO02 1,40 1,00 40
EDMO03 4,15 2,00 110
EDMO04 1,40 1,00 40
EDMO05 1,78 1,00 80
2,40 1,50 60
1,40 1,00 40
1,40 1,00 40
1,40 1,00 40
1,40 1,00 40
1,40 1,00 40
1,40 1,00 40
1,40 1,00 40
1,40 1,00 40
1,78 1,00 80
1,40 1,00 40
4,15 2,00 110
1,78 1,00 80
2,40 1,50 60
BAIO1 1,40 1,00 40
BAI02 1,40 1,00 40
BAIO3 1,40 1,00 40
BAI04 1,40 1,00 40
BAI05 1,40 1,00 40
BAI06 1,40 1,00 40
BAI07 1,40 1,00 40
BAI08 1,40 1,00 40
BAI09 1,40 1,00 40
BAI10 1,40 1,00 40
BAI11 1,40 1,00 40
1,40 1,00 40
1,40 1,00 40
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DSS03
DSS04

DSS05
DSS06

MEAO1
MEAQ2
MEAO3
MEAO4

Adaptado: [5]

La siguiente figura nos indica que en la importancia de requisitos de requerimiento
es muy importante la gestion de la arquitectura de la empresa al igual que el
mantenimiento del marco de gobierno y el funcionamiento transparente de las
partes interesadas coma en cuanto se refiere a las metas de gestion es importante la
gestion del riesgo coma el manejo de proveedores, la gestion de la seguridad, el
control de procesos de negocio, el mantenimiento De la continuidad de servicios,

la gestion del cumplimiento de los requisitos externos y la gestion de

aseguramiento.

1,40
1,78
2,15
1,40
1,40
1,40
4,15
3,78

75

1,00
1,00
1,00
1,00
1,00
1,00
2,00
2,00

40
80
115
40
40
40
110
90



EDJ/.\601 90

EDMO02 MEA04
EDMO3 100 MEAO03
EDMO04 MEA02
80 4075
EDMO5 MEAO1
40 40
50
APOOL, 40 DSS06
APO02 25 40 DSS05
40
APO03 0 05304
40 \os
APO04 DSS03
40 \sh 40
APOOS |, W\ 40 | DSS02
APOO6 40 -100 40 DSSO1
APOO7 40 40 gan1
40 40
APO08 BAI10
40 40
APO09 BAI09
40
APQ10 Y Ao BAIOS
APO11 40 BAIO7
40
APO12 70 BAIO6
APO13 4 40 40 40 BAIOS
80apo14 BAIO4

BAIO1 BAIO3
BAIO2

Figura 19. Factor de disefio requisitos de cumplimiento

3.1.1.7. RoldeTI

Para la obtencion y desarrollo de analisis de rol de TI que presentan una importancia
relativa alta en los objetivos de gobierno: EDMOL1 - Garantizar el establecimiento y
el mantenimiento del marco de gobierno, EDMO02 - Asegurar la realizacion de
beneficios, EDMO04 - Asegurar la optimizacion de los recursos, EDMO5 - Asegurar
la transparencia de las partes interesadas, APOOQ2 - Gestionar la estrategia, APO04
- Gestionar la innovacion, APOO5 - Gestionar la estrategia, APO06 - Gestionar el
presupuesto y los costes, APOO08 - Gestionar las relaciones, BAIO1 - Gestionar los
programas, BAIO2 - Gestionar la definicién de requisitos, BAIO3 - Gestionar
identificacion y construccion de soluciones, BAIO5 - Gestionar cambios
organizativos, BAIO8 - Gestionar conocimiento, BAIO9 - Gestionar los activos,

DSS06 - Gestionar los controles de procesos de negocio, DSS04 - Gestionar la
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continuidad, MEAOQO1 - Gestionar la monitorizacion del rendimiento y la
conformidad, MEAO2 - Gestionar el sistema de control interno, MEAO4 - Gestionar

el aseguramiento.

Tabla 32. Importancia de rol de Tl

Importancia derivada de objetivos de
gobierno/gestion

Obijetivo de . ._ | Importancia
. .. | Valoracion | Referencia .
gobierno/gestion relativa
20

EDMO1 28,0 25,5
EDMO02 24,0 22,5 15
EDMO03 23,0 24,0 5
EDMO04 16,0 15,0 15
EDMO05 16,0 15,0 15
20,0 195 10
25,0 24,0 15
18,0 18,0 10
29,5 27,0 20
24,0 22,5 15
16,0 15,0 15
135 135 10
20,5 195 15
18,0 195 0
185 21,0 5
175 18,0 5
225 22,5 10
23,0 22,5 10
20,0 195 10
BAIO1 20,5 195 15
BAI02 25,0 24,0 15
BAI03 25,0 24,0 15
BAIO4 185 21,0 5
BAI05 16,0 15,0 15
BAI06 175 195 0
BAIO7 18,0 18,0 10
BAIOS 16,0 150 15
BAI09 16,0 15,0 15
BAI10 165 16,5 10
BAI11 18,0 18,0 10
23,5 255 0
24,0 25,5 5
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26,5 27,0 5
26,5 27,0 5
27,5 27,0 10
185 16,5 20
MEA01 16,0 15,0 15
MEA02 16,0 15,0 15
MEA03 135 135 10
MEA04 16,0 15,0 15

Adaptado: [5]

Estos parametros de medicién nos indica que el rol de Tl no se relaciona con la
gestion de proveedores ni con la disponibilidad y capacidad, pero si puede gestionar
innovacion e identificacion y construccion de soluciones que permitiran gestionar

de igual manera la continuidad de los controles de proceso y de negocio

EDMO1
EDMO2 MEA04
EDMO3 100 MEA03
EDMO04 MEA02
EDMO5 75 0 MEAO1
APOO1 150 R4 DSS06
15 15
APO02 15 25 15 DSSO05
20
10 )
APOO3 15 \G DSS04
-25
APO04 10 5 DSS03
20 -50 c
APOO5 DSS02
15 -75 5
APO06 15 -100 0 DSS01
10 10
APOO7 BAI11
15 10
APO0S 0 s BAI10
-5
APO09 15 BAI09
5 o 10
APO10 10 BAIOS
10 -5
APO11 R BAIO7
15 15 15
APO12 BAIO6
APO13 BAIOS
APO14 BAIO4
BAIO1 BAIO3
BAIO2

Figura 20. Factor de disefio rol de Tl
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3.1.1.8. Abastecimiento de proveedores para Tl

Para la obtencion y desarrollo de analisis de abastecimiento de proveedores para Tl
que presentan una importancia relativa alta a considerar no existen ya que la unidad
de tecnologias de la informacidn cuenta con servicios nacionales que necesitan ser

tan s6lo parametrizados y monitorizados en su funcionamiento y apoyo.

Tabla 33. Importancia de abastecimiento de proveedores Tl

Importancia derivada de objetivos de
gobierno/gestion

Sotgiit;xg/ggstién Valoracion | Referencia Imr[:;cl);;[i/r;ua
EDMOL 1,00 1,00 0
EDMO2 1,00 1,00 0
EDMO03 1,20 1,33 10
EDMO04 1,00 1,00 0
EDMO05 1,00 1,00 0
IS oo 1,00 0
Y o 1,00 0
[AP003 RN 1,00 0
Y o 1,00 0
R o 1,00 0
PR o0 1,00 0
YA o 1,00 0
N 1o 1,00 0
(APO09 [EPES 2,08 15
(APO10 [EPES 2,08 15
(APO11 [T 1,00 0
(AP012 R 1,66 10
(APO13 RO 1,00 0
Y o 1,00 0
BAIOL 1,00 1,00 0
BAI02 1,00 1,00 0
BAIO3 1,00 1,00 0
BAIO4 1,00 1,00 0
BAIO5 1,00 1,00 0
BAIO6 1,00 1,00 0
BAIO7 1,00 1,00 0
BAIOS 1,00 1,00 0
BAI09 1,00 1,00 0
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BAIL0 1,00 1,00 0

BAI11 1,00 1,00 0
1,00 1,00 0
1,00 1,00 0
1,00 1,00 0
1,00 1,00 0
1,00 1,00 0
1,00 1,00 0

MEAO1 2,00 2,32 -15

MEAO02 1,00 1,00 0

MEAO3 1,00 1,00

MEAO4 1,00 1,00 0

Adaptado: [5]

Estos parametros de medicion nos indica que para el modelo de abastecimiento de
proveedores para ti el hospital permanece tranquilo con el personal interno que

ejecuta las acciones y controles que no dependen de proveedores externos
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EDMO01

EDMO02 MEA04
EDMO3 100 MEAO3
EDMO04 MEAO02
EDMO5 75 MEAO1
APOO1 50 DSS06
0 0 o0 4
APO02 0 -10 25 0 DSS05
0
APO03 0 0 15 0 DSS04
0 0
25
APO04 0 0 DSS03
0 Rq 0
APOO5 DSS02
0 -75 0
APO06 0 -100 0 DSSO1
0 0
APOO07 BAI11
0 0
APOOS8 R 0 BAI10
-15
0
APO09 BAIO9
0 ) 0
APO10 0 0 BAIOS
O 5 o o0 ©
APO11 BAIO7
APO12 BAIO6
APO13 BAIO5
APO14 BAI04

BAIO1 BAIO3
BAI02

Figura 21. Factor de disefio Abastecimiento de proveedores para Tl

3.1.1.9. Implementacion de Tl

Para el disefio de objetivos por implementacion de ti, se obtiene a un nivel de
importancia de nivel 60 en cuanto se refiere a la gestion de cambios que se producen
en el hospital y estos corresponden al conocido como objetivo BAIO3, seguido de
BAIO2 y BAIO6 que corresponden al facilitador de cambio organizacional y a la
gestidn de aceptacion de transicion de cambio, como se puede observar en la tabla

34y en la figura 22.
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Tabla 34. Importancia de implementacion Tl

Importancia derivada de objetivos de
gobierno/gestién

oo o et TS
EDMO1 1,00 1,00 0
EDMO02 1,00 1,00 0
EDMO03 1,00 1,00 0
EDMO04 1,00 1,00 0
EDMO5 1,00 1,00 0
Y 1o 1,00 0
Y o 1,00 0
e 0 1,10 0
Y o 1,00 0
N o 1,00 0
S o0 1,00 0
Ap007 RS 1,05 0
S o0 1,00 0
R o 1,00 0
ST o0 1,00 0
Y o 1,00 0
Y .o 1,05 0
(APO13 [ 1,00 0
' o 1,00 0
BAIOL 1,55 1,20 30
BAIO2 2,35 1,48 60
BAIO3 2,70 1,65 65
BAIO4 1,00 1,00 0
BAIO5 1,80 1,28 40
BAIO6 2,35 1,48 60
BAIO7 1,90 1,38 40
BAIO8 1,00 1,00 0
BAI09 1,00 1,00
BAIL0 1,35 1,18 15
BAI11 1,75 1,23 45
1,15 1,15 0
1,05 1,05 0
1,05 1,05 0
1,00 1,00 0
1,00 1,00 0
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DSS06 1,00 1,00 0

MEAO01 1,30 1,13 15

MEAOQ2 1,00 1,00 0

MEAO03 1,00 1,00 0

MEAO04 1,00 1,00 0

Adaptado: [5]
EDMO1
EDMO2 MEA04
EDMO3 100 MEAO03
EDMO04 MEA02
EDMO5 75 MEAO1
APOO1 50 DSS06
o 0 0 0
APO02 . 0 25 15 DSSO05
APO03 0 0 0 DSS04
0 \os 0
APO04 0 0 DSS03
0 & 0
APOO5 DSS02
0 -75 0
APO06 0 -100 0 DSS01
0
APOO7 45 Bal1
0 15
APO0S 0 0 BAI10
0 0
APO09 0 BAIO9
APO10 0 BAIOS
0
4 b 40
APO11 BAIO7
APO12 30 40 60106
APO13 BAIOS
APO14 BAIO4
BAIO1 60 " 6Bal03

Figura 22. Factor de disefio implementacion de Tl

3.1.1.10.Adopcion de Tecnologia

para la adopcion de tecnologia se tiene un punto importante a considerar en el
objetivo de gestion conocido como APOOQ7, APO08 en donde es importante la

gestion de recursos humanos y relaciones internas y de procesos para

83



funcionamiento de las actividades en el hospital. Ademas, en los objetivos de
gobierno el punto principal de establecimiento serd la gestion, definicion vy
mantencion del sistema de gobierno para la implementacién de nuevas Tl como se
puede observar en la figura 35.

Tabla 35. Importancia de adopcion de Tl

Importancia derivada de objetivos de
gobierno/gestién

Obj_etivo de . ._ | Importancia
gobierno/ Valoracion | Referencia )
gestion relativa
EDMO1 3,15 2,50 25
EDMO2 3,53 2,58 35
EDMO3 1,38 1,08 30
EDMO04 2,33 2,00 15
EDMO5 1,38 1,08 30
Rl o 1,58 40
[APO02 RN 2,93 25
el . 1,15 50
Y :ss 2,85 25
[APO05 R 2,50 40
[APO0s [V 1,35 -20
[APO07  |PEE 1,23 75
[APO0S PR 1,65 55
[APO09 WS 1,43 0
[APO10 PPN 1,58 40
[APO11 WS 1,43 0
[APO12 R 1,50 20
(APO13 [V 1,00 0
(APO14 PP 1,93 20
BAIO1 3,60 2,03 25
BAIO2 3,10 2,43 30
BAIO3 3,48 2,50 40
BAIO4 1,45 1,43 0
BAIO5 2,65 2,00 35
BAIO6 2,28 1,93 20
BAIO7 3,10 2,43 30
BAIO8 1,38 1,08 30
BAI09 1,00 1,00 0
BAI10 1,38 1,08 30
BAIL1 3,10 2,43 30
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DSS01
DSS02
DSS03
DSS04
DSS05
DSS06
MEAO1
MEAOQ2
MEAO3
MEAO04

Adaptado: [5]

25

20
APOPJ
APOO8 33

APO09
4

o

APO10
20

APO11 20

APO12

APO13

APO14
BAI

1,00 1,00 0
1,00 1,00 0
1,38 1,08 30
1,38 1,08 30
1,38 1,08 30
1,00 1,00 0
2,65 2,00 35
1,00 1,00 0
1,00 1,00 0
1,00 1,00 0
EDMO1
02,00 MEAO4 .
MEAO02
395 . MEAO1
50 , DSS06
0 o
25 0 DSS05
0 0 30 DSS04
25 30
DSS03
-50 30
DSS02
-75 0
-100 0 DSS01
39 BAI11
30
0 BAI10
20 BAI09
o 30 BAIO8
0
\e BAIO7
5 4 BAIO6
4p BAIO5
BAIO4
01 BAIO3

Figura 23. Factor de disefio Adopcién de tecnologia
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3.2. Resultados de los Métodos Especificos
3.2.1.Disefio Inicial de Gobierno

La consideracion de los 40 objetivos detallados a continuacion segun su nivel de
importancia nos da un alcance inicial de valoracion de los objetivos de gobierno y
gestion, basandose en los pardmetros de la estrategia empresarial, metas
empresariales, perfiles de riesgo y problemas relacionados con las tecnologias de la

informacion.

-100 -50 0 50 100

EDMO1
EDMO02
EDMO3
-36DMO04
-50 EDMO05
APOO1
APGO3
APOO3
APO0O4

-45 APOO05
-85 APO06
APOO7
APOO08
APO09
ARX310
APO11
APO12
APO13
APO145
BAIO1
BAIO2
BAIO3
BAIO4
BAIOS
BAIO6
BAIO7
BAIO8

-40 BAIO9
BAI10
BAI11
DSS01
DSS02
DSS03
DSs04
DSS05
DSS06
MEAO1
MEAQD
MEAO03
MEA04

Figura 24. Disefio inicial Obj. de Gobierno y Gestion
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Al determinar la importancia de los objetivos de gobierno y gestion como disefio
inicial nos da una referencia amplia de utilizacion para abordar una variedad de
problemas relacionados con la gobernanza de T1 los cuales incluyen los siguientes
objetivos de gobierno y gestion considerados desde el 75% como indica el disefio
como valor importante y los escenarios de amenazas los cuales se detallan en la

siguiente tabla.

Tabla 36. Importancia de Objetivos de Gobierno y Gestion

cobigo | PORCENTAYE | 0gJETIVOS DE GOBIERNO Y
OBJETIVOS IMPORTANCIA GESTION
APOO08 95% Relaciones de administracion
APQO12 95% Gestion de riesgo
APO13 100% Gestion de seguridad
DSS02 75% Solicitudes e incidentes de servicios
gestionados

Fuente: Investigador

Los objetivos de gobierno que evaltan dirigen y monitorean como el EDM04,
EDMO05, APO02, APO05, APO06, APO10, APO15, BAIO9, MEAO2, No se
consideran relevantes para el logro de objetivos establecidos en el disefio pero
posterior a la consideracion de los niveles de importancia tanto en escenarios de
amenaza, cumplimiento de requisitos, importancia del rol de las TI, la importancia
del abastecimiento de proveedores, la importancia de los métodos de
implementacion de las TI, y la consideracién de las estrategias de adopcion de
tecnologias nos permite restablecer la importancia de todos los factores de disefio
dandonos un resultado de alcance y perfeccionamiento en la valoracion de los

objetivos gobernantes de gestién en el hospital.

La siguiente tabla contiene la informacion total del alcance inicial del sistema de
gobierno lo que permitird posteriormente desarrollar un perfeccionamiento en base
al ajuste de cada uno de los 40 objetivos de gobierno y gestion, que en este caso los
ajustes no sufrirdn ningin cambio por lo que se mantendra los objetivos originales

al diseno de alcance inicial.
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Tabla 37. Sistema de Gobierno Inicial

Paso 2: Determinar el alcance inicial del sistema de gobierno

Perfil de Prol_)IemaS Alcance i_r]icial:
relacionados @ Valoracion de
con I&T los objetivos de
gobierno/gestion
EDMO1—
Asegurar el
establecimiento y
el mantenimiento
del marco de
gobierno
EDMO02—
Asegurar la
entrega de
beneficios
EDM03—
Asegurar la
optimizacion del
riesgo
EDMO04—
Asegurar la
optimizacion de
recursos
EDMO5—
Asegurar el
compromiso de 15 -35 -15 -15 -50
las partes
interesadas
APO01—
Gestionar el
marco de gestion
de I&T
APO02—
Gestionar la -20 5 -5 5 -15
estrategia

Estrategia
empresarial |empresariales| riesgo

30 5 15 -5 45

25 25 15 -10 55

APO03 —
Gestionar la

arquitectura
empresarial
APO04—

Gestionar la -5 5 45 20 65
innovacion
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APOQ05—
Gestionar el -25 0 -15 -5 -45
portafolio

APO06—
Gestionar el
presupuesto y los
costes

APOQ7—
Gestionar los
recursos
humanos

-10 5 15 15 25

APO08—
Gestionar las 45 5 40 5 95
relaciones

APOQ09—
Gestionar los

45 10 10 -10 55
acuerdos de

servicio

APO10—
Gestionar los -10 5 -10 -10 -25

proveedores

APO11—
Gestionar la 50 -25 30 -15 40
calidad

APO12—
Gestionar los 30 20 50 -5 95
riesgos

APO13—
Gestionar la 35 25 55 -15 100
seguridad

APO14—
Gestionar los 0 -25 35 -15 -5
datos

BAIO1—
Gestionar los -15 0 15 15 15
programas

BAIO2—
Gestionar la
definicion de
requisitos

BAIO3—
Gestionar la
identificacion y -5 5 35 -10 25
construccion de
soluciones

BAIO4—

Gestionar la b 10 35 ~ i
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disponibilidad y
la capacidad

BAIO5—
Gestionar el
cambio
organizativo

-15 0

BAIO6—
Gestionar los 0 10
cambios de Tl

BAIO7—

Gestionar la

aceptacion y la 5 5
transicion del

cambio de Tl

BAIOS8—
Gestionar el -5 5
conocimiento

BAI0O9—
Gestionar los 0 -60
activos

BAI10—
Gestionar la 0 15
configuracion

BAI11l—

Gestionar los -20 0
proyectos
DSS01—
Gestionar las 15 10
operaciones

DSS02—

Gestionar las

peticiones y los 50 15
incidentes de

servicio

DSS03—

Gestionar los 40 15
problemas

DSS04—

Gestionar la 50 15
continuidad
DSS05—
Gestionar los
servicios de
seguridad
DSS06—
Gestionar los 15 15
controles de

35 25

90

45

45

25

15

15

40

35

30

15

10

20

35

20

10

-15

-20

-15

-15

-25

35

55

30

35

55

25

75

65

60

65

40




procesos de
negocio

MEAQ01—
Gestionar la
monitorizacion 0 -5 10 -5 0
del rendimiento y
la conformidad

MEA02—
Gestionar el
sistema de
control interno

MEAQO3—
Gestionar el
cumplimiento de 0 35 20 -30 25
los requisitos
externos

MEAO4—
Gestionar el 0 0 20 -10 10
aseguramiento

Adaptado: [5]
3.2.2. Perfeccionamiento del Sistema de Gobierno

Para el perfeccionamiento del sistema de gobierno luego de obtener el disefio de
alcance inicial se consideran criterios de importancia en escenarios de amenazas,
requisitos de cumplimiento, rol de las T1, modelos de abastecimiento a Tl, métodos
de implementacion de TI, y estrategias de adopcion de las tecnologias. Lo que nos
da como resultado una valoracion diferente en los objetivos de gobierno como se

observa en la tabla siguiente.

Tabla 38. Perfeccionamiento de EGIT

Paso 3: Perfeccionar el alcance del sistema de gobierno

Estrategi
Escenari | Requisitos NI DCE ade Alcance

amenaza | cumplimient | de Tl P de Valoracion de

proveedores ndeTI - | 10s obietivos de

s o Tl tecnologi 00] -

para gobierno/gestio
n

50 70 20 0 0 25 60
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40

40

40

80

40

110

80

60

40

40

40

40

40

15

15

15

10

15

10

20

15

15

10

15

10

10

10

15

15

15

15
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-15

-15
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60

65

40
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30

15

30

40

25

50

25

40

75

55

40

20

20

25

30

40

35

45

85

10

35

60

20

55

50

15

-15

60

70

35

45

40

100

85

45

45

55
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45
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50 40 0 0 60 20 75

0 40 10 0 40 30 50
0 40 15 0 0 30 40
0 40 15 0 0 0 5

50 40 10 0 15 30 70
0 40 10 0 45 30 50
0 40 0 0 0 0 15
50 40 5 0 0 0 60
30 40 5 0 0 30 60
65 80 5 0 0 30 80
50 115 10 0 0 30 95
50 40 20 0 0 0 50
50 40 15 -15 15 35 50
30 40 15 0 0 0 25
50 110 10 0 0 0 65
50 90 15 0 0 0 55

Adaptado: [5]

Los objetivos de gobierno y gestion que superan el 75% de importancia y son
considerados formar parte del sistema de gobierno de Tl son EDMO03, APOO08,
PO12, APO13, BAIO6, DSS04, DSS05.

Figura 25. Importancia de los Obj. de Gobierno y Gestién todos los factores de
disefio

93



-100 -80 -60 -40 -20

o
N
o
N
o
o)
o
[
o

100

EDMO1
EDMO02
EDMO03
EDMO04
EDMO5
APOO1
APO02
APOO3
APO04
APOO5

=

AROS

APOO7
APOO08
APO09
APO10
APO11
APO12
APO13
APO14
BAIO1
BAI02
BAIO3
BAIO4
BAIO5
BAIO6
BAIO7
BAIO8
BAIO9
BAI10
BAI1l
DSS01
DSS02
DSS03
DSS04
DSS05
DSS06
MEAO01
MEA02
MEAO3
MEA04

~N

~N

=
()]

™ E
(%]
(=] (=]

~N

(9]
=
[=]
(=]

Adaptado: [5]

9

~



3.2.3. Sistema de Gobierno Final

El sistema de gobierno TI final a traves de la metodologia COBIT 2019, Nos
permite visualizar la prioridad de los objetivos de gobierno y gestion alineados a
las metas empresariales lo que nos sugiere un nivel de capacidad en el rango de 0 a
5, lo cual nos indica que:

Nivel 0 - Sin capacidad: Indica que el proceso no estad implementado o no tiene

capacidad para lograr sus objetivos. Es el nivel mas bajo de madurez.

Nivel 1 - Realizado: El proceso se realiza de manera ad hoc y es de naturaleza
informada principalmente por las personas involucradas. Puede haber poca

consistencia y dependencia de individuos clave.

Nivel 2 - Gestionado: El proceso esta gestionado de manera planificada y
controlada. Se establecen objetivos y se toman medidas para asegurar que se
cumplan. Existen politicas y procedimientos documentados.

Nivel 3 - Establecido: El proceso estd establecido y se siguen préacticas
estandarizadas. Los procedimientos estdn documentados y se siguen de manera

consistente en toda la organizacion.

Nivel 4 - Predecible: El proceso estd medido, controlado y se sigue de manera
predecible. Los resultados son monitoreados y se toman acciones correctivas

cuando sea necesario para mantener la efectividad del proceso.

Nivel 5 - Optimizado: El proceso estd completamente optimizado y se mejora
continuamente. Se utilizan las mejores practicas y se implementan innovaciones

para lograr la excelencia en el desempefio.

De igual manera los niveles de objetivos acordados cuentan con el mismo nivel de

capacidad que los sugeridos como se pueden observar en la siguiente tabla.
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Tabla 39. Niveles de capacidad Objetivos
Paso 4: Finalizar el alcance del sistema de gobierno

Conclusion del W \ivel e Nivel de

capacidad capacidad
objetivo objetivo
sugerido acordado

alcance:
Motivo | Prioridad de los

Motivo
objetivos de
gobierno/gestion

60 3 3
45 2 2
85 4 4
10 1 1
35 2 2
60 3 3
20 1 1
56 3 3
50 3 3
15 1 1
-15 1 1
60 3 3
70 3 3
35 2 2
45 2 2
40 2 2
100 4 4
85 4 4
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Adaptado: [5]

Tabla 40. Importancia de Objetivos de Gobierno y Gestion Final

copigo | PORCEETAYE 1 ogJETIVOS DE GOBIERNO Y
OBJETIVOS IMPORTANCIA GESTION
EDMO03 85% Aseguramiento de optimizacién de
riesgos

APO12 100% Gestion de riesgo
APO13 85% Gestion de seguridad
BAI06 75% Gestion en Cambios de TI
DSS04 80% Gestidn de continuidad
DSS05 85% Gestion de Servicios de seguridad

Fuente: Investigador

Cada uno de estos objetivos presenta un grado de importancia esencial para el
marco de gobernanza de Tl en los cuales se pueden conocer su descripcién, su
propdsito, sus metas empresariales a las cuales deseamos llegar; ademas de las
metas de alineamiento de las TI, con sus respectivos parametros de métricas tanto

para las metas empresariales como las metas de alineamiento TI.

Ademas, nos permite conocer los componentes que ejecuta los procesos de practica
y cudles son sus actividades a desarrollarse para ejecutar cada uno de estos objetivos

con su nivel de capacidad sugerido como se puede observar en el anexo 3.

3.3. Resultado del disefio experimental y/o método de criterio de experto que

demuestren la validacion de la propuesta

En el cuestionario aplicado a expertos en las diferentes areas de gobierno y gestion
del Hospital General Docente Ambato se obtuvieron los siguientes resultados que
han sido analizados para la correspondiente validacion de la propuesta de
investigacion de acuerdo con su consistencia tedrica, pertinencia, coherencia de la
metodologia, importancia y factibilidad de plan de gobernanza de Tl para el logro

de los objetivos institucionales en servicios de salud.

Se cuenta con el criterio de un especialista en administracion de instituciones de
salud Gerente de hospital con 7 afios de experiencia, de un Magister en Gestion
Local y Politicas Pablicas, Directora Administrativo Financiera con Diplomado
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Superior en Planificacién Estratégica del Sector Publico con 14 afios de
experiencia; con un Magister en Gestion Local y Politicas Pablicas, Director
Asistencial con 4 afios de experiencia; con un Magister en Gestion de Bases de
Datos, Analista de TIC 3 con 5 afios de experiencia, un Magister en Enfermeria,
Responsable de Gestion de Calidad con 4 afios de experiencia; y un Ingeniero en
Sistemas, Analista de Soporte Técnico de TI con 5 afios de experiencia como se

observa en la tabla 41.

Tabla 41. Profesionales expertos

Profesional Experto Afios de Perfil
Experiencia
Edwin Fabian Chango Zumba 7 Especialista en

administracion de
instituciones de salud,
Gerente

Mayda Amalia Robalino Gavilanes 14 Diplomado Superior en
Planificacion Estratégica
del Sector Publico /
Magister en Gestion
Local y Politicas
Publicas, Directora
Administrativo
Financiera

Jorge Enrique Lana Cisneros 4 Magister en Gestion
Local y Politicas
Publicas, Director
Asistencial

Jorge Danilo Naranjo Calderdn 5 Magister en Gestion de
Bases de Datos, Analista
de TIC 3

Diana Nathalie Navarrete Tinajero 4 Magister en Enfermeria,
Responsable de Gestion
de Calidad

Juan Pablo Rodriguez Betancourt 5 Ingeniero en Sistemas,
Analista de Soporte
Técnico de Tl

Elaborado por: autor.

Con el criterio de expertos se consultd las siguientes preguntas como indica el
ANEXOL1:
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¢ Considera que el marco de referencia COBIT 2019 aborda areas de gobernanza Tl
y maneja considerablemente desafios que impulsan el logro de objetivos

institucionales?

En donde 6 personas indican que se encuentran totalmente de acuerdo con el

fundamento tedrico para el desarrollo del plan de gobernanza COBIT.

¢Considera que el uso de COBIT 2019 como marco de referencia es apropiado y
relevante para abordar los desafios de gobernanza TI como en el caso del Hospital

General Docente Ambato?

6 personas se encuentran totalmente de acuerdo que la metodologia aborda el tema

y desafios para implementar un plan de gobernanza Tl en un hospital.

¢Considera que el enfoque de medicion, factores, evaluacion de disefio y gestion
propuesto es adecuado para evaluar el impacto y los resultados de la
implementacion del plan de gobernanza a través de metodologia COBIT 2019 en el

Hospital General Docente Ambato?

6 personas estan totalmente de acuerdo COBIT enfoca factores de evaluacién en
disefio y gestion TI para impulsar el desarrollo de actividades que encaminen al
logro de objetivos institucionales y entrega de valor a las demés unidades del

Hospital General Docente Ambato

¢ Considera que la metodologia planteada para el desarrollo del plan de gobernanza
TI se asocia con los objetivos estratégicos hospitalarios y tenga las herramientas de
control y efectividad de aplicacion progresivo, considerando el entorno de trabajo

de las demas unidades y servicios que tiene el Hospital General Docente Ambato?

1 persona se encuentra de acuerdo y 5 personas se encuentran totalmente de acuerdo
que es factible una implementacion de un plan de gobernanza T1 y que el hospital
cuente con una herramienta de control y efectividad en logro de objetivos alineados

a las estrategias de negocio del Hospital General Docente Ambato.

¢Considera que la presente propuesta contribuye positivamente en el desarrollo de

actividades y servicios que se generan en el Hospital General Docente Ambato?
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1 persona se encuentra de acuerdo y 5 personas se encuentran totalmente de acuerdo

que el plan de gobernanza Tl impulsard el desarrollo de toma de decisiones

institucionales y que contribuiran positivamente acciones tecnoldgicas en bien de

la comunidad como usuarios de servicios de salud.

Tabla 42. Juicio de expertos

VALORACION DE EXPERTOS

TOtaér:ente En Medianamente De Totalmente
desacuerdo| deacuerdo |acuerdo | de acuerdo
desacuerdo
Consistencia
tedrica 2 4
Pertinencia 2 4
Coherencia
metodolégica 1 S
Factibilidad 1 5
Importancia 1 5

Elaborado por: autor.

Totalmente en

desacuerdo

B Consistencia tedrica

Factibilidad

Figura 26. Juicio de expertos

Fuente: Investigador

En desacuerdo

Medianamente

555
4 4
22
IIlll

De acuerdo

de acuerdo

M Pertinencia

B Importancia
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3.3.1.Confiabilidad de la Validacion

Luego de realizar la valoracion a través del test a los expertos, se identifica el
conjunto de preguntas que nos permitird medir la confiabilidad de la validacion,
para lo cual se usa la escala de Likert [24] para organizar los datos y aplicar alfa de
Cronbach [25] que se calcula de la siguiente formula:

- |1—
R — v,

k ) Vil
x:alfade cronbach
k: Numero de items
Vi:Varianza de cada item

Vi: Varianza del total

En la tabla 43 se observan las valoraciones que los expertos asignaron a la

validacion de la propuesta de plan de gobernabilidad TI.

Tabla 43. Datos Confiabilidad de Validacion de propuesta

EXPERTO ITEM1 |[ITEM2 |ITEM3 |ITEM4 |ITEMS |TOTAL

25
25
25
25
23
20
VARIANZA ]0,222222| 0,222222 | 0,138889 | 0,138889 | 0,138889 | 3,47222222

o O W IN (-
A (OO |01 | O1
A (OO |01 | O1
Ao jor o o1 O
Aoy |jor o1 O
A (oo O |01 O

Elaborado por: autor
En donde se obtuvieron los siguientes datos:

B [1 0.861111
=51 T 3472222
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Tabla 44. Coeficiente Alfa de Cronbach

Numero de items K 5
Sumatoria de varianzas de cada item Vi 0,861111
Varianza Total Vt 3,472222
Alfa de Cronbach a 0,94

Elaborado por: autor

El coeficiente alfa de 0.94 se considera excelente ya que muestra una alta fiabilidad
de la escala y representa una mayor confianza en las puntuaciones obtenidas

mediante esta escala que se acerca al valor de 1, valor maximo del coeficiente.[25]

3.4.Resultados de la valoracién econdmica, tecnolégica, operacional y

ambiental

Para el desarrollo de este proyecto Metodologia COBIT para el desarrollo de plan
de gobernanza de Tecnologias de la Informacién y Comunicacion en Hospitales

Generales se considera 2 tipos de gastos, directos y los indirectos:

Tabla 45. Gastos directos

GASTOS DIRECTOS

DESCRIPCION DETALLE CégXéH PRECIO | TOTAL
Fundamentar Revision de la Metodologia | 24 6.00 | 144.00
tedricamente COBIT 2019 - ISACA
los Conocimiento 24 6.00 | 144.00
conocimientos | metodoldgico en
que se Gobernanza y Objetivos de
relacionen con | Gestion
el marco de Conocimiento 24 6.00 | 144.00
referencia metodoldgico en disefio de
COoBIT solucion de gobierno de la
aplicado a la informacion y la tecnologia
organizaciony | conocimiento 24 6.00 | 144.00
conformacion metodologico en
del Plan de implementacién y
Gobernabilidad | optimizacion de una
Tlenel solucién de gobierno de la
Hospital informacion y la tecnologia
General Revision de la 24 6.00 | 144.00
Docente documentacion oficial de
Ambato los estatutos de gestion

organizacional por
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procesos del MSP del
Ecuador en Hospitales
Generales

Revision de los 24 6.00 | 144.00
lineamientos y/o politicas
de gestidn en servicios
informaticos, ingenieria de
software, proyectos
tecnoldgicos,
comunicaciones y centros
de soporte Tl para
establecimientos de Salud
Publica del Ecuador.
Establecer el Definir la cascada de metas | 32 15.00 | 480.00
disefio
metodoldgico Identificar metas 32 15.00 | 480.00
para las empresariales
métricas del Definir Metas de 32 15.00 | 480.00
Plan de alineamiento
Gobernanza de | Relacionar metas 32 15.00 | 480.00
Tecnologias de | empresariales vs metas de
la Informacion | alineamiento
y Determinar el resultado del | 32 15.00 | 480.00
Comunicacion | proceso entre objetivos de
en el Hospital | gobierno y gestion por
General dominio
Docente
Ambato.
Desarrollar un | Definir los factores de 48 15.00 | 720.00
Plan de disefio
Gobernanzade | Determinar los aplicativos | 48 15.00 | 720.00
Tl de acuerdo a de instrumentos en los
las métricas factores de disefio
obtenidas del Establecer los objetivos de | 48 15.00 | 720.00
Plan de Gobierno y Gestién
Gobernanza de COBIT
Tecnologias de
la Informacion
y
Comunicacion
en el Hospital
General
Ambato.
Equipo Computador 1 1500 1500
Tecnoldgico Internet 448 0.80 | 358.40
Insumos Impresiones 200 0.10 20,00
Oficina Papel A4 1 4,70 4,70
Carpeta 2 0,75 1,50

104




| TOTAL | 7308,60 |

Tabla 46. Gastos Indirectos

GASTOS INDIRECTOS
. CANT.
DESCRIPCION | DETALLE JHORAS PRECIO | TOTAL
Transporte 56 2,50 140,00
OTROS Alimentacion 56 3,50 196,00
Imprevistos 1 100.00 100,00
TOTAL 436,00

Tabla 47.Gastos Totales

COSTO TOTAL DEL PROYECTO
DETALLE TOTAL
Gastos Directos 7308,60
Gastos Indirectos 436,00
TOTAL 7744.,60

El proyecto de investigacion tiene un costo total de 7744,60 ddlares; pero hay que
tomar en cuenta que este costo podria ser un monto de inversion ya que se han
detectado riesgos que pueden causar pérdidas de diferente indole al hospital, como
pérdida de activos fijos, pérdida de productos de inversion, pérdidas en proyectos

tecnologicos entre otros.

3.5. Discusion de la aplicacién y/o validacién de la propuesta

El desarrollo del plan de gobernanza de TI utilizando metodologia COBIT 2019 es
altamente ventajosa para el Hospital General Docente Ambato al proporcionar un
amplio y reconocido marco de referencia a nivel internacional estableciendo una

gobernanza efectiva de la tecnologia de la informacion.

A la linea los objetivos estratégicos con los de TI se garantiza que las TI sea un
habilitador y generacion de valor para el logro de resultados institucionales
deseados. Las TI al definir una estrategia que se encuentra en sintonia con la vision
y los objetivos de la institucion establece un conjunto claro de controles y procesos

para gestionar las T1 de forma efectiva.
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La socializacion con los directivos del Hospital General Docente Ambato de esta
herramienta como plan de gobernanza de T1 permiti6é conocer y dar un espacio a las
tecnologias de la informacion en la toma de decisiones directivas que impulsen la
generacion de valor para las demés areas que brindan servicios de salud hacia los
siempre a la vanguardia de la implementacion de nuevas tecnologias, seguridades

de la informacion y desarrollo de la salud en el pais.

3.6. Conclusiones Capitulo 111

La finalizacion de este capitulo permitié la elaboracion del plan de gobernanza de
Tl a través de la metodologia COBIT2019 para que el personal que lidera cada uno
de los servicios en esta casa de salud puedan contar con un marco metodolégico y
la unidad de tecnologias de la informacién y comunicacién se convierta en el apoyo

tecnologico con normas y politicas internas que impulsen el desarrollo institucional.

Se analizaron cada uno de los 40 objetivos de gobierno y gestion que la metodologia
COBIT 2019 emplea para el desarrollo de gobernanza de TI con el grupo de
profesionales que lideran cada uno de los servicios gerenciales y administrativos
para establecer un enfoque estructurado y medible que generen mejores practicas y
procesos definidos internos y asi la institucion pueda maximizar el valor y los

beneficios que las TI aportaran al hospital.

El presente plan con metodologia COBIT en gobernanza de Tl para el Hospital
General Docente Ambato contiene los siguientes objetivos de gobierno y gestion
conocidos como EDM3- aseguramiento y optimizacion de riesgos, APO08 -
relaciones de administracién, APO12 - gestion de riesgos, APO13 - gestion de
seguridad, BAIO6 - gestion en cambios de TI, DSS04 - gestion de solicitudes e
incidentes de servicio, DSS05 - gestién de continuidad de procesos; cada uno
contiene las correspondientes practicas de gestion, ejemplos de métricas,
actividades a establecerse con la asignacion de responsables en el cumplimiento de

esta normativa de gobierno.

El plan metodol6gico COBIT para el gobierno de T1 en el Hospital General Docente
Ambato tiene componentes estructurales organizacionales en el cual se asignan los

responsables de gobierno, gestion y control que ayudaran a identificar y ejecutar las
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diferentes acciones que deben realizarse para cumplimiento de los objetivos

institucionales.
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CONCLUSIONES GENERALES

Para la finalizacién de esta investigacion se revisdé Fuentes bibliograficas que
permitieron fundamentar teéricamente los conocimientos que se relacionen con la
metodologia del marco de referencia COBIT aplicado a la conformacion de planes
de gobernabilidad TI.

Se logré establecer el disefio metodoldgico para conocer las métricas del plan de
gobernanza de tecnologias de la informacion y comunicacion en el Hospital General

Docente Ambato.

Se logrd el desarrollo del plan de gobernanza de TI de acuerdo con las métricas y
objetivos de gobierno y gestién obtenidas a través de la metodologia COBIT
alineado a los objetivos institucionales para mejorar la eficiencia y la efectividad de
la gestion de TI, como un manual de buenas préacticas en el manejo de las Tl para
mejorar eficiencia y efectividad de gestion en el hospital, con un coeficiente de
confiabilidad de validacion por expertos de 0.94 lo que representa una mayor

confianza en las puntuaciones obtenidas de aceptacidn del plan desarrollado.
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RECOMENDACIONES

Se recomienda a las autoridades del Hospital General Docente Ambato que en el
presente plan se consideren las actualizaciones constantes en base a los objetivos
que la institucion desea alcanzar ya que contiene un conjunto bien definido de
mejores practicas y procesos en la gestion de riesgos, cumplimiento normativo,
seguridad de la informacion y optimizacién de recursos TI, y estos no seran
permanentes ya sea por el cambio de nuevas autoridades o contratacion de nuevo

personal.

El presente plan de gobernanza de TI para el Hospital General Docente Ambato
puede ser implementado como un marco de control interno para el funcionamiento
de la unidad de tecnologias de la informacion y comunicacién, por lo que se
recomienda la constante capacitacion al personal sobre los conceptos principios y
préacticas COBIT que ayuden a garantizar el conocimiento de sus responsabilidades

en este marco de gobernanza.

Se recomienda al Hospital General Docente Ambato la implementacion de este plan de
gobierno de TI gque contiene diferentes objetivos de gobierno y gestion determinados por
actividades, métricas, metas Tl, metas institucionales, métricas de accion, practicas de
gestion, que beneficiard al manejo de Tl y el impulso de la institucién en innovacion,
seguridad de la informacion, mitigacion de riesgos que permitan la continuidad de procesos

y no genere interrupcion de servicios a pacientes en tratamientos de salud.

Se recomienda para el caso de que el hospital intente entrar en proceso de mejora
continua a través del uso de este plan de gobernanza fomente la colaboracion entre

los diferentes departamentos que involucra el compromiso de la institucion.
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ANEXOS
ANEXO 1. Cuestionario validacion por expertos

Apellidos y Nombres:

Cargo que desempeiia:

Experiencia en afos:

Marque con una X de acuerdo con el cuadro del cuestionario si:

a. Fundamento Tedrico

¢ Considera que el marco de referencia COBIT 2019 aborda areas de gobernanza T1
y maneja considerablemente desafios que impulsan el logro de objetivos
institucionales?

Totalmente en En Medianamente De acuerdo Totalmente de
desacuerdo desacuerdo de acuerdo acuerdo

b. Pertinencia

¢Considera que el uso de COBIT 2019 como marco de referencia es apropiado y
relevante para abordar los desafios de gobernanza T1 como en el caso del Hospital
General Docente Ambato?

Totalmente en En Medianamente De acuerdo Totalmente de
desacuerdo desacuerdo de acuerdo acuerdo

c. Coherencia metodoldgica

¢Considera que el enfoque de medicidn, factores, evaluacion de disefio y gestion
propuesto es adecuado para evaluar el impacto y los resultados de la
implementacion del plan de gobernanza a través de metodologia COBIT 2019 en el

Hospital General Docente Ambato?

Totalmente en En Medianamente | De acuerdo | Totalmente de
desacuerdo desacuerdo de acuerdo acuerdo
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d. Factibilidad

¢ Considera que la metodologia planteada para el desarrollo del plan de gobernanza

T1 se asocia con los objetivos estratégicos hospitalarios y tenga las herramientas de

control y efectividad de aplicacién progresivo, considerando el entorno de trabajo

de las demas unidades y servicios que tiene el Hospital General Docente Ambato?

Totalmente en
desacuerdo

En
desacuerdo

Medianamente
de acuerdo

De acuerdo

Totalmente de
acuerdo

e. Importancia

Considera que la presente propuesta contribuye positivamente en el desarrollo de

actividades y servicios que se generan en el Hospital General Docente Ambato.

Totalmente en
desacuerdo

En
desacuerdo

Medianamente
de acuerdo

De acuerdo

Totalmente de
acuerdo

Gracias por su colaboracion.
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ANEXO 2. RESULTADOS ENCUESTA METAS EMPRESARIALES

RESULTADOS ESTRATEGIA EMPRESARIAL

Resultados de encuesta realizada:
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ANEXO 3. TABLAS DE GOBERNANZA, MAPEO, METAS, METRICAS

ASEGURAMIENTO DE OPTIMIZACION DE RIESGOS

Dominio: Evaluacion, Direccion, Monitoreo

Objetivo de gestion: EDM03 — Aseguramiento de optimizacion de riesgos

Descripcion

Asegurar de la orientacion y tolerancia al riesgo de la empresa se entiendan, articulen y comuniquen, y que el riesgo para el valor de la empresa esté
relacionado con la identificacion y gestion el uso de TI.

Propésito

Asegurar de que el riesgo empresarial relacionado con T1 no exceda la orientacion al riesgo y la tolerancia al riesgo de la empresa, el impacto del
riesgo de TI en el valor de la empresa es identificado, gestionado, y se minimiza el potencial de fallas en el cumplimiento.

El objetivo de gestion respalda el logro de un conjunto de metas empresariales y de alineacion principales:
Metas empresariales Metas de alineamiento

* AGO02 Riesgo relacionado con TI gestionado
* AGO7 Seguridad de la informacion, infraestructura de
procesamiento y aplicaciones y privacidad

* EG02 Riesgo empresarial gestionado
» EG06 Continuidad y disponibilidad de servicios

Ejemplo de métricas para metas empresariales Ejemplo de métricas para metas de alineamiento

a. Porcentaje de objetivos y servicios comerciales criticos
cubiertos por la evaluacion de riesgos

a. Frecuencia de actualizacion del perfil de
riesgo

EG02 AG02
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b. Reconocimiento de incidentes significativos que no
fueron identificados en evaluaciones de riesgos vs.
incidentes totales

¢. Frecuencia de actualizacion del perfil de riesgo

b. Porcentaje de evaluaciones de riesgos
empresariales, incluidas las relacionadas con
Tl riesgo

¢. Numero de incidentes significativos
relacionados con TI que no fueron
identificado en una evaluacién de riesgos

EG06

‘ Componente: Proceso
Préactica de gestion

a. NUmero de interrupciones de servicio al cliente o proceso
comercial que causan incidentes significativos

b. Coste empresarial de los incidentes

¢. NUmero de horas de procesamiento comercial perdidas
debido a interrupciones del servicio no planificadas

d. Porcentaje de quejas en funcion de los cometidos
objetivos de disponibilidad del servicio

AGO7

a. Numero de interrupciones de incidentes de
confidencialidad que causan pérdidas
financieras o de aceptacion

b. NUmero de interrupciones de incidentes de
disponibilidad que causan pérdidas
financieras,

interrupcion del negocio o de aceptacion

C. Numero de pérdidas de incidentes de
integridad que causan pérdidas financieras o
interrupcion del negocio o aceptacion.

Ejemplo de métrica

EDMO03.01 Evaluar la gestion de riesgos.

Examinar y evaluar continuamente el efecto del riesgo en el estado actual y
uso futuro de 1&T en la empresa. Considere si el riesgo de la empresa
apetito es apropiado y asegurar que el riesgo para el valor de la empresa
relacionado con se identifica y gestiona el uso de TI

a. Nivel de impacto empresarial inesperado

b. Porcentaje de riesgo de TI que excede la tolerancia al riesgo
empresarial
c. Tasa de actualizacion de la evaluacion de factores de riesgo

Actividades

1. Comprender la organizacion y su contexto relacionado con el riesgo de Tl

2. Determinar la orientacion de riesgo de la organizacion, es decir, el nivel de riesgo relacionado con Tl que la empresa esta dispuesta
a asumir en su busqueda de objetivos

3. Determinar los niveles de tolerancia al riesgo frente a la orientacion por el riesgo, es decir, desviaciones temporalmente aceptables 2
de desviacion por el riesgo.

4. Determinar el grado de alineacion de la estrategia de riesgo de T1 con la estrategia de riesgo empresarial y asegurarse de que la
orientacion al riesgo esté por debajo la capacidad de riesgo de la organizacién.
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5. Evaluar proactivamente los factores de riesgo de Tl antes de las decisiones empresariales estratégicas pendientes y garantizar que
las consideraciones de riesgo forman parte del proceso de decision empresarial estratégica.

6. Evaluar las actividades de gestion de riesgos para garantizar la alineacion con la capacidad de la empresa para pérdidas

relacionadas con T1, liderazgo y tolerancia de la misma. 3
7. Atraer y mantener las habilidades y el personal necesarios para la gestion de riesgos de Tl
Préactica de gestion Ejemplo de métrica
EDMO03.02 Gestion directa de riesgos.
Dirigir el establecimiento de practicas de gestién de riesgos para a. Nivel de alineacién entre el riesgo de Tl y el riesgo empresarial
proporcionar seguridad razonable de que las practicas de gestion de riesgos | b. Porcentaje de proyectos empresariales que consideran el riesgo de
de TI son apropiadas y que el riesgo real de T no exceda el riesgo de la TI
empresa.
Actividades
1. Dirigir la traduccion e integracion de la estrategia de riesgo de T en las practicas de gestion de riesgos y actividades operativas.
2. Dirigir el desarrollo de planes de comunicacion de riesgos (que cubran todos los niveles de la empresa).
3. Dirigir la implementacion de los mecanismos apropiados para responder rapidamente a los cambios en el riesgo e informar de
inmediato a niveles apropiados de gestion, respaldados por principios acordados de escalamiento (qué informar, cuando, donde y ’
cémo).
4. Indicar que los riesgos, las oportunidades, los problemas y las inquietudes pueden ser identificados e informados por cualquier
persona a la parte correspondiente en cualquier momento o tiempo. El riesgo debe gestionarse de acuerdo con las politicas y los
procedimientos publicados y escalarse a la decision pertinente
5. Identificar los objetivos y métricas clave de los procesos de gobierno y gestion de riesgos a monitorear, y aprobar los 3
enfoques, métodos, técnicas y procesos para capturar y reportar la informacién de medicion.
Préactica de gestion Ejemplo de métrica
a. NUmero de posibles areas de riesgo de TI identificadas y
EDMO03.03 Supervisar la gestion de riesgos. gestionadas
Supervisar los objetivos y métricas clave de los procesos de gestion de riesgos. b. Porcentaje de riesgo critico que ha sido efectivamente
Determinar como las desviaciones o problemas seran identificados, rastreados y mitigado
reportado para remediacion. C. Porcentaje de planes de accion de riesgo de Tl ejecutados a
tiempo
Actividades
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1. Informar cualquier problema de gestidn de riesgos a la junta o al comité ejecutivo. 2
2. Supervisar hasta qué punto se gestiona el perfil de riesgo dentro de los umbrales de tolerancia y apetito de riesgo de la empresa. 3

3. Supervisar los objetivos y métricas clave de los procesos de gobierno y gestion de riesgos frente a los objetivos, analizar la causa
de cualquier desviacion e iniciar acciones correctivas para abordar las causas subyacentes. 4

4. Permitir que las partes interesadas clave revisen el progreso de la empresa hacia las metas identificadas.
Préactica de gestion Ejemplo de métrica

Componente: Estructura organizacional
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EDMO03.01 Evaluar la gestion de riesgos A R |R
EDMO03.02 Gestion directa de riesgos. A R
EDMO03.03 Supervisar la gestion de riesgos. A R R R R R |R |R
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RELACIONES DE ADMINISTRACION

Dominio: alineacion, planificacion y organizacion

Obijetivo de gestion: APO08 — Relaciones de administracion

Descripcion

Gestionar las relaciones con las partes interesadas del hospital de manera formalizada y transparente que asegure la confianza mutua y un enfoque
combinado en el logro los objetivos estratégicos dentro de las limitaciones de los presupuestos y la tolerancia al riesgo. Basar las relaciones en una
comunicacion abierta y transparente, un lenguaje y la voluntad de asumir la propiedad y la responsabilidad de las decisiones clave en ambos lados. El
negocio y Tl deben trabajar juntos para crear resultados empresariales exitosos en apoyo de los objetivos de la empresa.

Propésito

Habilitar el conocimiento, las habilidades y los comportamientos correctos para crear mejores resultados, mayor confianza, confianza mutua y uso
efectivo de recursos. que estimulen una relacion productiva con las partes interesadas del negocio.

El objetivo de gestion respalda el logro de un conjunto de metas empresariales y de alineacion principales:
Metas empresariales Metas de alineamiento

* AGO5 Entrega de servicios de TI en linea con los requisitos del
negocio

* AG06 Agilidad para convertir los requisitos comerciales en
soluciones operativas

* AG12 Personal competente y motivado con comprension mutua
de tecnologia y negocios

* AG13 Conocimiento, experiencia e iniciativas para la innovacion
empresarial

* EGO1 Portafolio de productos y servicios competitivos

» EG08 Optimizacion de la funcionalidad de procesos comerciales
internos

* EG10 Habilidades, motivacion y productividad del personal

* EG13 Innovacion de productos y negocios

Ejemplo de métricas para metas empresariales Ejemplo de métricas para metas de alineamiento

a. Porcentaje de productos y servicios que cumplen o
superan objetivos en ingresos y/o cuota de mercado

b. Porcentaje de productos y servicios que cumplen o
superan objetivos de satisfaccion del cliente

c. Porcentaje de productos y servicios que proporcionan
ventaja competitiva

a. Porcentaje de partes interesadas del negocio

satisfechas con el servicio de TI la entrega cumple
AGO05 con los niveles de servicio acordados

b. NUmero de interrupciones comerciales debido a

incidentes en el servicio de Tl

EGO1
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d. Tiempo de comercializacion de nuevos productos y
servicios

EGO08

a. Niveles de satisfaccion del directorio y la gerencia
ejecutiva con capacidades de proceso de negocio

b. Niveles de satisfaccién de los clientes con la
prestacion del servicio.

C. Niveles de satisfaccion de los proveedores con la
cadena de suministro

EGO010

a. Productividad del personal en comparacion con los
puntos de referencia

b. Nivel de satisfaccion de las partes interesadas con la
experiencia del personal y habilidades

C. Porcentaje de personal cuyas habilidades son
insuficientes para competencia en su rol

d. Porcentaje de personal satisfecho

EG013

a. Nivel de conocimiento y comprensién del negocio.
oportunidades de innovacién

b. Satisfaccion de las partes interesadas con los niveles
de producto y experiencia e ideas de innovacion

¢. NUmero de iniciativas de productos y servicios
aprobadas resultado de ideas innovadoras

121

c. Porcentaje de usuarios satisfechos con la calidad
del servicio de Tl entrega

AGO06

a. Nivel de satisfaccion de los ejecutivos TI
capacidad de respuesta a los nuevos requisitos

b. Tiempo medio de comercializacion de nuevos
servicios relacionados con Tl y aplicaciones

c. Tiempo promedio para convertir los objetivos
estratégicos de TI en acuerdos e iniciativas aprobadas
d. Numero de procesos comerciales criticos
respaldados por actualizaciones infraestructura y
aplicaciones

AG012

a. Porcentaje de empresarios expertos en T (es decir, |
aquellos que tienen el conocimiento y la
comprension necesarios de T para guiar, dirigir,
innovar y ver oportunidades de TI en su dominio de
experiencia empresarial)

b. Porcentaje de personas de T1 con conocimientos
de negocios (es decir, aquellos que tienen el
conocimiento y la comprension necesarios de los
dominios comerciales para guiar, dirigir, innovar y
ver Tl

oportunidades para el dominio empresarial)

C. NUmero o porcentaje de empresarios con
tecnologia

experiencia administrativa

AG013

a. Nivel de conocimiento y comprension de los
ejecutivos de negocios de las posibilidades de
innovacion de TI

b. Numero de iniciativas aprobadas resultantes de
iniciativas innovadoras ideas de TI

C. NUmero de campeones de la innovacion
reconocidos/premiados



Componente: Proceso

Practica de gestion Ejemplo de métrica

APO08.01 Comprender las expectativas comerciales.

Comprender los problemas comerciales actuales, los objetivos y las a. NUmero de problemas comerciales actuales identificados

expectativas de TI. Garantizar que los requisitos se comprendan, b. Numero de requisitos comerciales definidos para servicios habilitados por Tl

gestionen y comuniquen, y su estado acordado y aprobado.

Actividades

1. Identificar los stakeholders del negocio, sus intereses y sus areas de responsabilidad.

2. Revisar la direccion actual de la empresa, los problemas, los objetivos estratégicos y la alineacion con la arquitectura empresarial.

3. Comprender el entorno empresarial actual, las limitaciones o problemas de los procesos, la expansion o contraccion geografica. 2

4. Mantener un conocimiento de los procesos comerciales y actividades asociadas. Comprender los patrones de demanda que se
relacionan con el servicio.
voliimenes y uso.

5. Gestionar las expectativas asegurandose de que las unidades de negocio comprendan las prioridades, las dependencias, las limitaciones

8 h : o 3
financieras y la necesidad de programar solicitudes.
6. Aclarar las expectativas comerciales para los servicios y soluciones habilitados para T1. Asegurese de que los requisitos estén definidos
con los criterios y métricas de aceptacion comercial. 4

7. Confirme que existe un acuerdo entre Tl y todos los departamentos comerciales sobre las expectativas y cdmo se mediran.
Asegurese de que este acuerdo sea confirmado por todas las partes interesadas.

Practica de gestion Ejemplo de métrica

APO08.02 Alinear la estrategia de T1 con las expectativas comerciales e
identificar oportunidades para que T1 mejore el negocio. Alinear las
estrategias T1 con los objetivos y expectativas comerciales actuales para
permitir que T1 sea un socio de valor agregado para el negocio y un gobierno
componente para mejorar el rendimiento empresarial.

a. Tasa de inclusién de oportunidades tecnoldgicas en las propuestas de
inversion

b. Encuesta a las partes interesadas empresariales sobre su nivel de
conciencia tecnolégico

Actividades

1. Posicionar a Tl como socio del negocio. Desempefiar un papel proactivo en la identificacién y comunicacién con las partes interesadas
clave en oportunidades, riesgos y limitaciones. Esto incluye tecnologias, servicios y modelos de procesos comerciales actuales y
emergentes.

2. Colaborar en nuevas iniciativas importantes con la gestion de carteras, programas y proyectos. Garantizar la participacion de TI.
organizacion desde el comienzo de una nueva iniciativa al brindar asesoramiento y recomendaciones de valor agregado ( desarrollo,
definicién de requisitos, disefio de soluciones) y asumiendo la propiedad de los flujos de trabajo de TI.

Préactica de gestion Ejemplo de métrica
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APO08.03 Gestionar la relacion comercial. Gestionar la relacion entre la
organizacion de servicios de T1y sus compafieros de negocio. AsegUrese de
que los roles y las responsabilidades de la relacién sean definido y asignado, y
se facilita la comunicacion.

a. Calificaciones de encuestas de satisfaccion de usuarios y personal de
TI

b. Porcentaje de roles y responsabilidades de relacién definidos,
asignados,

y comunicados

Actividades

1. Asigne un gerente de relaciones como Unico punto de contacto para cada unidad de negocios importante. Aseglrese de que una sola
contraparte esta identificada en la organizacién empresarial y la contraparte tiene comprensién empresarial, conocimiento tecnolégico

suficiente y el nivel apropiado de autoridad.

2. Gestionar la relacion de manera formalizada y transparente que asegure un enfoque en el logro de un objetivo comin y compartido de
resultados empresariales exitosos en apoyo de los objetivos estratégicos y dentro de las limitaciones de los presupuestos y la tolerancia al

riesgo.

3. Definir y comunicar un procedimiento de quejas y escalamiento para resolver cualquier problema de relacion.

4. Asegurarse de que las partes interesadas responsables relevantes acuerden y aprueben las decisiones

5. Planificar interacciones y cronogramas especificos basados en objetivos mutuamente acordados y lenguaje comin (servicio y

desempefio).
reuniones de revision, revision de nuevas estrategias o planes, etc.).

Practica de gestion

Ejemplo de métrica

APO08.04 Coordinar y comunicar. Trabajar con todas las partes interesadas
relevantes y coordinar el proceso de principio a fin entrega de servicios y
soluciones de TI proporcionados al negocio.

a. Tiempo desde la Ultima actualizacion del plan de comunicacién de
extremo a extremo para el negocio

b. Porcentaje de satisfaccion de los duefios de negocios con la
coordinacion del fin de entrega final de servicios y soluciones de T

Actividades

1. Coordinar y comunicar los cambios y las actividades de transicion, como planes de proyectos o cambios, cronogramas, politicas de

lanzamiento, liberacién de errores conocidos y formacion de conciencia.

2. Coordinar y comunicar actividades operativas, roles y responsabilidades, incluida la definicion de tipos de solicitudes, escalamiento 2

jerarquico, interrupciones importantes (planificadas y no planificadas) y contenido y frecuencia de los informes de servicio.

3. Apropiarse de la respuesta al negocio ante eventos importantes que puedan influir en la relacién con el negocio. Proporcionar

apoyo directo si es necesario.

4. Mantener un plan de comunicacion de extremo a extremo que defina el contenido, la frecuencia y los destinatarios de la informacion de
prestacion de servicios, incluyendo el estado del valor entregado y cualquier riesgo identificado.

Practica de gestion

Ejemplo de métrica

APO08.5 Proporcionar informacion para la mejora continua de los servicios.
Mejorar y evolucionar continuamente los servicios habilitados para Tl y la

a. Porcentaje de alineacién de los servicios de TI con los requerimientos
de negocio empresarial
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prestacion de servicios a la empresa para alinearse con los objetivos de la

b. Porcentaje de causas raiz identificadas y resueltas para cualquier

empresa y tecnologia problema

Actividades

1. Realizar anélisis de satisfaccién de clientes y proveedores. Asegurarse de que se aborden los problemas; informe de resultados y estado 4
2. Trabajar juntos para identificar, comunicar e implementar iniciativas de mejora.

3. Trabajar con la gestion de servicios y los propietarios de procesos para garantizar que los servicios habilitados para Tl y los procesos 5

de gestion de servicios se mejoran continuamente y se identifican y resuelvan las causas raiz de cualquier problema.

Componente: Estructura organizacional
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APO08.01 Comprender las expectativas
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comerciales

APO08.02 Alinear la estrategia de I&T con las
expectativas comerciales e identificar
oportunidades para que TI mejorar el negocio.

APO08.03 Gestionar la relacion comercial. R R R R R R R
APO08.04 Coordinar y comunicar. R R R R R R R
APQO08.05 Proporcionar informacion para la R R R R R R R

mejora continua de los servicios
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GESTION DE RIESGO

Dominio: alineacion, planificacion y organizacion

Objetivo de gestion: APO08 — Gestion de riesgo

Descripcion

empresa.

Identifique, evalle y reduzca continuamente el riesgo relacionado con T dentro de los niveles de tolerancia establecidos por la direccion ejecutiva de la

Propésito

Integre la gestién del riesgo empresarial relacionado con la T1 con la gestion general del riesgo empresarial (ERM) y equilibre los costos y beneficios de
la gestién del riesgo empresarial relacionado con la TI.

El objetivo de gestion respalda el logro de un conjunto de metas empresariales y de alineacion principales:

Metas empresariales

* EG02 Riesgo empresarial gestionado
* EG06 Continuidad y disponibilidad del servicio comercial

Ejemplo de métricas para metas empresariales

EGO02

a. Porcentaje de objetivos y servicios comerciales
criticos

cubiertos por la evaluacion de riesgos

b. Ratio de incidentes significativos que no fueron
identificados en

evaluaciones de riesgos vs. incidentes totales

C. Frecuencia de actualizacion del perfil de riesgo

EG06

a. Numero de servicio al cliente o proceso comercial
interrupciones que causan incidentes significativos
b. Coste empresarial de los incidentes

C. NUumero de horas de procesamiento comercial
perdidas debido a interrupciones del servicio no
planificadas

d. Porcentaje de quejas en funcion de los cometidos
objetivos de disponibilidad del servicio
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Metas de alineamiento

* AGO02 Riesgo relacionado con I&T gestionado

* AGO7 Seguridad de la informacion, infraestructura de
procesamiento y

aplicaciones y privacidad

Ejemplo de métricas para metas de alineamiento

AG02

a. Frecuencia de actualizacion del perfil de riesgo

b. Porcentaje de evaluaciones de riesgos empresariales
que incluyen riesgo relacionado con Tl

C. Numero de incidentes significativos relacionados
con TI que no fueron identificado en una evaluacion
de riesgos

AGO7

a. Numero de incidentes de confidencialidad que
causan pérdidas financieras, interrupcion del negocio
0 vergilenza publica

b. Numero de incidentes de disponibilidad que causan
pérdidas financieras, interrupcion del negocio o
verglienza publica

C. Numero de incidentes de integridad que causan



pérdidas financieras, interrupcion del negocio o
vergiienza publica

Componente: Proceso
Préactica de gestion Ejemplo de métrica

a. Numero de eventos de pérdida con caracteristicas clave capturados en
repositorios.

b. Porcentaje de auditorias, eventos y tendencias capturados en repositorios.
C. Porcentaje de sistemas criticos con problemas conocidos.

APO12.01 Recopilar datos.
Identificar y recopilar datos relevantes para permitir un riesgo
efectivo relacionado con TI. Identificacion, analisis e informes.

Actividades

1. Establecer y mantener un método para la recopilacion, clasificacion y analisis de datos relacionados con el riesgo de TI. 2
2. Registrar datos relevantes y significativos relacionados con el riesgo de Tl en el entorno operativo interno y externo de la empresa.

3. Adoptar o definir una taxonomia de riesgo para definiciones consistentes de escenarios de riesgo y categorias de impacto y

probabilidad.

4. Registrar datos sobre eventos de riesgo que hayan causado o puedan causar impactos en el negocio segun las categorias de impacto

definidas en la taxonomia de riesgos. Capture datos relevantes de asuntos relacionados, incidentes, problemas e investigaciones.

5. Inspeccionar y analizar los datos histéricos de riesgo de Ty la experiencia de pérdidas a partir de datos y tendencias disponibles

externamente, pares de la industria a través de registros de eventos basados en la industria, bases de datos y acuerdos de la industria para

la divulgacion de eventos comunes.

6. Para clases de eventos similares, organice los datos recopilados y destaque los factores contribuyentes. Determinar la contribucion

comun factores a través de multiples eventos. 4
7. Determinar las condiciones especificas que existian o estaban ausentes cuando ocurrieron los eventos de riesgo y la forma en que las
condiciones afectaron frecuencia del evento y magnitud de la pérdida.

8. Realizar andlisis periddicos de eventos y factores de riesgo para identificar problemas de riesgo nuevos o emergentes y para obtener

una comprension de los factores de riesgo internos y externos asociados.

Préactica de gestion Ejemplo de métrica

APQO12.02 Analizar el riesgo.
Desarrollar una visién fundamentada sobre el riesgo real de 1&T, en apoyo
de las decisiones de riesgo

a. NUumero de escenarios de riesgo de Tl identificados
b. Tiempo desde la tltima actualizacion de los escenarios de riesgo de Tl

Actividades

1. Definir el alcance apropiado de los esfuerzos de analisis de riesgo, considerando todos los factores de riesgo y/o la criticidad comercial
de los activos.
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2. Construir y actualizar regularmente escenarios de riesgo de TI; exposiciones a pérdidas relacionadas con TI; y escenarios de riesgo
reputacional, incluyendo escenarios compuestos de tipos y eventos de amenazas en cascada y/o coincidentes. Desarrollar expectativas
para un control especifico. Actividades y capacidades para detectar.

3. Estimar la frecuencia (o probabilidad) y la magnitud de la pérdida o ganancia asociada con los escenarios de riesgo de TI. tener en
cuenta todo factor de riesgo aplicables y evaluar los controles operativos conocidos.

4. Comparar el riesgo actual (exposicion a pérdidas relacionadas con T1) con el apetito por el riesgo y la tolerancia al riesgo aceptable.
Identificar inaceptable o riesgo elevado.

5. Proponer respuestas de riesgo para el riesgo que exceda los niveles de apetito y tolerancia al riesgo.

6. Especificar requisitos de alto nivel para proyectos o programas que implementaran las respuestas de riesgo seleccionadas. Identificar
requisitos y expectativas de controles clave apropiados para las respuestas de mitigacion de riesgos.

7. Validar los resultados del analisis de riesgos y del analisis de impacto en el negocio (BIA) antes de utilizarlos en la toma de
decisiones. Confirme que el andlisis se alinea con los requisitos de la empresa y verifica que las estimaciones se calibraron correctamente
y se examinaron en busca de sesgos.

8. Analizar el costo/beneficio de las posibles opciones de respuesta al riesgo, como evitar, reducir/mitigar, transferir/compartir y aceptar

explotar/aprovechar. Confirmar la respuesta optima al riesgo.

Préactica de gestion Ejemplo de métrica

APO12.03 Mantener un perfil de riesgo.
Mantener un inventario de riesgos conocidos Y atributos de riesgo, incluidos
frecuencia esperada, impacto potencial y respuestas. Documento a. Completitud de atributos y valores en el perfil de riesgo

relacionado b. Porcentaje de procesos comerciales clave incluidos en el perfil de riesgo

recursos, capacidades y actividades de control vigentes relacionadas con los
elementos de riesgo.

Actividades

1. Inventariar los procesos comerciales y documentar su dependencia de los procesos de gestion de servicios de 1&T y la infraestructura
de TI recursos. Identificar personal de apoyo, aplicaciones, infraestructura, instalaciones, registros manuales criticos, proveedores,
proveedores y subcontratistas

2. Determinar y acordar qué servicios de I&T y recursos de infraestructura de T1 son esenciales para sostener la operacion del negocio de
procesos. Analice las dependencias e identifique los vinculos débiles.

3. Agregar los escenarios de riesgo actuales por categoria, linea de negocio y area funcional.

4. Capturar regularmente toda la informacion del perfil de riesgo y consolidarla en un perfil de riesgo agregado.
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5. Capturar informacion sobre el estado del plan de accién de riesgo para su inclusion en el perfil de riesgo de T1 de la empresa.

6. Con base en todos los datos del perfil de riesgo, definir un conjunto de indicadores de riesgo que permitan la identificacion y el

seguimiento rapidos del riesgo actual y tendencias de riesgo.

7. Capturar informacidn sobre eventos de riesgo de T1 que se han materializado para su inclusion en el perfil de riesgo de Tl de la

empresa.

Practica de gestion

Ejemplo de métrica

APO12.04 Riesgo articulado.

Comunicar informacion sobre el estado actual de las exposiciones
relacionadas con T1'y oportunidades de manera oportuna a todas las partes
interesadas requeridas para respuesta apropiada.

a. Nivel de satisfaccion de las partes interesadas con los informes de riesgo
proporcionados

b. Integridad de los informes de perfil de riesgo (incluida la informacién
en linea con los requisitos de las partes interesadas)

C. Uso de informes de riesgo en la toma de decisiones de gestién

Actividades

1. Informar los resultados del analisis de riesgos a todas las partes interesadas afectadas en términos y formatos Gtiles para respaldar las
decisiones empresariales. Siempre que sea posible, incluya probabilidades y rangos de pérdida o ganancia junto con niveles de confianza,

para permitir que la gerencia equilibrio riesgo-rentabilidad.

2. Proporcionar a los tomadores de decisiones una comprension de los escenarios mas probables y peores, las exposiciones a pérdidas
relacionadas con Ty reputacion significativa, consideraciones legales y regulatorias, o cualquier otra categoria de impacto segin la

taxonomia de riesgo. 3
3. Informar el perfil de riesgo actual a todas las partes interesadas. Incluir informacién sobre la eficacia del proceso de gestion de riesgos,
eficacia del control, brechas, inconsistencias, redundancias, estado de remediacion y sus impactos en el perfil de riesgo.
4. Periddicamente, para areas con riesgo relativo y paridad de capacidad de riesgo, identificar oportunidades relacionadas con T1 que
permitirian la aceptacion de un mayor riesgo y mayor crecimiento y rentabilidad.
5. Revisar los resultados de las evaluaciones objetivas de terceros y las revisiones de control de calidad y auditoria interna. Incluirlos en
el
4

perfil de riesgo. Revise las brechas identificadas y las exposiciones a pérdidas relacionadas con T para determinar la necesidad de un

analisis de riesgo adicional.

Préactica de gestion

Ejemplo de métrica

APO12.05 Definir una cartera de acciones de gestion de riesgos.
Gestionar oportunidades para reducir el riesgo a un nivel aceptable como
cartera.

a. Numero de incidentes significativos no identificados e incluidos en el
riesgo

cartera de gestion

b. Porcentaje de propuestas de proyectos de gestion de riesgos rechazadas
debido a la falta de consideracion de otros riesgos relacionados

Actividades
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1. Mantener un inventario de las actividades de control que existen para mitigar el riesgo y que permiten tomar el riesgo en linea con el
riesgo apetito y tolerancia. Clasificar las actividades de control y asignarlas a escenarios de riesgo de T1 especificos y agregaciones de
riesgo de TI escenarios.

2. Determinar si cada entidad organizacional monitorea el riesgo y acepta la responsabilidad por operar dentro de sus niveles de
tolerancia de la cartera.

3. Definir un conjunto equilibrado de propuestas de proyectos disefiadas para reducir el riesgo y/o proyectos que permitan empresas
estratégicas oportunidades, considerando costos, beneficios, efecto en el perfil de riesgo actual y normativa.

Practica de gestion Ejemplo de métrica

a. Numero de incidentes significativos no identificados e incluidos en el
APO12.06 Responder al riesgo. riesgo

Responder en tiempo y forma a los eventos de riesgo materializados con cartera de gestion

medidas para limitar la magnitud de la pérdida. b. Porcentaje de propuestas de proyectos de gestion de riesgos rechazadas
debido a la falta de consideracion de otros riesgos relacionados

Actividades

1. Preparar, mantener y probar planes que documenten los pasos especificos a seguir cuando un evento de riesgo puede causar un
impacto operativo significativo o incidente de desarrollo con un impacto comercial grave. Asegurese de que los planes incluyan vias de
escalamiento en toda la empresa. 2

2. Aplicar el plan de respuesta adecuado para minimizar el impacto cuando se produzcan incidentes de riesgo.

3. Definir un conjunto equilibrado de propuestas de proyectos disefiadas para reducir el riesgo y/o proyectos que permitan empresas
estratégicas oportunidades, considerando costos, beneficios, efecto en el perfil de riesgo actual y normativa. 3

4. Examinar eventos adversos/pérdidas pasadas y oportunidades perdidas y determinar las causas fundamentales.

5. Comunicar la causa raiz, los requisitos adicionales de respuesta al riesgo y las mejoras del proceso a los responsables de la toma de
decisiones. Asegurese de que la causa, los requisitos de respuesta y la mejora del proceso estén incluidos en los procesos de gobierno del 4
riesgo.

Componente: Estructura organizacional
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Préctica de gestion

APO12.01 Recopilar datos.

APO12.02 Analizar el riesgo.

APQ012.03 Mantener un perfil de riesgo.

APO12.04 Riesgo articulado.

APQO12.05 Definir una cartera de acciones de

gestion de riesgos.

APO12.06 Responder al riesgo
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GESTION DE SEGURIDAD

Dominio: alineacién, planificacion y organizacion

Objetivo de gestion: APO13 — Gestion de seguridad

Descripcion

Definir, operar y monitorear un sistema de gestion de seguridad de la informacion

Propdsito

Mantener el impacto y la ocurrencia de incidentes de seguridad de la informacién

dentro de los niveles de apetito por el riesgo de la empresa.

El objetivo de gestion respalda el logro de un conjunto de metas empresariales y de alineacion principales:

Metas empresariales

Metas de alineamiento

» EG02 Riesgo empresarial gestionado
* EG06 Continuidad y disponibilidad del servicio comercial

* AGO7 Seguridad de la informacion, infraestructura de
procesamiento y aplicaciones y privacidad

Ejemplo de métricas para metas empresariales

Ejemplo de métricas para metas de alineamiento

a. Porcentaje de objetivos y servicios comerciales
criticos

cubiertos por la evaluacion de riesgos

EG02 b. Ratio de incidentes significativos que no fueron
identificados en

evaluaciones de riesgos vs. incidentes totales

C. Frecuencia de actualizacion del perfil de riesgo

a. Numero de servicio al cliente o proceso comercial
interrupciones que causan incidentes significativos
b. Coste empresarial de los incidentes

C. Numero de horas de procesamiento comercial
perdidas debido a interrupciones del servicio no
planificadas

d. Porcentaje de quejas en funcion de los cometidos
objetivos de disponibilidad del servicio

EGO06

a. Numero de incidentes de confidencialidad que
causan pérdidas financieras, interrupcion del negocio
o0 vergilenza publica
b. Ndmero de incidentes de disponibilidad que causan
AGO07 pérdidas financieras, interrupcion del negocio o
verglienza publica
C. Numero de incidentes de integridad que causan
pérdidas financieras, interrupcion del negocio o
verglienza publica

Componente: Proceso
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Practica de gestion Ejemplo de métrica

APO13.01 Establecer y mantener una gestion de seguridad de la
informacion(SGSI).

Establecer y mantener un sistema de gestion de la seguridad de la | a. Nivel de satisfaccion de las partes interesadas con el plan de seguridad a lo

informacién. (SGSI) que proporciona un enfoque estandar, formal | largo del
y continuo para gestion de la seguridad de la informacién, que empresa
permite la tecnologia segura y procesos de negocio que estan
alineados con los requisitos del negocio.

Actividades

1. Definir el alcance y los limites del sistema de gestién de seguridad de la informacion (SGSI) en términos de las caracteristicas de la
empresa, la organizacion, su ubicacién, activos y tecnologia. Incluya detalles y justificacion de cualquier exclusion del alcance.

2. Definir un SGSI de acuerdo con la politica empresarial y el contexto en el que opera la empresa.

3. Alinear el SGSI con el enfoque empresarial general para la gestion de la seguridad.

4. Obtener autorizacién de la gerencia para implementar y operar o cambiar el SGSI.

5. Preparar y mantener una declaracion de aplicabilidad que describa el alcance del SGSI.

6. Definir y comunicar las funciones y responsabilidades de gestion de la seguridad de la informacion.

7. Comunicar el enfoque SGSI.

Practica de gestion Ejemplo de métrica

APQ13.02 Definir y gestionar un riesgo de seguridad y privacidad de la
informacién plan de tratamiento. Mantener un plan de seguridad de la
informacion que describa como la informacion el riesgo de seguridad
debe gestionarse y alinearse con la estrategia empresarial y arquitectura
empresarial. Asegurese de que las recomendaciones para implementar
las mejoras de seguridad se basan en casos comerciales aprobados,
implementado como parte integral del desarrollo de servicios y
soluciones y operado como una parte integral de la operacién comercial.

a. Porcentaje de simulaciones exitosas de escenarios de riesgo de
seguridad

b. Nimero de empleados que han completado correctamente la
informacion

entrenamiento de concientizacién de seguridad

Actividades

1. Formular y mantener un plan de tratamiento de riesgos de seguridad de la informacién alineado con los objetivos estratégicos y la
empresa

arquitectura. Asegurese de que el plan identifique las practicas de gestion y las soluciones de seguridad adecuadas y 6ptimas, con
recursos asociados, responsabilidades y prioridades para gestionar el riesgo de seguridad de la informacién identificado.
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2. Mantener como parte de la arquitectura de la empresa un inventario de los componentes de la solucion que estan implementados para
administrar los servicios relacionados con la seguridad riesgo.

3. Desarrollar propuestas para implementar el plan de tratamiento de riesgos de seguridad de la informacién, respaldadas por casos de
negocios adecuados que incluyan consideracion de la financiacion y la asignacion de funciones y responsabilidades.

4. Proporcionar insumos para el disefio y desarrollo de practicas de gestion y soluciones seleccionadas de la seguridad de la informacion.
plan de tratamiento de riesgos.

5. Implementar programas de capacitacién y concientizacion sobre seguridad y privacidad de la informacién.

6. Integrar la planificacion, disefio, implementacion y seguimiento de los procedimientos de seguridad y privacidad de la informacién y
otros
controles capaces de permitir la pronta prevencion, deteccion de eventos de seguridad y respuesta a incidentes de seguridad.

7. Definir cdmo medir la efectividad de las practicas de gestion seleccionadas. Especificar como estas medidas deben ser
se utiliza para evaluar la eficacia para producir resultados comparables y reproducibles.

Préctica de gestion Ejemplo de métrica

APO13.03 Supervisar y revisar la gestion de la seguridad de la
informacion

(SGSI).

Mantener y comunicar periédicamente la necesidad y los beneficios de
mejora continua en la seguridad de la informacion. Recoger y analizar
datos sobre el sistema de gestion de seguridad de la informacion (SGSI),

a. Frecuencia de las revisiones de seguridad programadas

regularmente

v _— . . . incumplimiento del plan de seguridad
mejorar su eficacia. Corregir las no conformidades para evitar que se

repitan.

b. Numero de hallazgos en revisiones de seguridad programadas

C. Nivel de satisfaccion de las partes interesadas con el plan de seguridad
d. Namero de incidentes relacionados con la seguridad causados por el

Actividades

1. Realizar revisiones periédicas de la eficacia del SGSI. Incluir el cumplimiento de la politica y los objetivos del SGSI y la revision de la
seguridad y préacticas de privacidad.

2. Realizar auditorias del SGSI a intervalos planificados.

4
3. Llevar a cabo una revision de gestion del SGSI de forma periddica para garantizar que el alcance siga siendo adecuado y las mejoras
en el proceso ISMS son identificados.
4. Registrar acciones y eventos que podrian tener un impacto en la efectividad o desempefio del SGSI.
5. Proporcionar informacién para el mantenimiento de los planes de seguridad para tener en cuenta los resultados de las actividades de 5

seguimiento y revision.

Componente: Estructura organizacional
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Préctica de gestién

APO13.01 Establecer y mantener un sistema

de gestion de seguridad de la informacion

(SGSI).

APQ13.02 Definir y gestionar un plan de
tratamiento de riesgos de seguridad y

privacidad de la informacion.

APQ13.03 Supervisar y revisar el sistema de
gestion de seguridad de la informacion

(SGSI).
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GESTION EN CAMBIOS DE Tl

Dominio: Construir, adquirir e implementar

Objetivo de gestion: BAI06 — Gestion en Cambios de Tl

Descripcion

Administre todos los cambios de manera controlada, incluidos los cambios estandar y el mantenimiento de emergencia relacionados con los procesos
comerciales, las aplicaciones e infraestructura Esto incluye estandares y procedimientos de cambio, evaluacion de impacto, priorizacién y autorizacion,
cambios de emergencia, seguimiento, informes, cierre y documentacion.

Propésito

Habilite la entrega rapida y confiable de cambios a la empresa. Mitigar el riesgo de impactar negativamente en la estabilidad o integridad del entorno
modificado.

El objetivo de gestion respalda el logro de un conjunto de metas empresariales y de alineacion principales:

Metas empresariales Metas de alineamiento

AGO06 Agilidad para convertir los requisitos comerciales en

EGO01 Portafolio de productos y servicios competitivos soluciones operativas

Ejemplo de métricas para metas empresariales Ejemplo de métricas para metas de alineamiento
a. Porcentaje de productos y servicios que cumplen o superan a. Nivel de satisfaccion de los ejecutivos de
objetivos en ingresos y/o cuota de mercado empresas con T capacidad de respuesta a

b. Porcentaje de productos y servicios que cumplen o superan los nuevos requisitos

EGOL objetivos de satisfaccion del cliente AGO6 b. Tiempo medio de comercializacion de
c. Porcentaje de productos y servicios que proporcionan nuevos servicios relacionados con Tl'y
ventaja competitiva aplicaciones
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d. Tiempo de comercializacion de nuevos productos y C. Tiempo promedio para convertir los
servicios objetivos estratégicos de T en acuerdos e
iniciativas aprobadas

d. Namero de procesos comerciales criticos
respaldados por actualizaciones
infraestructura y aplicaciones

Componente: Proceso

Préactica de gestion Ejemplo de métrica

BAI06.01 Evaluar, priorizar y autorizar solicitudes de cambio.

Evaluar todas las solicitudes de cambio para determinar el impacto en el
negocio procesos y servicios de 1&T, y para evaluar si el cambio afectara
negativamente afectar el entorno operativo e introducir un riesgo inaceptable.
Asegurese de que los cambios se registren, prioricen, categoricen, evalen,
autorizado, planificado y programado.

a. Cantidad de reelaboracion causada por cambios fallidos
b. Porcentaje de cambios fallidos debido a un impacto inadecuado
evaluaciones

Actividades

1. Utilice solicitudes de cambio formales para permitir que los propietarios de procesos comerciales y T soliciten cambios en los
procesos comerciales, la infraestructura y los cambios, sistemas o aplicaciones. AseguUrese de que todos esos cambios surjan solo a través
del proceso de gestion de solicitudes de cambio.

2. Categorizar todos los cambios solicitados (p. ej., procesos comerciales, infraestructura, sistemas operativos, redes, sistemas de
aplicacion, software de aplicacion comprado/empaquetado) y relacione los elementos de configuracion afectados.

3. Priorizar todos los cambios solicitados en funcién de los requisitos comerciales y técnicos; recursos requeridos; y el marco legal, 2
reglamentario y motivos contractuales del cambio solicitado.

4. Aprobar formalmente cada cambio por parte de los propietarios de los procesos comerciales, los administradores de servicios y las
partes interesadas técnicas de TI, segiin corresponda. Los cambios que son de bajo riesgo y relativamente frecuentes deben aprobarse
previamente como cambios estandar.

5. Planificar y programar todos los cambios aprobados.

6. Planificar y evaluar todas las solicitudes de manera estructurada. Incluir un analisis de impacto en el proceso de negocio,
infraestructura, sistemas y aplicaciones, planes de continuidad comercial (BCP) y proveedores de servicios para garantizar que todos los
componentes afectados hayan sido identificado. Evaluar la probabilidad de afectar negativamente el entorno operativo y el riesgo de
implementar el cambio. Considere las implicaciones de seguridad, privacidad, legales, contractuales y de cumplimiento del cambio
solicitado. Considere también las interdependencias entre cambios. Involucrar a los propietarios de los procesos de negocio en el proceso
de evaluacion, segln corresponda.
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7. Considere el impacto de los proveedores de servicios contratados (por ejemplo, de procesamiento comercial, infraestructura,
aplicacion desarrollo y servicios compartidos) en el proceso de gestion del cambio. Incluir la integracion de la gestion del cambio
organizacional procesos con los procesos de gestion de cambios de los proveedores de servicios y el impacto en los términos
contractuales y SLA.

Préactica de gestion Ejemplo de métrica

BAI06.02 Gestionar cambios de emergencia.

Administre cuidadosamente los cambios de emergencia para minimizar mas
incidentes. AsegUrese de que el cambio de emergencia esté controlado y se
lleve a cabo de forma segura. Verificar que los cambios de emergencia se
evalUen adecuadamente y autorizado después del cambio.

a. NUmero de cambios de emergencia no autorizados tras el incidente
b. Porcentaje del total de cambios que son arreglos de emergencia

Actividades

1. Definir lo que constituye un cambio de emergencia

2. Asegurar que exista un procedimiento documentado para declarar, evaluar, aprobar preliminarmente, autorizar después del cambio y 2
registrar un cambio de emergencia.

3. Verificar que todos los arreglos de acceso de emergencia para cambios estén debidamente autorizados, documentados y revocados
después de la se ha aplicado el cambio.

4. Supervisar todos los cambios de emergencia y realizar revisiones posteriores a la implementacion que involucren a todas las partes
interesadas. La revision debe considerar e iniciar acciones correctivas basadas en causas raiz, como problemas con el proceso comercial, 4
el sistema de aplicacion desarrollo y mantenimiento, entornos de desarrollo y prueba, documentacion y manuales, e integridad de datos.

Préactica de gestion Ejemplo de métrica

BAI06.03 Seguimiento e informe de estado de cambio.

Mantener un sistema de seguimiento y generacion de informes para documentar los
cambios rechazados y comunicar el estado de aprobado, en proceso y completos
cambios. Asegurese de que los cambios aprobados se implementen como planificado.

a. NUimero y antigiiedad de las solicitudes de cambio pendientes
b. Porcentaje del estado de la solicitud de cambio informado a
las partes interesadas en una manera oportuna

Actividades

1. Categorizar las solicitudes de cambio en el proceso de seguimiento (p. ej., rechazadas, aprobadas, pero ain no iniciadas, aprobadas y
en proceso, y cierre).
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2. Implementar informes de estado de cambios con métricas de desempefio para permitir la revision y el monitoreo de la administracion
tanto de los detalles el estado de los cambios y el estado general (p. ej., analisis antiguo de las solicitudes de cambio). Asegurese de que
los informes de estado formen un registro de auditoria por lo que los cambios se pueden rastrear posteriormente desde el inicio hasta la
disposicion final.

3. Supervise los cambios abiertos para garantizar que todos los cambios aprobados se cierren de manera oportuna, segun la prioridad.

4. Mantener un sistema de seguimiento y generacion de informes para todas las solicitudes de cambio.
Préactica de gestion Ejemplo de métrica

a. Numero de errores de revision encontrados en la
documentacion

b. Porcentaje de actualizaciones de procedimientos y
documentacién del usuario realizadas en de manera oportuna

BAI06.04 Cerrar y documentar los cambios.
Cada vez que se implementen cambios, actualice la solucion, el usuario
documentacion y procedimientos afectados por el cambio.

Actividades

1. Incluir cambios en la documentacion dentro del procedimiento de gestion. Ejemplos de documentacidn incluyen negocios y
Procedimientos operativos de TI, continuidad del negocio y documentacion de recuperacion ante desastres, informacion de 2
configuracién, aplicacién documentacién, pantallas de ayuda y materiales de formacién.

2. Definir un periodo de retencion adecuado para la documentacion de cambios y la documentacion del usuario y del sistema anterior y
posterior al cambio.

3. Someter la documentacién al mismo nivel de revisién que el cambio real

Componente: Estructura organizacional
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Practica de gestion

BAI06.01 Evaluar, priorizar y autorizar solicitudes de cambio.

BAI06.02 Gestionar cambios de emergencia.

BAI06.03 Seguimiento e informe de estado de cambio.

BAI06.04 Cerrar y documentar los cambios.
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SOLICITUDES E INCIDENTES DE SERVICIOS GESTIONADOS

Dominio: entrega, servicio y soporte

Objetivo de gestion: DSS02 — Solicitudes e incidentes de servicios gestionados

Descripcion

Dar respuesta oportuna y eficaz a las solicitudes de los usuarios y resolucion de todo tipo de incidencias. Restaurar el servicio normal; registrar y
cumplir con el usuario peticiones; registrar, investigar, diagnosticar, escalar y resolver incidentes.

Propésito

Lograr una mayor productividad y minimizar las interrupciones mediante la resolucion rapida de consultas e incidentes de los usuarios. Evaluar el
impacto de los cambios y hacer frente a las incidencias del servicio. Resolver solicitudes de usuarios y restaurar el servicio en respuesta a incidentes.

El objetivo de gestion respalda el logro de un conjunto de metas empresariales y de alineacion principales:
Metas empresariales Metas de alineamiento

* EGO1 Portafolio de productos y servicios competitivos

» EG08 Optimizacion de la funcionalidad de procesos comerciales AGO5 Entrega de servicios de Tl en linea con los requerimientos

internos del negocio
Ejemplo de métricas para metas empresariales Ejemplo de métricas para metas de alineamiento
T o . Porensed ares inrsads el i
b Ip°orcentaj'e de roduc%os sz:rvicios Ue cumplen o satisfechas con el servicio de Tl la entrega cumple
EG01 ' J P Y 4 P AG05 con los niveles de servicio acordados

superan objetivos de satisfaccion del cliente
c. Porcentaje de productos y servicios que proporcionan
ventaja competitiva

b. Numero de interrupciones comerciales debido a
incidentes en el servicio de Tl
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d. Tiempo de comercializacion de nuevos productos y ¢. Porcentaje de usuarios satisfechos con la
servicios calidad del servicio de Tl entrega

a. Niveles de satisfaccion del directorio y la gerencia
ejecutiva con capacidades de proceso de negocio

b. Niveles de satisfaccién de los clientes con la
prestacion del servicio.

C. Niveles de satisfaccion de los proveedores con la
cadena de suministro

EG08

Componente: Proceso

Practica de gestion Ejemplo de métrica

DSS02.01 Definir esquemas de clasificacion para incidentes y a. NUmero total de solicitudes de servicio e incidentes por nivel de
solicitudes de servicio. Definir esquemas de clasificacion y modelos prioridad

para incidentes y solicitudes de servicio. b. Numero total de incidentes escalados

Actividades

1. Definir esquemas de clasificacion y priorizacién de incidentes y solicitudes de servicio, y criterios para el registro
de problemas. Utilizar esta informacion para asegurar enfoques consistentes para manejar e informar a los usuarios
sobre problemas y realizar anlisis de tendencias.

2. Definir modelos de incidentes para errores conocidos para permitir una resolucion eficiente y efectiva.
3. Defina modelos de solicitud de servicio segun el tipo de solicitud de servicio para habilitar la autoayuda y un

servicio eficiente para solicitudes estandar. 3

4. Definir reglas y procedimientos de escalada de incidentes, especialmente para incidentes importantes e incidentes

de seguridad.

5. Definir fuentes de conocimiento sobre incidentes y solicitudes y describir como utilizarlas.

Practica de gestion Ejemplo de métrica

DSS02.02 Registrar, clasificar y priorizar solicitudes e incidencias. a. Numero de tipos y categorias definidas para el registro de
Identificar, registrar y clasificar las solicitudes de servicio e incidencias y solicitudes de servicio e incidentes
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asignar una prioridad de acuerdo a la criticidad del negocio y acuerdos de
servicio.

b. Numero de solicitudes de servicio e incidentes que no estan
categorizados

Actividades

1. Registrar todas las solicitudes de servicio e incidentes, registrando toda la informacién relevante, para que puedan
ser manejados de manera efectiva y un historial completo se puede mantener el registro.

2. Para habilitar el analisis de tendencias, clasifique las solicitudes de servicio y los incidentes identificando el tipo y 2

la categoria.

3. Priorizar las solicitudes de servicio y los incidentes en funcién de la definicién de servicio SLA de impacto

comercial y urgencia.

Practica de gestion

Ejemplo de métrica

DSS02.03 Verificar, aprobar y cumplir con las solicitudes de servicio.
Seleccione los procedimientos de solicitud apropiados y verifique que el
servicio y las solicitudes cumplen los criterios de solicitud definidos. Obtener
la aprobacion, si es necesario, y cumplir con las solicitudes.

a. Tiempo medio transcurrido para atender cada tipo de solicitud de
servicio

b. Porcentaje de solicitudes de servicio que cumplen con los
criterios de solicitud definidos

Actividades

1. Verificar el derecho a las solicitudes de servicio, cuando sea posible, un flujo de proceso predefinido y cambios

estandar.

2. Obtener aprobacion o aprobacion financiera y funcional, si es necesario, 0 aprobaciones predefinidas para cambios

estandar acordados.

3. Cumplir con las solicitudes realizando el procedimiento de solicitud seleccionado. Siempre que sea posible, utilice 3

men(s automatizados de autoayuda y modelos de solicitud predefinidos para articulos solicitados con frecuencia.

Practica de gestion

Ejemplo de métrica

DSS02.04 Investigar, diagnosticar y asignar incidentes.
Identificar y registrar los sintomas del incidente, determinar las posibles
causas y asignar para la resolucion.

a. NUmero de sintomas incidentes identificados y registrados
b. Nuimero de causas de sintomas determinadas correctamente
¢. NUmero de problemas duplicados en el registro de referencia

Actividades

1. Identificar y describir sintomas relevantes para establecer las causas mas probables de los incidentes. Referencia

disponible

recursos de conocimiento (incluidos errores y problemas conocidos) para identificar posibles resoluciones de

incidentes (soluciones temporales y/o soluciones permanentes).

2. Si alin no existe un problema relacionado o un error conocido y si el incidente cumple con los criterios acordados

para el registro del problema, registrar un nuevo problema.
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3. Asigne incidentes a funciones especializadas si se necesita una experiencia mas profunda. Involucrar al nivel

apropiado de gestion, donde y si es necesario.

Préactica de gestion

Ejemplo de métrica

DSS02.05 Resolver y recuperarse de incidentes.

Documente, aplique y pruebe las soluciones o soluciones provisionales
identificadas. Realizar acciones de recuperacion para restaurar el servicio
relacionado con Tl

a. Porcentaje de incidentes resueltos dentro del SLA acordado
b. Porcentaje de satisfaccion de las partes interesadas con la
resolucion y la recuperacion del incidente

Actividades

1. Seleccionar y aplicar las resoluciones de incidentes mas adecuadas (solucién temporal y/o solucién permanente).

2. Registrar si se utilizaron soluciones alternativas para la resolucién de incidentes.

3. Realice acciones de recuperacion, si es necesario.

4. Documentar la resolucion de incidentes y evaluar si la resolucion se puede utilizar como fuente de conocimiento en

el futuro.

Practica de gestion

Ejemplo de métrica

DSS02.06 Cerrar solicitudes de servicio e incidencias.
Verificar la resolucién satisfactoria de incidentes y/o cumplimiento de
solicitudes, y cierre

a. Nivel de satisfaccion del usuario con el cumplimiento de la
solicitud de servicio

b. Porcentaje de incidentes resueltos dentro de un periodo
acordado/aceptable de tiempo

Actividades

1. Verificar con los usuarios afectados que la solicitud de servicio ha sido atendida satisfactoriamente o la incidencia

ha sido resuelta satisfactoriamente y en un plazo de tiempo acordado/aceptable.

2. Cerrar solicitudes de servicio e incidencias.

Préactica de gestion

Ejemplo de métrica

DSS02.07 Seguimiento del estado y produccion de informes.

Realizar un seguimiento, analizar y reportar periédicamente las incidencias y
el cumplimiento de las solicitudes. Examine las tendencias para proporcionar
informacion para la mejora continua.

a. Tiempo medio entre incidentes para el servicio habilitado para Tl
b. Numero y porcentaje de incidentes que causan interrupcion
procesos criticos para el negocio

Actividades

1. Supervisar y realizar un seguimiento de las escalaciones y resoluciones de incidentes y solicitar procedimientos de

manejo para avanzar hacia la resolucion o terminacion.
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2 Identificar las partes interesadas en la informacion y sus necesidades de datos o informes. Identificar la frecuencia 'y 3
el medio de los informes.
3. Producir y distribuir informes oportunos o proporcionar acceso controlado a datos en linea.
4. Analizar incidentes y solicitudes de servicio por categoria y tipo. Establecer tendencias e identificar patrones de 4
problemas recurrentes, SLA incumplimientos o ineficiencias.
5. Utilice la informacién como entrada para la planificacién de la mejora continua. 5
Componente: Estructura organizacional ‘
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Préctica de gestion
DSS02.01 Definir esquemas de clasificacion para incidentes y solicitudes de servicio. A R |R R
DSS02.02 Registrar, clasificar y priorizar solicitudes e incidencias. A R R
DSS02.03 Verificar, aprobar y cumplir con las solicitudes de servicio. A R R R R
DSS02.04 Investigar, diagnosticar y asignar incidentes. A R R R
DSS02.05 Resolver y recuperarse de incidentes. A R R R
DSS02.06 Cerrar solicitudes de servicio e incidencias. A R R
DSS02.07 Seguimiento del estado y produccion de informes. A R R
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GESTION DE CONTINUIDAD

Dominio: entrega, servicio y soporte

Obijetivo de gestion: DSS04 - Gestion de continuidad

Descripcion

Establecer y mantener un plan para permitir que las organizaciones comerciales y de TI respondan a incidentes y se adapten rapidamente a las
interrupciones. Esto permitira operaciones continuas de procesos comerciales criticos y servicios de T1 requeridos y mantener la disponibilidad de
recursos, activos e informacion en un nivel aceptable para la empresa.

Propésito

Adaptarse rapidamente, continuar con las operaciones comerciales y mantener la disponibilidad de recursos e informacion a un nivel aceptable para
la empresa en caso de una interrupcion significativa (por ejemplo, amenazas, oportunidades, demandas).

El objetivo de gestion respalda el logro de un conjunto de metas empresariales y de alineacién principales:
Metas empresariales Metas de alineamiento

* EGO1 Portafolio de productos y servicios competitivos

« EG02 Riesgo empresarial gestionado

* EG06 Continuidad y disponibilidad del servicio comercial
* EGO8 Optimizacion de la funcionalidad de procesos
comerciales internos

» AGOS5 Entrega de servicios de TI en linea con los requisitos del
negocio

* AGO7 Seguridad de la informacion, infraestructura de
procesamiento , aplicaciones y privacidad

Ejemplo de métricas para metas empresariales Ejemplo de métricas para metas de alineamiento

a. Porcentaje de productos y servicios que cumplen . . .
S . a. Porcentaje de partes interesadas del negocio
0 superan objetivos en ingresos y/o cuota de

satisfechas con el servicio de TI la entrega cumple
mercado

EG01 . - AG05 con los niveles de servicio acordados

b. Porcentaje de productos y servicios que cumplen , . . . .

0 superan objetivos de satisfaccion del cliente b. Numero de interrupciones comerciales debido a
incidentes en el servicio de Tl

c. Porcentaje de productos y servicios que
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proporcionan ventaja competitiva
d. Tiempo de comercializacion de nuevos
productos y servicios

EGO02

a. Porcentaje de objetivos y servicios comerciales
criticos

cubiertos por la evaluacion de riesgos

b. Cantidad de incidentes significativos que no
fueron identificados en evaluaciones de riesgos vs.
incidentes totales

C. Frecuencia de actualizacion del perfil de riesgo

EG06

a. NUmero de servicio al cliente o proceso
comercial

interrupciones que causan incidentes significativos
b. Coste empresarial de los incidentes

C. NUmero de horas de procesamiento comercial
perdidas debido a interrupciones del servicio no
planificadas

d. Porcentaje de quejas en funcién de los cometidos
objetivos de disponibilidad del servicio

EG08

a. Niveles de satisfaccion del directorio y la
gerencia ejecutiva con capacidades de proceso de
negocio

b. Niveles de satisfaccién de los clientes con la
prestacion del servicio.

C. Niveles de satisfaccion de los proveedores con
la cadena de suministro

c. Porcentaje de usuarios satisfechos con la calidad
del servicio de Tl entrega

AG07

a. Numero de incidentes de confidencialidad que
causan pérdidas financieras, interrupcion del negocio
o conflicto

b. Nimero de incidentes de disponibilidad que
causan pérdidas financieras, interrupcion del negocio
o conflicto

C. Numero de incidentes de integridad que causan
pérdidas financieras, interrupcién del negocio o
conflicto

Componente: Proceso ‘
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Préctica de gestion

Ejemplo de métrica

DSS04.01 Definir la politica, los objetivos y el alcance de la
continuidad del negocio.

Definir la politica y el alcance de la continuidad del negocio,
alineados con la empresa y objetivos de las partes interesadas,
para mejorar la resiliencia empresarial.

a. Porcentaje de objetivos y alcance de continuidad del negocio reelaborados
debido a procesos y actividades mal identificados

b. Porcentaje de partes interesadas clave que participan, definen y acuerdan
politica de continuidad y alcance

Actividades

1. Identificar los procesos comerciales internos y subcontratados y las actividades de servicio que son fundamentales para las
operaciones de la empresa o necesarios para cumplir con las obligaciones legales y/o contractuales.

2. Identificar las partes interesadas clave y los roles y responsabilidades para definir y acordar la politica y el alcance de la

continuidad.

3. Definir y documentar los objetivos de politica minimos acordados y el alcance para la resiliencia empresarial.

4. ldentificar los procesos empresariales de apoyo esenciales y los servicios de T| relacionados.

Practica de gestion

Ejemplo de métrica

DSS04.02 Mantener la resiliencia empresarial.

Evaluar las opciones de resiliencia empresarial y elegir una opcion
rentable y

estrategia viable que asegurara la continuidad de la empresa, la
recuperacion ante desastres y respuesta a incidentes frente a un desastre
u otro incidente importante o interrupcion.

a. Tiempo de inactividad total resultante de un incidente o interrupcién
importante

b. Porcentaje de partes interesadas claves involucradas en los analisis de
impacto comercial evaluar el impacto a lo largo del tiempo de una
interrupcion en el negocio critico funciones y el efecto que una
interrupcion tendria sobre ellas

Actividades

1. Identificar escenarios potenciales que puedan dar lugar a eventos que podrian causar incidentes disruptivos significativos.

2. Llevar a cabo un analisis de impacto comercial para evaluar el impacto a lo largo del tiempo de una interrupcion de las funciones

criticas del negocio y el efecto que una interrupcién tendria sobre ellos.

3. Establecer el tiempo minimo requerido para recuperar un proceso de negocio y soporte de T, basado en una duracion aceptable de
interrupcion del negocio y maxima interrupcion tolerable.
4. Determinar las condiciones y duefios de las decisiones clave que haran invocar los planes de continuidad.
5. Evaluar la probabilidad de amenazas que podrian causar la pérdida de continuidad del negocio. Identificar medidas que reduciran
la probabilidad y el impacto a través de una mejor prevencion y una mayor resiliencia.
3

6. Analizar los requisitos de continuidad para identificar posibles opciones comerciales y técnicas estratégicas.

7. Identificar los requisitos de recursos y costos para cada opcién técnica estratégica y hacer recomendaciones estratégicas.
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8. Obtener la aprobacion comercial ejecutiva para las opciones estratégicas seleccionadas.

Practica de gestion Ejemplo de métrica

DSS04.03 Desarrollar e implementar una respuesta de continuidad del
negocio.

Desarrollar un plan de continuidad del negocio (BCP) y un plan de
recuperacion ante desastres (DRP) en base a la estrategia. Documentar
todos los procedimientos necesarios para la empresa para continuar con
las actividades criticas en caso de un incidente.

BCPy DRP

Actividades

1. Definir las acciones de respuesta a incidentes y las comunicaciones que se tomaran en caso de interrupcion. Definir roles
relacionados y responsabilidades, incluida la responsabilidad por la politica y la implementacion.

2. Asegurese de que los proveedores clave y los socios externos tengan planes de continuidad efectivos. Obtener evidencia auditada
segun sea necesario.

3. Definir las condiciones y los procedimientos de recuperacion que permitirian la reanudacion del procesamiento comercial. Incluye
actualizacion y reconciliacion de bases de datos de informacion para preservar la integridad de la informacién.

4. Desarrollar y mantener BCP y DRP operativos que contengan los procedimientos a seguir para permitir la operacion continua de
procesos comerciales criticos y/o arreglos de procesamiento temporal. Incluir enlaces a planes de proveedores de servicios
subcontratados.

5. Definir y documentar los recursos necesarios para soportar los procedimientos de continuidad y recuperacion, considerando
personas, instalaciones e infraestructura de TI.

6. Definir y documentar los requisitos de respaldo de informacion necesarios para respaldar los planes. Incluye planos y documentos
en papel. asi como archivos de datos. Considere la necesidad de seguridad y almacenamiento fuera del sitio.

7. Determinar las habilidades requeridas para las personas involucradas en la ejecucion del plan y los procedimientos.

8. Distribuir los planos y la documentacion de respaldo de manera segura a las partes interesadas debidamente autorizadas.
Asegurese de que los planes y la documentacion son accesibles en todos los escenarios de desastre.

Préctica de gestion Ejemplo de métrica

DSS04.04 Ejercicio, prueba y revision del plan de continuidad del

negocio (BCP) y plan de respuesta a desastres (DRP). a. Frecuencia de las pruebas

Pruebe la continuidad regularmente para ejercitar planes contra b. Numero de ejercicios y pruebas que lograron los objetivos de
resultados predeterminados, mantener la resiliencia empresarial y recuperacion

permitir soluciones innovadoras a desarrollar
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a. NUmero de sistemas comerciales criticos no cubiertos por el plan
b. Porcentaje de partes interesadas claves involucradas en el desarrollo de




Actividades

1. Definir objetivos para el ejercicio y prueba de las funciones empresariales, técnicas, logisticas, administrativas, procedimentales y
operativas. sistemas del plan para verificar la integridad del BCP y DRP en el cumplimiento del riesgo comercial.

2. Definir y acordar ejercicios de partes interesadas que sean realistas y validen los procedimientos de continuidad. Incluir funciones

y
responsabilidades y arreglos de retencion de datos que causen una interrupcién minima en los procesos comerciales.

3. Asignar roles y responsabilidades para realizar ejercicios y pruebas del plan de continuidad.

4. Programar ejercicios y actividades de prueba segln lo definido en los planes de continuidad.

5. Llevar a cabo un informe y anélisis posterior al ejercicio para considerar el logro

6. Con base en los resultados de la revision, desarrollar recomendaciones para mejorar los planes de continuidad actuales.

Préctica de gestion Ejemplo de métrica

DSS04.05 Revisar, mantener y mejorar los planes de continuidad.
Llevar a cabo una revision de la gestion de la capacidad de continuidad

en forma periddica. a. Porcentaje de mejoras acordadas al plan que se han reflejado
intervalos para asegurar su idoneidad, adecuacion y eficacia continuas. en el plano

Gestionar los cambios en los planes de acuerdo con el control de b. Porcentaje de planes de continuidad y evaluaciones de impacto
cambios. comercial g

proceso para garantizar que los planes de continuidad se mantengan
actualizados y reflejan continuamente los requisitos comerciales reales.

Actividades

1. De manera regular, revise los planes de continuidad y la capacidad frente a cualquier suposicion realizada y las operaciones
comerciales actuales y objetivos estratégicos.

2. Revisar periédicamente los planes de continuidad para considerar el impacto de cambios nuevos o importantes en la organizacion
de la empresa, procesos comerciales, acuerdos de subcontratacin, tecnologias, infraestructura, sistemas operativos y sistemas de
aplicacion.

3. Considere si se puede requerir una evaluacion de impacto comercial revisada, dependiendo de la naturaleza del cambio.

4. Recomendar cambios en politicas, planes, procedimientos, infraestructura y funciones y responsabilidades. Comunicarlos como
apropiado para la aprobacion y el procesamiento de la gerencia a través del proceso de gestion de cambios de T

Practica de gestion ‘ Ejemplo de métrica

149




DSS04.06 Llevar a cabo la capacitacion del plan de continuidad. a. Porcentaje de partes interesadas internas y externas que recibieron
Brindar capacitacion periddica a todas las partes internas y externas capacitacion

interesadas sesiones sobre los procedimientos y sus funciones y b. Porcentaje de partes internas y externas relevantes cuyas habilidades y
responsabilidades en caso de interrupcion las competencias son actuales

Actividades

1. Implementar la concientizacion y capacitacién sobre BCP y DRP.

2. Definir y mantener los requisitos y planes de capacitacion para quienes realizan la planificacion de continuidad, las evaluaciones
de impacto, el riesgo evaluaciones, comunicacién con los medios y respuesta a incidentes. Asegurar que los planes de capacitacion
consideren la frecuencia de la capacitacion y mecanismos de imparticion de formacién.

3. Desarrollar competencias a partir de la formacién practica, incluida la participacion en ejercicios y pruebas.

4. Con base en los resultados del ejercicio y las pruebas, monitorear las habilidades y competencias.

Practica de gestion Ejemplo de métrica

DSS04.07 Administrar arreglos de respaldo. de forma segura

a. Porcentaje de medios de copia de seguridad transferidos y almacenados

Mantener la disponibilidad de informacién critica para el negocio. b. Porcentaje de restauracion exitosa y oportuna a partir de una copia de

seguridad o alternativa copias de medios

Actividades

1. Realizar copias de seguridad de sistemas, aplicaciones, datos y documentacion de acuerdo con un cronograma definido. Considere
la frecuencia (mensual, semanal, diario, etc.), modo de copia de seguridad (por ejemplo, espejo de disco para copias de seguridad en
tiempo real frente a DVD-ROM para retencion a largo plazo), tipo de copia de seguridad (por ejemplo, completa o incremental) y
tipo de medio. Considere también copias de seguridad en linea automatizadas, tipos de datos (por ejemplo, voz, épticos),

creacion de registros, datos informaticos criticos del usuario final (por ejemplo, hojas de célculo), ubicacién fisica y l6gica de las
fuentes de datos, seguridad y derechos de acceso, y encriptacion.

2. Definir los requisitos para el almacenamiento en el sitio y fuera del sitio de los datos de respaldo que cumplan con los requisitos
comerciales. Considera la accesibilidad necesaria para realizar una copia de seguridad de los datos.

3. Pruebe y actualice periddicamente los datos archivados y de copia de seguridad.

4. Garantizar que los sistemas, aplicaciones, datos y documentacién mantenidos o procesados por terceros estén adecuadamente
respaldados o asegurado de otra manera. Considere solicitar la devolucién de copias de seguridad de terceros. Considere acuerdos de
deposito o deposito en garantia.
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Préctica de gestion Ejemplo de métrica

DSS04.08 Realizar una revision posterior a la reanudacion.

Evaluar la adecuacion del plan de continuidad del negocio (BCP) y
desastre

plan de respuesta (DRP) luego de la reanudacion exitosa del negocio
procesos y servicios después de una interrupcion.

a. Porcentaje de problemas identificados y posteriormente abordados en
el plan

b. Porcentaje de problemas identificados y posteriormente abordados en
la capacitacion materiales

Actividades

1. Evaluar el cumplimiento del BCP y DRP documentados.

4
2. Determinar la efectividad de los planes, continuidad capacidades, roles y responsabilidades, habilidades y competencias,

resiliencia

al incidente, la infraestructura técnica y las estructuras y relaciones organizacionales.

3. Identificar debilidades u omisiones en los planes y capacidades y hacer recomendaciones de mejora. Obtener 5

aprobacion de la gerencia para cualquier cambio en los planes y aplicar a través del proceso de control de cambios de la empresa.

Componente: Estructura organizacional ‘
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DSS04.03 Desarrollar e implementar una respuesta de

continuidad del negocio. R R A
DSS04.04 Ejercer, probar y revisar el plan de continuidad del R R A
negocio (BCP) y el plan de respuesta a desastres (DRP).

DSS04.05 Revisar, mantener y mejorar los planes de continuidad. A R R R
DSS04.06 Llevar a cabo la capacitacion del plan de continuidad. R R A
DSS04.07 Administrar arreglos de respaldo A R R
DSS04.08 Realizar una revision posterior a la reanudacion. R R A
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GESTION DE SERVICIOS DE SEGURIDAD

Dominio: alineacion, planificacion y organizacion

Obijetivo de gestion: DSSO05 - Gestion de Servicios de seguridad

Descripcion

Proteger la informacidn de la empresa para mantener el nivel de riesgo de seguridad de la informacién aceptable para la empresa de acuerdo con la
politica de seguridad. Establecer y mantener roles de seguridad de la informacion y privilegios de acceso. Realizar monitoreo de seguridad.

Propésito

Minimice el impacto comercial de las vulnerabilidades e incidentes de seguridad de la informacion operativa.

El objetivo de gestion respalda el logro de un conjunto de metas empresariales y de alineacion principales:

Metas empresariales

» EG02 Riesgo empresarial gestionado
* EG06 Continuidad y disponibilidad del servicio comercial

Metas de alineamiento

Ejemplo de métricas para metas empresariales

* AGO02 Riesgo relacionado con I&T gestionado

* AGO7 Seguridad de la informacion, infraestructura de

procesamiento y

aplicaciones y privacidad

EGO02

a. Porcentaje de objetivos y servicios comerciales criticos
cubiertos por la evaluacion de riesgos

b. Ratio de incidentes significativos que no fueron identificados
en

evaluaciones de riesgos vs. incidentes totales

C. Frecuencia de actualizacion del perfil de riesgo

Ejemplo de métricas para metas de alineamiento

EGO06

a. NUmero de servicio al cliente o proceso comercial
interrupciones que causan incidentes significativos

b. Coste empresarial de los incidentes

C. Numero de horas de procesamiento comercial perdidas
debido a interrupciones del servicio no planificadas

d. Porcentaje de quejas en funcién de los cometidos
objetivos de disponibilidad del servicio

AG02

| a. Frecuencia de actualizacion del

perfil de riesgo

b. Porcentaje de evaluaciones de
riesgos empresariales que incluyen
riesgo relacionado con Tl

C. Numero de incidentes significativos
relacionados con TI que no fueron
identificado en una evaluacion de
riesgos
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AGO7

| a. Numero de incidentes de

confidencialidad que causan pérdidas
financieras, interrupcion del negocio o
verglienza puablica

b. Numero de incidentes de
disponibilidad que causan pérdidas
financieras, interrupcion del negocio o
vergiienza publica

C. Numero de incidentes de integridad
que causan pérdidas financieras,



interrupcion del negocio o vergiienza
publica

Componente: Proceso
Practica de gestion Ejemplo de métrica

DSS05.01 Proteger contra software malicioso.
Implementar y mantener medidas preventivas, detectivas y correctivas. a. NUmero de ataques exitosos de software malicioso
(especialmente parches de seguridad actualizados y control de virus) en toda la | b. Porcentaje de empleados que no pasan las pruebas de ataques
empresa para proteger los sistemas de informacion y la tecnologia de maliciosos | maliciosos (p. €j., prueba de correo electronico de phishing)
software (por ejemplo, ransomware, malware, virus, gusanos, spyware, spam).

Actividades
1. Instalar y activar herramientas de proteccion de software malicioso en todas las instalaciones de procesamiento, con archivos de
definicion de software malicioso que se actualizan seglin sea necesario (automatica o semiautomaticamente).

2
2. Filtre el trafico entrante, como correo electrénico y descargas, para protegerse contra informacion no solicitada (por ejemplo,
spyware, correos electrénicos de phishing).
3. Comunicar el conocimiento del software malicioso y hacer cumplir los procedimientos y responsabilidades de prevencion. Realizar
capacitaciones periddicas sobre el malware en el correo electrénico y el uso de Internet. Capacite a los usuarios para que no abran, pero
informen, correos electrénicos sospechosos y no instalen correos electrénicos compartidos o software no aprobado. 3
4. Distribuya todo el software de proteccion de forma centralizada (nivel de version y parche) utilizando la configuracion centralizada y
la administracion de cambios de TI.
5. Revisar y evaluar peridédicamente la informacion sobre nuevas amenazas potenciales (por ejemplo, revisar la seguridad de los 4
productos y servicios de los proveedores).

Practica de gestion Ejemplo de métrica

a. Numero de infracciones de cortafuegos

b. NUmero de vulnerabilidades descubiertas

C. Porcentaje de tiempo que la red y los sistemas no estan
disponibles debido a la seguridad incidente

DSS05.02 Administrar la seguridad de la red y la conectividad.
Utilizar medidas de seguridad y procedimientos de gestion relacionados para proteger
informacion sobre todos los métodos de conectividad.

Actividades

1. Permita que solo los dispositivos autorizados tengan acceso a la informacion corporativa y la red empresarial. Configure estos
dispositivos para forzar entrada de contrasefa.

2. Implementar mecanismos de filtrado de red, como firewalls y software de deteccion de intrusos. Aplicar politicas apropiadas para
controlar el tréfico entrante y saliente.
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3. Aplicar protocolos de seguridad aprobados a la conectividad de la red.

4. Configurar equipos de red de forma segura.

5. Cifrar la informacion en transito segun su clasificacion.

6. Con base en las evaluaciones de riesgos y los requisitos comerciales, establezca y mantenga una politica para la seguridad de la
conectividad.

7. Establecer mecanismos confiables para apoyar la transmision y recepcion segura de informacién.

8. Realice pruebas de penetracion periddicas para determinar la idoneidad de la proteccion de la red.

9. Llevar a cabo pruebas periddicas de seguridad del sistema para determinar la idoneidad de la proteccion del sistema.

Practica de gestion Ejemplo de métrica

DSS05.03 Administrar la seguridad de puntos finales. punto final

Asegurese de que los puntos finales (por ejemplo, portatiles, ordenadores de
sobremesa, servidores y otros dispositivos moéviles) y dispositivos de red o software)
estan asegurados a un nivel que es igual o superior a los requisitos de seguridad
definidos para la informacion procesada, almacenada o transmitida.

redoen el
entorno de usuario final

punto final

Actividades

1. Configurar sistemas operativos de forma segura.

2. Implementar mecanismos de blogueo de dispositivos.

3. Administrar el acceso y control remoto (por ejemplo, dispositivos mdviles, teletrabajo).

4. Administre la configuracion de la red de manera segura.

5. Implemente el filtrado del trafico de red en los dispositivos finales.

6. Proteger la integridad del sistema.

7. Proporcionar proteccion fisica de los dispositivos de punto final.

8. Deseche los dispositivos terminales de forma segura.

9. Administre el acceso malicioso a través del correo electronico y los navegadores web. Por ejemplo, bloguee ciertos sitios web y
desactive los clics en enlaces para smartphones.

10. Cifrar la informacion almacenada segun su clasificacion.

Practica de gestion Ejemplo de métrica
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a. NUmero de incidentes que involucran dispositivos de

b. Nimero de dispositivos no autorizados detectados en la

C. Porcentaje de personas que reciben capacitacion de
concientizacion relacionada con el uso de dispositivos de




a. Tiempo medio entre cambio y actualizacién de cuentas

b. Nimero de cuentas (frente al nimero de usuarios/personal
autorizados)

C. Numero de incidentes relacionados con el acceso no
autorizado a la informacion

DSS05.04 Administrar la identidad del usuario y el acceso logico.

Asegurese de que todos los usuarios tengan derechos de acceso a la informacién de
acuerdo con requisitos comerciales. Coordinar con las unidades de negocio que
gestionan sus propios derechos de acceso dentro de los procesos de negocio.

Actividades

1. Mantener los derechos de acceso de los usuarios de acuerdo con la funcién comercial, los requisitos del proceso y las politicas de
seguridad. Alinear la gestion de identidades y derechos de acceso a los roles y responsabilidades definidos, con base en privilegios 2
minimos, necesidad de tener y principios de necesidad de saber.

2. Administrar todos los cambios a los derechos de acceso (creacion, modificaciones y eliminaciones) de manera oportuna con base
Unicamente en los datos aprobados y transacciones documentadas autorizadas por los administradores designados.

3. Segregar, reducir al minimo necesario y gestionar activamente las cuentas de usuarios privilegiados. Garantizar el seguimiento de
todos
actividad en estas cuentas.

4. Identificar de manera Unica todas las actividades de procesamiento de informacion por roles funcionales. Coordinar con las unidades
de negocio para asegurar que todos los roles estan definidos de forma coherente, incluidas las funciones definidas por la propia empresa 2
dentro de las aplicaciones de procesos empresariales.

5. Autentique todos los accesos a los activos de informacion segln el rol de la persona o las reglas comerciales. Coordinar con las
unidades de negocio, que gestionan la autenticacion dentro de las aplicaciones utilizadas en los procesos comerciales para garantizar
que los controles de autenticacion han sido correctamente administrados.

6. Garantizar que todos los usuarios (internos, externos y temporales) y su actividad en los sistemas de TI (aplicacion comercial,
infraestructura de TI, operaciones, desarrollo y mantenimiento del sistema) son identificables de forma Gnica.

7. Mantener un registro de auditoria del acceso a la informacién segdn su sensibilidad y los requisitos reglamentarios.

8. Realizar una revision de gestion regular de todas las cuentas y privilegios relacionados.

Practica de gestion Ejemplo de métrica

DSS05.05 Administrar el acceso fisico a los activos de Tl

Definir e implementar procedimientos (incluidos los procedimientos de emergencia)
conceder, limitar y revocar el acceso a locales, edificios y areas, de acuerdo a la
necesidad del negocio. Acceso a locales, edificios y areas debe ser justificado,
autorizado, registrado y monitoreado. Este requisito se aplica a todas las personas que
ingresan a las instalaciones, incluido el personal, personal, clientes, proveedores,
visitantes o cualquier otro tercero.

a. Calificacién promedio para evaluaciones de seguridad
fisica

b. Numero de incidentes relacionados con la seguridad de la
informacion fisica

156




Actividades

1. Registre y supervise todos los puntos de entrada a los sitios de T1. Registre a todos los visitantes, incluidos los contratistas y
proveedores, en el sitio.

2. Asegurese de que todo el personal muestre una identificacion debidamente aprobada en todo momento.

2
3. Requerir que los visitantes sean escoltados en todo momento mientras estén en el sitio.
4. Restrinja y controle el acceso a sitios de T confidenciales mediante el establecimiento de restricciones perimetrales, como vallas,
muros y seguridad.
5. Gestionar las solicitudes para permitir el acceso debidamente autorizado a las instalaciones informaticas.
6. Asegurese de que los perfiles de acceso permanezcan actualizados. Base el acceso a los sitios de Tl (salas de servidores, edificios, 3

areas o zonas) en funcion del trabajo y responsabilidades

7. Llevar a cabo capacitaciones periddicas de concientizacion sobre la seguridad de la informacién fisica.

Practica de gestion Ejemplo de métrica

DSS05.06 Administrar documentos confidenciales y dispositivos de salida.
Establecer salvaguardas fisicas apropiadas, practicas contables y

gestion de inventario con respecto a activos sensibles de TI, como especiales
formularios, instrumentos negociables, impresoras especiales o fichas de seguridad.

a. NUmero de dispositivos de salida robados
b. Porcentaje de documentos confidenciales y dispositivos de
salida identificados en inventario

Actividades

1. Establecer procedimientos para regir la recepcion, el uso, la extraccion y la eliminacion de documentos confidenciales y dispositivos
de salida en, dentro de, y fuera de la empresa. 2

2. Asegurese de que existan controles criptograficos para proteger la informacion confidencial almacenada electrénicamente.
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3. Asigne privilegios de acceso a documentos confidenciales y dispositivos de salida segun el principio de privilegio minimo,
equilibrando el riesgo y requisitos comerciales.

4. Establezca un inventario de documentos confidenciales y dispositivos de salida, y realice conciliaciones periddicas. 3
5. Establecer protecciones fisicas apropiadas sobre documentos confidenciales.
Practica de gestion Ejemplo de métrica

a. Numero de pruebas de vulnerabilidad realizadas en
DSS05.07 Administrar vulnerabilidades y monitorear la infraestructura para eventos dispositivos perimetrales
relacionados con la seguridad. b. Nimero de vulnerabilidades descubiertas durante las
Usar una cartera de herramientas y tecnologias (por ejemplo, deteccion de intrusos pruebas

herramientas), administrar vulnerabilidades y monitorear la infraestructura para Acceso | C. Tiempo necesario para remediar cualquier vulnerabilidad
no autorizado. Garantizar que las herramientas, tecnologias y la deteccién se integran d. Porcentaje de tickets creados de manera oportuna al

con el monitoreo general de eventos e incidentes gestion.” monitorear

los sistemas identifican posibles incidentes de seguridad

Actividades

1. Usar continuamente una cartera de tecnologias, servicios y activos compatibles (por ejemplo, escaneres de vulnerabilidades, fuzzers
y sniffers, analizadores de protocolo) para identificar vulnerabilidades de seguridad de la informacion.

2. Defina y comunique los escenarios de riesgo, para que puedan reconocerse facilmente y se comprenda la probabilidad y el impacto.

3. Revise periddicamente los registros de eventos para detectar posibles incidentes.

4. Asegurese de que los tickets de incidentes relacionados con la seguridad se creen de manera oportuna cuando el monitoreo
identifique incidentes potenciales.

5. Registrar eventos relacionados con la seguridad y conservar los registros durante el periodo apropiado.

Orientacién relacionada (estandares, marcos, requisitos de cumplimiento)

Componente: Estructura organizacional
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Préctica de gestion
DSS05.01 Proteger contra software malicioso. A |R |R [R |[R |R
DSS05.02 Administrar la seguridad de la red y la conectividad. A R [R |R
DSS05.03 Administrar la seguridad de puntos finales. A R [R |R
DSS05.04 Administrar la identidad del usuario y el acceso logico. A |R R |R |R
DSS05.05 Administrar el acceso fisico a los activos de Tl A R |[R |R
DSS05.06 Administrar documentos confidenciales y dispositivos de salida. A R R
DSS05.07 Administrar vulnerabilidades y monitorear la infraestructura para eventos relacionados con la A R IR |R

seguridad.
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