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Eine «Datenbriicke» fiir
Geschaftsbeziehungen

Von Annett Laube (BFH Technik & Informatik) | O Kommentare

Geschidftsprozesse zwischen zwei und mehreren Unternehmen, sog.
Business-To-Business (B2B) -Beziehungen, werden heute meist
elektronisch abgewickelt. Fiir viele dieser B2B-Geschéftsprozesse
werden Portale verwendet. Auf dem Portal bietet der
Leistungserbringers (Supplier) seine Services und Produkte an. Um
die angebotenen Leistungen in einem B2B-Kontext zu verwenden,
miissen die Partnerfirmen oftmals im Selbstservice ihre Mitarbeiter
registrieren. Dieser Ansatz hat nicht nur Vorteile, doch BFH-
Forschende entwickeln eine Losung dafiir.

Viele B2B-Geschéftsprozesse basieren auf einem Portal des
Leistungserbringers (Supplier), in dem alle Partnerfirmen im
Selbstservice ihre Mitarbeiter registrieren, damit diese die
angebotenen Leistungen in Anspruch nehmen kénnen. Jede Firma
benennt einen Super- oder Power-User, der die Mitarbeiter und ihre
Rollen pflegt. (vergleiche Artikel [https://www.societybyte.swiss
/2023/03/07/hindernisse-bei-der-digitalisierung-uebertragbare-
identitaetsinformationen/] , Absatz: Minimale B2B-Lésung)
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Fiir den Supplier ist das eine praktische Angelegenheit. Jede Firma
muss in Eigenverantwortung die notwendigen Mitarbeiter*innen und
Rollen im Portal pflegen. Die Partnerfirmen sind relativ frei in der
Zuordnung ihrer Mitarbeiter*innen, tragen aber auch die
Verantwortung, dass nur die richtigen Verantwortlichen Zugriff haben
und die Daten aktuell sind.

Ein grosser Vorteil einer Portal-Losung ist, dass diese auch fiir Kleinst-
Unternehmen, die u.U. noch nicht digitalisiert sind, zugdnglich
ist. Doch das Power-User-Konzept hat auch Nachteile:

o Grosser Aufwand beim Supplier: Der Supplier muss - neben der eigentlichen
Portal-Funktion - die Infrastruktur zur Verwaltung der Firmenmitarbeiter,
einschliesslich ihrer Authentifizierungsinformationen zur Verfiigung stellen und
supporten. Super-User miissen in einem separaten Onboarding-Prozess fiir die
Partnerfirmen registriert werden, um die Mitarbeiter ihrer Firma pflegen zu

kénnen.

o Mehrfachaufwand bei Partnerfirmen: Da die Partnerfirmen die alleinige
Verantwortung fiir die manuelle Pflege ihrer Mitarbeiter haben und die Kosten

dafiir selbst tragen missen, ergibt sich pro Supplier ein Mehrfachaufwand.

o Skalierbarkeit: Manuelle Pflege von Mitarbeiterinformation ist beschrankt auf
wenige Mitarbeiter und daher fiir grossere Firmen kaum geeignet. Grosse
Unternehmen missen daher oft individuelle Lésungen mit all ihren Supplier

bauen, was fiir beide Seiten sehr kostenintensiv sein kann.

o Aktualitdt: Da die Daten per Hand gepflegt werden, und dadurch eine Mutation
eines MA nicht automatisch nachgefiihrt wird, sind diese oft nicht aktuell und
konnen zum Bezug von unberechtigten Leistungen oder zu verwaisten Accounts

fuhren.

e Sicherheit: Die Firmenmitarbeiter haben eine Vielzahl von Portal-Logins, mit

verschiedenen Anmeldedaten und -formaten.

Mit IdentityBrIDge wird ein standardisierter, automatischer Austausch
von Mitarbeiterdaten angestrebt, um bei den zuvor aufgefiihrten
Nachteilen Abhilfe zu schaffen. Ein sparsamer Austausch von
Mitarbeiterdaten wird dabei vorausgesetzt (need-to-know). Dieser
Austausch soll die regulationskonforme Abwicklung von
Geschaftsprozessen auf Basis eines zuvor abgeschlossenen B2B-
Vertrages ermoglichen.

Zwei Falle von B2B-Prozessen

Die B2B-Geschéftsprozesse lassen sich in zwei Gruppen einteilen:
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e Typ 1: Die Mitarbeiter der Partnerfirmen handeln im Namen der Firma:

Ausgewdhlte Mitarbeiter verwalten Assets der Firma, wie z.B. Vertrage
oder Konten, oder bestellen Leistungen. Meist ist es auf Grund der
rechtlichen Rahmenbedingungen erforderlich, Nachvollziehbarkeit,
Nichtabstreitbarkeit und Auditierbarkeit sicherzustellen. In solchen
Fallen muss die Identitdt der handelnden Mitarbeiter und deren
Aktivitaten offengelegt werden, daher sind Anonymitat der Mitarbeiter
beim Supplier und der damit verbundene Schutz der Privatsphéare nur
eingeschrankt realisierbar.

e Typ 2: Die Mitarbeiter der Partnerfirmen beziehen personenbezogene Leistungen:

Mitarbeiter der Partnerfirmen kénnen personalisierte Leistungen des
Suppliers, wie z.B. Schulungsangebote, OV-Tickets, Rabatte etc.
beziehen. Die Abrechnung soll idealerweise automatisiert tiber die
Firma erfolgen.

Konzept

Mit Hilfe eines standardisierten IdentityBrIDge-Protokolls werden
Mitarbeiterdaten von den Partnerfirmen zum Supplier ibertragen.
Optional kénnen auch Informationen {iber bezogene Leistungen und
Produkte, z.B. fiir Abrechnungszwecke oder Garantieleistungen,
zuriickfliessen.

Die Portallésung des Suppliers verfiigt mit dem Einsatz von
IdentityBrIDge bereits iiber alle notwendigen Informationen und Rollen
eines berechtigten Mitarbeiters, so dass alle manuellen Registrierungs-
und Mutationsprozesse auf dem Portal des Suppliers und die damit
verbundenen Support-Leistungen entfallen.

Die Mitarbeiter-Informationen umfassen die folgenden Kategorien:

1. Identifikationsangaben, z.B. Namen, Mitarbeiter-Nummer
2. Kommunikationsangaben, z.B. Telefon, E-Mail

3. Verrechnungsinformationen, z.B. Kostenstelle

4. Authentifizierungsinformationen

5. Berechtigungen, wie Einschrankungen auf best. Portal-Bereiche oder Prozesse,

aber auch zeitliche Einschrankungen
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Um Aktualitat der Daten zu gewahrleisten, werden Mitarbeiter-
Informationen nicht nur einmalig Gbertragen, sondern auch bei
Mutationen, z.B. Anderung der Rolle, und Austritten. Idealerweise
werden dazu Informationen aus den Systemen der Partnerfirma, wie
Personalsystem oder Finanzbuchhaltung, verwendet, da so die
grosstmogliche Aktualitat der Information gewahrleistet ist. Bei
Prozessen vom Typ 2 muss darauf geachtet werden, dass keine
«Provisionierung auf Vorrat» stattfindet, sondern dass die Mitarbeiter
dem Datenaustausch zustimmen bzw. ihn aktivieren/deaktivieren
kénnen.

Das Protokoll, das den typischen Lebens-Zyklus von Mitarbeitern, d.h.
Onboarding, Aktualisierung/Revozierung, L6schung umfasst, kann tiber
verschiedenen Kommunikationskandle ablaufen. Da es sich aber um
potenziell sensible Daten handelt, muss dieser Kanal gesichert und
authentisiert sein.

Nutzen

IdentityBridge macht es méglich, manuelle Onboarding- und
Mutationsprozesse fiir B2B-Portale zu automatisieren. Entstehende
Kosten konnen so auf beiden Seiten reduziert werden. Digitale B2B-
Prozesse werden dadurch auch fir kleinere und mittlere Unternehmen
attraktiver. Durch die Standardisierung der Prozesse konnen langfristig
neue Geschéftsfelder erschlossen bzw. vorhandene B2B-Prozesse
weiter automatisieren werden. Die Vorteile sind neben der
Reduzierung von manuellen Schritten die héhere Datenqualitdt und
-aktualitdt zur Steuerung der Geschaftsprozesse und individueller
Kundenangebote (KYC). Gleichzeitig konnen durch Prinzipien wie
Datensparsamkeit und Security/Privacy by Design nachhaltige
Losungen geschaffen werden.

Zum BFH-Projekt
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Mit dem Projekt IdentityBrIDge [https://www.bfh.ch/de/forschung
/forschungsprojekte/2022-479-703-705/] entwickeln Forschende der
BFH Technik & Informatik einen Prototypen einen einfachen,
automatischen und medienbruchfreien Austausch von
Identitatsinformationen von einem Unternehmen zu einem zweiten.
Damit werden die Geschaftsprozesse parametrisiert und individuell
angepasst. Die Ldsung von IdentityBrIDge soll sowohl
Informationssicherheit wie auch Nachvollziehbarkeit,
Nichtabstreitbarkeit und Auditierbarkeit bei der regulationskonformen
Abwicklung von Geschaftsprozessen garantieren. Dabei wird branchen-
und prozessspezifisch der Schutz der Daten und Privatsphdre der
involvierten Personen sichergestellt werden. Der geplante Prototyp soll
als Open Source Projekt zur Verfligung gestellt werden.
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