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Resumen 

Se plantea aplicar y relacionar conceptos y procedimientos relacionados con la 
ciberseguridad que se utilizan a día de hoy en el ámbito profesional, de manera que 
puedan aportar un nuevo enfoque a la gestión de proyectos de desarrollo de software ágil, 
cuyo origen se remonta al año 2001 a través del Manifiesto Agile. 

El TFM “Prácticas y herramientas para el desarrollo ágil de software seguro” pretende 
sintetizar y reflexionar tanto los conocimientos adquiridos en el “Máster de Dirección de 
Proyectos Informáticos”, como las destrezas y experiencias vividas durante la vida laboral 
del alumno. 

En primer lugar, se describen los conceptos necesarios para entender el contexto del 
trabajo. A continuación, desde el punto de vista teórico, se realiza un análisis sobre la 
situación actual en la que se encuentran las metodologías de desarrollo orientadas a 
aportar agilidad y seguridad a las aplicaciones, Tras esto, se formularán un conjunto de 
prácticas, técnicas, principios y herramientas basados en la experiencia del alumno, 
aportando soluciones para proveer ágilmente de seguridad por defecto al software, siendo 
estos procesos reutilizables y aplicable a cualquier proyecto o equipo, 
independientemente de su naturaleza y situación específicas. Y por último se llevará a 
cabo un resumen de las conclusiones del trabajo. 
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Abstract 

It is proposed to apply and relate concepts and procedures related to cybersecurity that 
are used today in the professional field, so that they can bring a new approach to the agile 
software project management, whose origin dates back to 2001 through the Agile 
Manifesto. 

The TFM “Practices and tools for agile and secure development during the SDLC” aims 
to synthesize and reflect both the knowledge acquired in the "Master in IT Project 
Management", as well as the skills and experiences lived during the student's working 
life. 

First of all, it describes from a theoretical point of view the current situation of 
development methodologies oriented to provide agility and security to applications. 
Secondly, a set of practices, techniques, principles and tools based on the student's 
experience will be formulated, providing solutions to provide agile security by default to 
the software, being these processes reusable and applicable to any project or team, 
regardless of their specific nature and situation. 
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 Introducción 

En este capítulo se explicará la motivación para desarrollar el trabajo, los objetivos 
planteados, y la estructura de la memoria. 

 Antecedentes 

Este apartado trata de explicar el origen del planteamiento del trabajo, siendo una 
extensión del Trabajo Fin de Máster de Ciberseguridad realizado anteriormente por el 
alumno, que recibe el nombre “Patrones de diseño y desarrollo de software seguro 
aplicado a proyectos reales”. 

En ese documento se describe desde el punto de vista teórico, e implementando de forma 
práctica, un conjunto de procesos, técnicas, principios y patrones conocidos que aportan 
soluciones generales para proveer de seguridad por defecto al software, de manera que 
dichas soluciones sean reutilizables y aplicables a cualquier proyecto independientemente 
de su naturaleza y situación específicas (Carrión, TFM. Patrones de diseño y desarrollo 
de software seguro aplicado a proyectos reales, 2020). 

Teniendo este trabajo como punto de partida, se decidió continuar valorando el trabajo 
futuro que planteaba el TFM anterior, para poder extender y abordar de una mejor manera 
los conceptos y actividades que quedaron pendientes. En su momento, se decidió centrar 
el esfuerzo en plantear “5.2.4 Actividades de seguridad durante el SDLC”. Estas se 
encontraban relacionadas estrechamente con las fases de diseño y desarrollo del ciclo de 
vida del software. Teniendo esto en cuenta, y dado a que es indispensable que las 
aplicaciones cuenten desde una frase temprana del desarrollo con un mecanismo que 
gestione la seguridad, se planteó como trabajo futuro un modelo de desarrollo seguro S-
SDLC que se ocupe sistemáticamente y desde un inicio, de todas las actividades relativas 
a la seguridad del software durante todo el ciclo de vida del mismo. De igual manera, se 
realizó un breve estudio sobre las distintas actividades de seguridad que suelen 
presentarse en la mayoría de modelos S-SDLC; y se introdujo, aunque en menor detalle, 
la distinción de entornos en las aplicaciones, la cobertura de test, así como la integración 
y el despliegue continuo. 

Considerando lo anteriormente expuesto, este trabajo se centrará en aplicar las actividades 
que más aporten a la mejora de la agilidad y seguridad durante el SDLC, tratando de ser 
lo más agnóstico posible a las metodologías, lenguajes y situaciones específicas que se 
analicen. 

 Objetivos 

El objeto principal es plantear una serie de prácticas y herramientas aplicables a lo largo 
del ciclo de vida del software, que servirán para crear de manera ágil un software seguro 
y de mayor calidad. 
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Este objetivo puede refinarse en el siguiente conjunto de subobjetivos: 

 Servir como precedente para que las personas y organizaciones puedan ampliar 
su conocimiento sobre el desarrollo agile, la seguridad y la cultura DevOps. 

 Analizar el estado actual de las metodologías y marcos de trabajo más usados por 
las empresas. 

 Poner en común un conjunto de procesos y herramientas que puedan servir como 
mecanismo para la mejora tanto del rendimiento, como de la calidad del software 
desarrollado. 

De esta manera se pretende cubrir las necesidades actuales que tienen las empresas para: 

 Mejorar tanto el flujo de trabajo de los desarrolladores, como la calidad del 
código de las aplicaciones. 

 Proporcionar los mecanismos suficientes para conseguir detectar errores y 
debilidades de seguridad, desde las primeras fases del ciclo de vida del software. 

 Ofrecer una base de conocimiento para que las empresas puedan definir los 
requerimientos y niveles de seguridad adecuados en el desarrollo, testing y 
sistemas que se pretenden construir. 

 Estructura 

En este capítulo se resumirá la estructura de la memoria, exponiendo las diferentes 
secciones en las que se divide el proyecto que trata de resolver el problema. 

1. Introducción 

Detalla la motivación que ha llevado a desarrollar el trabajo, antecedentes, 
objetivos que se plantean, y estructura de la propia memoria. 

2. Marco teórico 

Recoge el contexto, conceptos, principios y modelos que sirven para fundamentar 
el trabajo. 

3. Metodologías y marcos de trabajo 

Resume las metodologías, prácticas y herramientas utilizadas en la actualidad por 
las organizaciones, agrupando estas según su naturaleza ágil, su diseño basado en 
la seguridad, o su adopción de ambas. 

4. Propuesta de innovación 

Basándose en los conceptos teóricos y las metodologías analizadas, se realiza una 
propuesta sobre los principios, consideraciones, prácticas y herramientas a tener 
en cuenta para desarrollar software de manera ágil y segura durante todo el ciclo 
de vida del mismo. 

5. Conclusiones y trabajo futuro 
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Se enumeran las conclusiones derivadas de la redacción del trabajo, así como las 
diferentes mejoras y cambios que se podrían implementar en un futuro. 

Bibliografía 

Recoge los diferentes recursos externos al documento que se han utilizado. 

Anexo 1. Checklist de validación del SSDLC 

Muestra varias listas de verificación sobre requisitos y actividades que deben 
cumplirse para adecuarse a un marco SSDLC. 

Anexo 2. Ejemplo de acuerdos de equipo en Front-end 

Expone un ejemplo real de documento de acuerdos de equipo en un proyecto 
Front-end con tecnologías multiplataforma. 
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 Marco Teórico 

Es importante aclarar los siguientes términos de manera que supongan una base común 
de conceptos y conocimientos sobre la que partir, para poder abordar nuevas ideas y 
términos más concretos: 

 SDLC 

El SDLC (“Software Development Life Cycle”, en español: ciclo de vida del desarrollo 
de software), se considera un marco conceptual que describe todas las actividades a 
realizar en un proyecto de desarrollo de software, desde la planificación hasta el 
mantenimiento del mismo (Rouse, 2020). 

El concepto se originó en los años 50 y 60, siguiendo la rápida evolución de la 
informática, que había comenzado con la construcción del ENIAC (Electronic Numerical 
Integrator and Computer), el primer ordenador digital electrónico programable de uso 
general, construido durante la Segunda Guerra Mundial por los Estados Unidos (Swaine, 
2023). Estas primeras implementaciones de software proporcionaban herramientas 
sencillas, que se basaban en operaciones básicas y sentencias condicionales (if/then). Sin 
embargo, la aparición de la programación estructurada trajo consigo la necesidad de 
definir modelos de desarrollo para construir software más complejo, lo que condujo al 
nacimiento de lo hoy en día se entiende por SDLC. 

En la década de 1980, las prácticas iterativas e incrementales contribuyeron al 
surgimiento del modelo de prototipado, que trajo consigo otros marcos de trabajo como 
el modelo en espiral, el modelo en V. Finalmente, el modelo en cascada se impuso como 
el modelo dominante para estos primeros marcos del ciclo de vida de desarrollo de 
software. Pero a medida que fueron surgiendo nuevas necesidades y el software se fue 
haciendo cada vez más complejo, durante la década de 1990 se evolucionó hacia la 
agilidad. De esta manera, los sistemas se descomponían para poder abordar el trabajo de 
manera más colaborativa, cambiando los flujos de trabajo, y pasando de una perspectiva 
monolítica, hacia marcos de trabajo más centrados en agile. 

En la actualidad, las empresas se encuentran enfocadas en una mentalidad DevOps, donde 
las arquitecturas de nube, los microservicios y el desarrollo distribuido han servido para 
redefinir una vez más el proceso del ciclo de vida de desarrollo de software. 

A continuación, se incluye un resumen ilustrativo sobre la evolución del SDLC, 
destacando los hitos más importantes. 
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Figura 1. Evolución del SDLC. Parte 11 

 

1 Fuente: https://www.techopedia.com/definition/22193/software-development-life-cycle-sdlc 
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Figura 2. Evolución del SDLC. Parte 2 
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Una vez abordada la evolución de este concepto, es claro afirmar que este proceso no 
sigue un estándar predefinido, sino que a largo del tiempo han surgido numerosos 
modelos para gestionar desde diferentes perspectivas el ciclo de vida del software. 

No obstante, se tomará como referencia las etapas del ciclo de vida propuestas en la 
documentación oficial de AWS. Según esta empresa, el SDLC “describe varias tareas 
necesarias para crear una aplicación de software” (AWS, n.d.). De este modo el proceso 
de desarrollo se divide en diferentes etapas que pueden variar en función del equipo y de 
las necesidades, pero que se resumen en: 

 Planificación 

Durante la primera fase del SDLC se recopilan los requisitos del cliente y las partes 
interesadas, evaluando la viabilidad del proyecto, el posible coste de llevar a cabo dicha 
solución, los potenciales riesgos, las necesidades de los futuros usuarios, etc. 

Una vez definidos los objetivos del producto, se crea una definición de alto nivel sobre 
los requisitos, funciones y problemas que pretende resolver el software. De esta manera 
se obtiene una primera versión de la especificación de requisitos software, que servirá 
como base para elaborar una planificación que pueda garantizar que el producto final 
cumpla con las expectativas de los clientes. 

 Diseño 

En esta segunda fase de diseño, es una etapa fundamental, ya que, en ella el equipo de 
desarrollo debe analizar y refinar los requisitos planteados en la fase anterior, para 
identificar los diferentes caminos, o posibles soluciones al problema que se plantea. Estos 
profesionales en base a estándares, buenas prácticas y su propia experiencia; deben ser 
capaces de elegir las tecnologías y procedimientos adecuados para crear un diseño 
escalable y mantenible, que sirva como un cimiento sólido sobre el que seguir edificando 
el software. 

Estas decisiones sobre el diseño no solo se llevan a cabo cuando es necesario implementar 
nuevas funcionalidades, sino que el verdadero reto radica en saber plantear buenas 
integraciones cuando el software ya está construido, siendo necesario mantener e 
interoperar con módulos ya existentes. 

 Implementación 

La etapa de implementación, se centra en el desarrollo del producto. Los requisitos ya 
refinados, son divididos en tareas de manera que cada miembro del equipo pueda abordar 
con independencia cada incremento del software. La coordinación y la comunicación 
juegan un papel fundamental, siendo indispensable que el equipo se encuentre en todo 
momento sincronizado, y en línea con la planificación estipulada, manteniendo un 
seguimiento y feedback constante del progreso.  
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 Pruebas 

Esta fase suele distinguirse particularmente bajo metodologías de trabajo más 
tradicionales, que siguen un enfoque iterativo en una sola dirección. Durante esta etapa 
el equipo de desarrollo (o según el enfoque, el equipo de calidad) se encarga de realizar 
diferentes tipos de pruebas para asegurar que el software se encuentra bien construido, 
resuelve el problema planteado, cumple las necesidades del cliente, y se integra 
correctamente con el resto del sistema. 

 Despliegue 

Una vez se hayan realizado un conjunto de pruebas que aporte la confianza suficiente 
como para realizar la entrega de valor al cliente, surge la necesidad de desplegar el 
software en un entorno productivo, donde el usuario final tenga la capacidad de 
interactuar con la aplicación. Generalmente, esta labor suele quedar delegada a un equipo 
específico de sistemas (o dependiendo del tamaño de la empresa, equipo de explotación), 
que posee un conocimiento más profundo sobre la infraestructura sobre la que el software 
será ejecutado. 

 Monitorización 

Esta última fase del SDLC está relacionada con el mantenimiento del software; donde el 
equipo de desarrollo es responsable de abordar las ligeras mejoras, o pequeñas 
correcciones sobre lo requisitos planteados, y que hasta esta etapa todavía no habían sido 
detectados. Este enfoque se encuentra de nuevo orientado hacia modelos de desarrollo 
más tradicionales, y en la actualidad, las modificaciones menos urgentes suelen servir 
como retroalimentación para la siguiente iteración del SDLC en la etapa de planificación. 

 

Figura 3. SDLC propuesto por AWS 
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 Agile 

La Alianza Ágil se conformó entre el 11 y 13 de febrero de 2001 en Utah (Estados 
Unidos), por un grupo de 17 desarrolladores, representantes de metodologías como 
Extreme Programming, SCRUM, DSDM, Adaptive Software Development, Crystal, 
entre otros; con el objetivo de buscar alternativas a los procesos de desarrollo de software 
tradicionales cuyo principal foco se basaba en la documentación. 

Entre estos desarrolladores se encuentran figuras como Kent Beck, creador de la 
metodología XP (eXtremme Programming); Martin Fowler, escritor del popular libro 
“Patterns of Enterprise Application Architecture”; y Robert C. Martin (también conocido 
como "Uncle Bob") un reconocido autor y conferencista en el desarrollo de software, al 
que se le considera uno de los padres de la informática moderna, y escritor de libros tan 
famosos como “Clean Code: A Handbook of Agile Software Craftsmanship”, “Clean 
Architecture: A Craftsman's Guide to Software Structure and Design”, “Agile Software 
Development, Principles, Patterns, and Practices”, etc. 

A través de Manifiesto Ágil, estos expertos entendían la agilidad como “la capacidad de 
crear y responder al cambio. Es una forma de lidiar y, en última instancia, tener éxito en 
un entorno incierto y turbulento” (Instituo Agile, 2021). 

Sin embargo, se trata de un concepto que no resulta fácil de definir, es por esto que ni si 
quiera en el Manifiesto Ágil es posible encontrar una definición concreta. Esto es debido 
a que estos desarrolladores no quisieron limitar dicho concepto, sino que lo describieron 
a partir de una serie de principios y valores. De esta manera el Instituto Agile reconoce la 
agilidad como “una cultura de trabajo basada en valores principios y prácticas, que se 
enfoca en la creación constante de valor, en un entorno incierto a partir del aprendizaje 
colaborativo entre las personas” (Instituo Agile, 2021). 

Esta cultura agile es defendida por Steven Denning, presidente emérito de la firma 
General Atlantic y uno de los mayores expertos en management del siglo XXI, como un 
mindset, una forma de ser, queriendo diferenciar de esta manera la mentalidad agile de la 
aplicación de este “mindset”. 

A continuación, se muestra una ilustración donde se expone esta diferenciación, 
relacionando el pensamiento agile, con los valores y principios propuestos en el Agile 
Manifesto, que finalmente se expresan a través de diferentes frameworks y metodologías. 
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Figura 4. Agile Mindset, diferencia entre ser Agile y hacer Agile2 

Los principales valores que propone el Manifiesto Agile (Agile Alliance, 2001) para 
describir la agilidad proponen un proceso de desarrollo de centrado crear productos que 
cubran las necesidades y expectativas de los clientes fomentando a través un proceso de 
desarrollo de software centrado en la calidad (Paul KirvanMary, 2023): 

 Personas e interacciones sobre procesos y herramientas 

 Software en funcionamiento frente a documentación exhaustiva 

 Colaboración con el cliente sobre la negociación de contratos 

 Responder a los cambios por encima de seguir un plan 

De igual forma exponen 12 principios para definir y limitar lo que se entiende por 
agilidad, planteando un entorno de trabajo enfocado en la satisfacción del cliente, que se 
encuentre alineado con los objetivos de la empresa y pueda responder eficazmente a las 
necesidades cambiantes de los usuarios y el mercado: 

 Satisfacer las necesidades de los usuarios finales con una entrega temprana y 
continua del trabajo. 

 Estar abierto a cambios en los requisitos, incluso en fases avanzadas del proyecto. 

 Entregar el trabajo terminado en intervalos regulares, preferiblemente cortos. 

 Trabajar a diario con el equipo del proyecto y los propietarios del negocio. 

 Formar un equipo motivado, proporcionarle el entorno y el apoyo adecuados y 
confiar en él. 

 Comunicarse cara a cara con regularidad. 

 

2 Fuente: https://www.institutoagile.com/post/qu%C3%A9-es-agile-mindset-%C3%A1gil 
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 Utilizar el trabajo realizado para medir el progreso. 

 Crear procesos que promuevan esfuerzos sostenibles y un ritmo de trabajo 
constante. 

 Exigir una atención continua a la excelencia mediante un buen diseño. 

 Fomentar la sencillez. 

 Reconocer que el mejor trabajo surge de equipos autoorganizados que ofrecen las 
mejores arquitecturas y diseños. 

 Reflexionar periódicamente sobre cómo puede ser más eficaz el equipo y afinar y 
ajustar el enfoque. 

 Seguridad 

Según la OWASP (Open Web Application Security Project), una comunidad abierta 
dedicada a mejorar la seguridad del software, la seguridad aplicada al desarrollo de 
aplicaciones consiste en “el uso de principios y/o buenas prácticas de seguridad durante 
el ciclo de vida del software (SDLC), pudiendo ser este adquirido o desarrollado” (Diaz, 
2015). 

En las metodologías tradicionales, la seguridad se introduce en las últimas etapas, lo que 
aumenta la complejidad de su implementación y puede generar costos adicionales, 
retrasos en el desarrollo y dañar la reputación de la empresa. 

Un artículo reciente que aborda este tema es "El alto costo de agregar seguridad a una 
aplicación después de que se ha desarrollado" (Forbes, 2022) publicado por la revista 
Forbes en marzo de 2022. En él, se destaca que muchas empresas todavía ven la seguridad 
como un aspecto secundario y no invierten en ella desde el inicio del desarrollo de una 
aplicación. 

Según el artículo, agregar seguridad a un software terminado puede ser un proceso 
costoso y complicado. En primer lugar, se requiere una revisión completa de la aplicación 
existente para identificar los posibles riesgos de seguridad. Tras esto, deben realizarse 
cambios en el código y en la arquitectura de la aplicación para implementar las medidas 
de seguridad necesarias. Además, destaca que la implementación de la seguridad no es 
una tarea única, sino que es un proceso continuo que requiere monitoreo y actualizaciones 
constantes para mantenerse al día con las nuevas amenazas de seguridad.  

En resumen, agregar seguridad después de que una aplicación ya ha sido desarrollada 
puede resultar en un costo significativo y complejo. Por lo tanto, es importante que las 
empresas consideren la seguridad como un aspecto crítico desde el inicio del desarrollo 
de una aplicación para evitar estos costos innecesarios y proteger su información y 
sistemas de posibles ataques cibernéticos. 

En la actualidad, por lo general y más allá de las metodologías ágiles, la seguridad no se 
tiene en cuenta en ninguna fase del ciclo de vida del desarrollo de software. En el mejor 
de los casos, se incluye en la definición de requisitos no funcionales, que raramente llegan 
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a abordarse, ya que el foco se centra en entregar valor al producto; por tanto, o no se llega 
a tener en cuenta, o se hace en las últimas etapas del proyecto. 

La seguridad se considera un elemento que aumenta el tiempo de desarrollo y entrega del 
proyecto, lo que es contrario a los principios ágiles. De igual modo, no existe una 
definición concreta de las actividades, técnicas y métodos de seguridad que pueden 
aplicarse en los proyectos de desarrollo de software. Esto sumado al hecho de que el 
equipo del proyecto suele tener pocos conocimientos y experiencia en seguridad, en 
conjunto con la falta concienciación en materia de seguridad, hacen que en la práctica la 
seguridad sea una de característica que las empresas menos tienen en cuenta. 

Durante el SDLC, la seguridad puede integrarse en cada uno de los pasos a través de 
prácticas, políticas, controles, diseños, implementaciones y pruebas que garanticen el 
correcto funcionamiento del producto (Foundation, 2021). 

Sin embargo, cabe aclarar que el funcionamiento adecuado de una aplicación no es un 
claro indicador de que dicha herramienta sea segura. Un criterio común que mantienen 
los expertos refleja que: “La seguridad se presenta en todo el ciclo de vida del software. 
Un software seguro se diseña, implementa, configura y opera de manera que cumpla con 
las propiedades esenciales, es decir, se espera que continúe operando en presencia de 
ataques, aísle o limite los daños y se recupere lo antes posible” (Castellaro, Romaniz, & 
Ramos, 2013). 

Como se menciona en el Trabajo de Fin de Máster: “Patrones de diseño y desarrollo de 
software seguro aplicado a proyectos reales”: “la seguridad es un proceso y no un 
producto, siendo el software seguro el resultado de procesos de desarrollo donde la 
seguridad está incorporada y forma parte del ciclo de vida de la aplicación (SDLC)” 
(Carrión, TFM Patrones de diseño y desarrollo de software seguro aplicado a proyectos 
reales, 2020). 

 Cloud Computing 

El “cloud computing”, o computación en la nube, se refiere a la disponibilidad bajo 
demanda de recursos computacionales o informáticos a través de Internet (Google, n.d.). 
En lugar de tener servidores y sistemas propios ubicados en las instalaciones de la 
empresa (“on-premise”), es posible acceder a recursos computacionales, como servidores, 
almacenamiento y bases de datos, a través de proveedores de servicios en la nube. 

Generalmente estor proveedores se clasifican en función del sitio donde se encuentren 
estos recursos (Salesforce, n.d.): 

 Nube Privada: está compuesta por una única organización que posee y gestiona 
su propia infraestructura de servidores y software en su propio centro de datos, 
siendo estos recursos no accesibles del público en general y de uso exclusivo por 
la organización propietaria. 

 Nube Pública: en ella varias empresas pueden utilizar una infraestructura común 
de forma simultánea, pero separada. Es el proveedor de servicios el encargado de 
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mantener y garantizar la seguridad y el aislamiento de la infraestructura, dado a 
que los recursos y servicios en la nube son accesibles a través de Internet para 
cualquier usuario que tenga los permisos necesarios. 

 Nube Híbrida: se compone por dos o más infraestructuras de nube distintas que se 
mantienen como entidades separadas pero que se encuentran conectadas, 
permitiendo la integración de datos y servicios entre las diferentes infraestructuras 
de la nube. De esta manera, es posible mantener los requisitos de seguridad y 
“compliance” (requisitos de cumplimiento respecto términos legales y de 
normativa) habituales, pero sin renunciar a las ventajas de la nube pública. 

 Nube Comunitaria: está compuesta por empresas u organizaciones que se agrupan 
para compartir recursos en la nube, para alcanzar objetivos y requisitos similares, 
resolviendo un problema común. Este no es un caso de uso usual, ya que la 
responsabilidad de mantenimiento y seguridad de la infraestructura puede recaer 
en las organizaciones participantes, repartiendo la responsabilidad entre las 
diferentes partes. 

El cloud computing es ya una técnica muy utilizada, y que se encuentra en constante 
evolución. En el estudio “Cloud computing - statistics on the use by enterprises” de la 
Eurostat (Odicia Europea de Estadística), se destaca que “el 41 % de las empresas de la 
UE utilizaron la computación en nube en 2021, sobre todo para alojar sus sistemas de 
correo electrónico y almacenar archivos en formato electrónico” (Eurostat, 2021). De 
estas, el 73% utilizaban soluciones complejas para proveer de seguridad el software, 
alojar sus bases de datos productivas, o servir como plataforma para el desarrollo, testing 
y despliegue de aplicaciones.  

 

Figura 5. Uso del cloud computing en las empresas 
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Esto es debido a que la computación en nube resulta en una evolución tecnológica con 
respecto a la computación basada en servidores (server-based). En lugar de adquirir, 
configurar y ampliar una infraestructura propia, las empresas están optando cada vez más 
por soluciones a través de servicios de terceros, es decir, el cloud. 

Los proveedores de nube pública como Amazon Web Services (AWS), Microsoft Azure 
o Google Cloud Platform (GCP), poseen infraestructuras masivas y altamente escalables 
que les permiten ofrecer servicios a empresas y usuarios finales. A través del cloud 
computing, las compañías pueden aprovechar esta infraestructura compartida para 
(Google, n.d.): 

 Implementar soluciones de recuperación ante fallos 

 Almacenar datos de forma masiva, remota y más accesible 

 Desarrollar y desplegar aplicaciones de manera ágil a través de nuevas 
herramientas y plataformas 

 Ofrecer soluciones escalables, con gran capacidad de procesamiento y adaptación 

El cloud computing se basa en modelos de servicio, que permite elegir el nivel de control, 
flexibilidad y gestión necesarios. Esto permite a las empresas seleccionar el grado de 
abstracción frente a la gestión de la configuración que quieran abordar. De esta manera, 
de mayor a menor responsabilidad se presentan los siguientes modelos: 

 Infrastructure as a Service (IaaS): En este modelo, se obtiene acceso a los 
recursos básicos de infraestructura, como máquinas virtuales, almacenamiento y 
redes. Otorgan un mayor control sobre el sistema operativo y las aplicaciones, por 
lo que la empresa es responsable de su configuración y administración, 
asemejándose más a la gestión informática tradicional. 
Algunos ejemplos de estos modelos serían Amazon Web Services (AWS), 
Microsoft Azure, Google Cloud Infraestructure, e IBM Cloud. 
 

 Platform as a Service (PaaS): Se encuentra más orientado a ofrecer plataformas 
de desarrollo completas en la nube. De esta manera, las empresas pueden centrarse 
más en ofrecer soluciones de software reduciendo los gastos de gestión y 
mantenimiento de infraestructura. Esto incluye entornos de ejecución de 
aplicaciones, bases de datos y herramientas de desarrollo. 
Ejemplos de PaaS son Heroku, Vercel, Red Hat Openshift, SAP Cloud, AWS 
Lambda, y Google Cloud Engine. 
 

 Software as a Service (SaaS): En este modelo, la gestión de la configuración y 
el mantenimiento recaen en el proveedor del servicio cloud, abstrayendo la gestión 
de la infraestructura y la administración de sistemas. obtienes acceso a 
aplicaciones completas que se ejecutan en la nube. 
Las soluciones SaaS, generalmente ofrecen sus servicios a través de aplicaciones 
como Google Workspace (G Suite: Gmail, Google Drive, Google Docs, etc), 
Microsoft Office 365, Dropbox, Slack, Salesforce, y Microsoft Teams. 
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Las principales características que ofrece el cloud computing son (Salesforce, n.d.):  

 Flexibilidad: permitiendo trabajar a las personas desde cualquier lugar, y 
adaptarse a las necesidades de cada empresa. 

 Escalabilidad: pudiendo atender picos de demanda, liberar recursos para ahorrar 
costo y ajustarse a situaciones de fallos. 

 Agilidad:  acelerando la entrega de valor para poder desarrollar aplicaciones, y 
desplegarlas en producción de manera rápida y eficiente. 

 Seguridad: al proveer de medidas de seguridad por defecto, y segregar parte de la 
responsabilidad al proveedor, se consiguen infraestructuras más sólidas, seguras 
y resilentes. 

 Rentabilidad: al enfocarse en el pago por uso, es posible gestionar de una manera 
más eficaz los costes, aunque esta característica se ha ido perdiendo con el paso 
del tiempo al extenderse el uso del cloud computing y encarecerse sus recursos. 

 DevOps y DevSecOps 

El término “DevOps” es una “buzzword” o palabra de moda cuya popularidad se remonta 
al año 2009 (Cristina, El legendario origen del movimiento DevOps, 2015), acuñado 
durante la charla “10+ Deploys a Day: Dev and Ops Cooperation at Flickr” del evento 
Velocity'09 de San José (California), de la mano de John Allspaw y Paul Hammond; que 
más tarde animó a Patrick Debois a la organización de los “DevOps Days” de Gante 
(Bélgica), donde el concepto se viralizó y comenzó a extender por todo el mundo. 

Una vez se conocen los orígenes, es claro afirmar que, como muchos otros términos, no 
resulta fácil encontrar una definición canónica. 

Desde RedHat (RedHat Team, 2022), el concepto de DevOps se entiende como la unión 
del desarrollo (Dev) con las operaciones (Ops), representando el conjunto de ideas y 
prácticas relacionadas con la configuración de los sistemas, el trabajo colaborativo, el 
análisis de datos, etc. Pese a que la aplicación de DevOps requiere de un cambio cultural 
por parte de toda la organización, no conforma una cultura como tal. Tampoco es del todo 
acertado interpretar el término DevOps como una profesión, pues no consiste en aumentar 
las responsabilidades de los empleados de operaciones o desarrollo. 

El concepto de DevOps (Cristina, Qué es DevOps (y sobre todo qué no es DevOps), 2015) 
se refiere a la metodología de desarrollo de software que promueve la integración entre 
administradores de sistemas y desarrolladores, permitiendo a estos últimos un enfoque 
más ágil hacia la implementación y despliegue de aplicaciones. 

No obstante, como respuesta al reto que supone adoptar DevOps, surgió el término 
DevSecOps (Crawford, 2021), como una iniciativa específica para integrar y automatizar 
la seguridad durante todo el SDLC, siendo la aplicación natural que muchas empresas 
simplemente entienden como DevOps. 
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 Metodologías de desarrollo 

Las metodologías de desarrollo de software son enfoques estructurados y sistemáticos 
utilizados para planificar, diseñar, implementar y mantener sistemas de software. Estos 
marcos de trabajo proporcionan pautas, procesos y prácticas cuyo objetivo principal 
radica en ayudar a los equipos de desarrollo de software a trabajar de manera más eficiente 
y efectiva, y a entregar productos de software de alta calidad (Santander Universidades, 
2020).  

En la actualidad, existe un estándar en la industria del software que establece los criterios 
que un modelo debe seguir para considerarse una metodología. Se trata del estándar 
ISO/IEC 12207:2017, titulado "Tecnología de la información: Procesos de ciclo de vida 
del software". 

Este estándar proporciona un marco para el desarrollo, mantenimiento y suministro de 
software, y establece los procesos y actividades que deben llevarse a cabo en cada etapa 
del ciclo de vida del software. También define los criterios y requisitos para que un 
conjunto de prácticas se considere una metodología de desarrollo de software (Standard, 
2017): 

 Definición de procesos: El modelo debe proporcionar una descripción clara y 
completa de los procesos involucrados en el desarrollo de software, incluyendo 
las actividades, tareas y resultados esperados en cada etapa. 

 Enfoque estructurado: La metodología debe tener una estructura organizada y 
coherente, con una secuencia lógica de actividades y dependencias claras entre 
ellas. 

 Requisitos específicos: La metodología debe incluir requisitos específicos que 
deben cumplirse para llevar a cabo cada actividad, como la documentación 
requerida, la participación de diferentes roles o la realización de pruebas. 

 Adaptabilidad: La metodología debe ser adaptable a diferentes contextos y 
proyectos, permitiendo ajustes y personalizaciones según las necesidades 
específicas de cada organización o equipo de desarrollo. 

Es importante destacar que el cumplimiento de estos criterios no es obligatorio para todas 
las metodologías de desarrollo de software, pero seguir los estándares reconocidos, como 
el ISO/IEC 12207:2017, puede proporcionar una base sólida para el desarrollo de 
software de alta calidad y facilitar la comunicación y colaboración entre diferentes 
organizaciones y equipos. 

En el desarrollo de software, se pueden identificar dos grandes categorías de 
metodologías: las ágiles y las tradicionales. Cada metodología tiene sus propias 
características, ventajas y desafíos, y la elección de la metodología adecuada depende del 
contexto y los requisitos del proyecto. Es importante evaluar las necesidades del equipo, 
la naturaleza del proyecto y la cultura organizativa antes de seleccionar una metodología 
específica. A continuación, se presentan en detalle las particularidades de cada enfoque. 
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 Tradicionales 

Las metodologías de desarrollo de software tradicionales, se caracterizan por su enfoque 
en la planificación y definición exhaustiva de los requisitos al inicio de los proyectos de 
ingeniería de software. Estas metodologías siguen un modelo secuencial y lineal, donde 
las etapas del ciclo de vida del desarrollo se suceden una tras otra (Santander 
Universidades, 2020). 

Otro de los aspectos distintivos de este tipo de metodologías es su rigidez en cuanto a los 
cambios y la adaptabilidad. Una vez que se establecen los requisitos y se pasa a la 
siguiente etapa, es difícil realizar modificaciones importantes sin afectar todo el proceso. 
Esta falta de flexibilidad puede resultar problemática en entornos donde los requisitos 
pueden cambiar o evolucionar con el tiempo. 

De igual modo, las metodologías tradicionales centran sus esfuerzos en la planificación 
inicial y la documentación detallada. De esta forma, el progreso del proyecto es más fácil 
de medir y seguir, dado que el alcance completo del mismo se conoce de antemano. La 
especificación de requisitos se realiza en etapas tempranas, buscando definir y abarcar 
todos los aspectos de la aplicación de antemano. Esto implica un esfuerzo significativo 
para capturar y documentar todos los requisitos y riesgos potenciales antes de avanzar al 
siguiente paso. No obstante, al seguir este enfoque, no se requiere estrictamente la 
presencia del cliente para continuar con el proceso de construcción del software (Deloitte, 
n.d.). 

El desarrollo se realiza de manera lineal, siendo indispensable terminar con toda la 
funcionalidad planteada en cada etapa se antes de pasar a la siguiente. Esta estructura 
rigurosa puede llevar a retrasos significativos si surgen problemas o cambios importantes 
durante el proceso de desarrollo. 

En resumen, las metodologías tradicionales de desarrollo de software se caracterizan por 
su enfoque en la planificación y definición rigurosa de los requisitos al comienzo del 
proyecto, su estructura secuencial y lineal, su falta de flexibilidad para acomodar cambios 
y su carga de documentación inicial. 

A continuación. se adjunta un diagrama, donde pueden verse los diferentes ciclos de vida 
propuestos por cada una de las metodologías tradicionales más significativas, que serán 
expuestas en este trabajo. Aunque cabe aclarar, que estas etapas pueden variar en función 
de la empresa y el enfoque que los expertos de cada una de ellas deseen abordar. 
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Figura 6. SDLC de las metodologías tradicionales3 

 Cascada 

La metodología en cascada, o “waterfall” en inglés, es un enfoque de gestión de proyectos 
que se caracteriza por dividir el proyecto en fases secuenciales y lineales. Siguiendo con 
la línea propuesta por las metodologías tradicionales, el equipo avanza a la siguiente fase 
solo después de completar íntegramente la fase anterior (Stsepanets, 2023). 

La primera descripción formal sobre este modelo, fue recogido en un artículo escrito por 
Winston W. Royce en 1970, en el contexto de la gestión del desarrollo de software. Sin 
embargo, se considera que la metodología en cascada remonta sus orígenes a los sectores 
de la fabricación y la construcción. En este contexto, cada fase debe completarse en una 
secuencia predeterminada, siendo imposible regresar a una fase productiva anterior. Una 
vez una pieza de producto completaba el proceso de fabricación, no era posible reiniciarla 
o deshacer dichos cambios. 

El aspecto clave de la metodología de cascada radica en la ausencia de flexibilidad para 
abordar cambios o errores, siendo crucial una correcta planificación y una completa 
especificación de los requisitos para alcanzar el éxito en los proyectos. De esta manera, 
el resultado final se encuentra fuertemente influenciado por la calidad del trabajo inicial. 
En este caso, la responsabilidad del jefe del equipo recae en elaborar de la manera más 
exhaustiva posible todos los requisitos, plantear todas las preguntas relevantes, y anticipar 
todos los problemas y situaciones posibles. 

 

3 Fuente: https://www.lumitex.com/hubfs/docs/prototyping-methodology-
2.pdf#:~:text=The%20prototyping%20methodology%20allows%20you,build%20of%20the%20initial%2
0prototype 
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En conclusión, la metodología de gestión de proyectos en cascada se caracteriza por 
mantener un enfoque secuencial dirigido hacia proyectos de gran envergadura y 
predecibles. Ofrece un proceso estructurado siendo necesario que los requisitos se 
encuentren claramente definidos antes de comenzar con otras etapas posteriores. Esta 
metodología es adecuada para situaciones en las que no se esperan cambios significativos 
a lo largo del proyecto. 

 Prototipo 

La metodología de software de prototipo es un enfoque iterativo y colaborativo para el 
desarrollo de software, que se centra en la construcción rápida de prototipos funcionales 
para validar ideas o planteamientos. Este enfoque se utiliza principalmente cuando los 
clientes no tienen una comprensión clara de los requisitos exactos del proyecto desde un 
inicio. En esta metodología, se prioriza la creación de un prototipo del producto final, el 
cual es desarrollado, probado y refinado en base a los comentarios de los clientes a través 
de un proceso iterativo, hasta alcanzar un prototipo final aceptable, que servirá como base 
para el desarrollo del producto final (Greyrat, 2022). 

Las principales características de la metodología de software de prototipo son (Felipe, 
2021): 

 Construcción rápida de prototipos: se enfoca en desarrollar prototipos rápidos y 
funcionales para representar las características y funcionalidades principales del 
producto final. 

 Retroalimentación temprana de los usuarios: se busca la participación activa de 
los usuarios finales y las partes interesadas para recopilar comentarios y realizar 
ajustes durante todo el proceso de desarrollo. 

 Iterativo e incremental: se desarrollan múltiples iteraciones del prototipo, 
mejorando gradualmente el diseño y las funcionalidades en cada ciclo. 

 Flexibilidad: la metodología de prototipo permite cambios frecuentes en los 
requisitos y especificaciones a medida que se obtiene más información a través de 
la retroalimentación de los usuarios. 

 Enfoque en la comunicación: promueve la comunicación y la colaboración entre 
los desarrolladores, los usuarios finales y otros stakeholders, para asegurar una 
comprensión clara de los requisitos y las expectativas. 

En términos de información histórica, la metodología de software de prototipo se 
desarrolló a principios de la década de 1970. Uno de los primeros enfoques conocidos fue 
el "Modelo de Desarrollo de Prototipos" propuesto por Barry Boehm en 1981. Este 
enfoque se basaba en la idea de construir prototipos rápidos para comprender mejor los 
requisitos del cliente y permitir una mayor retroalimentación antes de construir el sistema 
final. 

Las principales actividades propuestas por esta metodología son: 
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 Identificación de requisitos: se colabora con los usuarios finales y las partes 
interesadas para identificar los requisitos y las funcionalidades principales. 

 Construcción del prototipo: se desarrolla un prototipo rápido utilizando las 
herramientas y tecnologías apropiadas. El prototipo puede ser una representación 
limitada de las características principales del sistema. 

 Evaluación y retroalimentación: se muestra el prototipo a los usuarios finales y 
otras partes interesadas, y se recopilan comentarios y sugerencias para mejorar el 
diseño y las funcionalidades. 

 Refinamiento iterativo: se realizan iteraciones adicionales del proceso de 
construcción del prototipo, incorporando los cambios y mejoras sugeridos en las 
iteraciones anteriores. 

 Validación de requisitos: a medida que se obtiene una comprensión más clara de 
los requisitos y las funcionalidades del sistema, se valida y se establece una 
especificación final. 

Sin embargo, el SDLC que se plantea en este modelo se encuentra totalmente 
condicionado por el feedback del usuario. A continuación, se muestra una ilustración 
donde puede verse el flujo de trabajo por el que pasa el software hasta su puesta en 
producción: 

 

Figura 7. SDLC de la metodología de prototipo4 

 

4 Fuente: https://barcelonageeks.com/ingenieria-de-software-modelo-de-creacion-de-prototipos/ 
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Es importante destacar que la metodología de software de prototipo puede variar en 
términos de enfoque y actividades específicas, ya que diferentes organizaciones y equipos 
pueden adaptarla a sus necesidades y contextos particulares. 

 Espiral 

La metodología de software en espiral es un enfoque iterativo e incremental para el 
desarrollo de software. Fue propuesta por primera vez por Barry Boehm en 1986 en su 
publicación “A Spiral Model of Software Development and Enhancement” como una 
alternativa al modelo en cascada, sirviendo como base empírica para su propuesta (Ionos, 
2020). Esta metodología combina elementos del desarrollo en cascada, pero contando con 
la capacidad de repetir y mejorar los ciclos de desarrollo a medida que se obtiene más 
información. 

La principal característica de la metodología en espiral es su enfoque en la gestión de 
riesgos. A medida que el equipo de desarrollo avanza a través de cada iteración, se realiza 
un análisis de riesgos exhaustivo y se toman medidas para mitigarlos. Esto implica una 
evaluación constante de los riesgos técnicos, de negocio y de gestión asociados con el 
proyecto. La metodología en espiral también reconoce la posibilidad de cambios en los 
requisitos a lo largo del tiempo y permite la flexibilidad para adaptarse a estos cambios. 

Las actividades principales de la metodología en espiral son (Duban Estiven Garcia 
Ramos, 2018): 

 Identificación de objetivos: Se definen los objetivos generales del proyecto y se 
identifican los requisitos iniciales. 

 Análisis de riesgos: Se realiza una evaluación sistemática de los riesgos asociados 
con el proyecto, incluyendo riesgos técnicos, de negocio y de gestión. 

 Desarrollo e iteración: Se lleva a cabo la implementación del software en ciclos 
iterativos, cada uno de los cuales se enfoca en un conjunto de requisitos 
específicos. 

 Evaluación y planificación: Se revisa el progreso del proyecto, se evalúa la calidad 
del software desarrollado y se planifica la siguiente iteración. 

A continuación, se muestra una figura donde puede apreciarse el SDLC que presenta esta 
modelo, donde en cada iteración dichas actividades pueden adaptarse a las necesidades 
del proyecto. 
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Figura 8. SDLC de la metodología en espiral5 

La metodología de software en espiral es flexible y se puede adaptar a las necesidades 
específicas de cada proyecto, aunque se encuentra enfocada a hacia proyectos más 
grandes. Algunas de las ventajas de esta metodología son su enfoque en la gestión de 
riesgos, la capacidad de adaptarse a cambios en los requisitos y la posibilidad de obtener 
retroalimentación temprana del usuario. Sin embargo, también puede requerir más tiempo 
y recursos en comparación con enfoques lineales más tradicionales, siendo indispensable 
una gestión de proyectos activa y laboriosa. 

 Ágiles 

Las metodologías tradicionales ofrecen un enfoque lineal, cuya su falta de flexibilidad ha 
llevado en los últimos años a la creciente adopción de enfoques ágiles. Estos ofrecen una 
mayor adaptabilidad a los cambios y promueven la colaboración continua entre los 
miembros del equipo de desarrollo. 

En este apartado se enunciarán las metodologías ágiles que desde el punto de vista del 
alumno, han sido más importantes y relevantes. 

 Scrum 

Scrum es un marco ligero de trabajo que ayuda a las personas, equipos y organizaciones 
a generar valor a través de soluciones adaptables para problemas complejos. Sin embargo, 
es un marco de trabajo deliberadamente incompleto, solo define las partes necesarias para 

 

5 Fuente: https://www.ionos.mx/startupguide/productividad/modelo-en-espiral/ 
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implementar la teoría, pues se basa en la inteligencia colectiva de las personas que lo 
utilizan, para en vez de aportar instrucciones concretas; Scrum intenta guiar las relaciones 
e interacciones de un grupo de personas que colectivamente tienen todas las habilidades 
y experiencia para hacer el trabajo y compartir o adquirir tales habilidades según sea 
necesario. 

Scrum hace visible la eficacia de la gestión actual, el entorno y las técnicas de trabajo, 
para que puedan realizar mejoras; a través de un enfoque iterativo e incremental que 
optimizar la previsibilidad y ayuda a controlar el riesgo. 

Este marco de trabajo se basa por un lado en el empirismo, afirmando que el conocimiento 
proviene de la experiencia y la toma de decisiones basadas en lo que se observa; y por 
otro, en el pensamiento Lean que reduce los desperdicios y se centra en lo esencial. 

Dentro de Scrum, el elemento que convierte las ideas en valor se denomina Sprint. Estos 
eventos de longitud fija y determinada (generalmente un mes o menos) crean los 
incrementos funcionales a través de la consistencia. Todo el trabajo necesario para llegar 
a cumplir con el objetivo del producto (Product Goal) se realiza en el Sprint. 

Durante el Sprint, se debe asegurar la calidad, y en este caso, también la seguridad; el 
trabajo pendiente seleccionado para realizar durante este tiempo, se debe refinar y dividir 
en tareas según sea necesario; y el alcance puede clarificarse y renegociarse con el 
propietario del producto (Product Owner), siempre que los cambios no pongan en peligro 
el objetivo concreto del Sprint (Sprint Goal). 

3.2.1.1. Pilares 

Scrum se fundamenta en los siguientes tres pilares empíricos: 

 Transparencia 

Permite la inspección, pero sin transparencia se pueden generar rechazos, desperdicios y 
pueden conducir a decisiones que disminuyen el valor y aumentan el riesgo. El proceso y 
el trabajo producido deben ser visibles tanto para las personas que realizan el trabajo 
como para los que lo reciben. 

 Inspección 

Se debe inspeccionar regularmente y con proactividad los entregables (artefactos) y el 
progreso para asegurarse que podrán cumplirse los objetivos acordados, y poder detectar 
problemas o retrasos. La buena inspección es la que permite tener una gran capacidad de 
adaptación, debido a que, si siempre se conoce el estado actual del proyecto, podremos 
afrontar de mejor manera los posibles cambios que se produzcan. 

 Adaptación 

Las adaptaciones deben realizarse lo antes posible para minimizar al máximo el riesgo y 
la desviación. Para ello es vital que las personas tengan capacidad de autogestión, para 
poder adaptarse al cambio en cualquier momento. Estos ajustes deben producirse siempre 



  

TFM. Prácticas y herramientas para el desarrollo ágil de software seguro           26 

que el proceso se desvía de los límites aceptables o si se genera un incremento del 
producto que no es aceptable. 

3.2.1.2. Incremento y Definition of Done (DoD) 

Scrum es un marco de trabajo que pese a auto considerarse incompleto, sí que propone 
una serie de directrices que ayudan a generar valor y a producir un proyecto de la forma 
más ágil posible. Uno de los términos que más tendremos en cuenta en este trabajo es su 
concepción de incremento.  

Un incremento es un gran paso hacia el objetivo principal del producto. Este producto se 
construye a través de una cadena de incrementos que van sumando y verificando su 
integridad y conjunto funcionamiento. El trabajo producido no se puede considerarse 
como un incremento hasta que no cumpla con la “Definition of Done”. 

La “Definition of Done” o DoD (en español definición de terminado) es una descripción 
formal sobre el estado del incremento cuando cumple con las medidas de calidad y en 
este caso también seguridad requeridas para el producto. De esta manera incorporaremos 
la calidad y la seguridad en cada una de las tareas que se realicen, y no podrán 
considerarse como completadas hasta que no cumplan con unos criterios mínimos. 

Esta definición genera transparencia, pues proporciona a todas las personas una 
comprensión qué y en parte el cómo se completó. Si un elemento o tarea no cumple con 
esta DoD, no puede formar parte del incremento, y en caso de no completarse en el tiempo 
estipulado, pasará a considerarse parte del trabajo o funcionalidad pendiente (Product 
Backlog), pudiendo incluirse para futuros incrementos. 

De igual manera, la calidad y seguridad incluida dentro de la DoD se debe tener en cuenta 
a la hora de realizar la planificación durante la Sprint Planing. Esta reunión que tiene 
como objetivo definir un objetivo, el por qué el Sprint es valioso, qué puede hacerse 
durante el Sprint, y cómo se realizará ese trabajo elegido. Este objetivo del Sprint (Sprint 
Goal), el trabajo pendiente que se ha seleccionado, y el plan de entrega del incremento se 
conocen conjuntamente como el trabajo pendiente de Sprint (Sprint Backlog). 

 Kanban 

La metodología Kanban se basa en la visualización y el control del flujo de trabajo para 
aumentar la eficiencia, reducir el tiempo de entrega y minimizar los desperdicios. A 
diferencia de otras metodologías ágiles como Scrum, Kanban se centra en el flujo 
continuo y no utiliza iteraciones o sprints. 

Este hecho deriva a un enfoque por la mejora continua, donde los equipos se encargan de 
analizar y optimizar regularmente el flujo de trabajo. Para ello utilizan métricas que midan 
el tiempo promedio de ciclo, el tiempo de entrega, el rendimiento del equipo, etc. De este 
modo las principales características que presenta esta metodología con el constante 
análisis, retroalimentación y ajuste del proceso, buscando el equilibrio entre la demanda 



  

TFM. Prácticas y herramientas para el desarrollo ágil de software seguro           27 

de trabajo y la disponibilidad de recursos, ayudando a optimizar el rendimiento del equipo 
y a entregar resultados de manera más eficiente. 

Otro rasgo principal que caracteriza a Kanban es el uso de un tablero Kanban, que 
constituye una representación visual del flujo de trabajo. Este tablero se divide en 
columnas que representan las diferentes etapas del proceso, y cada columna contiene 
tarjetas o elementos de trabajo que representan las tareas individuales. Los miembros del 
equipo extraen tareas de una lista de trabajo pendiente según su capacidad y situación. El 
diseño más sencillo y común que se utiliza para designar a las columnas del tablero es 
“ToDo” (Trabajo pendiente), “Doing” (En progreso) y “Done” (Terminado) 
(Kanbanizate, n.d.). Estas tarjetas se mueven a través del tablero a medida que se avanza 
en el proceso. Los movimientos verticales suponen un ajuste en la priorización de las 
tareas que representan estas tarjetas, mientras que los movimientos horizontales 
corresponden con un cambio de estado de la tarea (por ejemplo, de “Doing” a “Done”). 

A continuación, se presenta un ejemplo de tablero de Kanban centrado en la gestión del 
desarrollo de software, utilizando adicionalmente la columna “Code Review” para 
reflejar la necesidad de realizar una actividad de revisión antes de considerar una tarea 
como completada. De esta manera, las tareas deben pasar por un proceso de revisión para 
asegurar que el software sigue los estándares y protocolos acordados, aunque este término 
se verá en detalle durante la propuesta de innovación. 

 

Figura 9. Ejemplo de la organización de tareas de desarrollo de software usando un tablero Kanban 

El objetivo principal de este modelo es limitar la cantidad de trabajo en progreso (en 
inglés “Work In Progress”, WIP) para evitar la sobrecarga y maximizar la eficiencia. Para 
ello, se utiliza un límite de WIP para cada columna del tablero, lo que garantiza que no 
se agreguen más tareas hasta que las tareas existentes se completen o se muevan a la 
siguiente etapa. 
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La metodología Kanban (Martins, 2022) fue desarrollada a fines de la década de 1940 por 
Taiichi Ohno, ingeniero japonés de Toyota. Ohno implementó el sistema Kanban como 
parte de la producción ajustada, también conocida como el método "just in time", JIT 
(justo a tiempo). Utilizó tarjetas Kanban de papel como señales visuales para indicar la 
necesidad de nuevos productos, piezas o inventario. En lo que respecta al desarrollo de 
software, Kanban se adaptó a principios de la década de 2000. No se puede atribuir a 
personas específicas, ya que fue una adaptación colectiva por parte de la industria. 

En resumen, Kanban proporciona una visión clara y visual del trabajo de un equipo, 
permitiendo un entendimiento rápido de los flujos de trabajo. Esto resulta especialmente 
útil en equipos remotos, donde la visibilidad del trabajo puede ser un desafío. Además, 
Kanban fomenta la flexibilidad y la mejora continua, lo que permite que los equipos se 
adapten y respondan a los cambios con mayor agilidad. Sin embargo, Kanban puede no 
ser tan conocido o aplicable en equipos no técnicos, y si hay demasiado trabajo en curso, 
el tablero Kanban puede volverse desordenado y abrumador. 

 XP 

La metodología de software XP (“Extreme Programming” o Programación eXtrema) 
utiliza un enfoque ágil de desarrollo de software basado en una serie de principios y 
prácticas para mejorar la calidad y la eficiencia en el desarrollo de software (Equipo de 
Agile Alliance, n.d.). 

Este modelo de trabajo se utilizó por primera vez en el programa Chrysler Comprehensive 
Compensation (C3), que se inició a mediados de los 90, con la incorporación de Kent 
Back al proyecto para mejorar el rendimiento del sistema. Esto ayudó a que la 
metodología XP se extendiera, aplicándose a más herramientas, y siendo respaldada por 
una comunidad de autores que, a través de sus escritos, ayudaron a difundir el 
conocimiento y la adopción de este nuevo enfoque. 

El principal objetivo de XP persigue romper las barreras que muchas empresas establecen 
utilizando la frase: “si funciona no lo toques”. Esta resistencia al cambio y la mejora suele 
provenir de la aplicación de métodos más tradicionales de desarrollo, donde es común 
que el código no se modifique una vez “funciona” (Raeburn, 2022). Sin embargo, XP 
promueve el uso de la refactorización, el análisis en detalle de las implementaciones y la 
limpieza del código, permitiendo a los desarrolladores considerar modificaciones que 
mejoran la eficiencia y calidad del software construido. 

Las principales características de la metodología XP incluyen (Ionos, 2019): 

 Comunicación constante: se fomenta una comunicación abierta y constante entre 
los miembros del equipo de desarrollo de software, así como con los clientes o 
usuarios finales. Esto se logra mediante reuniones frecuentes, revisiones de código 
y retroalimentación continua. 

 Flexibilidad y adaptabilidad: se acepta que los requisitos y las prioridades del 
proyecto pueden cambiar con el tiempo. Por lo tanto, la metodología se enfoca en 
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ser flexible y adaptable, permitiendo realizar cambios en los requisitos de manera 
incremental durante todo el ciclo de desarrollo. 

 Entrega continua: promueve la entrega continua de software funcional en 
intervalos cortos de tiempo, generalmente en semanas o meses. Esto permite 
obtener retroalimentación temprana y frecuente de los usuarios finales, y facilita 
la adaptación a medida que se desarrolla el proyecto. 

 Pruebas automatizadas: la escritura de pruebas automatizadas para validar el 
código y garantizar su calidad es clave, escribiéndose incluso antes de desarrollar 
el código (aproximación que promueve el modelo TDD que será abordado en la 
propuesta de innovación), pudiendo ejecutarse regularmente durante la etapa de 
implementación. 

 Desarrollo incremental: XP se basa en el desarrollo incremental, lo que significa 
que el proyecto se divide en pequeñas partes o incrementos que se desarrollan y 
entregan por separado. Cada incremento agrega funcionalidad al sistema y se basa 
en los aprendizajes y la retroalimentación obtenida de los incrementos anteriores. 

Las principales actividades asociadas con la metodología XP incluyen (Raeburn, 2022): 

 Planificación del juego (Game planning): Se realiza una reunión inicial entre los 
desarrolladores y los clientes para establecer las historias de usuario y las 
prioridades para el proyecto 

 Diseño simple (Simple design): Se enfoca en mantener un diseño simple y 
modular, evitando la sobreingeniería y permitiendo cambios y mejoras rápidas. 

 Programación en parejas (Pair programming): Los desarrolladores trabajan en 
parejas, colaborando en la codificación de manera conjunta. Esto promueve la 
revisión de código y el intercambio de conocimientos, mejorando la calidad del 
código y la productividad. 

 Integración continua (Continuous integration): Se realiza una integración 
frecuente del código desarrollado por diferentes miembros del equipo para 
detectar y corregir problemas de manera temprana. 

 Pruebas unitarias (Unit testing): Se escriben pruebas automatizadas para verificar 
que las unidades individuales de código funcionen correctamente. Estas pruebas 
se ejecutan de forma regular para mantener la calidad del software. 

Es importante destacar que XP es una metodología que se enfoca en el trabajo en equipo, 
la colaboración y la entrega de valor constante al cliente. Ha sido utilizada exitosamente 
en numerosos proyectos de desarrollo de software y ha influido en el surgimiento de otras 
metodologías ágiles. 

  



  

TFM. Prácticas y herramientas para el desarrollo ágil de software seguro           30 

 Orientados a la Seguridad 

Pese a que la propuesta de innovación no pretende proponer una metodología completa, 
sí que puede merecer la pena explorar los diferentes marcos de trabajo utilizados en la 
actualidad para el desarrollo de proyectos orientados a la seguridad. 

Para poder centrar los esfuerzos en describir los modelos más importantes y usados en la 
industria, se tendrá en cuenta el estudio “The Application of a New Secure Software 
Development Life Cycle (S-SDLC) with Agile Methodologies” (Juan de Vicente 
Mohino, 2019). Este fue realizado por Juan de Vicente Mohino, Javier Bermejo Higuera, 
Juan Ramon Bermejo Higuera y Juan Antonio Sicilia Montalvo, investigadores de 
Escuela Superior de Ingeniería y Tecnología de la UNIR (Universidad Internacional de 
La Rioja). 

En dicho estudio se recoge en la siguiente tabla comparativa los tipos de recursos, 
artefactos generados, si estos modelos son ágiles o no, y su aparente uso en la industria. 

 

Tabla 1. Análisis comparativo de los SSDLC actuales6 

A partir de esta comparativa, se ha decidido centrar el foco en los recursos cuyo uso haya 
sido reportado, y puedan establecer un modelo completo de trabajo. Bajo este pretexto se 
abordarán los recursos de: 

 Microsoft SDL 

 

6 Fuente: https://www.mdpi.com/2079-9292/8/11/1218 
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 OWASP CLASP: Englobando de igual modo los recursos BSIMM y SAMM 

 Oracle SSA 

De este modo, se ha determinado descartar los modelos McGraw y Waterfall debido a su 
falta de enfoque en el desarrollo ágil, puesto que no se alinean con los objetivos que se 
persiguen en este trabajo. 

 Microsoft SDL 

El ciclo de vida de desarrollo de seguridad (SDL) de Microsoft es un proceso de garantía 
de seguridad centrado en el desarrollo y el funcionamiento de software seguro (Daniel 
Gluck, 2023). El SDL proporciona requisitos de seguridad detallados y medibles para que 
los desarrolladores e ingenieros de Microsoft reduzcan el número y la gravedad de las 
vulnerabilidades. 

Las cinco fases principales del SDL de Microsoft son: 

1. Requisitos: En esta fase se establecen los requisitos de seguridad y privacidad para 
el software que se va a desarrollar. Esto incluye la identificación de amenazas y 
vulnerabilidades potenciales y la definición de medidas de mitigación para 
prevenirlas. 

2. Diseño: En esta fase se diseña el software teniendo en cuenta los requisitos de 
seguridad y privacidad establecidos en la fase anterior. Esto incluye la elección de 
tecnologías y arquitecturas seguras y la implementación de controles de seguridad 
en el diseño del software. 

3. Implementación: En esta fase se implementa el software siguiendo las directrices 
de seguridad y privacidad establecidas en las fases anteriores. Esto incluye la 
adopción de prácticas seguras de codificación y la realización de pruebas de 
seguridad durante el desarrollo. 

4. Verificación: En esta fase se verifica que el software cumpla con los requisitos de 
seguridad y privacidad establecidos en las fases anteriores. Esto incluye la 
realización de pruebas de penetración y la revisión del código para detectar 
vulnerabilidades. 

5. Versión: En esta fase se prepara el software para su lanzamiento al mercado, 
asegurándose de que cumpla con todos los requisitos de seguridad y privacidad. 
Esto incluye la realización de una revisión final de seguridad antes del 
lanzamiento. 

Además de estas cinco fases principales, el SDL de Microsoft también incluye dos 
actividades de seguridad auxiliares: 

1. Formación en seguridad: Esta actividad auxiliar tiene como objetivo capacitar a 
los desarrolladores e ingenieros en prácticas seguras de desarrollo y operación del 
software. 
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2. Respuesta a incidentes: Esta actividad auxiliar tiene como objetivo establecer un 
plan para responder a incidentes de seguridad que puedan ocurrir después del 
lanzamiento del software al mercado. 

Además de estas fases, la versión ágil de la SDL de Microsoft hace referencia a tareas 
adicionales como la cultura y formación en seguridad por parte de los miembros del 
equipo, considera las vulnerabilidades según el alcance del software, se mantiene al día 
en algoritmos criptográficos seguros, utiliza herramientas de apoyo para la ejecución de 
las actividades de seguridad, realiza un modelado en profundidad de las amenazas, así 
como el tratamiento de las excepciones y la revisión final de seguridad (FSR). 

 CLASP 

CLASP (“Comprehensive, Lightweight Application Security Process”, en español 
Proceso de seguridad de aplicaciones completo y ligero) propuesto por la OWASP 
Foundation, conforma un marco de componentes de proceso estructurados que a través 
de un conjunto de prácticas conforman una guía para integrar a la seguridad durante todo 
el SDLC. 

Este modelo puede llegar a considerarse como metodología, ya que divide sus esfuerzos 
durante todo el proceso de desarrollo de software. Se centra en identificar lo más pronto 
posible los riesgos de seguridad, implementando listas de verificación, controles y 
parches adecuados para mitigar estas vulnerabilidades. 

 SAMM 

Para comenzar cabe aclarar que existen dos concepciones en un principio diferentes sobre 
a lo que puede referirse el término SAMM (“Software Assurance Maturity Model”, en 
español: Modelo de madurez de garantía del software) (OWASP Foundation, 2022). 
Ambos modelos prescriptivos comparten una estructura similar, proporcionando modelos 
que permiten evaluar el nivel de madurez, pero difiriendo en su enfoque. 

El OWASP SAMM se centra en evaluar y mejorar la capacidad de que las empresas tienen 
para implementar seguridad en el software. Bajo este marco se evalúa la madurez de 
seguridad de una organización, proponiendo una estructura definida a seguir, y ofreciendo 
un listado actualizado de recursos, prácticas y herramientas mantenidas por la comunidad; 
con un claro enfoque en las aplicaciones web. 

Por otro lado, Open SAMM, es una iniciativa independiente que se basa en el trabajo 
inicial de OWASP SAMM, pero ha evolucionado como una entidad separada, abarcando 
un espectro más amplio sobre la gobernanza y gestión de la seguridad software en las 
organizaciones. De esta manera ofrece mayor flexibilidad para adaptar el modelo a la 
situación particular de las empresas, según la madurez en seguridad, y con un enfoque 
más centrado en la evaluación de riesgos e implementación salvaguardas de carácter 
general para todo tipo de software y sistemas. 
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A continuación, se muestran los detalles relacionados a la profundidad de cada nivel de 
madurez, propuesto por el modelo SAMM (OWASP Foundation, 2011): 

0: Punto de inicio implícito, las actividades en la práctica no se han realizado 

1: Entendimiento inicial y provisión ad hoc de la práctica de seguridad 

2: Incremento en la eficiencia y/o efectividad de la práctica de seguridad 

3: Dominio amplio de la práctica de seguridad 

 BSIMM 

BSIMM (“Building Security In Maturity Model”, en español: Modelo de madurez para 
construir seguridad), es un modelo descriptivo que se establece con el propósito de 
observar e informar, proporcionando un conjunto bien estudiado de actividades para 
promover iniciativas de seguridad del software (Synopsys Team, n.d.). 

Surge en 2006 a partir de un estudio iniciado por la compañía Cigital, al que más tarde se 
unen otras empresas como Aetna, HSBC, Cisco, etc. A través de la aportación de 
diferentes organizaciones, se crean un conjunto de iniciativas o SSIs ("Software Security 
Initiative", en español Iniciativas de Seguridad del Software), que permiten distinguir 
distintas áreas de actividad sobre las que actuar. 

Cabe destacar que los niveles de madurez que propone BSIMM, no ofrecen múltiples 
niveles de profundidad, sino que se establecen niveles para determinar la frecuencia 
relativa con la que deben observarse la implantación de estas SSIs en las organizaciones 
(siendo 1 el nivel que denota mayor frecuencia, y tres el menor) (Glas, 2020). 

 Oracle SSA 

Oracle Software Security Assurance (OSSA) es la metodología que emplea Oracle para 
proporcionar seguridad en cada fase del ciclo de vida del desarrollo de sus productos 
(Oracle, n.d.), refiriéndose tanto a productos comerciales como los que ofrece a través de 
servicios en la nube. 

Este modelo engloba un amplio conjunto de normas, tecnologías y prácticas destinadas a 
impulsar la innovación en materia de seguridad. Estas normativas en constante 
actualización establecen las directrices para que los desarrolladores amplíen sus 
conocimientos en áreas como los principios de diseño, la criptografía, las 
vulnerabilidades, la validación de datos, etc. 

Como objetivo principal, se centra en reducir la aparición de vulnerabilidades de 
seguridad en todos los productos de Oracle, a través de: estándares propios de 
codificación segura, la imposición de capacitación en seguridad por parte de los 
desarrolladores, la existencia de líderes de seguridad dentro de los equipos de desarrollo 
y el aprovechamiento de herramientas automatizadas de análisis y pruebas. 
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En los casos en que dichas vulnerabilidades no hayan podido evitarse, esta metodología 
pretende minimizar su impacto, siguiendo una política de transparencia en la divulgación 
y corrección de estas vulnerabilidades. De igual modo, se garantiza la igualdad de trato 
para todos los clientes, ofreciendo un soporte completo a partir de parches de seguridad 
que ofrecen herramientas como Critical Patch Update y Security Alert. 

Para lograr esto, Oracle sigue un enfoque en capas que incluye las siguientes actividades: 

 Diseño seguro: enfocado en implementar controles de seguridad desde la etapa de 
diseño del software, considerando aspectos como la autenticación, autorización, 
cifrado, gestión de claves y control de acceso. 

 Desarrollo seguro: Incluye prácticas de codificación segura, revisión de código, 
pruebas de seguridad y uso de herramientas automatizadas para identificar y 
remediar vulnerabilidades en el código. 

 Pruebas de seguridad: Se realizan pruebas exhaustivas de seguridad, incluyendo 
pruebas de penetración y análisis estático y dinámico del código, para identificar 
posibles vulnerabilidades o debilidades en el software. 

 Mantenimiento seguro: Involucra la aplicación de parches y actualizaciones de 
seguridad para abordar las vulnerabilidades descubiertas y garantizar que el 
software se mantenga seguro a lo largo del tiempo. 

En general, Oracle Software Security Assurance refleja el compromiso de Oracle con el 
avance de la seguridad, la reducción de vulnerabilidades y la entrega de productos y 
soluciones seguros a sus clientes. No obstante, al ser un modelo que se enfoca tanto en 
los productos particulares de una empresa, no existe tanta información al respecto, su 
aplicación no se encuentra ampliamente extendida, ni tampoco existen estudios o 
artículos que demuestren fehacientemente su efectividad.  
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 Propuesta de innovación 

En este apartado se trata de ofrecer una propuesta de innovación que como ya se apuntaba 
en un inicio, pueda ofrecer prácticas y herramientas que sirvan para crear de manera ágil 
software seguro y de mayor calidad desde las primeras fases del SDLC.  

Es importante señalar que esta propuesta no intenta establecer una metodología al uso, 
sino más bien de ofrecer una serie de recomendaciones. Es por esto, que la finalidad de 
este apartado es proporcionar directrices que ayuden a alcanzar los objetivos del proyecto. 

No obstante, durante el desarrollo de este capítulo se tratará de tener en cuenta y poner en 
práctica, los conceptos planteados en el marco teórico y metodologías de desarrollo, 
poniendo especial atención en la calidad y seguridad del software, el modelo ágil, y la 
filosofía y procesos que DevOps introduce.  

Como hilo conductor, y dado a que no hay ningún estándar que establezca una serie de 
fases oficiales a seguir, el alumno realizará su propia propuesta, definiendo de este modo 
las siguientes fases: 

 

Figura 10. Propuesta de SDLC 

Estas fases del ciclo de vida siguen en un principio el enfoque que ofrecen las 
metodologías ágiles, basándose en un proceso iterativo e incremental, que permita un 
proceso de desarrollo más flexible, y un mayor grado de adaptabilidad sobre requisitos 
potencialmente cambiantes. 

Como puede apreciarse en la imagen, no existe una etapa de Testing como tal, sino que 
se propone que, durante todo el ciclo de vida del software, se tenga en cuenta la necesidad 
de realizar pruebas y análisis, que verifiquen los artefactos y documentos producidos en 
cada fase, como resultado de la correcta aplicación de estas prácticas y herramientas. 
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 Análisis 

Durante esta primera etapa, la OWASP Foundation, sugiere que el objetivo principal debe 
ser responder a la pregunta de: ¿Qué debe hacer mi sistema? (Foundation, 2021). La clave 
durante esta etapa reside en comprender las necesidades reales del cliente, puesto a que 
muchas veces este no sabe lo que quiere, o lo manifiesta de una manera difusa. 

Para ello, la comunicación con el cliente debe ser clara, constante y efectiva, pues solo 
una vez se conozcan objetivos, preferencias y expectativas que tiene el cliente, se podrá 
avanzar a través de un proceso de feedback continuo, hacia unas necesidades y esfuerzos 
bien pagados.  

 Requisitos 

Siguiendo el enfoque que plantea Scrum, se reflexiona que la mejor forma de integrar la 
seguridad en los requisitos, es a través de los criterios que se definen en Scrum para 
identificar si una tarea se encuentra en un estado u otro. 

De este modo, la DoR (Definition of Ready) y la DoD (Definition of Done) son los 
mecanismos ideales para incluir una serie de pautas que, sin limitar por completo el 
avance, puedan establecer un grado mínimo de seguridad. 

Esto es posible conseguirlo, a través de un acuerdo mutuo por parte de todos los miembros 
del equipo junto con el cliente y las partes interesadas, de manera que se establezcan 
criterios previos a la transición de estado de las tareas. 

Respecto a la DoR, puede servir al equipo para filtrar las historias de usuario sobre las 
que exista cierta incertidumbre. 

De esta manera se podría establecer el criterio de: antes de incluir un requisito en el 
Product Backlog, esta HU debe poder descomponerse en una serie mínima de tareas 
independientes. 

Otra posible pauta podría conllevar, que se descarte o posponga una HU que pueda 
abarcar más del 50% del tiempo disponible para el sprint. A través de esta medida se 
consigue que no se incluyan potenciales HUs épicas en el Sprint, ni tampoco tareas tan 
grandes que puedan influenciar por sí mismas el éxito o fracaso de un Sprint. 

Por último puede también incluirse el criterio de que una HU requiera de al menos un 
criterio de aceptación, para poder llevarse a cabo. 

En el caso de la DoD, un criterio recomendado para incrementar la calidad del software 
antes de que este siquiera pueda interferir negativamente en el proyecto, es el hecho de 
implementar una revisión de código obligatoria, a través de “pull requests” para garantizar 
que el código a fusionar, ha sido previamente analizado, comentado y aprobado. Al 
integrar este proceso de “code review” en el flujo de trabajo, los desarrolladores son 
conscientes de que su código va a ser revisado por un compañero, sirviendo de aliciente 
para que no sólo se enfoquen en resolver el problema de cualquier forma, sino que exista 
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una preocupación por el cómo se implementa y verifica el correcto funcionamiento de 
dicho código. 

Adicionalmente, este proceso puede ayudar al equipo a crear una base de conocimiento 
común sobre la aplicación, ya que acostumbra a los desarrolladores a conocer y entender 
la base de código al completo, sirviendo como antecedentes a lo hora de realizar una 
correcta estimación sobre la integración de nuevas funcionalidades y mejoras (Radigan, 
n.d.). 

Por último, cabe destacar la importancia de integrar la seguridad dentro de los requisitos 
funcionales, como se ha tratado de hacer en este apartado, y siendo contrarios a lo que la 
metodología OWASP SAMM propone. Este hecho, aunque resulte contradictorio, tiene 
una fácil justificación, dado a que si no puede presentarse el hecho de que la seguridad 
quede relegada a un segundo papel, atrasando dichas tareas particulares a otros Sprints, 
es imposible que estos requisitos de seguridad se pierdan por el camino.  

El hecho de que estos criterios formen parte intrínseca de las tareas, puede resultar en un 
principio molesta, pero si realmente el equipo cuenta con desarrolladores preocupados 
por mejorar la calidad del software, pronto se verá esta iniciativa como una ventaja. 

 Gestión de riesgos 

Para poder abordar la gestión de riesgos cabe definir primero lo que se entiende por 
riesgo. La ISO 31000:2018 (ISO/IEC, 2018) define el riesgo como “la incertidumbre 
sobre los objetivos”. 

La gestión de riesgo conforma una parte importante del modelo BSIMM, por lo que se ha 
decido dar la relevancia apropiada a este tema. Es por esto que se procederá a formular 
una serie de supuestos actuales de la industria, que presentan riesgos inherentes para la 
viabilidad de los proyectos. 

El verdadero reto de este análisis, consistirá en plantear las medidas que puedan de forma 
preventiva, evitar que este riesgo se materialice; y de forma reactiva, mitigar o eliminar 
las consecuencias de dicho riesgo.   

4.1.2.1. Rotación de personal 

En primer lugar, un riesgo presente que sufren todas las empresas relacionadas con el 
desarrollo de software, es la rotación de personal. Este hecho puede deberse entre otras, 
a causas como: 

 La precariedad de contratos que ofrecen las empresas a los recién egresados 

 La saturación del mercado por perfiles junior o “trainee” que no cuentan con 
experiencia laboral, y que por ende nunca encuentran trabajo 

 La numerosa cantidad de cursos y “bootcamps” que ofrecen conocimientos 
superfluos sobre las tecnologías más utilizadas 
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 La gran demanda y competitividad que existe por perfiles más “seniors” 
enfocados en las nuevas tecnologías de “cloud-comuting” y DevOps 

Una vez expuesto esto, los valores cruciales que se recomienda poner en práctica son la 
comunicación y la transparencia. Si en todo momento tanto la empresa como el trabajador 
son conscientes de la situación, no sería necesarias ningunas medidas preventivas, ya que 
el desarrollador mostraría su descontento o desacuerdo en el momento que este se 
produjera, pudiendo atacar el problema de raíz. 

No obstante, es claro que no siempre existirá esta buena relación, habiendo momentos en 
los que la persona se sienta cohibida, o piense que debería agradecer el trabajo que 
actualmente tiene. Para ello la mejor solución es realizar actividades de “team building” 
donde la persona pueda sentirse parte activa de la organización. 

Como medida reactiva, se descarta la opción de ofrecer una mejora en el contrato, dado 
a que normalmente una persona no manifestaría una amenaza de baja voluntaria, si no 
tuviera una nueva oferta, o hubiera tomado ya una decisión. En estos caso, resulta muy 
difícil responder a este riesgo, siendo un problema que es mejor tratar a lo largo del tiempo 
que abordar cuando ya es demasiado tarde.  

4.1.2.2. Incapacidad de adaptación 

Otro riesgo que podría presentarse, resultaría en la incapacidad de los desarrolladores para 
adaptarse a las necesidades de la empresa. Esto sucede sobre todo en pequeñas empresas 
o “start-ups”, cuya evolución suele ser bastante dispar y muy precipitada. 

En el caso de que esta incapacidad se produzca por un exceso de trabajo, cae en los 
hombros de la empresa tener una correcta política de crecimiento, de manera que puedan 
predecirse estos picos de demanda y abordar una solución estudiada y consensuada. 

Por otro lado, la incapacidad puede ser debida a la mala calidad de formación que sus 
trabajadores han recibido, o a la ausencia de la misma, debido al repentino cambio que la 
compañía ha ido presentado, adoptando nuevas metodologías y herramientas para no 
quedarse atrás en el mercado.  

Como medida preventiva, la empresa podría contratar planes de formación que puedan 
ofrecer estos conocimientos, contando de igual manera un ajuste en el tiempo dedicado a 
las tareas habituales para que pueda compatibilizarse con la adaptación a estas nuevas 
necesidades.  

Bajo este enfoque, y como medida reactiva, tanto la empresa como los trabajadores 
deberían tomar una postura de aprendizaje activa, dado a que son conscientes de los 
beneficios y riesgos que conlleva pertenecer a un pequeño pero prometedor proyecto. De 
esta manera todos los miembros de la empresa serán conscientes de la situación de 
incertidumbre, y podrán estudiar las mejores alternativas para adaptar esas nuevas 
tecnologías a sus proyectos de una manera escalonada y ordenada. 
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la medida preventiva que se recomienda practicar a las empresas, es el feedback y revisión 
constante de la situación laboral de sus empleados 

 Planificación 

Los gestores de proyecto deben ser capaces de recoger e interpretar los resultados de 
obtenidos de un buen análisis, para crear un plan que pueda lograr de la manera más eficaz 
y rentable posible, cumplir los objetivos que los clientes plantean. En esta etapa, el equipo 
debe colaborar en la estimación del tiempo y esfuerzo que necesitarán, para completar los 
incrementos funcionales del producto. 

En este caso, se ha centrado el foco en ofrecer prácticas y recomendaciones que sirvan de 
herramientas para fomentar la comunicación, colaboración y el compromiso por cumplir 
los objetivos pactados. De esta manera se han distinguidos las siguientes actividades. 

 Dirección de proyectos por objetivos 

La dirección por objetivos (MBO, “Management By Objectives”) es una metodología de 
gestión de equipos donde sus objetivos se encuentra alineados con los de la empresa, 
ofreciendo un enfoque estratégico para medir y aumentar el rendimiento (Asana Team, 
2022). Este término fue introducido en 1954 por Peter Ducker, en su libro “The Practice 
of Management”, que más tarde pondría en práctica Harold Simddy, consultor de 
dirección de la empresa General Electric Company (Aiteco Consultores, 2015). 

El proceso que propone esta metodología (Asana Team, 2022) consiste, en primer lugar, 
en definir los objetivos de la organización, pudiendo a su vez dividir en diferentes 
subobjetivos a perseguir por cada uno de los departamentos de la empresa. Tras esto, se 
deben dar a conocer estas metas a los empleados a través de un enfoque descendente, de 
modo que puedan ser transferidas de forma individual a cada uno de los miembros del 
equipo. 

No obstante, cabe destacar las evidencias que recoge el estudio “Asana Goals survey”, 
realizado por Asana y la firma Censuswide en 2020 a más de 6000 trabajadores de todo 
el mundo, donde se asegura que apenas un 16% de los empleados cree que se han 
transmitido y establecido eficazmente los objetivos organizativos en su empresa. Esta 
idea es apoyada por el hecho de que solo el 26% de los trabajadores encuestados, 
comprende claramente la relación entre su trabajo individual y los objetivos de la empresa 
(Diaz Z. , 2020). 

De esta manera, se explica por qué uno de los mayores retos es hacer entender a los 
empleados el lugar y la relevancia que ocupan en la organización. Cuando los miembros 
del equipo se identifican con las metas de la empresa a través de sus objetivos 
individuales, es el momento en que más valor aportan. 

Para definir correctamente estos objetivos, se recomienda el uso de la metodología OKR, 
que ofrece un método estándar para definir los objetivos y resultados clave que se 
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pretenden lograr. Adicionalmente, es necesario asegurarse de que los objetivos son 
medibles y alcanzables. Para ello se recomienda la práctica SMART, que permite 
supervisar y cuantificar el grado de cumplimiento de dichos objetivos a través de los KPIs 
o métricas de éxito, que ya Scrum introducía. De este modo será posible medir el 
rendimiento de cada persona. 

El siguiente paso, es evaluar el desempeño de los miembros del equipo, de manera que 
como la metodología DevOps pauta, exista una comunicación clara, transparente y 
efectiva sobre cómo los objetivos individuales aportan valor y contribuyen a la 
productividad de la empresa. 

A partir de esta evaluación deben reconocerse los logros obtenidos, a través de una 
motivación intrínseca al reconocer y elogiar el esfuerzo, organizando actividades para 
cohesionar y fortalecer al equipo, etc. Otra opción son los reconocimientos extrínsecos a 
través de ascensos, nuevas responsabilidades, aumentos salariales, etc. De esta manera, 
se ayudará a que los miembros del equipo sigan dando su máximo por alcanzar sus 
objetivos individuales y, por ende, los de la empresa.  

A continuación, se incluye una imagen que ilustra y resume el proceso descrito: 

 

Figura 11. Proceso de MBO7 

 Estimación de las tareas 

Este enfocado se encuentra más orientado a reflexionar sobre uno de los principales 
errores que cometemos todos los desarrolladores, la planificación de las tareas. Esto viene 
justificado por el informe “Pulse of the profesion” (PMI, 2018) realizado a casi 6000 
profesionales por el PMI (Project Management Institute), la entidad de referencia en lo 
que a gestión de proyectos se refiere. En este reporte se encuentra orientado hacia el 

 

7 Fuente: https://asana.com/es/resources/management-by-objectives 



  

TFM. Prácticas y herramientas para el desarrollo ágil de software seguro           41 

estudio de la efectividad de la gestión de proyectos en las organizaciones, se indica que 
el 25% de los costes se deben a los desajustes en la estimación de las tareas. 

Esto ejemplifica el cumplimiento de la falacia de la planificación (Pascualena, 2021), 
enunciada en 1977 por los psicólogos Daniel Kahneman y Amos Tversky, que evidencia 
el exceso de optimismo a la hora de estimar el tiempo para realizar una tarea. Sobre este 
enfoque las personas tienden a situarse en el mejor escenario posible, creyendo que el 
hecho de haber completado una tarea similar en el pasado, condiciona el supuesto de 
poder hacerlo más rápido en el futuro. 

De igual modo, Kahneman continuó en 2011 con este planteamiento en su libro “Thinking 
Fast and Slow” de 2011, donde achaca estos errores al no tener en cuenta datos históricos, 
y al hecho de no contemplar las posibles complicaciones que puedan surgir, llegando a 
suponer grandes retrasos en los proyectos. 

Sobre este último punto, cabe destacar la importante labor de llevar un control de tareas 
visible, sin ser exhaustivo, pero que refleje el avance realista y la situación actual del 
proyecto. De esta forma intenta hacer un llamamiento a la honestidad por parte de los 
desarrolladores, para que reflejen a la mayor brevedad el estado de las tareas, para no 
crear situaciones ficticias que influyan negativamente en la planificación. Es decir, se 
solicita a los desarrolladores que hagan su trabajo sin librarse de sus responsabilidades y 
compromisos. 

Con este objetivo, independientemente de la metodología que se esté usando, se 
recomienda encarecidamente la implementación de un tablero Kanban, con la 
configuración de estados apropiada y consensuada, para que pueda reflejarse la situación 
verídica del proyecto durante todo el SDLC. 

 Definición de tareas interdepartamentales 

La clave de esta idea es la colaboración, no solo entre miembros del mismo equipo, sino 
entre los integrantes de una misma organización. Si se desea implementar una 
metodología DevOps, es vital que los miembros de los diferentes equipos (desarrollo, 
operaciones, seguridad, “compliance”, negocio, etc.) se encuentren alineados, y 
compartan la responsabilidad de crear de la forma más rápida, ordenada y continua 
posible un software, que se adecúe a las necesidades y problemas que con tanta urgencia 
se suele requerir. 

Una posible solución, consistiría en romper los silos que generalmente existen entre estos 
equipos, para organizarlos en grupos más autónomos y multidisciplinares, de manera que 
puedan participar desde el inicio en todas las etapas que se plantean en el SDLC (Cristina, 
Qué es DevOps (y sobre todo qué no es DevOps), 2015). De este modo, se seguiría la 
práctica recomendada por Scrum de integrar al cliente y “stakeholders” (o interesados) 
en el proyecto.  

No obstante, esta aproximación puede que no sea apta para la mayoría de casos, ya que 
generalmente esta nueva e innovadora solución requiere de un coste organizativo de 
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recursos, tiempo y personal que no muchas empresas están dispuestas a asumir. 
Adicionalmente, este enfoque podría implicar una desconexión del resto de tareas para 
las personas más ajenas o no tan influyentes en el proyecto, ralentizando su rendimiento 
y suponiendo más un atraso que una mejora tanto para el desarrollo del software como 
para el resto procesos. 

Por esto, se plantea de manera alternativa la creación de tareas interdepartamentales, 
expuestas en los mimos tableros Kanban, que identifiquen a las personas necesarias para 
llevar a cabo el trabajo, teniéndolas en cuenta en las planificaciones y estimaciones 
correspondientes, y contando con su aprobación y disposición a colaborar. De esta 
manera, se imposibilitan los escenarios donde las personas se sientan ajenas al proyecto 
y forzadas a colaborar, tachando la situación como un “marrón” que les ha caído y del 
que desean deshacerse rápidamente para poder centrarse en “sus cosas”, para poder 
“perder” el menor tiempo posible. 

Siguiendo el enfoque que DevOps anuncia, el candidato ideal para aplicar esta solución 
es el departamento de sistemas. En función del tamaño de la compañía, este departamento 
puede denominarse como “IT” u operaciones (en el caso de empresas pequeñas), o 
encontrarse divido en grupos más acotados, como el departamento de explotación o 
infraestructura (encargado del despliegue de aplicaciones), el de seguridad, etc. 

Otros departamentos que podrían colaborar en determinadas tareas son el equipo de 
calidad o QA (“Quality Assurance”), en el caso de que los procesos de desarrollo cuenten 
con esta integración; y el departamento de negocio (o en caso de “startups” o pequeñas 
empresas directamente el directivo), en las tareas que requieran de un mayor análisis y 
conocimiento del contexto de cada funcionalidad.  

De igual manera, se anima tal cual Scrum propone, a la inclusión de estas personas en las 
“dailies” o reuniones de seguimiento del progreso, cuando formen parte activa del equipo, 
y se requiera de su actividad para poder marcar una tarea como terminada (siguiendo las 
“DoD” y “DoR” establecidas). En el caso de que no se requiera de una colaboración tan 
concreta, siguiendo en la línea de Scum, se recomienda su participación activa en las 
reuniones de planificación, revisión o demo, retrospectiva, etc.  

Herramientas 

Actualmente, Jira cuenta con la confianza de más de 100 000 organizaciones, siendo la 
principal herramienta que ofrece un enfoque completo sobre la planificación, gestión de 
las tareas, control del estado de un proyecto y su evolución. 

Es propiedad de la empresa Atlassian, y su primera versión fue lanzada en el 2002 (Ionos, 
2022). Esta aplicación web brinda una visión de 360º sobre el proyecto, centrada en como 
marca la metodología ágil y DevOps, en optimizar el flujo de trabajo del equipo aportando 
flexibilidad, para adaptarse a las necesidades de sus clientes. 

El programa permite crear paneles Kanban con tareas o tickets de diferente índole, 
pudiendo asignarles un estado, descripción, persona al cargo, fecha de inicio, fecha de 
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fin, descripción, estimación de la tarea, etc. También lleva una copia de seguridad y 
registro histórico de los diferentes cambios y evolución del proyecto, permitiendo crear 
rápidamente informes de seguimiento que muestran el grado de avance en función de la 
planificación estimada. 

A continuación, se muestra otra de las funcionalidades que ofrece Jira, siendo capaz de 
ofrecer las herramientas necesarias para la implantación completa de la metodología 
Scrum. De esta manera se ilustra un Product Backlog que muestra las diferentes historias 
dividas en tareas, que deben ser abordadas por los diferentes miembros del equipo. 

 

Figura 12. Dashboard de un proyecto de Scrum en Jira donde se muestra el Product Backlog8 

 Diseño 

Es la fase principal del SDLC, ya que durante esta etapa se toman las decisiones más 
cruciales y complejas, que determinarán las capacidades y limitaciones del software a 
construir.  

Esta fase se encuentra íntimamente relacionada con los requisitos, puesto que debe 
garantizarse que el software cumpla con las cambiantes exigencias del cliente, ofreciendo 
una solución que sea fácil de ampliar, corregir y mantener. De igual modo, durante este 
tiempo existe una mayor propensión a identificar requisitos más intrínsecos, derivados de 
otros o incluso necesidades que aún no hayan sido definidas. 

 

8 Fuente: https://www.atlassian.com/es/software/jira/templates/scrum 
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Es por esto que la implicación del cliente y stakeholders resulta vital, ya que cualquier 
matiz o feedback que estos puedan aportar, puede ser determinante en la elección de 
lenguajes, frameworks, algoritmos, modelos de datos, etc. 

Puesto a que la propuesta busca ser lo más agnóstica posible, se abordarán temas que, 
pese a que están íntimamente relacionados con las tecnologías aplicadas, pueden 
abordarse sin caer en tecnicismos, evitando un lenguaje muy concreto y específico. 

 Arquitectura 

La arquitectura de software detalla diseño, estructura y organización del software que se 
pretende construir para cumplir con las necesidades del cliente, de manera que pueda 
ofrecerse una calidad, eficiencia, seguridad y mantenibilidad a largo plazo (Muñoz, 
2023). Para ello debe crearse una visión de alto nivel del sistema incluyendo componentes 
principales, la definición de su interacción y las decisiones sobre el tipo de arquitectura. 

Se debe tener en cuenta los antecedentes del trabajo, y conocer que este documento es 
una extensión del Trabajo Fin de Máster de Ciberseguridad realizado por el alumno en el 
año 2020, y que recibe el nombre “Patrones de diseño y desarrollo de software seguro 
aplicado a proyectos reales” (Carrión, TFM Patrones de diseño y desarrollo de software 
seguro aplicado a proyectos reales, 2020). 

Dado a que en ese documento ya se describe gran parte de lo que en esta sección se trata 
de abordar, a continuación, se hará un breve resumen de los aspectos más importantes a 
tener en cuenta, animando al lector a su consulta. 

Para contextualizar, el trabajo enfoca desde un punto vista teórico y práctico, un conjunto 
de procesos, técnicas, principios y sobre todo patrones ya conocidos en la industria. Estos 
aportan soluciones generales de mantenimiento y seguridad a cualquier proyecto 
independientemente de su naturaleza y situación específicas. 

En primer lugar, se explora y propone una definición más ajustada posible al término 
“patrón de software”. Se introduce que “es una solución a un problema recurrente en el 
diseño de programas y aplicaciones”, que propone “soluciones generales y reutilizables 
a problemas comunes en el desarrollo, generalmente independientes del lenguaje o 
tecnología empleada”. Además, establece que los patrones “no son un diseño final y 
dogmático que pueda traducirse directamente a código, sino que son una descripción o 
pauta a seguir para solventar un problema pudiendo ser aplicado de diferentes maneras” 
(Carrión, TFM Patrones de diseño y desarrollo de software seguro aplicado a proyectos 
reales, 2020). 

No obstante, se señalaba que, debido al alto número de vulnerabilidades encontradas en 
el software, esto suponía una primera gran barrera para los desarrolladores que no cuenten 
con una formación previa en materia de seguridad y uso de patrones. Esto es debido a 
que, pese a que una aplicación cuente con una completa arquitectura sólida con patrones 
bien implementados, si los desarrolladores no cuentan con los conocimientos necesarios, 
la ampliación y mantenimiento de esa herramienta sería muy poco viable.  
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De igual forma, se enuncian una serie de principios a aplicar durante el SDLC, que toma 
como fundamento la guía “OWASP Development Guide” (The OWASP Foundation, 
2005), y que a su vez se basan en las pautas de seguridad que se describen en la obra 
“Writing Secure Code” (Howard & LeBlanc, 2009). 

Adicionalmente, se introducía el término de arquitectura cliente-servidor, donde el cliente 
interpreta un rol más cercano al usuario final, entregando la interfaz de usuario, mapas, 
contenido multimedia, etc.; a la vez que el servidor era encargado de toda la lógica de 
negocio, procesamiento de datos y flujo de información. Ligado a esto, se exponía el 
concepto de arquitectura multicapa bajo el diseño MVC (Modelo Vista Controlador) que, 
pese a no seguir las prácticas más actuales del mercado, sigue siendo una de las 
arquitecturas más utilizadas en el entorno empresarial, dividiendo el código en capas 
lógicas y aisladas de la forma más cohesiva y menos acoplada posible. 

A continuación, se muestra el ejemplo de la arquitectura multicapa utilizada por la 
aplicación objeto de estudio. 

 

Figura 13. Ejemplo de la arquitectura multicapa que sigue el esquema MVC9 

También, se explica la ya muy conocida existencia de los principios SOLID, que Robert 
C. Martin que recoge en el libro “Agile Software Development, Principles, Patterns, and 
Practices” (Martin R. C., 2003). Estos ayudan a generar un buen diseño de software 
limpio, flexible, fácil de entender y mantener. 

Así mismo, se incluye el acrónimo CI4A, propuesto inicialmente como “Tríada CIA” por 
Donn Parker donde en su libro “Fighting Computer Crime” (Parker, 1998), y luego 
desarrollado por la OWASP Foundation en su libro “Securing Enterprise Web 
Applications at the Source: An the Source: An Application Security Perspective” (The 
OWASP Foundation, 2005). Este modelo se encuentra enfocado en la gestión de la 
seguridad de la información, a través de sus siglas en inglés:  

 

9 Fuente: TFM Patrones de diseño y desarrollo de software seguro aplicado a proyectos reales, 2020, 
Fernando López Carrión 
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 Confidentiality: Confidencialidad 

 Integrity: Integridad 

 Avaliability: Disponibilidad 

 Authentication: Autenticación 

 Authorization: Autorización 

 Accountability: Responsabilidad 

 Incluyendo adicionalmente el término de “Non-repudiation” (No repudio), 
estrechamente ligado a la Responsabilidad 

 

Figura 14. Modelo CI4A10 

 Infraestructura 

Pese a que este trabajo se encuentra enfocado en el desarrollo de software, la 
infraestructura donde se despliega también juega un papel fundamental. 

La infraestructura o sistemas en las tecnologías de la información (TI), corresponde con 
todos los elementos relacionados con la correcta operación y gestión de la tecnología de 
la empresa (RedHat Team, 2019). 

Este término comprende a un nivel general los elementos hardware, software y de redes 
de una empresa; siendo ejemplos de estos: los dispositivos de red, sistemas operativos, 
equipos de trabajo, servidores, CPDs (centros de datos), servicios, aplicaciones de 
terceros, etc. 

Como ya se adelantaba en el marco teórico, la infraestructura tradicional “on-premise”, 
donde las empresas son las propietarias de todas las instalaciones, redes, sistemas y 

 

10 Fuente: TFM Patrones de diseño y desarrollo de software seguro aplicado a proyectos reales, 2020, 
Fernando López Carrión 
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software que manejan, ha quedado relegada a un segundo plano en favor del “cloud 
computing”. Esto permite a día de hoy a la infraestructura en la nube, ser capaz de como 
el software adaptarse a las necesidades de los clientes, ofreciendo un entorno flexible, 
confiable y seguro que permita a la empresa alcanzar sus objetivos, aportando estabilidad, 
y asentando las bases más técnicas del crecimiento. 

A partir de 2010, el auge de la virtualización del hardware, sumado a la aparición de 
plataformas como AWS que ofrecían soluciones de IaaS (Infraestructura como servicio), 
y la extensión de la metodología DevOps, llevaron a la aparición de una práctica 
revolucionaria, el uso de código para definir la estructura de los sistemas. 

La IaC, “Infraestructure as Code” o en español, infraestructura como código, es el 
paradigma más potente y actual para abordar el diseño de la infraestructura TI, sirviendo 
un mecanismo para la creación y gestión de sistemas a través de código, permitiendo 
implementar rápidamente soluciones escalables y repetibles, y siguiendo las mejores 
prácticas y principios recomendados en la industria (Buchanan, n.d.). 

A continuación, se presenta un esquema donde pueden verse todos los elementos de 
infraestructura sobre los que la “IaC” puede ofrecer solución: 

 

Figura 15. Elementos virtualizables que puede ofrecer la IaC11 

Como ya se ha indicado anteriormente, las principales plataformas de “cloud computing” 
que ofrecen este tipo de IaaS son AWS, Azure y Google. 

Sin embargo, en el terreno de la IaC, cabe destacar las herramientas de: 

 Terraform: la herramienta de código abierto más usada, fue creada por HashiCorp, 
y permite la implementación de IaC con un lenguaje declarativo a través de los 
principales proveedores de nube. Posibilita los despliegues sobre cloud híbrido o 
multicloud, permitiendo a las empresas tener una menor dependencia con estas 
plataformas, o implementar sus soluciones en múltiples entornos para cumplir con 
sus necesidades técnicas y de “compliance”. 

 AWS CDK: El CDK, “Cloud Development Kit” o kit de desarrollo de AWS, es 
un framework que permite gestionar infraestructura en la nube de Amazon a través 
del servicio de AWS CloudFormation. Admite lenguajes orientados a objetos 
como TypeScript, JavaScript, Python, Java, C#/.Net y Go; ofreciendo de esta 

 

11 Fuente: https://www.atlassian.com/es/microservices/cloud-computing/infrastructure-as-code 
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manera una herramienta muy potente para definir componentes de sistemas 
reutilizables que reviven el nombre de “Contructs” (AWS Team, 2023).  

 Documentación 

Desde un enfoque ágil, podría pensarse que la documentación es un elemento que no 
requiere de una atención particular. Sin embargo, precisamente debido a que las 
metodologías ágiles centran el esfuerzo en el desarrollo, se debe ser más cuidadoso aún 
si cabe con los documentos, guías e informes que se crean. 

A medida que se completa el diseño, es necesario documentar en detalle a través de 
diagramas que describan la estructura, los componentes y las decisiones tomadas. Esta 
documentación es valiosa para la fase de implementación, para futuras incorporaciones, 
y para proveer en un medio y largo plazo de un mejor mantenimiento. De igual modo es 
necesario revisar esta documentación, tratando de actualizarla siempre que se produzca 
algún cambio, siendo en algunos casos preferible no tener documentación, a contar con 
una desactualizada que aporte un cono cocimiento difuso e inexacto del estado actual de 
nuestros sistemas. 

Para poder plasmar el diseño de la arquitectura software, componentes, interfaces y flujos 
de trabajo, se recomienda utilizar Markdown. Este es un lenguaje de marcado en texto 
plano, creado en 2004 por John Gruber (Cristóbal, 2016), permite crear documentos de 
manera sencilla y legible con un formato estándar. Este lenguaje es usado en aplicaciones 
como GitHub, Notion, Slack, y Whastapp. 

Los documentos en markdown son fácilmente reconocibles debido a su extensión “.md” 
y dado a que siguen un formato de texto planto son compatibles con todas las plataformas. 

Las ventajas por la que se recomienda este lenguaje, es debido a su integración por defecto 
en todos los portales de alojamiento de código fuente remotos (GitHub, GitLab, 
Bitbucket, etc). Esto permite en primer lugar que la documentación del proyecto software, 
se encuentre alojada y versionada en el mismo repositorio que el código de la aplicación, 
evitando de esta manera perder los archivos, o tener que versionarlos manualmente. De 
igual modo permite editar la documentación en markdown utilizando la misma 
herramienta que emplean los desarrolladores para modificar el código fuente de la 
aplicación, ya que, al ser texto plano, es completamente compatible con todas las 
plataformas (VSCode, Eclipse, IntelliJ, Notepad++, etc.). 

Un ejemplo de este tipo de archivos tan reconocibles gracias a su extensión “.md”, es el 
famoso fichero “README.md”, que aparece en la mayoría de repositorios de código 
para marcar la página de inicio que describe brevemente el contenido del mismo.  

Debido a su extendido uso, presencia en la industria, y alta compatibilidad, este tipo de 
ficheros permiten su exportación a diferentes formatos como páginas web (HTML + 
CSS), documentos pdf, archivos de presentación PowerPoint, etc. Sin embargo, otra de 
sus virtudes es que permite utilizar otros lenguajes de marcado como HTML en el mismo 
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documento, permitiendo aplicar estilos concretos, incluir imágenes y contenido 
multimedia, etc. 

 

Figura 16. Ejemplo de archivo markdown junto con su representación visual 

En particular, permite la integración con diagramas de Draw.io, una herramienta open-
source que permite la creación de mockups, diagramas de clase, modelos entidad-
relación, definición de workflows etc. 

 

Figura 17. Integración de markdown con Drawio 
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 Implementación 

Durante la etapa de implementación, se abordan todas las tareas relacionadas con el 
desarrollo propio de la aplicación, proponiendo técnicas, actividades y herramientas que 
puedan ayudar principalmente al equipo de desarrollo. 

 Control de Versiones 

El control de versiones (también conocido en inglés como SVC, Sistem Version Control) 
es un sistema que gestiona y lleva un seguimiento de los cambios realizados en un 
conjunto de archivos a lo largo del tiempo (Scott Chacon, 2014).  

De esta manera es posible regresar a versiones anteriores tanto de un archivo como de 
todo el proyecto, comprobar quién introdujo una serie de cambios, versiones anteriores 
de un componente que está provocando errores, etc. 

El seguimiento de todas las modificaciones se registra en un tipo especial de base de 
datos, que es la que define los diferentes tipos de control de versiones existentes: 

 Local 

Es el sistema de control de versiones más sencillo, puesto que la base local donde se 
registran los cambios se encuentra en el mismo computador donde residen los archivos 
versionados. Esto imposibilita que otras personas puedan colaborar simultáneamente en 
el mismo repositorio, por lo que su uso actualmente se suele encontrar limitado a 
proyectos personales. 

 

Figura 18. SVC Local12 

 Centralizado 

Surge como una evolución del SVC local, permitiendo a otras personas colaborar en el 
mismo proyecto a través de un servidor común que alberga la base de datos de cambios. 
El ejemplo más conocido de este tipo de sistemas es Subversion. 

 

12 Fuente: https://git-scm.com/book/es/v2/Inicio---Sobre-el-Control-de-Versiones-Acerca-del-Control-de-
Versiones 



  

TFM. Prácticas y herramientas para el desarrollo ágil de software seguro           51 

El principal problema que presenta este modelo es que toda la labor recae sobre dicho 
servidor centralizado. Al producirse problemas de disponibilidad en el servidor, se 
impediría al equipo guardar sus modificaciones, un fallo en la base de datos podría hacer 
que se perdiese el historial de cambios, etc. 

 

Figura 19. SVC Centralizado13 

 Distribuido 

Son los sistemas que ofrecen soluciones a los problemas que anteriormente se han 
mencionado. De esta manera cada persona que necesite colaborar con el proyecto 
mantendrá su copia completa de la base de datos de cambios del servidor. Esto permite 
que, si se produce algún problema, dicha base de datos pueda ser restaurada a partir de la 
copia de uno de los clientes. 

Esta implementación permite la existencia de múltiples servidores remotos, de modo que 
esta base de datos pueda ser mucho más fácilmente recuperable, y permitiendo que 
puedan implementarse distintos flujos de trabajo, en función de las necesidades de cada 
equipo. 

Este sistema de control de versiones es el más utilizado actualmente, y el ejemplo más 
representativo y conocido que implementa este modelo distribuido es Git. 

 

13 Fuente: https://git-scm.com/book/es/v2/Inicio---Sobre-el-Control-de-Versiones-Acerca-del-Control-de-
Versiones 
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Figura 20. SVC Distribuido14 

4.4.1.1. Git 

Git es una herramienta de control de versiones que ha evolucionado desde 2005 para ser 
rápida, eficiente y fácil de usar hasta en grandes proyectos, ofreciendo un sistema de 
ramas o “branching” muy potente que permite la gestión del desarrollo de manera no 
lineal (Scott Chacon, 2014). 

Esta herramienta propone una implementación concreta del SVC distribuido, pues la 
mayoría de comandos y utilidades que ofrece pueden utilizarse de manera local. 

La principal diferencia que ofrece en comparación con otras aplicaciones es que las 
modificaciones en los ficheros se registran como una secuencia de copias instantáneas, 
en vez de utilizar incrementos sobre las versiones iniciales de los archivos. 

Git asegura la integridad de los archivos a través de sumas de comprobaciones o 
“checksums”, siendo una lista de caracteres que representa el resumen del estado de cada 
uno de los archivos de forma única, impidiendo que un archivo pueda ser modificado 
fuera del control de versiones. 

La gestión de los cambios se establece a partir de tres estados: 

 Commited (confirmado): indica que los cambios están almacenados 
correctamente. 

 

14 Fuente: https://git-scm.com/book/es/v2/Inicio---Sobre-el-Control-de-Versiones-Acerca-del-Control-de-
Versiones 
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 Modificado (modified): cuando un archivo tiene cambios, pero estos aún no se 
encuentran confirmados en la base de datos. 

 Preparado (staged): denota los cambios a registrar para pasar de una versión a la 
siguiente.  

4.4.1.2. Gestión de ramas 

La gestión de ramas (en inglés “branching strategy”), o también denominado flujo de 
control de trabajo, define la estrategia a seguir a la hora de gestionar las diferentes ramas 
que componen un repositorio. 

Una rama es un puntero o etiqueta que agrupa un flujo de commits, cuyo límite viene 
marcado por el último commit que contenga. De esta manera puede apreciarse una 
evolución de los cambios en el proyecto de una manera lineal, pudiendo organizar 
diferentes cambios en función del problema que se pretende resolver, la mejora que se 
desea realizar, etc. 

En la actualidad, los proyectos que utilizan Git cuentan con una rama principal que recibe 
el nombre de “master” o “main” (dependiendo de la versión y configuración). Sin 
embargo, para aprovechar el verdadero potencial que ofrece este sistema se pueden 
emplear diferentes estrategias: 

 Mainline 

Promovido por Rational Clear Case de IBM, es un modelo de gestión de ramas que 
establece una única rama principal de largo plazo (en inglés “long-lived”) (Cmop, 2020). 
A partir de ella, los desarrolladores pueden crear otras ramas para poder implementar la 
funcionalidad requerida. Cuando la tarea haya sido completada, se produce un “big 
merge” o fusión sobre la “mainline”, siendo necesario actualizar el resto de ramas con la 
última versión, para poder lanzar una “release” o despliegue que concluya el proceso de 
desarrollo.  

Este modelo se encuentra claramente enfocado a proyectos a pequeña escala, donde los 
desarrolladores deben evitar cometer los mínimos errores posibles para evitar merges 
innecesarios, que lastren el avance de otras ramas y, por ende, del proyecto. 
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Figura 21. Flujo ideal de una gestión de ramas en el modelo Mainline15 

 Git-flow 

Este sistema de gestión de ramas fue publicado por Vincent Driessen en 2010, como un 
modelo basado en el uso de “feature branches” o ramas de funcionalidad y múltiples 
ramas primarias (Driessen, 2010). 

Se caracteriza principalmente por la creación de ramas “long-lived” que contienen 
grandes cambios. De esta forma, los desarrolladores crean una rama de características 
para implementar la funcionalidad necesaria, retrasando su fusión con la rama principal 
hasta que no se complete el trabajo. El principal problema que presentan estas ramas es 
el gran riesgo de desviación que pueden llegar a materializar, requiriendo que los 
desarrolladores mantengan sus ramas actualizadas y sin conflictos. 

En contraposición al modelo Mainline, este enfoque utiliza dos ramas para mantener un 
historial de los cambios del proyecto (Atlassian Team, n.d.). La rama “main” alberga las 
“releases” o versiones oficiales, mientras que la rama “develop” sirve como integración 
preliminar para las nuevas funcionalidades implementadas en las ramas de “feature”. 

Una vez se haya completado el trabajo, se procede a crear una rama de “release” a partir 
de la rama de “develop”, de forma que se incluyan todas las “features”, parches y 
documentación necesaria para el despliegue. Una vez hayamos integrado todo lo 
necesario se procederá a crear una versión a través de un tag de Git, fusionando la rama 
de “release” con las dos ramas principales. 

De igual manera, este modelo también establece la existencia de ramas de “hotfix” que 
se crean a partir de la rama “main” para solucionar rápidamente los posibles bugs o errores 
que se hayan podido encontrar en el entorno productivo. Una vez se verifica el correcto 
funcionamiento de la aplicación, se fusiona en ambas ramas, etiquetando a la rama “main” 
principal con el número de versión correspondiente (sumando un número más al Patch en 
SemVer). 

A continuación, se muestra un ejemplo completo donde se puede apreciar el flujo que 
sigue un repositorio, bajo el modelo de gestión de ramas que Git-flow propone: 

 

15 Fuente: https://trunkbaseddevelopment.com/alternative-branching-models/ 
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Figura 22. Flujo de gestión de ramas en Git-flow16 

 GitHub Flow 

Este modelo de gestión de ramas surge en 2011 de la mano de Scott Chacon, como una 
respuesta directa hacia Git-flow, tratando de simplificar los requisitos, y ofrecer una 
manera más cómoda y mantenible de validar la correcta aplicación del workflow 
propuesto. 

El principal problema que el autor señala en el artículo “GitHub Flow” (Chacon, 2011), 
es la incapacidad de Git-flow a la hora de llevar un ciclo recurrente de despliegues como 
GitHub acostumbraba (sólo con 35 empleados ya desplegaban varias veces al día). 

A través de este proceso de release continuo, la empresa evita la introducción de bugs 
importantes que puedan comprometer el correcto funcionamiento de los sistemas, 

 

16 Fuente: https://nvie.com/posts/a-successful-git-branching-model/ 
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pudiendo redesplegar rápidamente en caso de que exista algún error. De igual manera, 
aporta más flexibilidad, así como una mayor capacidad de adaptación frente a nuevas 
vulnerabilidades de seguridad, urgencia en la implementación de revolucionarias 
funcionalidades, etc. 

Las reglas a seguir para implementar este modelo son: 

- Cualquier cambio integrado en la rama principal (“master” o “main”) debe ser 
estable y desplegable en cualquier momento. 

- Para abordar nuevas características, se debe crear una rama con un nombre 
descriptivo a partir de la rama principal. 

- Los cambios se deben confirmar mediante commits en la rama local, subiéndolos 
al repositorio a través de un “push” en la rama homónima. 

- Cuando se necesita “feedback”, ayuda, o se considera que se ha completado el 
trabajo, la rama está lista para fusionarse. Debe crearse un pull request, para poder 
discutir la solución e integrarla lo antes posible. 

- Después de que se aprueben los cambios por code review, la rama se fusiona con 
la rama principal, procediéndose a realizar su despliegue inmediato. 

A continuación, se adjunta una imagen, donde puede verse de forma visual este proceso: 

 

Figura 23. Flujo de gestión de ramas en GitHub Flow17 

De esta forma, Scott Chacon resume que la herramienta Git ya es lo suficientemente 
compleja, por lo que debe utilizarse el sistema más simple posible para facilitar la labor 
de desarrollo del equipo, añadiendo complejidad solo cuando es absolutamente necesario. 

De igual modo, el autor recomienda uso de este modelo para intervalos rápidos de entrega 
continua, recomendando GitFlow para flujos de release más lentos (del orden de semas o 
meses), que necesitan reaccionar a cambios y errores de mayor tamaño. 

4.4.1.3. Pull Requests 

Las “pull requests” (PRs) o solicitudes de integración de cambios, son mecanismos que 
permiten a los desarrolladores debatir las modificaciones propuestas antes de su 

 

17 Fuente: https://www.geeksforgeeks.org/git-flow-vs-github-flow/ 
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integración en la rama principal (Atlassian Team, n.d.). De esta manera se pretende 
garantizar la calidad y estabilidad del código, permitiendo el intercambio de 
conocimientos en el equipo. 

Esto permite notificar al equipo de que se ha completado una tarea, solicitando una 
revisión o “code review” para que otros programadores comprueben si existe un error en 
el código, se están siguiendo las guías de estilo, los algoritmos son correctos, etc.  

Puesto que las PRs no dejan de ser un mecanismo a través del cual los desarrolladores, 
son capaces de realizar “code reviews” sobre los cambios introducidos, este tema se 
tratará en mayor detalle en el apartado correspondiente. 

4.4.1.4. Semantic Versioning 

SemVer, “Semantic Versioning” o versionado semántico, es un esquema de versionado 
utilizado para indicar los cambios introducidos en toda clase de proyectos software 
(Eldursi, 2023), sirviendo incluso como estándar para npm (gestor de paquetes 
predeterminado de NodeJs). 

Este esquema propuesto por Tom Preston-Werner creador de Gravatar y cofundador de 
GitHub, permite especificar cómo debe controlarse la numeración de versiones. Sirve 
como una sencilla práctica para el seguimiento de los diferentes tipos de cambios 
introducidos, resultando tremendamente útil para evitar lo que de manera coloquial se 
conoce como “denpendency hell” (en español, infierno de dependencias). 

De esta manera, permite a los desarrolladores valorar el riesgo de actualización de 
librerías programadas por terceros, ya que estos cambios pueden influir de forma negativa 
en el código. 

Para ello, en su versión 2.0 actual (Preston-Werner, 2013), propone el siguiente formato: 

 

Figura 24. Esquema de Semantic Versioning18 

Observando el esquema, se distinguen los siguientes elementos: 

 Major 

 

18 Fuente: https://www.baeldung.com/cs/semantic-versioning 
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Define la versión principal del software, indicando la incompatiblidad con las versiones 
anteriores. Al producirse un cambio en este número se indica que se han introducido 
“breaking-changes”, es decir, modificaciones que pueden romper el código anterior al 
utilizar implementaciones diferentes, eliminar código marcado como obsoleto (en inglés 
“deprecated”), etc. 

 Minor 

Junto con la numeración “patch”, aseguran que los cambios introducidos solo ofrecen 
mejoras y nuevas funcionalidades que no rompen la compatibilidad con el resto de 
operaciones. 

 Patch 

Generalmente se utiliza para indicar la corrección de vulnerabilidades y solución de 
errores menores en el código (también conocidos como “bugfixes”). 

 Optional labels 

Sirven como metadatos opcionales para aportar mayor detalle. 

o Pre-release 

Indica que la versión es inestable, no siendo recomendable su uso productivo por no 
asegurar una correcta funcionalidad y compatibilidad respecto a otras versiones 

o Build 

Denota los metadatos de compilación, que permiten distinguir entre diferentes versiones, 
pero que no deben ser tenidos en cuenta a la hora de evaluar la precedencia. 

Un ejemplo concreto de esta notación la ofrece el framework de Angular (Angular Team, 
2023): 

16.1.0-rc.0 

En este caso 16 sería la mayor; 1 la minor; 0 la versión de patch; “rc” la pre-release, cuyas 
siglas significan “release candidate” que constituye la versión candidata a convertirse en 
versión final (16.1.0) y número de buid 0. 

4.4.1.5. Conventional Commit 

Conventional Commits es una especificación que propone una convención sobre el 
formato de los commits, con el principal objetivo de hacerlos más legibles (Conventional 
Commits 1.0.0, n.d.). Este estándar define una sencilla serie de reglas que permite 
mantener un historial limpio y claro sobre los diferentes cambios que ha sufrido el 
proyecto, facilitando el uso de herramientas para automatizar el flujo de trabajo. 

Esta convención se encuentra estrechamente ligada con el estándar de Semantic 
Versioning, pues cuenta con estructuras que pueden corresponderse de forma univoca con 
cada elemento que dicho estándar propone. 
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A continuación, se muestra una imagen que ilustra el formato que deben mantener los 
commits: 

 

Figura 25. Formato de commits que propone Conventional Commits19 

Asímismo se distinguen los siguientes elementos estructurales: 

 Tipo (type) 

Define la intención con la que se realiza el commit. Los tipos que se definen en el estándar 
son: 

o fix 

Indica que el commit soluciona un “bug” o error, correspondiendo con el elemento Patch 
de SemVer. 

o feature 

Cuando se introducen nuevas funcionalidades, correspondiendo con la numeración Minor 
de SemVer. 

o Otros tipos 

Adicionalmente pueden utilizarse otros tipos, como los definidos por el esquema 
“commitlint/config-conventional” (escapedcat, 2023) en los que se basa por ejemplo el 
framework de Angular: build, chore, ci, docs, style, refactor, perf, test. 

 Ámbito (scope) 

Es un elemento opcional que debe ir entre paréntesis, y que se utiliza para aportar 
información sobre el contexto en el que se ha producido el commit, como por ejemplo la 
entidad del dominio sobre la que está relacionado. 

 Descripción (description) 

Se trata de otro componente opcional para incluir información adicional. Generalmente 
el mensaje de un commit no debe describir qué se está haciendo; ya que esto se aprecia a 
través de los cambios realizados; sino el propósito, el por qué se han llevado a cabo estas 
modificaciones (Egersand, 2022). 

 Cuerpo (body) 

 

19 Fuente: https://www.conventionalcommits.org/en/v1.0.0/ 
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Para incluir opcionalmente, más información acerca de los cambios y el contexto. 

 Pie (footer) 

El principal objetivo es relacionar dicho commit con otros elementos. De esta manera los 
“footers” pueden contener la clave “BREAKING CHANGE” para indicar que dicho 
commit introduce incompatibilidades, estando estrechamente ligado al número de versión 
Mayor de SemVer. De igual manera, pueden incluirse referencias a identificadores de 
incidencias concretas, o incluso a otros commits. 

Con excepción de “BREAKING CHANGE” el resto de “footers” deben seguir el estándar 
“git-trailer-convention” (Git Team, 2023) propuesto por la propia herramienta de Git. 

Un ejemplo completo que ilustra la especificación de Conventional Commits es: 

fix(user): ensure captcha verification for user 
registration 

Load captcha component when third party libraries were 
loaded in order to interact and verify captcha validation. 

BREAKING CHANGES: e2e automated tests will no longer pass 
if captcha feature is enabled. 

Herramientas 

Cabe señalar que como ya se había introducido, la principal recomendación en este 
apartado la protagoniza Git. Sin embargo, el hecho de que esta herramienta sea un 
estándar en la industria, ha propiciado que se haya construido un grandísimo 
conglomerado de aplicaciones que, apoyándose en Git, proveen de un conjunto muy 
variado y completo de operaciones. 

Estas se suelen ofrecer a través de un cliente o interfaz común sencilla e intuitiva, que 
además sirve de hosting de repositorios en la nube, facilitando de esta manera la 
colaboración. Empresas como Atlassian con su herramienta Bitbucket, Microsoft con 
GitHub, o GitLab, son las encargadas de ofrecer las plataformas más importantes, que 
alojan millones de repositorios tanto públicos como privados, y que ofrecen soluciones 
de control de versiones con numerosas funcionalidades en su mayoría de manera 
gratuitas. 

De igual modo las plataformas de IaaS (Infraestructure as a Service) en la nube como 
AWS, Azure y Google brindan sus propias soluciones de almacenamiento de código 
fuente, ofreciendo resultados equivalentes a las herramientas anteriores. Su uso se 
recomienda en el caso de ya contar con los servicios contratados de alguno de estos 
proveedores, ya que seguramente podrá suponernos un ahorro de costes, y se integrará 
más fácilmente con el resto de productos. 
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 Desarrollo 

Conforma la parte más técnica de la propuesta y de todo el SDLC, y debido a que se trata 
de ser lo más agnóstico posible del lenguaje y tecnologías, se abordarán prácticas y 
actividades más trasversales. Es por esto, que resulta indispensable recalcar que, pese a 
que no sea necesario “picar código” para aplicar estas propuestas, no quiere decir que 
sean menos importantes. 

4.4.2.1. Entornos 

Ligado al apartado anterior, los entornos de desarrollo constituyen una parte fundamental 
en el proceso de ciclo de vida del software, ya que desde un punto de vista concreto 
determinan el grado de avance de la implementación. 

El entorno establece el conjunto configuraciones, circunstancias y estados relativos al 
software y hardware, siendo un término más enfocado al despliegue de aplicaciones. A 
partir de diferentes orígenes de datos y proveedores de alojamiento es posible obtener 
diferentes versiones de la misma herramienta, permitiéndonos realizar pruebas y 
operaciones de manera aislada. 

De esta manera podemos llegar a distinguir múltiples entornos, que proveen un distinto 
grado de configuración, estabilidad y seguridad inherente: 

 Local 

Hace referencia a la configuración y el estado en el que se encuentra el proyecto en cada 
uno de los ordenadores de los miembros del equipo. Cada programador es susceptible de 
tener una copia de la base de datos en local para poder realizar las pruebas que este 
considere oportunas. De igual modo,  

 Desarrollo 

Entorno donde se realizan las iteraciones de funcionalidad, parches y cambios pertinentes. 
Sirve de punto en común a los desarrolladores para integrar los cambios que cada uno 
realice sobre la versión en local de la aplicación. De esta manera se consigue implementar 
y ampliar los casos de uso, permitiendo realizar test que simulen el ambiente al que se 
enfrentan los usuarios. 

 Preproducción 

También llamado entorno de pruebas, es una versión más refinada de la aplicación, que 
tiene una instancia lo más fiel posible del entorno real. Debido a esto es importante que 
se apliquen las mimas medidas de protección y seguridad que tomarían en el entorno de 
producción. Este ambiente resulta idóneo para realizar test que cubran el funcionamiento 
completo de la aplicación, cobrando especial relevancia cuando se desee lanzar una 
release o revisión de la herramienta con los cambios solicitados por el cliente. 

 Producción 
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Es el entorno real en el que operan los usuarios, siendo este por lo general el único entorno 
externalizado en el que más deben focalizarse las empresas a la hora de implementar 
mecanismos y sistemas de seguridad, debiendo servir como único punto de acceso para 
usuarios regulares y donde más debe controlarse la autenticación y autorización, así como 
la privacidad e integridad de los datos. 

No obstante, dependiendo de las necesidades de las empresas es posible que existan 
mayor variedad de entornos. Un ejemplo de esto es la existencia de un entorno de calidad, 
similar al de preproducción, pero presentando una versión algo más inestable de la 
aplicación. En esta los desarrolladores o testers pueden realizar comprobaciones y 
operaciones para casos de uso extremos o con el fin de recopilar información útil para el 
desarrollo (como los sitios más visitados o el número medio de búsquedas y filtros 
utilizados por los usuarios). 

4.4.2.2. Code Review 

La revisión de código (en inglés “Code Review”) es un procedimiento que ayuda a 
garantizar la correcta implementación de funcionalidades, mejorar la calidad del código, 
identificar posibles errores y los desarrolladores a tener una mayor perspectiva sobre la 
aplicación y el código fuente (GitLab Team, n.d.). 

El proceso “code review” es una parte fundamental para el crecimiento del equipo, siendo 
una de las fuentes principales para difundir los conocimientos. Es por esto que el 76 % 
de los desarrolladores que participaron en la Encuesta Global de DevSecOps de 2022 
(“2022 Global DevSecOps Survey”) organizada por GitLab, calificaban las “code 
review” como una práctica "muy valiosa" (GitLab Team, n.d.). 

A continuación, se muestra un ejemplo de code review en GitHub, donde dos 
desarrolladores debaten sobre la necesidad de especificar la versión completa de una 
dependencia: 
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Figura 26. Ejemplo de Code Review20 

Sin embargo, a la hora de realizar revisiones de código, puede ser común que exista cierta 
discrepancia en lo que se refiere al estilo del código, la eficacia con la que se resuelve el 
problema, la cantidad de tests necesarios para cubrir dicha funcionalidad, etc. 

De este modo, Gunnar Morling en su artículo “The Code Review Pyramid” (Morlin, 
2022), ofrece un procedimiento común sobre los aspectos más relevantes a tener en 
cuenta, a la hora de realizar una revisión de código, proponiendo las partes que podrían y 
deberían automatizarse. 

 

20 Fuente: https://kinsta.com/wp-content/uploads/2020/03/github-pull-request-review-1.png 
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Figura 27. Code Review Pyramid21 

A continuación, se procederá a exponer cada una de las cuestiones, con un lenguaje más 
general y comprensible, dado a que en el artículo original se encuentra completamente 
orientado a un perfil técnico. 

Las capas de la pirámide que indican dónde debe enfocarse esfuerzo de revisión son: 

 API Semantics (Semántica de la API o integración) 

En este contexto, la palabra API no se refiere a un servicio web, sino que se entiende 
como se integra el nuevo código con el resto de la aplicación, enfocándose en la 
funcionalidad que se expone al exterior. Teniendo esto en cuenta, las preguntas que se 
pretenden resolver en esta etapa son: 

o ¿Cuál es el grado de atomicidad del código? ¿Es lo sucientemente 
complejo como para solucionar el problema, y lo suficientemente sencillo 
como para que todo el mundo lo entienda? 

o Siguiendo el principio SOLID de “Single Responability Principle”, 
¿Existe una sola manera de hacer las cosas? 

o ¿El código es consistente? ¿Sigue el principio de “mínima sorpresa”? 

 

21 Fuente: https://www.morling.dev/blog/the-code-review-pyramid/ 
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Figura 28. Ilustración de introducción que utiliza Robert C. Martin en su libro “Clean Code: A Handbook of Agile 
Software Craftsmanship"22 

o ¿Existe una correcta abstracción entre la interfaz que se utiliza y la 
implementación que esta contiene, o se expone directamente? 

o ¿Existen “BREAKING CHANGES” o cambios radicales sobre las partes 
más expuestas al usuario (Clases que devuelve la API, configuración, 
métricas, formato de logs, etc.)? 

o ¿Es la nueva implementación útil o no lo suficientemente específica? 

 Implementation Semantics (Semántica de Implementación) 

En este apartado la intención es validar cómo se realiza la implementación, y si esta 
realmente resuelve el problema que se plantea. 

o ¿Se satisfacen los requisitos originales? 
o ¿Sigue una lógica correcta? 
o ¿No incluye complejidad innecesaria? 
o ¿Es lo suficientemente robusta (sin problemas de concurrencia, validación 

de errores apropiada, etc.)? 
o ¿Es eficiente? 
o ¿Es segura? 
o ¿Es observable (utiliza métricas, logging, trazas, etc.)? 
o ¿Las nuevas dependencias añadidas cumplen su función? ¿Tienen una 

licencia adecuada? 

 Documentación 

 

22 Fuente: https://devrant.com/rants/637531/found-this-in-a-book-and-i-can-tell-you-that-wtfs-min-is-the-
most-effective-code 
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o ¿Las nuevas funcionalidades se encuentran suficientemente 
documentadas? 

o ¿Se han cubierto los tipos de documentos relevantes (incluye 
README.md, documentación sobre la API, referencias, etc.)? 

o ¿Los documentos son legibles y comprensibles? ¿Existen erratas o errores 
gramaticales relevantes? 

Como indica el autor, los siguientes escalones no requieren de tanto esfuerzo, dado a que 
pueden ser automatizados para que ya tengan en cuenta: 

 Testing 
o ¿Todos los tests se ejecutan y ofrecen el resultado correcto? 
o ¿Las nuevas funcionalidades se encuentran suficientemente testeadas? 
o ¿Los “corner cases” o casos límite han sido cubiertos? 
o ¿Se utilizan tests unitarios cuando es posible, y tests de integración cuando 

es necesario? 
o ¿Existen tests para los casos de uso no funcionales (en inglés “Non 

Functional Requisites” o NFRs)? 

 Code Style (Estilo del código) 
o ¿Se aplica el estilo de formateo de código acordado? 
o ¿Se ajusta el código al acuerdo de convención de nombrado o “naming 

convention”? 
o ¿Sigue el principio DRY? 

El acrónimo DRY ("Don't Repeat Yourself" o en español, No te repitas) fue introducido 
por primera vez en el libro “The Pragmatic Programmer: From Journeyman to Master” 
(Andy Hunt, 1999). Este principio pretende evitar la duplicación de código, promoviendo 
el uso de abstracciones e interfaces para evitar la redundancia. 

o ¿Es el código suficientemente legible (longitud de métodos, etc.)? 

4.4.2.3. Deuda técnica 

La deuda técnica hace referencia al coste de mantenimiento del software que, por ciertas 
razones, ha sido mal construido. El término fue introducido en 1992, de la mano de Ward 
Cunningham (Ionos, 2020), miembro del Agile Manifesto. A través de esta metáfora, el 
autor pretendía recalcar la importancia de un “refactoring” (Refactoring Guru Team, s.f.) 
o refactorización regular, es decir, el procedimiento sistemático por el cual se mejora el 
código sin crear nuevas funcionalidades, transformando el desorden en código limpio. 

Las posibles causas que pueden justificar la aparición de esta deuda técnica son (Ionos, 
2020): 

 Falta de gestión de la calidad del software debido a la falta de mecanismos de 
prueba y control de calidad. 
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 Presión económica por las exigencias de los clientes o la dura competencia, que 
llevan a priorizar un desarrollo rápido, recortando costes, pero descuidando la 
calidad del código por el camino. 

 Falta de cualificación por parte del equipo de desarrollo, siendo difícil mantener 
las buenas prácticas y el código limpio por la ausencia de conocimientos. 

 Documentación o comunicación insuficientes que dificulta una posible 
refactorización. 

 Aceptación deliberada de la deuda, posponiéndose la refactorización a un largo 
plazo. 

 El desarrollo simultáneo y descoordinado. 

 Código demasiado complejo o incoherente, que dificulta las mejoras y aumenta el 
riesgo de errores. 

 Procesos de desarrollo desestructurados, poco definidos, que no han sido 
correctamente analizados, diseñados e implementados. 

 Externalización del código, subcontratando completa o parcialmente el desarrollo 
a entidades externas, que no se hacen responsables de la calidad del código. 

 Cambios repentinos en el proceso debidos a la falta de tiempo, que no son 
verificados correctamente, sirviendo como base para potenciales problemas en un 
futuro. 

Siempre que se habla de deuda también implica intereses, pues no solo la refactorización 
implica mayor esfuerzo en volver a implementar un código que ya funciona, sino que 
también implica un descenso en la productividad y, por ende, más costes. Esto no solo es 
malo para la empresa, sino que también afecta a la moral del equipo, pues debe volver a 
abordar desde otro punto de vista una problemática anterior, teniendo que volver 
contextualizar el problema para ofrecer una mejor solución al mal trabajo previo. 

El estudio “State of Technical Debt 2021” de la empresa Stepsize (Stepsize, 2021), señala 
que más del 60% de los ingenieros piensan que la deuda técnica causa errores, 
interrupciones y ralentiza los procesos de desarrollo. A pesar de que estas personas están 
convencidas del impacto negativo de esta práctica, el 58% no cuentan con procesos 
técnicos para gestionar y reducir esta deuda. 

De igual forma, el documento muestra que, pese a la urgencia existente en las compañías 
por entregar nuevas funcionalidades y mejoras, los equipos pasan de media un 33% del 
tiempo, mantenimiento sistemas “legacy” o antiguos, donde más del 50% de este tiempo 
corresponde a este tipo de deuda. Esto supone para cada desarrollador una media de 6 
horas por semana. 

A continuación, se exponen una serie de prácticas y herramienta con el objetivo de reducir 
la deuda técnica ( KeepCoding Team, 2022):  

 Establecer procesos de refactorización que ayuden a mantener la limpieza y orden 
del código fuente, optimizando funcionalidades, evitando “code smells”, y 
mejorando la legibilidad del código. 
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 Siendo conscientes de la presencia de deuda técnica, promoviendo una mayor 
comunicación e integración en los equipos, de manera que estos sean conscientes 
del problema, entiendan las consecuencias de la deuda técnica y sean capaces de 
asumir su responsabilidad. 

 Contando con herramientas automatizadas que gestionen la calidad del software. 
De esta de manera se analiza el código en busca de posibles fallos, puertas 
traseras, y malas prácticas en el código; permitiendo saber lo antes posible cuando 
se está introduciendo más deuda técnica, y cuando se está reduciendo. 

 Ley de LeBlanc: “Después es igual a nunca” (Martin, 2008), donde el famoso 
Robert C. Martin comenta que si un mal código no se aborda de inmediato, es 
probable que nunca mejore, por lo que debe abordarse la deuda técnica cuanto 
antes, en lugar de ir posponiendo las refactorizaciones. 

 La Regla del Boyscout (García, 2012), consiste en imitar el comportamiento de 
los Boy Scout cuando salen al campo, dejando la zona mejor de cómo se la 
encontraron. Con la puesta en práctica de esta regla, y sin pretender realizar una 
refactorización completa del software, los desarrolladores irán contribuyendo a 
reducir esta deuda técnica. 

4.4.2.4. Acuerdos de equipo 

Similar a los “working agreements” o acuerdos de trabajo que propone Scrum, son 
documentos redactados por todo el equipo en consenso, donde se establecen estrategias, 
prácticas y mecanismos de todo tipo. 

En el “Anexo 2. Ejemplo de acuerdos de equipo en Front-end” se proporciona un ejemplo 
real del alumno, donde se utilizó Angular e Ionic como frameworks de front-end para la 
creación de una aplicación web empresarial multiplataforma. Esta guía servía como base 
a los nuevos desarrolladores, para entender de una mejor forma la implementación de 
cada funcionalidad. De esta manera se promovía una forma concreta de resolver cada 
problema, agilizando el desarrollo y aportando mayor legibilidad al código desarrollado. 

No obstante, el ámbito de este tipo de acuerdos no debe limitarse a una simple guía de 
estilo, sino que deben establecer las directrices que permitan mantener al equipo 
sincronizado, dando pautas que eviten malentendidos, siendo un artefacto más que se 
produzca como parte del ciclo de vida del software. 

Otros ejemplos de acuerdos de equipo que se utilizan en muchas empresas, son la DoD 
(“Definition of Done”) y DoR (“Definition Of Ready”), que ya habían sido introducidas 
cuando se expuso la metodología Scrum. Estas definiciones deben ser acordadas y 
recogidas en un documento, de manera que puedan ser tenidas en cuenta en todo momento 
por los desarrolladores para poder establecer si una tarea se encuentra lista para su 
revisión, o se ha completado. 
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4.4.2.5. Pildoras formativas 

Las píldoras formativas son un mecanismo fundamental para promover el intercambio de 
conocimientos entre los desarrolladores. 

De esta manera, los expertos en alguna materia pueden introducir de manera rápida 
nuevos conceptos, tecnologías o prácticas a otros miembros del equipo. De esta manera 
se promueve una cultura de colaboración y formación que sigue las pautas establecidas 
por la filosofía DevOps que anteriormente introducíamos. 

Esta práctica es llevada a cabo generalmente de manera interna por muchas empresas, 
pero otras como Autentia23 o Google24 se atreven a publicar este conocimiento a través 
de vídeos que comparten con la comunidad. 

 Testing 

El testing o pruebas de software es el proceso por el que se evalúa y valida que el software 
construido funciona como se especifica en los requisitos. El origen del testing de 
aplicaciones se remonta a la misma creación de software, cuyo hecho se le atribuye a Tom 
Kilburn en 1948 creador de la primera pieza de software en la Universidad de Manchester, 
Inglaterra (IBM, n.d.). 

Este proceso debe realizarse en paralelo al desarrollo de manera que puedan verificarse 
las características a medida que se implementa el software. Esto permite identificar de 
forma temprana posibles errores, aportando un mayor grado de confianza a los 
desarrolladores a la hora de entregar el producto. 

De igual modo contribuye a mejorar la calidad del código, ya que para que un código 
pueda ser testead deben cumplirse unos criterios mínimos de segregación de 
dependencias, y aislamiento de los componentes. De igual modo, ayuda al mantenimiento 
del proyecto, ya que proporciona una medida rápida y deseablemente automática de 
asegurarse de que los cambios introducidos, no introducen más problemáticas de las que 
arregla. 

Si se tiene en cuenta la forma en que se realizan las pruebas, existen dos tipos de pruebas 
(Pittet, n.d.): 

 Pruebas manuales: Se produce a través de la interacción de la persona con la 
interfaz visual, APIs, u otra herramienta. Resultan tremendamente costosas, 
siendo más propensas a errores al depender de un factor humano. No obstante, 
existen ciertas situaciones que no pueden automatizarse, por lo que estas pruebas 
dependiendo del contexto, siguen resultando necesarias. 

 

23 Lista de reproducción de píldoras de conocimiento de Autentia: 
https://www.youtube.com/watch?v=BesWhq3ADLc&list=PLKxa4AIfm4pWswSZWWRVBBrLLhRQreJ
V- 
24 Ejemplo de Píldora de conocimiento en Google: https://gdg.community.dev/events/details/google-gdg-
cloud-santiago-de-chile-presents-pildoras-de-conocimiento-women-tech-sesion-1/ 
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 Pruebas automáticas: Se realizan de forma automatizada a través de scripts o 
programas que ejecutan de manera organizada y repetible dichas pruebas. Aportan 
mayor fiabilidad y eficiencia, permitiendo realizar tests que validen desde una 
simple función, hasta interacciones complejas con múltiples sistemas. 

En función del objeto que se pretende validar, se distinguen dos categorías (Canelo, 
2021): 

 Pruebas funcionales: Verifican la funcionalidad de la aplicación teniendo en 
cuenta los requisitos especificados. De esta forma, cabe destacar los siguientes 
tipos de pruebas funcionales: 

o Pruebas unitarias (Unit testing): tienen el objetivo de probar las unidades 
más atómicas de nuestra aplicación (una función, un pequeño fragmento 
de código), aislándolo del resto del sistema. 

o Pruebas de integración (Integration testing): verifican la integración entre 
diferentes componentes o servicios, comprobando su correcta interacción 
con el resto del sistema. 

o Pruebas de e2e o pruebas de sistema (End-to-end o System testing): 
evalúan cómo los diferentes componentes de una aplicación interactúan. 

o Pruebas de sanidad (Sanity testing o Health-checks): proveen un 
mecanismo rápido de verificación para asegurarse de que la aplicación o 
servicio se encuentra disponible. 

o Pruebas de humo (Smoke testing): conforma las pruebas iniciales que 
permitan asegurar que el software se encuentra correctamente configurado 
para añadir más tests.  

o Pruebas de regresión (Regression testing): garantizan que una aplicación 
sigue funcionando dentro de los parámetros esperados tras producirse 
algún cambio o mejora. 

o Pruebas de aceptación (Acceptance testing): orientadas a una versión 
preliminar del producto o prototipo, donde se establecen y verifican las 
pautas que deciden si el software cumple con las especificaciones 
requeridas.  

 Pruebas no funcionales: También denominadas pruebas de rendimiento, verifican 
cómo opera un programa, teniendo en cuenta parámetros como la usabilidad, el 
rendimiento, la seguridad, etc. Dentro de las pruebas no funcionales, es posible 
distinguir: 

o Pruebas de rendimiento (Permormance testing): se comprueba el 
rendimiento, la velocidad o capacidad de respuesta de la aplicación bajo 
una carga de trabajo limitada. 

o Prueba de carga y estrés (Load balancing & stress testing): se evalúa el 
comportamiento de una aplicación bajo una gran carga de trabajo.  

o Pruebas de seguridad (Security Testing): para determinar si el sistema 
cumple con los requisitos de seguridad necesarios, y se encuentra 
protegido contra vulnerabilidades o ataques repentinos. 
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o Pruebas de recuperación (Recovery Testing): verifican la capacidad de 
recuperación de un sistema frente a un fallo.  

o Pruebas de usabilidad (Usability Testing): comprueban la intefaz y 
experiencia de usuario, valorando la facilidad de uso. 

o Pruebas de conformidad (Compliance Testing): comprueban si se están 
siguiendo los requisitos necesarios para adaptarse a un marco legal, 
normativo o de cualquier otra índole que provea estándares concretos de 
verificación.  

4.4.3.1. Estrategia de tests 

En este contexto, una estrategia de tests trata de estipular los tipos de tests que deben 
realizarse, el grado de automatización, la parte de funcionalidad que no es posible cubrir, 
así como las métricas y medidas a utilizar. 

En primer lugar, se introduce la ya famosa “Pirámide de Tests” que aparece por primera 
vez en el libro “Succeeding with Agile” de Mike Cohn (Cohn, 2009). Este enfoque se 
encuentra orientados hacia los proyectos de back-end, que tienen una integración directa 
con la capa de integración de la aplicación. Pese a que esta aproximación es algo antigua, 
sigue resultando muy efectiva para validar que los servidores operan adecuadamente y no 
presentan fallas. 

A través de esta figura se pretende ilustrar el grado de esfuerzo, que debe entregarse en 
función del tipo de test:  

 Test de Unidad: Los test más numerosos deben establecer la primera barrera de 
detección de fallos, puesto que son los más atómicos, rápidos, sencillos y 
asequibles. Estos test se ubican en la parte más baja.  

 Test de Integración: Verifican la integración entre diferentes componentes de la 
aplicación. Aportan más información que los tests unitarios, pero son más largos 
y complejos. 

 Test e2e o de Sistema: En la cima de la pirámide conforman los tests más valiosos 
y a la vez más costosos. Esto es porque prueban la aplicación al completo, 
requiriendo que esta se encuentre desplegada junto con el modelo de datos para 
poder realizar las operaciones.  
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Figura 29. Pirámide de tests de Cohn25 

Bajo el punto de vista del front-end, la estrategia más actual la ofrece la metodología 
“Testing Trophy” (en español Trofeo de Pruebas), enunciada por Kent C. Dodds (Dodds, 
2021), quien teniendo en cuenta la aproximación anterior, defiende su postura como 
ingeniero UI. 

 

Figura 30. Modelo propuesto por la metodología Testing Trophy26 

Lo primero que cabe aclarar, es que desde la perspectiva del front-end, el mocking 
(proceso por el cual un objeto simula el comportamiento de otro) no es una práctica 
común, por lo que, desde el punto de vista del autor, los tipos de tests se entienden como: 

 

25 Fuente: https://kentcdodds.com/blog/write-tests 
26 Fuente: https://kentcdodds.com/blog/the-testing-trophy-and-testing-classifications 
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 Tests estáticos: Tests que normalmente son ejecutados por el IDE para indicar 
errores ortográficos o de estilo. 

 Tests unitarios: a aquellas pruebas que verifican unidades que o bien no tienen 
dependencias, o estas han sido mockeadas. 

 Tests de integración: cuando varias unidades se integran correctamente entre sí. 

 Tests e2e o funcional: principal mecanismo para ofrecer confianza a los 
desarrolladores, dado a que permiten comprobar si el código satisface los 
requisitos establecidos. 

La forma de entender la numerosa presencia de tests e2e, es a través del entendimiento 
del objetivo principal, obtener un buen rendimiento de la inversión, donde "rendimiento" 
debe significar "confianza", e "inversión", "tiempo". 

Este enfoque llevó a Kent, a crear una librería ligera de tests denominada “Testing 
Library” cuyo proyecto principal a día de hoy mantiene más de 7,5 millones de descargas 
semanales en los repositorios oficiales de NodeJs, y se ha convertido en la librería 
estándar de testing en React, el framework front-end más utilizado del mundo. 

 

Figura 31. Testing Library de React en NPM27 

De esta manera, la metodología “Testing Trophy”, cuando se entiende el enfoque, ofrece 
claridad sobre dónde centrar los esfuerzos de las pruebas, permitiendo deducir que: 
“Cuanto más se parezcan las pruebas a la forma en que se utiliza su software, más 
confianza le darán” (Dodds, 2021).  

4.4.3.2. TDD 

TDD (Test-Driven Development) o desarrollo dirigido por pruebas, es un proceso 
introducido por Kent Beck (inventor de XP) bajo el concepto “test-first” (Ionos, 2010), 
que promueve la elaboración de los tests antes de si quiera escribir una línea de código. 

 

27 Fuente: https://www.npmjs.com/package/@testing-library/react 
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Sin embargo, existe una creencia muy extendida sobre que la creación de pruebas en esta 
práctica, son un desperdicio de tiempo y dinero que solo disminuye la productividad. No 
obstante, estas personas no son conscientes de que lo que realmente se adelanta al 
desarrollo, es el diseño del software.  

De esta manera, partiendo de los casos de uso y conociendo la información necesaria para 
cumplir con cada uno de ellos, es posible crear pruebas que verifiquen el cumplimiento 
del diseño que pretende cubrir los requisitos.  

A este proceso en TDD se le conoce con el nombre de “red-green-refactor”, donde se 
distinguen tres fases: 

 Fase roja (Red phase): se deben plantear las preguntas de: ¿Qué tengo que hacer? 
¿Cuáles son los requisitos principales (MVP)?, creando un test que defina solo los 
componentes necesarios para que el código funcione, pero sin implementarlos 

 Fase verde (Green phase): Una vez el test falle, deben de realizarse los mínimos 
cambios que hagan cumplir esa primera aproximación a los requisitos, de forma 
que el test pase. 

 Fase de refactoring: la ejecución correcta del test, marcará el punto de partida para 
poder perfeccionar esa estructura preliminar, de modo que se pueda ampliar la 
funcionalidad cubierta a la vez que mejoramos la calidad del código. 

En línea con estas pautas, José Ignacio Herranz empleado de ParadigmaDigital introduce 
una serie de pasos para implementar este proceso ajustándose a una metodología ágil28 
(Herranz, 2011): 

1. El cliente define la historia de usuario que se desea realizar. 
2. En consonancia con el cliente se establecen los criterios de aceptación de esta 

historia, intentando desglosarlos al máximo. 
3. Se escoge el criterio de aceptación más simple y se traduce en una prueba unitaria. 
4. Se comprueba que esta prueba falla. 
5. Se escribe el código que hace pasar la prueba. 
6. Se ejecutan todas las pruebas automatizadas. 
7. Se refactoriza y limpia el código. 
8. Se vuelven ejecutar todo el conjunto de pruebas automatizadas para verificar que 

todo opera con normalidad. 
9. Se vuelve al punto 3 con los criterios de aceptación restantes, repitiendo el ciclo 

hasta completar el proyecto. 

A continuación, se adjunta una ilustración que resume este proceso: 

 

28 Si se desea consultar este ejemplo al completo véase: https://www.paradigmadigital.com/dev/tdd-como-
metodologia-de-diseno-de-software/ 
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Figura 32. Proceso de TDD29 

A pesar de todo, cabe resaltar que este proceso planteado no es una tarea fácil, pues 
requiere de una comprensión íntegra, y una extensa experiencia práctica en su uso para 
que realmente sea productivo. Su correcta aplicación ayuda a los desarrolladores a 
centrarse en lo importante; reduciendo la posibilidad de errores, al dedicar menos tiempo 
a solucionar posibles problemas futuros. 

4.4.3.3. Test de seguridad y pentesting 

El “pentesting” (en español pruebas de intrusión) es según Incibe (Instituto Nacional de 
Ciberseguridad español), un conjunto de ataques ficticios dirigidos hacia un software o 
sistema informático, con el objetivo primordial de detectar vulnerabilidades o fallos de 
seguridad, de manera que estos puedan ser corregidos por la entidad, y evitando su 
potencial explotación (Incibe, 2019). 

Pese a que en un inicio esta práctica pueda ser valorada como excesiva, cabe destacar que 
el NIST (National Institute of Standards and Technology) fue capaz de descubrir en 2021 
(EC-Council, 2021) 4068 vulnerabilidades críticas en las aplicaciones. De igual modo en 
junio de 2021, La Casa Blanca (The White House) realizó un comunicado de urgencia, 
donde instaba a expertos en ciberseguridad, a realizar pentesting y comprobaciones de 
seguridad como métodos preventivos (The White House, 2021). De esta manera, se 
buscaba una defensa ante los crecientes ataques por ransomware (cifrado no autorizado 
de archivos donde se pide un rescate) que las compañías y estados aún a día de hoy siguen 
sufriendo. 

Este tipo de pruebas comienza con una investigación, que persigue conocer toda la 
información acerca de la entidad objetivo que es susceptible de ser explotada. A través de 
un análisis de vulnerabilidad, se pretende verificar activamente si estas posibles fallas 

 

29 Fuente: https://www.bluesummittech.com/skills/test-driven-development/ 
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pueden llegar a producirse y suponer una amenaza para la empresa. Con los resultados de 
este estudio se crea un informe que refleja las anomalías, fallos de configuración, y 
puertas traseras que podrían permitir a potenciales atacantes, influir de manera negativa 
en los negocios y la sociedad. 

Las herramientas más conocidas para la ejecución de estas auditorías son: 

 Nnamp (Network Mapper): es una herramienta Linux open-source de línea de 
comandos muy conocida creada por Gordon Lyon, que permite escanear 
direcciones IP para comprobar el estado de puertos en una red, pudiendo detectar 
qué aplicaciones se encuentran instaladas. 

 Metasploit: es un framework open-source programado en Ruby y creado en 2003 
por HD Moore, que tiene el objetivo de identificar y reproducir las fallas o exploits 
de sistemas operativos y aplicaciones. Ofrece una suite de herramientas muy 
completa y extensible, siendo un estándar en la industria para pentesters, 
desarrolladores, expertos de seguridad, etc. 

 OWASP-ZAP: herramienta gratuita y open-source creada por la OWASP 
Foundation para el análisis dinámico de vulnerabilidades, que simula ataques a 
sitios web en función de perfiles preconfigurados. Este programa, permite además 
realizar actividades como: la detección y almacenamiento de tokens CSRF, uso 
de un proxy que sirve como man-in-the-midlle para interceptar las peticiones de 
salida y entrada, spiders que exploran el sitio web en búsqueda de destinos 
alcanzables, múltiples métodos de autenticación frente a las aplicaciones, etc. 
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Figura 33. Ejemplo de resultados recogidos por la herramienta OWASP-ZAP30 

4.4.3.4. Fuzzing 

El “fussing” es una práctica de testing de caja negra (se realizan sin conocer la 
implementación interna de los sistemas) que consiste en introducir datos aleatorios, 
inesperados o malformados en los formularios de un programa o aplicación, para analizar 
su comportamiento, y poder comprobar de manera más o menos automática, si son 
resilentes a estas entradas (fuzzers) (Incibe, 2018). 

A continuación, se incluye un diagrama donde pueden verse los pasos que realizan este 
tipo de herramientas para detectar posibles fallos, y notificar los resultados: 

 

30 Fuente: TFM Patrones de diseño y desarrollo de software seguro aplicado a proyectos reales, 2020, 
Fernando López Carrión 
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Figura 34. Proceso de fuzzing31 

Estas pruebas al igual que el pentesting, deben realizarse en entornos controlados, debido 
a que resultan bastante invasivas para los sistemas, y podrían llevar a la interrupción o 
malfuncionamiento de los servicios que dicha aplicación objetivo esté ofreciendo. 

Sin embargo, este tipo de pruebas suelen aportar mucha información a los desarrolladores, 
pues pese a que la mayoría de frameworks y librerías ofrecen un mecanismo para evitar 
entradas anómalas o malformadas, durante años el OWASP Top 10 (OWASP, 2021) ha 
estado evidenciando el poco cariño que se le da a la correcta verificación de inputs. 

De esta manera en el top de las 10 vulnerabilidades que identifica la OWASP, ha ido 
apareciendo durante los últimos años riesgos de seguridad como: 

 A03:2021-Injection (Inyección, TOP 3 de 2021):  el 94% de las aplicaciones se 
detectó algún tipo de inyección, y los 33 CWE (Common Weakness 
Enumerations) correspondientes ocupan el TOP 2 de su categoría (incluyendo 
también el XSS,). 

 A7:2017-Cross-Site Scripting (XSS o en español ejecución cruzada de scripts, 
TOP 7 de 2017): Las herramientas y API incluyen entradas no validadas y no 
escapadas como parte de la salida HTML, permitiendo inyectar código Javascript 
en el navegador de la víctima. 

 A8:2017-Insecure Deserialization (Deserialización Insegura, TOP 8 de 2017): De 
igual modo las herramientas eran susceptibles de deserializar objetos hostiles, 
cuyo contenido había sido manipulado por un atacante. 

 

31 Fuente: https://www.incibe.es/incibe-cert/blog/fuzzing-y-testing-sistemas-control-industrial 
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Una vez se ha podido comprender la utilidad e importancia de este tipo de tests, cabe 
señalar a FFUF como herramienta de línea de comandos (tanto Linux como Windows) 
más utilizada para este tipo de prácticas. Este es un fuzzer web escrito en Go por Joo 
(Alexis, n.d.), miembro del grupo InfoSec, que utiliza entradas de URL y diccionarios 
para realizar este tipo de comprobaciones. 

A continuación, se muestra un ejemplo de ejecución de la herramienta FFUF, donde 
puede observarse la sintaxis utilizada para realizar el fuzzing sobre una web, utilizando 
un diccionario y aplicando un filtro para limitar los resultados a páginas web que utilicen 
PHP: 

 

Figura 35. Fuzzing con FFUF32 

 Integración 

Durante esta sección se tratarán de abordar las prácticas y herramientas que se encuentran 
centradas en proveer soluciones automatizadas de análisis de seguridad, y propuestas de 
integración y despliegue de aplicaciones. 

4.4.4.1. Análisis de dependencias 

Cuando se introduce una dependencia en un proyecto, generalmente se persigue el 
objetivo de “no reinventar la rueda”, ya que los desarrolladores y analistas son conscientes 
de que, para un problema común, seguramente exista una solución ya programada y 
aceptada por la comunidad. Sin embargo, estas librerías de terceros se encuentran 

 

32 Fuente: https://esgeeks.com/ffuf-guia-fuzzing-web/ 
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normalmente fuera del acceso e influencia del equipo, por lo que de producirse un error 
o encontrarse una vulnerabilidad en estas dependencias, no se tendría la posibilidad de 
arreglar ese fallo. 

En respuesta a este hecho surgen las herramientas de análisis de dependencias, que 
ayudan empresas y entidades a gestionar y automatizar la revisión de este código de 
terceros. No obstante, este proceso no es una tarea trivial, ya que en primer lugar se 
requiere de un histórico que pueda registrar de manera automatizada los cambios en las 
dependencias. De igual manera debe contarse con un listado actualizado de las diferentes 
vulnerabilidades existentes, y como estas pueden presentarse en los recursos externos. 
Por otro lado, debe contar con mecanismo de alerta, supervisión y contramedidas, 
teniendo que ofrecer una manera rápida de notificar a los desarrolladores en caso de 
detectar alguna evidencia, y ofreciendo una forma eficaz y sistemática de abordar estos 
problemas. 

La herramienta elegida en este caso, es Snyk.io, una plataforma de análisis de repositorios 
Git que se integra con las principales plataformas (GitHub, GitLab, BitBucket, etc). 

En primer lugar, permite localizar vulnerabilidades conocidas de manera tanto manual 
como automática, siendo capaz de proponer soluciones a través del asistente integrado 
que ofrece (Pickerill, 2020). De igual manera es posible configurar sus políticas para que 
realice escaneos automáticos y periódico, pudiendo incluso proponer Pull-Request con 
los potenciales parches de actualización. De igual modo pueden configurarse alertas para 
vigilar el estado de dichas dependencias, pudiendo monitorizar múltiples proyectos. 

La herramienta utiliza Webhooks para mantenerse a la escucha de cambios en los 
repositorios, creando un informe donde aparecen las vulnerabilidades identificadas en 
función del grado de severidad.  

A continuación, se incluye una imagen del reporte de resultados tras el análisis del 
proyecto en Snyk. 
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Figura 36. Reporte de vulnerabilidades de Snyk33 

 

4.4.4.2. SAST 

Son pruebas estáticas de seguridad del código (SAST o “Static Application Security 
Testing”), que analizan el código fuente y archivos binarios en búsqueda de posibles 
vulnerabilidades. Cabe aclarar que estas verificaciones se llevan a cabo sin ejecutar el 
código de la aplicación. 

Estas herramientas a partir de pruebas de seguridad de “caja blanca”, son capaces de 
escanear y detectar patrones, configuraciones inseguras y posibles exploits existentes en 
el código. Sin embargo, pese a que estas pruebas ofrecen mecanismos para asegurar la 
calidad del software, no reemplazan otras técnicas de seguridad. 

El ejemplo más conocido y extendido de este tipo de herramientas es la plataforma de 
código abierto SonarQube, siendo un estándar en la industria para analizar el código y 

 

33 Fuente: Fuente: TFM Patrones de diseño y desarrollo de software seguro aplicado a proyectos reales, 
2020, Fernando López Carrión 
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proveer métricas y evidencias sobre la calidad del mismo. Además cuenta con una versión 
cloud que puede integrarse con los principales proveedores de servicios en la nube, 
permitiendo una integración mucho más “serverless”. 

4.4.4.3. DAST 

Las pruebas dinámicas de seguridad en las aplicaciones (DAST o “Dynamic Application 
Security Testing”) son las encargadas de ejecutar el código de las aplicaciones para 
evaluar el grado de seguridad de las mismas. Estas actúan como pruebas de “caja negra” 
donde se desconoce la implementación. 

Un claro ejemplo que ya se ha explicado de este tipo de pruebas sería la herramienta 
OWASP-ZAP, que permite analizar cuidadosamente las aplicaciones web, para detectar 
posibles vulnerabilidades. 

Otra herramienta bastante conocida sería Burp Suite, un conjunto de herramientas de 
seguridad web que incluyem este tipo de análisis. De igual modo permite el envío y 
manipulación de peticiones y respuestas HTTP de manera programática. 

4.4.4.4. Integración Continua 

La integración continua (CI o “Continuous Integration) es un proceso que se nutre de los 
conceptos y propuestas que las metodologías Agile y DevOps plantean, ayudando a los 
desarrolladores a integrar de manera automática los nuevos cambios en el código fuente. 

Las “pipelines”, son la principal herramienta de ese proceso, sirviendo como una plantilla 
para la automatización de actividades de seguridad y aseguramiento de la calidad del 
software. Son ejecutadas a través de “pull-requests” que sirven como “trigger” o 
desencadenante para: 

 Ejecutar comprobaciones previas a la fusión de los cambios, de manera que pueda 
verificarse que no se están introduciendo nuevos fallos en las ramas estables. 

 Ejecutar análisis de dependencias que puedan asegurar que no se han introducido 
nuevas vulnerabilidades a través de librerías de terceros. 

 Realizar análisis estáticos SAST, que verifiquen la ausencia de debilidades en el 
código. 

 Comprobar la compilación del proyecto y obtener los binarios y artefactos 

 Verificar las modificaciones realizadas en el código fuente a través de la 
ejecución de todo tipo de pruebas (principalmente unidad, integración y e2e). 

Pese a la complejidad aparente de las actividades introducidas, la integración continua no 
debe convertirse en un macroproceso que se produzca una vez todo el código ha sido 
integrado sin haber realizado las pruebas correspondientes, con el pretexto de que la 
herramienta “ya se encargará de probar todo por mí”. 

Los desarrolladores deben de seguir manteniendo la responsabilidad de cuidar y mejorar 
el código, utilizando las pipelines como un proceso de ayuda que garantice la integración 
de los cambios del equipo, sin la pérdida en calidad y seguridad del software. 
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Jenkins, es la herramienta Java open-source más conocida que integra esta práctica. 
Permite la creación de sistemas de integración continua tanto “on-premise” como en la 
nube (a través de su virtualización). Actualmente está en desuso ya que no cuenta con 
mantenimiento oficial. 

AWS Code Pipeline, Azure DevOps Pipelines y GitHub Actions son las herramientas 
pertenecientes a las empresas homónimas. Ofrecen soluciones en la nube para la gestión 
de la integración continua, aportando un enfoque “serverless”. Además, proveen de 
almacenamiento para repositorios de código, herramientas de compilación, despliegue y 
monitorización. De esta forma, se ofrecen una plataforma completa para alojar tanto la 
infraestructura como las aplicaciones. 

 

 Despliegue 

Una vez se ha podido verificar que el software funciona tal y como se espera, el siguiente 
paso pendiente es realizar la entrega de valor al cliente. De esta manera se obtiene el 
feedback más valioso del cliente, que determinará el grado real de avance del proyecto, 
así como los futuros caminos a tomar.  

 Despliegue Continuo 

El despliegue continuo, (CD o “Continuous Deployment”) es una estrategia automática 
de despliegue de aplicaciones en entornos productivos, que se alinea perfectamente con 
las propuestas de las metodologías agile y DevOps, teniendo como objetivo ser capaz de 
publicar en cualquier momento los cambios introducidos por los desarrolladores.  

La integración continua resulta un requisito indispensable para la puesta en práctica de 
esta estrategia, ya que se requiere necesariamente de un sistema que pueda asegurar el 
correcto funcionamiento de la aplicación, siguiendo los estándares de calidad y seguridad 
establecidos por la empresa. 

De esta manera, se evita el factor humano en el proceso de integración de cambios, 
acelerando el rendimiento del equipo, viéndose solo limitados por la necesidad de cumplir 
con los criterios que establezcan las “code review”, es decir los compañeros. 

Debido a su íntima relación entre CI/CD, las herramientas que se proponen son las 
mismas en ambos casos.  

 Escalado de aplicaciones 

El escalado es la capacidad en el aumento de rendimiento y recursos que tiene el sistema 
o entorno donde ha sido desplegada la aplicación (León, 2019). Generalmente este 
escalado se encuentra ligado al consumo de CPU y memoria ram del proceso o 
herramienta. De esta manera lo programas en base a su escalado son capaces de procesar 
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un mayor número de peticiones simultáneas, sin que se afecte al rendimiento, o la correcta 
operativa de dichos servicios. 

En función de la entidad o recursos, pueden plantearse diferentes alternativas a la hora de 
escalar, aunque en el caso del software, existen dos tipos. 

 Escalado vertical 

El método de obtención es a partir del aumento de recursos de la máquina o servidores en 
los que se encuentra desplegada la aplicación. Para su correcta implementación solo es 
necesario contar con una plataforma más potente que sea capaz de asignar una mayor 
cantidad de recursos, aunque la aplicación quedando limitado a la capacidad del equipo 
asignado. Alternativamente también puede plantearse u cambio completo de 
infraestructura hacia una con más capacidad y potencia.  

Este tipo de escalado es el más sencillo de comprender e implementar, puesto que no se 
necesita un diseño concreto o arquitectura específica para funcionar. Sin embargo, por lo 
general suele ser mucho más caro, limitado a la capacidad y escalabilidad del equipo 
donde esté desplegada la máquina. 

Un ejemplo de este tipo de escalado ocurría cuando en una máquina virtual local de un 
ordenador, aumentamos el límite de núcelos que es capaz de utilizar dicha máquina. 

 

Figura 37. Escalado vertical34 

 Escalado horizontal 

A través de este método se requiere de una arquitectura distribuida que sea capaz de 
manejar concurrentemente las peticiones. El aumento de capacidad es considerablemente 
más potente ya que se incrementa el número de servidores que alojan el programa, sin 
embargo, requiere de una inversión de coste inicial mayor, contando con configuración 
adicional no solo a nivel de red, sino también a nivel de arquitectura de la aplicaciones e 
infraestructura.  

 

34 Fuente: https://www.ilimit.com/blog/aplicaciones-cloud-escalabilidad/ 
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No obstante, este tipo de escalado sigue ofreciendo muchas más ventajas, pues permite 
una alta disponibilidad, un balanceo y redistribución de la carga y un diseño de escalado 
prácticamente infinito. 

Durante el proceso de escalado, el nodo maestro o balanceador, es el encargado de 
distribuir las peticiones y carga de trabajo entre los diferentes grupos de servidores o 
“clusters”, añadiendo un conjunto de servidores o “nodos” a cada “cluster” cada vez que 
se requiere escalar. 

 

Figura 38. Escalado horizontal35 

 Estrategias de despliegue 

Para poder llevar a cabo una estrategia de despliegue eficaz y acorde a las necesidades, el 
personal debe contar con la experiencia necesaria, para conocer las implicaciones y 
desventajas que estos procesos plantean (AWS Team, 2021). 

Se debe señalar que, pese a que estas estrategias pueden llegar a ser implementadas a 
través de cualquier conjunto de sistemas, estas reflejan unas prácticas más habituales de 
IaaS como AWS, Azure o Google Cloud. 

 Inmutable: esta estrategia, se basa en la capacidad de escalabilidad del servicio 
para crear una flota completamente nueva de servidores, donde se desplegará 
finalmente la aplicación. 

 All-at-once (o In-place): El despliegue “in-situ” o de todo a la vez (AWS Team, 
2023), es un método que utiliza los recursos existentes, reemplazando el código 
de aplicación existente, para realizar un nuevo despliegue. Este proceso implica 
un “downtime”, es decir un tiempo de inactividad en el servicio, ya que se están 
sustituyendo las versiones. En el caso de producirse un fallo en el proceso, será 
necesario volver a realizar un despliegue con la versión deseada. 

 Rolling: en español implantación progresiva, divide el proceso de despliegue en 
lotes o “batches”, permitiendo que ambas versiones coexistan durante el 
despliegue. De esta manera no se interrumpe un servicio, requiriendo sólo de 
redesplegar la parte afectada en el caso de que se haya producido un error. 

 

35 Fuente: https://www.ilimit.com/blog/aplicaciones-cloud-escalabilidad/ 
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 Canary: Se trata de una variante del método de Rolling, que consiste en limiatar 
el despliegue inicial a un conjunto limitado de máquinas, con el objetivo de poder 
observar el comportamiento de la aplicación en producción, y poder decidir si se 
continúa con el resto del despliegue, minimizando el impacto de los cambios. 

 Blue/Green: esta estrategia de despliegue consiste en crear dos entornos 
separados. El entono azul corresponde con el servicio que aloja el estado actual 
de la aplicación, mientras que el verde será el encargado de implementar la nueva 
versión. Una vez se haya desviado todo el tráfico hacia el nuevo entorno, el 
antiguo será deprecado. Esto incrementa la disponibilidad del proyecto, 
reduciendo las consecuencias negativas en caso de producirse un fallo en el 
despliegue. 

No debe caerse en la falacia de que “todo lo nuevo es mejor”, pues a medida que se 
popularizan diferentes estrategias y casos de uso innovadores en la industria, cada vez 
más desarrolladores y empresas se lanzan a perseguir esta moda. De esta forma no son 
conscientes de que quizás estas soluciones introduzcan demasiados riesgos, o requieran 
de procesos operacionales específicos con los que en un principio no se contaban, 
haciendo que los procesos de despliegue que hasta ahora eran funcionales, se rompan.  

De igual manera existen prácticas alternativas a los despliegues, que acaban consiguiendo 
los mismos resultados. Este es el caso de los “feature flags” o indicadores de 
características. Estos ofrecen un mecanismo de subrutinas para controlar el estado de 
activación de la funcionalidad de la aplicación, manteniendo los datos sincronizados, y 
permitiendo manejar estos estados a través de indicadores de configuración. 

 Monitorización 

Pese a que se haya realizado la entrega de valor al cliente, las responsabilidades de la 
empresa y el equipo de desarrollo, no terminan una vez se acaban las tareas de 
implementación.  

Es en este apartado donde el equipo de sistemas tiene una relevancia clave, pues es el 
encargado de realizar las tareas de monitoreo oportunas, para comprobar que el software 
se mantiene estable y bajo un rendimiento adecuado. 

 Logging 

Los logs y las trazas son la base de la monitorización, siendo no solo aplicable a la 
metodología DevOps. Estos artefactos generados durante todo el proceso de SDLC, 
permiten realizar un seguimiento tanto en tiempo real como histórico; sobre los 
problemas, fallos de configuración, y posibles vulnerabilidades de nuestros sistemas. 

Esto es lo que se conoce como la centralización de logs, que aporta una visión completa 
sobre la situación de la infraestructura y el software (Urtiaga, 2023). Bajo esta práctica es 
posible analizar de manera concreta, precisa y eficaz los resultados y diagnósticos, 
permitiendo establecer relaciones entre los eventos de un conglomerado de sistemas. 
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Actualmente, el conjunto de herramientas más extendido que soluciona este problema es 
el ELK Stack. Esta suite de herramientas open-source recibe su nombre de: 

 Elasticsearch: una base de datos que realiza un procesamiento del lenguaje natural 
para almacenar grandes cantidades de logs, indexándolos y categorizándolos de 
manera que pueda extraerse información de la manera más fácil y efectiva. 

 Logstash: una herramienta que sirve como “pipe” o “stream” de datos, para recibir 
los logs y volcarlos a un sitio determinado. 

 Kibana: ofrece una interfaz de usuario simple que permite configurar paneles, 
alertas, métricas e índices a partir de la información recogida, proveyendo un 
método útil y sistemático para visualizar y extraer conclusiones de estos logs. 

 

Figura 39. ELK Stack36 

 Testing 

Como ya se introducía en la propuesta de innovación, el testing debe ser una tarea 
recurrente, más aún si cabe durante la etapa de monitorización. A continuación, se 
vuelven a recoger los tipos pruebas que más evidencias y valor aportan, cuando el objetico 
es asegurarse de que la aplicación se encuentra en correcto funcionamiento y no tiene 
problemas. 

Los “health-checks” siguen siendo indispensables para comprobar el estado activo de los 
servicios y aplicaciones. En función de la complejidad de los sistemas con los que se esté 
operando, o la plataforma de “cloud computing” elegida, esta serie de pruebas muy 
probablemente se encuentren automatizadas. Es por esto que los responsables del 
mantenimiento de la aplicación deben conocer las herramientas, para así poder programar 
análisis periódicos que aporten una confianza y bienestar constante al equipo. De igual 
manera deben utilizar los servicios de notificación en tiempo real y subscripción 
correspondientes, para poder reaccionar ante cualquier amenaza. 

Los tests de carga y rendimiento, nos ofrecen una herramienta fundamental para medir la 
capacidad de respuesta de los sistemas. No resulta coherente que la empresa invierta su 
esfuerzo en crear un sistema complejo totalmente resilente, si nunca lo ponemos a prueba. 

 

36 Fuente: https://www.guru99.com/elk-stack-tutorial.html 
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Es por eso que a través de estos tests podemos configurar la carga de trabajo ficticia a 
repartir entre los sistemas objetivo, de manera que fuera de horas de alto tráfico, podamos 
verificar la capacidad de escalado de nuestra infraestructura. 

Por último, cabe destacar que dado a que se cuenta con un sistema de integración continua 
configurado de tal manera, que escucha y reacciona a los cambios en los repositorios, 
siempre contaremos en todo momento con una tranquilidad adicional. 

 Gestión de errores 

Otra de las virtudes que introduce la metodología DevOps, es el hecho de aprovechar las 
oportunidades. En este contexto, los fallos en las aplicaciones e infraestructura, puede 
servir a las empresas y compañías como un marco de trabajo en el que poder aprender. 

El hecho de que se produzca un problema, no tiene por qué implicar directamente algo 
negativo para la empresa. Si la compañía tiene la capacidad de recuperarse ante los fallos, 
estos escenarios donde la operativa no ha funcionado correctamente, pueden proveer las 
evidencias necesarias, para definir unas contramedidas oportunas. 

De esta manera, a través del estudio de estos problemas, el equipo encargado del 
mantenimiento, puede obtener un conocimiento invaluable sobre posibles pautas o 
configuraciones, que puedan, imposibilitar la aparición de otros errores. 
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 Conclusiones y trabajo futuro 

En este capítulo se recogen las conclusiones extraídas del desarrollo de este proyecto, así 
como el trabajo y funcionalidad futura que queda pendiente de implementar. 

 Conclusiones 

A la hora de analizar el trabajo realizado y abstraer las conclusiones se ha tenido en cuenta 
el grado de cumplimiento de los objetivos establecidos al inicio del trabajo. 

Así mismo, podemos concluir que efectivamente a través de la propuesta de innovación, 
se ha logrado el objetivo principal de plantear una serie de prácticas y herramientas 
aplicables a lo largo del ciclo de vida del software, que sirvan para crear de manera ágil 
software seguro y de mayor calidad. 

De igual manera, también podemos asegurar que se han tratado de forma concreta los 
valores agile, el objetivo de su aplicación, así como las prácticas y retos que plantea. 
Adicionalmente, durante todo el trabajo se han abordado todos los procesos con un claro 
foco en la seguridad, e implementado las directrices de automatización, aprendizaje, 
feedback y mejora continua que plantea la cultura DevOps. Igualmente, se ha llevado a 
cabo un análisis sobre la evolución del SDLC y la aparición de diferentes metodologías 
y marcos de trabajo hasta el uso actual que realizan las empresas. Finalmente, como parte 
de la propuesta de innovación también cabe afirmar, que los procesos y herramientas 
propuestos, siempre han perseguido como objetivo principal la mejora de los 
procedimientos tanto en materia de calidad, seguridad y agilidad para el software. 

 Trabajo futuro 

A continuación, se describen un conjunto de actividades que debido a la limitación de 
tiempo y las restricciones de ámbito se ha decidido no incluir en este documento, 
quedando pendientes de realizar en un futuro en el caso de que se desee continuar con el 
proyecto. 

 Mantener la propuesta actualizada 

Pese a que este trabajo alberga las últimas prácticas, estándares y herramientas que se 
utilizan en el mercado, la mayoría de estos procesos se encuentran de cierta forma 
limitados por la experiencia profesional del alumno. Por esto sería bueno contar con otros 
profesionales de la industria, que puedan aportar su aprendizaje y su experiencia para 
mantener actualizada la propuesta.  
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 Realizar un estudio que verifique la propuesta 

De igual modo, se plantea la realización de un estudio que verifique la efectividad real de 
estas prácticas y herramientas, a la hora de crear soluciones software seguras que puedan 
rápidamente escalar y adaptarse a las necesidades de clientes y usuarios finales. 

La dificultad de dicho estudio radicaría en la correcta implementación de los diferentes 
procesos planteados por parte de un número suficiente de empresas, que se encuentren en 
disposición de aportar evidencias sobre el beneficio que les supone la aplicación de dicha 
propuesta.  

También de parte del grupo encargado del estudio quedaría pendiente plantear una serie 
de actividades que sirvan para verificar los resultados de la propuesta. De esta manera se 
podría: 

 Confeccionar una lista de checklists que permitan comprobar el grado de 
cumplimiento y aplicación de dicha propuesta. A modo de ejemplo, se incluye en 
el Anexo 1, la checklist propuesta en el artículo “The Application of a New Secure 
Software Development Life Cycle (S-SDLC) with Agile Methodologies” (Juan 
de Vicente Mohino, 2019). En esta se incluyen un conjunto de actividades que 
deben realizadas y validadas para una implementación adecuada del SSDLC. 

 mediante la simulación de un escenario típico de proyecto de desarrollo de 
software. 

 Crear una planificación y monitorizar el tiempo que toma a las empresas 
implementar cada uno de los procesos y herramientas. 

 Comprobar a través de cuestionarios, encuestas y sondeos, el grado de satisfacción 
que managers, desarrolladores y clientes experimentan al ir aplicando dichos 
procedimientos. 

 Una vez finalizado el estudio, analizar los resultados para comprobar si son 
concluyentes y si realmente la propuesta de innovación aporta el valor esperado a 
las compañías, y cumple con los objetivos que inicialmente se planteaban. 

 Proponer un marco de trabajo orientado a seguridad 

De llevarse a cabo, este estudio inicial podría servir como un esfuerzo inicial que marque 
los antecedentes en la creación de un estándar de seguridad, que pueda ser implementado 
por empresas y organizaciones de todo el mundo. 

De esta manera, se conseguiría ampliar el abanico de prácticas y herramientas, pudiendo 
incluir actividades más concretas como las propuestas por las metodologías orientadas a 
proyectos de seguridad.  
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Anexo 1. Checklist de validación del SSDLC 

La lista de validaciones se encuentra agrupada en cuatro partes: ámbito y contexto (AC), 
selección del modelo (EM), desarrollo (DP), conclusiones y lecciones aprendidas (CL) 
(Juan de Vicente Mohino, 2019). 

 

Tabla 2. Checklist de ámbito y contexto 
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Tabla 3. Checklist de selección del modelo desarrollo 
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Tabla 4. Checklist de desarrollo 

 

Tabla 5. Checklist de conclusiones y lecciones aprendidas 
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Anexo 2. Ejemplo de acuerdos de equipo en 
Front-end 

1. Convenciones de nomenclatura 

 Ficheros: Siguiendo la nomenclatura de angular 

Ejemplo: bank-account.service.ts 

 Constantes: snake_case en mayúscula 

Ejemplo: CONSTANTES_VALIDACION 

 Variables: camelCase 

Ejemplo: bankAccount 

 Tipos y Enumerados: PascalCase 

Ejemplo: TipoRolPersona 

2. Inicialización de variables 

 Si se desea incluir un valor por defecto, no es necesario incluir el tipo 

 A la hora de incluir un valor por defecto, se recomienda incluirlo en la misma 
declaración de la variable 

private hasError = false; 

3. Organización de etiquetas HTML 

<app-filter-select-input 

    *ngIf="form.get('countries')?.enabled"    // Directiva 
estructural 

    required                                // Atributo 

    id="select-countries"                    // Atributo 
con valor 

    class="form-select" 

    [control]="$any(form.get('countries'))"    // Input 

    [items]="items" 

    (click)="sendForm()"                    // Output 

    [(ngModel)]="countries"                    // Input / 
Ouput 

> 



  

TFM. Prácticas y herramientas para el desarrollo ágil de software seguro           

104 

</app-filter-select-input> 

4. Organización de atributos y en las clases 

Se realizará en función de la visibilidad, priorizando los elementos nativos, los de 
librerías, y los propios. 

export class DetailsPage extends StepTemplateComponent { 

    @ViewChild(IonContent) 

    public content: IonContent; 

    @Input() 

    public screenWidth: number; 

    @Output() 

    public percentageDetails = new EventEmitter<number>(); 

 

    // Sólo utilizaremos atributos públicos cuando se 
utilizen como variables de entrada para los modales 

    public detailsForm: FormGroup; // -> protected 

 

    protected hasChanges = false; 

    protected touchedEvent = new EventEmitter<void>(); 

 

    protected readonly RESIDENCE_TYPES = RESIDENCE_TYPES; 

    protected readonly ENTITY_TYPES = ENTITY_TYPES; 

 

    private registroVM: RegistroVM; 

    private readonly MAX_ERRORS = 3; 

 

    constructor() {} 

 

    public ngOnInit(): void {} 

 

    public ionViewWillEnter(): void {} 

} 


