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1. INTRODUCCION

El panorama actual del desarrollo software esta copado por las soluciones en la nube, y la
tendencia no parece que vaya a cambiar, a menos a corto plazo. Ver ejemplos de éxito dia
tras dfa que alojan sus aplicaciones en estos entornos, junto con arquitecturas fascinantes
para hacer frente a la demanda que solicitan sus usuarios es poco menos que llamativo.

La fascinaciéon propia de un ingeniero nos lleva a pensar en los equipos que no soélo
desarrollan, sino que ademas gestionan estas aplicaciones, y nos genera una gran cantidad
de dudas. ¢Cémo seran capaces hacer funcionar unos sistemas que den servicio estable a
tantos usuarios simultaneos? ;Coémo consiguen que sus sistemas sean eficientes y no
agujeros negros de poder de computaciéon? sCémo pueden saber si su sistema esta
funcionando correctamente? Todas estas preguntas son las que motivaron este trabajo.

La forma de construir aplicaciones con el nacimiento de la computacién en la nube cambid
drasticamente y, como posteriormente describiremos, la arquitectura basada en
microservicios ha llegado para reinar como podemos ver en esta encuesta de O’Reilly [1] de
los que usaban esta arquitectura, el 92% reportaron éxito con su adopcion. Esta
arquitectura es el corazon de este trabajo, ya que en su esencia es un sistema distribuido vy,
como tal, conocer el funcionamiento del sistema es muy complicado, mas atn si contamos
con que los recursos hardware sobre los que se ejecuta no estan siquiera presentes, sino que
“existen” en la nube.

La observabilidad es un concepto que se ha popularizado recientemente, sobre el que se
esta dando un debate muy productivo, ya que promete responder a las necesidades de
conocer el funcionamiento de su sistema que tienen los desarrolladores en este mundo
nativo en la nube y con aplicaciones disefiadas como sistemas distribuidos. En este trabajo
analizaremos criticamente este concepto, repasaremos las implementaciones mas
novedosas del mismo y su posible evolucion.



2. OBJETIVOS

El propésito principal de este Trabajo de Fin de Master es analizar las técnicas mas
novedosas y populares para obtener observabilidad en una arquitectura basada en
microservicios.

Para analizar estas técnicas se realizara un estudio de los fundamentos que existen detras de
ellas, tanto tecnolégicos como matematicos, para conocer como las arquitecturas basadas
en microservicios pueden beneficiarse del uso de estas.

Una vez conozcamos el trasfondo teoérico de las diferentes técnicas, pasaremos a realizar un
analisis de las herramientas mas populares que implementen estas técnicas, pudiendo ver las
diferentes caracteristicas y aproximaciones de cada una de ellas para conocer los casos de
uso para los que estén pensadas y construidas.

Por ultimo, tras conocer en profundidad todos los conceptos respecto a la observabilidad
en sistemas distribuidos, se investigara sobre los posibles nuevos caminos y tendencias que
seguira esta técnica, proponiendo lineas de investigaciébn o conceptos recientes y
novedosos.

Para establecer una metodologia de trabajo y conseguir estos objetivos, establecemos una
lista de ellos para concretatlos:

e Describir de la arquitectura basada en microservicios segun el estado del arte y
buenas practicas.

e LDstablecer claramente la diferencia entre sistemas monoliticos y microservicios
(sistemas distribuidos), para comprender la necesidad de la observabilidad.

e Conocer los avances y necesidades que llevaron al surgimiento de la observabilidad,
analizando las debilidades de los sistemas monoliticos y el desatio de la adopcion de
los microservicios.

e Definir el concepto y cualidades que caracterizan a la observabilidad.

e Diferenciar la observabilidad de la monitorizacién, debido al cambio de paradigma
que supone.

e FBstudiar los fundamentos y conceptos teoricos tras la trazabilidad distribuida, los
logs y las métricas como técnicas para ganar observabilidad.

e Realizar un analisis histérico de la trazabilidad distribuida, los logs y las métricas
para comprender los avances de las técnicas y poder desarrollar un estudio del arte
de estas, ademas de repasar sus buenas practicas.

e Indagar sobre las herramientas mas populares o con propuestas mas novedosas que
implementen la trazabilidad distribuida, los logs o las métricas con el objetivo de
conseguir observabilidad.

e Desarrollar un analisis critico relacionando el estado del arte de los microservicios,
la observabilidad y las técnicas analizadas para proponer posibles lineas de
investigacién o desarrollo.

e Investigar sobre las tendencias mas novedosas y rompedoras con los conceptos
presentados y evaluar sobre su posible evolucién y aceptacion.
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3. ESTADO DEL ARTE

En este apartado trataremos de abordar los conceptos clave de este trabajo, dando una
vision actualizada sobre todos ellos y sus aplicaciones mas novedosas y con mayor
potencial de desarrollo futuro.

3.1 MICROSERVICIOS

Los microservicios son un tipo de arquitectura relativamente reciente y con una
popularidad en aumento constante, como representa el mercado de microservicios en la
nube, que crecié en un 22,5% sélo en 2020 [2]. La tendencia nos indica que los
desarrolladores prefieren alejarse de soluciones tradicionales, como lo es alojar localmente
sus aplicaciones, y gravitan hacia soluciones en la nube. Esta tendencia lleva a diferentes
expertos a afirmar que durante 2022 el 90% de las aplicaciones seran desarrolladas usando
esta arquitectura [2].

El término “microservicios” fue discutido por primera vez en un taller de arquitectos de
software en mayo de 2011 en Venecia, que venia a describir un nuevo estilo de arquitectura
en el que los participantes habfan realizado investigaciones y primeras aproximaciones. Este
mismo grupo decidié en mayo de 2012 que el término “microservicios” era el mas
apropiado para representar este estilo. Como primera mencion fuera de este grupo tenemos
la conferencia de James Lewis en la 33rd Degree de Cracovia, titulada “Micro services -
Java, the Unix Way” [3].

El ingeniero de software Robert C. Martin mucho tiempo antes de la adopcién del término
“microservicios”, concretamente en el aflo 2003, aporté uno de los pilares mas importantes
para esta arquitectura, el llamado “Principio de Responsabilidad Unica”. Este principio
establece que una clase debe tener una unica razén para cambiar [4]. Robert C. Martin
aclar6 que este principio también esta orientado a las personas y sus responsabilidades,
dado que, aunque una misma persona haga uso de un sistema, si existen diferentes roles,
como por ejemplo el de contabilidad o el administrador de base de datos, cada uno de esos
roles debe estar separado en su propio moddulo, haciendo efectivo el Principio de
Responsabilidad Unica [5].

La definiciéon formal mas aceptada de los microservicios como arquitectura es, en palabras
de James Lewis y Martin Fowler, “El estilo de arquitectura de microservicios es una
aproximacion para desarrollar una tunica aplicacién como un conjunto de pequefios
servicios, cada uno ejecutando sus propios procesos y comunicandose con mecanismos
ligeros, comunmente a través de APIs de recursos HTTP. Estos servicios son creados en
base a las capacidades del negocio y son independientemente desplegables por un sistema
completamente automatizado. Estos servicios poseen una gestion centralizada minima, los
cuales pueden estar escritos en diferentes lenguajes de programacion y usar diferentes
tecnologias de almacenamiento de datos” [6].

Este principio surgi6 junto con otros similares, con la finalidad de reducir la complejidad de
desarrollo y, sobre todo, el gran acoplamiento al que se enfrentaban los sistemas debido a
su crecimiento continuo. Antes de la arquitectura de los microservicios, la arquitectura
predominante en el software era la “monolitica”. En esta arquitectura, el software era
disefiado para ser autocontenido (lo que conllevaba ese gran acoplamiento), con lo cual,
todas las piezas o componentes de este eran necesarias para tanto ejecucion como
compilaciéon. Esto, ademas de conllevar unos tiempos dilatados para los procesos
mencionados, causaba el efecto colateral de que cualquier minimo cambio en el codigo
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fuente conllevaba una recompilacién y redespliegue del sistema al completo [7]. Uno de los
principales problemas a los que se enfrentaba la arquitectura monolitica era la escalabilidad
que requerfan ciertas aplicaciones, cada vez con mayor demanda debido a la popularizacion
de Internet. Escalar verticalmente (dotar al sistema de mas recursos hardware) una
aplicacién monolitica conlleva unos grandes costes econémicos y de planificaciéon de
recursos. Si optamos por escalar horizontalmente una aplicacién monolitica, necesitaremos
construir mecanismos adicionales para gestionarla (diferentes réplicas del sistema), como
por ejemplo un balanceador de carga, ademas de los costes asociados. Cualquiera de los
escenarios incrementa exponencialmente las fallas intrinsecas a este tipo de arquitecturas,
haciendo que los cambios sean realmente problematicos en aplicaciones grandes disefiadas
de esta manera [3].

Aunque la arquitectura monolitica presente estos problemas, ha sido y sigue siendo natural
construir los sistemas de este modo, ya que toda la logica para manejar una peticion se
ejecuta en un unico proceso. Esto nos facilita exprimir todo el potencial de un lenguaje de
programacion, pudiendo dividir la aplicaciéon en clases, funciones y médulos para suavizar
el acoplamiento. Como el monolito es nada mas y nada menos que una sola unidad, sus
pruebas y despliegue son tareas que, manejadas con el cuidado y detalle que merecen,
resultan mas comodas de manejar y abordar [3].

A principios de los 2000 surgi6 una arquitectura que proponia “romper” el monolito, y esta
era la Service Oriented Architecture (SOA). Surgi6 con el propésito de ofrecer reusabilidad
de componentes con un bajo acoplamiento entre s a nivel interno en una empresa. Este
enfoque interno que tiene SOA estaba pensado para que diferentes aplicaciones pudiesen
hacer uso de un mismo componente dentro de una organizaciéon. Esto se conseguia
comunicando a estos “servicios” mediante un bus centralizado, con comunicacién sincrona
y utilizando principalmente XML’s. Sin embargo, esta arquitectura se enfrentaba a
limitaciones debido a su adherencia a un “monolito externo” como es la organizacion,
ademas de sobredimensionar y complicar la capa de comunicacién que en sistemas como
las aplicaciones web pueden lastrar al proyecto y a los desarrolladores, mas aun teniendo en
cuenta la alta popularidad de estas aplicaciones actualmente [8].

De cierta manera, las dificultades innatas asociadas a la arquitectura monolitica y SOA
llevaron al nacimiento de la arquitectura de microservicios. Construyendo las aplicaciones
como un conjunto de servicios, independientemente desplegables y escalables y con
comunicaciéon asincrona, conseguimos solucionar los problemas que aquejaban a la
arquitectura monolitica y sobrepasar las limitaciones de SOA. Esta independencia nos
facilita establecer limites claros entre los diferentes moddulos, pudiendo incluso
desarrollarlos en diferentes lenguajes de programacién. Ademas, esta separaciéon nos
permite trabajar de manera simultanea a diferentes equipos.

Y

o Yo
(O

Y
© ©
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Figura 1. SOA y Microsetrvicios

Profundizando en la arquitectura de microservicios podemos extraer las principales
caracterfsticas que la constituyen, mas alla de la definicién aportada por James Lewis y
Martin Fowler. En concreto tenemos las siguientes caracteristicas [9]. La componetizacion
mediante servicios, la organizaciéon alrededor de las capacidades del negocio, la
construcciéon de productos y no proyectos, los endpoints “inteligentes” y los canales
“tontos”, el gobierno descentralizado, la automatizacion de la infraestructura y el disefio
ante el error.

La componetizaciéon mediante servicios en esta arquitectura surge porque definimos los
limites de cada uno de estos servicios de manera clara. Actuaran como cajas negras para el
resto, siendo ignorantes de los procesos que ocurren dentro de los otros y sélo conociendo
lo que sucede dentro de ellos mismos y las peticiones y respuestas que puedan realizar entre
ellos [10]. Este principio es en parte el responsable de las grandes tasas de popularidad que
ha alcanzado esta arquitectura, debido a la naturalidad de representar los componentes
como “piezas fisicas” y al estado actual del mundo del software. La adopcion de los
servicios cloud es cada vez mayor y con esta arquitectura conseguimos una contenetizacion
de los servicios sencilla y clara que podra aprovechar los recursos eficientemente.

La organizacién alrededor de las capacidades del negocio esta estrechamente relacionada
con la anterior caracteristica, ya que la elecciéon sobre qué servicios conformaran los
“componentes” de una aplicacién no es un proceso arbitrario, sino que esta fundamentado
en el Principio de Responsabilidad Unica [11]. Cada servicio podra ser desarrollado de
manera paralela a los demas, pudiendo desplegarlo y testearlo de manera independiente.
Estos desarrollos se pueden llevar a cabo por equipos multidisciplinares, ya que los
servicios pueden abarcar desde la UI (User Interface), pasando por el BackEnd hasta las
Bases de Datos. Esta forma de construir servicios nos permite solventar el problema que
presentd Melvin Conway con su Regla de Conway, que sostiene que los sistemas creados
por una organizacion replicaran la estructura de comunicacion de esta [12]. Si estos roles de
diferentes disciplinas en vez de estar sectorizados son organizados en equipos
multidisciplinares, los servicios seran menos rigidos en su creacién y mucho mas flexibles y
rapidos en llevar a cabo cambio.

La construccién de productos y no proyectos representa un cambio en la filosoffa a la hora
de desarrollar y mantener una aplicacion. Los creadores de este modelo de arquitectura
proponen que las aplicaciones desarrolladas no deben ser proyectos temporales, en los que
un equipo los construye y una vez completado se traspasa a otro equipo de mantenimiento
y el equipo que originalmente la cre6 es desmantelado [13]. Este enfoque tradicional se ha
cambiado por otro mas cercano a mejorar la experiencia del usuatrio, mediante un solo
equipo que desarrollara y mantendrd ese software durante todo su ciclo de vida. Esto
genera un conocimiento extenso sobre todos los detalles de la aplicacién y lo que es mas
importante, una verdadera relacién con el cliente que conseguira que seamos mas efectivos
a la hora de resolver todas las situaciones para mejorar las capacidades del negocio.

Los endpoints “inteligentes” en la arquitectura de microservicios nacen de la no/poca
confianza que debemos tener en los canales de comunicacién. Los microservicios no son
una aplicaciéon que ejecuta sus llamadas a métodos en memoria, sino que deben
comunicarse en un entorno distribuido. Como tal, las arquitecturas de microservicios deben
evitar caer en las falacias de la computacion distribuida y no confiar en que las interacciones
entre diferentes servicios son fiables, seguras, instantaneas y homogéneas respecto a otras
similares o iguales que se hayan realizado previamente [14]. Para ello, seran lo mas
desacopladas (poco o ningin conocimiento de otros servicios) y cohesivas (cada servicio
debe centrarse en ofrecer funcionalidades fuertemente relacionadas) posibles. Junto con el
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uso de protocolos ligeros (HT'TP principalmente), imitando el funcionamiento de la World
Wide Web, se consigue separar la logica de los canales, recayendo esta en los endpoints y
en los propios servicios. Existen ciertas aproximaciones algo mas “complejas”, como el uso
de buses de mensajes ligeros. Un ejemplo es RabbitMQ), un bréker de mensajes que se
ubica en los canales y actua como intermediario sin asumir las falacias de un sistema
distribuido, sobretodo desacoplando los servicios a la vez que siguen siendo los que
producen y consumen los mensajes [15].

El gobierno descentralizado se ve reflejado en la gran variedad de lenguajes de
programaciéon y tecnologias que puede alojar una sola aplicacién basada en la arquitectura
de microservicios. Esto es asi porque las comunicaciones entre los servicios deben de ser
independientes de la implementacién, haciendo que esta heterogeneidad sea posible. El
ideal que se quiere conseguir con esta filosoffa es que podamos usar la mejor herramienta o
tecnologia para resolver cada problema especifico, ya que, si sélo disponemos de una
solucion tecnoldgica o un lenguaje, como es el caso tipico en las arquitecturas monoliticas,
probablemente no sera el mejor en todas las situaciones que nos encontremos [16]. Gracias
a la existencia de estandares en la comunicaciéon entre servicios, como hemos podido ver en
el anterior apartado, ademas de los que establezca cada equipo para su propia aplicacién en
cuanto a formatos u otros aspectos, esta descentralizacion ha conseguido grandes
resultados como es el caso de Netflix [17]. Es muy importante recalcar que este principio
también se aplica en cuanto a la gestién del almacenamiento de datos. En parte esta
descentralizaciéon viene condicionada por la separacion de responsabilidades de los
diferentes servicios, por lo tanto, cada uno estara especializado en un tipo de datos
concreto. De manera ideal, cada servicio gestionara una base de datos disefiada para tal fin,
pero no es raro que varios servicios lleguen a usar la misma base de datos, siempre
teniendo en cuenta el Principio de Responsabilidad Unica para mantener un buen disefio.
Este principio para la administraciéon descentralizada de datos se conoce como Persistencia
Poliglota [18].

La automatizacion de la infraestructura es un requisito casi imprescindible no solo en una
aplicacioén basada en microservicios, sino cualquier desarrollo actual. Con la popularizacion
de los servicios en la nube, no ser eficientes en los procesos que van desde el desarrollo
hasta la produccién de un software puede hacernos gastar demasiados recursos en una
tarea que deberia ser relativamente sencilla, mas teniendo en cuenta la frecuencia tan corta
con la que se repiten, debido a los habituales cambios o mejoras en el software. La
Integraciéon Continua y el Despliegue Continuo también son factores muy importantes para
los equipos hoy en dia, ya que avanzar en el desarrollo de diferentes servicios al mismo
tiempo es vital para el buen funcionamiento del equipo. Cada servicio dispondra de su
propia “pipeline”, que no es mas que una serie de pasos para llevar el cédigo desde el
desarrollo hasta produccién. Los pasos mas comunes que siguen estas “pipelines” suelen
ser la subida del c6digo a un repositorio, la compilacién automatica del mismo, una fase de
ejecucion de tests automaticos, el despliegue en un entorno previo a produccion, la
realizacion de pruebas de validacion y la promocion a producciéon [19]. Cuantos mas de
estos pasos sean completamente automatizados, el equipo ganara mucho en eficiencia y
comodidad.

El disefio ante el error responde a la propia naturaleza de sistema distribuido que tiene la
arquitectura basada en microservicios. La consecuencia de usar los servicios como los
componentes que conforman nuestra aplicacion es que debemos prepararnos ante los
posibles fallos de estos. Es una desventaja clara ante la arquitectura monolitica, que no
presenta toda la complejidad adicional de esta arquitectura. Debido a la naturaleza
inesperada de los fallos, se deben establecer mecanismos para que estos no se propaguen y
puedan causar una caida total del servicio. El objetivo es mantener una infraestructura que

14



se “autocure” ante los errores, por ejemplo, reinstanciando un servicio que ha fallado en su
ejecucion o que un servicio relance peticiones si no han sido escuchadas debido a una caida
[20]. Uno de los ejemplos mas brillantes de esta filosoffa hoy en dfa es la Simian Army de
Netflix, que es una herramienta desarrollada por su equipo para simular caidas del servicio
y fallos del sistema de manera aleatoria. De esta manera, consiguen adelantarse a los
posibles problemas en caso de que estos sean por causas reales, como por ejemplo la caida
de Amazon Web Services en 2015, de la que Netflix solamente se vi6 afectado solamente
por un par de minutos, mientras que otros servicios estuvieron horas caidos [21]. Es una
tarea especialmente sensible, donde la automatizacién no es suficiente y se deben establecer
todos los mecanismos posibles para que el equipo mediante acciones manuales y rutinarias
pueda conocer y controlar el estado pasado y actual de cada una de las partes de la
aplicacion.

Conociendo al detalle la base tedrica, los fundamentos y problemas que esta arquitectura
pretende resolver, y que han impulsado esta arquitectura a sus cotas de popularidad
actuales, nos interesa analizar su naturaleza, que es la de un sistema distribuido, y como tal,
el mayor reto que nos presenta es la gestioén y, sobre todo, el conocimiento del estado del
sistema al completo. Por eso, en el siguiente apartado trataremos el estado del arte en
cuanto a la observabilidad, investigando sobre las diferentes técnicas que se emplean y
analizando de manera critica cada una de ellas.
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3.2 OBSERVABILIDAD EN UN SISTEMA DISTRIBUIDO

En el anterior apartado hemos revisado las caracteristicas que definen a la arquitectura
basada en microservicios, que en su esencia es un sistema distribuido. Esta naturaleza nos
aporta una gran cantidad de beneficios, pero viene junto un efecto colateral poco
despreciable, que es el aumento de la complejidad en el sistema. Esto afecta a todas las
partes que lo involucran, debido a los procesos que ocurren entre estas.

El término observabilidad no es un concepto nuevo, pero recientemente ha ganado mucha
importancia en el mundo DevOps. La aproximacién DevOps surge en la Agile Conference
de Toronto en 2008, donde P. Debois propuso un conjunto de practicas y procesos para
intentar acercar a los equipos de desarrollo y de operaciones, pudiendo dar una respuesta
efectiva y conjunta a las demandas del cliente [22]. Los desarrolladores DevOps son los
que, con el auge de la arquitectura de microservicios, a mediados de la década de 2010
comenzaron a debatir sobre la observabilidad en el mundo DevOps (v en general en la
industria del desarrollo de software), consiguiendo darle la importancia que tiene hoy en dia
[23].

El origen del término observabilidad lo podemos situar en la ingenieria, concretamente de
la teorfa de control. El ingeniero Rudolf E. Kalman establecié en 1960 que un sistema es
observable si los estados del sistema y su comportamiento pueden ser determinados
solamente conociendo sus entradas y salidas (inputs y outputs) [24].

Esta definiciéon nos deja con un concepto que es eminentemente binario, es decir, si no
podemos inferir los estados, el sistema analizado no es observable. Esta naturaleza binaria,
en conjunto con la gran complejidad de una arquitectura basada en microservicios hizo que
tuviese que revisarse este concepto para dichos sistemas software. Por este motivo, Bryan
Cantrill (uno de los creadores de dtrace) en la Obervability Practitioners Summit de 2018
afirmé que esta complejidad hacfa que la observabilidad de aplicaciones basadas en
microservicios, si asumiamos la definicion de la teorfa de control, siempre iba a ser cero.
Tras esta critica, present6 una definicién que se ha ido estableciendo como la principal
referencia para la observabilidad en el mundo del software. Su definicién de la
obsevabilidad es “la capacidad de permitir a un humano hacer preguntas y obtener
respuestas sobre el funcionamiento de un sistema”. Cuantas mas preguntas y respuestas
pueda obtener acerca del sistema, mas observable sera [25].

Existe cierto debate sobre si el término observabilidad deberfa haberse mantenido como
monitorizacién, ya que la monitorizacion, segun el IEEE, consiste en supervisar, guardar,
analizar o verificar el funcionamiento de un sistema o componente [26]. La monitorizacion
encaja mejor con las técnicas que se aplicaban en la arquitectura monolitica, pudiendo
marcar el origen de “los tres pilares de la observabilidad” en técnicas ya establecidas para
esta arquitectura, pero no tenfa la visién holistica que acompana a la observabilidad.

Actualmente, este concepto se sustenta en llamados “tres pilares de la observabilidad”, que
son los logs, las métricas y las trazas. A pesar de su aparente similitud, dado que las
métricas y las trazas son en realidad una abstraccién construida sobre el propio concepto
de log, son técnicas con unas diferencias muy marcadas. Los logs son registros inmutables
de eventos con una marca de tiempo. Las trazas representan una serie de eventos
relacionados temporal y secuencialmente. Las métricas representan mediciones de datos a
lo largo de un periodo de tiempo, que requieren de un tratamiento para poder analizarlas e
inferir conocimiento de ellas [27]. Estos tres pilares ya eran implementados en sistemas
monoliticos para conocer el estado del sistema, saber cudles eran los resultados de las
ejecuciones de los diferentes procesos segun su fichero de logs, usando herramientas para
coleccionar métricas o analizando la secuencia de una ejecucion. El problema y el
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consecuente cambio de paradigma surge cuando nos enfrentamos al reto de monitorizar
una arquitectura de microservicios, porque no es igual crear trazas de un sistema
monolitico que de este tipo. Este problema se vuelve palpable con el simple concepto “en
funcionamiento”, ya que en una aplicacion monolitica podemos saber si estd en
funcionamiento o no, debido a que es una unica entidad. En cambio, en una aplicacién de
microservicios este concepto es practicamente imposible de definir debido a la
arbitrariedad que existe para poner un limite que diferencie estar “en funcionamiento” de
no estarlo (exceptuando la caida total del sistema), debido a la coexistencia de numerosos
servicios diferentes. Lo mismo ocurre cuando detectamos que el sistema funciona mas
lento de lo normal, ya que existen multiples posibles fuentes que pueden estar generando
este problema [28]. Es por estas dificultades a la hora de identificar ciertos problemas o
comportamientos por las que para abordar los nuevos retos en esta arquitectura se
recogieron técnicas de la monitorizacion de aplicaciones monoliticas, conformando los tres
pilares de la observabilidad [29], con los consecuentes cambios y mejoras a estas técnicas,
como veremos mas adelante.

La habilidad de poder “preguntar” al sistema es fundamental para el concepto de
observabilidad. Esto es de vital importancia para las aplicaciones basadas en microservicios,
que pueden variar su despliegue y cambiar sus funcionalidades de manera practicamente
instantanea, debido a su caracter constantemente evolutivo. Ante esta situacion, no sélo
necesitamos conocer los eventos limitados a errores o anomalias, sino que es fundamental
poder “realizar preguntas” al detalle para saber todo tipo de datos (tiempo en ejecucion,
salud, porcentaje de peticiones de un servicio en concreto...). [30]. Esta capacidad se
consigue mediante instrumentacién y otras técnicas como el uso de agentes para conseguir
datos de alta calidad que nos permiten “saltar” entre los “tres pilares”, agregar estos a la
hora de lectura (y no en la escritura, para no perder contexto) y hacer uso de analisis
estadisticos y juicio de los desarrolladores para poder conseguir las deseadas respuestas
sobre el funcionamiento de un entorno emergentemente cadtico.

La finalidad ultima de la observabilidad es saber qué es lo que realmente esta sucediendo en
nuestra aplicaciéon para verificar su normal funcionamiento, actuar ante aumentos de
demanda, extraer conocimientos para aplicar mejoras de la arquitectura o abordar los fallos
que puedan ocurrir en los diferentes servicios, como escenarios mas tipicos [31].
Recientemente también se han propuesto aproximaciones a la observabilidad que engloban
los procesos de desarrollo y CI/CD del software, que aportan informaciéon sobre estos
procesos, su contexto y nos permiten analizarlos para comprenderlos de manera
retrospectiva y mejorarlos.

La observabilidad aplicada en arquitecturas basadas en microservicios es un campo muy
novedoso y reciente, en el que existen multitud de soluciones, pero tiene retos muy
importantes a los que enfrentarse. En un estudio realizado en 2019 [32], en el que se
entrevistaron profesionales del mundo del software, se destacaron los siguientes problemas
como los mas importantes que la observabilidad tenia que abordar: el constante aumento
de complejidad de las arquitecturas, la heterogeneidad de los servicios, el necesario cambio
en la cultura de las companias, la avalancha de datos a analizar y la falta de experiencia,
tiempo y recursos. Estos problemas, sumados a la cantidad tan variada de herramientas y
aproximaciones a la observabilidad, hace que adoptarla no sea nada sencillo.
Afortunadamente, fundaciones como la Cloud Native Computing Foundation (CNCF)
trabajan para conseguir una estandarizacion de las diferentes técnicas y apoyan el desarrollo
Open Source de las mismas [33].

En los siguientes apartados trataremos las diferentes técnicas para ganar observabilidad
sobre un sistema distribuido, analizando las herramientas mas importantes y
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comparandolas de manera critica, para finalizar con una reflexiéon sobre el futuro de la
observabilidad.

3.3 TRAZABILIDAD DISTRIBUIDA

La trazabilidad distribuida es una técnica que ha evolucionado de la trazabilidad clasica. La
trazabilidad, tanto la clasica como la distribuida, nos da la capacidad de poder conocer
todos los pasos dados en un espacio de tiempo para completar una operacion [34]. Como
hemos descrito anteriormente, esta técnica conforma uno de los tres pilares de la
observabilidad y en su esencia es una abstracciéon construida sobre el propio concepto de
log, pero con un enfoque mas amplio y continuo sobre el funcionamiento de una
aplicacion. En aplicaciones monoliticas esta técnica era bastante sencilla de aplicar, ya que
las operaciones se ejecutaban en un unico sistema de manera interna y controlada.

En cambio, en el mundo de los microservicios la trazabilidad se vuelve muy difusa, ya que
son entidades software con un alto grado de complejidad y multitud de interacciones entre
sus componentes. La concurrencia temporal de diferentes servicios y versiones de estos
hace que la trazabilidad clasica sea una aproximaciéon muy poco util y confiable para extraer
datos y conclusiones sobre los procesos que se dan en el funcionamiento de una aplicaciéon
basada en esta arquitectura debido a los complejos caminos que puede recorrer una
peticién a lo largo de la arquitectura [35].

Perder la capacidad de saber cual es el comportamiento de nuestra aplicacion no es una
situacion sostenible. La trazabilidad clasica evolucion6 para adaptarse, convirtiéndose en
trazabilidad distribuida. Surge para suplir esta carencia de la trazabilidad tradicional. Su
principal enfoque es mantener un registro de las operaciones de cada servicio, su orden en
las interacciones y los tiempos de ambas. De esta manera, podemos obtener los beneficios
clasicos de la trazabilidad, pero en un sistema distribuido, pudiendo identificar posibles
cuellos de botella, errores en los servicios u otras circunstancias que puedan aquejar el buen
rendimiento de una aplicacion [30].

Esta técnica tiene su origen junto con la popularizaciéon de los sistemas distribuidos y la
computacion en la nube, aunque sus mayores progresos y mejoras los veremos a partir de
20106, siendo todavia una técnica reciente y novedosa. La primera implementacion exitosa a
gran escala de la trazabilidad distribuida la encontramos documentada en el paper que
publicaron los ingenieros de Google, el conocido como “Dappet”, que supuso un antes y
un después en esta técnica tras su publicacion en 2010 [37]. Este paper, no sélo establecio
la mayoria de la semantica que se usa hoy en dfa, sino que ademas ofrecié6 una
aproximacion a la infraestructura necesatia para disponer de una implementacién eficiente
de esta técnica en un sistema distribuido.
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Figura 2. Recorrido de una peticiéon en un sistema distribuido

La figura 2 representa un sistema distribuido simple de cinco nodos. En este sistema, el
usuario realiza una peticion al sistema, el cual mediante RPC’s (llamadas a procedimientos)
entre las partes que lo componen podra conformar una respuesta a la peticion. Para el
seguimiento de todo este proceso en el que se intercambia informacién multiples veces
mediante las RPC’s, Dapper usa en conjunto dos partes.

En primer lugar, una parte que se encarga de recoger y unificar toda esta informacion, de la
cual presentaron dos alternativas, el modelo Black Box y los esquemas de monitoreo
basados en anotaciones. El modelo Black Box asumia que la tnica informacién necesaria
eran los identificadores de mensaje y la timestamp de cada uno, unificando toda la traza de
una peticion posteriormente mediante técnicas de regresion estadistica [38]. En cambio, el
modelo de esquemas de monitoreo basados en anotaciones también asume esta
informacién, pero afiade aplicaciones o middleware que se encargan exclusivamente de ir
guardando las relaciones entre cada una de las peticiones, junto con su timestamp,
unificando as{ toda la traza [39]. Ambos modelos eran propuestas de estudios anteriores, y
en base a la practica en Google escogieron el modelo de esquemas de monitoreo basados
en anotaciones debido a la ocasional imprecision del modelo Black Box (inevitable por el
uso de métodos estadisticos) y que las nuevas partes necesarias no suponian un gran
impacto en su entorno. Esta decisién, junto con su arquitectura propuesta para
implementarla, condicionaron la forma en la que se han desarrollado las herramientas de
trazabilidad distribuida, como veremos mas adelante.
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Figura 3. Representacion de una traza completa

La otra parte que usa Dapper para conseguir la trazabilidad distribuida es su propuesta de
unidades de trabajo. Estas unidades conforman la semantica a la que nos hemos referido
anteriormente, que establecieron una base hoy en dia vigente para denominar a los
conceptos que conforman esta técnica. En este paper, las trazas se representan con la
estructura de datos de arbol. Los nodos del arbol se consideran tramos o lapsos (spans),
que representan la duraciéon temporal de cada proceso en un servicio. La Figura 3 muestra
la representacion con esta estructura de datos de los cinco tramos mostrado sen la Figura 2.
En el arbol podemos identificar a las trazas hijas ya que disponen del id de su traza “padre”
ademas del suyo propio, pudiendo saber de esta manera todos los pasos dados en un
proceso. En definitiva, Dapper establece como unidades con las que trabajara a los tramos,
con un nombre legible por humanos, a los numeros de identificaciéon y el posible
identificador de padre por cada tramo, ademas de la representaciéon con la estructura de
datos de arbol conformado por “tramos” (que son otro nombre para los nodos clasicos de
un arbol).

La arquitectura para la recoleccion y registro de trazas en Dapper esta estructurada en tres
fases. En primer lugar, los datos de los tramos se escriben en archivos de registro locales de
cada host que genere trazas. En segundo lugar, se extraen dichos ficheros con una
infraestructura de recopilaciéon que unifica las trazas hijas y padres y, finalmente se escriben
en una celda en los repositorios de Dapper Bigtable (sistema de almacenamiento de datos
de alto rendimiento creado por Google). Una traza se presenta como una unica fila de
Bigtable con cada columna correspondiente a un tramo. Esta arquitectura presentaba una
latencia media para generar una traza completa de 15 segundos, una velocidad récord para
la época.

Todas las propuestas de Dapper tuvieron un gran impacto en los avances de esta técnica,
dando origen a la base de las futuras herramientas. La primera herramienta que se basa en
las propuestas de Dapper es Zipkin, cuyo lanzamiento se remonta a 2012, cuando Twitter
lo distribuyé como Open Source. Su principal objetivo era aplicar esta técnica para
identificar los problemas de latencia en arquitecturas distribuidas, especialmente en las
arquitecturas basadas en microservicios, coleccionando datos y permitiendo su
visualizacion [40].
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La propuesta de arquitectura de Zipkin es relativamente similar a la de Dapper, ya que los
hosts (o servicios) se encargan de generar y enviar las trazas al colector medante protocolo
HTTP, donde seran analizadas y, posteriormente, almacenadas en una base de datos.
Ademas de estas partes (o fases, como se llamaban en Dapper), disponemos de una APl y
una Ul para poder visualizar las trazas y extraer conclusiones [41].

Instrumented client
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N

Figura 4. Arquitectura de Zipkin

Zipkin requiere que cada servicio genere sus propias trazas. Para ello, dispone de multitud
de librerfas con soporte oficial y de la comunidad Open Source para instrumentar los
servicios de manera que puedan generar las trazas y enviarlas al colector [42]. Estas librerias
nos permiten implementar en nuestro cédigo de manera sencilla toda la instrumentacion
necesaria. Cada traza sera generada en base a un modelo de datos propio que adapta la
semantica propuesta por Dapper, conteniendo informacién sobre su marca de tiempo, su
ID de traza, su ID de traza padre y diversos metadatos [43]. Dicho modelo de datos
también se usarda para almacenar las trazas, tanto en Bases de Datos NoSQL como
Casandra o ElasticSearch o en bases de datos relacionales como MySQL. Al ser creadas
por el propio host, pueden tener un cierto impacto en su funcionamiento, haciendo que ese
servicio pierda algo de eficiencia. Ademas, si una arquitectura es muy grande, la existencia
de un unico colector puede actuar como un cuello de botella importante. Es por esto por lo
que Zipkin recomienda muestrear las trazas para estos casos, ya que almacenar todas las
trazas podria impactar en el rendimiento [44]. Otra solucién a esta problematica es crear un
balanceador de carga propio para gestionar el trafico a varias instancias del colector de
Zipkin, lo cual requiere de un esfuerzo extra [45].

Debido a la necesidad de que cada servicio se encargue de enviar sus propias trazas, Zipkin
es una herramienta de trazabilidad distribuida que se clasifica segun el tipo “Transferencia
de Traza Directa” [46]. Durante su desarrollo y maduracién, Zipkin ha conseguido
mantenerse relevante, con un aporte continuo de la comunidad como podemos observar
en su repositorio Open Source [47]. En este proceso Zipkin ha adoptado cambios
significativos debido a los esfuerzos por la estandarizacién de esta técnica. Entre ellos, el
mas notable fue marcado por la apariciéon de OpenTracing.

La gran variedad de servicios que se pueden instrumentar junto con su diferencia en los
lenguajes, ademas de las diferentes herramientas que fueron surgiendo después de Zipkin
para disponer de trazabilidad distribuida supuso un problema creciente que afectaba
directamente al funcionamiento de esta técnica [48]. Ante esta situacién, surge
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OpenTracing en 2016, con el objetivo principal de permitir una instrumentacioén sencilla de
las aplicaciones y sin que la decision por implementarla con una herramienta nos ate
permanentemente a ella.

OpenTracing propone una especificaciéon para APD’s, ademas de alojar frameworks y
librerfas que implementan dicha especificacion. Tan importante fue este paso que
rapidamente fue adoptado como proyecto en la CNCF (Cloud Native Computing
Foundation) en 2016, que es un proyecto de la Fundacién Linux que aboga por un
alineamiento de la industria con los progresos y evoluciones de las tecnologias mas
destacadas de la computacion en la nube. Ponen un principal hincapié en la neutralidad en
cuanto a los proveedores de las herramientas, al igual que OpenTracing [49]. Es importante
destacar que la CNFC no es un organismo oficial de estandares, pero la comunidad
internacional de desarrollo de software, sobretodo la OpenSource, apoya esta iniciativa para
conseguir una mayor homogeneidad y aproximarse a una estandarizaciéon de las
tecnologias.

La especificacion que ofrece OpenTracing estda construida alrededor de dos conceptos
basicos, los tracers (trazadores) y las spans (tramos o lapsos), Los tracers son los que crean
las trazas, pudiendo inyectar o extraer el contexto de los spans, generando asi la secuencia
de la traza. Los spans son las unidades con las que trabajan los tracers, pudiendo operar
sobre ellas para anadir etiquetas, ponerlas nombre o afadir referencias a otras spans [50].
Ademas de presentar esta especificacion para la creaciéon y manipulacion de trazas,
OpenTracing presenta un modelo de datos basado en la estructura de datos de Grafos
Dirigidos Aciclicos [51], que evoluciona respecto a arbol que se usaba en Dapper y en
Zipkin. Aunque Zipkin era un proyecto maduro y el mas popular en esa época, decidié
apostar por OpenTracing y a finales de 2017 empezé a soportar la especificacion
OpenTracing en algunas de sus librerfas.

Como primera aproximaciéon a una homogeneizacion de esta técnica, OpenTracing tuvo
bastante éxito, soportando implementaciones en los lenguajes mas populares (Java, Python,
]S, Go, etc.), ademas de preparar el camino para nuevas herramientas y futuros proyectos.

Entre esos proyectos surge Jaeger en 2017, cuando Uber decide convertir el proyecto en
Open Source. Este proyecto nace como conjuncién de todos los esfuerzos anteriores,
inspirandose en Dapper y en Zipkin, ademas de implementar la especificacion
OpenTracing desde su comienzo [52]. Teniendo como caso de éxito a la propia Uber,
Jaeger gané rapidamente popularidad atn siendo un proyecto muy poco maduro.

Los ingenieros de Uber comenzaron a desarrollar Jaeger de forma totalmente
modularizada, sustituyendo gradualmente los componentes de Zipkin que usaban en sus
sistemas hasta que terminaron creando Jaeger como una sola herramienta. Las principales
motivaciones detras de este reemplazo fueron que Zipkin no soportaba la especificacion
OpenTracing y que el modelo de datos basado en arboles resultaba mucho menos versatil
que los grafos aciclicos dirigidos [53]. Este proceso de creacién modular tiene dos efectos
colateral particularmente beneficiosos, que es la gran capacidad de escalado de la que
dispone Jaeger, al no presentar puntos unicos de fallo, y la retrocompatibilidad con Zipkin,
permitiendo a los usuarios poder cambiar de Zipkin a Jaeger con relativamente poco
esfuerzo [54]

La arquitectura de Jaeger supone un importante cambio en la filosofia respecto a Zipkin y a
Dapper, decidiendo apostar por la abstraccion en el proceso de envio de las trazas de un
host. Este nuevo disefio se conoce como “Transferencia Basada en Agente Instalado™ [40]
y nos permite abstraer todo el enrutamiento de trazas y descubrimiento de hosts.
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Figura 5. Arquitectura de Jaeger

En la Figura 5 se representa la arquitectura de Jaeger, compuesta por el cliente, el agente, el
colector, la base de datos, un sistema para realizar queries y la Ul El elemento mas
novedoso de su arquitectura es el agente, que es un demonio que se encarga de escuchar las
trazas que recibe del cliente mediante UDP y que seran enviadas en lotes al colector. Este
agente debe ir junto con la aplicacién o servicio que se desee monitorizar, ya que es el
encargado de materializar la abstraccion que hemos mencionado anteriormente,
encargandose ¢l mismo del envio al colector de las trazas. Entonces tendremos en el
mismo host el agente y el cliente, donde este tltimo si que depende de la implementacion
de la aplicacion. [55] Los clientes, aunque se mantengan en la arquitectura oficial de Jaeger
e incluso implementen la especificacion OpenTracing, han sido deprecados recientemente y
se incita a utilizar la especificacién OpenTelemetry, disponiendo de librerfas para
instrumentar servicios en una gran multitud de lenguajes, pero esto lo trataremos mas
adelante

En cuanto a las otras partes de la arquitectura, Jaeger es relativamente similar a Zipkin, pero
con ciertos matices que hacen a Jaeger mas seguro en sistemas relativamente grandes.
Jaeger surge como una herramienta para trazar un sistema muy grande como lo es Uber, asi
que sus ingenieros lo dotaron de una arquitectura enfocada a disponer de una buena
escalabilidad. Tanto es asi que en la propia documentaciéon se muestra otro esquema de
arquitectura, dispuesto de componentes adicionales. [55]
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Figura 6. Arquitectura de Jaeger escalable con Kafka

Aparece un sistema de transmisiéon de mensajes/datos como lo es Kafka, enfocado a
recibir mensajes desde multiples instancias de colectores que puedan estar desplegadas, y
enviarlos al “ingester & indexer”, otra pieza nueva, que se encargara de consumir el topico
de Kafka de manera asincrona y escribir en base de datos. Estas nuevas piezas dotan al
sistema de una capacidad mucho mayor para recoger datos de sistemas de un tamafo
considerable que si no dispusiésemos de ellas, siendo soportadas y disponiendo de
documentacién para su uso de forma oficial [50].

Debido los cambios y propuestas que Jaeger puso sobre la mesa, gané popularidad
rapidamente y en el mismo afio que fue liberado como OpenSource (2017) empezd a ser
soportado como proyecto oficial en la CNCF [57]. La novedad de Jaeger y su arquitectura
modernizada pero mas compleja que la de Zipkin hizo que cierto sector de la comunidad
no apostase por esta herramienta, prefiriendo soluciones tradicionales y maduras como lo
era Zipkin. Con el tiempo, Jaeger gané madurez y sus propuestas se han establecido como
un un caso de éxito, haciendo que Zipkin siguiese sus pasos para mejorar su modelo de
datos [58].

Con la popularidad de los microservicios y las herramientas de trazabilidad distribuida
creciendo afio tras afio, en 2019 se anunci6 OpenTelemetry. Este proyecto nace de la
fusiéon de los dos proyectos mas populares que apostaban por la estandarizaciéon en cuanto
a esta técnica, OpenTracing y OpenCensus. Este ultimo era un proyecto Open Source de
Google, definido como una colecciéon de librerfas especificas para cada lenguaje para
instrumentar aplicaciones, recoger estadisticas y exportar datos a un backend soportado
(Zipkin, Jaeger, AWS X-Ray, FElasticsearch, etc.) [59]. Tanto OpenCensus como
OpenTracing buscaban hacer mas accesible la trazabilidad distribuida para los usuarios,
pero disponer de dos “estandares” que competian entre si resulté ser mas perjudicial que
beneficioso en la comunidad. Aunque fuesen competidores, las aproximaciones de ambos
no eran contradictorias, y esto fue lo que llevo a ambos equipos a fusionarse en un solo

proyecto, OpenTelemetry [60].

Durante la mayor parte de 2019, los equipos de OpenTracing y OpenCensus trabajaron de
manera conjunta para crear OpenTelemetry, con el objetivo de unificar ambos proyectos y
disponer de una unica entidad que disponga de especificaciéon de datos, de instrumentacion
y de infraestructura no soélo para la trazabilidad distribuida, sino también para logs y para
métricas [61]. Este proyecto consiguié rapidamente destacar entre la comunidad debido al
éxito previo de los participantes y empezé a ser soportado como proyecto oficial de la
CNCEF en 2021 [62].

OpenTelemetry ofrece API’s, un SDK, instrumentacioén e integraciones para multitud de
lenguajes, siguiendo la arquitectura propuesta por Jaeger de “Transferencia Basada en
Agente Instalado”. Ademas, disponemos de una documentacién muy extensa para
implementar los casos de uso mas tipicos, con despliegues en Docker y en Kubernetes.
Todo el esfuerzo de OpenTelemetry esta orientado a que las trazas sean generadas y
recogidas en base a unas especificaciones comunes, dejando el trabajo de almacenamiento,
manipulacioén y analisis a los vendedores como pueden ser Jaeger o Zipkin, consiguiendo
asi que la decisiéon por una u otra herramienta no tenga absolutamente ningin impacto en
cuanto a estos dos procesos (generacion y coleccion de trazas) [63].

24



& Oel & oel
$°  Library Back-end $5  Library
1

Back-end
2

il sl

Host Host

Figura 7. Arquitectura de OpenTelemetry

Respecto a las novedades mas actuales, las herramientas estan adaptandose a los estandares
de OpenTelemetry, ademas de poco a poco ir convirtiéndose en herramientas de un
proposito mas general y abarcando técnicas diferentes a la trazabilidad distribuida, como
pueden ser las métricas y los logs. Por ejemplo, herramientas como Hypertrace soportan
actualmente OpenTelemetry, y Zipkin y Jaeger también estan trabajando en este camino.
La utilidad de esta técnica para ganar observabilidad en un sistema es totalmente
indiscutible, y el avance en los ultimos 10 afios ha sido muy notorio, con una comunidad
cada vez mas activa, como se puede ver en las estadisticas de la CNCF, dado que
OpenTelemetry es el segundo proyecto mas activo de los que apoyan, sélo por detras de
Kubernetes [64].

La trazabilidad distribuida es, de los tres pilares de la observabilidad, el que mas avances ha
visto en los ultimos afios. Es especialmente utdl para ganar conocimiento sobre los
procesos complejos que se dan en el sistema que requieren de varios pasos por diferentes
servicios, pudiendo identificar caminos criticos, puntos donde el sistema falla mas de lo
habitual o las diferencias de trafico y rendimiento entre los servicios en el sistema. Pero esta
técnica no es suficiente para disponer de una buena observabilidad por si sola, ya que
identificar las causas de los errores puede ser imposible si no disponemos de otras técnicas,
por ejemplo, logs que nos proporcionen contexto de ejecucion o métricas histéricas sobre
el funcionamiento de un componente. Por eso recalcamos la importancia de la trazabilidad
distribuida, pero no debemos perder el foco de que tiene que ser complementada con los
otros dos pilares para ganar una buena observabilidad.

25



3.4 LOGS

Una de las técnicas mas sencillas y antiguas para obtener conocimiento sobre el
funcionamiento de un sistema son los logs. El tipo de log mas conocido es el log de
eventos, usado ampliamente en el desarrollo de software, incluso siendo la primera
interaccién de algunos desarrolladores con la industria (jHola, mundol!), que sera al que
daremos mas importancia en este estado del arte sobre los logs para ganar observabilidad.
También existen otros tipos de logs, como logs de servidores, change logs, o system logs
[65], pero todos tienen un mismo concepto que los estructura como log.

Un log es una secuencia de registros ordenados por tiempo de manera secuencial, a la que
se le van afadiendo progresivamente mas de estos durante el funcionamiento del sistema y
la sucesion de ciertos eventos que son los que los generan [66]. Habitualmente el log es
referido como un solo registro o evento y el fichero de logs sera la secuencia ordenada de
estos. Un log debe disponer de datos que lo contextualicen y una marca de tiempo para
conocer cuando fue generado, de manera que el fichero de logs estara desacoplado de un
reloj fisico propio. La cantidad de metadatos para contextualizarlo puede ser muy diversa,
desde qué componente ha generado el log hasta informaciéon programada por el propio
usuario para un evento en concreto que registrara ese log.

La generaciéon automatica de logs es una técnica practicamente estandar en la industria
desde hace varias décadas, por ejemplo, cuando Java en 2002 implement6 su API para logs
[67], pero a la hora de aprovechar la utilidad a esta técnica también hay que exprimir el
potencial que nos permite esta técnica creando logs propios en el desarrollo. Gracias a
estos dos tipos de logs, podemos extraer informacién como el rendimiento de procesos,
identificaciéon de bugs o informacién sobre el estado actual del sistema. Es por esto que,
ademas del estado del arte que vamos a revisar sobre esta técnica, seguir buenas practicas
para que el equipo de desarrollo construya buenos logs durante el desarrollo (como
establecer diferentes niveles de logs) [68], ya que si no disponemos de logs informativos y
comprensibles esta técnica pierde bastante capacidad para ayudarnos a ganar observabilidad
sobre un sistema.

En sistemas monoliticos esta técnica es muy sencilla de utilizar, ya que disponemos
unicamente de dos niveles de complejidad posibles, la no concurrencia y la concurrencia de
un sistema [69]. En cualquiera de estos niveles, cuando ejecutamos una aplicacion
monolitica tipo, por ejemplo, desarrollada en Java, disponemos de un unico fichero en el
que se volcaran todos los logs generados con su marca de tiempo y sus datos. En lenguajes
interpretados como Python estos logs son generados en la consola, pero es muy sencillo
conseguir que se vuelquen en un fichero de logs al uso. El concepto clave tras las
aplicaciones monoliticas respecto a esta técnica es la existencia unica del fichero de logs
[70]. El analisis clasico de este fichero para identificar problemas o determinados eventos
suele ser abordado por un humano, analizandolo y extrayendo conclusiones.

Esta técnica sin embargo se vuelve muy difusa y dificil si la aplicamos en sistemas
distribuidos, que serfan el tercer nivel de complejidad posible de aplicacién de esta técnica
[69]. La aparicién de la arquitectura basada en microservicios y los contenedores han
presentado grandes avances y aportan multiples beneficios para el desarrollo y despliegue
del software, pero también conllevan ciertas desventajas. La desaparicion de la unidad que
es el monolito implica que los datos de una aplicacion estaran repartidos por multiples y
diferentes servicios, al igual que la generacion de logs, que se vera diseminada en multiples
ficheros de logs independientes. Ademas de esta separacion, los contenedores nos
presentan otras barreras que esta técnica debe superar, como lo es que pueden ser creados
y destruidos, llevandose con ellos todos los datos que puedan contener en su instancia o
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que existan multiples instancias o versiones de un mismo servicio, siendo necesatio
identificar quién ha generado cada log de manera inequivoca.

Esta serie de desaffos que presenta esta técnica en sistemas distribuidos y, principalmente,
en las arquitecturas basadas en microservicios, han causado que esta técnica evolucione
para superarlos y adaptarse a la nueva manera de construir aplicaciones software. El
presente estado del arte recoge las practicas, arquitecturas y avances mas importantes que
se han dado en este aspecto. Para disponer de una buena implementacién de esta técnica en
primer lugar es completamente necesario hacer hincapié en una serie de buenas practicas
[71] que los desarrolladores han ido creando y poniendo en comun segun esta técnica se ha
ido desarrollando, no siendo un estandar oficial, pero si unas guias para conseguir una
implementacion util.

La fundamental de estas buenas practicas que vamos a abordar es la estructuracion de logs.
Cuando la informacién no tiene un modelo de datos predefinido o no estd organizada en
torno a una manera se considera que son datos desestructurados. Desafortunadamente,
logs son por defecto datos de texto desestructurados y corre por nuestra cuenta dotarlos de
una estructura propia. Las ventajas de aplicar un modelo para estructurarlos, pudiendo ser
tan sencillo como marca de tiempo, tipo de log, mensaje informativo y usuario puede
marcar la diferencia y mejorar tareas tan comunes como buscarlos, analizarlos o parsearlos
(separar datos en diferentes partes para su manipulacion y almacenamiento), disminuyendo
asf la posibilidad de causar sobrecarga (overhead) en el almacenamiento [72].

Otra buena practica es hacer que los logs sean informativos. Esta buena practica estd
bastante relacionada con la anterior, pero se enfoca sélo en el mensaje que acompafia al
resto de la estructura de un buen log. En este mensaje se deberfa informar como minimo
del propésito de la operacion, y de manera ideal la posible fuente del error [73]. Esta buena
practica es muy beneficiosa en situaciones de errores graves, para ayudar a identificar el
foco del problema e idealmente solucionarlo rapidamente.

Las anteriores buenas practicas también son aplicables en sistemas monoliticos, pero son
imprescindibles a la hora de usar esta técnica en un sistema distribuido. Es por esto por lo
que los logs se sustentaran en estas practicas ademas de en la arquitectura. El fundamento
detras de la arquitectura es sobrepasar la descentralizacion y disefiar un sistema centralizado
de logs, que nos permitira una busqueda y un analisis mucho mas sencillo que tratar uno
por uno los logs distribuidos [74]. Un disefio basico para aplicar esta técnica en un sistema
distribuido se dividira en tres partes, los nodos “colectores”, los nodos “agregadores” y el
almacenamiento [75]. En primer lugar, los nodos colectores se componen de un servicio al
uso que realiza sus funciones y genera logs, que seran recogidos por un agente que
acompafla a este servicio en su contenedor (como en Jaeger) y los enviara a un nodo
“agregador” (pudiendo ser tan sencillo como un solo cluster Kafka). Este nodo actuara
para desacoplar el almacenamiento de los nodos, consiguiendo recibir datos de multiples
fuentes y enviandolos al almacenamiento, donde seran guardados para su posterior uso.

Collector Nodes
(Docker containers + Agent)

/) L\

Aggregator Nodes

Store

Destination (Database, Warehouse, etc.)

Figura 8. Arquitectura basica para recoleccion de logs en un Sistema Distribuido
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Ademas de estas piezas basicas en la arquitectura, se proponen ciertos patrones en funciéon
de las necesidades del sistema en el que se implanta [76]. La arquitectura que hemos
descrito al enfrentarse a un escalado de los nodos colectores sufrira problemas de
rendimiento en el agregador ya que estara conectado a demasiados nodos a la vez. Estos
patrones surgen para mitigar este problema. El primero de estos patrones es la agregacion
por origen, que se consigue instanciando varios agregadores secundarios, que consumirin
logs de un conjunto determinado de servicios para posteriormente reenviarlos a un
agregador primario, que sera el encargado de almacenar estos logs, mejorando el
rendimiento del agregador primario al repartir la carga de trabajo y reducir el nimero de
conexiones. Otro de los patrones para enfrentarse al escalado es el balanceo de carga, muy
conocido en el desarrollo de software, pero de novedosa aplicacién en esta técnica. Con un
balanceador de carga podemos repartir el trafico proveniente de los colectores a las
diferentes instancias de agregadores y mitigar los impactos de un trafico muy alto en el
rendimiento de las partes de la arquitectura. Estos patrones deben ser valorados, junto con
la opciéon de muestreo de logs menos relevantes (por ejemplo, las HTTP 200), en funcién
de los recursos y la capacidad de nuestro sistema, ya que si una implementacién basica es
viable debido al tamafo del sistema y los recursos (CPU y memoria principalmente)
disponibles, no interesarfa demasiado complicar la arquitectura con elementos innecesarios.

Se han explicado las buenas practicas en este orden para poder extraer la conclusion de que
para esta técnica es indispensable comenzar desde abajo, con unos buenos logs
estructurados e informativos, que seran recogidos por una arquitectura eficiente para poder
contar con la ultima buena practica, que sera hacer los logs “buscables” [77]. Esto significa
que podamos aprovechar la estructura del modelo de datos de los logs para poder realizar
busquedas y analisis, facilitando principalmente tareas tan criticas como el trabajo de
identificacion de errores y los analisis de rendimiento.

Existe cierto debate sobre si en la arquitectura deben encargarse del parseo los agentes o
nodos dedicados a ello después de la coleccion de estos, ya que la carga adicional que se
impone a los contenedores de los servicios puede ser demasiado grande en determinados
escenarios, y es mas adecuado asegurar un funcionamiento estable del sistema y dedicar
otros recursos de manera exclusiva al parseo de estos datos [78]. Esta implementacion
puede ser tanto offline como online, es decir, siendo las implementaciones mas comunes
un procesamiento de lotes de logs (offline) o una transmision directa de cada log parseado
(online) [79].

En estos ultimos afios se ha dotado a algunas herramientas que usan esta técnica de
caracteristicas mas alla de la recoleccion de logs. Entre otras, destaca el uso del “Machine
Learning” para aplicar modelos de deteccion de anomalias para identificar logs que podrian
ser importantes o identificar situaciones en las que un sistema podria acabar en error. A
pesar de estos grandes avances, son todavia aplicaciones muy novedosas en sistemas
productivos, pero la literatura indica un futuro muy prometedor en esta linea [80].

Las soluciones para disponer de esta técnica en un sistema distribuido suelen ser aplicadas
gracias al uso de herramientas que se basan en todas las buenas practicas que hemos
descrito y permiten una implementacién mas sencilla que si un equipo de desarrollo tuviese
que construir todas las partes de esa infraestructura.

Una de las herramientas mas populares es Graylog (Open Source), que dispone de agentes
para acompafiar a los servicios y un servidor que nos permite visualizar los logs, con
diferentes paneles y alertas personalizables, ademas de permitirnos realizar busquedas en
funcién a diferentes parametros. Esta herramienta utiliza un modelo de datos propio
llamado GELF para estructurar los logs, muy conveniente ya que es muy sencillo de
implementar y nos permite extraer todas estas ventajas de esta técnica [81].
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Logstash también es una herramienta que aplica esta técnica, al principio limitada por su
compatibilidad con el stack ELK (ElasticSearch, Kibana), pero superada posteriormente
con los esfuerzos de la comunidad OpenSource. Logstash y el stack ELK son muy
reconocidos por su excelente capacidad de escalado, ademds de su soporte nativo de
OpenTelemetry, pero sus virtudes se han visto recientemente empafadas por su
relicenciacion a no-OSS. [82]. Al contrario que Graylog, Logstash es una herramienta con
un proposito de analisis mucho mas general que acepta una gran variedad de formatos para
los logs, siendo el mas comun JSON, ademas de aprovechar las capacidades de
OpenTelemetry en cuanto a trazabilidad y métricas. [83]

La ultima herramienta que analizaremos en este estado del arte es FluentD. En primer
lugar, es importante destacar que es la inica herramienta que la CNCF ha adoptado como
proyecto oficial en cuanto a la gestién de logs [84]. Uno de los principales objetivos de este
proyecto es unificar la coleccion y el consumo de datos (en concreto logs) para permitir un
mejor uso de estos. Esto se traduce en una herramienta que permite una integracion con
practicamente cualquier sistema que produzca logs y servirlos a la herramienta de analisis
deseada. Este dltimo punto es importante recalcarlo, ya que FluentD no se encarga de
analizar ni almacenar los datos, pero posee extensa documentacion para las integraciones
con las herramientas mas populares como MongoDB o Elasticsearch. Casos de éxito de la
implantacién de esta herramienta podemos verlos en Google o en Amazon Web Services,
lo que aumenté en gran medida su popularidad [85].

Esta técnica es tremendamente util para identificar la raiz de un problema, y en un sistema
distribuido esto es fundamental para un buen funcionamiento de los servicios que se
ejecutan en el ecosistema de una aplicacion, pero esta técnica por si sola no nos otorga una
observabilidad completa. Encontrar un error es una tarea que consume bastante tiempo, y
si no disponemos de otras técnicas para ganar observabilidad, identificar un problema que
se ha propagado por diferentes servicios puede ser una tarea tremendamente complicada.
Es por eso por lo que, los logs dentro de los tres pilares de la observabilidad es la técnica
mas “fina” de todas, ya que requiere de un gran esfuerzo en una buena implementacion de
estos para aprovechar todo su potencial, pero es la que mas tiempo consume y necesitamos
de tanto la trazabilidad como las métricas para suplir los puntos débiles de esta técnica.
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3.5 METRICAS

Las métricas son una técnica con un largo recorrido en el mundo del software, debido a su
enorme utilidad tanto en sistemas monoliticos como distribuidos. Estas son una
representacion numérica de datos, principalmente con el propésito de determinar el
adecuado o erréneo comportamiento de un software durante un periodo de tiempo. Esto
supone que podamos obtener informacién muy valiosa sobre el histérico de rendimiento
del sistema, contar o medir un valor determinado y establecer alertas [86]. Una de las
aplicaciones mas relevantes para los sistemas distribuidos y en concreto para la arquitectura
de microservicios es el uso de analisis estadisticos sobre estas métricas, permitiéndonos
determinar el comportamiento y el rendimiento del sistema, consiguiendo ganar
observabilidad en estas arquitecturas tan intrinsecamente complejas [87].

Los estados en los que un sistema puede encontrarse son muy variados, casi infinitos si
trabajamos con un sistema distribuido, como hemos mencionado anteriormente. Las
métricas dependen en gran medida de la capacidad de analisis humano, [88]
permitiéndonos extraer conclusiones de estos datos que van mucho mas alla de “en
funcionamiento” o “no funcionando”. Esos estados suelen ser recogidos con los
“healthchecks”, que, aunque forman parte de esta técnica y son extensamente usados, son
una vision muy simplista y reducida de las posibilidades que nos ofrecen las métricas. Si
obtenemos datos sobre el uso de los recursos, rendimiento de los servicios, picos inusuales
u ociosidad podremos establecer estrategias para escalar/desescalar tanto vertical como
horizontalmente, aprovechando al maximo las posibilidades que nos ofrece esta técnica
[89].

Un aspecto fundamental de las métricas es su relacion necesaria con el instante de tiempo
de los datos que registran. Por esta razon se popularizé rapidamente el uso de Bases de
Datos de Series de Tiempo (TSDB). Las TSDB surgieron para registrar datos financieros y
el intercambio de stocks en bolsa, pero su uso llegd rapidamente a esta técnica debido a la
sinergia natural entre ellas. Las TSDB nos permiten registrar mediciones o eventos,
pudiendo comprimirlos posteriormente, reduciendo asi la muestra para conseguir un
almacenamiento eficiente y estable para poder cuantificar el cambio a lo largo del tiempo
[90]. Al contrario que los logs, la sobrecarga (“overhead”) en el almacenamiento es
constante y no es directamente proporcional al trafico, pero si que depende del nimero de
variables que tenga cada métrica generada por el sistema, generalmente compuestas por dos
partes principales, un nombre propio y un conjunto de variables clave-valor [91]. La
coleccion de conjuntos de variables posibles para una métrica se define como
“cardinalidad” y de ella dependera en gran medida la calidad y eficacia de esta técnica, ya
que una alta cardinalidad nos permitird medir y evaluar mas estados e implicaciones de cada
métrica.

metric name label names label values cardinality

prod, 1xx

T prod, 2xx
2 prod, 3xx
status_code 3xx (ot
J— axx prod, 5xx
Sxx
server_responses dev, Txx
dev, 2xx
prod
‘environment dav, Sxx

dev, 4xx

dev, 5xx
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Figura 9. Cardinalidad de una métrica

Sin embargo, esta es un arma de doble filo, ya que a mayor cardinalidad las TSDB
empeoran notablemente su rendimiento, degradando el rendimiento y en casos muy graves
pudiendo causar errores en el almacenamiento o fallos en el sistema [92]. Mas adelante,
trataremos con mas detalle este aspecto de las métricas y cuales son las estrategias para
mitigar los efectos negativos de una alta cardinalidad.
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Figura 10. Benchmarks sobre rendimiento en diferentes hardware de series
temporales de diferente cardinalidad

Si queremos trazar un origen de esta técnica podemos remontarnos hasta los afos 60 con
los inicios de la industria del software, donde las limitaciones de recursos hardware
suponian un reto enorme para los desarrolladores. En cierto modo esta problematica sigue
existiendo hoy en dfa, siendo fundamental conocer el uso de los recursos para mejorar los
procesos, aunque rapidamente monitorizar unicamente el hardware demostré no ser
suficiente y se introdujeron gradualmente mejoras que permitian monitorizar aspectos
como la experiencia del usuario o el rendimiento del cédigo [93]. Las métricas han estado
muy unidas al concepto de monitorizacion e incluso su desarrollo hasta hace pocos afios ha
ido ligado al avance de ese concepto, encarnado en las Aplicaciones de Monitorizacién de
Rendimiento (APM). Es por esta razén que en este estado del arte abordaremos la
evoluciéon de esta técnica junto con las APM, haciendo hincapié unicamente en las
caracteristicas puramente relacionadas con las métricas y su visualizacién, ya que estas han
evolucionado y crecido hasta llegar a incorporar los logs y la trazabilidad distribuida entre
sus capacidades, pero nos conviene conocer sus avances y la maduraciéon que dieron a las
métricas como técnica para ganar observabilidad.

Una APM, de manera similar al concepto de la observabilidad, busca racionalizar el
funcionamiento de un sistema para que un humano pueda comprenderlo a través de,
principalmente, “dashboards” y métricas que, esencialmente, recogen el uso de CPU, la
ratio de errores, el tiempo de respuesta o la disponibilidad de la aplicacion, entre otras [94].
A pesar de sus similitudes, es vital establecer claramente las diferencias entre ambos
conceptos. Anteriormente hemos comentado que la monitorizaciéon se asocia mas con el
monolito, y esto no es casual ya que tanto las APM como las métricas surgieron en este
tipo de arquitecturas, recopilando y analizando los datos de un unico sistema. Esto se
traslad6 a los sistemas distribuidos, con ciertas limitaciones y desafios que hoy siguen
enfrentando, como la alta cardinalidad. En este punto es donde la observabilidad entra en
juego y se diferencia de la monitorizacion, permitiéndonos agregar datos de diferentes
fuentes y mediante la optimizacién de esta técnica y con el uso de algoritmos basados en la
teorfa de control, podemos acercarnos a la visiéon holistica del sistema.
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Siendo conscientes de esta diferencia, podemos entender que exista cierto debate sobre si la
monitorizaciéon en realidad es un componente mas de la observabilidad, y viendo la gran
relacion que existe entre las métricas y las APM, podriamos establecer que la
monitorizacién es un prerrequisito para la observabilidad, puesto que nos suministrara una
gran cantidad de informacion fundamental para que podamos alcanzar la observabilidad del
sistema [95].

La etapa primeriza de las APM, conocida como APM 1.0, comenzé en la década de los 90
junto con las aplicaciones de 3 niveles. Estas aplicaciones son sistemas monoliticos por
definicién, contando con una capa de presentacion, una capa de aplicaciéon (o negocio) y
una base de datos. Esta generacion de APM proporcioné a los desarrolladores las métricas
y estadisticas que generaban sus sistemas, pero con dificultades en la implementacién y
mantenimiento debido a la rigidez de instrumentacion del cédigo. Las aplicaciones mas
populares de esta etapa fueron Wily, Precise o Mercury Interactive, creando las bases de

esta técnica, pero fallando a la hora de progresar y fueron barridas en el cambio
generacional a las APM 2.0. [96]

Este cambio generacional hacia las APM 2.0 se dio a causa de la popularizaciéon de
arquitecturas Services Oriented Architecture (SOA), precursora de la arquitectura de
microservicios, teniendo como principales diferencias unos servicios menos granulares y
con un bus de comunicaciéon centralizado entre ellos. Las APM 2.0 se adaptaron a este
nuevo tipo de arquitecturas superando las limitaciones que tenfan las APM 1.0 en sistemas
distribuidos, ajustandose también a la nueva forma de desarrollar software, con el
desarrollo agil y la integracion y entrega continua, en gran parte gracias a la automatizacion
de los mecanismos de instrumentacién, pero manteniendo las mismas técnicas de
monitorizacion, es decir, métricas y dashboards [97].

Segun Gartner, empresa popular por la calidad de sus analisis de tendencias en el mundo
tecnoldgico, en 2019 definié a las APM como “paquetes de software de monitorizacion que
comprenden la monitorizacion de experiencia digital (DEM), descubrimiento de
aplicaciones, seguimiento y diagnéstico, e inteligencia artificial especialmente diseflada para
operaciones de TI” [98]. Esta definicién marca un antes y un después en las APM,
declarando su alineacion casi total a las arquitecturas de microservicios y estableciendo la
era de las APM 3.0. Varias de estas caracteristicas ya se venfan implementando en varias
APM’s, pero esta definicion es especialmente significativa por la inclusién del
descubrimiento de aplicaciones y la inteligencia artificial como partes fundamentales de las
APM’s. Otro cambio que pronosticaba el cambio generacional era la creciente adopcion de
soluciones cloud, contenedores y una gran heterogeneidad en los lenguajes de
programacion [99]. Las APM’s 2.0 mas populares como AppDynamics, New Relic y
Dynatrace supieron adaptarse e incluso hoy algunas lideran las cotas de adopcion y nuevos
usuarios. Mas adelante trataremos en detalle las herramientas que utilizan las métricas para
conseguir observabilidad, por ahora, nos centraremos en establecer las caracteristicas que
constituyen el presente de esta técnica y sus aplicaciones mas novedosas, junto con sus
buenas practicas.

Para repasar el estado del arte de esta técnica, primero describiremos el concepto mas
pequeno con el que se trabaja, la propia métrica y su representacion. El conjunto minimo
de métricas para tener una implementacion que nos permita ganar observabilidad en un
sistema distribuido controlando los aspectos fundamentales de los servicios fue descrito
por los ingenieros de Google en 2017, nombrandolo como “Las Cuatro Sefiales Doradas”
[100]. Uno de los mayores aciertos fue definir estas “Sefiales Doradas” como conceptos
deliberadamente amplios y con cierta flexibilidad, dando a los desarrolladores y a los
creadores de herramientas que usen esta técnica cierta libertad en sus implementaciones. El
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primer tipo son las métricas de latencia, que registran el tiempo que tarda cada servicio en
responder. Dentro de la latencia, se recomienda diferenciar las respuestas exitosas de las
erroneas, manteniendo un control de ambas, para que los errores no corrompan los
tiempos medios de latencia. El segundo tipo son las métricas de trafico, que mediran la
demanda que soporta el sistema medida con una métrica de alto nivel y especifica de cada
sistema. Por ejemplo, en una aplicacién web una aproximaciéon correcta serfa con las
peticiones HTTP por segundo, en cambio, en un sistema de almacenamiento clave-valor
serfa mas adecuado las transacciones y extracciones de datos por segundo. El tercer tipo de
métrica serfan los errores, con una base simple que puede extenderse hasta mediciones muy
concretas y especificas de los tipos de errores. Miden la tasa de errores en las peticiones,
pudiendo estar definidos explicitamente (un error HTTP 500s), por politica (tiempo de
respuesta superior a un umbral establecido) o implicitamente (cuando la respuesta es HTTP
200 pero no tiene el contenido que se solicitaba). Los errores implicitos surgen para suplir
las carencias de los protocolos HTTP y requieren de una capacidad de testeo muy
trabajada. Por ultimo, el cuarto tipo de “Sefial Dorada” es la saturacién, que como minimo
monitorizara la carga de los recursos que se encuentren mas demandados en un sistema. Al
igual que los errores, se puede ampliar esta monitorizacién sobre muchos mas aspectos,
brindando la posibilidad de conocer los % de uso a partir de los cuales los servicios
degradan su rendimiento [101]. Estas sefiales por si solas nos proporcionan una cobertura
decente, no obstante, suelen ir acompafiadas de otros dos elementos que ayudaran a los
desarrolladores a interpretar estos datos, los “dashboards” y las alertas.

Los “dashboards” son paneles en los que podemos controlar todos estos datos, gracias
principalmente a la vista de varias graficas. Ciertas herramientas han pecado de ostentacion
en este aspecto, a la vez que los usuarios han popularizado herramientas con “dashboards”
mas sobrios y personalizables. Lo fundamental para disponer de “dashboards” utiles que
aprovechen al maximo las métricas recogidas es permitir a los usuarios seleccionar las
variables clave de su negocio, asi como ofrecer registros historicos y metadatos que
proporcionen contexto sobre las métricas que se van incorporando en tiempo real (o lo
mas proximo posible a este) [102].

Las alertas permiten a los desarrolladores ser conscientes de los incidentes en el
funcionamiento de un sistema lo mas rapido posible. Sirviéndose de los datos
proporcionados por las métricas, es el aspecto que mas cambios y evoluciones ha tenido
dentro de esta técnica. La IA ha jugado un papel fundamental en esta evolucion, ya que su
uso para identificar patrones y facilitar el establecimiento de umbrales sobre las diferentes
métricas del sistema es un beneficio para los desarrolladores que no podemos pasar por
alto. [103]. Ademas, las alertas se han ido perfeccionando desde simples avisos cuando una
métrica sobrepasa cierto umbral hasta llegar a disponer de criterios que, aunque esta
sobrepase un umbral, usando el historial del sistema y con el feedback de los
desatrolladores sobre verdaderos/falsos positivos/negativos. Estas innovaciones, junto con
las mejoras en descriptividad y la filosofia de mantener las alertas al minimo necesatrio
(promovidas tanto por los creadores de las herramientas como los desarrolladores) [104]
son las que, como hemos estudiado anteriormente, llevaron al gran cambio de generacion
que supuso el salto a las APM 3.0, conformada por las herramientas APM 2.0 pero en sus
nuevas y mas recientes versiones. En esta generacion de herramientas, al igual que en el
desarrollo de software, la filosoffa Agile se ha ido adoptando también en el uso de las
métricas, poniendo énfasis en el proceso de tests y evaluaciéon, mejorando asi la efectividad
del proceso de monitorizacioén continuo que requieren los sistemas [105]. Los ejemplos mas
habituales son los tests de carga (evaluando latencia, trafico y saturaciéon) y los tests
unitarios para los errores, cubriendo asi las cuatro “Sefales Doradas”.
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No debemos olvidar que ademas de los aspectos puramente técnicos, la mano y criterio de
un equipo es la que resolvera de manera definitiva los incidentes que puedan ocurrir en un
sistema, por ello conviene resaltar la importancia de establecer procedimientos de respuesta
a incidentes. Desde Netflix, Brendan Gregg, cuyo puesto estaba exclusivamente centrado
en el andlisis de rendimiento del sistema, impartié una serie de conferencias recalcando la
importancia de establecer checklists para localizar y posteriormente resolver un incidente,
comparando estas con el proceso de triaje que siguen los pacientes en urgencias
hospitalarias [100]. Estas checklists, ademas de dar un proceso estructurado basado en la
experiencia y evolutivo junto con el sistema, proporciona calma en momentos de tension,
por simples que puedan ser. Los pasos varfan mucho dentro de cada sistema, pero el
proceso mas habitual tras conocer el incidente y su impacto suele ser detectando los
servicios que presenten problemas de salud o de sus métricas clave, correlacionar sus
métricas con otros servicios y repasar el historico de ellos para dibujar patrones y posibles
respuestas a la situacion [107].

Antes de analizar las herramientas mas populares o con caracteristicas mas novedosas,
trataremos los aspectos mds importantes que sus arquitecturas deben proporcionar, segin
un estudio realizado por Instana a la comunidad [108]. Entre otras conclusiones, destacan 7
puntos principales para aplicar esta técnica en un sistema distribuido dinamico y escalable:

e Disponibilidad de datos en tiempo real o cuasi-real

e Descubrimiento automatico y continuo de la topologia del sistema para conseguir
informacién "semantica" necesaria para correlacionar datos y analizar la salud
general.

e DPersistencia histérica de los servicios y componentes para estudiar la evolucion del
sistema.

e Actualizacién continua del estado y seguimiento de todos los cambios en los
componentes para brindar un servicio estable.

e Definiciéon de las métricas clave de los servicios del sistema para su analisis y poder
extraer el gran potencial de esta técnica.

e Recopilacién automatica y analisis de métricas que facilite entender el estado de los
componentes y servicios, localizando las causas raiz de los incidentes.

e Introduccién de datos definidos por los desarrolladores, integrandolos en la
semantica e inteligencia de la herramienta, para facilitar la automatizacion de
monitorizacién y alerta automaticas.

Las herramientas que recogen métricas para ganar observabilidad han sufrido una gran
evolucién, como hemos podido ver anteriormente, pero debido a su actual nexo con los
otros dos pilares de la observabilidad repasaremos herramientas centradas exclusivamente
en las métricas y las novedades que han aportado a esta técnica.

Como primera herramienta analizaremos StatsD. Fue de las primeras en ofrecer métricas
en tiempo real desde su nacimiento en 2011, funcionando como un demonio (también
llamado StatsD Server) que recibe las métricas mediante UDP, recogidas de los servicios
previamente instrumentados con cédigo gracias a la multitud de librerfas que ofrece, y las
agrega. Tras esto, el servidor las envia a intervalos regulares a un backend que se encargara
de almacenarlas y/o realizar los andlisis o transformaciones convenientes [109]. Es una
herramienta OpenSource y permite intercambiar cualquiera de sus partes sin afectar a las
demas, dando una gran flexibilidad a los equipos. La estructura de las métricas es sencilla y
eficaz debido a los tipos diferentes que ofrece (permitiéndonos capturar las “Sefiales
Doradas”), componiéndose de nombre, valor y tipo. Los tipos de serie que ofrece StatsD
son contadores, muestreos, gauges (un contador que ademds de incrementar puede
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decrecer), temporizadores o conjuntos de estas sobre una métrica del coédigo del servicio
que queramos registrar (previamente instrumentada), pudiendo ampliar estos tipos gracias a
sus librerfas y afiadir por ejemplo métricas sobre uso de recursos hardware en un sistema
Linux [110]. En cuanto a los backends a los que podemos conectar al demonio, poseemos
una gran variedad de implementaciones, desde herramientas que simplemente almacenen
los datos de las métricas en TSDB’s hasta que permitan mostrar graficos, alertas y analisis
de correlacion de eventos. Entre ellas, destaca DataDog, que impulsé una de las tltimas
innovaciones de StatsD, el uso de agentes para facilitar la coleccion de métricas eliminando
la necesidad del servidor mandando directamente los datos a este backend. Ademais,
afladieron la capacidad de etiquetar las métricas, pudiendo filtrar y correlacionar bajo
parametros que puedan compartirse entre servicios (por ejemplo, para discernir entre los
tipos de peticiones HT'TP), posibilidad de la que por defecto StatsD carece [111]. A pesar
de su aparente complejidad debido a su arquitectura, StatsD triunfé gracias a su verdadera
simplicidad de uso y el enorme esfuerzo de su comunidad por desarrollar librerfas que
permitiesen implementaciones en multitud de lenguajes (gracias a su caracter OpenSource).
Otro beneficio que aportd fue desacoplar la aplicacién de su instrumentacion, haciendo
que, st StatsD cae, no afecte al funcionamiento de esta. Esta herramienta tiene como lema
“medir todo” y su popularizacién perme6 en esta técnica hasta llegar a conformar un
estandar en la industria del software para monitorizar e instrumentar aplicaciones [112] y
que otras herramientas desarrollasen sus integraciones con este protocolo.

Con la popularizacién de soluciones en Cloud, en concreto Kubernetes, tanto el disefio de
StatsD como su modelo de datos quedaron relegados a un segundo plano (que
posteriormente serfa resuelto por herramientas como DataDog o NewRelic con sus
integraciones). Ante esta situacion, los ingenieros de SoundCloud en 2012 desarrollaron
una herramienta que supliese estas carencias, proporcionando un modelo de datos multi-
dimensional para poder diferenciar servicio, instancia, endpoint y método, simplificando la
operacion del sistema desacoplando parte de la configuracién, mejorando y facilitando la
capacidad de escalado y creando un lenguaje de consultas que aproveche el nuevo modelo
de datos para generar alertas informativas y graficas [113]. Esta herramienta es Prometheus,
comenz6 en 2012 como un proyecto OpenSource, pero hasta 2015 no se lanzé de manera
oficial, ya que los ingenieros de SoundCloud querfan disponer de flexibilidad para hacer
cambios y datle suficiente madurez al proyecto. En tan solo un afio, alcanz6 una enorme
popularidad, llegando a ser el 4° repositorio en GitHub en tendencias [114].

El modelo de datos de Prometheus corrige las debilidades de StatsD, proporcionando una
estructura mas flexible y potente, constando tnicamente de dos partes, el nombre de la
métrica y un conjunto de claves-valor que seran las etiquetas, dindonos esa potencial
dimensionalidad que mencionabamos anteriormente. Estas métricas seran almacenadas
como series temporales en TSDB’s, creando una nueva serie temporal por cada cambio en
las etiquetas. Ademas, Prometheus actualiza los tipos de métricas a contadores, gauges (un
contador que ademas de incrementar puede decrecer), histogramas y resumenes. Estos dos
ultimos presentan una complejidad mucho mayor que lo visto anteriormente, siendo los
histogramas muestreos de observaciones de una métrica contados en “buckets”
configurables. Los resumenes actian de manera similar, pero calculan cuantiles
previamente configurados, y son aconsejados para mediciones precisas de cuantiles.
Ademas de todas estas innovaciones orientadas a permitir una obtencién mucho mas
diversa de métricas, una caracteristica que impulsé la adopcion de esta herramienta fue la
generacion automatica de métricas para las instancias de servicios, permitiendo de serie su
adopcion en sistemas distribuidos y con una alta escalabilidad [115].

Para aprovechar el potencial de estas métricas, Prometheus disefié un nuevo lenguaje de
consultas muy potente, PromQL, que permite “cortar y rebanar” los datos a placer, crear
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graficos, visualizacioén de tablas en navegador, o servir datos a sistemas externos a través de
la APT HTTP. Los tipos de datos sobre los que trabaja son escalares, vectores instantaneos
y vectores de rango y su uso depende de la consulta que queramos hacer ya que para ciertos
casos solo algunos de esos tipos estan permitidos. Los escalares son simples nimeros de
coma flotante, los vectores instantineos son conjuntos de escalares en un punto en el
tiempo y los vectores de rango son un conjunto de vectores insantaneos, aunque estos
ultimos no pueden ser usados directamente por los graficos, pero son muy utiles porque
facilitan el uso las funciones que nos ofrece PromQL [116]. Para hacer los analisis y
consultas que necesitemos, nos ofrece operadores del tipo aritmético, légico u operadores
para comparar vectores y encontrar coincidencias 1a 1, N a1 o 1 a N, ademas de una gran
cantidad de operadores para agregar datos para hacer analisis exhaustivos, permitiéndonos
hacer esas “preguntas” que necesita la observabilidad [117]. Por ultimo, en cuanto al
modelo de datos de Prometheus, las funciones que nos ofrece son similares a un lenguaje
de programacion. Nos permiten de manera sencilla operar con los datos, pudiendo
encontrar funciones para redondear, hacer calculos o manipular las etiquetas, teniendo
como inconveniente que la mayoria de ellas son aproximaciones y extrapolan los resultados
[118]. Este inconveniente por si solo puede hacernos descartar Prometheus como
herramienta en situaciones en las que necesitemos una gran exactitud.

En cuanto a la arquitectura de Prometheus, esta aport6 una serie de novedades que hoy en
dia siguen sosteniéndola como una de las herramientas mas populares para aplicar esta
técnica y llegar a ser reconocida como el tercer proyecto graduado en la CNCF [119]. Su
instrumentacion es similar a la de StatsD, permitiéndonos hacer métricas personalizadas y
dado que disponemos de etiquetas el potencial y la flexibilidad son mayores. Una de las
innovaciones que aportd fue que la instrumentacion de endpoints fuese mucho mas sencilla
y potente, pudiendo instrumentarlos desde configuracién. Los servicios instrumentados
generaran métricas que posteriormente seran recogidas periddicamente por el Prometheus
Server a través de sus endpoints. Esto es posible gracias al descubrimiento de servicios del
que dispone Prometheus, el cual puede configurarse a través de multitud de mecanismos
[120], y supuso un salto adelante en la adopcion de soluciones en la nube. Ademas, el
servidor almacenara las métricas y se comunicara con Alertmanager y a través de PromQL
con su interfaz web u otra herramienta preparada para integrarse con Prometheus, como
Grafana. El Alertmanager es otra pieza bastante novedosa, que desacopla la configuracion
de las alertas y nos permite agrupatlas, silenciarlas, inhibirlas o enrutatlas a otras
herramientas, incluso al correo electrénico [121]. Todas estas caracteristicas son las que
convirtieron a Prometheus en la herramienta de métricas mas popular y su constante
evoluciéon y modernizaciéon, como indica su reciente adopciéon del uso de agentes,
permitiendo una mejor escalabilidad horizontal, ademas de ser un proyecto de la CNCEF,
promete un futuro brillante [122].

Habiendo repasado estas herramientas y su determinante influencia en las métricas como
técnica para ganar observabilidad, es momento de abordar el elefante en la habitacion de las
métricas. El uso de TSDB’s era un estandar de facto hasta hace muy poco en esta técnica y,
como anteriormente hemos descrito, presenta un problema en sistemas que generen
métricas con alta cardinalidad. Este problema aumenta si consideramos que los sistemas
distribuidos aumentan las variables que debemos medir con esta técnica, agravando este
problema.

Ciertas de las anteriores herramientas presentan carencias en este aspecto, recomendando
simplemente controlar el numero de series temporales activas y centrarse en monitorizar
variables realmente valiosas, supliendo los puntos débiles de no disponer de alta
cardinalidad con otras herramientas [92]. En los dltimos afios, han surgido propuestas que
intentan solventar esta problematica con enfoques relativamente diferentes y originales.
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Uno de los mas recientes es el de Grafana Mimir, una TSDB para Prometheus que, entre
otras optimizaciones, usa réplicas y particiones junto con un esquema de hasheo
consistente llamado Hash Ring, con el que consiguieron mantener mil millones de series
activas (que recibieron una métrica hace <20 min) con un éxito del 99,9% de escrituras y
lecturas, siendo estas menores de 10 segundos y 2 segundos de media, respectivamente
[123]. Este Hash Ring esta enfocado en aprovechar la particiéon de datos y evitar la
degradacion a partir de cierto umbral que sufren las TSDB’s, y no es la tnica aproximacion
de este estilo, ya que otras comunidades y herramientas han optado por soluciones
similares. Entre ellas, encontramos a InfluxDB con su “Time Series Index”, que actia
como una base de datos basada en “log-structured merge-tree” con complejidad de O(N)
en lectura y escritura [124], que al igual que Grafana Mimir, esta disefiado para beneficiarse
de la particiéon de datos [125]. Otro caso similar es el de TimescaleDB y su uso de los
arboles B para particionar la base de datos a lo largo del tiempo, dando al usuario la
apariencia de estar manejando una sola “hipertabla” cuando esta manejando una base de
datos distribuida y manejada por una o varias instancias de TimescaleDB. [126]. Una
aproximacion diferente que mejora la capacidad de computacion es el uso de codificacion
en los datos (que en algunos casos ha ahorrado el 90% de los costes en almacenamiento),
entre ellos siendo muy eficaz para nimeros enteros la codificacion delta y delta-delta, que
almacena la diferencia entre un objeto y un objeto de referencia. En cuanto a nimeros de
coma flotante, la compresién XOR ha presentado reducciones de hasta 12 veces el tamafio
original de una serie temporal [127]. En cuanto a las APM’s 3.0, su mayor representante es
DataDog, aunque también son dignos de mencion los esfuerzos innovadores de Dynatrace
y New Relic. Esta generacion se encuentra en medio de esta transicion, solucionando el
problema que representa el uso de las TSDB’s junto con alta cardinalidad, a pesar de
haberse adaptado con bastante éxito a los microservicios e incluso adoptado
OpenTelemetry. En este apartado destaca Signoz, una APM muy novedosa y reciente, que
incorpora tanto eventos estructurados como bases de datos columnares, que trataremos
mas adelante y comprenderemos la revolucién que suponen. [128]

Las métricas son una técnica que, aunque requiera de cierto trabajo previo y esfuerzo por
parte de los desarrolladores, presenta una mejora notable en la observabilidad de los
sistemas, pudiendo controlar el funcionamiento y rendimiento desde puntos sensibles a
sistemas completos. En los dltimos afios, como hemos descrito en los anteriores parrafos,
ha sufrido una evolucién vertiginosa debido al entorno distribuido que cada vez impera
mas en el mundo del software, y tanto iniciativas privadas como la comunidad Open
Source han presentado enfoques y mejoras muy notables que cimentan los caminos para el
futuro de esta técnica. Aun con todos estos esfuerzos, es una técnica que necesita de otros
apoyos para conseguir esa deseada vision holistica del sistema, por ello una gran cantidad
de APM’s que hemos mencionado también incorporan el uso de logs y trazabilidad
distribuida para complementar a las métricas, ademas de soportar de manera generalizada
OpenTelemetry, llegando a desdibujar sus limitaciones y acercandose a la observabilidad.
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CONCLUSIONES

La industria del software cambié de forma radical con la aparicién de la computaciéon en la
nube, y el mundo todavia sigue adaptandose a los efectos que esto trajo consigo. Junto a
esta nueva y potente posibilidad para los desarrolladores y equipos, surgieron la
arquitectura de microservicios y las practicas de entrega continua y despliegue continuo

(C1/CD).

Esta nueva concepcion sobre como se construye, despliega y mantiene el software alent6 el
debate sobre el tema principal de este trabajo, la observabilidad en los sistemas distribuidos.
Esta técnica y sus tres principales “pilares” tenfan recorrido, aunque limitado, antes de la
apariciéon de esta nueva concepcion. Como hemos descrito anteriormente, los entornos
emergentemente cadticos que son los sistemas distribuidos, teniendo como representante
principal a los microservicios, generan una gran incertidumbre sobre su funcionamiento
debido a la inherente complejidad de su arquitectura.

La observabilidad en el mundo del software se propuso como solucién para atajar esta falta
de conocimiento de los desarrolladores y equipos sobre sus propios sistemas, y su adopcion
y desarrollo ha sido exponencial, ganando nuevos usuarios cada afio de forma constante
[129], ademas de las innovaciones constantes que han ido presentando las herramientas que
aplican esta técnica, como hemos repasado en el estado del arte de los llamados “tres
pilares de la observabilidad”.

Llegando al presente y habiendo comprendido el trasfondo histérico de esta técnica, se nos
presenta un futuro prometedor sin ninguna duda, donde los usuarios puedan reducir al
minimo su desconocimiento sobre sus sistemas y los tiempos de respuesta en caso de
incidentes. Las tres técnicas que conforman estos pilares presentan debilidades estructurales
por si solas y no pueden otorgar observabilidad completa, debido a que pierden esa
capacidad de correlacionar datos de diferentes niveles para poder extraer conclusiones.
Centrandonos en cada una de las técnicas, podemos identificar los principales puntos que
presentan mayores dificultades o problemas a los equipos que las implementan.

En primer lugar, la trazabilidad distribuida es una técnica muy robusta y con un concepto
tedrico que encaja idealmente con estas arquitecturas, manteniendo su rendimiento en
supuestos de escalado gracias a su naturaleza distribuida. En caso de mencionar una
debilidad actual de esta técnica, y practicamente la Gnica a la que se enfrenta, es que sélo
nos proporciona datos de alto nivel y poco granulares respecto a lo que ocurre
internamente en un servicio, no obstante, siendo tremendamente reveladores respecto a la
visibn panoramica del sistema [130]. Esta carencia no se acerca a las mayores
preocupaciones de los desarrolladores de sistemas que utilizan esta técnica ni de los que
equipos que crean herramientas basadas en ella, ya que asumen que la observabilidad no es
algo que se pueda conseguir con una sola técnica. Actualmente centran sus demandas y
esfuerzos en estandarizar esta técnica para superar las ataduras a un vendedor especifico,
con el apoyo de organizaciones tan importantes como la CNCF [131]. Por estos motivos, la
trazabilidad distribuida se situa en una etapa de consolidacion que aumentara su adopcion
ofreciendo comodidad y flexibilidad a los desarrolladores que decidan utilizar esta técnica
para ganar observabilidad en sus sistemas.

En segundo lugar, los logs son la técnica con mayor recorrido de los tres pilares, pero no
por ello es la “mejor” de las tres, sino que las otras técnicas surgieron para suplir carencias
de esta o necesidades especificas. El punto fuerte de esta técnica es que ataca el punto débil
de la trazabilidad distribuida, permitiéndonos recoger datos de alta granularidad de los
servicios para conocer con exactitud datos sobre el funcionamiento de los servicios. En
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cambio, esta técnica presenta ciertos retos en su implementacién y mantenimiento debido a
la constante generacion de logs y la dificultad inherente que tiene realizar busquedas entre
ellos [132]. Es por esto que el futuro de esta técnica no depende tanto de nuevos avances
en cuanto a recoleccién y/o mejoras en las herramientas, sino de un buen uso de las buenas
practicas expuestas por los equipos, en concreto la estructuracién, el uso de logs en puntos
criticos y su etiquetado segun procedencia [133].

Por ultimo, las métricas se encuentran en una posicion delicada. A pesar de los constantes
avances y mejoras espectaculares en cuanto a rendimiento y precision, como por ejemplo el
caso de Grafana Mimir, se asientan sobre una base teérica que nunca podra alinearse con la
observabilidad de un sistema distribuido. Esta técnica agrega datos recogidos en instantes
de tiempo, si bien para monitorizar recursos hardware es una aproximaciéon completamente
valida, en cuanto al funcionamiento del sistema perder parte del contexto puede resultar en
ignorar errores y no poder extraer conclusiones para resolver incidentes, y al agregar datos
de diferentes servicios nos podemos encontrar en esa situacion [134]. A pesar de esta
desalineacioén entre ambos conceptos, las métricas siguen jugando un papel muy importante
en este asunto debido a que en la gran mayorfa de los casos el uso de esta técnica nos
permite extraer conclusiones muy reveladoras sobre el funcionamiento de un sistema.
Ademas, continta recibiendo el apoyo de la CNCF para su estandarizaciéon con
OpenMetrics (muy similar al caso de OpenTelemetry) y las herramientas que aplican esta
técnica, junto con las APM, siguen creciendo afio tras afio en adopcion [135].

El debate sobre las métricas se ha intensificado recientemente, y en general sobre el
concepto de observabilidad, que ya de por s nacié6 como un concepto polémico. Es en este
punto donde se juega el futuro de la observabilidad, entre las tendencias mas continuistas y
propuestas muy rupturistas e innovadoras. Hasta ahora, hemos descrito las primeras, pero
es muy interesante que exploremos las propuestas mas rompedoras con los conceptos que
fundamentan la observabilidad para poder comprender los posibles caminos futuros de
esta.

Destaca sobre todo la propuesta de los eventos estructurados y las bases de datos
columnares, por su gran diferencia con la situacion actual de la observabilidad. Los eventos
estructurados son un formato de datos en los que se guardan parejas de clave-valor con un
numero arbitrario de campos o dimensiones. Pueden contener datos relativamente simples
y relativos al servicio hasta ser extendidos con id’s de procesos “padres” [130]. El enfoque
principal de esta técnica, mas que sustituir a los actuales pilares, es reemplazar a las
métricas, o, en todo caso, actuar como un cuarto pilar debido a lo novedosa que supone
esta propuesta junto con su uso de bases de datos columnares. Estas bases de datos no
necesitan crear una serie temporal nueva por cada métrica diferente, sino que permiten la
creacioén de columnas nuevas por cada tipo de métrica nuevo, siendo mucho mas flexibles y
atajando finalmente el problema de la alta cardinalidad en las TSDB’s [137].

Aunque resulte atractivo teorizar sobre si los eventos estructurados han llegado para acabar
con las métricas, la realidad es mucho mas compleja que un debate tan corto de miras. El
72% de equipos que estan preocupados por la observabilidad en sus sistemas actualmente
utilizan dos o mas herramientas [138], pudiendo utilizar varias que se solapan en sus
propositos. Siendo conscientes de la situacion y de las capacidades actuales de las técnicas
que integran la observabilidad, muy probablemente el camino a corto plazo estara marcado
por la normalizacién y unificacion de datos, que nos permita saltar entre los tres pilares de
manera fluida, manipulandolos y correlacionandolos, aunque tengan diferentes
procedencias o estructuras. Este camino lo lideran la CNCF y herramientas como
Dynatrace o Datadog, siendo estas las dos dltimas las que encabezan el cuadrante de la
observabilidad de Gartner, en el que ademas aparece Honeycomb, la primera herramienta
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que utiliza los eventos estructurados en conjunto con los tres pilares [139]. El principal
nexo entre estas herramientas es el tratamiento conjunto que ofrecen de las diferentes
técnicas, consiguiendo la deseada capacidad de formular preguntas sin estar limitado por el
alcance de las técnicas que integran la observabilidad.

En su poco tiempo de vida, no alcanzando practicamente ni el quinquenio desde el inicio
de los debates sobre su base tedrica, la observabilidad se ha establecido como una de
grandes las prioridades que un equipo tiene que valorar a la hora de disefar una
arquitectura basada en microservicios o migrar su sistema a esta arquitectura. Esto no es de
extrafiar debido a los beneficios que aporta en aspectos tan variados e importantes como lo
son la reducciéon de tiempos de respuesta a incidentes, seguridad y tranquilidad de los
desarrolladores sabiendo que no tienen que revisar uno por uno los logs de sus decenas de
servicios o poder reflexionar sobre el funcionamiento del sistema y mejorar sus partes
débiles.

A pesar de todos los beneficios que ofrece la observabilidad, las organizaciones suelen
ofrecer resistencia a los cambios de manera natural, y no es hasta situaciones como, por
ejemplo, una caida catastréfica del servicio, en la que empiezan a sopesar sus carencias en
este aspecto. Conseguir un cambio de paradigma a nivel socio-técnico en las organizaciones
que utilicen microservicios es complicado, al igual que lo fue y sigue siendo la transicion del
monolito a esta arquitectura. Por ello estimamos necesario destacar esfuerzo divulgativo y
de investigaciéon que se realiza desde la comunidad, tanto los articulos que aparecen
referenciados como muchos otros que no lo estian, pero igualmente ayudan a promover
este avance tan necesario y, en especial, destacar el papel de Charity Majors (CTO
Honeycomb, herramienta ya mencionada por su innovadora aproximacién con eventos
estructurados) y colaboradores por su publicacion del libro “Observability Engineering”, en
el que se trata este tema a un nivel mucho mas practico pero con un gran trasfondo teorico,
marcando un punto de inflexiéon que seguramente propiciara una mayor adopcion de esta
técnica. [140]

Aun enfrentindose a estos retos, la observabilidad muy probablemente crecera en
importancia, y su camino, independientemente de si las APM se renombran, si los eventos
estructurados sustituyen a las métricas o se integran como un cuarto pilar, no se desviara de
ofrecer a desarrolladores, equipos y clientes las ventajas que hemos descrito, con soluciones
cada vez mas flexibles que se puedan ajustar a la mirfada de necesidades concretas que
tengan de un sistema que implementa la arquitectura de microservicios.
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