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Fenomen drustvenih mreza poceo je da se razvija krajem pro$log i
pocetkom ovog veka, a od 2004. godine njegov razvoj poprima
eksponencijalni karakter. Razvoj drustvenih mreza, pored povezivanja lju-
di, stvorio je prostor za delovanje u razli€itim segmentima drustva (ekono-
mija, kultura, sport, odbrana i bezbednost, politika i sli¢no) tako da su glav-
ne aktivnosti koje kontroliSu ljudski Zivot medusobno povezane.

Neka delovanja u razli¢itim segmentima drustva, pomocu drustvenih
mreza, mogu imati hibridni karakter i predstavljati pretnju po nacionalnu
bezbednost. Takode, drustvene mreze je moguce iskoristiti za suzbijanje i
suprotstavljanje hibridnim pretnjama. Delovanje na drustvenim mrezama
se, najéeSce, povezuje sa primenom meke moci u hibridnom ratovanju za-
to Sto obuhvata nekonvencionalni deo sukoba. Moguénost iskoris¢enja
dru$tvenih mreZa u hibridnom ratovanju je veoma velika i moZe obuhvatati
poziv gradanima na bojkot, okupljanja i neposlusnost, regrutovanije i obuku
stanovnistva za suprotstavljanje pojedinim pretnjama, (dez)informisanje,
kreiranje javnog mnjenja i sli¢no.

Zbog toga su autori u ovom radu analizirali najpopularnije drudtvene
mreZe, hibridne pretnje i prikazali upotrebu drudtvenih mreZa u pojedinim
sukobima koji su imali karakter hibridnog rata.

Klju€ne reci: drustvene mrezZe, hibridne pretnje, hibridno ratovanje, sukob

Uvod

loZenost bezbednosnog okruzenja moguce je razumeti analizom vise dimenzionalnog
sukoba na nacionalnom, regionalnom i globalnom nivou izmedu drZavnih i nedrZzavnih

subjekata ili izmedu razlicitih interesnih grupa radi ostvarivanja odredenih cilieva, koji su najce-
Sce politiCke prirode. Ovakve teZnje strana u sukobu nekada je moguce ostvariti samo prime-
nom tvrde ili meke modi, a nekada i njihovom kombinacijom. Ove specifiénosti ukazuju na revi-
diranje ili promene paradigme ratovanja uzimajuéi u obzir nove strategije, specificne taktike,
metode i postupke, kako na lokalnom i regionalnom, tako i na globalnom (svetskom) nivou.

U vecini globalnih bezbednosnih strategija, analizirajuéi savremeno geopoliticko ok-
ruzenje, u kontekstu bezbednosti i odbrane sve vise se pominju drustvene mreze i hibri-
dne pretnje, dovodecCi se u Ceste uzroCno-posledi¢ne veze i odnose. Ovakve korelacije,
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dovele su do saznanja koja imaju niz pozitivnih dostignu¢a za ljudsko drustvo, ali su
proizvele i veliki broj negativnih implikacija po bezbednost i slobodu Eoveka.

DruStvene mreZe su nastale, najpre, kao posledica potrebe da se ljudi sa sliénim in-
teresovanjima povezu i razmenjuju iskustva, a vremenom su postale mesta na kojima lju-
di dele informacije o vaznim dogadajima iz svog zivota, interesovanjima, sportu koji pre-
feriraju, mestima koja posecéuju, muzici koju slusaju, zanimljivostima iz linog okruZenja i
sliéno. S obzirom na raznovrsnost i veliku koli¢inu informacija koje su dostupne preko
drustvenih mreza, one se mogu iskoristiti i kao alat za manipulaciju (Sirenje dezinfor-
macija, komentarisanje aktuelnih dogadaja, poziv na razli¢ita okupljanja i dr.) cilinom gru-
pom koja moze obuhvatati stanovniStvo odredenog regiona, odnosno populaciju svih
uzrasta u razliCitim oblicima drustvene delatnosti i tako ostvariti psiholo$ko-propagandni
uticaj na svest ljudi.

Medu najpopularnijim drustvenim mrezama istiCu se: Facebook, Qzone, Google+,
Twitter, LinkedlIn, Instagram, Skype i WhatsApp. Pored navedenih, postoje i mnoge dru-
ge manje poznate druStvene mreZe, koje se koriste na regionalnom, pa ¢ak i nacional-
nom nivou, kao §to su: VK (Rusija, Ukrajina, Belorusija, Kazahstan i Uzbekistan), Odno-
klassniki (Rusija), QZone (Kina), Weibo (Kina), Renren (Kina), Taringa! (Argentina,
Urugvaj, Paragvaij, Cile), Mixi (Japan), Xing (Nemacka, Austrija, Svajcarska), Facenama
(Iran, Irak), Cloob (Iran, UAE), Draugiem (Letonija, Litvanija, Estonija) itd.

Pojedini teoreti¢ari, medu kojima prednjadi Frenk Hofman', pominju hibridno ratovanje u
kontekstu novih formi sukoba. Do sada nije zvaniéno odreden pojam, niti je postavijena
definicija hibridnog ratovanja,2 mada se vodila nauéna i struéna rasprava o hibridnom
ratovanju. Sinhronizovana primena savremenih (ne)borbenih metoda i tehnika u sukobima
nametnula je potrebu za trazenjem odgovarajuéeg pojma (termina) koji ¢e ih objediniti u jednu
celinu i nazvati jedinstvenim imenom. Zbog navedenog terminoloskog traganja (lutanja), sve
¢eSce su u upotrebi termini: hibridno ratovanje, hibridni sukob, hibridne pretnje i sli¢no.

Medutim, evolucija sukoba ostvaruje odredeni uticaj na strane u sukobu da prime-
njuju raznovrsne metode i tehnike radi dostizanja Zeljenog krajnjeg stanja, pri ¢emu u
sferi informacionog ratovanja upotreba druStvenih mreZa zauzima sve znacajnije mesto.
Ovakav trend nastupio je u prethodnih desetak godina, kada su ljudi postali (ne)svesni
snage (mo¢i) koju pruza moguénost njihovog informacionog povezivanja. U tom konteks-
tu, na pocetku 21. veka, sa novim izazovima po nacionalnu, regionalnu i medunarodnu
bezbednost teZi se pojmovnom odredenju i konceptualizaciji, ne samo hibridnih pretnji i
hibridnog ratovanja, ve¢ i novih formi informacionog ratovanja, gde je nemoguce zaobici
druStvene mreze.

' Frenk Hofman je bivéi pripadnik Ratne mornarice OS SAD do juna 2011. U junu 2011. postaje direktor
Univerziteta nacionalne odbrane SAD.

2 Pojam hibridno ratovanje ima viSe znacenja, ali u svakom slu€aju znaci strategiju mesanja razlicitin vrsta
ratovanja. MoZe biti meSavina konvencionalnog i cyber ratovanja. Pojam hibridno ratovanje se ¢esto koristi da
opiSe napade nuklearnim, bioloSkim, hemijskim, improvizovanim oruzjem i informacionim ratovanjem. Pojam
hibridno ratovanje moze biti koriS¢en da opisSe fleksibilnu i kompleksnu dinamiku modernog borbenog prostora
koji zahteva vrhunski prilagodljive i elasticne odgovore. Trenutno, ne postoji univerzalno prihva¢ena definicija
hibridnog ratovanja. Neki autori tvrde da je termin suviSe apstraktan, a drugi da se termin odnosi na
neregularne metode u borbi protiv, uobi¢ajeno, superiornog neprijatelja. U sustini termin je prihvac¢en u vojno-
stru¢noj literaturi najveéeg broja zemalja u svetu (na primer: SAD - Hybrid warfare, Rusija — Gibridnas vorina,
Srbija — Hibridno ratovanje itd.).
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Cilj rada je da se ukaZze na znacaj upotrebe drustvenih mreza u hibridnom ratovanju,
jer se mo¢ ljudi nekontrolisano prelila iz njihovih kabineta, kancelarija i radnih soba na
lokalnu, regionalnu i globalnu ,scenu® koristeCi drustvene mreze.

Drustvene mreze

Drustvene mreze predstavljaju vrstu internetskog servisa, koji se najéeSce kreira u
obliku platforme, aplikacije (prozora) ili web stranice koja je, prvenstveno, namenjena za
medusobno povezivanje i komunikaciju izmedu korisnika. Prvi oblici drustvenih mreZa
pojavili su se devedesetih godina 20. veka. Na internetu se mogu pronaci podaci koji
ukazuju da je prvi sajt koji je imao karakter drustvenih mreza stvoren 1997. godine ,Six
Degrees®. On je omoguc¢avao korisnicima da prave profile, postavljanje fotografija i ko-
munikaciju sa drugim korisnicima.>

IstraZivanje u akademskoj sredini je pokazalo da druStvene mreZe funkcioniSu na viSe
nivoa, po€evsi od porodice do nivoa nacije, i da igraju kritiénu ulogu u odredivanju nacina
na koji ¢e se neki problemi resiti, kako ¢e organizacije funkcionisati, i stepen do koga ¢e
pojedinac uspeti u dostizanju individualnih cilieva. Analiza drustvene mreze posmatra drus-
tvene odnose u terminima ,Cvorova“ i ,veza“. Cvorovi su individualni akteri unutar mreze, a
veze su njihovi medusobni odnosi. U svojoj najjednostavnijoj formi drustvena mreza je
mapa svih relevantnih veza izmedu ¢vorova koji se prouc¢avaju. MreZza moZe da se iskoristi
i za odredivanje drustvenog kapitala individualnih aktera. Ovi koncepti se €esto prikazuju u
vidu dijagrama drustvene mreze, gde su &vorovi tacke a linije veze.

Drustvena mreza (takode i socijalna mreza) je drustvena struktura sastavljena od
pojedinaca (ili organizacija) koji se nazivaju ,Cvorovi‘, a koji su povezani jednim ili vise
specifiénih tipova meduzavisnosti, kao Sto su vrednosti, vizije, ideje, finansijski interesi,
prijateljstvo, srodstvo, zajednicki interes, finansijska razmena, nedopadanje, seksualni
odnosi, ili odnosi poverenja, znanja ili prestiza. Rezultuju¢a struktura Cesto moZe da
bude veoma kompleksna.4

Drustvene mreze su sve popularniji naCin za komunikaciju putem interneta, i u sve vecoj
meri zamenjuju pisanje imejlova. Cinjenica da Covek kao jedinka ne moZe sam opstati na
planeti primorava ljude da tragaju za prijateljima. Svaki ¢ovek Zeli da bude socijalno prihva-
¢en, Zeli da ga neko saslusa i da sa nekim deli misljenje, srecu i tuzne trenutke. Zahvaljujudi
drustvenim mreZama, druZenje i sticanje novih poznanstava nikada nije bilo jednostavnije i
brze. Cak, iako je Govek stidljiva i introvertna osoba, to zna samo on, ali ne i neko sa druge
strane ekrana i to je jedna od glavnih karakteristika drustvenih mreza.

Servisi za druStvene mreze fokusirani su na stvaranje zajednice istomisljenika ili po-
vezivanje odredene grupe ljudi prvenstveno putem interneta. Ponekad to mogu biti i pri-
jatelji, osobe iz akademske zajednice, Skole, preduzeéa, udruzenja, regioni itd.

Danas, drudtvene mreZe nude raznovrsne sadrZaje, od sklapanja prijateljstava, pre-
gledavanja videa i fotografija, do onlajn trgovina (tzv. onlajn trzista). Ujedno, drustvene
mreze su postale i predmet istraZivanja psihologa, ekonomista i drugih stru¢njaka kao spe-

% www.xxzmagazin.com/evolucija-drustvnenog-povezivanja, 17.06.2018.
* www.sr.wikipedija.org/sr/drustvena_mreza, 17.06.2018.
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cifican fenomen dana3njice. Trenutno, druStvene mreZe su u najvec¢oj meri besplatne, a
samo neke od njih napla¢uju dodatne usluge. Jedini preduslov za njihovo kori§éenje je ($to
brza) internet veza, a ponegde i periferni uredaji poput web kamere ili headseta.

SadrZaj koriséenja drustvenih mreza je veoma raznolik. Drustvene mreZe se, najcesce,
koriste za: komunikaciju izmedu korisnika (razmenu poruka, razgovore i sli€no), opste i struc-
no obrazovanije (studenti provode sve viSe vremena na drustvenim mrezama trazeéi informa-
cije o fakultetskim predavanjima i komentariSuéi s kolegama i profesorima sadrzaje koje pri-
premaju za ispit, gledaju video sadrzaje kako bi olak3ali uenje i uveli interaktivne sadrzaje
koji se lakSe i brze pamte i sli€no), razvoj poslovanja (sve viSe kompanija posvecuje znacajnu
paznju svojim prezentacijama na drustvenim mrezama), informisanje i drugo.

Posmatrano iz bezbednosnog ugla, postoje izvesni indikatori da su se za formiranje
nekih drustvenih mreza angazovale i odredene obavestajne sluzbe. Dugo vremena se
izbegavalo da se javno govori o ovoj Cinjenici, sve dok nije nastupilo stanje otvorenog is-
poljavanja globalnih protivrenosti i nagli prelaz u sferu informacionih sukoba koji su po-
primili oblike sajber i hibridnog ratovanja.

Davno su prosli dani kada se na drustvene mreze gledalo kao na gubitak dragocenog
vremena. Danas su socijalni mediji veliki biznis, a kompanije se nadmecu da ovim putem
privuku 8to viSe kupaca i spremne su za to dati i mnogo novca. Mese€ni broj aktivnih korisnika
najvazniji je u ovom poslu i kljuéni je indikator popularnosti, ali i vrednosti odredene mreze.

Mnogobrojna istraZivanja o uCestalosti koriS¢enja drustvenih mreza, pokazala su da
ih najviSe koriste mladi, a posebno populacija starosne dobi izmedu 15 i 50 godina. Naj-
popularnije drustvene mreze su se menjale godinama, a moze se oCekivati da ¢e i dalje
doZivljavati promene kako vreme bude prolazilo. Mnoge danasnje trendove ¢e zameniti
novi. Prema dostupnim istrazivanjima, najpopularnije druStvene mreZe su: Fejskbuk
(Facebook), Tviter (Twitter), Viber (Viber), Skajp (Skype), Votsap (WhatsApp), Instagram
(Instagram), Jutjub (YouTube), LinkedIn, Xing, EduClipper, Pinterest i druge. Navedene
drustvene mreze moguce je svrstati u sledece kategorije: mreze za drustveno povezi-
vanje, mreze za deljenje multimedijalnih sadrzaja, informativne drustvene mreze, profe-
sionalne mreZe i drustvene mreze za hobi i interesovanja.

Dru$tvena mreZa ,Fejsbuk®. Fejsbuk (Facebook) je internet stranica koja sluzi kao
servis za druStvenu mrezu. Pocela je sa radom 4. februara 2004. godine kao servis za
drustveno umrezavanje na univerzitetu Harvard u Bostonu. Ova internet stranica, na koju
se svako moze uclaniti, nalazi se u vlasniStvu istoimenog preduzeca (Facebook, Inc.)
koje i upravlja njime. Njegovi korisnici se mogu pridruzivati u mreze koje su organizovane
po gradovima, Skolama i regionima radi povezivanja i komunikacije sa drugim ljudima.
Takode, ljudi mogu dodavati prijatelje, slati im poruke, a mogu i postavljati nove podatke
u svoje profile, postavljati komentare, biti clanovi odredenih fejsbuk grupa i fan stranica.

Fejsbuk je stvorio Mark Zakerberg5 dok je bio student na univerzitetu Harvard. Prema
podacima sa sajta, sredinom 2012. godine Fejbuk je imao vie od milijardu i 200 miliona
korisnika. Na ovoj mrezi nalazi se preko 10 milijardi aplikacija, $to znaci da na svakog
korisnika dolazi oko 10 aplikacija, i svakog dana stize ih sve viSe.

® https://sr.wikipedia.org/wiki/Mark_Zuckerberg — Mark Zakerberg (engl. Mark Zuckerberg) je americki
programer i preduzetnik jevrejskog porekla. Za vreme studija na univerzitetu ,Harvard“ (Harvard) stvorio je
JFejsbuk®, internet stranicu koja sluzi kao servis za drustvenu mrezu.

321



VOJNO DELO, 7/2018

Fejsbuk je, prema reCima osnivata Marka Zakerberga, zamisljen tako da se putem
interneta poveZu oni ljudi koji se ve¢ poznaju u stvarnom Zivotu, za razliku od sli¢nih web
servisa. Kao $to poCetna stranica Fejsbuka kaZe, on omogucuje korisnicima povezivanje
i socijalizaciju s ljudima koji su im bliski i koji rade, studiraju i Zive oko njih.6 Mnogi koriste
Fejsbuk upravo kako bi ostali u kontaktu sa svojim prijateljima ili rodbinom. Ovaj web ser-
vis je potpuno besplatan za sve korisnike, a ostvaruje prihode od sponzora i oglasavanja
putem reklama koje se pojavljuju uz svaki profil, bez obzira $to ga mnogi zloupotre-
bljavaju i u komercijalne svrhe.

Fejsbuk je dobar za promovisanje dogadaja, odrZzavanje ljudi oko nekog zajedni¢kog
cilja, promovisanje neke akcije (naro€ito od strane poznatih ljudi), i uopste kao deo neke
virtualne marketinSke ili propagandne akcije. Ma koliko banalno izgledale neke orga-
nizacije, poCev od pokreta, grupa i akcija, postoje i one koje mogu da utiCu na kreiranje
javnog misljenja, jer imaju svoje stranice na Fejsbuku.

Dru$tvena mreza ,Tviter”. Tviter (Twitter) je besplatna druStvena mreza i mikro-
bloging servis koji omoguéava svojim korisnicima da Citaju tude, i Salju svoje mikro-
tekstualne unose, takozvane ,tvitove® (ogranienje jednog ,tvita“ je do 140 slova). Zbog
jasne forme i obima poruke na 140 karaktera, Tviter je izuzetna forma za brzo Sirenje
kratkih i jasnih obavestenja. Obavestenja podrazumevaju informacije o korisni¢kim servi-
sima, tehni¢koj podrsci, upravljanja razli¢itim situacijama, raznim akcijama, promocijama
i slicno. Registrovani korisnici mogu Citati i slati svoje ,tvitove* dok ih oni koji nisu re-
gistrovani mogu samo Citati. Korisnici mogu pristupiti servisu putem web stranice, SMS-a
ili mobilnih aplikacija. Tviter je drustvena mreZa sli¢na Fejsbuku, ali bez slika, jer se piSu
samo statusi. Mnogi programeri smatraju, da sustina Tvitera nije u pracenju zanimljivih i
simpati¢nih lica, ve¢ ostvarivanje kontakta sa ljudima od kojih se moze C€uti korisna
informacija.

Tviter je u sustini viSe informaciona nego druStvena mreza jer, pored okupljanja,
ljudima prvenstveno omogucava pracenje i pruzanje korisnih informacija iz razli€itin
oblasti druStvenog zivota. Na primer, ako korisniku Tvitera zatreba pomo¢ za reSa-
vanje nekog problema, najbolji nacin je da to napiSe na mrezi i brzo ¢e se javiti neko
ko ima reSenje. Pored navedenog, praksa koriS¢enja raznih drustvenih mreza je poka-
zala, da se nove vesti i informacije najpre proSire na Tviteru, $to je posebno karak-
teristicno za sferu politickog i poslovnog Zivota. Oc¢igledno, Tviter je danas mo¢no
sredstvo za kontrolisanje publiciteta i odnosa sa javnoscu, Sto koriste politiari (njihove
organizacione celine za odnose sa javnoscu) i velike medunarodne kompanije (poznati
svetski brendovi).

Drus$tvena mreZa ,Viber®. Viber ili Vajber (Viber) je aplikacija za pametne telefone ko-
ja korisnicima omoguéava pozive i slanje besplatnih SMS poruka. Za razliku od ostalih
VolP (Voice over Internet Protocol) servisa koji pruzaju usluge, kao $to je Skajp, Viber ne
zahteva korisnicki racun, te omogucuje besplatan poziv prema svim mobilnim i fiksnim
mrezama, gde je softver instaliran na ureda;.

¢ Koliko je Fejsbuk "zarazan" i koliko je postao neizbeZan deo ljudskih Zivota najbolje potvrduje Cinjenica da
oko 70% korisnika koristi ovu mrezu svakog dana (69% u Crnoj Gori, 71% u Srbiji i Bosni i Hercegovnini, 72%
u Sloveniji, 73% u Makedoniji, 75% u Hrvatskoj) www.ec.europa.eu/epale/hr/blog/koliko-smo-digitalni-statistika-
upotrebe-digitalnih-tehnologija-u-srnoj-gori-i-u-regionu-u-2017, 10.06.2018.
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Viber je jedan od najpopularnijih, ako ne i najpopularniji softver (software) za pozive,
tekstualne poruke i razgovore uopste. Dostupan je na svim mobilnim platformama, a
najlepSa stvar kod njega je $to korisnicima uopste ne treba nikakav telefonski provajder.
Ova drustvena mreza se sinhronizuje sa telefonskim imenikom, tako da korisnik ne treba
da dodaje kontakte u odvojenom imeniku. Softver Vibera ne prihvata reklamiranje i
garantuje da ¢e pozivi i slanje poruka uvek biti bez reklama, ne troSi bateriju i ne zauzima
memoriju uredaja, tako da se pozivi i poruke uvek mogu primati.

Zbog brzine i kvaliteta komunikacije, Viber je veoma pogodan za formiranje grupa sa
zajednickim interesima i srodnim ciljevima. Ovakve grupe, vrlo ¢esto su predmet prou€avanja
obavestajnih sluzbi, a posebno radi pracenja bezbednosno interesantnih pojedinaca.

Dru$tvena mreza ,Skajp“. Skajp (Skype) je program za brzo internet dopisivanje. To
je drustvena mreza koja korisnicima omogucéava besplatan razgovor preko interneta, uz
podrazumevanu komunikaciju putem razmene kratkih poruka i ostalih informacija.

Skajp je jedna od prvih drustvenih mreZa koja je omogucila koriS¢enje i video poziva.
Upravo zato $to je besplatna, ova druStvena mreza je postala veoma popularna, jer omo-
gucava razgovore sa licima u svim krajevima sveta koji su pokriveni internet mrezom.
Sposobnost koridéenja audio i video razgovora sa vide prijatelja od jednom (tzv. konfe-
rencijski pozivi), kao i istovremenog slanja fajlova (slike, dokumenti i sli¢no) sagovor-
nicima, uvrstila je Skajp u red najpopularnijin drustvenih mreza.

Za razliku od vecine drustvenih mreza, Skajp ima i opcije koje se naplac’:uju,7 kao sto
je pozivanje brojeva mobilne i fiksne telefonije, Sto zahteva i dopunu kredita na nalogu.

U periodu nastanka do danas, Skajp je doZiveo mnogobrojne izmene, pre svega na polju
video poziva i mrezne tehnologije. U zadnijih par godina, inovacije na Skajpu su usmerene na
zastitu informacija, jer su mnoge zainteresovane strane, raznim kanalima, uspevale da
detektuju signale i prikupe znacajne podatke za unapredenje sopstvenog poslovanja.

Sposobnosti Skajpa su postale znacajne za trziSnu ekonomiju i poslovni marketing, a
izmedu ostalog i za rad obavestajno-bezbednosnih sluzbi, jer su omogudile realizaciju
jednovremenih video konferencija sa viSe lokacija u razli¢itim delovima sveta.

Drus$tvena mreZa ,Votsap®, Votsap (WhatsApp) je platformska mobilna aplikacija koja
omogucava korisnicima da medusobno razmenjuju poruke. Votsap je dostupan na svim
mobilnim android uredajima i omoguéava korisnicima slanje poruka. Osim slanja poruka
korisnici aplikacije mogu kreirati grupe i medusobno slati neogranien broj slika, audio
poruka, video zapisa i trenutne lokacije. U jednom od novijih aZuriranja aplikacija omogu-
¢ava i govorne pozive. Votsap se skoro u potpunosti integriSe sa uredajem na koji je
instaliran, ne samo da ima pristup imeniku i galeriji slika, ve¢ je aplikacija konstantno ak-
tivna u pozadini. Pokrece se startovanjem telefona i nije se potrebno na nju prijavljivati. U
konkurenciji izmedu Fejsbuk mesindZera, Skajpa i Vajbera, Votsap se uz veliki trud svo-
jih osnivaca i ljudi zaduzenih za njegov razvoj uspeo probiti na vrh.

U poslednjih nekoliko godina, Votsap je postao predmet interesovanja raznih bez-
bednosnih sluzbi, pre svega sluzbi unutradnje kontrole, jer su nakon uspednog pracenja
razmena poruka preseceni mnogi Svercerski kanali i trgovina ljudima.

" Uplata kredita na Skajpu je minimalno 10 evra, a cene usluga su izuzetno niske. Pozivi preko Skajpa na mobilne
ili fiksne telefone, naplacuju se po oko 2 centa (oko 2 dinara) po minutu. www.internet-srbija.com, 05.06.2018.
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Dru$tvena mreZa ,Instagram®. Instagram (Instagram) je besplatna aplikacija koja svo-
jim korisnicima omoguéava obradu i deljenje fotografija na drustvenim mrezama (Fejs-
buk, Tviter, Tambler, Fliker itd.) putem Android i drugih platformi.

Instagram je originalni servis za preradu fotografija, ali je u junu 2013. godine uve-
deno i objavljivanje video-snimaka na istom servisu, trajanja do 15 sekundi. Pre objavlji-
vanja fotografija, korisnik moze da ih promeni uz odredene filtere. Ti filteri menjaju boju
fotografija, odredeni dodaju ramove fotografiji itd. Najpopularniji filteri na Instagramu su:
Amaro, Mayfair, Rise, Valencia, Hudson, X-Pro I, Sierra, Willow, Lo-fi, Earlybird, Sutro,
Toaster, Brannan, Inkwell, Walden, Hefe, Nashville i Kelvin.

Prema istraZivanju britanskog kraljevskog drustva za javno zdravlje, Instagram je naj-
Stetnija drustvena mreza za mentalno zdravlie mladih, dok Jutjub (YouTube) ima najpozitivniji
uticaj.8 Instagram sluzi za objavljivanje fotografija i broji oko 700 miliona naloga, a najloSije
deluje na osobe Zenskog pola i to uglavnom tako $to ih navodi da porede sebe sa nerealnim
predstavama i filtriranim verzijama stvarnosti. Kod mladih devojaka i Zena Instagram stvara
osecaj da njihovo telo nije dovolino dobro, jer ljudi obraduju svoje slike u fotoSopu da bi
izgledali savrSeno. Ovakve cinjenice ukazuju na potrebu mladih korisnika da se na virtuelni
nacin izbore sa osecanjima nesavrSenosti i anksioznosti $to ih u odredenim stresnim situa-
cijama moze dovesti u zabuludu i gubitak veze sa stvarnoScu.

Instagram nepovoljno utiCe na predstavu o telu, na obrasce spavanja i stvara kod ko-
risnika strah da nesto propustaju, ali je, s druge strane, dobar za izrazavanje sopstvene
licnosti i analizu pojedinaca od strane dela zainteresovanih strana (na primer, tvoraca
drustvenih mreza, medunarodnih politiCkih i bezbednosnih organizacija i sli¢no).

Dru$tvena mreza LinkedIn je poslovna druStvena mreZa koja je namenjena pove-
zivanju poslodavaca i ljudi koji traze posao. Ova mreZa je nastala sa ciljem efikasnog
predstavljanja profesionalnih sposobnosti njenih ¢lanova, povezivanja i $to brzeg spa-
janja poslodavaca sa lovcima na poslove. LinkedIn je, pored ostalog, najveéa svetska
profesionalna poslovna drustvena mreza na kojoj poslovni ljudi razmenjuju iskustva, uce-
stvuju u raspravama, dele zanimljive sadrZaje i, naravno, pronalaze nove poslodavce.9
Ono $to izdvaja LinkedIn od ostalih drudtvenih mreZa je njegova strogo poslovna ori-
jentacija. Ova mreza moze pomoci i pojedincima da se izgrade i jacaju kako bi se
promovisali kao strucnjaci u svojoj oblasti. To je razlog Sto je kreiranje profila jedan od
najznacajnijih i pocetnih koraka koje je potrebno preduzeti. Bitni elementi li¢nih profila su:
profesionalna biografija, zaglavlje, sadasnje radno mesto, obrazovanje, preporuke, veb
sajtovi, tviter, korisnicka URL adresa, rezime i specijalnosti. KoriSéenje LinkedIn grupa je
dobar nacin da se pronade sadrzaj koji ¢e privuéi paznju zainteresovanih strana, a time i
obavestajno-bezbednosnih sluzbi.

U proteklih par godina, prvobitna namena drustvenih mreZa znatno se promenila, jer
se uoCila mogucénost njene masovne primene u sferi bezbednosti, pocevsi od pojedinca
pa do Sirih drustvenih zajednica. Javna je tajna da su tvorci drustvenih mreza poceli da
prave softverske programe za prisluskivanje, prevashodno usmerene na ciljne li¢nosti i

® http://www.politika.rs , 28.05.2017 — Studija je obuhvatila 1.500 mladih od 14 do 24 godine i ispitivalo se
kako odredena drustvena mreza uti€e na njihovo opSte zdravlje, anksioznost, depresiju, identitet i predstavu o
njihovom telu.

s www.sr.wikipedija.org/sr/LinkedIn, 17.06.2018.
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grupe. lzrada ovakvih programa pociva na mnogobrojnim slabostima i ranjivosti Cove-
kovog bica, jer ulazi u njegovu podsvest nastojeci da ga potpuno istrazi radi dalje kon-
trole i potpune manipulacije.

Spijunski programi sve vise ,lutaju” druStvenim mrezama tragajuéi za informacijama o
aktuelnim kljuénim licnostima pocCevsi od pojedinca, pa do celih interesnih drustvenih
grupa ili organizacija. U Zelji za ostvarivanjem dugoro€nih geopolitickih ciljeva, velike
svetske sile i njihove megakorporacije, tajno finansiraju izradu 3pijunskih softvera koji se
sve vide usmeravaju na najmlade interesne grupe, pre svega u tehnoloki nerazvijenim
zemljama, radi opitovanja, kreiranja psiholoskih profila li€nosti i njihove pripreme za us-
postavljanje buducih politickih sistema prema sopstvenom ukusu.

Analiza drustvenih mreza (teorija mreza) je postala klju¢na tehnika u modernoj socio-
logiji, antropologiji, sociolingvistici, geografiji, socijalnoj psihologiji, studijama o komu-
nikaciji, informati¢kim naukama, organizacionim naukama, ekonomiji i biologiji, a takode
kao i popularan predmet istraZivanja i u drugim nau¢nim oblastima.

Hibridno ratovanje

Pretnje po lokalnu i regionalnu bezbednost u poslednjih desetak godina inicirale su
teoretiCare bezbednosti, posebno vojne teoretiCare, da piSu i govore o novoj-staroj ,formi
sukoba"“ — hibridnom ratovanju i o novim pretnjama po bezbednost — ,hibridnim pretnjama

Nemoguénost jasnog definisanja hibridnih pretnjl opravdava seu cmjenlm dajeu
svim nedavnim sukobima konstantno primenjena asimetrija upotrebe snaga i sredstava,
van poznatih normi i pravila ratovanja, a pogotovo 8to brza pobeda nad protivnikom nije
preko neophodna.

U dostupnoj literaturi, ¢esto se pominje da su savremeni sukobi hibrid nepravilnog i
konvencionalnog ratovanja u veoma slozenom bezbednosnom okruzenju. Dakle, kombi-
nuju se nenasilne i nasilne metode primenom savremene komunikacione tehnologije i bor-
benih sistema, u2|maJu0| u obzir aktuelnu geopolitiCku situaciju, a radi postlzanja Zeljenog
krajnjeg stanja."" Ovakvo stanje uslozZnjava pravovremeno prepoznavanje i jasnu identi-
fikaciju hibridnih pretnji i pripremu i adekvatan odgovor na identifikovane pretnje.

Iz analize sukoba, moguce je zaklju€iti da hibridno ratovanje moze predstavljati kon-
cept koji na originalan nacin obuhvata primenu asimetrija, standardnih i nestandardnih
taktika, tehnika i procedura u okviru meke i tvrde modéi za dostizanje zeljenog (politickog)
krajnjeg stanja. Ovde nije re¢ o novom ratovanju ili novoj formi sukoba ve¢ o kombinaciji
svih dosadas$njih formi sukoba.

Hibridni rat zahteva vreme jer se upotreba tvrde moci oéekuje nakon neuspeha meke
modi. Klauzevic je rekao da je rat produzenje politike drugim sredstvima, medutim da-
nasnji razvoj tehnologije i iskustvo od preko dva milenijuma je dovelo do toga da rat
moZe da traje duze nego $to to nacija moze da spozna. Tehnolo$ki razvoj naoruzanja i

" Hibridnim pretnjama se nastoje iskoristiti slabosti pojedine drzave i desto ugroziti temeljna demokratska
prava i slobode. ZajedniCki okvir za suzbijanje hibridnih pretnji — odgovor Evropske unije, Bruxelles, 06.04.
2016. str. 3.

B Zeljeno krajnje stanje u poslednje vreme sve manje podrazumeva fizitko unidtenje ili porobljavanje odredenih
subjekata u sukobu ve¢ oblikovanje percepcije i mislienja odrezenih subjekata — moderno porobljavanje.
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vojne opreme neposredno utiCe na razvoj taktika i procedura, a posredno i na evoluciju
ratovanja. Pojavom robotizovanih borbenih sistema, razli¢itih formi informacionog delo-
vanja i sajber napada, stvorila se moguénost upravljanja borbenim dejstvima i delovanje
sa daljine odnosno moguc¢nost ,daljinskog” ratovanja, u kome nema neposrednog (bor-
benog) dodira sukobljenih strana.

KomentariSuéi geopolitiCku situaciju u azijskom regionu vojni stru¢njaci i analitiCari
tvrde da je hibridni rat ve¢ poceo, ali se ne vodi vojnim (borbenim) sredstvima, veé se od-
redenim delovanjem u informacionom, sajber, ekonomskom i politi€kom prostoru poku-
Sava destabilizacija odredenih drzava i regiona. Sintagma hibridni rat nije definisana, pa
je zbog toga na teoreti¢arima da na osnovu iskustava iz prakse izvrSe objasnjenje hibri-
dnog rata. Medutim, potraga za definicijom hibridnog ratovanja ukazuje na slicne prob-
leme koiji su se pojaviljivali pri definisanju ,terorizma®“.

Globalna strategija Evropske unije o spoljnoj i bezbednosnoj politici prikazuje lokalne, re-
gionalne i globalne teznje, ali i bezbednosne izazove, rizike i pretnje. U kontekstu bezbednosti
pominje se, izmedu ostalog, da hibridne pretnje predstavijaju veliki izazov za bezbednost
gradana i teritorije. Hibridne pretnje nisu definisane, a takode nisu jasno navedeni postupci koji
bi bili u kontekstu hibridnih pretnji. Time je stvoren odredeni prostor za nau¢nu i struénu ras-
pravu o tendencijama odredenih drzava i regiona u kontekstu hibridnog ratovanja.

Za ostvarivanje uspeha u hibridnom ratu od velikog je znaCaja pravovremeno prepo-
znavanje i identifikacija hibridnih pretnji. Za pravilno prepoznavanje i identifikaciju hibrid-
nih pretnji, 8to je jedan od najvaznijih uslova za uspeh u hibridnom ratu, neophodna je
pravilna procena operativhog okruienja.12

U svakodnevnom zivotu i funkcionisanju ljudi i drustvenih organizacija, jedna naizgled
nevazna situacija moze pod odredenim okolnostima predstavljati hibridnu pretnju, pa je
stoga veoma vazno odrediti indikatore na osnovu promena u operativnom okruzenju Koji
ukazuju na hibridnu pretnju. Procena operativnog okruzenja u hibridnom ratu je veoma
kompleksna iz razloga teSkog utvrdivanja indikatora u pojedinim elementima operativnog
okruZenja koji ukazuju na hibridnu pretnju.

Pojedini autori definiSu hibridnu pretnju kao: ,Hibridna pretnja, u kontekstu nacional-
ne bezbednosti, moze se shvatiti kao svaki izazov koji pod odredenim okolnostima menja
oblik i kao takav mozZe ugroziti nacionalne interese odredene drzave*.”® Kao prilog ovoj
tvrdniji autori navode sledeée primere: migrantska kriza pod odredenim okolnostima mo-
Ze ugroziti bezbednost drzave i njenih gradana, mirni protesti pod odredenim okolnosti-
ma mogu prerasti u pokret za ruSenje ustavnog poretka odredene drzave, delovanje ne-
vladinih organizacija u odredenim okolnostima mozZe se razviti u relevantan politicki fak-
tor koji se otvoreno bori, podrZava i obrazuje neke nove vrednosti koje u sustini urusa-
vaju osnovne koncepte lokalnog drustva i mogu ,negativno® uticati na nacionalne vred-
nosti odredene drzave i predstavljati hibridnu pretnju itd.

Nagomilavanje oruzanih sastava duz granice odredene drzave u odredenoj geopoliti¢koj
situaciji mozZe predstavljati veZbu preventivnog razmestanja snaga, a u odredenoj situaciji
moZe predstavljati hibridnu pretnju. Rad pojedinih regionalnih i globalnih medija, kao i inter-

2 FM 3-0 Operations, Headquarters Department of the Army, Washington, DC, 27 February 2008. page 15.

3 Terzi¢, M, i dr, Hibridno ratovanje i globalne tendencije Evropske unije, 12. Medunarodno savetovanje Rizik
i Bezbednosni inzenjering, Kopaonik, 2017. str. 47 — 52.
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net komunikacija u zoni operacije pod odredenim okolnostima moze predstavijati hibridnu
pretnju. Razvoj naoruzanja i opreme koja ima viSe modova upravljanja i njihovo testiranje u
uslovima sli¢nim zoni operacije moZe predstavljati hibridnu pretnju i drugo.

Navedeno ukazuje na kompleksnost procene operativnog okruzenja u konceptu hi-
bridnog ratovanja i teSkoc¢u jasnog utvrdivanja indikatora hibridnih pretnji. Koncepti hibri-
dnog ratovanja su razli€iti pa u skladu sa tim i u pojedinim fazama koncepta hibridnog
ratovanja, procena pojedinih elemenata operativnog okruZenja ima razli¢it znacaj. Na pri-
mer: u pocetnoj fazi hibridnog rata od velikog je znacaja pravilna procena informacionog
okruzenja (identifikovanje promena u informacionom okruzenju) i na osnovu te procene
odredivanje indikatora ugrozavanja bezbednosti odredene drzave (delovanje radija i
televizije protiv drzavnog rukovodstva ili upotreba globalnih medija i druStvenih mreza za
pozivanje na okupljanja, proteste itd.), dok u ,zavrsnoj fazi* hibridnog rata, ukoliko se pri-
menjuje tvrda mo¢, od velike je vaZznosti procena ekonomskog i vojnog elementa opera-
tivnog okruZenja radi utvrdivanja indikatora koji e ukazivati na troSenje resursa, duZinu
trajanja sukoba i sli¢no.

Upotreba drustvenih mreza u hibridnom ratovanju

Dosadasnja iskustva iz minulih ratova u 21. veku, koji se mogu svrstati u ratove po hi-
bridnom konceptu, pokazuju da je teSko odrediti trenutak sa ,vidljivim manifestacijama“ ka-
da Ce intenzivna primene meke moci preci na primenu tvrde moci.™ U ovakvim ratovima,
posebno je karakteristicna masovna upotreba informacionog prostora (posebno sajber pro-
stora) za napade na odredene funkcije drzave, ali i za motivisanje i mobilisanje odredenih
subjekata na okupljanja, proteste i pobune, putem drustvenih mreza.

Ubrzan razvoj informacionih tehnologija, uslovio je pojavu na stotine drustvenih mre-
Za koje su omogucile medusobno povezivanje i interakciju ljudi u razli¢itim oblastima.
Uvazavaju¢i namenu i specificnosti svake drustvene mrezZe i celih grupa drustvenih mre-
Za, uoCava se njihov zajedni¢ki imenilac koji je sadrZzan u skrivenom slanju masovnih po-
ruka radi ostvarenja krajnjih namera sukobljenih strana.

Globalizacija postaje sve viSe zavisna od efekata primene drustvenih mreza, Sto potvrduje
viestruki porast njenog znacaja u zadnjih par godina. Tacnije, druStvene mreZe polako postaju
klackalica informacija na globalnom nivou. Na koju stranu i u €iju korist ¢e prevagnuti, zavisi od
efekata meke moci koje Zele ostvariti (ne)drzavni subjekti. Navedeni znacaj i efikasnost drus-
tvenih mreZa u oblikovanju percepcije (,ispiranju mozgova“) svetske populacije, pobudila je
interesovanje za novi (hibridni) koncept sukoba kod svih politickih, ekonomskih, vojnih i drugih
planera koji su bili zagovornici iskljucivo primene tvrde moci u sukobu.

Medu brojnim taktikama koje su specifiCne za hibridno ratovanje (sa njihovim ispoljava-
njem na operativnom i strategijskom nivou), upotreba drutvenih mreza zauzima posebno

" Tvrda mo¢ predstavlja, pretezno, vojnu i ekonomsku snagu radi uticaja na ponasanje drzava ili nedrzavnih
subjekata ili radi direktne promene toka dogadaja u sukobu. Meka mo¢ predstavlja sposobnost uticaja na druge
da usvoje Zeljeni pravac delovanja kroz kurtuloroski i ideoloski uticaj ili podsticanjem na promene. Sfere uticaja
meke moci mogu biti: kultura (npr. promovisanje ili podrSka odredene kulture koja je privlaéna drugima, vred-
nosti (koje se o€igledno i iskreno primenjuju), spoljna politika (kada je drugi smatraju legitimnom), inkluzivno
delovanije radi reSavanja odredenih problema (npr. radi zastite nacionalnih manjina) i sl.
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mesto u sferi informacionog ratovanja. Ovako visoku poziciju drudtvene mreZe su dobile,
zbog ranjivosti intelekta savremenog Coveka. Tacnije, zahvaljuju¢i napretku informacionih
tehnologija i Sirokom spektru njihove upotrebe kroz koji se proZimaju svi oblici ljudske delat-
nosti, Covek kao pojedinac, grupe ljudi ili ¢itava drustva postaju zavisnici od pravovremenosti
informacija, nezavisno od toga da li se radi o lazima ili istinama. Upravo ovakvo kvantitativno
utrkivanje drustvenih mreza za povecanjem broja aktivnih korisnika, izazvalo je nove potrese
u do skoro poznatoj informacionoj sferi ratovanja i otvorilo je Siroki dijapazon brzog lansiranja
neistina i dezinformacija. U ovakvoj situaciji, poznati sistemi zastite bezbednosti drzave i drus-
tvenih zajednica od psiholodko-propagadnih dejstava postaju prevazideni i nuzno traZe nove
mehanizme za suprotstavljanje narastajuéem pritisku drudtvenih mrezZa koje izazivaju masov-
nu promenu raspolozenja nad ciljnim populacijama.

Zahvaljujuci velikoj propusnoj moéi informacija na internetu, upotreba drustvenih mre-
Za dotakla je sve bezbednosne aspekte jedne zemlje i opasno ugrozila: diplomatske ak-
tivnosti; obavestajne i kontraobavestajne mere; razmenu informacija i saradnju u oblasti
bezbednosti i odbrane na regionalnom i medunarodnom nivou; psiholoSko-propagandne
i izvidacke aktivnosti; odredena dejstva u sajber prostoru i zastitu od dejstava u sajber
prostoru; zastitu infomacija od strategisjkog znacaja; informisanje i strateSke komunika-
cije; zastitu ekonomskih i energetskih kapaciteta; jacanje nacionalnih i zajednic¢kih vred-
nosti (razvoj osnovnih ¢elija drustva kroz obrazovanje, kulturno uzdizanje i promovisanje
zajednickih vrednosti); zastitu kritiCne infrastrukture; civilno-vojnu saradnju na lokalnom,
regionalnom i nacionalnom nivou; konvencionalna borbena dejstva (od peSadijskih do
protivteroristiCkih dejstava); specijalna dejstva i druge akcije.

Navedene oblasti, nisu posebno analizirane, ali ukazuju na niz nacina, tehnika i pro-
cedura koje se mogu primeniti u hibridnom ratovanju. Poznata vojni¢ka floskula ,nepri-
jatelj nikada ne spava“, u potpunosti vazi za drustvene mreze, jer su neprekidno aktivne,
u statusu deklarisanih "prijatelja", ali se izuzetno brzo mogu upotrebiti za Sirenje dezin-
formacija i ostvarivanje "neprijateljskih namera". Faktor iznenadenja je klju¢ uspeha u $i-
renju informacija putem drudtvenih mreza, a posebno ako se prethodno dobro pripreme i
organizuju za koris¢enje razliitih instrumenata primene meke moéi.

Nastupanje ere drustvenih mreza, uo€ava se i po znacéaju koji im je dodeljen u po-
gledu dobijanja statusa opredeljujuéeg €inioca za klasifikaciju sukoba. Posmatrano sa
aspekta hibridnog ratovanja, minule sukobe u prodlom i poetkom ovog veka, mozemo
podeliti na dve globalne celine, period pre i period posle pojave drustvenih mreza.
Zavisno od vrste autora i naCina shvatanja hibridnog ratovanja, graniénik izmedu nave-
denih perioda, moZe se podeSavati u rasponu od 2000. do 2010. godine. U tom periodu,
u hibridnim ratovima koristi se Siroki dijapazon oruzja, pri ¢emu nisu sva vatrena.
Zahvaljujuéi kamerama u mobilnim telefonima i softveru za prepravljanje fotografija na
svakom racunaru, a takode i nadmoéi drustvenih medija, informacioni kontekst je postao
vazan aspekt modernog ratovanja, to je i ilustrovano primerima u aktuelnim ratovima u
Siriji i Ukrajini.

Vecina autora se slaze, da se kao ocCigledni primeri upotrebe drustvenih mreza u
hibridnom ratovanju, mogu smatrati konflikti: 1) Sukob Izraela i Hezbolaha, 2) Sukob u
Siriji, 3) Sukob u Ukrajini i 4) PokuSaj vojnog puca u Turskoj.
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Sukob Izraela i Hezbolaha

Koncept hibridnog ratovanja aktuelizovan je 2006. godine nakon sukoba izmedu Iz-
raela i Hezbolaha. Hezbolah se u Libanu 2006. godine borio protiv Izraela pomoc¢u dobro
obucenih ¢elija koje su kombinovale propagandu, konvencionalne vojne taktike i rakete
koje su lansirane iz gusto naseljenih civilnih podruéja, ostvarivsi ono $to su mnogi u regi-
onu smatrali politickom pobedom.

Posebno je karakteristi¢an pristup Hezbolaha u vrSenju psiholodko-propagandnih
aktivnosti, gde su ne samo preko medijskih servisa i SMS poruka, ve¢ i preko ukradenih
prvobitnih verzija Fejsbuka (prema nekim autorima i Tvitera), Sirili dezinformacije medu
sopstvenim i izraelskim stanovni$tvom. Indikativna su saznanja da su verzije navedenih
drustvenih mreza, upravo ukradene od izraelske vojske, koje je dobila kao pomo¢ od
SAD radi sticanja prevlasti u informacionom prostoru.

Navedeni sukob prikazao je niz specificnosti: sukob drzave i nedrZzavnog subjekta;
sadejstvo gerilskih jedinica i regularnih trupa tokom protivtenkovskih i protivvazduhoplov-
nih dejstava na lzrael; afirmativno i u realnom vremenu prikazivanje snimaka uspesnih
dejstava Hezbolaha, na viSe medija ukljucujuéi i sajber prostor; prikazivanje dejstava Iz-
raela suprotno medunarodnim pravilima radi pridobijanja podrske islamske zajednice
tokom trajanja sukoba; asimetri¢na upotreba sile; niz taktickih iznenadenja i sli¢no. Pose-
bno je karakteristi¢na situacija, da su po prekidu dejstava obe strane u sukobu proglasile
pobedu.

Nakon sukoba ostala je €injenica da je Hezbolah dostigao postavljeni cilj i dobio
“medijski” rat uspesno koristeé¢i informacioni prostor, ukljuCujuéi delovanje na globalnoj
komunikacionoj mrezi (internetu ili u sajber prostoru), pri ¢emu je upotreba zacetaka
drustvenih mreza postavila znak pitanja u glavama mnogih vojnih stratega i teoreti€ara.

Moguc¢nosti Hezbolaha, kao nedrzavnog subjekta, da koristi nove forme ratovanja,
odjeknule su u islamskom svetu koji mu je vrlo brzo pruZio nedvosmislenu podrsku. U
prilogu ovoj tvrdnji je podrSka od Irana, koji je odmah traZio pokretanje rasprave u
Ujedinjenim nacijama o Izraelu i njegovoj taktici borbenih dejstava protiv Hezbolaha i
krSenju medunarodnih pravila ratovanja.

Sukob u Siriji

Bogata naftonosna polja i nagomilani medunacionalni problemi, uslovili su da se na
Bliskom istoku rasplamsaju sukobi, uglavnom zasnovani na istorijskim Cinjenicama i
izreziranim scenarijima velikih svetskih sila. Sukob u Siriji, posebno u regionu Alepo, gde
su se sukobile snage Sirijske armije, oruzane snage Ruske Federacije, oruzane snage
SAD i Islamska Drzava, posledica je ostvarivanja odredenih geostrateskih interesa,”® a

'® Sirija je zna&ajna jer je trebalo da bude kraj terminala gasovoda izmedu Irana i Iraka, koji bi dozvolio Iranu
pristup evropskom trZiStu i potpuno ponistio rezim sankcija. Konkurentski projekat je gasovod od Katara preko
Saudijske Arabije, Jordana i Sirije do Evropske unije ili kao te¢ni gas preko Turske. Predsednik Sirije je odbio
predlog Golfskog gasovoda zbog odanosti Iranu, zbog ¢ega je na sebe navukao Zestok hibridni rat. Luka
Todorovi¢, Milovan Milutinovi€, (12. maj 2016) Globalne tendencije i hibridni rat, SVAROG, str. 19.
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ispoljio je niz specifi¢nosti od intenzivne medijske kampanje, vodenja posrednih (eng.
proxy) ratova, intenzivnog kori§¢enja sajber prostora za propagandu i vrbovanje terorista
do upotrebe robotizovanih borbenih sistema.

Ovaj sukob novijeg datuma, predstavlja o€igledan primer hibridnog ratovanja, gde su
u fazi njegove pripreme drustvene mreze odigrale jednu od odlu¢ujuéih uloga u narasta-
nju medunacionalnih netrpeljivosti i lansiranju laznih informacija.

U pripremnoj fazi sukoba, obavestajne sluzbe zapadnih zemalja, odigrale su presu-
dnu ulogu na polju tehni¢ko-tehnoloSkih dostignuéa, pre svega kroz instaliranje $pijunske
mreze na kljuénim mestima odlucivanja, uspostavljanje obavestajno-operativnog rada i
formiranje interesnih grupa na drustvenim mrezama. Primenom metode postepenog sa-
gorevanja svesti ljudi, obavestajne sluzbe zapadnih zemalja su uspele da inspiriSu nacio-
nalizam, ne samo kod vodecih politiCara, ve¢ i masovno medu stanovnistvom preko
drustvenih mreza prisec¢ajuéi ih na minule istorijske sukobe i drustvene protivre€nosti na
prostoru Bliskog Istoka.

U sukobu u Siriji, Islamska drzava je masovno koristila druStvene mreze, radi zastra-
Sivanja svetske javnosti o posledicama koje mogu nastupiti u slu¢aju da se ne podrze njihovi
cilievi. Pored navedenog, drustvene mreze su iskoriS¢ene kao alat za javno pozivanje
(regrutovanje) islamskih fanatika iz celog sveta da do dodu u Siriju i da se bore na Alahovom
putu. Obostrano Sirenje dezinformacija od sukobljenih strana, proizvelo je informacioni haos u
domacoj i svetskoj javnosti, a medijske kuce prenosile su vesti koje su strogo cenzurisane i u
funkciji interesa velikih sila. Spoznavsi moguénosti druStvenih mreza, ubrzo je do$lo do
prestrojavanja dela medijske kampanije, $to su posebno iskoristili teroristi Islamske drzave.

Nazalost, sukob u Siriji i dalje traje, a informacioni rat ne gubi na jacini. Primenjeni model
hibridnog ratovanja u ovoj multietnickoj zemlji, opravdava upotrebu svih raspolozivih sredsta-
va, od meke do tvrde modi, a sve u cilju kontrole njenih bogatih naftonosnih polja.

Sukob u Ukrajini

Neravnomerna raspodela svetskih bogatstava zasnovanih na prirodnim resursima,
us-lovila je paZljivo planiranje kriza na Evroazijskom prostoru, prema veé oprobanim rec-
eptima napravljenim u svrhu rasplamsavanja uglavnom etnickih i verskih sukoba. Sukob
u Ukrajini (obojena revolucija, evromajdan) karakteriSe intezivno kori¢enje sajber pros-
tora radi mobilizacije stanovnistva za okupljanje i proteste kao i intenzivna propaganda
radi smene postojeéeg rezima. Nakon sukoba u Ukrajini, SAD i EU su optuzivale Rusiju
za sprovodenje hibridnog rata u Ukrajini, narocito na Krimu. Evropska Unija u Globalnoj
strategiji za bezbednost i spoljnu politiku i SAD u najnovijoj Strategiji nacionalne bezbed-
nosti kao jednu od glavnih pretnji po bezbednost oznacila je Rusiju.

Na regionalnim bezbednosnim forumima vodila se i vodice se debata o hibridnom ratu
Rusije u Ukrajini, a takode o hibridnom ratu SAD i Evropske Unije protiv Rusije. Evropska
Unija i SAD su optuzivale Rusku federaciju da je vodila hibridni rat primenom meke moéi u
Ukrajini &to je rezultiralo pnpajanjem poluostrva Krim Ruskoj federaciji. Pojedini teoreticari iz
Rusue i Ukrajlne optuzuju ,,Zapad ® da vodi hibridni rat protiv Rusije, koji ne obuhvata samo
vojne operacije niskog intenziteta ili diverzantska dejstva u Donbasu, ve¢ i informacioni,

16 Zapad“ obuhvata Evropsku uniju i Sjedinjene Americke Drzave.
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diplomatski i ekonomski rat, uz objavljene i neobjavliene sankcije, poput zabrane kreditiranja
i onemogucavanja ruskim kompanijama da dodu do najnovijih tehnologija.

U ovom sukobu, pored intenzivnih medijskin kampanja, drustvene mreze su imale veliki
ulogu u fazi pripreme ukrajinske i ruske javnosti za buduée dogadaje. Masovno Sirenje dezin-
formacija putem drustvenih mreza, izazvalo je nepoverenje ukrajinske javnosti u politicko i
vojno rukovodstvo, Sto se i potvrdilo nakon pripajanja poluostrva Krim Ruskoj federaciji.
Ovakvom sledu aktivnosti, znatno su doprinele istorijske Cinjenice, struktura stanovnistva na
Krimu i sumnje ukrajinskog stanovni$tva u moguénost oCuvanja jedinstva drzave.

Zahvaljujuéi drudtvenim mreZzama, znacajan deo ukrajinske javnosti je podrZzao teZnje Rusije
za ispravljanjem istorijskih greSaka, a pogotovo nakon pruZanja oruZanog otpora ruske manjine
u Donbas regiji. Posebno su interesantni medijski materijali plasirani preko drustvenih mreza,
koji su prikazivali neorganizovanost, pad morala i dezerterstvo ukrajinskih vojnika. U takvim
okolnostima besciljinog delovania, politicka i druga pomo¢ SAD i €lanica EU bila je uzaludna.

Drzave Clanice EU (Nemacka i Francuska) su i tokom 2015. godine ostale medu klju-
¢nim medunarodnim subjektima u reSavanju ukrajinske krize. U tom smislu, bile su do-
sledne stavu da je Ruska Federacija (RF) izvrSila nelegalnu aneksiju Krima i nelegitimno
angazovanje oruzanih snaga u rejonu Donbasa. Uprkos tome, cilj spoljnopolitickog anga-
zovanja EU na istoku Evrope bio je oCuvanje primirja, suzbijanje ruske mo¢i na svim po-
ljima i traganje za politi¢kim reSenjem krize.

Istovremeno, viSe puta su produzavane ekonomske sankcije Ruskoj federaciji, na-
vodno zbog pripajanja Krima. Rezultat navedene odluke su veliki finansijski gubici i rast
nezadovoljstva privrednika i gradana u pojedinim ¢lanicama EU, koje su stoga pojacale
pritisak na politicki vrh u svojim drzavama da se sankcije ublaze ili ¢ak i ukinu (za uki-
danje se prevashodno zalagala Italija). Istovremeno, zemlje EU su nastojale da zastite
sopstvene finansijske i politiCke institucije od negativnog uticaja krize.

Radi dostizanja navedenih cilieva, preduzete su mere na stvaranju kapaciteta za od-
govor na hibridne pretnje. Shodno tome, kao nevojni odgovor na navodne informacione
operacije Ruske federacije i organa vlasti u republikama Donjeck i Lugansk, poetkom sep-
tembra 2015. godine je, u okviru Spoljnopoliticke sluzbe EU (EEAS), formlran tim za brzo
reagovanje na rusku propagandu pod nazivom East StratCom Team'”. Takode, vodi se
debata u Evropskom parlamentu o nacrtu ,Rezolucije o strateSkim komumkacuama EU I
kako se suprotstaviti propagandi koja dolazi iz tre¢ih zemalja®“, u kojoj se delovanje ruskih
medija Sputnjik i televizija Rasa tudej izjednaCava sa propagandom terorista. Za suprot-
stavljanje delovanju ruskih medija predlagane su sledece aktivnosti: blokiranje web stra-
nica, blokiranje bankovnih rauna, kontrola drustvenih mreza i sli¢no.

Na odredenim sastancima EU tokom 2015. godine izveden je zakljuCak, da je ukra-
jinska kriza potvrdila ,ograni¢enu“ mo¢ EU da nevojnim (spoljnopolitickim) sredstvima delu-
je na isto€nim granicama. U skladu sa navedenim, tokom juna 2015. godine odrZana je pr-
va neformalna konferencija Medunarodnog vojnog Staba NATO i Vojnog Staba EU kao deo
NATO-EU strateSkog dijaloga koji je uspostavlien 2003. godine. Cilj je bio unapredenije
komplementarnosti rada Stabova na projektima koji se odnose na hibridno ratovanje, sajber
odbranu i izazove koji postoje na jugu i istoku Evrope.

'" The East StratCom Team je deo admitinstracije Evropske unije &iji je zadatak proaktivna strateska komu-
nikacija i promovisanje politike i aktivnosti EU u istoénom delu (Jermenija, Azerbejdzan, Belorusija, Gruzija,
Moldavija i Ukrajna, a Sire i Rusija).
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Pokusaj vojnog udara u Turskoj

Dugogodi$njem nezadovoljstvu turskog naroda vladavinom Redzepa Taipa Erdogana,
prethodila je izbegliCka (migrantska) kriza, ameri¢ki izbori, novi i sve ucestaliji talasi tero-
ristickih napada Sirom sveta, kao i mnogobrojna politiCka previranja oko sukoba i buduéeg
statusa Islamske drzave i Kurdistana. Priprema i izbijanje vojnog puca je odraz ogromnog
nezadovoljstva turskog naroda i samo jedan od prelomnih momenata u daljoj vladavini
RedZepa Taipa Erdogana. Pojedini struénjaci iz oblasti bezbednosti smatraju da je pu€ re-
Ziran kako bi Erdogan mogao da novonastalu situaciju iskoristi za obracun sa svim nepri-
jateljima u vojsci i uspostavi predsednicki sistem, sa sultanisti¢kim pretenzijama.

Bez obzira na dugi period priprema, vojni pu¢ u Turskoj je propao, usled loSe organi-
zacije i podele medu pucistima, kao i brojnim pogres$nim koracima. U celom toku deSava-
nja izmedu petka i subote (15/16. jul 2017. godine), drustvene mreze su odigrale veoma
vaznu ulogu, i to nije prvi put da drustvene mreZe pomognu artikulaciju drustvenih pro-
testa, pa €ak i smenu politi¢kih reZima, Sto potvrduje i Arapsko prolece.

Prema dostupnim informacijama, pucisti su bili sa€injeni od vojnih oficira srednjeg ranga
koji su pokusali da izvedu klasi¢an vojni udar na taktickom i operativnom nivou, ali nisu raz-
misljali na strateSkom nivou. Zatvorili su kljuéne saobra¢ajne linije, pokusali da zauzmu skup-
Stinu i predsednicku palatu, a izveden je i pokusaj kidnapovanja visokih drzavnih zvani¢nika
uklju€ujuci predsednika Erdogana i vojni vrh. Puisti su takode preuzeli drzavne medije koje
su koristili za emitovanje svojin proglasa i prerano proglasene pobede. Takode, turski mediji
su i pre ponodi objavijivali vesti, u kojima se Erdogan proglasava “izdajnikom”."®

Ubrzo posto su pudisti shvatili da standardni pristup nije dovoljan, pobunjeni oficiri su
pokusali da zauzmu i kanale privatnih televizija, pa ¢ak i da ugase turski ogranak CNN-a. Cilj
pucista je bio viSe nego oCigledan, jer su Zeleli totalni medijski mrak prema sopstvenom
narodu, odnosno smatrali su da ¢e zauzimanjem svih medija imati potpunu kontrolu nad in-
formacijama, kao i dovoljno prostora da ubede stanovnistvo da im se pridruzi.

Medutim, jednu kljunu Cinjenicu pudisti nisu uzeli u obzir, a to je sposobnost drus-
tvenih mreZa i mobilne tehnologije. Njihov poku$aj kontrole medija rezultovao je potiski-
vanjem pucistiCkih vesti od strane domacih i medunarodnih medija sa mnogo vecim
dometom. Time je prednost koju je vojska imala kroz inicijalni element iznenadenja ubrzo
nestala. Ovakvo neznanje pudisti su skupo platili, a pogotovo je paradoksalna €injenica
da pritvorenom turskom predsedniku nisu oduzeli mobilni telefon. Tacnije, par sati nakon
pocCetka vojnog udara, Erdogan je iskoristio svoj telefon, tacnije iPhonov FaceTime, kako
bi preko Skajpa komunicirao sa svojom nacijom, pozivaju¢i Turke da izadu na ulice i
suprotstave se pobunjenicima. Njegova poruka se na$la na svim drustvenim mrezama,
pracena slikama gradana koji stoje ispred tenkova.

Od tada drustvene mreZe igraju kljuénu ulogu i masovno prenose medunarodnu i domacu
podrsku predsedniku Redzepu Taipu Erdoganu. Gotovo vecina stranih lidera, ukljuCujuci
amerikog predsednika, podrzali su demokratski izabranog turskog predsednika. “Digitalno”
ukljucivanje medunarodne i turske javnosti na druStvenim mrezama nije samo pojacalo ra-
doznalost turskih gradana, ve¢ ih je i suocilo sa moguéom polititkom realno$éu koja bi nasta-
la da je grupa zaverenickih oficira odnela pobedu. Protok informacija je ohrabrio, osnazio i
mobilisao Turke da se suoCe sa pobunjenicima i njihovim tenkovima.

18 www.pinconsulting.co.rs/blog/neuspeli-vojni-puc-u-turskoj-drustvene-mreze, 10.06.2018.
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Znacajan broj Turaka zajednicki se upustio u strategiju od koje su pucisti najviSe stra-
hovali, zajedno su pravili guzve na putevima i mostovima, blokirajuéi oklopna vozila i
komplikujuci realizaciju operativnih planova. Ove slike su bile masovno Serovane u kob-
noj no¢i na svim dru$tvenim mreZzama i davale su jasan signal da pobunjenici nisu pobe-
dili i da su im Sanse za pobedu sve manje. Predoseéajuci poraz, na hiljade pobunjenih
vojnika se predalo. Slike koje je gledao ceo svet samo pokazuju da gradani i te kako
imaju vaznu ulogu pri odredivanju sopstvene politiCke sudbine, narocito kada se radi oko
toga, ko nad njima vlada i na koji nacin.

Pomazuéi da se vojni udar u Turskoj osujeti, drustvene mreze su ,osnazile demo-
kratiju“, ¢ime se napokon videla i njihova pozitivna uloga u sukobima, buduéi da se u po-
slednjih nekoliko godina one optuzuju kao glavni izvori za podstrekivanje mrznje i ras-
pirivanje radikalizma, i to najviSe od strane tzv. Islamske drzave, koja je, za razliku od
turskih pucista, i te kako uvidela potencijale drustvenih mreza.

ZakljuCak

Analiziraju¢i sukobe u proSlom i ovom veku uz brojne specificnosti i uzimajuéi u obzir
razvoj, mesto i ulogu drustvenih mreza u hibridnom ratovanju, za sada se ne moze pouzdano
predvideti dalji razvoj ovog fenomena. Trenutno, potpuno efikasan odgovor drzave na hibrid-
ne pretnje ne postoji, ali udruzivanjem napora svih njenih subjekata bezbednosti, poevsi od
gradana kao pojedinaca, pa do svih elemenata vlasti, mogu se predvideti i ublaziti posledice
hibridnog sukoba. Svakako, gradanin kao pojedinac pored voinih, razvijace i civilne sposob-
nosti, jer neée biti samo u situaciji da u ulozi vojnika dejstvuje vatrom na frontu, veé i da iz
svoje sobe (kancelarije, kabine) emituje mnogobrojne (dez)informacije u interesu svog na-
roda. Elementi sistema odbrane treba da preispitaju postoje¢e paradigme o drustvenim mre-
Zama i osmisle nacin delovanja u sajber prostoru, radi suzbijanja hibridnih pretnji i uspesnog
suprotstavljanja u eventualnom hibridnom sukobu.

Dalje istrazivanje ovog problema, treba usmeravati na mogucénost upotrebe drustvenih
mreZa u zastiti nacionalnih vrednosti i interesa, a prevashodno sa aspekta razmatranja uti-
caja savremenih hibridnih pretnji na razvoj sistema odbrane Republike Srbije.
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