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Predmet istrazivanja rada je usmeren ka predvidanju razvoja eleme-
nata sposobnosti sistema odbrane Republike Srbije u uslovima di-
namiénih promena strategijskog okruzenja, odnosno u uslovima konstant-
no prisutnih hibridnih pretnji bezbednosti zemlje. Predmet istraZivanja je
razmatran kroz tri celine: pojam, priroda i karakter hibridnih pretnji; ugroZe-
nost bezbednosti Republike Srbije hibridnim pretnjama i razvoj sposobno-
sti sistema odbrane Republike Srbije za suprotstavljanje hibridnim pretnja-
ma. Cilj istrazivanja je bio da se utvrdi geneza hibridnih pretnji, sagleda
nacin njihovog uticaja na bezbednost zemlje i predvide pravci razvoja ele-
menata sposobnosti sistema odbrane Republike Srbije za suprotstavljanje
hibridnim pretnjama. Rezultati istraZivanja su pokazali da hibridne pretnje
bezbednosti Republike Srbije postoje od davnina i da ne predstavljaju novi
fenomen, jer je kroz istoriju bezbednost zemlje viSe puta bila ugrozena hi-
bridnim pretnjama. Navedene ¢injenice ukazuju na nastavak nepovoljnog
trenda, ¢ime ¢e i u buduénosti bezbednost zemlje biti izloZena hibridnim
pretnjama, Sto ¢e zahtevati razvoj specifiénih sposobnosti sistema odbra-
ne radi zastite interesa Republike Srbije.

Kljuéne reci: strategijsko okruZenje, hibridne pretnje, bezbednost, spo-
sobnosti, razvoj, sistem odbrane

Uvod

trategijsko okruzenje se neprekidno menja i manifestuje kroz sve sloZeniji sistem

medusobnih veza i odnosa bezbednosnog, politickog, ekonomskog, tehnoloskog,
informacionog i drugih Cinilaca koji na razne nacine utiu na Republiku Srbiju, a time i na
njen sistem odbrane. U prvoj deceniji ovog veka, sveukupni odnosi izmedu navedenih &i-
nilaca, tezidno uslovljeni intenzivnim razvojem tehnolodkog i informacionog okruzenja, iz-
menili su sadrzaj hibridnih pretnji ¢inec¢i ih novom formom uticaja na bezbednost drzava,
a time i na bezbednost Republike Srbije.

U velikom broju drzava, zbog suprotstavljenih interesa hibridne pretnje se razli¢ito po-
smatraju, $to je posebno karakteristicno za ekonomski najrazvijenije zemlje (Lasconjarias &
Larsen, 2015). S tim u vezi, u strategijsko-doktrinarnim dokumentima ovih zemalja, hibridne
pretnje se navode kao novi oblik ugroZzavanja bezbednosti. Pogetkom ovog veka, u politi¢-
kim, nau¢nim i struénim krugovima, posebno zapadnih zemalja, vodene su brojne rasprave
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0 pronalaZenju nacina za suprotstavljanje drZzava hibridnim pretnjama. Takve rasprave po-
sebno su intenzivirane nakon sukoba u Ukrajini i pripajanja Krima Ruskoj Federaciji. PoCet-
na neslaganja izmedu Ruske federacije i zapadnih zemalja oko toga $ta su to hibridne pret-
nje i da li je to novi ili ve¢ poznati fenomen, nastavljena su do danas bez uspostavljanja na-
Celne saglasnosti o pojmu i karakteristikama hibridnih pretnji (Vladimirov, 2015).

U radu su analizirani moguci oblici ugrozavanja bezbednosti Republike Srbije hibrid-
nim pretnjama, njihov uticaj na sposobnosti sistema odbrane i pravci razvoja sistema od-
brane u novonastalim uslovima. Hibridne pretnje bezbednosti Republike Srbije prepozna-
te su kao fenomen koji ima svojstvo sinergije viSe pojedinacnih uticaja Cinilaca strategij-
skog okruzenja. Pracenjem i pravovremenim uoCavanjem svih oblika hibridnih pretnji,
obezbeduje se preventivno delovanije i stvaraju uslovi za adekvatno suprotstavljanje i pri-
lagodavanje razvoja sistema odbrane novim okolnostima.

Pojam, priroda i karakter hibridnih pretniji

Analize veéine sukoba, pokazale su da hibridne pretnje nisu novi fenomen, ve¢ da su
kroz razliite pojavne oblike bile ispoljene u svim svetskim i regionalnim, pa ¢ak i lokal-
nim ratovima. Ovakve analize, uslovile su da mnoge drzave u svojim strategijskim i dok-
trinarnim dokumentima prepoznaju hibridne pretnje kao poseban oblik ugrozavanja bez-
bednosti i preduzmu i posebne mere za zastitu odbrambenih i nacionalnih interesa.

Trenutno, u domenu bezbednosti ne postoji opSteprihvacena i univerzalna definicija
hibridnih pretnji, jer se one razli¢ito tumace u velikom broju drzava shodno njihovim inte-
resima (Vladimirov, 2015). Danas veliki broj autora razmatra hibridne pretnje, ali se ne
upusta u njihov detaljniji opis i analizu geneze nastanka. U literaturi zapadnih zemalja, hi-
bridne pretnje se uCestalo pominju nakon tzv. drugog libanskog rata koji se dogodio
2006. godine (Lasconjarias & Larsen, 2015).

Nemoguc¢nost jasnog definisanja hibridnih pretnji, opravdava se u €injenici da je u svim
nedavnim sukobima konstantno primenjena asimetrija upotrebe snaga i sredstava, van po-
znatih normi i pravila ratovanja, a pogotovo 8to brza pobeda nad protivnikom nije preko
neophodna.1 U dostupnoj literaturi, Eesto se pominje da su savremeni sukobi hibrid nepra-
vilnog i konvencionalnog ratovanja u veoma sloZzenom bezbednosnom okruZenju. Dakle,
kombinuju se nenasilne i nasilne metode primenom savremene komunikacione tehnologije
i borbenih sistema, uzimajuéi u obzir aktuelnu geopoliticku situaciju, a radi postizanja Zelje-
nog krajnjeg stanja. Ovakvo stanje uslozava pravovremeno prepoznavanje i jasnu identifi-
kaciju hibridnih pretnji i pripremu za adekvatan odgovor na identifikovane pretnje.

Imajuéi u vidu da pojam ,hibridne pretnje” nije jasno definisan, on ujedno predstavija i iza-
zov za mnogobrojna istraZivanja velikom broju teoreti€ara iz oblasti bezbednosti koji ¢e shod-
no iskustvima iz prakse teZiti njegovom objadnjenju. Trenutno, sa stanovista autora ovog ra-
da, a na osnhovu izvrene analize dostupne literature u kojima se na neposredan ili posredan
nacin govori o hibridnim pretnjama one se mogu definisati na sledeci nacin: ,Hibridne pretnje

! Hibridnim pretnjama se nastoje iskoristiti slabosti pojedine drzave i ¢esto ugroziti temeljna demokratska pra-
va i slobode (Zajednicki okvir za suzbijanje hibridnih pretnji — odgovor Evropske unije, Bruxelles, 06. april 2016.
godine, str. 3).

307



VOJNO DELO, 7/2019

jesu potencijalne, sloZene i multidimenzionalne opasnosti nastale istovremenim delovanjem
drZavnih i/ili nedrzavnih subjekata koji na adaptivan nacin kombinuju konvencionalna i nekon-
vencionalna sredstva radi ostvarenja zajednickih ciljeva“ (Stojkovi¢, 2017).

Hibridne pretnje spadaju u red specifi¢nih pretnji nastalih kombinacijom visedimenzi-
onalnih opasnosti koje zajednicki deluju u uslovima nepovoljnog strategijskog okruzenja.
Sustinska prednost ovako sloZenih formi, ogleda se u njihovoj nepostojanosti, odnosno
konstantnoj promenljivosti, a u skladu sa postavljenim ciljevima. Otuda su pravovremena
identifikacija i odbrana od hibridnih pretnji dodatno otezani, jer zahtevaju visok nivo zna-
nja i iskustva, uz primenu razli€itih savremenih nau¢nih metoda, alata i tehnika.

Mnogi vojni analiti¢ari komentariSuéi geopolitiCku situaciju u azijskom regionu tvrde da je
hibridni rat ve¢ poceo, ali se ne vodi vojnim (borbenim) sredstvima, ve¢ se odredenim delova-
njem u informacionom, sajber, ekonomskom i politickom prostoru pokuSava destabilizacija
odredenih drZava i regiona. U nauénim i struénim krugovima, za karakteristine primere ova-
kve forme sukoba, najceSc¢e se navode pripajanje Krima Ruskoj federaciji i kriza u Ukrajini,
kao i borba protiv tzv. Islamske drzave. U prilogu tome govori i Globalna strategija Evropske
unije o spoljnoj i bezbednosnoj politici koja prikazuje lokalne, regionalne i globalne teznje, ali i
bezbednosne izazove, rizike i pretnje. U kontekstu bezbednosti pominje se, izmedu ostalog,
da hibridne pretnje predstavljaju veliki izazov za bezbednost gradana i teritorije. Hibridne pret-
nje u strategiji Evropske unije nisu definisane, a takode nisu navedeni ni postupci koji bi bili u
kontekstu hibridnih pretnji, ¢ime je u oblasti bezbednosti stvoren odredeni prostor za nauénu i
struénu raspravu o tendencijama odredenih drzava i regiona (European Commission, 2016).

U tekuéoj deceniji, veéina sukoba u svetu se povezuje sa hibridnim uticajima, koji su
nakon pocetnih hibridnih pretnji postepeno uvedeni u lokalne, pa ¢ak i regionalne ratove.
Iz analize sukoba, moguée je zakljuditi i da hibridno ratovanje predstavlja novi koncept
koji na originalan nacin obuhvata primenu asimetrija, standardnih i nestandardnih taktika,
tehnika i procedura u okviru meke i tvrde moc¢i za dostizanje zeljenog (politickog) krajnjeg
stanja. Ovde nije re¢ o novom ratovanju ili novom sukobu, ve¢ o kombinaciji svih dosa-
dasnjih oblika sukoba, prepoznatih u formi hibridnog rata (Cederberg & Eronen, 2015).

Hibridni rat predstavlja kombinaciju meke i tvrde modi, pri ¢emu se upotreba tvrde moci
ocekuje nakon neuspeha meke moéi.2 U buduénosti, moze se o&ekivati sve éedca upotreba
meke moci koja sukcesivno postaje obavezni sadrzaj hibridnih pretnji, bez obzira na postoja-
nost i dominantnu ulogu tvrde moci u potencijalnim sukobima. Time, tehnolo3ki razvoj naoru-
Zanja i vojne opreme neposredno utie na razvoj taktika i procedura, a posredno i na evoluci-
ju ratovanja, jer se tvrda moc¢ postepeno sa bojnog polja seli na komandna mesta i u automa-
tizovane informacione centre. Pojavom robotizovanih borbenih sistema, razliCitih formi infor-
macionog delovanja i sajber napada, stvorila se moguénost upravljanja borbenim dejstvima i
delovanja sa daljine, odnosno moguénost ,daljinskog” ratovanja, u kome nema neposrednog
(borbenog) dodira sukobljenih strana. Ovakvo stanje pogoduje razvoju novih oblika hibridnih
pretnji, odnosno pojavi novih formi hibridnog ratovanja (Korybko, 2015).

% Tvrda mo¢ predstavlja preteZzno vojnu i ekonomsku snagu radi uticaja na ponaSanje drzava i nedrzavnih su-
bjekata ili radi direktne promene toka dogadaja u sukobu. Meka mo¢ predstavlja sposobnost uticaja na druge
da usvoje Zeljeni pravac delovanja kroz kulturoloski i ideoloski uticaj ili podsticanjem na promene. Sfere uticaja
meke moc¢i mogu biti: kultura (npr. promovisanje ili podrska odredene kulture koja je privlaéna drugima, vredno-
sti koje se ocigledno i iskreno primenjuju), spoljna politika (kada je drugi smatraju legitimnom), inkluzivno delo-
vanje radi reSavanja odredenih problema (npr. radi zastite nacionalnih manjina) i sl.
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U pogledu na sistem odbrane Republike Srbije (u daljem tekstu: sistem odbrane),
moZe se zakljuditi da su se hibridni uticaji zadrZali na nivou hibridnih pretnji, odnosno da
nema indikatora koji ukazuju na moguénost njihovog prerastanja u eventualno otvorenu
formu hibridnog ratovanja, §to ne znaci da takvu mogucnost treba iskljuciti, bez obzira na
proklamovanu vojnu neutralnost.

Navedene Cinjenice ukazuju na svu kompleksnost hibridnih pretnji i mogucnost izbija-
nja potencijalnih hibridnih ratova. Njihova pravovremena identifikacija i potpuno razume-
vanje, predstavlja osnovni uslov za sveobuhvatne analize i traganje za efikasnim odgo-
vorom sistema odbrane za suprotstavljanje hibridnim pretnjama. Odbrana od hibridnih
pretnji, znacajno je otezana u uslovima informacione, tehnoloske i drugih oblika podrede-
nosti, $to zahteva od nasih snaga odbrane realan razvoj sposobnosti i konstantno prace-
nje kapaciteta potencijalnih neprijatelja, radi sinhronizovane i kreativne primene razlicitih
borbenih i neborbenih sredstava, kao i savremenih metoda i tehnika ratovanja.

Ugrozenost bezbednosti Republike Srbije
hibridnim pretnjama

U toku drustveno-istorijskog razvoja, Republika Srbija se nalazila na prekretnici izme-
du istoka i zapada i suoCavala se sa velikim brojem pretnji koje su konstantno ugroZava-
le njene nacionalne interese. Ovakva situacija uslovila je mnogobrojne negativne politic-
ke, bezbednosne, ekonomske, socijalne i druge implikacije po Republiku Srbiju, gde ne-
ke od njih traju i do dana$njih dana u formi hibridnih pretnji.

Upotrebom istorijsko-komparativne metode u razmatranju sukoba u proSlom veku na
prostoru zapadnog Balkana, moZe se na osnovu ispoljenih karakteristika pretnji sa veli-
kim stepenom sigurnosti zakljuciti da su mnoge od njih bile hibridnog karaktera. Ovakav
stav, posebno je interesantan za istraZivanje u periodu poslednje decenije 20. veka, gde
NATO agresija na Saveznu Republiku Jugoslaviju (u daljem tekstu: SRJ) 1999. godine
predstavlja karakteristiénu formu savremenih hibridnih uticaja. Preciznije, dugogodiSnje
obavestajno-bezbednosno delovanje prema SRJ i sve ono $to je prethodilo agresiji u for-
mi meke moci, moze se svrstati u hibridne pretnje, a sama agresija u formu hibridnog ra-
ta, jer su koriSc¢eni svi elementi tvrde moci od strane NATO saveza.

Priprema agresije na SRJ, predstavljala je o€igledan primer hibridnih pretnji, uz pri-
menu demonstracije sile i mo¢i u medunarodnim odnosima, obavestajno-bezbednosne
aktivnosti, ogromne politicko-pravne pritiske i dugogodisnje finansijsko i ekonomsko iscr-
pliivanje zemlje putem sankcija. Pored navedenih mera, u okviru hibridnih pretnji od stra-
ne NATO u toku priprema za agresiju na SRJ, mogu se svrstati i ekstremisticko-terori-
stiCke aktivnosti na prostoru Kosova i Metohije (u daljem tekstu: KiM), kao i mnogobrojni
manevri u Jadranskom moru i vezbovne aktivnosti u zemljama u okruzenju, ¢ime su priti-
sci konstantno rasli uz pretnju upotrebe oruzane sile.

Otpocinjanjem agresije na SRJ, hibridne pretnje su postepeno prerasle u hibridni rat. U
okviru ovakve forme sukoba, u odnosu na snage odbrane SRJ ostvarena je apsolutna pre-
vlast NATO u vazdusnom prostoru, uz stalnu pretnju kopnenom agresijom na pravcima koji
izvode ka prostoru KiM gde su bili koncentrisani jaki teroristicki sastavi tzv. Oslobodilacke
vojske Kosova. U neravnopravnom odnosu snaga i tehnickoj superiornosti NATO, pored
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klasi¢nih borbenih dejstava, protiv SRJ je voden i pravi informacioni rat, sa teziStem na psi-
holoSko-propagandnim dejstvima usmerenim ka oruZanim snagama i stanovnistvu. U da-
liem toku sukoba, SRJ je bila ugroZzena delovanjem razli¢itih nedrzavnih i drzavnih subjeka-
ta, kao i medunarodnih organizacija, dok su u tako nepovoljnim uslovima brojne teroristicke
i kriminalne aktivnosti postepeno rezultirale oruzanom pobunom u juznoj srpskoj pokrajini.

Navedena agresija spada u sferu hibridnog ratovanja i predstavlja primer kombinova-
nog disimetricnog i asimetriénog sukoba, jer su Republiku Srbiju napale snage najveceg
vojnog saveza, uz masovne teroristicke i pobunjenike aktivnosti na prostoru KiM. Ova-
kvu ocenu sukoba potvrduje i €injenica, da su pored vojnih masovno gadani i brojni civilni
ciljevi radi ostvarivanja politi¢kih i vojnih pritisaka na Republiku Srbiju.

Hibridne pretnje prema Republici Srbiji, bile su prisutne i u toku gradanskog rata na pro-
storu bivse Socijalisticke Federativne Republike Jugoslavije, jer su u sustini predstavljale i
eksperiment za promovisanje novih strateskih koncepata NATO. U narednoj deceniji, nave-
deni koncepti su ukazali na mogucnost pojave hibridnih pretnji, kao prelaznoj formi za izazi-
vanje potencijalnih sukoba i eventualnih hibridnih ratova. Budu¢i NATO koncepti naci ¢e
masovnu primenu u viSenacionalnim zemljama Sirom sveta, a posebno u severnoj Africi,
Bliskom Istoku i zemljama na jugozapadnim granicama Rusije (Glisi¢, 2011).

U skladu sa iznetim €injenicama, evidentno je da je Republika Srbije ugrozena hibrid-
nim pretnjama, bez obzira na trenutno stabilnu bezbednosnu situaciju i promovisanu vojnu
neutralnost. Imajuci u vidu geostrategijski polozaj Republike Srbije, mozZe se ocekivati da
¢e i buduée pretnje njenoj bezbednosti imati hibridni karakter i da Ce predstavijati rezultat
uzajamnog delovanja velikog broja €inilaca (politiki, ekonomski, socijalni, tehnoloski, infor-
macioni, bezbednosni i drugi €inioci) strategijskog okruZenja (Stojkovic & Radovic, 2017).

U narednom periodu, mozZe se ocCekivati intenziviranje hibridnih pretnji bezbednosti
Republike Srbije i verovatno ¢e se sprovoditi kombinovanom upotrebom regularnih i ne-
regularnih snaga, sa teZiStem na pritiscima radi promene statusa juzne srpske pokrajine.
Eventualno neprijateljsko delovanje ka Republici Srbiji obuhvatilo bi uglavnom aktivnosti
unutrasnjin ekstremistickih snaga koje bi pokuSale da politicki destabilizaciju zemlju po-
tenciranjem ugroZenosti prava nacionalnih manjina. Takode, nosioci hibridnih pretnji mo-
gu biti i razliCiti drzavni i nedrzavni subjekti iz strategijskog okruZenja, pri ¢emu ne treba
ocCekivati nagla pogorSanja bezbednosne situacije zbog prisustva i dominantne uloge
medunarodnih snaga i institucija u regionu zapadnog Balkana.

Razvoj sposobnosti sistema odbrane Republike Srbije
za suprotstavljanje hibridnim pretnjama

Republika Srbija je strateski opredeljena prema vojnoj neutralnosti, jer time u novo-
nastalim druStveno-istorijskim okolnostima na najbolji nacin obezbeduje zastitu svojih na-
cionalnih i odbrambenih interesa. Na temelju vojne neutralnosti, razvija se i koncept total-
ne odbrane kao racionalan izbor za suprotstavljanje savremenim oblicima ugroZavanja
bezbednosti, a time i hibridnim pretnjama (Stojkovic & Glisic, 2018). Razvoju sposobnosti
sistema odbrane za suprotstavljanje hibridnim pretnjama doprinose svi subjekti, odnosno
snage odbrane, poc€evsi od najvisih upravljackih, pa do najnizih izvrnih organa.
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U procesu suprotstavljanja snaga odbrane svim oblicima hibridnih pretnji bezbednosti
Republike Srbije, uloga upravljackih i izvrsnih organa je podjednako vazna jer moraju de-
lovati potpuno sinhronizovano. Najvazniju ulogu svakako ima Vojska Srbije, kao nosilac
vojne odbrane, §to ne umanjuje znacaj ostalih subjekata sistema odbrane i drugih snaga
odbrane.

Razvoj sistema odbrane za suprotstavljanje hibridnim pretnjama, potrebno je tezisno
sprovoditi kroz razvoj svih njegovih sposobnosti, imajuci u vidu da razvoj €inilaca spo-
sobnosti obezbeduje razvoj elemenata sposobnosti sistema odbrane. Posmatrano sa
stanovidta pronalaZenja nacina i odredivanja mehanizama za suprotstavljanje hibridnim
pretnjama, racionalnije je ostvariti analiticki pristup po elementima sposobnosti, s obzi-
rom da je Vojska Srbije klju¢ni nosilac odbrane i zastite nacionalnih interesa Republike
Srbije. Takode, u daljoj analizi u obzir je uzeta Cinjenica da su sposobnosti subjekata si-
stema odbrane, odnosno snaga odbrane za suprotstavljanje hibridnim i drugim pretnja-
ma bezbednosti Republike Srbije razliCite i nedovoljno sinhronizovane, a ujedno i ograni-
¢ene po mestu, vremenu i intenzitetu trajanja.

Radi ublazavanja uo€enih suprotnosti, ujednaCavanja kriterijuma i prevazilazenja od-
redenih ogranienja i razlika u radu je koriS¢ena zajedniCka pretpostavka da se svi su-
bjekti sistema odbrane, mogu analizirati prema pojedinacnim elementima sposobnosti,
pri €emu teZiSno treba obuhvatiti izvréni deo sistema odbrane. Ukupno za razmatranje je
identifikovano sedam elemenata sposobnosti sistema odbrane: upravljanje-komandova-
nje, pravovremena raspolozivost snaga, razmestaj i mobilnost snaga, iskoriS¢enje infor-
macionog prostora, delotvorna i efikasna upotreba snaga, otpornost i zastita snaga i odr-
zivost snaga (slika 1).

UPRAVLJANJE -
KOMANDOVANJE

PRAVOVREMENA
RASPOLOZIV-
OST SNAGA

ODRZIVOST
SNAGA

Hibridne
pretnje

Hibridne
pretnje

SPOSOBNOSTI
SISTEMA ODBRANE

RAZMESTAJ |
MOBILNOST
SNAGA

OTPORNOST
| ZASTITA
SNAGA

DELOTVORNA
| EFIKASNA
UPOTREBA

SNAGA

ISKORISCENJE
INFORMACIO-
NOG PROSTORA

Slika 1 — Elementi sposobnosti sistema odbrane Republike Srbije
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Ovakvim pristupom, obezbeden je jedinstven nalin razmatranja sposobnosti raznih
subjekata odbrane, kao i ukazivanje na moguée pravce razvoja elemenata sposobnosti
sistema odbrane u uslovima hibridnih pretnji nastalih usled delovanja raznih regularnih i
neregularnih snaga iz strategijskog okruzenja.

Upravljanje-komandovanje je element sposobnosti sistema odbrane koji povezuje i
objedinjava sve ostale elemente, a pre svega kroz njihove upravljacke funkcije. Razvoj
ovog elementa treba da stvori uslove za donoSenje pravovremenih odluka prema utvrde-
nim standardima i upravljackim procedurama, radi postizanja Zeljenih efekata prema no-
siocima hibridnih i drugih oblika pretniji.

Upravljacki deo sistema odbrane u ulozi najviSih upravnih organa planira, organizuje i
sprovodi sve poslove odbrane od hibridnih i drugih pretnji, a ujedno kroz interaktivan od-
nos sa svojim izvr$nim organima obezbeduje i uslove za dalji razvoj upravljacke funkcije,
¢ime neposredno doprinosi i razvoju sposobnosti upravljanja-komandovanja. Usled utica-
ja raznih regularnih i neregularnih snaga iz strategijskog okruZenja, uspostavljeni sistem
upravljanja-komandovanja odbranom Republike Srbije organizovano se suprotstavlja hi-
bridnim pretnjama svim raspoloZivim snagama i sredstvima kroz angaZovanje Vojske Sr-
bije i drugih subjekata odbrane.

U uslovima hibridnih pretnji i eventualne agresije na Republiku Srbiju, u toku priprema i
izvodenja svih oblika dejstava i protivdejstava snaga sistema odbrane, oblici neprijateljskog
delovanja naro¢ito mogu biti izrazeni u sajber prostoru. Osetljivost komandno-informacionih
sistema Republike Srbije, znatno bi se poveéala u uslovima kombinovanog delovanja spolj-
nih regularnih i unutradnjih neregularnih snaga neprijatelja. Ovakvim delovanjem kroz sin-
hronizaciju agresije i dejstava ekstremisticko-teroristickih i pobunjeniCkih snaga na odrede-
nim kriznim podrucjima Republike Srbije, poveéavaju se i moguénosti neprijatelja za ostva-
rivanje postavljenih cilieva, odnosno dostizanja krajnjeg Zeljenog stanja.

Uvazavajuéi tendenciju smanjivanja broja lica u upravljackom delu, usled uticaja sa-
vremenih informacionih i tehni¢ko-tehnoloSkih dostignuéa u nauci, subjekti sistema od-
brane teze medusobnom povezivanju, odnosno umrezavanju radi brze razmene informa-
cija. U uslovima intenzivnih hibridnih pretnji, usled kombinovanog uticaja raznih regular-
nih i neregularnih snaga neprijatelja, potrebno je obezbediti medusobno povezivanje po-
stojecih softverskih programa i informacionih sistema (u daljem tekstu: IS) u MO i VS, ra-
di pruzanja kvalitetnije podréke upravljagkim strukturama snaga vojne i civilne odbrane.

Za razliku od ostalih snaga sistema odbrane, MO i VS poseduju odredene IS koje
mogu samostalno ili u medusobnoj kombinaciji primeniti u toku suprotstavljanja dejstvima
regularnih snaga neprijatelja. U takvim uslovima, usled dinami€ne interakcije sukobljenih
strana, ne mogu se ostvariti zadovoljavajuci efekti, jer nije obezbedena integracija posto-
jecih IS snaga vojne odbrane u jedinstveni komandno-informacioni sistem (u daljem tek-
stu: KIS) snaga sistema odbrane. Takvo stanje KIS, ne omoguc¢ava vizuelizaciju bojita i
u realnom vremenu prikaz digitalne slike operativnog okruZenja, ¢ime se upravljackim or-
ganima sistema odbrane otezava dono3enje pravovremenih odluka.

U narednom periodu, radi efikasnog suprotstavljanja svim oblicima delovanja regularnih
i neregularnih snaga neprijatelja, u okviru razvoja sposobnosti upravljanja-komandovanja,

¥ Informacioni sistemi (IS) u MO i VS predstavljaju integrisani skup hardverskih komponenti i softverskin reenja za
sakupljanje, snimanje, Cuvanje, obradu i prenoSenje informacija putem racunarskih mreza (npr. RAMKO mreza).
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Vojska Srbije treba tezidno da razvija sisteme za podrsku odlu€ivanju koji bi ujedno pred-
stavljali i integralni deo jedinstvenog upravljatkog centra na nivou sistema odbrane. Ova-
kvim pristupom, obezbeduju se uslovi za realizaciju dodeljenih misija Vojske Srbije, a pre
svega kroz razvoj niza potrebnih sposobnosti upravljackih organa. Shodno nameni, misiji i
zadacima Vojske Srbije, teziSno se razvijaju sposobnosti za: procenu operativnog okruze-
nja i predvidanje njegovih promena; obezbedenje neprekidnosti komandovanja; jedinstve-
no komandovanje zdruZenim snagama; angazovanje privremenih sastava u multinacional-
nim operacijama; organizovanije i integraciju IS i KIS u integrisani informacioni sistem sna-
ga odbrane; uspostavljanje i odrZzavanje komunikacija sa snagama civilne odbrane i dr.

U okviru razvoja sposobnosti upravljanja—komandovanja snagama civilne odbrane,
za suprotstavljanje savremenim hibridnim pretnjama, drZzavni organi, organi autonomnih
pokrajina, organi jedinica lokalne samouprave, privredna drustava, druga pravna lica,
preduzetnici i gradani (u daljem tekstu: druge snage odbrane) treba da izgraduju sposob-
nosti za izvrSavanje zadataka pripreme za odbranu i odbrane prema unapred pripremlje-
nim scenarijima, odnosno planovima. Radi dostizanja navedenih sposobnosti, posebnu
ulogu ima uvodenje adekvatnih IS, odnosno KIS u upravljacke strukture snaga civilne od-
brane, koji bi u potpunosti bili kompatibilni sa informacionim sistemima Vojske Srbije.

U traganju za reSenjima koja bi omogucila efikasno upravljanje, odnosno rukovodenje
i komandovanje snagama odbrane Republike Srbije u toku suprotstavljanja hibridnim
pretnjama, mogu se primeniti ve¢ poznati modeli koji su zastupljeni u razvijenijim zemlja-
ma, odnosno u njihovim bezbednosnim sistemima. Navedena reSenja ukazuju na potre-
bu racionalizacije upravljackih procesa i neoPhodnost formiranja jedinstvenog nacional-
nog centra za upravljanje sistemom odbrane.

Adekvatnim analizama stanja i sposobnosti upravljakih struktura snaga odbrane, uz
komparaciju sa relevantnim informacionim centrima u bezbednosnim sistemima stranih
zemalja, obezbedili bi se uslovi za projektovanje sopstvenog komandno-informacionog
centra na nivou sistema odbrane. U sustini, u toku projektovanja i izgradnje ovakvog
centra mogu se ustedeti i znacajni resursi, a pre svega zbog moguénosti nadogradnje i
umreZavanja ve¢ postojecih formi KIS snaga vojne i civilne odbrane. Formiranjem nacio-
nalnog centra za upravljanje odbranom Republike Srbije, prevazisli bi se postojeci pro-
blemi upravljanja, rukovodenja i komandovanja na svim nivoima i obezbedili uslovi za
znatno efikasnije suprotstavljanje savremenim hibridnim i drugim pretnjama.

Pravovremena raspoloZivost snaga je element sposobnosti sistema odbrane Cijem
razvoju je potrebno posvetiti posebnu paznju, imajuci u vidu da se radi o ljudskim i mate-
rijalnim potencijalima Republike Srbije koji su ujedno i najvazniji resursi za suprotstavlja-
nje hibridnim i drugim pretnjama. U periodu priprema za suprotstavljanje pretnjama regu-
larnih i neregularnih snaga neprijatelja, izuzetno su vaZzne adekvatne obavestajne proce-
ne, jer Ce se u zavisnosti od karakteristika konkretne pretnje kroz izradu planskih doku-
menata odbrane teziti obezbedivanju dovoljnosti snaga i sredstava za odgovarajuéi od-
govor. Takvim planiranjem, obezbeduje se potrebno vreme za pocetni odgovor na sve
oblike pretnji drZzavnih i nedrZzavnih subjekata i preko neophodna elasti€nost za narasta-
nje snaga u skladu sa potrebama odbrane. Projektovane snage sistema odbrane moraju

* Na primer, jedan od modela koji moze posluziti kao osnova za formiranje nacionalnog centra za upravljanje
odbranom Republike Srbije je Nacionalni centar za upravljanje odbranom Ruske federacije.
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se organizovati prema nameni i stepenima pripravnosti, a zavisno od stepena ugroZzeno-
sti Republike Srbije od strane raznih drzavnih i nedrzavnih subjekata, odnosno od strane
regularnih i neregularnih snaga neprijatelja.

U odnosu na regularne snaga neprijatelja, planirano brojno stanje sistema odbrane (na-
menske snage i rezerva), prevashodno treba da efikasno odgovori na oruzanu agresiju kao
najsloZeniji oblik ugrozavanja bezbednosti Republike Srbije. Medutim, imajuci u vidu hibrid-
ni karakter agresije koja se najceSée primenjuje u kombinaciji sa dejstvima unutrasnjih ne-
regularnih snaga neprijatelja, u planskim dokumentima je potrebno predvideti adekvatnu
raspolozivost ljudstva Vojske Srbije i snaga drugih subjekata sistema odbrane.

U procesu planiranja razvoja sistema odbrane, prema raspoloZivosti snaga za suprotsta-
vljanje neregularnim snagama neprijatelja treba imati elasti¢an pristup. Tacnije, u miru treba
drzati dovoljan broj snaga koje troSe manje resurse i obucavati ih za brzo reagovanje, odno-
sno angazovanje u kriznim situacijama po potrebi. Ovakvim pristupom, obezbeduje se zahte-
vani nivo raspoloZivosti i ujedno sposobnosti snaga za reagovanje u mirnodopskim uslovima,
koje ¢e se sukcesivno osposobljavati i odrzavati zahtevani nivo sposobnosti rezervnih snaga.

U skladu sa identifikovanim pretnjama u strategijskom okruZenju, a radi obezbediva-
nja zahtevanog nivoa raspoloZivosti i sinhronizacije angaZzovanja snaga, potrebno je da
se u dugoro¢nim dokumentima planiranja razvoja sistema odbrane izvrsi projekcija broj-
nog stanja ljudskih i materijalnih resursa i predvidi dinamika razvoja i upotrebe snaga
prema unapred razradenim scenarijima. U daljem procesu, u okviru srednjoro¢nih plano-
va razvoja sistema odbrane, u delu sprovodenja i operacionalizacije planova, potrebno je
izvrSiti konkretizaciju angaZovanja snaga i sredstava, precizirati na€ine zdruZivanja, od-
nosno objedinjavanja snaga Vojske Srbije i drugih subjekata odbrane, kao i regulisati
ostala znacajna pitanja radi stvaranja uslova za efikasno kratkoro¢no planiranje. Predvi-
deni oblik zdruzivanja (objedinjavanja), kroz formiranje adekvatnih struktura snaga treba
prevashodno da odgovori na sve poznate hibridne i druge pretnje, ali i da predvidi meha-
nizme formiranja strukture snaga sistema odbrane u slu¢aju pojave eventualno novih for-
mi postojecih ili nepoznatih izvora izazova, rizika i pretnji bezbednosti Republike Srbije.

U okviru pravovremene raspoloZivosti snaga drugih subjekata sistema odbrane, za
suprotstavljanje savremenim hibridnim pretnjama, treba teziti potpunom uspostavljanju
koncepta civilne odbrane. U tom cilju, sveobuhvatnim i sukcesivnim planiranjem na svim
nivoima upravljanja (rukovodenja i komandovanja), potrebno je omoguciti odredeni ste-
pen uvezanosti izmedu dokumenata dugoro¢nog planiranja razvoja sistema odbrane i
Plana odbrane Republike Srbije, ¢ime bi se obezbedila pravovremena raspolozivost sna-
ga i stvorili uslovi za doslednu implementaciju srednjoro&nih i kratkoro€nih planova.

Imajuci u vidu Sirok dijapazon hibridnih pretnji, planskim dokumentima sistema odbrane
neophodno je obezbediti adekvatnu strukturu vojnih i drugih snaga sistema odbrane. Radi
povecanja raspolozivosti snaga za sveobuhvatno suprotstavljanje hibridnim pretnjama, po-
sebnu paznju treba posvetiti i obuci, poCevsi od osposobljavanja samih gradana, preko
obuke lica za civilnu odbranu, zakljuéno do obucavanja rezervnog sastava Vojske Srbije.

RazmeStaj i mobilnost snaga predstavija element sposobnosti sistema odbrane kojim se
obezbeduje zahtevani nivo pokretljivosti snaga i sredstava u razliéitim vremenskim i prostor-
nim uslovima. Ovaj element moZze biti od sustinskog uticaja za odbranu Republike Srbije od
najopasnijih hibridnih pretniji, a pre svega od agresije, jer obezbeduje da se pravilnim strategij-
skim i operativnim razvojem stvore uslovi za brzo neutralisanje nosilaca pretnji.
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U uslovima neprekidnog uticaja hibridnih pretnji, sposobnost razmestaja i mobilnosti
snaga sistema odbrane odredena je moguénostima prevoZenja snaga vojne i civiine od-
brane na prostor upotrebe kapacitetima transportnih sredstava, kao i manevarskim mo-
gucnostima na geoprostoru izvrSavanja zadataka. U odnosu na neregularne sastave,
sposobnost razmesStaja i mobilnosti snaga sistema odbrane znatno je osetljivija na dej-
stvo regularnih snaga neprijatelja.

Zavisno od vrste hibridnih pretnji, u procesu planiranja upotrebe borbenih i neborbe-
nih transportnih sredstava, potrebno je uvaziti specifi¢nosti i razli¢ite moguénosti u pogle-
du mobilnosti snaga vojne i civiine odbrane. Ovo pitanje, narogito je osetljivo prilikom ob-
jedinjavanja navedenih snaga, §to od planera zahteva dobro poznavanje takti¢ko-tehnic-
kih karakteristika transportnih sredstava i taktike upotrebe formiranih sastava.

U mirnodopskim uslovima, u okviru razvoja sposobnosti razmestaja i mobilnosti sna-
ga vojne odbrane, a radi suprotstavljanja svim oblicima potencijalnih hibridnih i drugih
pretnji izazvanih dejstvom regularnih i neregularnih snaga neprijatelja, Vojska Srbije tre-
ba da izgraduje adekvatne kapacitete i odrzava visok nivo osposobljenosti, odnosno efi-
kasnosti snaga i sredstava. Efikasnost razmestanja i nivo mobilnosti snaga Vojske Srbije
tezidno ¢e se ostvariti kroz: koordinaciju i kontrolu kretanja; regulisanje i kontrolu saobra-
¢aja; odrzavanje prohodnosti komunikacija; prevozZenije ljudstva i opreme snaga za rea-
govanje i glavnih odbrambenih snaga sopstvenim transportnim kapacitetima, a snaga
ojaCanja sredstvima iz popisa; premestanje snaga i sredstava; savladivanje prepreka;
pripremu i koriéenje infrastrukture teritorije i dr. Navedene aktivnosti i iskazana oprede-
lienja za povecanjem efikasnosti Vojske Srbije, ukazuju na potrebu razvoja brzopokretnih
i modularnih snaga sistema odbrane koje ¢e u razli€itim uslovima hibridnih pretnji bez-
bednosti Republike Srbije biti sposobne da vode borbu sa snagama neprijatelja.

U okviru razmestaja i mobilnosti snaga civilne odbrane, za suprotstavljanje hibridnim
pretnjama, druge snage odbrane treba da poseduju sposobnosti za izvr§avanje zadataka
u skladu sa nivoom osposobljenosti ljudstva i kapacitetima sopstvenih transportnih sred-
stava. U toku suprotstavljanja raznim formama hibridnih pretnji, mobilnost snaga civilne
odbrane moZe da varira, jer se na izvr8enju odredenih ili dela zadataka njeni transportni
kapaciteti objedinjavaju sa kapacitetima Vojske Srbije. Radi povec¢anja stepena mobilno-
sti drugih snaga odbrane, a u toku uspostavljanja koncepta civilne odbrane Republike Sr-
bije posebnu paznju treba obratiti na: sinhronizaciju kretanja i kontrolu svih vrsta saobra-
¢aja; izgradnju namenskih komunikacija i odrzavanje prohodnosti puteva; jatanje doma-
¢e autoindustrije i moguénosti transportnih preduzeéa; razvoj gradevinskih preduzeca i
sposobnosti za savladivanje prirodnih i veStackih prepreka; pripremu urbanistickih plano-
va i kori§¢enje infrastrukture teritorije i dr.

U narednom periodu, razvojem civilne odbrane neposredno ¢ée se doprineti jacanju
medusobnih veza Vojske Srbije i drugih snaga odbrane, a time i sveukupnog sistema od-
brane. Takvo okruzenje obezbedi¢e uspostavljanje efikasnije koordinacije izmedu kljug-
nih subjekata Vojske Srbije i drugih snaga odbrane, $to ¢ée se pozitivno odraziti na razvoj
sposobnosti razmestaja i mobilnosti snaga i povecanje stepena kohezije sveukupnih ljud-
skih i materijalnih potencijala Republike Srbije.

Iskoriscenje informacionog prostora je element sposobnosti sistema odbrane koji ima
specifican znacaj u suprotstavljanju hibridnim pretnjama bezbednosti Republike Srbije.
Specifiénost elementa, ogleda se u posedovanju niza sposobnosti obavestajno-bezbed-
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nosnih struktura sistema odbrane da blagovremeno upravljaju informacijama o hibridnim
i drugim pretnjama. Pored posedovanja savremenih informacionih tehnologija i vrhunski
osposobljenih pripadnika obavestajno-bezbednosnih sluzbi, od posebnog znacaja je i
obu€avanje gradana i drugih snaga odbrane, a radi njihovog uvezivanja u jedinstveni
obavestajno-bezbednosni sistem Republike Srbije.

Stepen iskoris¢enja informacionog prostora meri se brzinom i kvalitetom informacija ko-
je obavestajno-bezbednosni organi dostavljaju donosiocima odluka, a radi spreavanja
svih oblika iznenadenja od strane nosilaca hibridnih pretnji. Time, blagovremene i tane in-
formacije omogucavaju rano upozorenje na pretnje, blagovremene pripreme za odbranu, te
preduzimanje preventivnih mera za umanjenje posledica po Republiku Srbiju. U tom smi-
slu, neophodno je uspostaviti mehanizme za uspesno suprotstavljanje hibridnim pretnjama
kroz razvijanje sposobnosti snaga sistema odbrane za pravovremeno prikupljanje i distribu-
ciju obavestajnih informacija u priblizno realnom vremenu, a u cilju uspostavljanja jedin-
stvene operativne slike bojista i stvaranja uslova za trenutnu razmenu informacija.

Hibridne pretnje obuhvataju Sirok dijapazon neprijateljskih aktivnosti, od dejstava u
sajber prostoru, preko informacionih operacija, politickih i ekonomskih pritisaka, do oru-
Zanih napada. Pouzdan odgovor na hibridne pretnje ne moze se zasnivati isklju€ivo na
upotrebi vojnih i drugih bezbednosnih snaga, jer ciljevi neprijateljskog napada mogu da
budu usmereni ka bilo kom delu drustva. U tom smislu, odbrana od hibridne pretnje treba
da bude zasnovana na zajedni¢kom delovanju svih drutvenih subjekata, ukljuCujuéi i
predstavnike civilnog drustva i privatnog sektora.

Posmatrano iz ugla (ne)oruzanog ugroZavanja bezbednosti zemlje, a u odnosu na
ostale elemente sposobnosti sistema odbrane, sposobnost iskori§éenja informacionog
prostora ima dominantnu ulogu u zastiti i razvoju sistema odbrane, u uslovima neprekid-
nog uticaja savremenih hibridnih i sajber pretnji. Takvu ¢injenicu, presudno je opredelio
uticaj informacionog i tehnoloSkog €inioca strategijskog okruZenja Republike Srbije, koji
se sa razliitim stepenom uspe3nosti reflektuje na snage vojne i civiine odbrane.

U okviru iskori§¢enja informacionog prostora snaga vojne odbrane za suprotstavlja-
nje savremenim hibridnim i drugim pretnjama, Vojska Srbije treba da poseduje sposob-
nosti za: prikupljanje i obradu obavestajnih podataka; dostavljanje obavestajnih informa-
cija; uspostavljanje i distribuiranje jedinstvene operativne slike bojista; uspostavljanje je-
dinstvene slike o situaciji u vazduSnom prostoru; prenos i razmenu podataka multimedi-
jalnog sadrzaja u pribliZzno realnom vremenu; neprekidno funkcionisanje telekomunikaci-
ono-informacionog sistema i dr.

U okviru iskori§¢enja informacionog prostora snaga civilne odbrane, za suprotstavlja-
nje savremenim hibridnim pretnjama druge snage odbrane treba da razvijaju sposobnosti
koje su kompatibilne sa sposobnostima Vojske Srbije, odnosno sposobnosti koje su
kompatibilne sa civilno-vojnim okruzenjem Republike Srbije.

U uslovima postajanja savremenih hibridnih pretnji, sposobnost iskoriSéenja informa-
cionog prostora minimizira ucinke podele snaga sistema odbrane na vojnu i civilnu od-
branu. Takvo stanoviste, opravdava se €injenicom da se radi o jedinstvenom informacio-
nom prostoru i da treba razvijati objedinjene informacione sposobnosti svih snaga.

NuZznost zajednickog iskori§¢avanja informacionog prostora nametnula je potrebu ob-
jedinjavanja komandnih struktura snaga vojne i civiine odbrane. Navedene Cinjenice, u
uslovima savremenih hibridnih pretnji, ukazuju na jake kohezivne odnose izmedu spo-
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sobnosti upravljanja-komandovanja i sposobnosti iskoriS¢enja informacionog prostora
snaga sistema odbrane, $to dodatno potvrduje neophodnost formiranja jedinstvenog na-
cionalnog centra za upravljanje odbranom Republike Srbije.

Delotvorna i efikasna upotreba snaga jeste element sposobnosti sistema odbrane koji iz-
razava mogucnosti snaga odbrane da izvodenjem dejstava i protivdejstava proizvode opera-
tivne efekte radi pravovremenog i adekvatnog odgovora na ugrozavanje bezbednosti Repu-
blike Srbije. S obzirom na karakteristike hibridnih pretnji i specificnost regularnih i neregular-
nih snaga potencijalnih neprijatelja, ovaj element treba da bude usmeren ka odrZzavanju po-
stojeceg i razvoju novog spektra sposobnosti. U pogledu razvoja hovog spektra sposobno-
sti, snage sistema odbrane treba neprekidno da teZe modernizaciji naoruZanja i vojne opre-
me, odnosno opremanju savremenim tehni¢kim sredstvima, gde bi uz uéenje i primenu naj-
novijih metoda obezbedili osnove za uspesno suprotstavljanje hibridnim pretnjama.

Za razliku od ostalih elemenata, sposobnost delotvorne i efikasne upotrebe snaga si-
stema odbrane ima izuzetno aktivno dejstvo prema pretnjama bezbednosti zemlje. Ovaj
element treba da dominantno odgovori na hibridne uticaje iz strategijskog okruzenja radi
zastite odbrambenih interesa Republike Srbije. Zbog neophodnosti izvodenja aktivnih
dejstava i protivdejstava u domenu odbrane zemlje od hibridnih pretnji, od izuzetnog zna-
¢aja je razvijanje sposobnosti za delotvorno i efikasno suprotstavljanje regularnim i nere-
gularnim snagama potencijalnih neprijatelja, a posebno u toku oruzanog ugrozavanja
spolja putem agresije i njegove eventualne kombinacije sa unutradnjim ekstremistiko-te-
roristi¢kim i pobunjeni¢kim dejstvima.

Rukovodeéi se kriterijumom ucinka, dosadadnje procene su ukazivale da ¢e veéu
delotvornost, odnosne efekte po hibridne pretnje ostvariti snage vojne, u odnosu na sna-
ge civilne odbrane. Medutim, u poslednjih desetak godina, znac€ajna tehni¢ko-tehnolodka
dostignuca u nauci i razvoj informacionih sistema, u velikoj meri su promenili vojnu misao
i uveli je u nove forme shvatanja sukoba. Ovakvi uslovi, postepeno menjaju fizionomiju
ratovanja i sve viSe povecavaju ucesce civilnih struktura, ne samo na bojnom polju, vec i
u procesu donoSenja odluka od interesa za celokupan sistem odbrane.

Postojeéi trendovi ukazuju, da ¢e u buducnosti, radi uspesnog suprotstavljanja hibrid-
nim pretnjama Republici Srbiji, a u pogledu ispoljavanja delotvornosti i efekata po nepri-
jatelja, snage civilne odbrane neprekidno nastojati da uzmu primat snagama vojne od-
brane, odnosno Vojsci Srbije. Time se obezbeduje prioritetna primena meke moéi i ujed-
no izbegava upotreba sile, jer se ostvaruje ravnoteza snaga u odnosu na stepen ispolje-
ne pretnje. Medutim, upotrebu tvrde moéi u potencijalnom konfliktu ne treba iskljuditi, jer
¢e u slu€aju neuspeha primene meke moéi ona biti osnovno sredstvo prinude, odnosno
ostvarenja postavljenih politickih, ekonomskih, vojnih i drugih ciljeva Republike Srbije. U
navedenim uslovima, samostalno ili objedinjeno angaZovanje snaga vojne i civilne od-
brane i stepen njihove delotvornosti i efikasnosti zavisi¢e direktno od ispoljene vrste sa-
vremenih hibridnih, sajber i dugih vidova pretniji.

U okviru delotvorne i efikasne upotrebe snaga vojne odbrane za suprotstavljanje hi-
bridnim pretnjama, sposobnosti Vojske Srbije izrazavaju se moguéno$c¢u jedinica rodova
da izvode dejstva i protivdejstva, odnosno moguénostima jedinica sluZzbi za obezbedenje
(ne)borbenih dejstava. Ovakav pristup obezbeduje uslove za razvoj Sirokog spektra spo-
sobnosti Vojske Srbije, a teziSno za suprotstavljanje regularnim snagama neprijatelja,
odnosno njihovom kombinovanom dejstvu sa unutrasnjim neregularnim snagama. U na-
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rednom periodu Vojska Srbije treba teZiSno da razvija i poseduje sposobnosti za: kreta-
nje i manevar vlastitih snaga; kontrolu teritorije; protivteroristicka i protivdiverzantska dej-
stva; brze prodore u dubinu odbrane snaga neprijatelja; efikasnu protivvazduhoplovnu
odbranu; razbijanje i unistavanje komandi i jedinica neprijatelja; usporavanije i kanalisa-
nje kretanja i manevra snaga neprijatelja zapreCavanjem objekata, rejona i pravaca;
elektronska dejstva na operativnoj dubini neprijateljskih snaga; dejstva u informacionom
(sajber) prostoru radi ostvarivanja uticaja na informacije i informati¢ke tokove; izvrSava-
nje zajedniCkih zadataka sa snagama za zastitu i spasavanje i dr.

U okviru delotvorne i efikasne upotrebe snaga civilne odbrane, za suprotstavljanje hi-
bridnim pretnjama, druge snage odbrane treba da razvijaju sposobnosti civilnog sektora
da izvode dejstva i protivdejstva u civilno-vojnom okruzZenju Republike Srbije, sa teziStem
na animiranju subjekata civilne odbrane u pripremi i izvodenju neborbenih dejstava.

Imajuéi u vidu trenutno strategijsko okruZenje Republike Srbije, posebna paznja treba
da bude posveéena razvoju sposobnosti snaga za brzo neutralisanje esktremisticko-tero-
ristikih i pobunjeni¢kih grupa. Za takve zadatke, dominantna je uloga specijalnih vojnih
(policijskih) snaga, gde treba zadrzati dosadasnji trend u prioritethom opremanju savre-
menim naoruzanjem i opremom.

S obzirom na specifi¢nosti hibridnih pretnji, radi uspeSne odbrane Republike Srbije
potrebno je zajedniCko delovanje svih subjekata sistema odbrane. U sustini, razvoj u
okviru delotvorne i efikasne upotrebe snaga treba da omoguéi odvracanje neprijatelja od
namere za ugrozavanjem bezbednosti zemlje.

Neprijatelj ¢e protiv Republike Srbije upotrebljavati sve elemente moci, od politicke i
ekonomske, pa do vojne. U vezi sa tim, od velike vaznosti je posedovanje odgovarajué¢eg
sistema za rano upozorenje koji ¢e biti sposoban za pravovremeno prepoznavanje pretnji.
Rano otkrivanje pretnje bez eksplicitnih manifestnih oblika treba da omoguci pravovremenu
pripremu odgovora na pretnju, odnosno umanjenje posledica njenog ispoljavanja. Formira-
njem nacionalnog centra za upravljanje odbranom, izvrsilo bi se objedinjavanje i umrezava-
nje postojecih i ukljuCivanje novoformiranih sistema koji realizuju funkcije odbrane zemlje.

Ofpornost i zaStita snaga je element sposobnosti sistema odbrane koji se realizuje
kroz primenu organizacionih, fizickih i tehnickih mera radi o€uvanja ljudskih i materijalnih
resursa sistema odbrane. U uslovima savremenih hibridnih pretnji, razvoj ovog elementa
sposobnosti prvenstveno je uslovljen bioloSkim i tehnoloSkim faktorom, odnosno stanjem
ljudskih i materijalnih potencijala Republike Srbije, a prevashodno stanjem eksploatacio-
nih resursa klju¢nih sredstava i opreme sistema odbrane.

Iskustveno je poznato da su posledice delovanja regularnih snaga neprijatelja na si-
stem odbrane znatno izraZenije u odnosu na delovanje neregularnih snaga (Stojkovi¢ &
Sakovi¢, 2018). Time ne treba zanemariti negativne efekte koje bi izazvale unutrasnje
neregularne snage, a pre svega teroristicke i pobunjeniCke grupe u uslovima eventualne
agresije na Republiku Srbiju.

Sirok spektar hibridnih pretnji ukljutuje masovna dejstva u informacionom (sajber)
prostoru, $to namece potrebu intenziviranja razvoja jedinica Vojske Srbije i drugih subje-
kata u domenu sajber odbrane. Zastita kriticne telekomunikacione infrastrukture je od po-
sebne vaznosti, imajuci u vidu njenu osetljivost i zna¢aj za funkcionisanje Republike Srbi-
je. Uloga medija je izuzetno vazna i potrebno je stvoriti uslove za njihov pozitivan dopri-
nos odbrani zemlje. Takode, u okviru koncepta civilne odbrane treba intenzivirati osposo-
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bljavanje gradana uz preduzimanje mera za spre€avanje Sirenja dezinformacija i zloupo-
trebu drutvenih mreZa, kako bi se sprecio njihov uticaj na stanovnistvo, ali i donosioce
odluka (Sakovi¢ & Terzi¢, 2018).

U sklopu primene bezbednosnih mera, potrebno je razvijati sposobnosti za zastitu od
neprijateljske obavestajne delatnosti, terorizma i organizovanog kriminala, kao i sposob-
nosti za zastitu objekata od posebnog znacaja od dejstva iz vazdusnog prostora. Pored
razvoja sposobnosti za suprotstavljanje obavestajnim aktivnostima neprijatelja, a s obzi-
rom na iskustva iz minulih sukoba i nacine dejstava u tekuéim lokalnim i regionalnim ra-
tovima, pazZnju treba usmeriti i na razvoj sposobnosti za zastitu od daljinski pilotiranih le-
telica i daljinski kontrolisanih eksplozivnih naprava (Weekly, 2018).5

Sistem odbrane je izuzetno osetljiv na hibridne pretnje, ¢ime se sposobnost otporno-
sti i zastite snaga stavlja u prvi plan pri projektovanju svih vrsta operacija. Ovakav stav
opredelilo je trenutno stanje zastitne opreme snaga vojne i civiine odbrane. U domenu
snaga civilne odbrane, prisutan je problem nedostatka zastitnih sredstava, a u pogledu
snaga vojne odbrane indikativna je tehnoloSka zastarelost postojeCe zadtitne opreme.
Navedeni problemi, mogu se trenutno prevaziéi dobrim operativnim planiranjem i predu-
Zimanjem niza organizacionih, fizickih i tehni¢kih mera radi oCuvanja snaga i sredstava,
ali dugoro¢no ovim pitanjima treba pridati veliki zna¢aj kroz prioritetho opremanje savre-
menim zastitnim sredstvima.

U uslovima intenzivnih dejstava regularnih i neregularnih snaga neprijatelja, sprovo-
denje zastitnih mera snaga sistema odbrane znatno je otezano jer su neprekidno prisutni
razni oblici neizvesnosti i rizika. Takvu situaciju dodatno uslozava niz pretpostavki i ogra-
niCenja sa kojima se susre¢u snage vojne i civilne odbrane. Navedeni problemi, mogu se
prevaziéi sa razli€itim stepenom uspesnosti kroz uvodenje procesa upravljanja rizikom
na svim nivoima rukovodenja i komandovanja Vojskom Srbije, a time i u upravljackim
strukturama ostalih snaga sistema odbrane.

U sistemu odbrane, prema kriterijumu nivoa zastite od uticaja savremenih hibridnih
pretnji i dalje je izrazenija osetljivost snaga civilne u odnosu na snage vojne odbrane.
Radi sveukupnog poboljSanja stepena otpornosti i zastite snaga sistema odbrane, u na-
rednom periodu potrebno je izraziti teZiste na preduzimanju niza mera radi potpunog us-
postavljanja koncepta civilne odbrane.

U okviru otpornosti i zastite snaga vojne odbrane za suprotstavljanje hibridnim i dru-
gim pretnjama, Vojska Srbije treba da razvija sposobnosti za: planiranje, organizaciju i
realizaciju opStebezbednosnih mera; zastitu od neprijateljske obavestajne delatnosti, te-
rorizma i organizovanog kriminala; zastitu objekata od posebnog znacaja od dejstva iz
vazdusnog prostora; zastitu od daljinski pilotiranih letelica i kontrolisanih eksplozivnih na-
prava; utvrdivanje; identifikaciju sopstvenih snaga u sukobu i spre€avanje vatrenog dej-
stva po vlastitim snagama; otkrivanje i uklanjanje minsko-eksplozivnih prepreka i napra-
va; obezbedenje komandnih mesta, telekomunikaciono-informati¢kih centara i ¢vorista,
dokumenata i naoruzanja; sprovodenje mera obezbedenja od nuklearnih i hemijsko-bio-
loSkih udesa i dr.

® Na primer, napad modifikovanom naoruzanom bespilotnom letelicom na ruske snage u bazi u Siriji koji je iz-
vr§en 5. januara 2018. godine (Jane’s Defence Weekly, Russians reveal details of UAV swarm attacks on
Syrian bases, 17. januar 2018, strana 18).
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U okviru otpornosti i zastite snaga civilne odbrane, za suprotstavljanje hibridnim pret-
njama, druge snage odbrane treba da razvijaju sposobnosti gradana i organizovanih grupa
za ucesc¢e u pripremi i izvodenju neborbenih dejstava, a pre svega kroz civilnu zaétitu i pri-
menu koncepta civilne odbrane. U daljem, u sklopu proklamovane vojne neutralnosti, po-
red odrzavanja i neprekidnog unapredenja vojne odbrane i efikasnog uspostavljanja civilne
odbrane, razvoj sistema odbrane treba zasnivati i na primeni koncepta totalne odbrane.

OdrZivost snaga predstavlja element sposobnosti sistema odbrane koji je odreden ste-
penom logistiCke i operativne autonomnosti snaga sistema odbrane. U sustini, ovaj ele-
ment je u funkciji ostalih elemenata sposobnosti sistema odbrane, jer teZiSno obezbeduje
resurse za njihovo funkcionisanje. Pored stvaranja uslova za neometano funkcionisanje
Vojske Srbije i drugih kljuénih subjekata sistema obrane, u sklopu ovog elementa neophod-
no je obezbediti i dovoljan nivo materijalnih rezervi potrebnih za snabdevanje stanovnistva.

Odrzivost snaga odredena je stepenom logistiCke i (ne)borbene autonomnosti
snaga sistema odbrane. Zavisno od vrste hibridnih pretnji, sposobnost odrZivosti snaga
se prozima kroz ostale elemente sposobnosti sistema odbrane sa razli¢itim stepenom
zastupljenosti. Ona omogucava realizaciju funkcija ostalih sposobnosti sistema odbrane i
prema njima se uglavnom odnosi sa stanovista logisticke podrske.

Odrzivost snaga sistema odbrane neposredno zavisi od ekonomskih moguénosti Re-
publike Srbije, nezavisno od toga da li je u pitanju civilna ili vojna odbrana. Obe kompo-
nente sposobnost odrzivosti snaga posmatraju kroz jedinstvo ljudskog i materijalno-teh-
nickog faktora, ali je analiziraju po funkcijama logistike.

U okviru odrZivosti snaga vojne odbrane za suprotstavljanje hibridnim i drugim pret-
njama, Vojska Srbije treba da razvija sposobnosti za: upravljanje rezervama na svim ni-
voima eSeloniranja; raseljavanje rezervi i osnovnih sredstava radi umanjenja posledica
dejstava sa distance i iz vazduSnog prostora; autonomiju komandi i jedinica; odrzavanje
naoruzanja i vojne opreme; snabdevanje snaga hranom, vodom, ubojnim sredstvima i
energentima u zoni operacije; sanitetsko zbrinjavanje i evakuaciju; zastitu resursa i dr.

U okviru odrZivosti snaga civilne odbrane za suprotstavljanje hibridnim pretnjama, druge
snage odbrane treba da razvijaju sposobnosti i svest gradana za uéesée u pripremi i izvodenju
neborbenih dejstava, a pre svega kroz obezbedivanje sredstava logistiCke podrske sa teritorije
i stavljanje sopstvenih kapaciteta u funkciju civilne zastite i primene koncepta civilne odbrane.

U uslovima savremenih hibridnih pretniji, teZiSno treba razvijati sposobnosti za brzo raselja-
vanje rezervi i kritiénih pokretnih sredstava od posebnog je znacaja za odbranu Republike Sr-
bije, kao i unapredenje sistema sanitetskog zbrinjavanja i evakuacije. U krajnjem, radi efika-
snog suprotstavijanja svim oblicima hibridnih pretnji Republici Srbiji treba izgradivati elasticnu
privredu sposobnu da podrZi snage odbrane u zastiti nacionalnih i odbrambenih interesa.

Razvoj sposobnosti odrzivosti snaga teZiSno je usmeren ka izgradnji kapaciteta za
suprotstavljanje regularnim snagama neprijatelja, imajuci u vidu obim i intenzitet potenci-
jalnih hibridnih pretnji. U navedenim okolnostima, pripreme za suprotstavljanje oruzanoj
agresiji na Republiku Srbiju predstavljaju klju¢ uspeha snaga sistema odbrane u svim po-
tencijalnim sukobima, pri éemu ne treba zapostaviti i potrebu sprovodenja posebnih pri-
prema za specificne oblike dejstava (protivteroristiCka, protivdiverzantska, protivpobunje-
nicka i dr.). Pripreme moraju imati legitimitet i obavezu svakog subjekta sistema odbrane
pocevsi od gradanina kao pojedinca, preko privrednih drustava i pravnih lica, pa sve do
najvisih upravljackih organa zemlje.
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U uslovima delovanja hibridnih pretnji, elementi sposobnosti analizirani su pojedinac-
no u odnosu na sistem odbrane, radi sagledavanja njihovog uticaja na ukupne sposob-
nosti sistema. U nastojanju da dostigne Zeljeno krajnje stanje i realizuje postavljene cilje-
ve, sistem odbrane se organizovano suprotstavlja svim vidovima hibridnih pretnji anga-
zujudi raspolozive sposobnosti i kapacitete Republike Srbije.

Zakljucak

U medusobnoj interakciji, hibridne pretnje ostvaruju i odredene pozitivne efekte po si-
stem odbrane jer ga primoravaju da se razvija i prilagodava promenama strategijskog
okruzenja. Zavisno od intenziteta uticaja i vrste hibridnih pretnji, menja se i veli¢ina dopri-
nosa razvoju sistema odbrane.

U svojstvu organa drzavne uprave iz delokruga svojih nadleznosti, a u skladu sa Pla-
nom odbrane Republike Srbije resorna ministarstva tezisno izvrSavaju planske poslove i
zadatke izgradivanjem sposobnosti i kapaciteta za izradu i stavljanje u funkciju sopstve-
nih planova odbrane i sprovodenje priprema za rad u ratnom i vanrednom stanju.

Bez obzira na znacaj, mesto i ulogu ostalih organa drzavne uprave, Ministarstvo od-
brane Republike Srbije ¢e i dalje imati kljuénu ulogu u razvoju elemenata sposobnosti si-
stema odbrane za suprotstavljanje hibridnim pretnjama. Imajuci u vidu karakter savreme-
nih hibridnih pretnji i svrhu primene koncepta totalne odbrane, a u odnosu na tradicional-
nu vojnu odbranu, sve veéu ulogu zauzimace civilna odbrana.

Uvazavajuéi trenutno stanje i ekonomske mogucénosti Republike Srbije, razvoj spo-
sobnosti teZiSno ¢e biti usmeren ka odrZzavanju minimuma Sirokog spektra sposobnosti
sistema odbrane, uz razvoj prioritetnih sposobnosti Vojske Srbije, prevashodno nabav-
kom savremenog naoruzZanja i vojne opreme, kao i modernizacijom i remontom perspek-
tivnog naoruZanja i vojne opreme.

Medunarodna saradnja moZe da ostvari pozitivan doprinos odbrani od hibridnih pret-
nji. Obezbedivanjem direktne politicke, ekonomske i vojne podrske, stvaraju se uslovi za
kompenzaciju nedostajucih sposobnosti. Zato je vazno razvijati prijateljske (partnerske)
odnose sa drugim drzavama i medunarodnim organizacijama.

U sklopu proklamovane vojne neutralnosti i razradenog koncepta totalne odbrane,
treba obezbediti uslove za neprekidno praéenje i identifikaciju hibridnih pretnji, radi ade-
kvatnog suprotstavljanja i prilagodavanja razvoja svih elemenata sposobnosti sistema
odbrane novim okolnostima. U takvim uslovima, sistem odbrane se postepeno razvija i
transformiSe iz postojeceg u novo projektovano stanje, koje bi predstavljalo balans izme-
du potreba i moguénosti Republike Srbije.
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