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Abstract:   
This paper uses the unique biometric features of fingerprints to generate random 

cryptographic keys. The main aspects of the security of the generated key include the 

privacy of the fingerprint and the randomness and complexity of the key generation 

algorithm. In the proposed method, first, the unique fingerprint features, which 

include Minutiae points, are extracted from the fingerprint image. Then, to increase 

the statistical properties and complexity of the algorithm, the Euclidean distance and 

the angle of all the points of Minutiae relative to each other are calculated and stored. 

In the next step, after normalizing to 8-bit numbers, these data are moved by 

permutation operations and combined. In the following, the proposed method is used 

to increase the level of security and the ability to be random from the non-linear 

operations of 8-bit S-boxes S0 and S1 used in the CLEFIA block cipher. Statistical 

analyzes performed on the generated keys show the acceptable random nature of the 

keys. Therefore, the proposed structure for generating a random key can be used in 

encrypting digital signals with large volumes of data such as image and sound. 
 
Keywords: Fingerprint, Random Encryption Key, Block cipher, Substitution box, 

Permutation. 
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فرد بیومتریک اثر انگشت برای تولید کلیدهای رمزنگاری تصادفی استفاده شده  های منحصربه در این مقاله از ویژگی :دهیچك

های اصلی حاکم بر امنیت کلید تولیدشده شامل حریم خصوصی اثر انگشت و ویژگی تصادفی و پیچیدگی الگوریتم  جنبهاست. 

انگشت  فرد اثر انگشت شامل نقاط مینوشیا از تصویر اثر های منحصربه در روش پیشنهادی، ابتدا ویژگی تولید کلید هستند.

های آماری و پیچیدگی الگوریتم، فاصله اقلیدوسی و زاویه تمام نقاط مینوشیا  شوند، سپس برای افزایش ویژگی استخراج می

بیتی با عملیات جایگشت، -8شدن به اعداد  ها بعد از نرمالیزه ین دادهشوند. در مرحله بعد، ا نسبت به یکدیگر، حساب و ذخیره می

های  بودن از عمل شوند. در ادامه، روش پیشنهادی برای افزایش سطح امنیت و قابلیت تصادفی جابجا و در هم دیگر ترکیب می

است. آنالیزهای آماری استفاده شده  CLEFIAبه کار برده شده در رمز قالبی  S1و  S0بیتی -8های S-boxغیر خطی 

بودن ویژگی تصادفی کلیدها است؛ بنابراین، ساختار پیشنهادی برای  دهندۀ پذیرفتنی گرفته روی کلیدهای تولیدشده، نشان صورت

 .های دیجیتال با حجم زیادی از داده مانند تصویر و صدا استفاده شود تواند در رمزنگاری سیگنال تولید کلید تصادفی می

 .اثر انگشت، کلید رمزنگاری تصادفی، سیستم رمزنگاری قالبی، جعبه جابجایی، جایگشت: یدیکل یها واژه

 

 1مقدمه -1
یکی از مباحثی است که امرروزه  های رمزنگاری  سیستم

های ارتباطی در هنگرام انتقرال یرا     سیستمدر برقراری امنیت 

از فاکتورهای مهم سازی اطلاعات نقش اساسی دارند.  ذخیره

کلیردهای رمزنگراری   و اساسی در سیستم رمزنگاری، تولید 

نداشتن فررد غیرر    دسترسیبودن این کلیدها و  است. محرمانه

 مجاز به کلید تصادفی از اصول مهم یک سیستم رمزنگراری 

د نظر قرار بگیرد؛ اما تولید و ذخیره امن کلید است که باید م

برای سیستم کلید متقارن و کلیرد خصوصری بررای سیسرتم     

                                                 
 12/09/1400تاریخ ارسال مقاله:  1

 20/01/1401تاریخ پذیرش مقاله: 

 رشیدیبهرام مسئول:  ۀنام نویسند

الله  تیدانشگاه آ -بروجرد -ایران :مسئول:  ۀنویسند نشانی

 برق یگروه مهندس-یو مهندس یدانشکده فن -)ره( یبروجرد

امنیررت الگرروریتم کلیرد نامتقررارن یرک چررالش مهررم اسرت.    

رمزنگاری براساس عملکرد آماری کلیدهای تصادفی اسرت.  

تولید یک کلید تصادفی با کیفیت بالا کار دشواری است کره  

شرده از الگروریتم رمزنگراری را افرزایش      سطح امنیت تأمین

دهد. برای بهبود امنیت یک سیستم رمزنگاری، کلیردهای   می

رفته باید تصادفی و دارای طول مناسب باشند. بسیاری  کار به

[ 2]-[1های رمزگذاری مانند رمزهای قالبی سبک ] از تکنیک

های دیجیترال و کراهش    ها در سیگنال برای محافظت از داده

انرد. همچنرین، موعروعات     سازی ارائه شرده  ی پیادهها هزینه

[ و رمزگرذاری  7]-[3تحقیقاتی ماننرد رمزگرذاری تصرویر ]   

اند.  های مهم و عروری تبدیل شده [ به زمینه11]-[8صوت ]

هرا یرک عمرل مهرم      تولید کلیدهای تصادفی در این سیسرتم 

 است.

سه دسته اصلی برای تولید کلیرد تصرادفی وجرود دارد؛    

لید کلید مبتنی بر تئوری آشروب: در ایرن روش   تو -1شامل 

بررای   Bakerو نقشره   Catاز معادلات ریاعی مانند نقشره  
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هررای آشرروب  شررود. سیسررتم اسررتفاده مرری 1ایجرراد آشررفتگی

هررای مشررابهی از حساسرریت برره شرررای  اولیرره و    ویژگرری

کنرد کره    تصادفی را فراهم می پارامترهای کنترل و رفتار شبه

2نیازهای آشفتگی و پخش
کنرد.   در رمزنگاری را برآورده می 

تولید کلید رمزنگاری مبتنی بر بیومتریک: روشری اسرت    -2

که از اطلاعات بیومتریک برای تولیرد کلیردهای رمزنگراری    

هرای   سیسرتم کند.  ها استفاده می برای محافظت از امنیت داده

رمزنگرراری بیومتریررک یررک زمینرره تحقیقرراتی در حوعرره   

ز بیومتریررک یررک فرررد برررای رمزنگراری اسررت کرره در آن ا 

شرود.   سازی تولید این کلیدهای رمزنگاری استفاده مری  ایمن

تولید کلید براساس مولردهای اعرداد تصرادفی: در ایرن      -3

تصررادفی و شرریفت رجیسررتر   روش از مولررد اعررداد شرربه 

( برای تولیرد کلیردهای تصرادفی    LFSRبازخوردی خطی )

 شود. استفاده می

[ و 6د کلیرد رمزنگراری ]  های زیادی برای تولیر  تکنیک

[ یک سیسرتم  6اند؛ برای مثال، در ] [ پیشنهاد شده21]-[12]

بعدی براساس اسرتفاده از سریگنال زمران گسسرته      4آشوب 

[ نویسررندگان 12بررای تولیرد کلیررد ارائره شررده اسرت. در ]    

کلیدهای بیومتریک را از بردارهای ویژگی بیومتریرک عنبیره   

بازسازی کلید فرازی بررای    [ مکانیسم13کنند. در ] تولید می

شده استفاده شده است. سپس  استخراج یک الگوی محافظت

( برای تولیرد کلیردهای تصرادفی    ECCخطای تصحیح کد )

هرای   [ نویسندگان براساس آزمرایش 14شود. در ] استفاده می

های سریگنال صروت بررای تولیرد کلیرد       شده از نمونه انجام

[ سیسرتم تولیرد   15] کننرد. در  بیومتریک تصادفی استفاده می

[ 16کنرد. در ]  های بیومتریک عنبیه اسرتفاده مری   کلید از داده

ساختار تولید کلید با عبور سیگنال صوتی در چندین مرحله 

[ روشری بررای   17یابد. در ] براساس تئوری گراف تحقق می

ها با اسرتفاده   تولید یک کلید رمزنگاری برای رمزگذاری داده

رائه شده اسرت. نویسرندگان از   از خصوصیات چهره انسان ا

کردن آنهرا   های صوتی و پنهان این کلید برای رمزگذاری پیام

[ تولید یرک  18اند. در ] در داخل تصاویر رنگی استفاده کرده

پرردازش   کلید ساده مخفی با استفاده از ترکیبی از روش پیش

سازی چند سطح برای امنیت لایه فیزیکی ارائه شرده   با کمی

 256روشی برای تولیرد کلیردهای تصرادفی     [19است. در ]

[ 20بیت براساس صدای انسران پیشرنهاد شرده اسرت. در ]    

شروند. در   کلیدهای امنی براسراس توابرد درهرم تولیرد مری     

هرای   [ سراختارهایی بررای اسرتخراج داده   26]-[22مقالات ]

عنرروان ویژگرری   ( بررهEEGالکتروانسررفالوگرافی انسرران ) 

نگاری پیشرنهاد شرده اسرت.    بیومتریک برای تولید کلید رمز

کنند؛ زیرا جعرل و   این ساختارها پتانسیل بالایی را فراهم می

هرای بیومتریرک    غیررممکن اسرت. ویژگری    EEGتقلب در 

های فیزیولوژیکی )اثر انگشت، عنبیره،   طور کلی به ویژگی به

DNAهرای رفتراری )راه رفرتن، ام(راق( تقسریم       ( و ویژگی

یرل وابسرتگی زیراد بره     بره دل  EEGهرای   شوند. سیگنال می

های فیزیولروژیکی و   رفتارها و احساسات، تلفیقی از ویژگی

[ و 24[، ]23[، ]22در کارهرای ]  شروند.  رفتاری شناخته مری 

ترتیب به مطالعه ترأثیر بیمراری صررا، احساسرات،      [ به25]

اختلالات مغزی و مصرف الکل بر تولیرد کلیرد رمزنگراری    

کارها از تکنیرک تخمرین    اند. در این پرداخته EEGمبتنی بر 

شرود   های استفاده می طیف پارامتریک برای استخراج ویژگی

و از یک تکنیک کوانتیزاسیون تصحیح خطا برای حف نرویز  

 EEGبرای اینکه کلید تولیدشده از سیگنال  کنند. استفاده می

هرای تکرارپرذیر از سریگنال     کاررفتنی باشد، بایرد ویژگری   به

EEG   طرور دقیرق تولیرد     استخراج شود تا کلید تکرراری بره

طرور مکررر کلیردهای تصرادفی      شود؛ بنابراین، لازم است به

هرای   و رابر  EEG سیگنال  کافی برای یک فرد تولید شود.

[؛ بررای مثرال،   25اند ] مغز و کامپیوتر با مسائل امنیتی مواجه

ممکن است به دستگاهها حمله شود و اطلاعات خصوصری  

 شخصی به بیرون درز کند. EEGهای  در سیگنال درگیر

هرای   چندین رویکرد تولید کلیرد رمزنگراری از ویژگری   

شود.  [ یافت می36]-[27بیومتریک اثر انگشت در کارهای ]

[ رویکردی برای تولیرد کلیرد رمزنگراری از الگروی     28در ]

برای هر دو طرف ارتباط پیشنهاد شرده   3اثرانگشت قابل لغو

های آماری مبتنری برر بیومتریرک اثرر      ویژگی[ 29است. در ]

کنند.  یک کاربر استخراج می 4انگشت را برای تولید کلمه کد

 Reed-Solomonبرای تولید یرک کلمره کرد، از کردین      

(RS) شود. سپس از این کلمه کد برای تولید یک  استفاده می

[ یررک روش تولیررد کلیررد 35شررود. در ] کلیررد اسررتفاده مرری

با استفاده از فواصل نسبی بین جزئیرات  براساس اثر انگشت 

اثررر انگشررت کرراربر برررای ایجرراد یررک کلیررد بیومتریررک    

فرد استفاده شرده اسرت. عرلاوه برر ایرن، از یرک        منحصربه
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تکنیک تصحیح خطای دو لایه برای افزایش قابلیت اطمینان 

[ یرک  36شرود. در ]  سیستم در طول انتقال داده استفاده مری 

هرای اثرر    نگاری براساس ویژگری روش برای تولید کلید رمز

 شود. پیشنهاد می 5انگشت و الگوریتم آستانه

های رمزنگاری مانند رمزگذاری سیگنال تصویر  سیستم 

و رمزگذاری سیگنال صوت برای انتقال اطلاعرات بره یرک    

[. برا  38[ و ]37واحد تولید کننده کلید تصادفی نیاز دارنرد ] 

هررای  الگرروریتماسررتفاده از تولیررد کلیررد تصررادفی، امنیررت  

یابد. این مقاله یک الگوریتم تولید کلیرد   رمزنگاری بهبود می

فررد اثرر انگشرت     هرای منحصرربه   تصادفی براساس ویژگری 

حریم خصوصی کلید بیومتریرک تولیدشرده   کند.  پیشنهاد می

صررورت تصررادفی و پیچیرردگی الگرروریتم تولیررد کلیررد،   برره

ه به اینکه با توجهای اصلی حاکم بر امنیت کلید است.  جنبه

پارامترهای بیومتریک برای هر فررد برا فررد دیگرر متفراوت      

رونرد، یرک روش    است و هیچگاه این پارامترها از بین نمری 

مناسب برای افرزایش امنیرت سیسرتم اسرت. ایرن سراختار       

هرای مختلرف ایجراد کنرد. طرول       تواند کلیدهایی با طول می

ت. بیرت اسر   256و  196، 128کلیدهای تولیدشده برابر برا  

گرفتره روی کلیردهای تولیدشرده     آنالیزهای آماری صرورت 

برودن پرذیرفتنی کلیردها اسرت.      دهندۀ ویژگی تصادفی نشان

 اند: های روش پیشنهادی در زیر آورده شده ترین ویژگی مهم

    در الگوریتم پیشنهادی، برای تولید کلیرد تصرادفی

هرای   فرد اثر انگشت از بلرو   های منحصربه براساس ویژگی

ای ازقبیل واحد محاسبه فاصله اقلیدوسی و زاویه بین  هسازند

 نقاط مینوشیا استفاده شده است. 

 هررای آمرراری و پیچیرردگی  برررای افررزایش ویژگرری

الگوریتم، فاصله اقلیدوسی و زاویه تمام نقاط مینوشیا نسبت 

شررود.  برره یکرردیگر، حسرراب و در دو مرراتریس ذخیررره مرری

بیتی -8شدن به اعداد  یزهها بعد از نرمال های این ماتریس داده

شوند. سپس نتیجره   با عملیات جایگشت جداگانه جابجا می

یافتۀ این دو ماتریس با یک عمل جایگشت دیگرر   جایگشت

شوند و یرک مراتریس واحرد ایجراد      در هم دیگر ترکیب می

 کنند.  می

 بودن از  برای افزایش سطح امنیت و قابلیت تصادفی

کاررفتره   به S1و  S0تی بی-8های S-boxهای غیر خطی  عمل

[ اسرتفاده شرده اسرت؛ بردین     39] CLEFIAدر رمز قرالبی  

 S-boxبیتی هرر یرک جداگانره بره     -8های  صورت که داده

ترتیرب   هایی با موقعیت زوج و فرد بره  شوند )داده اعمال می

شروند( و نتیجره    ، اعمال مری S1و  S0بیتی -8های S-boxبه 

 شود.  ذخیره می

طررور خلاصرره رونررد  بخررش دوم بررهدر ادامررۀ مقالرره در 

 های اثر انگشت توعریح داده شرده اسرت.    استخراج ویژگی

تولید کلید تصادفی پیشرنهادی در بخرش سروم ارائره     روش 

شده است. در بخرش چهرارم نترای  و بحرب دربرارۀ روش      

پیشنهادی نشان داده شده است. سررانجام، مقالره در بخرش    

 شود. بندی می پنجم جمد

 

 ی اثر انگشتها استخراج ویژگی -2
هرای شناسرایی    اثر انگشت یکی از پرکراربردترین روش 

بیومتریک است که بیش از یک قرن استفاده شده اسرت. اثرر   

فرد است و در طول زندگی فررد   انگشت هر انسان منحصربه

های  ماند. اثر انگشت از الگوی برآمدگی بدون تغییر باقی می

گیرررد. برررای هررر اثررر انگشررت   روی انگشررت شررکل مرری 

فرردی وجرود دارد کره در ادامره بره       هرای منحصرربه   ویژگی

هررر اثررر انگشررت   -1شررود:  مررواردی از آنهررا اشرراره مرری 

های  فرد است؛ یعنی هیچ دو انگشتی دارای ویژگی منحصربه

بسیار قابل اعتماد هستند؛ زیررا   -2 .برآمدگی یکسان نیستند

هیچ دو نفر اثر انگشت مشرابهی ندارنرد؛ حتری دوقلوهرای     

 .مشابهی دارند، اثر انگشت متفاوتی دارند DNA ههمسان ک

اثر انگشت ازنظر ساختاری در طول زندگی فررد بردون    -3

ترین اشرکال بیومتریرک    یکی از دقیق -4 .ماند تغییر باقی می

به دست آوردن اثر انگشت راحت است و  -5 .موجود است

 های امنیتی است. رو، گزینه خوبی برای سیستم ازاین

انگشت دو بخش رگه و شیار وجرود دارد.  روی هر اثر 

ها و شیارهای موجود روی تصویر اثر انگشرت   رگه 1شکل 

هرا   دهندۀ برجستگی های سفید نشان پیکسلدهد.  را نشان می

بره  ها هسرتند.  شریار های سریاه مربروط بره     هستند و پیکسل

دارند که وجود صورت موازی در اثر انگشت  هایی که به رگه

یابنررد و گرراهی اوقررات دو شررراخه  یدر مررواردی خاتمرره مرر

نقراط  ای از  نمونره  2شرکل  شود.  شوند، مینوشیا گفته می می

ای  دهد. اگر رگه نشان میمهم مینوشیا را در یک اثر انگشت 
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به رگۀ دیگر متصل نباشد و در امتداد همدیگر باشد، امترداد  

شرود.   در نظر گرفته مری انتهرایی عنوان مینوشیا  ها به این رگه

ر رگه به دو رگه دیگرر تبردیل شرود، قسرمتی کره دو      اگر ه

 گیرند. ای در نظر می شود را مینوشیا دو شاخه شاخه می

از برین انرواا مینوشریا دو نرروا مینوشریای انتهررایی و      

. در مرحله استخراج ای بیشتر کاربرد دارد مینوشیای دوشاخه

آیرد.   های اثر انگشت مختصات این نقاط به دست می ویژگی

[ بررای بهبرود   40شرده در کرار ]   ن مقاله از روش ارائره در ای

از  شود. در این کرار  تصویر و استخراج مینوشیاها استفاده می

عملیات موروفولوژیک روی تصرویر اثرر انگشرت اسرتفاده     

هرای موجرود در اثرر انگشرت      شدن رگره  کند که به ناز  می

شود. قبرل از اسرتخراج مینوشریاها نیراز اسرت برر        منجر می

هرایی روی تصرویر اثرر     پرردازش  از بهبودها و پیشحسب نی

طررور خلاصرره ایررن  انگشررت صررورت پررذیرد. در ادامرره برره

 اند. ها توعیح داده شده پردازش پیش
 

 
 «.شیار»و خطوط سفید رنگ « رگه»رنگ  (: خطوط سیاه1شكل )

 

       
(b)                                  (a) 

 (b)مینوشیا انتهـایی و تصویر  (a)(: تصویر 2شكل )

 ای. مینوشیا دو شاخه

 

 پردازش مرحله پیش -2-1

پردازش لازم برای اسرتخراج   در این بخش، مراحل پیش

[ معرفی 40نقاط مینوشیا و نحوه استخراج آنها براساس کار ]

گرفته در این کار شامل  پردازش صورت شود. مراحل پیش می

سازی هیسرتوگرام و تبردیل    بهبود تصویر )شامل متعادل -1

سرازی.   نراز   -3کرردن تصرویر و    باینری -2فوریه است(؛ 

کرردن   پردازش بررای بهبرود تصرویر و برجسرته     مرحله پیش

شود. به عبارت دیگر،  ویژگی بیومتریک اثر انگشت انجام می

بود تصویر اثر انگشت برای حذف نویز ناشی از حسگر و به

تغییرررات ناشرری از فشررار انگشررت روی سنسررور صررورت  

های بیومتریک اثرر انگشرت بایرد تقویرت      پذیرد. ویژگی می

وتحلیل بیشتر استفاده کرد.  شوند تا بتوان از آنها برای تجزیه

های اعافی از تصویر و رسریدن   این فرآیند با حذف پیکسل

شود. چند مرحله مهم  شنایی و کنتراست بهتر انجام میبه رو

پررردازش روی تصررویر اثررر انگشررت ماننررد افررزایش   پرریش

شرود.   انجرام مری   7سرازی  و نراز   6کرردن  کنتراست، باینریزه

افزایش کنتراست، کیفیت اثر انگشرت را برا کراهش اثررات     

بخشد.  های اولیه بهبود می نامطلوب تاری، منافذ و برجستگی

در کنرد.   این امر به بهبود تشخیص نقاط مینوشیا کمرک مری  

هایی که تا کنون برای افزایش کیفیت اثر انگشرت   بین روش

که اساس کرار در   ارائه شرده اسرت، سره روش وجود دارد

: انرررد از هرررای دیگرنرررد. ایرررن سررره روش عبرررارت  روش

تررین روش   سازی هیسرتوگرام )ایرن روش سراده    یکنواخت

افزایش کیفیت اثر انگشت است؛ امررا برررای تصراویری برا     

دهد(، تبردیل فوریره    کیفیت کم کارآیی خود را از دست می

 سرید و فیلتر گابور.

ویر از روش تبدیل برای افزایش کیفیت تص[ 40]در کار 

 3شرود. شرکل    سازی هیستوگرام استفاده می فوریه و متعادل

(a)  و(b) ترتیب تصویر یک اثر انگشت )ایرن تصرویر از    به

( و تصرویر بهبرود داده   [ استفاده شده اسرت. 41]پایگاه داده 

طور که در  دهد. همان شده با روش تبدیل فوریه را نشان می

یل فوریه باعب شده است ترا  شود اعمال تبد تصویر دیده می

ها به هرم متصرل شروند و اتصرالات      نقراط شکسرته در رگه

 ها از بین بروند. اشتباه بین رگه
 

 کردن تصویر باینریزه 

هدف از این مرحله، به دست آوردن یک تصویر باینری 

توان یرک مقردار آسرتانه را انتخراب کررد و تمرام        است. می

و زیر آن مقدار را سریاه   های بالای آن مقدار را سفید پیکسل

ترررین فرآینرردها برررای   کرررد. ایررن فرآینررد یکرری از سرراده  

این عمل تصویر اثر انگشت خاکسرتری   کردن است. باینریزه
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هرا   ها و فرورفتگی را به یک تصویر باینری حاوی برجستگی

شدۀ اثر انگشت را  تصویر باینریزه (c) 3کند. شکل  تبدیل می

 دهد. نشان می

  سازی ناز 

سازی تمام خطروط موجرود در تصرویر     فرایند ناز در 

شروند.   شده بره عرخامت یرک پیکسرل مترراکم مری       باینریزه

 1شرده را بره    شدن عرر  خطروط برآمردگی براینری     ناز 

کررردن و  دهررد. فرآینرردهای برراینریزه  پیکسررل کرراهش مرری 

یابی نقاط مینوشیا مورد نیراز هسرتند.    سازی برای مکان ناز 

گشرت روی تصرویر براینری اثرر     سازی تصرویر اثرر ان   ناز 

گیررد. بررای اینکره تشرخیص و حرذف       انگشت انجرام مری  

تر انجام شود، این الگوریتم باید در  های اعافه راحت پیکسل

نقاط پایانی حذف نشروند؛   -1حالت تکرار، طبق سه شرط )

باعب سرایش بریش از حرد     -3اتصالات از بین نروند و  -2

شردۀ اثرر    سازی ر ناز تصوی (d) 3نشود( انجام گیرد. شکل 

 دهد. انگشت را نشان می
 

 
(a) 

 
(b) 

 
(c) 

 
(d) 

 

(: تصویر بعد از تبدیل فوریه b(: تصویر اصلی، )a)(: 3شكل )

سازی و  (: تصویر بعد از باینریcو متعادل سازی هیستوگرام، )

(dتصویر بعد از نازک :) .سازی 

 

مینوشریاهای  های موجود برای پیرداکردن   یکی از روش

است که در مقرالات مختلفری    8مورد نیاز روش شماره عبور

[ از آن استفاده شده است. در ادامه، دربرارۀ  40ازجمله کار ]

روش پیداکردن نقاط مینوشیا با روش شماره عبرور توعریح   

های  این روش در مقایسه با روشمختصری داده شده است. 

کردن  دیگر دارای کارایی محاسباتی و سادگی است. با اسکن

شرده برا    سرازی  مناطق محلی هرر پیکسرل در تصرویر نراز     

. شروند  اسرتخراج مری  نقاط مینوشیا  3در  3استفاده از پنجره 

 شود: صورت زیر محاسبه می به  CNمقدار

𝐶𝑁 =
∑ |𝑝𝑖 + 𝑝𝑖+1|8

𝑖=1

2
 

 

اسرت.   p1=p9 برابر مقدار پیکسل اسرت و  piکه در آن 

CN هررای بررین جفررت عنرروان نصررف مجمرروا تفرراوت  برره  

هرای همسرایه در هشرت پیکسرل همسرایه تعریرف        پیکسل

، پیکسل 1در جدول   CNهای  با استفاده از ویژگی شود. می

p ای یا نبود مینوشیا است. عنوان مینوشیا انتهایی، دو شاخه به 
 

 .CNهای  (: ویژگی1جدول )

 CN ویژگی
 0 نقطه تکی

 1 مینوشا انتهایی

 2 دار رگه ادامه

 3 ای مینوشا دوشاخه

 4 مینوشا نیست
 

امکان وجود دارد که به دلیل عواملی مانند تصراویر  این 

نویزی و مصنوعات تصویری مینوشیاهای غیرر قابرل قبرول    

رو، پرس از اسرتخراج نقراط، لازم     ازایرن ؛ وارد تصویر شوند

مینوشیا منظور تأیید نقاط  پردازش را به است یک مرحله پس

. در این مرحله، تمام نقاط مینوشیا نادرست ماننرد  برد به کار

شرده در منراطق برا     مینوشیای جانبی، نقراط شناسرایی  نقاط )

 شوند. ها و غیره( حذف می کیفیت پایین، جزایر، دریاچه

بررای تصرویر اثرر انگشرت      4وشریا در شرکل   نقاط مین

اند. بیشرترین نقراط    نشان داده شده (a) 3شده در شکل  ارائه

طرور کره دیرده     ای هستند. همران  مینوشیا، انتهایی و دوشاخه

ای در شرکل شناسرایی    شود این نقاط انتهایی و دو شاخه می

 اند.  شده
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تصویر نقاط مینوشیا تشخیص داده شده از تصویر  (:4شكل )

 .(a) 3اثر انگشت شكل 

رمزنگـاری  روش پیشنهادی تولید کلیـد   -3

 بیومتریک از اثر انگشت
های  در این مقاله، هدف تولید کلید رمزنگاری از ویژگی

در ایرن  شرده از اثرر انگشرت اسرت.      فرد استخراج منحصربه

ر بیومتریرک بررای   عنوان یرک پرارامت   رویکرد، اثر انگشت به

در ایرن روش از  شرود.   تولید کلید رمزنگراری اسرتفاده مری   

شرود.   مختصات نقاط مینوشیا برای تولید کلیرد اسرتفاده مری   

صورت شرماتیک در   نمای کلی از مراحل روش پیشنهادی به

. بعد از استخراج نقاط مینوشیا نشان داده شده است 5شکل 

نقراط   yو  xه آینرد. مللفر   مختصات این نقاط به دسرت مری  

,𝐹𝑥های ترتیب در ماتریس به 𝐹𝑦  شوند. در مرحلره   ذخیره می

بعد به محاسبه فاصله اقلیدوسی و زاویه بین نقراط مینوشریا   

سازی مقادیر فاصله و زاویه بررای   نسبت به یکدیگر و نرمال

شرود. سرپس نترای  در دو     بیتی پرداختره مری   8ایجاد اعداد 

د. بعد از این مرحله بره هرر   شون ماتریس جداگانه ذخیره می

شود. دو ماتریس حاصرل   ماتریس عمل جایگشتی اعمال می

شروند و یرک    با یک جایگشت دیگر در یکدیگر ترکیب می

سرازند. در مرحلره بعرد بررای افرزایش       ماترس واحد را می

بیترری در مرراتریس برره -8شرردن اعررداد، هررر مقرردار  تصرادفی 

شرده در   استفاده S1و  S0بیتی -S-box 8های جابجای  جعبه

شود؛ بدین صورت که  [ اعمال می39] CLEFIAرمز قالبی 

شوند  اعمال می S-boxبیتی هر یک جداگانه به -8های  داده

-8های S-boxترتیب به  هایی با موقعیت زوج و فرد به )داده

شرود. در   شوند( و نتیجه ذخیره مری  ، اعمال میS1و  S0بیتی 

آمده  دست مقادیر ماتریس بههای کلیدها از  مرحله بعد، بایت

آیند. در روش پیشنهادی با انجام  در مرحله قبل به دست می

مراحل محاسبه، فاصله اقلیدوسی و زاویه بین نقاط مینوشریا،  

بودن کلید  میزان تصادفی S-boxهای جایگشت و عمل  عمل

 یابد. بسیار افزایش می
 

�          :             
                           

                  

                        
x   y              (Fx,Fy)

                                  
                                    

                           8     

                    1  2    
                    -          

                            3

                         
)box-S( 0S   1S     

CLEFIA               

          

 
ز مراحل روش پیشنهادی تولید کلید نمای کلی ا (:5شكل )

 براساس اثر انگشت.

 

روش پیشررنهادی تولیررد کلیررد تصررادفی را  1الگرروریتم 

𝑓(𝑥𝑖براسراس مختصرات نقراط مینوشریا      , 𝑦𝑖) ،1 ≤ i ≤ D 

 .تعداد نقاط مینوشیاها است D که در آن نشان می دهد

انتخراب الگوهرا،    یمصررف انررژ   یساز نهیبهاز  منظور
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در مصررف   ییهرا اسرت یس و هرا  روش یریکرارگ  بهاتخاذ و 

 یبخش مهمر  یمسکون یهاساختماناست.  یکیالکتر یانرژ

. ورود نرد یآ یمر  شمار به یکیالکتر یانرژ کنندگانمصرفاز 

 یهررا هوشررمند برره سرراختمان تیریمررد سررتمیس یتکنولرروژ

 هکررد  نهیرا به یکیالکتر یمصرف انرژ یتا حدود ،یمسکون

 .است

: تولید کلیـد تصـادفی براسـاس مختصـاا نقـاط      1الگوریتم 

,𝒇(𝒙𝒊مینوشـیا   𝒚𝒊) ،1 ≤ i ≤ D   کـه در ن D    تعـداد نقـاط

 .مینوشیاها است

Input: Input x-coordinate 𝑭𝒙 and y-coordinate 𝑭𝒚 

matrices of the Minutiae. 

Output: 128-bit Random Key 𝑲𝒋, 𝟎 ≤ 𝒋 ≤ 𝟐𝒎/𝟏𝟔. 

 

1. 𝒇=2; 𝒎 = (𝑫 ∗ (𝑫 − 𝟏))/𝟐; 𝒏=1; 

2. For 𝒊 from 1 to 𝑫 − 𝟏 do // Step 1. 

3. For 𝒋 from 𝒇 to 𝑫 do 

4.  𝑫𝒑(𝒏) = √(𝑭𝒙(𝒊) − 𝑭𝒙(𝒋))𝟐 + (𝑭𝒚(𝒊) − 𝑭𝒚(𝒋))𝟐 

5.   𝑻𝒑(𝒏) = |𝒕𝒂𝒏−𝟏 𝑭𝒚(𝒊)−𝑭𝒚(𝒋)

𝑭𝒙(𝒊)−𝑭𝒙(𝒋)
| 

6. 𝒏 = 𝒏 + 𝟏; 

7.  End For; 

8. 𝒇 = 𝒇 + 𝟏; 

9. End For; 

10. For 𝒊 from 1 to 𝒎 do // Step 2. 

11.  𝑫𝒑𝟏(𝒊) = 𝑫𝒑(𝒊) 𝒎𝒐𝒅 𝟐𝟖; 

12.   𝑻𝒑𝟏(𝒊) = 𝑻𝒑(𝒊) 𝒎𝒐𝒅 𝟐𝟖; 

13. End For; 

14.  𝑫𝒑𝟐 = 𝑷𝒆𝒓𝒎𝒖𝒕𝒂𝒕𝒊𝒐𝒏𝟏(𝑫𝒑𝟏); // Step 3. 

15. 𝑻 𝒑𝟐 = 𝑷𝒆𝒓𝒎𝒖𝒕𝒂𝒕𝒊𝒐𝒏𝟐(𝑻𝒑𝟏); 

16.  𝑲 = 𝑷𝒆𝒓𝒎𝒖𝒕𝒂𝒕𝒊𝒐𝒏𝟑(𝑫𝒑𝟐, 𝑻𝒑𝟐); 

17. For 𝒊 from 1 to 𝟐𝒎 do // Step 4. 

18.  If (𝒊 is odd) then 

19.   𝑲𝒆𝒚(𝒊) = 𝑺𝟎(𝑲(𝒊)); 
20.  Else 

21.   𝑲𝒆𝒚(𝒊) = 𝑺𝟏(𝑲(𝒊)); 
22.  End If; 

23. End For; 

24. For 𝒋 from 1 to 𝟐𝒎/𝟏𝟔 do // For 128-bit keys. 

25.  𝑲𝒆𝒋 = 𝑲𝒆𝒚(𝒊 + 𝟏𝟔)||𝑲𝒆𝒚(𝒊 + 𝟏𝟓)||𝑲𝒆𝒚(𝒊 +

𝟏𝟒)||. . . ||𝑲𝒆𝒚(𝒊 + 𝟐)||𝑲𝒆𝒚(𝒊 + 𝟏); 
26.  𝒊 = 𝒊 + 𝟏𝟔; 
27. End For; 

 

های مختصـاا نقـاط مینوشـیا و     ماتریس -3-1

 ها محاسبه فاصله اقلیدوسی و زاویه
نشان داده  𝑦و  𝑥هر نقطه مینوشیا به صورت مختصات 

این نقاط برای محاسربات بعردی    𝑦و  𝑥شود. مختصات  می

گیررد. فرر  کنیرد مجموعره نقراط       مورد استفاده قررار مری  

𝑓(𝑥𝑖نمایش داده شود و  𝐹مینوشیا با  , 𝑦𝑖)    مختصرات یرک

باشد. در اینجا مجموعره نقراط مینوشریا برا       fنقطه مینوشیا  

 عبارت زیر نمایش داده می شود:
𝐹
= {𝑓1(𝑥1, 𝑦1), 𝑓2(𝑥2, 𝑦2), 𝑓3(𝑥3, 𝑦3), … . , 𝑓𝑚(𝑥𝑚, 𝑦𝑚)} 

 

در ادامرره نقرراط مینوشرریا اسررتخراج شررده در دو بررردار  

,𝐹𝑥متفاوت  𝐹𝑦 شوند. بردار  ذخیره می𝐹𝑥   شامل تمام مقرادیر

 𝑦حراوی همره مقرادیر مختصرات     𝐹𝑦  و بردار  𝑥مختصات 

 است.

𝐹𝑥 = [𝑥1, 𝑥2, 𝑥3, … , 𝑥𝑚] 
𝐹𝑦 = [𝑦1 , 𝑦2, 𝑦3, … , 𝑦𝑚] 

 

ترک نقرراط   ه اقلیدوسری و زاویرره برین تررک  فاصررل حرال 

. فاصرله  شروند  مری مینوشیا، حساب و در دو ماتریس ذخیره 

,𝐹𝑥براساس بردارهای اقلیدوسی و زاویه دو نقطه فرعی  𝐹𝑦 

 اند: در زیر نشان داده شده

  𝐷𝑝(𝑛) = √(𝐹𝑥(𝑖) − 𝐹𝑥(𝑗))2 + (𝐹𝑦(𝑖) − 𝐹𝑦(𝑗))2 

  𝑇𝑝(𝑛) = |𝑡𝑎𝑛−1
𝐹𝑦(𝑖) − 𝐹𝑦(𝑗)

𝐹𝑥(𝑖) − 𝐹𝑥(𝑗)
| 

 

نقطه مینوشیا  𝐷های اقلیدوسی و زاویه بین  تعداد فاصله

)نسبت به هم برابر 
𝐷
2

) =
𝐷(𝐷−1)

2
فاصرله   6اسرت. شرکل    

اقلیدوسی )شکل بالا( و زاویه )شکل پایین( بین چند نقطره  

مینوشیای فرعی در یک تصویر سرمبولیک اثرر انگشرت را    

شدن تصویر  دهد؛ البته در شکل پایین به دلیل شلوغ نشان می

زوایای دیگر نقاط نسبت به هم نشان داده نشرده اسرت. در   

بسیاری از تصاویر اثر انگشت تعداد نقراط مینوشریا محردود    

برودن و نترای     است و این امر ممکن است میرزان تصرادفی  

های کلید را دچار ععف کند. استفاده  های آماری داده تحلیل

کدیگر از فاصله اقلیدوسی و زاویه بین تمام نقاط نسبت به ی

فررد برودن پارامترهرای اثرر      علاوه بر حفظ ویژگی منحصربه

هرای اسرتخراجی از اثرر     انگشت باعب افرزایش تعرداد داده  

بودن  شود. این امر میزان تصادفی انگشت برای تولید کلید می

هرای مراتریس کلیرد و الگروی بیتری آن را       نتای  آماری داده

نقطره   80دهد؛ برای مثال، اگرر یرک اثرر انگشرت      بهبود می

هررای مربرروط برره فاصررله  مینوشرریا داشررته باشررد، تعررداد داده

طرور   اقلیدوسی و زاویه تمام نقراط نسربت بره یکردیگر بره     
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هرای فاصرله    است. روی هم تعداد داده 3160جداگانه برابر 

است که این عدد نسربت بره    6320اقلیدوسی و زاویه برابر 

تر است.  تعداد داده خام مختصات نقاط مینوشیا بسیار بزرگ

و  Dpبرای نمایش هرر داده در مراتریس فاصرله اقلیدوسری     

بیتری باقیمانرده هرر    -8در قالب یک عدد  Tpماتریس زاویه 

شود. ایرن کرار در    به دست آورده می 28داده نسبت به عدد 

بیتی ماتریس فاصله -8نشان داده شده است. مقادیر  7شکل 

زاویه  و برای ماتریس Dp1در ماتریس جدید  Dpاقلیدوسی 

Tp  در ماتریس جدیدTp1 شوند.  ذخیره می 

 

.

.

.

.

.

.

.

.

.

.

t1

t2

t3
t4

A

 
فاصله اقلیدوسی و زاویه بین چند نقطه مینوشیای  (:6شكل )

 فرضی در یک تصویر اثر انگشت سمبولیک.

 

...

Dp

Dp(1) mod 256

...

Dp1

Dp1(1)

Dp1(2)

Dp1(3)

Dp1(m-1)

Dp1(m)

Dp(2) mod 256

Dp(3) mod 256

Dp(m-1) mod 256

Dp(m) mod 256

...

Tp

Tp(1) mod 256

...

Tp1

Tp1(1)

Tp1(2)

Tp1(3)

Tp1(m-1)

Tp1(m)

Tp(2) mod 256

Tp(3) mod 256

Tp(m-1) mod 256

Tp(m) mod 256

 
بیتی کرد  اعداد بدست نمده برای -8روند  (:7شكل )

 فاصله اقلیدوسی و زاویه.های  ماتریس

 ها اعمال جایگشت -3-2
 Pr2و  Pr1هرای   ترتیرب جایگشرت   در این مرحله، بره 

( و Dp1شدۀ فاصله اقلیدوسری )مراتریس    برای مقادیر نرمال

شود. عملیات  ( در مرحله قبل اعمال میTp1زاویه )ماتریس 

 جایگشت به شرح زیرند:

𝑃𝑟1(𝑖) = {
(𝑖 + 9) ×

𝑖

7
 𝑚𝑜𝑑 𝑚 − 1 𝑖𝑓 𝑖 ∈ {1,2, . . . , 𝑚 − 1}

𝑚 𝑖𝑓 𝑖 = 𝑚.
 

𝑃𝑟2(𝑖)

= {
(𝑖 + 7) ×

𝑖

11
 𝑚𝑜𝑑 𝑚 − 1 𝑖𝑓 𝑖 ∈ {1,2, . . . , 𝑚 − 1}

𝑚 𝑖𝑓 𝑖 = 𝑚.
 

 

اسرت؛   Dp1هرای مراتریس    برابر با تعرداد داده m مقدار 

از  iنمونره   Dp2برای مثال، عمل جایگشت بررای مراتریس   

انتقرال   Dp2مراتریس   Pr1(i)را بره موقعیرت    Dp1 ماتریس

را  Pr2و  Pr1های  مرحله اعمال جایگشت 8دهد. شکل  می

دهرد. برا    در روش تولید کلید تصادفی پیشنهادی نشران مری  

براسراس   Tp1و  Dp1هرای   توجه به شکل، مقادیر مراتریس 

های  ترتیب برای تولید ماتریس به Pr2و  Pr1های  جایگشت

Dp2 و Tp2 شوند. استفاده می 
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P
er

m
u

ta
ti

o
n

1

Dp1

...

Dp1(1)

Dp1(2)

Dp1(3)

Dp1(m-1)

Dp1(m)

Dp2

...

Dp2(1)

Dp2(2)

Dp2(3)

Dp2(m-1)

Dp2(m)

P
er

m
u

ta
ti

o
n

2

Tp2
...

Tp2(1)

Tp2(2)

Tp2(3)

Tp2(m-1)

Tp2(m)

...

Tp1

Tp1(1)

Tp1(2)

Tp1(3)

Tp1(m-1)

Tp1(m)

 
در روش  Pr2و  Pr1های  (: مرحله اعمال جایگشت8شكل )

 تولید کلید تصادفی پیشنهادی.
 

ع(ررو  mبررا  Tp2 و Dp2در مرحلرره بعررد، دو مرراتریس 

با همدیگر ترکیرب   Pr3براساس یک عمل جایگشت دیگر 

کنند. این  ع(و را ایجاد می 2mبا  Kشوند و یک ماترس  می

 عمل جایگشت در زیر نشان داده شده است:
 

𝑃𝑟3(𝑖)

= {
(𝑖 + 5) ×

𝑖

9
 𝑚𝑜𝑑 2𝑚 − 1 𝑖𝑓 𝑖 ∈ {1,2, . . . ,2𝑚 − 1}

2𝑚 𝑖𝑓 𝑖 = 2𝑚.
 
 

برره مقررادیر  Pr3مرحلرره اعمررال جایگشررت   9شررکل 

  .دهد را نشان می Tp2و  Dp2های  ماتریس
 

P
er

m
u

ta
ti

o
n

3

Tp2 ...

Tp2(1)

Tp2(2)

Tp2(3)

Tp2(m-1)

Tp2(m)

...

K

K(1)

K(2)

K(3)

K(2m-1)

K(2m)

Dp2 ...

Dp2(1)

Dp2(2)

Dp2(3)

Dp2(m-1)

Dp2(m)

 
در روش تولید کلید  Pr3مرحله اعمال جایگشت  :(9شكل )

 تصادفی پیشنهادی.

 

 S-boxهای جابجایی  اعمال جعبه  -3-3
،  K(i)بیتررری مررراتریس -8در ایرررن مرحلررره مقرررادیر 

1 ≤ 𝑖 ≤ 2𝑚 ترتیررب برره دو  بررهS-box 8- بیترریS0  وS1 

اعمررال  CLEFIAشررده در رمررز قررالبی اسررتاندارد   اسررتفاده

Key(i) ،1شوند و ماتریس جدید  می ≤ 𝑖 ≤ 2𝑚   را ایجراد

یک الگوریتم رمرز قرالبی اسرت کره برا       CLEFIAکنند.  می

[. اندازه قالرب داده در  39توسعه یافته است ] Sonyشرکت 

بیرت،   128توانرد   بیت است و اندازه کلید مری  128این رمز 

عنوان رمز قالبی  بیت باشد. برای استفاده به 256بیت یا  192

در نظر گرفته شرده   9تالهای مدیریت حقوق دیجی در سیستم

اصلاح و در  CRYPTRECرمزنگاری با   است. این تکنیک

برای استفاده دولت ژاپرن بره کرار گرفتره شرده       2013سال 

-Sاست. با توجه به امنیت پذیرفتنی این رمز قالبی و اینکره  

box های آن از بهترینS-box بیتی موجرود و دارای  -8های

اند، در روش تولید کلیرد   های امنیتی بسیار پذیرفتنی مشخصه

های کلید از این  پیشنهادی برای افزایش میزان پیچیدگی داده

S-box   ها استفاده شده اسرت. سراختارS-box S0   براسراس

 S-boxبیتی است. همچنین، ساختار -S-box 4 4استفاده از 

S1 کردن میردانی در میردان متنراهی     براساس واحد معکوس

GF(2
8
غیرخطی خوبی است. است که دارای خصوصیات  (

بره   S1و  S0هرای جابجرایی    مرحله اعمرال جعبره   10شکل 

بیرت وارد هرر    8دهد. در این حالت  را نشان می Kماتریس 

S-box  [ تولیرد و خرارج   35بیت براساس جدول آنها ] 8و

 شود.  می
 

...

S0(K)

S0(K(1))

S1(K(2))

S0(K(3))

S1(K(4))

S0(K(2m-1))

S1(K(2m))

...

Key

Key(1)

Key(2)

Key(3)

Key(2m-1)

Key(2m)

Key(4)

 
بیتی -S1 8و  S0های S-boxمرحله اعمال  :(10شكل )

CLEFIA  به ماتریسK. 

 
 

 انتخاب مقادیر کلید   -3-4
بررای ایجراد کلیرد      Keyدر این مرحله، مقادیر ماتریس
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شوند. براساس اینکه کلید چند بیتی باشد، مقادیر  استفاده می

شوند؛ برای مثال، برای طرول کلیردهای    مختلفی انتخاب می

 32و  24، 16ترتیرب   بیتی بره -256بیتی و -192بیتی، -128

 نیاز است.  Keyبایت از ماتریس 

 

 بحث و نتایج -4
هرای مختلفری بررای روش     وتحلیل در این بخش، تجزیه

د تصادفی پیشنهادی با استفاده از اثر انگشت ارائره  تولید کلی

 Matlab R2013bسرازی   شود. در اینجرا از ابرزار شربیه    می

ای کره تصراویر    برای این کار استفاده شده است. پایگاه داده

شرده   اثر انگشرت از آن اسرتفاده شرده، پایگراه داده شرناخته     

FVC2002 DB1_B [41است؛ برای مثال، شکل ]  11های 

(a) و (bبه )  بیتی -256ترتیب، کلیدهای تصادفی اول و دوم

دهرد.   را نشران مری   tif.1_102براساس تصویر اثر انگشرت  

شود شرکل مقرادیر کلیرد ماننرد یرک       طور که دیده می همان

 سیگنال تصادفی است.
 

 

 
نمودار کلیدهای استخراج شده از روش تولید  (:11شكل )

بیتی براساس تصویر -256، (b)و دوم   (a)کلید پیشنهادی اول

 .tif.1_102اثر انگشت 

دو نمونه اول کلیرد تولیدشرده از تصرویر اثرر انگشرت      

102_1.tif .در زیر نشان داده شده است 

 
K1=110110110111000110010010100100101

001101100101010111110101011101011011000

110100001010001111011010101100111010110

101111001000111110000101010110101100111

010010101001010000000011100110101110011

100100010011111110100011110110111100110

0110010001110010010010011010 

 
K2=100100011010001111010110011100010

000101011101101101001000001000101010110

111000100011000001000110000011000010000

000100101110100010011011100100001000001

001001100100001001001100101101010011111

010010101011110111000011000000100111110

0000010011011101010011100110 

 

هرای تصرادفی    در ادامه، این بخش عمن انجرام تحلیرل  

 مقایسه با کارهای مرتب  پیشین انجام شده است. 

ای کار پیشنهادی و چند زمان محاسبۀ کلید رمزنگاری بر

آورده شده اسرت. در ایرن جردول     2کار موجود در جدول 

شده نیز بیان شده است.  افزار استفاده برای مقایسه بهتر سخت

شود زمان لازم برای محاسبه کلیرد   طور که مشاهده می همان

 در کار پیشنهادی پذیرفتنی است. 

 

برای کار : مقایسۀ زما  محاسبۀ کلید رمزنگاری )2(جدول 

 پیشنهادی و چند کار موجود.

 کار ثانیه( زمان )میلی افزار سخت

--- 29.8085 [28] 

Intel® Core TM i5 

processor with 2.3 GHz 
10.11 [27] 

Intel ®Core TM 2 Duo 

processor with 2.4 GHz 
60.052 [42] 

ARM processor Broadcom 

SoC 

BCM2837B0 of 1.4GHz 

14 [38] 

Intel® Core TM i5 

processor with 2.3 GHz 
20.57 

کار 

 پیشنهادی

 

 تحلیل تصادفی -4-1
هرای کلیرد    بودن توالی مقادیر بیت برای بررسی تصادفی

شرده در کرار    های ارائره  تحلیل آماری براساس تست و تجزیه

گیررد. در ادامره    [ و بع(ی پارامترهای دیگرر انجرام مری   43]

های مدنظر و پارامترهای مهرم در ایرن زمینره بررسری      تست

 اند.  بیشتری شده

 

  تستMonobit 

در کرل مقرادیر    0و  1هرای   در این تسرت تعرداد بیرت   

 1های  شوند. اگر درصد تعداد بیت ماتریس کلید محاسبه می

درصرد بررای    50دیرک  به هم نزدیک باشرند، یعنری نز   0و 

در کرل   0و  1هرای   دهد توزید بیرت  هرکدام باشد، نشان می

برودن   دهندۀ تصرادفی  ماترسی یکنواخت است. این امر نشان
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هرای کلیرد    مقادیر کلید است. در اینجا تست برای مراتریس 

ترا   tif.1_101تصرویر اثرر انگشرت     10تولیدشده براساس 

110_1.tif  از پایگاه داده اثر انگشتFVC2002 DB1_B 

در  0و  1های  مقادیر تعداد بیت 12بررسی شده است. شکل 

تصرویر اثرر انگشرت را     10ماتریس کلید تولیدشده از ایرن  

ترتیب از  دهد. محور افقی شماره تصویر است که به نشان می

اسرت و محرور عمرودی مقردار مربروط بره تعرداد         10تا  1

تعرداد  است. نمودار آبری رنر  مربروط بره      0و  1های  بیت

شرده مربروط بره     چرین  است و نمودار قرمز خر   0های  بیت

طور کره در ایرن شرکل دیرده      است. همان 1های  تعداد بیت

در  0و  1هرای   شود نمودارهای مربروط بره تعرداد بیرت     می

های کلیرد تولیدشرده برر همردیگر منطبرق بروده و        ماترسی

در کلید است؛  0و  1های  بودن تعداد بیت دهندۀ نزدیک نشان

شررده بررا روش پیشررنهادی دارای    نررابراین، کلیررد تولیررد  ب

و امنیرت مناسربی    1و  0هرای   های تعادل تعداد بیت ویژگی

 است.  

 

 
در ماتریس  0و  1های  نمودار مقادیر تعداد بیت (:12شكل )

تا  tif.1_101تصویر اثر انگشت  10کلید تولیدشده از 

110_1.tif  از پایگاه دادهFVC2002 .DB1_B. 

 

برای به دست آوردن معیاری برای مقایسره برا کارهرای    

شرود. ایرن معیرار    در نظر گرفتره مری   Monobitدیگر معیار 

هرای مراتریس   صورت نسبت تعداد یک[ به43براساس کار ]

شرود. در  های کلید تعریف میکلید تقسیم بر تعداد کل بیت

باشرد کره    0.5حالت ایدئال مقردار ایرن معیرار بایرد برابرر      

های کلید و توزید  هندۀ برابربودن تعداد صفرها و یکد نشان

آمررده بررای معیررار   دسرت  یکنواخرت آنهرا اسررت. مقردار برره   

Monobit های  در روش پیشنهادی تولید کلید برای ماتریس

 tif.1_110تا  tif.1_101کلید مربوط به تصاویر اثر انگشت 

ترتیرب برابرر اعرداد     به FVC2002 DB1_Bاز پایگاه داده 

0.5087 ،0.5066 ،0.5204 ،0.4978 ،0.5169 ،0.4902 ،

است. میانگین ایرن   0.5025و  0.5368، 0.5100، 0.5027

اسرت. براسراس ایرن اعرداد      5093 .0اعداد نیز برابر عردد  

انرد،   نزدیرک  0.5آمده که همۀ آنهرا بسریار بره عردد      دست به

هررای  ترروان برره ایررن نتیجرره رسررید کرره پراکنرردگی داده  مرری

نیز مقدار معیار  3های کلید مطلوب است. در جدول  ماتریس

Monobit    برای مقایسه روش پیشنهادی و چند کار مررتب

طور که در این جدول مشاهده  دیگر آورده شده است. همان

مقایسره   آمده برای روش پشنهادی در دست شود نتیجه به می

 با کارهای پیشین پذیرفتنی است.

 

برای کار پیشنهادی و  Monobit: مقایسه معیار (3جدول )

 کارهای مرتبط دیگر.

 کار Monobitمیانگین معیار 

0.5193 [29] 

0.4993 [43] 

0.1159 [44] 

0.2888 [18] 

0.3767 [18] 

0.7236 [18] 

0.8596 [18] 

0.5200 [45] 

 پیشنهادیکار  0.5093

 

  تستPoker 

بیتی کلید تولیدشده بره دو  -8در این تست تمام مقادیر 

بیتی -8شوند؛ برای مثال، یک عدد  بیتی تقسیم می-4قسمت 

بیرت پررارزش تشرکیل    -4ارزش و  بیت کم-4از دو قسمت 

بیتی حساب -4شود. بعد از این کار آمار تعداد کل اعداد  می

ین تواند ب بیتی می-4دانیم یک عدد  طور که می شود. همان می

کردن آمار تعداد اعداد  باشد؛ بنابراین، بعد از محاسبه 15تا  0

از کل دنباله به دست  15تا  0بیتی، آماری از تعداد اعداد -4

شدۀ ایرن اعرداد در یرک رنر       آمد. حال اگر تعداد شمارش

هرا در کرل مراتریس     دهندۀ توزید یکنواخت داده باشد، نشان

تصویر اثر انگشرت   10تولید کلید است. در این تست برای 

101_1.tif  1_110ترررا.tif  از پایگررراه داده اثرررر انگشرررت
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FVC2002 DB1_B  این کار انجام شد و نتایجی پذیرفتنی

هرا در   از این تست به دست آمد. با توجه به حجم زیاد داده

اینجا، برای مثال، فق  دو نمونه از نتای  مربوط به تصویر اثر 

رده شررده اسررت کرره  آو tif.1_104و  tif.1_102انگشررت 

انرد. محرور    نشان داده شده (b)و  (a) 13ترتیب در شکل  به

)معرادل   15ترا   0دهنردۀ اعرداد    افقی در این نمودارها نشران 

بیتی( است و محور عمرودی مقردار شرمارش هرر     -4اعداد 

شرود انردازه    طور کره دیرده مری    دهد. همان عدد را نشان می

نتیجره، تعرداد   انرد؛ در  هرم  های نزدیرک بره   ها در سطح ستون

در کل ماترس کلید تولیدشده با  15تا  0شدۀ اعداد  شمارش

 اند. درصد پذیرفتنی به یکدیگر نزدیک
 

 
(a) 

 
(b) 

برای ماتریس  Pokerنمودار مربوط به تست نمونه  (:13شكل )

( و a) tif.1_102کلید تولید شده از تصویر اثرانگشت 

104_1.tif (b). 
 

 تستRun  

پیوسته در دنبالره اعرداد    هم به 0یا  1بیشترین تعداد بیت 

[. اگر این تعداد بیرت  43شود ] تعریف می runعنوان  کلید به

پیوسرته بره اعرداد بسریار برزرگ منجرر شرود،         هرم  به 0یا  1

دهندۀ توزیرد غیرر یکنواخرت     نامطلوب است. این امر نشان

داد در دنبالره اعرداد اسرت. در اینجرا تعر      0یرا   1هرای   بیت

محاسربه   16ترا   2پیوسته با طرول   هم های صفر و یک به بیت

پیوسرته مشرابه    هرم  بره  1های  اند. نتای  برای تعداد بیت شده

 14انرد؛ بررای مثرال، شرکل      به دست آمده 0های  تعداد بیت

 16ترا   2پیوسته با طول  هم به 1و  0های  تعداد شمارش بیت

از  tif.1_110و  tif.1_106را برای دو تصویر اثر انگشرت  

دهرد.   نشان می FVC2002 DB1_Bپایگاه داده اثر انگشت 

پیوسته در زیر هر ستون مشخص شده است.  هم تعداد بیت به

شود هر چقردر طرول    طور که در این تصاویر دیده می همان

هرا   شرود، انردازه سرتون    پیوسته زیاد می هم به 1و  0های  بیت

 1و  0های  اد بیتیابد. با بررسی رفتار کاهشی تعد کاهش می

این نتیجره بره    16تا  2ها از  پیوسته با افزایش طول بیت هم به

 0بیت  16های بیش از  آید که این تعداد برای طول دست می

دهنردۀ   رسد. این امر نشان پیوسته تقریباً به صفر می هم به 1یا 

در ماتریس کلید اسرت.   1و  0های  توزید بسیار مناسب بیت

[ کرره براسرراس  26[ و ]25[، ]24[، ]23][، 22در کارهررای ]

انرد، حرداکثر تعرداد یرک      کلیرد تولیرد کررده    EEGسیگنال 

اسرت.   99و  97، 97، 100، 100ترتیب برابرر   پیوسته به هم به

این در حالی است که در روش پیشنهادی حداکثر تعداد یک 

[ تعرداد  43اسرت. بررای کرار ]    16پیوسته برابرر عردد    هم به

تا بره برالا    25پیوسته برای تعداد  هم به های صفر یا یک بیت

[ تعرداد صرفرها یرا    43شود؛ بنابراین، در کار ] برابر صفر می

پیوسته نسبت به کلیدهای تولیدشرده در روش   هم های به یک

 پیشنهادی بیشتر است.

 

 
(a) 

 
(b) 

پیوسته  هم به 1و  0های  تعداد شمارش بیتنمودار  (:14شكل )

 tif (a).1_106بیت برای دو تصویر اثر انگشت  16تا  2با طول 

 FVC2002از پایگاه داده اثر انگشت tif  (b).1_110و تصویر 

DB1_B. 
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 هیستوگرام مقادیر کلید تصادفی -4-2
ترتیب بررای   هیستوگرام مقادیر ماتریس کلید تصادفی به

در  tif.1_102و  tif.1_104ورودی  دو تصویر اثر انگشرت 

نشان داده شده است. توزید مقادیر  (b)و  (a) 15های  شکل

کلید تصرادفی در هیسرتوگرام نشران داده شرده اسرت. اگرر       

نمودار به اندازه کافی مسطح نباشرد، مقردار چشرمگیری از    

تواند با حمله آماری تهدید شرود. در رمزنگراری،    ها می داده

خت برای هیسرتوگرام بسریار مطلروب    پاسخ مسطح و یکنوا

ترا   0های کلید تصرادفی در محردوده    [ است. تمام بایت46]

با مقردار شرمارش بسریار زیراد )تعرداد وقروا اعرداد         255

دهد. مقدار شمارش بررای اعرداد تصرادفی     تصادفی( رخ می

دهد هرر   کلیدهای نزدیک به یکدیگر است. این امر نشان می

تواند در تولید مقادیر کلید  می 255تا  0مقداری در محدوده 

رخ دهد؛ بنابراین، هیستوگرام مقادیر تصرادفی کلیرد توزیرد    

 یکنواختی دارد.
 

 

 
ترتیب  (: هیستوگرام مقادیر ماتریس کلید تصادفی به15شكل )

و  tif (a).1_104برای دو تصویر اثر انگشت ورودی 

102_1.tif (b). 

 

 همبستگی خودکار مقادیر کلید تصادفی -4-3
همبستگی خودکار، همبستگی سیگنال با خودش اسرت؛  

برای مثال، همبستگی خودکار مقرادیر کلیرد تصرادفی بررای     

نشان داده شده است. مقادیر  16در شکل  tif.1_102تصویر 

بسیار کمی دارد، همبستگی کمی بین مقادیر و میزان برالایی  

دهد. با توجه به اینکره بیشرترین    بودن را نشان می از تصادفی

اسرت، مقرادیر    0.0482مقدار در همبستگی خودکار برابر با 

کلید تصادفی هیچ شباهت درخور توجهی با خود ندارند که 

برودن   این امر یک عرورت اساسری بررای قابلیرت تصرادفی    

 است.
 

 
(: همبستگی خودکار مقادیر کلید تصادفی پیشنهادی 16شكل )

 .tif.1_102برای تصویر 

 

 مقادیر کلید تصادفیچگالی طیفی توا     -4-4
چگالی طیفی توان مقادیر کلید تصرادفی بررای تصرویر    

102_1.tif  نشان داده شده است. چگالی طیفی  17در شکل

دهرد.   توان، توان تغییررات را ترابعی از فرکرانس نشران مری     

شود چگالی طیفری تروان    طور که از این شکل دیده می همان

ابه مسراوی  مقادیر کلید تصادفی تقریبراً مسرطح اسرت؛ مشر    

برودن   های تصادفی؛ بنرابراین، ایرن مسرئله، تصرادفی     سیگنال

 کند. مقادیر کلید را تأیید می
 

 
(: چگالی طیفی توا  مقادیر کلید تصادفی پیشنهادی 17شكل )

 tif.1_102.برای تصویر 

 

 گیری نتیجه -5
در این مقاله برای تولید کلیدهای رمزنگاری تصادفی از 

برا  های بیومتریک اثر انگشرت اسرتفاده شرده اسرت.      ویژگی

هررای  اسررتفاده از تولیررد کلیررد تصررادفی، امنیررت الگرروریتم  
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یابررد. تولیررد کلیرردهای تصررادفی در  رمزنگرراری بهبررود مرری

ها مانند رمزگذاری تصرویر   رمزنگاری با حجم زیادی از داده

در روش پشررنهادی، ابترردا امررری عررروری اسررت.  و صرردا

فرد اثر انگشت شامل نقراط مینوشریا از    های منحصربه ویژگی

شوند، سپس بررای افرزایش    تصویر اثر انگشت استخراج می

های آماری و پیچیدگی، فاصله اقلیدوسری و زوایرای    ویژگی

بین تمام نقاط مینوشیا نسبت به یکردیگر، حسراب و در دو   

هرای   در مرحله بعرد، داده شوند.  ماتریس جداگانه ذخیره می

بیتری برا   -8شردن بره اعرداد     ها بعرد از نرمرالیزه   این ماتریس

شروند. در   عملیات جایگشت مخصوص به خود جابجرا مری  

ادامه، با یرک عمرل جایگشرت دیگرر ایرن دو مراتریس در       

کنند. سپس  شوند و یک ماترس ایجاد می همدیگر ترکیب می

برودن بیشرتر    برای افزایش سطح امنیرت و قابلیرت تصرادفی   

و  S0بیتری  -8هرای  S-boxبیتی این ماتریس بره  -8های  داده

S1 شده در رمز قالبی  استفادهCLEFIA شوند کره   اعمال می

هرا در تولیرد    استفاده از این ویژگی اند. واحدهایی غیر خطی

هرای کلیرد منجرر     کلید تصادفی بره آشرفتگی و پخرش داده   

لیردهای  گرفتره روی ک  آنالیزهرای آمراری صرورت    .شرود  می

بودن پذیرفتنی کلیردها   دهندۀ ویژگی تصادفی تولیدشده نشان

 است.
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